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PREGAO ELETRONICO N 24/2017 - CIF

"DADOS DA EMI’RESA

EMPRESA: NCT INFORMATICA LTDA
CNPJ/MF: 03.017 428/0001-35

ENDERECO: SBS, Quadra 02, Lote 03, Bloco Q, 8° Andar, Sala 801, Centro Empresarial Jodo Carlos Saad,
Brasilia -- DF, CEP: 70.070-120

TELEFONE: (61) 3201-0000 (61) 981717647 | Contato: Ana Pauia

E-MAIL: Ana.Carvalho@nct.com.br; operacoes@nct.com. br;
SIGNATARIO EMPRESA: PRISCILA KIN YAMAMOTO JORANHEZON — Sdcia-Administradora

SIGNATARIO CJF: Juiz Federal CLEBERSON JOSE ROCHA, Secretario-Geral respondendo pela
Diretoria-Geral

DADOS DA ATA

OBJETO chxstto dc prego para contrata(;ao de solugio para 0 g,crencmmcnto dc amcaqas dc scguranga,
contemplando o fornecimento de equipamentos, softwares ¢ sistemas de gerenciamento da solugiio, com garantia
de 60 meses ¢ servigos de instalagio e configuragiie, trangferéncia de conbecimento ¢ suporte téenico,

FUNDAMENTACAOQ LEGAL: Lei n. 10.520/2002, Decreto n. 5.450/2005, Decreto n. 7.892/2013, ¢
legislagiio correlata, aplicando-se, subsidiariamente, no que couberem, a Lei Complementar n. 123/2006 ¢
alteragdes, regulamentada pelo Decreto n. 8 538/2015, Lei n. 8.666/1993 ¢ alteragdes, e a Lein. 12 846/2013 ¢,
em conformidade com as informacdes constantes, no Processo 1. CIF-ADM-2017/00046.

VIGENCIA: A28 1 Al 1 dodFa JF 1 AL 1 Jodd

VALOR DA ATA: RS 4.521.400,00

UNIDADE FISCALIZADORA: STI

OBSERVACOES:
a) Vigéneia [2 meses a partir da agsinatura,
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ORGAO GERENCIADOR: UNIAO, por intermédio do CONSELHO DA JUSTICA
FEDERAL, Orgio integrante do Poder Judicidrio, CNPJ/MF
n. 00.508.903/06001-88, com sede no Setor de Clubes
Esportivos Sul, Trecho III, Polo 8, Lote 9, Brasilia-DF, neste
ato representado pelo Secretdrio-Geral, respondendo pela
Diretoria-Geral, o Juiz Federal CLEBERSON JOSE
ROCHA, brasileiro, CPF/MF n. 654.729.346-72, Carteira de
Identidade n. 1.872.124 - SSP/DF, residente em Brasilia - DF.

DETENTORA: NCT INFORMATICA LTDA, pessoa juridica de direito
privado, CNPJ/MF n. 03.017.428/0001-35, com sede no SBS,
Quadra 02, Lote 03, Bloco Q, 8° Andar, Sala 801, Centro
Empresarial Jofio Carlos Saad, Brasilia — DF, CEP: 70.070-120,
neste ato representada pela Socia-Administradora, a Senhora
PRISCILA KIN YAMAMOTO JORANHEZON, brasileira,
CPF n. 022.373.811-51, Passaporte n. F109908 e Carteira de
Identidade n. 2.373.366 — SSP/DF, residente em Brasilia — DF.

As partes firmam, com fundamento na Lei n. 10.520, de 17 de julho de 2002, no
Decreto n. 5.450, de 31 de maio de 2005, no Decreto n. 7.892, de 23 de janeiro de 2013, e
legislacdo correlata, aplicando-se, subsidiariamente, no que couberem, a Lei Complementar n.
123, de 14 de dezembro de 2006 e alteragdes, regulamentada pelo Decreto n. 8.538, de 6 de
outubro de 2015, a Lei n. 8.666, de 21 de junho de 1993 ¢ alteracdes, e a Lei n. 12.846, de 1°
de agosto de 2013 e, em conformidade com as informacdes constantes do Processo n. CIF-
ADM-2017/00046, a presente Ata de Registro de Pregos n. 013/2017 - CJF, mediante as
cldusulas e condigfes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Registro de prego para contratagiio de solugfio para o gerenciamento de
ameagas de seguranga, contemplando o fornecimento de equipamentos, softwares e sistemas de
gerenciamento da solugiic, com garantia de 60 meses e servicos de instalagido e configuragio,
transferéncia de conhecimento e suporte técnico.

1.2, A existéncia de prego registrado nio obriga o CJF a adquirir o objeto que
dele poderd advir, sem que caiba direito de indenizacio a DETENTORA de qualquer espécie.

1.3. As disposigdes constantes no edital do Pregio Eletrénico n. 24/2017 e os
atos subsequentes com ele relacionados integram o presente instrumento para todos os efeitos.

Ata de Registro de Pregos n. 413/2017 - CJF
Processo n. CJF-ADM-2017/00046
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CLASULA SEGUNDA - DOS PRECOS REGISTRADOS

2.1. POS PRECOS REGISTRADOS - O prego para o fornecimento dos
produtos, serfo praticados pela DETENTORA conforme descrito no Anexo [V — Planilha de
Pregos, desta Ata.

2.2. Os pregos registrados serfio fixos e irreajustaveis durante a vigéncia desta
ata de registro de pregos.

CLASULA TERCEIRA - DO CONTRATO

3.1. O Contrato serd firmado com a DETENTORA da Ata de Registro de Pregos-

com base na minuta constante do Mdadulo 1T do edital.

3.2. O prazo para assinatura do Contrato serd de 05 (cinco) dias uteis, apds
regular convocagio pelo ORGAO GERENCIADOR, sujeitando-se, em caso de
inadimplemento, as penalidades legais ¢ as estabelecidas nesta Ata.

3.3. A assinatura do Contrato serd efetuada na Seciio de Contratos, situada no
Setor de Clubes Esportivos Sul — SCES, Trecho III Polo 8 Lote 9, Brasilia/DF, CEP 70200-
003.

3.4. Fardo parte integrante do Contrato todos os elementos apresentados pela
DETENTORA no Pregiio Eletronico n. 24/2017 que tenham servido de base para o julgamento,
bem como as condi¢des estabelecidas no edital e respectivos anexos.

CLASULA QUARTA — DAS OBRIGACOES DA DETENTORA

41. A DETENTORA obriga-se ao cumprimento de todas as disposicdes
constantes do Madulo I — Termo de Referéncia e demais anexos do edital e, ainda, a:

a) Iniciar a execugdio das atividades de entrega, instalacfio e configuracéio dos
equipamentos e softwares da solugdo de seguranca de acordo com os prazos definidos no Anexo
Il - Cronograma, contados a partir da emissdo de Ordem de Servico - OS pelo ORGAO
GERENCIADOR;

b) Fornecer os equipamentos e softwares da solugfio com todos os itens
acessorios necessdrios a sua perfeita instalagfio, funcionamento e integragiio ao ambiente
computacional do ORGAO GERENCIADOR, incluindo cabos, conectores, interfaces,
suportes, drivers de controle ¢ programas de configuracio,

¢) Entregartodos os equipamentos, licencas de softwares e acessorios no prazo
maximo de até 45 (quarenta e cinco) dias, a contar da data de emissdo da ordem de servigo
pelo ORGAO GERENCIADOR;

d)} Realizar a transferéncia de conhecimento conforme descrito no subitem 7.3
do Médulo I;

e) Prestar garantia e suporte técnico conforme descrito nos subitens 74 e 7.5,
respectivamente, do Maédulo I;

f} Nao subcontratar, no todo ou em parte, 0 objeto desta ata sem prévia

Ata de Registro de Pregos n. 013/2017 - CJF
Processo n. CIF-ADM-2017/00046
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anuéncia do ORGAO GERENCIADOR,;
g) Demais obrigagdes constantes do item 7 do Mddulo I do edital;

h) Manter durante todo o periodo de vigéncia desta Ata de Registro de
Pregos as condigBes de habilitagio e qualificagio exigidas para a contratagéio, comprovando-
as, a qualquer tempo, mediante solicitagio do ORGAO GERENCIADOR.

CLAUSULA QUINTA - DAS OBRIGACOES DO ORGAO GERENCIADOR

51. O ORGAO GERENCIADOR obriga-se ao cumprimento de todas as
disposi¢des constantes do Mddulo I - Termo de Referéncia do edital e, ainda, a: :
a)  Acompanhar e fiscalizar a execugio do objeto contratual.

b) Determinar responsavel para o acompanhamente e fiscalizagdo da
execucdo do objeto contratual.

¢} Informar & DETENTORA de atos que possam interferir direta ou
indiretamente nos servigos prestados;

d)  Comunicar qualquer anormalidade ocorrida na execugio dos servigos pela
DETENTORA;
e)  Avaliar todos os servigos prestados pela DETENTORA;

f)  Responsabilizar-se pelos pagamentos dos servigos prestados pela
DETENTORA mediante a apresentacio de nota fiscal;

g) Indicar os seus representantes para fins de contato e demais providéncias
inerentes a execucdo desta Ata e do Contrato;

h) Permitir o acesso dos técnicos habilitados e identificados da
DETENTORA &s instalacGes onde se encontrarem os equipamentos. Esses técnicos ficardo
sujeitos a todas as normas internas de seguranga do ORGAO GERENCIADOR, inclusive
aqueles referentes a identificagio, transito e permanéncia em suas dependéncias.

CLAUSULA SEXTA — DO REGISTRO DE. PRECOS

6.1, Apés a homologacio da licitagiio, o registro de precos observard, entre
outras, as seguintes condi¢des:

a) serd incluido, nesta ata, o registro das empresas que aceitarem cotar os
produtos/servigos com pregos iguais ao da empresa vencedora na sequéncia da classificacio do
certame;

b) o preco registrado com indicacdio das empresas serd divulgado no Portal de
Compras do Governo Federal e ficara disponibilizado durante a vigéncia desta ata de registro
de pregos; e

c) a ordem de classificagfo das empresas registrados na ata deverd ser respeitada
nas contratacdes

Ata de Registro de Pregos n. 013/2017 - CIF
Processo n. CIF-ADM-2017/00046
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6.2. O registro a que se refere o caput tem por objetivo a formacio de cadastro
de reserva, no caso de exclusfio da primeira colocado desta ata, nas hipoteses previstas nos
artigos 20 e 21, do Decreto n. 7.892/2013.

6.3. Serdo registrados nesta ata de registro de precos, nesta ordem:

a) O prego e quantitativo da empresa mais bem classificado durante a etapa -
competitiva; e

b) O prego e quantitativo das empresas que tiverem aceitado cotar seus produtos
em valor igual ao da empresa mais bem classificada.

6.4. Se houver mais de uma empresa na situagio de que trata a alinea “b” acima,
serdio classificados segundo a ordem da tltima proposta apresentada durante a fase competitiva.

CLAUSULA SETIMA - DA FISCALIZACAOQ

7.1. O ORGAO GERENCIADOR designara servidor para acompanhar e
fiscalizar a execugdo desta Ata, nos termos do art. 67 da Lei n. 8.666/1993.

7.2. 0 ORGAO GERENCIADOR reserva-se ao direito de, sem restringir a
plenitude da responsabilidade da DETENTORA, exercer a mais ampla e completa fiscalizagio
sobre os fornecimentos/servigos contratados.

CLAUSULA OITAVA — DO RECEBIMENTO DO OBJETO

8.1. A entrega dos equipamentos, softwares e acessorios da solugio e a
realizagio dos servigos previstos nesta contratagio deverdo ser realizados na sede do
CONTRATANTE, situada no Setor de Clubes Esportivos Sul - SCES - Trecho III, Polo 8, Lote
9, CEP 70200-003, Brasilia/DF.

8.2. Serd emitido Termo de Recebimento Provisério (TRP) apds a entrega dos
equipamentos, softwares, acessorios, plano de implantagio e demais documentagdes da
solugdo, conforme descrito no Anexo II - Cronograma.

8.3. A finalizagio da entrega deverd ser formalizada mediante comunicacio
escrita da DETENTORA ao ORGAO GERENCIADOR. O recebimento provisério realizar-se-
4 no prazo méaximo de 15 (quinze) dias corridos, contados da comunicagio da detentora, desde
que ndo haja pendéncias a cargo da mesma.

8.4. A DETENTORA deverd concluir no prazo de 15 (quinze) dias corridos,
contados a partir da emissdo do termo de recebimento provisério, os servigos de instalagio e
configuraciio dos equipamentos e softwares da solu¢fo integrada de seguranca, realizando todas
as atividades programadas para esta etapa.

8.5. Serd emitido Termo de Recebimento Definitivo (TRD), apos a formalizacio
por escrito da DETENTORA referente 4 conclusio das atividades de entrega, instalagfio e
configuragio dos equipamentos e softwares da solugio integrada de seguranga. O recebimento
definitivo realizar-se-d no prazo méximo de 10 (dez) dias corridos, contados da comunicagio
da detentora, desde que niio haja pendéncias a cargo da mesma.
)

Ata de Registro de Pregos n. 013/2017 - CIF (e
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8.6. Ap6s a emissdo do Termo de Recebimento Definitivo (TRD), a detentora
deverd realizar, por 15 (quinze) dias corridos, operacio assistida ON-SITE da solugfio de
seguranca, esclarecendo dividas e realizando ajustes na configuragiio visando a melhor
utilizagfio dos recursos oferecidos nos equipamentos que compde a solugdo.

8.6.1. O periodo de operagfo assistida ON-SITE da soluglo de seguranca deverd
ser executado presencialmente nas instalagdes do ORGAQ GERENCIADOR, 3 (tr€s) horas por
dia, no periodo entre 14h e 21h.

8.6.2. O periodo de operagdo assistida ON-SITE faz parte dos servigos de
instalacio e configuragio, nfio representando dnus adicional para o ORGAO GERENCIADOR.
CLAUSULA NONA - DO PAGAMENTO

9.1. O pagamento serd efetuado no prazo de 10 (dez) dias tteis, a contar da data
do recebimento da nota fiscal e de acordo com os precos registrados, obedecendo ao disposto
na Clausula Décima Primeira do contrato.

CLAUSULA DECIMA - DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

10.1. A presente Ata tem validade de 12 (doze) meses, a partir da data de
assinatura.

CLAUSULA DECIMA PRIMEIRA — DAS PENALIDADES

11.1. A DETENTORA, em caso de inadimpléncia, e observado o regular
procedimento administrativo, assegurade o contraditério e a ampla defesa, nos termos da lei,
ficard sujeita, isolada ou cumulativamente, as seguintes penalidades, sem prejuizo das demais
previsdes legais:

11.2. Adverténcia: sempre que forem observadas irregularidades de pequena
monta para as quais tenha concorrido.

11.3. Multa Moratéria: de 0,5% (cinco décimos por cento) por dia de atraso,
calculada sobre o valor adjudicado na hipédtese de atraso injustificado para a assinatura desta
Ata.

11.4. Multa Compensatéria: de 10% (dez por cento) sobre o valor da nota de"_
empenho quando superado o prazo de 30 (trinta) dias estabelecido no subitem 11.3 desta -
clausula ou considerada desistente.

1.5, Impedimento de Licitar e Contratar; com a Unifo, pelo prazo de até 5. .
(cinco) anos, nos termos do art, 7° da Lei n. 10.520/2002 c/c o art. 28 do Decreto n. 5.450/2005.

11.6. Suspensiio Temporaria: pela inexecugdo total ou parcial do objeto, serd
suspensa temporariamente de participar de licitagio ¢ impedimento de contratar a
Administragiio, por prazo nio superior a 2 (dois) anos, nos termos do inciso III, artigo 87 da
Lein. 8.666/1993, conforme Acordao 2242/2013, do Plenario do Tribunal de Contas da Unido.

Ata de Registro de Pregos n. 01372017 - CJF
Processo n. CIF-ADM-2017/00046
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11.7. Declaracio de Inideneidade: ser declarada inid6nea, nos termos do inciso
IV do art. 87 da Lei n. 8.666/1993.

11.8. As multas previstas nos subitens 11.2 e 11.4 poderfio cumular-se entre si,
bem como com as penalidades dos subitens 11.2, 11 5e 11.7.

11.9. Nos termos do §3° do art. 86 e do §1° do art. 87 da Lei n. 8.666/1993, a
multa, caso aplicada apés regular processo administrativo, serd descontada do pagamento
eventualmente devido ao 6rgio gerenciador ou ser recothida ao Tesouro por GRU (Guia de
Recolhimento da Unifio) no prazo médximo de 5 (cinco) dias 1teis, contados da notificacio ou,
ainda, quando for o caso, cobrada judicialmente, em conformidade com a legislagio especifica.

11.10. A aplicagiio das sangdes previstas nesta cldusula sera feita mediante
procedimento administrativo especifico. O orgéo gerenciador comunicard 8 DETENTORA sua
intengdo de aplicagiio da penalidade, assegurando-lhe o direito ao contraditério e a defesa
prévia, no prazo de 5 (cinco) dias uteis, contados a partir do recebimento da comunicagéo.

11.11. Decidida pelo érgo gerenciador a aplicagdo de sanc¢io, fica assegurado a
Detentora o uso dos recursos previstos em lei. As san¢des serfio registradas no Sistema de
Cadastramento Unificado de Fornecedores-SICAF.

11.12, Apo6s assinatura da ata, em caso de inadimpléncia, a detentora sujeitar-se-
a as penalidades nela previstas.

CLAUSULA DECIMA SEGUNDA - DO CANCELAMENTO DO REGISTRO DE
PRECOS

12.1. ADETENTORA tera seu registro cancelado quando:

12.2. Ocorrer uma ou mais hipoteses previstas nos artigos 20 e 21 do Decreton.
7.892/2013.

12.3. Ocorrer alguma das hipdteses contidas no art. 78 e seus incisos da Lei n.
8.666/1993.

CLAUSULA DECIMA TERCEIRA — DAS DISPOSICOES GERAIS

13.1, O compromisso de fornecimento sé estard caracterizado mediante
assinatura desta Afa de Registro de Pregos e contrato.

13.2. O registro de pregos serd obrigatoriamente utilizado pelo Orgdo
gerenciador, salvo quando a contratagBo se revelar antiecondmica ou quando houver
necessidade especifica de outra forma de aquisi¢fio, devidamente justificada, hipétese, esta, em
que serd assegurada 3 DETENTORA a preferéncia, em igualdade de condigBes, nos termos do
art. 16 do Decreto n. 7.892/2013.

13.3. Nos termos do §1° do art. 12 do Decreto 7.892/2013 ¢ vedado efetuar
acréscimos nos quantitativos fixados pela ata de registro de pregos. :

13.4. O quantitativo decorrente das adesdes & Ata de Registro Qe Precos ndo
podera exceder, na totalidade, ao quintuplo do quantitativo de cada item registrado para o

P v A
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ORGAOQ GERENCIADOR e 6rgios participantes, independentemente do nimero de érgiios
ndo participantes que aderirem, conforme definido no §4° do art. 22 do Decreto n. 7.892/2013.

CLAUSULA DECIMA QUARTA - DO FORO

14.1. O Foro Juizo Federal da Segfio Judiciaria do Distrito Federal é competente
para dirimir qualquer duvida oriunda desta ata de registro de pregos, com renlincia expressa a
qualquer outro que as partes tenham ou venham a ter, por privilegiado ou especial que seja.

Brasilia~ DF, 5§ de C&W de Jodt

Juiz Federal CLE 6§ JOSE ROCHA
Secretario-Geral, respondendo pela
Diretoria-Geral do Conselho da Justica Federal

PRISCILAKIN Y OTO JORANHEZON
Sécia-Administradora da empresa
NCT Informatica Ltda

Ata de Registro de Pregos n. 01372017 - CIF
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MODULO I - TERMO DE REFERENCIA
1. OBIJETO

Registro de pregos para contratagiio de solugdio para o gerenciamento de amceagas de seguranga, contemplando o
fornecimento de equipamentos, softwares e sisternas de gerenciamento da solugiio, com garantia de 60 mescs ¢
servicos de instalagio ¢ configuragfio, transferéneia de conhecimento ¢ suporte téenico, para atendimento das
necessidades do Conselho da Justica Federal - CIF, de acordo com as cspecificacdes téenicas contidas no Termo
de Referéneia.

Z. JUSTIFICATIVA

Em 2013 o CJF realizou a contratagiio de solugdo integrada de seguranca, compreendendo o fornecimento de
solucfio de gerenciamento unificade de ameagas, firewall de aplicagio web, que incluia a solugio para
armazenamento de logs destes produtos, bem como solugdo para o gerenciamento de vulnerabilidades de
seguranga, além dos servigos de instalagio ¢ garantia pelo periodo de 48 meses. Tendo sido assinado o termo de
recebimento definitivo CIF-TRM-2014/00074 em 31 de janeiro de 2014, Tendo em vista a natureza continua da
prestacio dos servicos, ¢ as limitagdes determinadas pelo inciso IF do Art. 57 da lei 8. 666/93, torna-se necesséria
nova contratagio para execugio a partir de 01 de fevereiro de 2018,

Durante a fase de levantamento de viabilidades, levantou-se a possibilidade de manter-se a solugio atual,
estendendo-a para cobrir as novas necessidades descritas acima. No entanto, dada a existénceia de outros fabricantes
no mercado que podem igualmente oferccer a protecio requerida pela organizacfio, o que afasta a hipotese de
inexigibilidade de licitagio existente no artigo 25 da lei 8 666/93, obriga a Administragiio a licitar nova solugio.

Justifica-se esta coutratagio pela necessidade que este Conselho tem, de prestagiio continuada de servigos de
seguranga capazes de regular o trafego entre as distintas redes internas da Secretaria do Consellio bem como entre
este ¢ 0s Tribunais Regionais Federais, impedir a transmiss@o e recepgfio de trafego nocivo, implementar recursos
de criptografia para tunelamento em redes inseguras de comunicagio (VPN), identificar, prevenir e bloguear
tentativas de intrusiio, realizar servigos de filtro de contetido web, monitorar e regular as solicitagdes feitas a
aplicacBes web, fazer a gestio das vulnerabilidades encontradas em sistemas e recursos de T1 ¢ monitorar eventos
que possam afetar a seguranga computacional da instituigdo.

Porém, observaram-se avangos na tecnologia uttlizada por malfeitores que nio podiam ser previstas a época da
confecgio do termo de referéncia da altima contratagio, e para qual os produtos fornecidos nio fomecem protecio
adequada a este Conselho. Destes pode-se salientar os ataques de “dia zero”, nome utilizado na inddstria de
seguranga da informaglo para ataques utilizados por meio da exploragio de uma vulnerabilidade anteriormente
desconhecida que afeta de maneira adversa programas, dados, computadores ¢ redes. Cédigos maliciosos que
exploram tfais vulnerabilidades ndo podem ser detcctados pelo método tradicional de assinatura utilizade pela
solugfio ora em uso. Pesta forma, sfo necessirias outras formas de detecgiio, como o use de métodos heuristicos
de andlise, emulagfio de codigo e virtualizagio.

Um propdsito malicioso também incxistente quando da aquisigio da contratagio anterior sio as Ameacgas
Avangadas Persistentes, ou APT {Advanced Persistent Threat). Podem ser definidos como um conjunto de
processos furtivos e continuos de exploragiio de vulnerabilidades computacionais e engenharia social tendo como
atvo uma cntidade especifica, por meio de téenicas sofisticadas. Apesar das atividades de ume APT serem, por
natureza, dissimuladas e de dificil detecgiio, o trifego de rede de comando ¢ controle associado ¢ passivel de
detecg@o em nivel de camada de rede, motivo pelo qual tais caracteristicas foram requeridas neste Termo. Nio
obstante o valor agregado ao uso de tecnologias de gerenciamento de eventos ¢ seguranca de informagiio (SIEM
~ Seeurity Information and Event Management) na anélise em tempo real de alertas de seguranga gerados pelo
hardware de rede, seguranga ¢ aplicagdes, optou-se pela nfo inclusdio dec componente de SIEM na presente solugio
pela inerente complexidade em sua aquisigiio, implementagio ¢ uso, bem como a refativa falta de maturidade ¢ de
pessoal especializado na organizagiio que viabiiizasse seu eficaz uso.

Ademais, observa-se a necessidade de andlise de seguranga do trifego “leste-oeste” como medida para evitar
técnicas de exploragiio lateral, onde um criminoso cibernético conscgue acesso & uma maquina de usudrio ou a um
servidor de rede com servigos pouco relevantes ¢ utiliza este ponto de acesso para procurar dentro de scu segmento
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de rede, sem passor pelos dispositives de seguranga de perimetro, outros servigos mais criticos para atacar. Uma
forma de remediacio deste tipo de ataque ¢ a anidlise de todo o trafego em nivel de host, por meio da integragio
com o produto de infraestrotura virtual de servidores ~ Vmware, assim foi especificada solugo que permite a
analise anti-malware deste ambiente.

A proposta deste projeto é a substituicfio dos atuais equipamentos que compdem a solugio de segurancga por uma
nova solugfio ou a manutengdo da solugio de gerenciamento de ameagas (UTM), atualmente em uso, com a adiglio
de novas funcionalidades em face das novas tecnologias que trardio beneficios ao Conselho, tais como: elevar a
capacidade de prevengo de ataques, permitir a avaliagio das vulnerabilidades a que os atives de T1 estio sujeitas,
possibilitando a climinag@io antes que scjam exploradas, permitir a monitoragio ¢ que permita proteger as
chamadas de sistema a aplicagGes disponibilizadas em servidores web, mesmo criptografadas, a andlise avangada
de ameagas cvasivas ¢ persistentes ¢ analise de trifego de rede dentro do ambiente de servidores, ndo apenas no
petimetro com as redes externas e com a internet.

Assim, o presente Termo de ReferBncia objetiva a aquisicio de solugdo de seguranca, contemplando o
formecimento de equipamentos, softwares e sisternas de gerenciamento da solugfio, com garantia de 60 meses e
servicos de instalagdo e configuragio, transferéncia de conhecimento ¢ suporte técnico, de acordo com as
especificages técnicas contidas no Termo de Referéneia, para atendimento das necessidades do Conselho da
Justica Federal.

A contratagio utilizard o SISTEMA DE REGISTRO DE PRECO (SRP) pois a solugiio serd adquirida sob
demanda, ou seja, uma quantidade inicial de licengas e equipamentos serfio solicitados visando a manutencgio
operacional dos servicos de seguranga que atualmente protegem o CJF e novos servigos e produtos de seguranca
poderio ser solicitados ao longo da vigéneia da Ata de Registro de Pregos, incrementando a capacidade de protegiio
do ambiente tecnoldgico, conforme a disponibilidade orgamentaria do CJF. A previsio de entregas parceladas do
objeto, em virtude da impossibilidade de se definir previamente o quantitativo a ser demandado pela
Administracfo, estd prevista no Decreto N® 7.892/2013, Art. 3%, inciso Ll e IV,

3. DESCRICAO DOS PRODUTOS
3.1 Quadro demonstrative dos produtos atualmente implantados no CJF:
PRODUTQ QUANTIDADE

UTM Bundle - equipamentos modelo FortiGate 1500D da FORTINET, em cluster. 1
WAF - equipamentos modelo FortiWeb 3000D da FORTINET, em cluster. 01
Centralizador de logs e relatdrios - equipamento modelo FortiAnalyzer 20008 da FORTINET. 01
Gestiio de vulnerabilidades — software Control Compliance Suite Vulnerability Manager Vietual 5000 ativos
Appliance (CCSVM) da SYMANTEC.

3.2. O detalhamento do ambiente tecnolégico do CJF estd descrito no ANEXO 11
4. DO FORNECIMENTC
4.1 As solugtes ¢ servigos descritos neste Termo de Referéncia poderio ser fornecidos por:

4.1.1.  Renovagiio e complementagdo de licengas e/ ou substituigio dos equipamentos atualmente instalados no
CONTRATANTE (subitem 3.1); ou

4. 1.2, Substituigio total das solugdes de seguranga atualmente implantada no CONTRATANTE (item 3).

42 Independentemente das opgdes descritas acima, as solugbes ofertadas devem atender integralmente as
especificagdes téenicas deste Termo de Referéncia.

5, QUANTITATIVOS

5.1. O objeto da contratagio € uma solugio de seguranga, composta por equipamentos ¢ softwares com

garantia por 60 meses, servigos de instalago e configuragio, servico de transferénceia de conhecimento e servigo
de suporte técnico por 60 mescs, contados a partir da emissdo do Termo de Recebimento Definitivo.

52, O conjunto dos requisitos especificados para o LOTE 01 (itens 1, 2, 3, 4, 5) podero ser atendidos por
meio de um tnico equipamento ou pela composi¢io dos equipamentos, produtos, pegas e softwares que os
compdem, desde que isso nfio implique em alterag@o da topologia ou na exposigiio de ativos a riscos de seguranga.
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Desta forma, abre-sc para que ¢ mercado defina qual 2 composigio que methor atende aos requisitos téenicos aqui
descritos, tendo como baliza o menor custo global para a Administragiio.

CLOTE | XTEMC [ 00 oo UPESCRIGAO o T g

1 Solugdo em cluster de Gerenciamente Unificado de Ameagas (UTM). 0t
2 Selugiio de Prevengio contra-Ataques Avancados (APT). 03
3 Solugde de Armazenamento de Logs. 01
4 Selugiio de Gerenciamento, 01

! 5 Solugio de Sepuranca Multifongio para Ambiente Virualizado 18 hosts

‘ {36 sockets)

6 Servigo de Instalagio e Configuraciio das Solugdes. 01
7 Servigo de Suporte Téenico (mensal). 60
8 Transferéneia de Conhecimento {por pessoa). 02
I Solugio em cluster de Firewall de Aplicagio Web (WAT). 01

5 2 Servigo de Instalagiio e Configuragio da Solugio. 01
3 Servigo de Superte Iéenico (mensal). 60
4 Transferéncia de Conhecimento (por pessoa). 02
1 Solugdo de Gestdo de Vulnerabilidades Gi

3 2 Servigo de Instalagio e Configuragio da Solugio. 01
3 Servigo de Suporte Téenico (mensal). 60
4 Transferéncia de Conhecimento (por pessoa). 02

6. DA EXECUCAO PO OBJETO
6.1. A solugdo para o gerenciamento de ameagas de seguranga devera operar de forma integrada, ou seja, os

equipamentos, seftwares fornecidos e configuragdes aplicadas pela CONTRATADA deverdo operar como um
conjunio plenamente ajustado, de forma a garantir desempenho, disponibilidade e funcionalidades adequados aos
requisitos do Conselho.

62, A solugiio para o gerenciamento de ameacas de seguranga serd composta por Lote 01: gerenciamento de
ameagas, prevengiio contra-ataques avangados, armazenamento de logs, gerenciamento e seguranga multifungdo
para ambiente virtualizado; por Lote 02: firewall de aplicagdo web ¢ por Lote 03: gestio de vulncrabilidades.
Todos s softwares ¢ sistemas de gerenciamento, necessarios para seu completo funcionamento, que deverdo ser
integrados ao ambiente tecnologico do CIF (detalhado no ANEXO IT).

6.3 Os modelos e versdes dos equipamentos (hardware) que compde a solugio para o gerenciamento de
ameagas de seguranga deverdo ser ofertados novos, sem uso anterior, e deverfio permanecer em linha de produgio
pelos proximos 12 (doze) meses e suportar a ultima versiio de sistema operacional do fabricante pelos proximos 5
(cincoe) anes, contados da data da emissiie do Termo de Recebimento Definitivo,

7. OBRIGACORES DA CONTRATADA
7.1, Obrigacdes Gerais

7.1.1.  Fomecer os cquipamentos ¢ softwares da solugio com todos os itens acessdrios necessdrios 4 sua perfeita
instalagdo, funcionamento ¢ integrag@o ao ambiente computacional do CIF, incluindo cabos, concctores,
interfaces, suportes, drivers de controle ¢ programas de configuraciio.

7.1.2.  Acatar as normas c diretrizes estabelecidas pelo CONTRATANTE para o fornecimento dos produtos ¢
excoucio dos servigos abjeto deste Termo de Referéncia.
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7.13.  Submeter 4 prévia aprovagio da CONTRATANTE toda e qualquer alteragiio pretendida na prestagiio dos
servigos.

7.1.4. Manter, durante a execugio do contrato a ser firmado, as condigdes de habilitagfio e qualificagiio exigidas
na licitacfio

7.1.5. Sujeitar-se a fiscalizagfio da CONTRATANTE, no tocante ao fornecimento e a prestagiio dos servigos,
prestando todos os esclarecimentos solicitados e atendendo de imediato as reclamagdes fundamentadas, caso
venham a ocorrer.

716, Prestar as atividades objeto da licitagiio, por meio de mio de obra especializada e devidamente certificada
pelos fabricantes dos equipamentos e softwares que compdem a solugio integrada de seguranca.

7.17  Nio utilizar pessoal técnico ji alocado em contratos ou projetos em execugdo no CONTRATANTE para
prestar as atividades objeto da licitagio, devendo compor equipe exclusiva para este fim.

7.18. Credenciar devidamente um Representante Técnico para, em todas as questdes relativas ao cumprimento
do objeto, representar a CONTRATADA.

7.1.9. O profissional indicado atuarad desde o inicio da execugfio do contrato aié a conclusio da implantagio
como Gerente de Projeto, devendo possuir certificagio PMP (Project Management Professional).

7.1.10. Propor os ajustes necessarios 3 adequaglo, seguranga ¢ racionalizagio dos servigos prestados, respeitando
o objeto deste Termo de Referéncia.

7.1,11. Responsabilizar-se por todos os 6nus referentes aos servigos objeto deste Termo de Referéncia, inclusive
saldrios de pessoal, alimentagio, didrias, hospedagem, transporte e seguros, bem como tudo que as leis trabalhistas
e previdencidrias preveem e demais exigéncias legais para o exercicio da atividade objeto desta licitagio,

7.1.12. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade, visando a execugfio dos trabalhos durante todo o Contrato, dentro dos prazos
estipulados, sob pena de ser considerada infrago passivel de aplicagio das penalidades previstas, caso os prazos
¢ condigdes ndo sejam cumpridas,

7.1.13. Terpleno conhecimento de todas as condigdes e peculiaridades inerentes aos servigos a serem executados
ndo podende invocar posteriormente desconhecimento para cobranga de pagamentos adicionais ao
CONTRATANTE ou a nilo prestaciio satisfatoria dos servigos,

7 1.14. Guardar inteiro sigilo dos dados processados, reconhecendo serem estes de propriedade exclusiva do
CONTRATANTE.
7.1.15. Substituir imediatamente, a critéric do CONTRATANTE, a qualquer tempo, e sem nenbumn dnus

adicional, qualquer profissional do seu corpo téenico cuja presenga seja considerada indesejivel ou inconveniente,
em virtude de comportamento inadequado.

7.1.16. Acatar, nas mesmas condigdes ofertadas, nos termos do art. 65, § 19, da Lei n° 8.666/93, as solicitagdes
da CONTRATANTE para acréscimos ou supressdes que se fizerem necessarias 4 execugio do objeto licitado.

71.17. Assumir a responsabilidade por danos causados diretamente 4 Administragio ou a terceiros, decorrentes
de sua culpa ou dolo na execugio do objeto licitado, nfo excluinde ou reduzindo essa responsabilidade a
fiscalizagio ou o acompanhamento pelo CONTRATANTE.

7.1.18. Sujeitar-se a mais ampla e irrestrita fiscalizag#io, por parte da Equipe de Fiscalizagiio ¢ Recebimento
indieada pelo CONTRATANTE para acompanhamento da execuglio do contrato, prestando todos o
esclarecimentos que lhes forem solicitados e atendendo ds reclamagdes formuladas.

7.1.19, Comunicar a Equipe de Fiscalizagio e Recebimento, por escrito, qualquer anormalidade que
ponha em risco o fornecimento ou a execugdo dos servigos.

7.1.20. Corrigir as falhas detectadas pela Equipe de Fiscalizagio e Recebimento indicada pelo
CONTRATANTE

7.1.21. Exccutar as atividades previstas no contrato em estito cumprimento aos prazos previstos no
ANEXO III - Cronograma de Implantagio.
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7.2 Quanto & entrega, instalacfio ¢ configuragiio dos equipamentos e softwares da solugio.

7.2.1. Iniciar a execugiio das atividades de entrega, instalagio e configuragio dos equipamentos ¢ softwares da
solugdo de seguranga de acordo com os prazos definidas no cronograma {Anexo [I1), contados a partir da emissiio
de Ordem de Servigo - OS pelo CONTRATANTE.

7.2.2.  No 3° (terceiro) dia apds a emissio da Ordem de Servigo, deverd ser realizada reunifio presencial na SEDE
do CONTRATANTE, com o objetivo de apresentar sua metodologia de trabalho, planejamento ¢ coordenagiio das
atividades de entrega da solugde integrada de sepuranga.

723, A CONTRATADA devera apresentar um Plano de Implantagio, em até 15 (quinze) dias da emissiio da
Ordem de Servigo pelo CONTRATANTE, contendo a documentagiio detalhada das atividades de entrega,
instalagiio, configuragiio ¢ testes dos equipamentos e softwares que compde a solugfio integrada de seguranga,

724 Caso a solugio a ser fornecida, seja diferente da atualmente instalada, a CONTRATADA deverd
providenciar a ipstalaco dos produtes, inventariar todas confipuragBes atualmente aplicadas no ambiente do
CONTRATANTE bem como migrar todas as politicas, regras de excegfio e aplicar todas as demais configuragdes
de protecio utilizadas pelo 6rgdo.

7.2.5.  Caso a solugio seja a mesma j4 cxistente, & mesma deve ser atualizada para dltima versfo disponivel ¢
toda a configuragio revisada e corregdes ou methorias deverdio ser implementadas.

7.2.6. O processa de instalagfo, atualizagio ou migragio da solugiio deverd ser acompanhado pela equipe téenica
indicada pelo CONTRATANTE.
727  Para garantir que a instalagio, atualizagio ou migraciio nio afetard o ambiente do CONTRATANTE, os

procedimentos e atividades deveriio ser realizados por técnicos qualificados pelo fabricante nos produtos
envolvidos, comprovado 1o ato de entrega do PLANO DE IMPLANTAGAO.

728. O Plaso de Implantagfo deverd dispor também sobre o cronegrama de execucio, previsio de recursos
humanos ¢ materiais, pessoas envolvidas e atividades a serem desenvolvidas pela CONTRATADA c indicar os
principais riscos ¢ forma de mitigagiio, contendo também os seguintes itens:

a) Detalhar os procedimentos para cntrega, retirada das embalagens e conferéneia dos equipamentos,
softwares e accssérios entregues.

b) Detalhar informagdes sobre as ctapas de instalagio fisica dos equipamentos, incluindo: distribuigiio dos
equipamentos pelos racks, movimentagZo de equipamentos existentes, conexdes elétricas ¢ lopgicas necessdrias,
defini¢iiv de nomes dos equipamentos ¢ enderegamento de geréncia IP.

c) Documentar a atual topologia fisica e logica da rede LAN do CIF ¢ propor, s necessario, nova topologia
fisica e légica com base nas melhores priticas de seguranga e considerando os recursos disponiveis nos clementos
da solugio, interligando-os aos ativos de rede existentes no CIF.

d) Plancjar a engenharia de trifego da rede CJF, com base nas melhores praticas de seguranga ¢ considerando
08 recursos disponiveis nos clementos da soluglio.

e) Documentar regras ¢ configuragdes atuais aplicadas aos ativos de sepuranga existentes no
CONTRATANTE ¢ planejar o aplicagfo destas regras ¢ configuragdes nos cquipamentos ¢ softwares da solugiio
integrada de scguranga, eliminado as regras inativas ou desnecessdriag, mediante aprovagio do CONTRATANTE.

f) Indicar de forma detalhada as condigGes de rollback de cada mudanga no ambiente do CJE.

g) Elaborar atividades de teste de operagiio da solugfo ¢ planos de testes para os diversos componentes da
solugiio que comprovem o funcionamento das repras ¢ configuragbes aplicadas, bem como dos recursos de
tolerineia a falhas dos cquipamentos e softwares da solugiio integrada de scguranga

h) Planejamento para atualizagio da solugio atual ou migragio de todas politicas, regras de excegio ¢ todas
as demais configuragdes de protegiio atuais para a nova solugio.

7.2.9.  Entregar todos os equipamentos, licengas de softwares ¢ acessérios no prazo méxime de até 45 (quarenta
¢ cinco) dias, a contar da data de emissiio da Ordem de Servigo pelo CONTRATANTE.

P )
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7.2.10. Entregar os equipamentos novos ¢ de 1° uso juntamente com tedos os iteas acessdrios de hardware ¢ de
software necessdrios 3 perfeita instalagio e funcionamento, incluindo cabos, conectores, interfaces, suportes,
drivers de controle e programas de configuracio, conforme especificages constantes do ANEXO [ deste Termo
de Referénceia.

72.11. Entregar os equipamentos devidamente protegidos e embalados, originais e lacrados, os quais devem
evitar danos de transporte ¢ manuseio,

7.2.12. Desembalar os equipamentos apds a entrega nas dependéncias do CONTRATANTE,

7.2.13. Entregar os equipamentos ¢ softwares, a suas expensas, bem como instalar e realizar todos os testes
pecessdrios 4 verificagio do perfeito funcionamento dos produtos fornecidos,

7.2.14. Entregar todos os documentos comprobatdrios de garantia indicados no item 7.4.8.

7.2.15. Entregar toda a documentagio técnica em meio eletrdnico, completa e atualizada, contendo os mannais e
guias de utilizacio,

72.16. Instalar os equipamentos e softwares nas datas e hordrios definidos no Plano de Implantagdo, sob
supervisio da equipe técnica do CONTRATANTE.

7.2.17. Aceitar que as atividades de instalagiio, configuracio dos equipamentos e softwares ¢ operagiio assistida
ON-SITE da solugiio integrada de seguranga deveriio ser exccutadas por equipe multidisciplinar, composta por
técnicos pienamente qualificados na solugfio que serd fornecida. A equipe da CONTRATADA deverd possuir
certificagiio cmitida pelos fabricantes dos equipamentos e softwares da solugio ofertada e deverd ser capaz de
configurar os componentes da atual infraestrutura do CJF, conforme equipamentos, modelos e verses informados
no ANEXO I - Ambiente Tecnolégico do CJF.

7218 Aceitar que as atividades de instalagiio e configuragio dos equipamentos e softwares da solugdio integrada
de scguranca deverdo ocorrer localmente nas dependéncias do CIF, devendo ser realizada em hordrios que nfio
coincidam com o expediente do CONTRATANTE. O CJF poderad autorizar a realiza¢dio de atividades durante o
hordrio de expediente se, ao seu exclusivo critério, entender que nio oferece risco ao funcionamento de sua rede
de computadores e servigos em produgio.

7.2.19. Aceitar que o processo de entrega, instalagfio e configuragio dos equipamentos e softwares da solucio
integrada de seguranga da solucio deverd ser acompanhado pela equipe téenica indicada pelo CONTRATANTE.

7.220. Accitar que caso a implantagio de qualquer elemento da solugo integrada de seguranga cause
interferéncia na correta operacio da rede de dados do CIF, a CONTRATADA devera alocar profissionais com
qualificaco suficiente para corrigir o problema ou retornar o ambiente A condigfo anterior 4 implantagfio.

7221, A execugiio dos servigos de entrega, instalagio e configuragdo dos equipamentos e softwares da solugiio
inteprada de seguranga deverdo contemplar, no minimo, os seguintes itens:

a) Instalagdio fisica e ativago dos equipamentos da solugio.

b) Realizar, se necessdrio, a movimentacio de equipamentos e racks previamente existentes no Datacenter,
caso este cendrio implique na melhor configuragiio e organizagio do ambiente do CONTRATANTE.

c) Realizar a integragio dos equipamentos da solugiio a rede LAN existente no CJF, sem interrupgiio no
funcionamento normal des servigos de TL Caso exista a necessidade de interrupgiio de qualquer equipamento ou
servigo em produgio para a intepragio dos equipamentos, o prazo para realizagio ¢ a duragfio da janela de
manutengio deverfio ser acordados com o CJF,

d) Instalar ¢ configurar todas as funcionalidades exigidas na especificagio técnica da solugiio, bem como

quaisquer outras disponiveis adicionalmente nos diversos componentes da solugio mediante solicitagio da equipe
do CIF.

e) Aplicar nos elementos da solugio integrada de seguranca todas as confipuragdes existentes nos ativos de
seguranga do CONTRATANTE.

f) Realizar testes de operagiio da solucfio que comprovem o funcionamento dos.recursos de tolerdncia a
falbas das solugBes de seguranga, el
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g} Atualizar o plano de implantagZo com todas as informagdes que represeinte a topologia fisica e 1ogica, a
confipuragiio final ¢ as regras aplicadas aes equipamentos ¢ softwares da solugfio integrada de seguranga.

7.2.22. Receber cdpia do Termo de Recebimento Provisdrio (TRP) apds entrega dos equipamentos, softwares,
acessdrios, Plano de Implantagio ¢ demais documentagdes da solugio, conforme descrito no cronograma do
ANEXO 111 A finalizagdo da entrega deverd ser formalizada mediante comunicagio escrita da CONTRATADA
a0 CONTRATANTE. O rccebimento provisério realizar-se-4 no prazo méximo de 15 (quinze) dias corridos,
contados da comunicagfio da empresa, desde que ndo haja pendéncias a cargo da CONTRATADA.

7.2.23. Concluir no prazo de 15 (quinze) dias corridos, contados a partir da emissio do Termo de Recebimento
Provisdrio, os servigos de instalagiio e configuragio dos equipamentos ¢ soflwares da solugdio integrada de
seguranca, realizando tedas as atividades programadas para esta etapa,

7224, Reccher copia do Termo de Recebimento Definitivo (TRD), apds a formalizaciio por escrito da
CONTRATADA referente a conclusfic dag atividades de entrega, instalagio ¢ configuracio dos equipamentos ¢
softwares da solugiio integrada de seguranga. O recebimento definitivo realizar-se-4 no prazo maximo de 19 (dez)
dias corridos, contados da comunicagfio da empresa, desde que ndo haja pendéncias a carge da CONTRATADA.

7.2.25. Realizar, por 15 {quinze) dias corridos apds a emissio do Termo de Recebimento Definitivo (TRD),
operagio assistida ON-SITE da solu¢Bo de seguranga, esclarecendo dividas e realizando ajustes na configuragio
visando & methor utilizagio dos recursos oferecidos nos equipamentos que compde a soluggo,

a) O periodo de operagdo assistida ON-SITE da solugdo de seguranga deverd ser executado presencialmente
nas instalacdes do CIF, 3 (trés) horas por dia, no perfodo entre 14h e 21h

b) O periodo de operagio assistida ON-SITE faz parte dos servigos de instalagiio ¢ configuragiio, nio
representando Gnus adicional para o CONTRATANTE,

7.3 Quante ro servigo de transferéncia de conhecimento

7.3.1. LOTEO0!] - A CONTRATADA deverd realizar a transferéneia de conhecimento para a equipe técnica do
CONTRATANTE por meio de treinamento nas tecnologias da selugio com carga hordria total de no minimo 80
(oitenta) horas.

a) A transferéncia de conhecimento deverd abordar, no minimo, as sepuintes funcionalidades da solugiio:
i Gerenciamento Unificado de Ameagas,

ii. Filtro de Contetido.

iii. Balanceamento de Carga.

iv. Prevengiio de Intrusio.

v, Atagues avangados.

vi. Seguranga para ambiente virtual.

vii. Gerenciamento ¢ elaboragio de relatdrios da solugdo,

732 LOTE02- A CONTRATADA deverd realizar a transferéncia de conhecimento para a equipe técnica do
CONTRATANTE por meio de treinamento nas tecnologias da solugio com carga hordria total de no minime 40
(quarenta) horas,

a) A transferéncia de conhecimento deverd abordar, no minimo, as scguintes funcionalidades da solugdo:
i Firewzll de Aplicagio.
ii. Gerenciazmento e elaboragio de relatdrios da solugio,

733, LOTE03 - A CONTRATADA devera realizar a transferéncia de conhecimento para a equipe téenica do
CONTRATANTE por meio de treinamento nas tecnologias da selugio com carga hordria total de no minimo 20
{vinte) horas.

a) A transferéncia de conhecimento deverd abordar, no minimo, as seguintes funcionalidades da solugio:
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i Gestfio de Valnerabilidades.

ii. Gerenciamento e elaboragfo de relatorios da solugdo.

734 O servigo de transferéncia de conhecimento serd solicitado sob demanda, mediante de emissdo de ordem
de servigo.

7.3.5. A transferéneia de conhecimento deverd iniciar no prazo mdximao de 15 (quinze) dias corrides apés a
emissio da ordem de servigo,

7.3.6. A transferéncia de conhecimento devera ser realizada em Brasilia/DF, cabendo a CONTRATADA

providenciar as instalagdes para este fim. A transferéncia de conhecimento poderd ser realizada na sede do
CONTRATANTE deste seja do interesse deste,

7.3.7. O programa para a transferéncia de conhecimento deverd ser de natureza tcorica e pritica, devendo -
abranger os equipamentos ¢ softwares fornecidos em seus aspectos relacionados A solugfio implantada no ambiente
computacional do Conselho, contendo, no minimo:

a) Orientagio sobre 2 topologia logica da solugio implantada, mostrando a interligaciio dos componentes
fisicos da solugdo, informando as interconexdes realizadas com a infraestrutura existente no CONTRATANTE.
b) Descrigio do hardware e software de cada equipamento.

c) Configuragio e administragio dos equiparmentos,

d) Descriciio geral da plataforma de geréncia.

e) Diagndstico de problemas.

f) Configura¢io de alarmes, eventos e rotinas para os servicos de monitoramento.

g) Geréncia de desempenho e seguranga,

h) Manipulagio de objetos MIB, SNMP ¢ RMON para monitoragdo.
i) Resolucio de problemas “troubleshooting”.
i) Relatérios de acesso.

738. O programa para a transferéncia de conhecimento deverd ser previamente aprovade pelo
CONTRATANTE, e eventuais mudancas de contetido solicitadas deverfio constar no material didético.

7.3.9. Deverd ser disponibilizado material diddtico impresso e em formato eletrénico, sem custo adicional para
0 CONTRATANTE, devendo ainda estar, preferencialmente, em lingua portuguesa (Brasil), podendo ser em
idioma estrangeiro (inglés).

7.3.10. Deverd ser emitido certificado de participaciio ao final do curso a cada participante, detathando programa
e carga hordria,

7311 O cronograma efetivo da transferéncia de conhecimento serd definido em conjunto com o
CONTRATANTE, apds a emissfio da Ordem de Servigo na primeira reunifio de planejamento.

73.12. Caso a transferéneia de conhecimento nfio seja satisfatoria com relagiio 3 profundidade do
conteldido apresentado ou dominio dos temas por parte do instrutor, a CONTRATADA deverd complementar, sem
Onus adicional, o repasse dos pontos considerados pelo CONTRATANTE como insatisfatdrios.

7313 A transferéncia de conhecimento deverd ser realizada por téenicos qualificados e certificados
pelos fabricantes dos equipamentos ¢ softwares da solugfo ofertada.

7.4. Quanto 2o servico de garantia da solucio

7.4.1. O prazo de garantia dos equipamentos ¢ direito a atualizagio dos softwares que compde a solugio é de
60 (sessenta} meses, contados a partir da data de accitagfio pelo CONTRATANTE, ou seja, emissiio do Termo de
Recebimento Definitive dos servigos de entrega, instalagiio ¢ configuragio dos equipamentos e softwares da
solugio.
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742 Todos os cquipamentos ¢ softwares fornecidos deverio suportar a GUltima versdo de firmware
disponibilizada pelos fabricantes durante toda a vigéncia do contrato.

743, Os custos relativos ao servigo de garantia dos equipamentos ¢ softwares que compde a sehugio ja devern
estar incluidos no prego dos proprios itens.

744 O servigo de garantia técnica da sclucfio consistc em reparar eventuais falhias de funcionamento dos
equipamentos, dos softwares e na integragio entre os componentes da solugio, mediante a substituigio de
equipamentos e versdes dos sofiwares ou revisdo de configuragfes, de acordo com as recomendagdes dos
fabricantes, informacoes presentes nos paginas ¢ manuais de suporte e normas técnicas espeeificas.

745 O dircito a atualizagfio dos softwares obriga a CONTRATADA a disponibilizar a atualizagfio de bases
externas de categorizagio de sites, mensagens, virus, malware, assinatura de ataques e volnerabilidades, bem comeo
dos demais softwares fornecidos ¢ que compde a solugiio, to logo ocorra o langamento de novos softwares em
substituicio aos fornecidos, ou mesmo nio sendo uma substituiclo, se ficar caracterizada uma descontinuidade
dos sofiwares fornecidos.

7.4.6. A rcparagio de falhas de funcionamento dos componentes da soluglio deveréd ocorrer de acordo com os
seguintes principios:

a) Quanto aos equipamentos da solugio:

i Dispor de estoque de pegas e equipamentos de reposicio, visando & prestagiio dos servigos de reparagio
do funcionamento dos cquipamentos durante todo o periodo de garantia.

Ii. Substituir, ne praza de § (oito} horas, partes ¢ componentes dos equipamentos que apresentern defeito por
outras de caracteristicas idénticas ou superiores, originais ¢ novas.

i Nos casos em que ndo scja possivel o repara dentro do prazo estipulado acima, substituir no prazo miximo
de 72 (setenta ¢ duas) horas, em cardter tempordrio ou definitive, o equipamento defeituoso por outro de mesma
marca ¢ modelo ¢ com as mesmas caracteristicas téonicas, novo e de primeiro uso.

iv, Substituir, no prazo de 120 (ceato ¢ vinte) horas, qualquer equipamento, componente ou periférico por
outro original e novo, na ocorréncia dos scguintes casos:

" Se for constatada qualquer divergéncia com as especificagOes técnicas descritas na proposta téenica
apresentada,

u Sc no periodo de 15 (quinze) dias corridos, contados apés a abertura de chamado de Suporte Téenico,
ocorrerem defeitos recorrentes que nfio permitam seu correto funcionamento, mesmo tende havido substituigio de
partes ¢ componentes.

v, Em todas as hipéteses de substituigiio previstas anteriormente, caso exista a impossibilidade técnica de
substituigdo por modelo igual, novo ¢ original, serd permitida a substituigdo por outro com caracteristicas técnicas
idénticas ou superiores, plenamente compativel, também original ¢ novo.

vi. Devolver, em perfeito estado de funcionamento, no prazo maximo de 15 (quinze) dias corridos, a contar
da data de retirada dos cquipamentos, os equipamentos que necessitem ser temporariamente retirados para reparo,
ficando a remogdo, o transporte e a substituigdo sob inteira responsabilidade da CONTRATADA

vii. Responsabilizar-se pelas aces executadas ou recomendadas por analistas e consultores do gquadro da
empresa, assim como pelos cieitos delas advindoes na execugfio das atividades previstas neste Termo de Referéneia
ou no uso dos acessos, privilégios ou informagdes obtidas em fungfo das atividades por cstes executadas.

viii. Comunicar, por ecscrito, ao CONTRATANTE, sempre quc constatar condiges inadequadas de
funcionamento ou ma utilizacioe a que estejam submetidos os cquipamentos objeto deste Termo de Referéncia,
fazendo constar a cansa de inadequagiio e a aglio devida para a corregéio.

b) Quanto aos softwares da solugdo:

i. A CONTRATADA deverd promover o isolamento, identificagio ¢ caractcrtzag:‘m de falhas nos softwares
da solugio consideradas “bug de software”. _—
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ii, Serd considerado pelo CONTRATANTE como “bug de saftware” o comportamento ou caracteristica dos
softwares que se mostrem diferentes daqueles previstos na documentagiio do predute e sejam considerados como
prejudiciais ao seu correto uso.

i, Serdo de cxclusiva responsabilidade da CONTRATADA o encaminhamento da falha de software ao
laboratdrio do fabricante, o acompanhamento da solugio e a aplicagio dos respectivo fix, patch ou pacote de
correciio em dia e hordrio a ser definido pelo CONTRATANTE.

c) Quanio a integragio dos componentes da solugfo:

i A CONTRATADA deverd manter, durante a vigéncia da garantia, a correta integragio entre os elementos
de hardware e software que compde a soluglo, nas mesmas condigdes de desempenho ¢ confiabilidade que
apresentavam no momento de emissiio do Terme de Recebimento Definitivo,

ii. Quando forem identificadas falhas de funcionamento na solugio que nio sejam atribuidas diretamente
aos elementos de hardware ou de software, caberd 8 CONTRADADA a andlise e o encaminhamento da solugio,
buscando restaurar o correto funcionamento do conjunto de elementos da solugio.

iii. Serfio consideradas como falhas de funcionamento da integragfio dos componentes a redugio significativa
do desempenho ou a perda de funcionalidades técnicas disponibilizadas pelo conjunto da solugio.

74.7. A atualizaciio dos softwares fornecidos que compde a solugio deverd ocorrer de acordo com os seguintes
principios:

a) O CONTRATANTE deverd ter direito irrestrito, durante a vigéncia da garantia, de atualizar as bases
externas de categorizago de sites, mensagens, virus, malware, assinatura de ataques e vulnerabilidades.

b) O CONTRATANTE deverad ter direito irrestrito, durante a vigéneia da garantia, de atualizar as versdes
de todos os softwares que compde a soluglio, mesmo que os fabricantes alterem suas politicas de licenciamento
dos softwares.

c) O direito a atualizagio de versdes dos softwares que compde a solugio nfio poderd gerar qualquer custo
adicional para 0 CONTRATANTE.

d) Peverio ser criadas contas de acesso, em nome do CONTRATANTE, no sitio internet do fabricante dos
softwares que compée a solugio

e) O perfil das contas criadas em nome do CONTRATANTE devera permitir de forma irrestrita o download
de drivers, firmwares, patches, atualizagSes, novas versdes, informagdes de suporte, acesse a base de conhecimento
e manuais técnicos,

f) Sempre que solicitado mediante chamado de Suporte Técnico, a CONTRATADA deverd orientar o
CONTRATANTE quanto aos procedimentos téonicos para a instalagfio ou atualizagiio de versdes dos softwares
gue compde a solugio.

74.8. Tuntamente com a documentagiio de entrega, instalaglio ¢ configuragiio da solugo, como requisito para a
emissio do Termo de Recebimento Definitivo, a CONTRATADA deverd entregar a seguinte documentagio:

a) Certificado de garantia de que todos os equipamentos que comp@e a solugio estio cobertos por garantia
e suporte téenico on-site, diretamente do fabricante, com prazo de solugZo de até 8 (oita) horas, pelo periodo de
60 (sessenta) meses totais exigidos no item 7.4 1.

i Caso nilo seja comercializado ttem de garantia com o prazo nos moldes exigidos no item anterior, devera
ser entregue pela CONTRATADA declaragdo oficial, emitida pelo fabricante dos equipamentos, atestando a
contratagdo do servigo de garantia e suporte técnico on-site com o nivel de servigo ¢ duragio solicitados.

b) Cesses de direito de uso perpétuo dos sofiwares fornecidos. Os termos de licenciamento de todos os
softwares fornecidos, emitidos pelo fabricante, deveriio ser entregues pela CONTRATADA ¢ os mesmos serfio
direito pertencentes ao CONTRATANTE.

c) Conjunto de direitos de atualizagio de versio, pelo periodo de 60 (sessenta) meses de garantia, de todos
os softwares fornecidos. Abrangerd todos os softwares ¢ licengas a serem fomecido,;n-c};solugﬁo.‘ Os termos de
ey -
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Hcenciamento referentes aos direitos de atualizagfo de versiio, emitidos pelo fabricante, deverfio ser entregues pela
CONTRATADA ¢ compordo patriménio do CONTRATANTE.

7.5, Quanto ao servigo de suporte téenico

7.5.1. O servigo de suporte téenico on-site para os equipamentos e softwares que compde a soluglio deverd ser
executado pela CONTRATADA ou diretamente pelo fabricante, durante o prazo de 60 (sessenta) meses, contados
a partir da data de aceita¢io pelo CONTRATANTE, ou seja, emissfio do Termo de Recebimento Definitive dos
servigos de cntrega, instalagiio e confipuragio dos equipamentes e softwares da solugio,

752, O servigo de suporte téenico da solugio consiste em:

a) Atuar, mediante abertura pelo CONTRATANTE de chamado téenico de suporte, no local de instalagio
da solugHo, visando a solugHo de problemas que afetem de forma isolada ou conjunta, gualguer elemento da solugfio
(equipamentos e softwares), permitindo o retorno i condigio normal de operagio. '

b) Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, por meio de contato
telefdnico ouw outrps recursos de comunicacdio, visando o esclarecimento de dividas em relagio a qualquer
clemento da solucio.

c) Realizar visitas técnicas preventivas no local de instalagfo da solugio {on-site), com frequéncia mensal,
¢ com duragio de pelo menos 8 {oito) horas a cada visita, visando assegurar o melhor desempenho da solugio,

d) Substituir pegas ¢ componentes, cujos problemas sejam decorrentes do desgaste pelo uso normal dos
equipamentos, por outras de configuragiio idéntica ou superior, originais e novas.

7.5.3.  Quando da abertura de chamado técnico de suporte pelo CIF, os chamados deveriio ser categorizados cm
4 (quatro) niveis, da seguinte forma:

Proza maximo para iniclo

n i Prazo mixime para:
atendimento (contados

stauracio de servigo.
contados.a partirda
abertura do chamado)

Aﬁiﬁgﬁo ON-SITE .vis.a.r.ldn sanar
Severidade 1 problemas que tomem a  solugio | Ematé 2 (duas) horas deve ter

(Alta) integrada  de  scguranga  inoperante, um técnico da Em até 6 (seis) horas
causando aito impacto nas operagdes de | CONTRATADA ON-SITE.
11 do CIE.

Amaciio ON-SITE visande sanar
problemas que prejudicam a2 operagio
Severidade 2 normial da solugo, mas niio interrompem
(Média/Alta) o acesso aos sistemas de TI, causando
impacte no ambiente de produgdo ou
restrigio de funcionalidade,

Atiagdio REMOTA  visando sanar
Severidade 3 problemas  ou  dividas que criem | Em até 4 (quatro) horas um
(Médi a/Baix<a) restrigles a operagiio normal da solugdo | téenico da CONTRATADA

integrada de seguranga ndo gerando entra em contato.

impacto ao negdcio.

Atuagio REMOTA  visande sanar
Severidade 4 problemas que ndo afetem a operagiio Em até 12 (dozce) horas um

Ermn até 4 (quatro) horas deve
ter um téenica da Em até 12 (doze) horas
COTRATADA ON-SITE.

Em até 24 (vinte ¢
quatro) horas

Ematé 72 (seteata ¢

. notmal da  solugio  integrada de técnico da CONTRATADA
{Baixa) LY - duas) horag
scguranga, ou duvides de operagio e cntra em contato,
configuracia,

754, OCONTRATANTE realizard a abertura de chamados técnicos de suporte por meio de ligagio telefonica
ou via Internct, em pericdo integral, 24 (vinte e quatro) horas por dia, 07 (scte) dias por semana,

755 A CONTRATADA deverd informar o procedimento para abertura de chamado téenico de suporte no
documento plano dc implantagio.
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7.5.6. Sca Central de Suporte estiver localizada fora de Brasilia, a CONTRATADA deverd informar o DDG
(discagerm direta gratuita 0800). O acesso 4 drea restrita de suporte em endereco eletrdnico (web site) deverd estar
disponivel, também, 24 (vinte ¢ quatro} horas por dia, 07 (sete) dias por semana,

7.5.7. Quando da abertura de chamado técnico de suporte pelo CONTRATANTE, a CONTRATADA deverd
informar o nimero do chamado, para fins de controle.

7.5.8. A CONTRATADA deverd enviar mensalmente, ou disponibilizar acesso por meio de portal internet,
relacio consolidada dos chamados abertos ne més, mencionando: data e hora de abertura do chamado técnico,
nimero do chamado téenico, problemas verificados, técnico responsivel pelo atendimento.

7.59. A CONTRATADA devera disponibilizar acesso total ao contetido presente em drea restrita de suporte no
enderego eletrdnico (web site) para todos os produtos que compdem a solugiio, contemplando toda a documentagiio
técnica {(guias de instalagio/configuracio atualizados, FAQ's, com pesquisa efetuada através de ferramentas de
busca) e atualizages.

75100 A CONTRATADA deverd realizar a cada oconréneia, come escopo das atividades de visitas téenicas
preventivas, as tarefas de coleta e andlise de logs dos produtos, realizar o levantamento de configurag8es aplicadas
nos equipamentos e softwares que compde a solugdo integrada de seguranga, buscando compard-lag as melhores
préticas e recomendagdes dos fabricantes, avaliar aspectos de seguranca ¢ desempenho da solugdo, finalizando
com a elaboragiio de relatério técnico com as informagdes coletadas e as recomendagdes a serem aplicadas 3
solugio,

7511 As visitas técnicas preventivas deverfio ser realizadas por técnico(s) plenamente qualificado(s) nas dreas
de gerenciamento de ameagas, andlise de vulnerabilidades e firewall de aplicaglio, devendo possuir certificagio
emitida pelos fabricantes dos equipamentos ¢ softwares da solugfio ofertada. As visitas técnicas serio prestadas
com acompanhamento da equipe técnica do CJF.

75.12. A contagem de prazo para a realizagfio das visitas técnicas preventivas serd iniciada apds emissio do
Termo de Recebimento Definitivo da solugdio, devendo ocorrer antomaticamente em dia ¢ hora previamente
agendada com o CJF e serdo consideradas concluidas apds o entrega do relatdrio téenico de atendimento ¢ aceite
pelo CJF. A cada visita deverd scr gerado relatério téenico com sugestdes e ajustes para a melhoria de desempenho,
aplicagdo de funcionalidade e revisio dos aspectos de seguranga.

7.5.13. A CONTRATADA devera prestar as informag@es ¢ os esclarecimentos que venham a ser solicitados pelos
técnicos do CJF, em relagfo 2 instalaclio, configuraciio e problemas detectados, atendendo de imediate as
solicitagdes.

8. OBRIGACOES DO CONTRATANTE

8.1. Acompanhar e fiscalizar a execugfo do objeto contratual.

8.2. Determinar responsavel para o acompanhamento e fiscalizagio da execugio do objeto contratual,

83.  Informar a CONTRATADA de atos que possam interferir direta ou indiretamente nos servigos prestados.
84  Comunicar formalmente qualquer anormalidade ocorrida na execugio dos servicos pela
CONTRATADA,

85. Avaliar todos os servigos prestados pela CONTRATADA,

8.6.  Responsabilizar-se pelos pagamentos dos servicos prestados pela CONTRATADA mediante a
apresentagio de Nota Fiscal

8.7. Indicar os seus representantes para fins de contato e demais providéncias inerentes & execugiio do contrato

8.8. Para os servigos inclusos no periodo de parantia do objeto, o CONTRATANTE permitird o acesso dos
técnicos habilitados e identificados da CONTRATADA 3s instalagtes onde se encontrarem os equipamentos.
Esses técnicos ficarfio sujeitos a todas as normas internas de seguran¢a do CONTRATANTE, inclusive aquelas
referentes a identificagfo, trinsito ¢ permanéncia em suas dependéncias,

9. UNIDADE GESTORA/ FISCALIZADORA DO CONTRATO
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9.1. O Chefe da Scglo de Scguranga de Rede (SESERE) serd o gestor do contrato e acompanhard sua
exccugio, devendo proceder a orientagiio, fiscalizagio ¢ interdigfo da sua execugio, se necessario, a fim de garantir
o0 cxato cumprimento das condigdes estabelecidas em contrato.

9.2 O representantc da Area Administrativa (Fiscal Administrativo do Contrato), indicado pela autoridade
competente dessa drea, fiscalizard o contrato quanto aos aspectos administrativos, tais como a verificagio de
regularidades fiscais, trabalhistas ¢ previdencidrias para fins de pagamento.

10. FORMA DE PAGAMENTO

10.1. A CONTRATADA deverd emitir Notas Fiscais/Faturas relativas aos valores dos equipamentos e
softwares da solugBo e garantia por 60 (sessenta) meses, scrvigos de instalagio ¢ configuragio ¢ servigo de

transferéneia de conhecimento apos receber cépia do Termo de Recebimento Definitivo previsto no Cronograma
{ANEXO 111},

10.2. O pagamento do servigo de Suporte Téenica serd cfetuado mensalmente, sendo iniciado somente apds o
Recebimento Definitivo da Solugio, mediante envio da Nota Fiscal/Fatura pela CONTRATADA.

10.3. O pagamento serd realizado no prazo de até 10 (dez) dias titeis contados a partir do reccbimento da nota
fiscal.

10.4. O servidor indicado para a fiscalizagio da presente aquisigiio terd o prazo de 5 (cinco) dias para
"ATESTAR" a Nota Fiscal ora mencionada, apds a data de apresentacio do referido documento 2 este Orglio,

10.5 A nota Fiscal deverd ser apresentada na Se¢#io de Protacolo e Expedigiio - SEPEX deste Conselho.
11.  VIGENCIA
11.1. A vigéncia do Contrato serd de:

1111, 4 (quatro) meses, contados da assinatura do contrato, para a execugio, mediante a emissdo da Ordem de
Servigos, da entrega, instalagio, configuracio, transferéncia de conhecimento e recebimento definitivo,

11.12. 60 (scssenia) meses, contados da data de emissio do Termo de Recebimento Definitivo, referente aos
servicos de garantia e suporte téenico da soluglio integrada de seguranga, relativo aos servigos de natureza continua
desta contratagio.

12. LOCAIS DE ENTREGA E INSTALACAO DOS PRODUTOS

12.1.  Aentrega dos equipamentos, softwares ¢ acessorios da solugio ¢ a realizagdo dos servigos previstos neste
contrato deverdo ser realizados na sede do CONTRATANTE, situada no Sctor de Clubes Esportivos Sul - SCES
- Trecho HI - Pélo § - Lote 9 - CEP 70200-003 - Brasilia/DF.

13, MODELO DE REMUNERAGCAO (Glosas)

13.1. O nfio cumprimento dos niveis de qualidade do Servigo de Suporte Técnico por ocorréncia,
independentemente das SangGes Administrativas previstas no Contrato, implicard em redutor na fatura mensal do
servigo de suporte técnice (glosa), nos seguintes casos:

13.1.1. Glosa de 6% (scis por cento), calculada sobre o valor do servigo de suporte téenico da solugiio, para cada
hora de atraso, pela nio resolugiio dos chamados com severidade alta, limitada até 06 (scis) horas de atraso,
qurando se aplicard o percentuat de 30% (trints por cento).

1312, Glosa de 3% (trés por cento), calculada sobre o valor do servigo de suporte técnico da solugio, para cada
hora de atraso, pela ndo resolugio dos chamados com severidade média/alta, limitada até 12 (doze) horas de
atraso, quando se aplicard o percentual de 30% (trinta por cento).

13.13. Gilosa de 2% (dois por cento), calculada sobre o valor do servigo de suporte técnico da solugiio, para cada
hora de atraso, pela nfio resolugio dos chamados com severidade média/baixa, limitada até 18 (dezoito) horas de
atraso, quando se aplicard o percentual de 30% (trinta por cento).

13.14. Glosa de 1% (um por cento), caiculada sobre o valor do servigo de suporte téenico da solugdio, para cada
hora de atraso, pela n3o resolugiio dos chamados com severidade baixa, Hmitada até 36 (trinta e sc:s) horas de
atraso, quando se aplicard o percentual de 30% (trinta por centa).
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13.1.5. Nos casos em que os atrasos forem superiores aos limites previstos nos subitens anteriores, além da
aplicagiio das glosas previstas, poderd ser aberte processo especifico pelo CONTRANTE para apuragiio de uma
possivel aplicagio de penalidade.

13.2. A aplicagio da glosa servird ainda como indicador de desempenho da CONTRATADA na execugfio dos
SErvigos.

13.3. O faturamento do servigo de suporte técnico deverd ser mensal, mediante apresentaciio de nota de
cobranga consolidada para todos os equipamentos e softwares da solugdo, ja descontadas as glosas eventualmente
aplicadas em fungio do nie atendimento dos niveis de qualidade definidos no contrato, determinando o valor total
do servigo para o més.

134, No caso de aplicagiio de glosa referente 3 demora na conclusio de chamados do mesmo nivel de
severidade, para qualquer componente da solugfio, durante 3 (irés) meses consecutivos ou 5 (cinco) meges
intervalados, durante os Gltimos 12 (doze) meses, serd aberto processo especifico para apuragio de uma possivel
aplicagiio de penalidade.

13.5. No caso de discordiincia das glosas aplicadas, a CONTRATADA deverd apresentar o recurso que serd
analisado pela Area Administrativa

13.6. Se a decisio da Administragiio for favordvel ao recurso da CONTRATADA, a mesma emitird a nota de
cobranga adicional para que seja efetuado o pagamento referente o valor glosado.

13.7. A nota de cobranga emitida pela CONTRATADA. deverd ser atestada pelo Gestor do Contrato e
encaminhada para 2 Area financeira efetuar o pagamento, acompanhada da documentagio comprobatéria das
glosas,

14. DAS PENALIDADES

14.1. Pela inexecugio total ou parcial das obrigagies assumidas a Administragio poderd, resguardados os
procedimentos legais pertinentes, aplicar as seguintes sangGes:

14 1.1, Adverténcia.

14.1.2. Multa no percentual correspondente a 0,05% (cinco centésimos por cento), calenlada sobre o valor total
da coniratagio, por dia de afraso na entrega do plano de implantagio, além do prazo maximo definido no
CRONOGRAMA (ANEXO 1), até o limite de 30 {trinta} dias corridos.

14.13. Multa no percentual correspondente a 0,1% (um décimo por cento), calculada sobre o valor total da
contratagfio, por dia de atraso na entrega de todos os equipamentos, softwares e acessorios da solugfie, além
do prazo mdximo definido no CRONOGRAMA (ANEXO III), até o limite de 30 (trinta) dias corridos,
caracterizando inexecugio total do contrato,

14.14. Multa no percentual correspondente a 0,1% (um décimo por cento), calculada sobre o valor total da
contrataciio, por dia de atraso na conclusiio da etapa de instalaciio e configuraciio da solugio, além dos prazos
maximos definidos no CRONOGRAMA (ANEXOQ III) até o limite de 30 (trinta) dias corridos, caracterizando
inexecugdo parcial do contrato.

14.1.5 Multa no percentual correspondente a 0,5 (meio por cento), caloulada sobre o valor total do servigo de
transferéncia de conhecimento, por dia de atraso na conclusiio do servige de transferéncia de conhecimento,
além do prazo maxime definide no CRONOGRAMA (ANEXO IID, até o limite de 30 (trinta) dias corridos,
caracterizando inexecugdo parcial do contrato.

14.1.6. Multa no percentual correspondente a 20% (vinte por cento), caleulada sobre o valor do suporte téenico
menszl, no caso de aplicacio de glosa referente ao mesmo indicador de Nivel Minimo de Servigo, durante 3
(trts) meses consecufivos, ou 5 (cinco) meses intervalades durante os filtimos 12 meses, caracterizando
inexecugio parcial do contrato

14.1.7. Multa no percentual correspondente a 0,20% por dia de atraso, até o Hmite de 30 (trinta) dias corridos,
calculada sobre o valor da garantia contratual disposta no item 19.1 deste Termo, no caso de atraso injustificado
na sua entrega.

a
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14138 A inexccugiio parcial deste instrumento, por parte da CONTRATADA, poderd ensejar a rescisdo
contratual ou a aplicagio da multa, no percentual de 10% {dez por cento) sobre o valor da parte ndo entregue ou
nilo executada,

14.1 9. Multa ne valor de 10% {dez por cento), sobre o valor total da contratagio, no caso de incxecugho
total do contrato.

14.1.10. O disposto nos itens anteriores ndo prejudicara a aplicagiio de outras penalidades a que csteja
sujeita a CONTRATADA, nos termos dos artigos 87 ¢ 88 da Lei n. 8.666/1993.

142, O valor da muita aplicada, apds regular procedimento administrativo, serd descontado dos pagamentos
eventualmente devidos pelo CONTRATANTE, descontado da garantia contratual ou cobrado judicialmente

143, A reincidéncia da aplicagfio de multa ou adverténcia dard direito ao CJF 4 rescisiio contratual unilateral,

144 As sangdes serfio obrigatoriamente registradas no Sistema de Cadastramento Unificado de Fornecedores
- SICAF,

14.5. SUSPENSAQ TEMPORARIA- suspender temporariamente de participagdo em licitagio e impedimento
de contratar com a Unifio, nos termos do art. 7° da Lein. 10.520/2002 c/c o art. 28 do Decreto n. 5 450/2005.

14.6. SUSPENSAO TEMPORARIA - pcla inexecugio total ou parcial do objcto serd suspensa
temporariamente de participar de lcitagio e impedimento de contratar com a Administragiio, por prazo ndo

superior a 2 {dois) anos, nos termos inciso 3 do artigo 87 na lei de Licitagio 8666/93, bem come conforme Acérdio
2242/2013

15. CONFIDENCIALIDADE

15.1. A CONTRATADA compromete-se a manter em cardter cenfidencial, mesmo apds a eventual rescisdo do
contrato, todas as informagdes relativas a:

15.1 1. Politica de seguranca adotada pelo CIF ¢ configuracdes de hardware e soflware decorrentes.

1512, Processo de instalago, configuracio e customizagBes de produtos, ferramentas ¢ equipamentos cm
atendimento aos itens de seguranga constantes do{s) objeto(s) instalado(s)

15.2. A CONTRATADA deverd concordar e assinar Termo de Confidencialidade ¢ Sigilo da Confratada
{ANEXO V1), entregando o Termo assinado pelo representante legal da empresa, com firma reconhecida.

i6. VISTORIA

16.1. A LICITANTE, caso julgue conveniente para o correto dimensionamento ¢ cumprimento das obrigagdes,
poderd realizar uma vistoria nas instalagtes do CONTRATANTE para tomar conhecimento dos servigos a serem
realizados, Nio seriio admitidas, em hipotese alguma, alegagBes posteriores de desconhecimento dos servigos e de
dificuldades técnicas nio previstas:

16.1.1. A vistoria técnica deverd ocorrer por hordrio marcado, ¢ serd agendada por meio do telefone (61) 3022-
7400/7403.

16.12. O agendamento de vistoria pederd ocorrer até 60 (sessenta) horas antes da data ¢ hordrio de abertura do
processo licitatério.

16.1.3. A vistoria téenica deverd ser realizada em até, no miximo, 24 (vinte e quatro} heras da abertura do
processo licitatorio,

16.1.4. Detalhes da topologia ldgica da rede de dados do CONTRATANTE serfio apresentados dwrante a vistoria
somente mediante assinatura de Termo de Confidencialidade ¢ Sigilo do Licitante (ANEXO V1), 2 ser preenchido
e assinado pelo representante legal da empresa.

17. CRITERIOS DE SELECAO DO FORNECEDOR

17.1. A LICITANTE vencedora deverd fornecer declaragiio comprometendo-se a prestar garantia de, no
minimo, 60 (sessenta) meses a confar da data de recebimento do Termeo de Recebimento Definitivo (TRD).

P
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17.2. A LICITANTE deverd ofertar Suporte Técnico pelo periodo de 60 (sessenta) meses, a contar da data de
recebimento do Termo de Recebimento Definitivo (TRD),

173, A proposta devera indicar, em qual pigina e item da documentagiio apresentada, estd a comprovagio do
atendimento dos requisitos técnicos descritos no ANEXO [ deste Termo de Referéneia. Nio serd aceita proposta
sem a indicagiio na documentagdo técnica apresentada.

174, A proposta deverd incluir, em versio eletrfnica, todos os catdlogos ou prospectos do fabricante ou da
internet, preferencialmente em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro {inglés),
correspondente aos produtos ofertadoes, com descrigdo detathada de cada item.

17.5.  Todos os equipamentos ¢ softwares especificados deverfio ser adquiridos em carater permanente, podendo
ser utilizadas por tempo indeterminado, mesmo com o término do contrato.

176. A LICITANTE vencedora do LOTE 0l deverd apresentar atestado(s) de capacidade técnica, que
comprove que a empresa LICITANTE tenha fornecido e implementado a contento, para orgios ou entidades
ptiblicas ou privadas, solugiio englobando o fornecimento de solugfio de gerenciamento de ameagas (UTM),
solugio contra ameagas avancadas (APT) e solugio de seguranga multifungiio para ambiente virtualizado.

177. A LICITANTE vencedora do LOTE 02 deverd apresentar atestado{s) de capacidade técnica, que
comprove que a empresa LICITANTE tenba fornecido e Implementado a contento, para drges ou entidades
plblicas ou privadas, solugio de firewall de aplicagiio web,

17.8. A LICITANTE vencedora do LOTE 03 deverd apresentar atestado(s) de capacidade téenica, que
comprove que a empresa LICITANTE techa fornecido ¢ implementado a contento, para drgios ou entidades
publicas ou privadas, solugiio de gerenciamento de vulnerabilidades de T

17.9.  Deverfio constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes dados: identificagio
do emitente, especificagiio completa do fornecimento/servigo executado, prazo de vigéncia do contrato, local ¢
data de expedigio, data de inicio ¢ término do contrato.

18. PROVA DE CONCEITO
18.1. Podera ser solicitada, a critério exclusivo do CJF, prova de conceito 4 empresa classificada, antes da
adjudicagiio, com o objetivo de realizar testes de comprovagio de atendimento ds especificagSes ¢ requisitos
exigidos nas Especificagtes Técnicas deste Termo de Referéneia caso a documentagiio entregue pela LICITANTE
seja considerada insuficiente para comprovar o atendimento a todos os itens exigidos.

18.2.  Para a realizaglio da prova de conceito 8 LICITANTE deverd disponibilizar conjunto de elementos que
atendam as especificacdes detalhadas na proposta.

183 A realizagfio da prova de conceito devera ser presencial e realizada, preferencialmente, na Secretaria de
Tecnologia da Informag8o do CIF, localizada na SCES Trecho 03 Pélo 08 Lote 09, CEP 70200-003, Brasilia -
DF, em dias fiteis, ou, a critério exclusivo do CIF e mediante exposiciio de motivos, em qualquer cidade brasileira,
devendo iniciar no prazo de até 05 (cinco) dias iteis, contados a partir da data de convocagiio do CONTRATANTE
para a realizagio da prova de conceito.

18.4. O CONTRATANTE, a seu critério, poderd prorrogar a duragio da prova de conceito por mais 02 (dois)
dias titeis

18.5. A provade conceito utilizard como base as especificactes téenicas constantes neste Termo de Referéncia.
18.6.  Seri rejeitada a prova de conceito que:

1861 Nio comprovar o atendimento de, pelo menos, 01 (um) requisite técnico descrito no ANEXO | -
Especificaces Técnicas deste Termo de Referéncia, executada nos equipamentos ¢ softwares entregues para a
prova de conceito.

18.6.2. Apresentar divergéneias entre as especificagtes dos equipamentos e softwares entregues para a prova de
conceito em relagio s especificagdes técnicas da proposta entregue pela LICITANTE,

187, Nio serd aceita a proposta da LICYTANTE que tiver a prova de conceito rejeitada ou niio entregue no
prazo estabelecido.

18.8. Nesse caso, a proposta subsequente serd examinada e, assim, sucessivamente, na ordem de classificagio,
até a aprovagiio de uma prova de conceito.
19. GARANTIA DO CONTRATO
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191, Para asscgurar o integral cumprimento de todas as obrigagbes contratuais assumidas, inclusive
indenizacio a terceiros e multas eventualmente aplicadas, a CONTRATADA se obriga a oferceer, como prestagio
de garantia, o valor correspondente a 5% (cinco por cento) do valor total contratado, no prazo midximo de 20 (vinte)
dias, contados a partir da assinatura do contrata.

19.1 1. A CONTRATADA ficard obripada a apresentar nova garantia sempre que necessério, seja por expirar o
vencimento, alteragio por asmento no valer do contrate ou outra necessidade indispensdvel.

19.2. Nao serfio accitos instrumentos de garantia que contenham cldusulas conflitantes com dispositives
contratuais #o até mesmo restrinjam-the a cobertura ou a sua cficacia.

18.3. O termo da garantia serd restituido 4 CONTRATADA depois de encerrada a vigéneia contratual, e apos
o cumprimento integral de todas as obrigagfies contratuais.

20. DO DESENVOLVIMENTO NACIONAL SUSTENTAVEL

20.1.  Osequipsmentos fornecidos nio devero conter substincias perigosas como mercirio (Hg), chumbo (Ph),
cromo hexavalente (Cr(V1)), cadmio (Cd), bifenilpolibromados (PBBs), éteres difenilpolibromados (PBDEs) em
concentragiio acima da recomendada pela diretiva da Comunidade Econémica Europeia Restriction of Certain
Hazardous Substances — RoHS (Restriction of Certain Hazardous Substances).

20.2. O fabricante, importador ou distribuidor dos equipamentos deverd assegurar o recolhimento dos
equipamentos que contenham materiais perigosos ¢ declarar que dard a destinagio final ambientalmente adequada,
20.3. Considerando que & indgstria de material elétrico, eletrfnico e comunicagies se enquadra entre as
atividades potencialmente poluidoras ou utilizadoras de recursos ambientais listadas no Anexo I da Instrucio
Normativa Ibama n. 6 de 15 de margo de 2013, sujcitando a fabricante ao devido registro no Cadastro Técnico
Federal. A lictante deverd informar o CNPJ da fabricante, para que, dessa forma, possa ser averiguada a
regularidade do fabricante junto ao Cadastro Tccnico Federal de Atividades Potencialmente Poluidoras ou
Utilizadoras de Recursos Ambientais - CTF,

21, DOCUMENTOS ANEXO0S

21.1.  Scgucm anexos a este Termo de Referéneia os seguintes documentos:

2111 Anexo I - Especificagiio Técenica da Solugio.

21.1.2. Anexo II - Ambiente Tecnolégico do CJF.

21.1.3. Anexo [{l - Cronograma de Implantagiio.

21.14. Anexo IV - Planilha de Pregos.

21.1.5. Anexo V - Termo de Vistoria.

2116, Ancxo VI - Termo de Confidencialidade e Sigilo da Licitante, 7
21.1.7. Anexo VII — Termo de Confidencialidade e Sigilo da Contratada. /
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ATA DE REGISTRO DE PRECOS N. 013/2017 - CJF
ANEXO I - ESPECIFICACAO TECNICA DA SOLUGAO

A solucdo de seguranga a ser fornecida deverd ser integrada a estrutura tecnologica em uso no CJF composta por
switches core, servidores, switches topo de rack, de acordo com os modelos e versdes detalhadas no documento
Ambicnte Tecnoldgico do CIF (ANEXO II}. Serd de responsabilidade da empresa CONTRATADA o
fornecimento ¢ instalagiio de todos os itens acessdrios de hardware e software necessirios 4 sua perfeita instalagio
e funcionamento, incluindo cabos, conectores, interfaces, adaptadores, supories, drivers de controle, programas de
configuracio, corddes Opticos e demais componentes necessirios para a perfeita integragio da solugiio a
infraestrutura existente no CONTRATANTE.

Sdo apresentadas, a seguir, especificacfes técnicas minimas dos equipamentos a serem ofertados referentes aos
LOTE 0f:itens 1, 2, 3,4 e 5; LOTE 02: item 01 ¢ LOTE 03: itera 01. Os verbos “possuir”, “permitit”, “suportar™
e “¢” implicam no fornecimento de todos os elementos necessédrios 4 adogfio da tecnologia ou funcionalidade
citada. O termo “ou” implica gue a especificagiio técnica minima dos servigos pode ser atendida por somente uma
das opgdies. O termo “¢” implica que a especificagfio téenica minima dos servigos deve ser atendida englobando

todas as opgoes,

Todos os componentes necessirios 4 solugio deverdio ser compativeis enfre si, sem restricdes aos requisitos
constantes nestas especificagBes técnicas, e aos elencados do parque computacional do CONTRATANTE.

Os componentes do LOTE 01 deverfio ocupar no miaximo 10U (dez unidades) de espago no rack, considerando o
somatorio dos espagos utilizados por todos os componentes da solugio (Itens 1,2, 3, 4 ¢ 5).

LOTE 01
ITEM 1 - SOLUCAO DE GERENCIAMENTO DE AMEACAS

Os equipamentos, produios, pegas ou softwares necessérios a Selugdo de Gerenciamento de Ameacas deverfio ser
instalados no datacenter do CONTRATANTE, devendo observar os seguintes requisitos minimos:

i.1. Ser provido com emprego de, no minimo, 2 (dois) elementos para serem fixados em rack padrio 197,
sendo que o conjunto dos requisitos especificados poderd ser atendido por meio de outros equipamentos.

1.2, Permitir alta disponibilidade com tolerincia a falbas utilizando a configuragfo ativo-ativo.

1.3, Possuir fontes de alimentagiio hot swappable 220v, redundantes N-+1.

1.4.  Suportar toda a pilha IPv4/IPv6.
1.5.  Permitira aplicagdo de novas politicas em tempo real, sem interrupgio do trafego.

1.6.  Deveriio ser fornecidos manuais de operagdo e configuracio do(s) equipamento(s) proposto(s) em
portugués ou inglés (cabos, acessorios ¢ programas de configuracio necessdrios & completa operacionalizagio dos
recursos exigidos nesta especifica¢iio.

1.7, Na fungiio de firewall de rede:
1.7.1.  Possuir pelo menos 4 (guatro) portas de comunicagfio dedicada, padrio 10GEE (10 Gigabit Ethernet).

1.7.2. Possuir pelo menos 8 (oito) portas de comunicaglio dedicada, padriio Gigabit Ethemet {Cobre ou
1000Base-T SFP).

1.7.3.  Deverdo ser fornecidos os respectivos transceivers SFP+ H0GBASE-SR, SFP, licengas de uso das portas
¢ corddes dticos duplex MMF LC/LC, com comprimento méximo de 10m, necessirios para a interligagio das
pertas externas ao switch core do Patacenter.

1.7.4.  Possuir porta independente para peréncia, padrio Gigabit Ethernet (Cobre ou 1000base-T SFP ou
1000base-SX Conector LC) ou superior.

1.7.5. Possulr porta(s) independente(s) para sincronismo de cluster, padrio Gigabit Ethernet (Cobre ou
1000base-T SFP ou 1000base-SX Conector LC) ou superior
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1.7.6. Deverdo ser fornecidos 20 {vinte) patch cords CAT. 6 certificados, com comprimento de pelo menos 5
(cinco) metros, necessdrios a interligagdo das portas externas ao switch core do Datacenter,

177  Possuir throughput de trifego real de, no minimo, 30 (trinta) Gbps (gigabits por segundo) com
funcionalidade de firewall habilitada ou possuir throughput de, no minimo, 12 {doze) Gbps (gigabits por segundo)
com as funcionalidades de firewall ¢ contrele de aplicago habilitados simultaneamente.

1.7.8.  Possuir throughput de trdfego real de, no minimo, 7 (scte) Gbps (gigabits por segundo) de NGFW com,
no minimo, as funcionalidades de firewall, IPS e controle de aplicagiio habititadas simultancamente,

179, Para fins de comprovagio de valores de throughput dos itens 1.7.7 ¢ 1.7 8 serfio admitidos apenas os testes

realizados pela organizacio independente NSS Labs para o perfil de trifego “Real World Protocol Mix (Enterprise
Perimeter) ™.

1.7.10. Permitir tratar 10.000.000 (dez milhdes) de sessdes simultineas.
1711 Permitir a admissdo 180.000 (cento e oitenta mil) novas concxdes por segundo.
1.7.12. Permitir no minimo 2.000 {duas mil) regras de firewall.

1.7.13. Permitir o estabelecimento de tineis 1PSec com VPN com throughput de no minime 10 (dez) Gbps de
trifego para criptografia usando AES 256 on AES128.

17.14. Permitir a filtragem de pacotes baseada em estados (stateful inspection).

1.7.15. Permitir o registro dos fluxos de dados relativos a cada sessfio iniciada, armazenando para cada uma destas
os enderceos de origem e destino dos pacotes, portas TCP e UDP de origem ¢ destino, bem como simeros de
sequéncia de pacotes TCP.

1.7.16. Suportar toda a pilka de protocolos do modelo TCP/IP, com as seguintes funcionalidades:
a) Fazer inspegiio statefid de trifego.
b) Suportar rotcamento estdtico de tréfego.

L1717, Permiticr o funcionamento em modo transparcnte tipo bridge ¢ permitir ser configurado em alta
disponibilidade neste modo.

1.7.18. Permitir a criagdo de regras por enderego de origem ¢ destino, sub-rede IP, protocolo de rede, porta de
destino ¢ tipo de servigo. Também deverd permitir a identificagiio da interface de rede de origem, quando a
tecnologia do equipamento permitir,

1.7.19. Permitir a defini¢fo de periodo de validade de regras, ou seja, determinar a validade de uma regra de
acordo com o hordrio, data ou dia da scmana,

1.7.20. Permitir o uso de NAT (Network Address Translation) ¢ PAT (Protocol Address Translation).

1.7.21. Suportar tags de VLAN trunking (802.1q), sendo possivel configurar pelo menos 255 (duzentas ¢
cingiienta ¢ cince) vlan-id em uma mesma interface fisica,

17.22. Permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas dindmicas .

1.723  Permitir sincronizagio do relégio atilizande o protocolo NTP ou SNTP para sincronizar com bases
externas.

1.7.24. Permitir protegfio contra-ataques de:

a) SYN Flood.

b} 1P Spoofing.

c) UDP Fload,

1.7.25. Suportar os protocelos de roteamento BGP4 ¢ OSPF v 2.
1.7.26. Possuir funcionalidade de servidor DHCP ¢ Relay DHCP.

1.7.27. Permitir o estabelecimento de tineis (VPN site-to-site) com, no minimo as scguintc‘;ﬁcﬁ%iﬁcaqécs:
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a} Utilizar protocole IPSEC ¢ IPSEC NAT traversal,

b) Efetnar troca de chaves por meio de protocolo IKE e certificados X. 509.
] Criptografar utilizando especificagio AES (256 bits).
d) Permitir a utilizagiio de pelo menos 512 tineis simultineos.

1.7.28. Permitir a criagfio dindmica a partir da andlise da sinalizagio H.225 e H.245 (Call Setup ¢ Call Control,
respectivamente) de regras pertinentes para trifego de midia (RTP/RTCP) entre as MCUs do CIF e as estagfes de
videoconferéncia da Justiga Federal, consistindo tais regras em combinagSes de;

a) IP e porta de origem (clemento originador da chamada).
b} IP ¢ porta de destino (elemento recipiente da chamada).
c) Interfaces de entrada e saida do trafego de video com inspecio stateful.

1.7.29. Suportar as versdes 2, 3 ¢ 4 do Framework H.323.
1.7.30. Suportar Multicast.
1.7.31. Permitir a administragfo por ferramenta com interface grafica remota segura, utilizando browser.

1.7.32. Permitir 2 administragdo por interface de linha de comando (CLI — Command Line Interface) com uso de
protocolo de comunicagio SSHv2.

1.7.33, Permitir a replica¢fio de configuragGes e a aplicagio de atualizagfio de software para os elementos dos nds
do cluster.

1.7.34. Permitir a definicio de diferentes niveis de administragio, sendo ac menos um nivel completo ¢ outro
somente de visualizagio de configurages e logs,

1735 Caso a solugdio de gestdo de ameagas exija servidor fisico de uso genérico para a execugio de qualquer
de suas funcionalidades, o equipamento ofertado deverd atender aos seguintes requisitos:

a) Servidor tipo rack, para instalagio em rack padriio de 197, limitado a 2U de altura.
b) Possuir pelo menos 2 {dois) processadores de & (oito) niicleos cada, arquitetura de 64 bits.
<) Possuir pelo menos 64GB de memdéria RAM DDR3.

d) Paossuir pelo menos 2 {dois) discos internos com configuragio minima de 300 GB, tecnologia SAS,
velocidade de 10.000 RPM.

&) Possuir pelo menos 2 {(duas) portas GbE 10600Bage-T.

B Possui fonte de alimentagio hot swappable 220V, redundantes N+1.

1.8.  Nafuncfio de geréncia de qualidade de servigo:

1.8.1.  Permitir controle e priorizagio de trifego, priorizando e garantindo banda para as aplicag@es através da
classificagio dos pacotes, criagiio de filas de prioridade, gerencia de congestionamento e QoS.

182, Permitir modificagio de valores DSCP para o Diffserv.

1.83. Limitar individualmente a banda utilizada per diferentes aplicagles ¢ servigos tanto para trafego de
entrada na internet quanto de saida.

1.9.  Nafunciie de filtro de conteido:
1.9.1.  Suportar no minimo 800 usuarios simultineos,
1.9.2.  Permitir a utilizagie de pelo menos 40 {(quarenta) categorias para classificagiio de sites web.

1.9.3.  Possuir base minima contendo ao menos 100 (cem) milhdes de sites internet web ja registrados ¢
classificados, pelo menos nos idiomas inglés, portugués e espanhol
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1.94  Permitir atualizagio automdtica de base de URLs via internet com base do fabricante durante todo o
periodo contratual

195 Possuir categoria exclusiva no minimo para os seguintes tipos de sites web:

a) Compras,

b} Hacker.

c) Instituiges governamentais.
d) Noticias.

c) Phishing

f) Pornografia.

£) Proxy.

) Racismo.

i} Redes socials.

1) Webmail,

1.9.6. Permitir a recatcgorizagio de sites, diferente da categorizagiio original do site.
1.9.7.  Permitir monitoragiio do trifego interno sem blogueio de acesso aos usuarios.

1.9.8  Permitir identificagiio dos usudrios de mancira integrada com EDAP ¢ Active Directory para aplicagio
de politicas de controle, priorizagfio ¢ filtragem de trifego WER.

199 Permitir integragdo com grupos ou OUs (Organizational Units) no Active Directory.

1.9.10. Permitir identificagdo transparente de usudrios cadastrados no Active Directory, sem nccessidade de
cntrada de usuwdrio ¢ scaha para usudrios ja logados em estagio de trabalho utilizando Windows 7 ¢ 10,

1.9.11. Permitir customizagiio de mensagens para resposta aos usudrios.
1.9.12. Permitir a filtragem de contetido WEB de cddigos (programas/scripts) maliciosos.

1.9.13. Permitir a atualizago regular do produto e suas bases de dados sem interromper a execugo dos servicos
de filtragem.

1 9.14. Suportar Proxy do trifego WEB a ser filtrado no minime nos protocolos HI'TP ¢ HTTPS.
1.9.15. Permitir a operagiio como Proxy explicito ¢ transparente, de acordo com a interlace.

19,16 Permitir Altragem de trafego criptografado via SSL tanto na entrada como na saida, atuando como
interceptor de trafego {man-in-the-middle),

1.9.17. Suportar a verificagio de certificados de URL solicitadas, permitindo blogueio caso o certificado seia
classificado como invilida.

19.18. Permitir filiros de URL customizados por politicas.
1.9.19. Permitir filtros de URI. baseado em base de dados local.

1.9.20. Permitir controle de acesso a sites HTTP/HTTPS por meio de lista negra e lista branca armazenada
localmente.

1.9.21. Permitir ou bloquear sites ou categorias de sites:

a) Por grupo do Active Directory,

b) Por Organization Unit (OU) do Active Directory.
c) Por faixa de tempo.

d} Por expressdes de requisicio URL.
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e) Por dominio de URL.
1922, Permitir o uso de expressdes regulares para filtrar contetido existente no cabegalho HTTP.

1.923. Suportar o controle de aplicagdes que trafeguem dados pela internet, permitindo monitoragiio ¢ blogueio
das mesmas.

1.9.24. Supertar regras de excegiio a trifego SSL que ndo deve ser inspecionado

1.9.25. Suportar integracdo com solugio de antivirus de gateway por meio do protocole ICAP ou possuir a
solucdio de antivirus incorporada no produto.

1926, Suportar inspecio de contetido para verificagfo e eliminacfio de virus ¢ malwares.

1.9.27. Permitir a detecgfio de conteiidos maliciosos, suspeitos ou de atividades indesejadas por meio de andlise
comportamental do cddigo, proporcionando proteciio contra ameagas desconhecidas {Protegio Dia Zero).

1.9.28.  Suportar analise de objetos encapsulados com a opgiio de bloqueio.
1.9.29. Suportar verificagdes de malware de forma concorrente para cada objeto analisado, em tempo real,

1.9.30. Verificar trafego analisando os dados até a camada 7 do modelo OS], identificando estagdes de trabalho
da rede interna possivelmente infectadas por malwares.

1931 Permitir identificar ¢ bloequear aplicacGes maliciosas, inclusive dos tipos:

a) ActiveX,

b} Executaveis Windows.
c) Flash ActionScripts.
d) Java applets.

e) Java applications.

f) Java Scripts.

£) Potencialmente niio desejados (spywares).

) Visual Basic. '

1.9.32. Permitir bloguear todos os comportamentos/técnicas abaixo:
a) Data thefi: Backdoor.

b) Data theft: Keylogger

c) Data theft: Password stealer.

d) Data theft: Spyware.

e} Detection evasion: Obfuscated code.

1§ Detection evasion: Packed code,

) Phishing (para webmail).

h}) Potentially unwanted: Ad-/Spyware.

1) Potentially unwanted: Adware.

) Potentially unwanted: Deceptive behavior,
k) Potentially unwanted: Dialer.

Iy Potentially unwanted: Privacy violation.
m) Potentially unwanted: Redirector.

n) Potentially unwanted: Suspicious activity,
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0) Stealth activity: Code injection.

m Stealth activity: Rootkit

q) System compromise: Browser exploit.

] System compromise: Code execution exploit.
§) Systetn compromise: Trojan downloader.
£) System compromise: Trojan dropper.

u) Systemn compromise: Trojan proxy.

v) System compromise: Trojan,

w) Viral Replication: File infector virus.

x} Viral Replication: Network worm,

v} Web threats: Cross-site scripting.

z) Web threats: Infected website,

aa) Web threats: Vulncrable ActiveX contrals.

1.10. Na fungiio de balanceamento de carga;

1.10.1. Permitir o balanceamento de no minimo 5 servidores reais para um servidor virtual, de forma transparente
a05 usudrios finais.

1.10.2. Permitir o uso dos seguintes métodos de balanceamento:

a} Estitico.

b) Rouwnd-robin.

c) Baseado no menor round trip time,

1 10.3. Permitir o balanccamento de HTTP, HT'TPS ¢ SSL.

1.10.4. Permitir o balanceamento de servigos genéricos em camada 4 (TCP e UDP).
1.10.5. Permitir o balanceamento de protocolos IP genéricos em camada 3.

1.10.6. Permitir o balanceamento de trifegoe entre dois links internet de duas operadoras distintas, realizando a
monitoragiio da disponibilidade de cada link ¢, em caso de detecgiio de queda de vm dos links internet, deve
direcionar o tréfego para o outro link. Quando o link que falhou for restabelecido, deverd retomar o balanceamento
pelos dois links,

1.11. Na funcio de antivirus de Gateway:
1.11.1. Permite a inspegiio de trafego em tempo real por vires nos protocolos HTTP, SMTP.
1.11.2. Permite o bloqueio de dewnload de arquivos por tipo,

1.11.3. Permite o bloqueio de download de arquivos maliciosos do tipo adware, spyware, hijackers, keyloggers,
ete,

1.12.  Nafunciio de prevenciio de intrusio - IPS:

1.12.1. Permitir a utilizagio de IPS inline protegendo no minime o mesmo numero de interfaces definidas no
item 1.7.1.

1122, Permitir a detecgio ¢ protegiio contra intrusiio de hosts/redes.
1.12 3. Possuir a capacidade de remontar pacotes para identificagio de ataques.

1124, Suportar contengio de pelo menos os seguintes mecanismos de detecgio ¢ protegdo _cjgl atiques:

- -/x"/,--"/ 30
/' /J,/,
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a} Anilise de protocelos.
b) Detecgdio de anomalias.
c} Detecgio de ataques de RPC ¢ MS-RPC.
d) Reconhecimento de padrdes.

e) Protegio/bloqueio contra-ataques nos protocolos SMB v1, v2 e v2. 1, SMTP, IMAP, POP, DNS, SYSLOG,
SSL, FTP, 8SH, ICMP, HTTP/HTTPS, PEER-2-PEER, H 225 SIP.

1125, Possuir ao menos os seguintes métodes de notificagio:

a) Registro na console de administragio.

b} Alertas via correio eletrnico ou trap SNMP.

1.12.6. Possuir ao menos os seguintes métodos de resposta a atagues:

a) Armazenamento de log de sessio.

b) Inclusio de host/rede em lista negra.

c) Termino de sessdes via reset de conexio TCP.

12,7, Permitir atualizagio automatica das assinaturas para o sistema de deteceiio de intrusio.

1.12.8. Permitir a mitigagio de efeitos de ataque de negagiio de servigo.

1.12.9. Permitir a filiragem de ataque por anomalia de trifego.

1.12.10 Permutir filiragem de ataque de negagio de servigo, reconhecimento, exploit ¢ evasfio de firewall
1.12.11. Permitir fillragem de ataque na camada de aplicagio.

1.12.12. Possuir throughput de inspegfio de trafego real de IPS de no minimo 10 Gbps (dez gigabits por segundo).

1.12.13. Permitir irmplantacio de identificagio de intrusio (passivo) ou prevenglio de intrusfio (ativo)
simultaneamente no mesmo cquipamento, em regras para pares de redes ou hosts diferentes, mesmo as regras
sejam aplicdveis as mesmas interfaces,

1.12.14. Permite inspe¢fo utilizando técnicas de inspecio profunda de pacotes (DPI — Deep Packet Inspection) on
na modalidade Statefu} Inspection.

1.12.15. Permite a detecglio e prevengiio de atagues nio orientados 4 conexdo.

1.12.16. Permite a execugiio de todas as fungdes de inspe¢fio sem a instalagio de agentes nos hosts a serem
protegidos. 7

T
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ITEM 2 - SOLUCAO DE PREVENCAO CONTRA ATAQUES AVANCADOS

21 A solugio para protegiio contra ameagas avancadas deverd funcionar completamente integrada sendo
capaz de receber arquivos, c-mails, URL’s, dentro outros, para andlise avangada,

2.2, A solugdio para protecio contra ameacas avangadas deverd ser capaz de:
221 Detectar ataques direcionados persistentes — APT.

222, Gerar indices de comprometimento bern como bloquear ameagas persistentes direcionadas ao 6rgiio ¢ ao
servigo de c-mail do CONTRATANTE.

2.2.3. Realizar a andlise virtual de ameagas.

2.2.4. Dectectar contetido malicioso.

225  Analisar todos os estigios de uma sequéneia de ataques.
2.2.6. Proteger contra-ataques cm rede.

22.7. Monitorar ¢ gerir riscos que permitam a identificagio de ameagas digitais conhecidas ¢ niio conhecidas
por solugles de antivirus tradicionais, permitindo a composigio de servigos de mitigagiio complementares para a
seguranca do ambiente.

228 Detecglo, visibilidade, bloqueio e informagio sobre incidentes de conexdes da rede interna com sites
maliciosos ou servidores de central de comando (C&C) cxternos,

229  Visibilidade e relatério de estatisticas de ameagas, fontes de infecgfio na rede monitorada e maquinas
comprometidas.

2210, Permitir a rdpida identificacdo da criticidade dos eventos de seguranga,

2211, Permitir realizar pesquisas avangadas ¢ customizadas das andlises realizadas através da console de
gercnciamento.

2.2.12. Possibilidade de criaglio de filwos para visualizagio de eventos cspeeificos conforme contexto,
localizagfio ¢ outras varidveis que permitam investigagdo profunda sobre causa raiz de andlises realizadas

2213, Permitir a customizagio de alertas cm base ao tipo de incidente de scguranga através da console de
gerenciamento.

2.2.14. Permifir a integragdo com sistemas de servigo de diretorio.

2.2.15. Capacidade de verificar em tempo real a reputagiio de enderegos web (URL’s) e servidores de correio
SMTP.

22.16. A analise de SMTP scrd realizada em uma solugio separada do sensor de HTTP e demais protocolos.
2217 A anilise em SMTP serd realizando de modo MTA {Inline)

22.18. A andlise de c-mail em sandbox deverd ocorrer em arquivos Microsoft Office, PDF, arquivos
compactados ¢ executdveis do tipo PE,

22,19 A andlise cm sandbox sera realizada on-premise.

2.2.20. Deve possuir a capacidade de detectar amecagas direcionadas, ataques do dia zero ¢ documentos que
viabilizem ataques

2.2.21. Deve detectar atividades maliciosas que frafegam na rede através de motor de andlise de comportamento
de trafepo até o nivel 7 (camada de aplicagio) em protocolo TCP/IP.

2222 Capacidade de detectar ameagas web tais como vulnerabilidades e download de contetdo malicioso

2223 Osmodulos de captura de rede deverSo suportar a coleta de arquivos pele menos nos protocolos HI TP ¢
HTTPS. _

2224, Deve possuir a habilidade de detectar ¢ analisar os protocolos HTTP, HTTPS, SMTPre as scguintes
extensdes: 7z, .ace, .apk, .axgf, bat, .b22, cab, cmd, .dll, .doc, docm, .docx, .dot, dotm, .dotx; Bxe, .gz, htm, html,
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Jar, js, kgb, Ink, lzh, msi, pdf, pot, potm, potx, .ppam, .pps, ppsm, ppsx, ppt, .pptm, pptx, psl, rar, i
sidm, sldx, swf, tar, tgz, upx, url, .vbs, WEBLink, wsf, xlam, xls, xlsb, xism, xlsx, xlt, xltm, xltx, xz, z,
Zip.

2225 Deve possuir capacidade de disponibilizar facilmente as amostras dos arquivos suspeitos detectados ¢ do
arquiva PCAP do contexto de captura

2.2.26. Capacidade de oferecer informagdes para analise forense de artefatos suspeitos de serem maliciosos.

2.2.27. Gerenciamento centralizado de todas as etapas dos eventos de seguranga identificades como possiveis
ameacas.

2.2.28. Capacidade de identificar artefatos maliciosos direcionados para dispositivos moveis rodando o sistema
operacional Android, tais como telefones inteligentes e tablets.

2229 Deve analisar em tempo real o comportamente através de simulagio de execuglo de argquivos
provenientes do trifego de rede incluindo arquives PDF s, executaveis, PPT, DOC, XLS, ZIP ¢ RAR.

2230 A solucio deve detectar ameacas do dia zero, vulnerabilidade, URL’s maliciosas € spams dirigidos no
protocolo SMTP.

2231, Deve possuir tecnologia de andlise de arquivos bindrios através de simulacio e avaliagio de execugio dos
artefatos suspeitos para identificagiio de comportamento malicioso, com capacidade de operar vdrios ambientes
simultineos e integrados a solugfo para processamento de alto desempenho.

2232 Deve permitir o uso de base de conhecimento na Internet do préprio fabricante para correlacionamento
de informagdes sobre ameagas conhecidas e prover recomendagdes de agdes.

2.2.33. Deve permitir o uso de portas espelhadas de switch (iircor port) para monitorar o trifege e detectar
potenciais riscos & Seguranca,

2.2.34. Deverd permitir o rastreio por malwares utilizando métodos de detec¢fio baseados no tipo de arguivo
{True File Type), multiplas camadas de empacotamento (Multi-packed/Multi-layered files) ¢ arquivos
comprimidos (compactados).

2235, Deverd analisar arquivos maliciosos na rede utilizando vacinas e téenicas de heuristica.
2236, Deve possuir foco em proteciic contra APTs (Advanced Persistent Threats)

22.37. Deve possulr tecnologia de protegfio contra ameagas desconhecidas (ataques dirigidos e ameagas de dia
Zero).

2238, Deverd suportar a distribuigiio das inspegdes de trdfego em diferentes sensorcs, possibilitando assim obter
uma meihor performance. '

2239, Deverd permitir & andlise especifica de eventos de seguranga de computadores suspeitos de atividade
maliciosa.

2.2.40. Os mddulos que compBerm a solugio devem atuar de forma integrada, centralizando logs de incidentes
£m ponto tnico,

2241, Deve possuir atualizacfio automatica de regras e assinaturas, sendo que estas devem ser disponibilizadas
via web pelo fabricante da soiugio,

22.42. Deve possuir mecanismo de consultas automaticas em bases de reputagio externas de propriedade do
fabricante da solucfo,

2.2.43, Deveter capacidade de atuar de forma passiva na captura de trifego sem oferecer impacto no desempenhao
da rede

2.2.44. Deve possuir interface web ou cliente servidor para busca e investigacio local de incidentes.

2.2.45 Deve possuir capacidade de envio de artefatos para analisador virtual dedicado, externo, seado que este
deverd suportar no minimo os sistemas operacionais Windows 7 ¢ Windows 10,
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2.2.46. Deve possuir possibilidade de habilitagfo ¢ desabilitagfio de regras de inspegio, individualmente, através
de interface de gerenciamento.
2.2.47. Deve possuir capacidade de andlise virtual de artefatos internamente.

2.2.48. Deve possuir regras que identifiquem comunicaces dos seguintes tipos: C&C, Exploits, Executiveis
Maliciosos, Comunicacio com Sites Maliciosos, backdoors e Botnets.

2.2.45  Deve possuir regras que identifiquem comunicagdes p2p, instant messengers ¢ streaming.
2.2.50. Deve possuir estatistica do trafego apalisado.

2251, Deve possuir indicadores de risco do ambiente

2.2.52. Recomendages de Seguranga

2.2.53. As atualizagdes do produto (pattermns e outros componentes) nio devem causar downtime ou impacto na
operagio.

2.2.54. Deve possibilitar customizagiio de Sandbox, permitindo ao cliente utilizar seu padrdo de imagens e
sistemas operacionais no médulo de andlise.

2.2.55. Deve ser capaz de detectar tentativas de masearamento ou evasio de deteegdio através do uso de portas
comuns ou protocol tunncling.

2.2.56. Deve ser capaz de detectar ¢ bloquear tentativas de scan de rede.

2257 Deve scr capaz de dotectar e bloquear propagagio de malwares na rede,

2.2.58. Deve ser capaz de detectar ¢ bloguear tentativas de brute-force.

2.2.59. Deve ser capaz de detectar e bloguear tentativas de fuga e roubo de informagiio.
2.2.60. Deve ser capaz de detectar e bloguear ameagas que sc replicam na rede.

2.2.61. Decve ser capaz de detectar e bloquear exploits na rede.

2.2.62. Deve permitir busca por informag&es do destino e origem, incluindo estas: enderego IF ou enderego MAC,
porta ¢ protocolo.

2.2.63, Deve permitir consultas personalizdveis, usando comandos SQL ou atributos pré-definides.
22,64, Aandlise em sandbox poderd ser realizada em ambiente virtualizado ou em servidor bare-metal.
2.2.63. Deve suportar analise de documentos do Microsoft Office (DOC, DOCX, XLS, XLSX, PPT, PPTX).
2.2.66. Deve suportar andlise de documentos em PDF,

2.2.67 Deve apalisar dinamicamente arquivos compactados (ZIP, BZIP2, RAR).

2.2.68. Deve analisar dinamicamente bindrios PE de 32-bits

2269 Deve analisar dinamicamente bibliotecas dinfimicas (DLL).

2.2.70. Poder funcionar em ambiente totalmente virtualizado ou ¢m appliance fisico.

2.271. Deve possuir tecnologia prépria de andlise de artefatos em sandboxing,

2272, Deve prover possibilidade de isolamento total da rede de sandbox da rede de geréneia.

2273 Deve prover possibilidade de uso da rede dedicada para a internet na analise de sandbox.

2274, Deve analisar diramicamente arquives do Adobe Elash (SWF).

2275, Deve realizar a andlise localmente podendo ter consultas externas para reputaciio de IP ¢ URL, mas sem
envio da amostra.

22.76, Deve ter a capacidade de gerar relatérios com eventos realizados pela amostra no sistemna alvo.

2.2.77. Deve analisar dinamicamente rootkits.
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2278, Caso uma ameaca baixe outra enquanto na sandbox, essa também deverd ser analisada num evento
correlacionado.

2.2.79. Deve submeter uma amosira a sistemas operacionais diferentes, a fim de detectar agdes especificas para
um sistema.

22.80. Capacidade de integragio via AP com solugdes terceiras.

2281, O fabricante deverd disponibilizar acesso a base de dados externa que possibilite a pesquisa em base de
reputagiio/ categorizagio abastecida por informacges de outras andlises em outros clientes. Este acesso deverd ser
web, e deverd possuir referéncias e atalhos nos préprios relatérios e logs locais da solugio.

23, Deverd ser capaz de identificar softwares ou comportamentos maliciosos, tais como:

23.1.  Malwares conhecidos e arquivos contaminados através de assinaturas de antivirus tradicional no trafego
da rede.

23,2, Vermes derede e de e-mail no trifego de rede.
23.3. Programas de exploragio de vulnerabilidades (Exploits) na rede.

23.4. Atagues de engenharia social que procurem fazer com que o usudrio fornega suas credenciais de acesso
(phishing, spear phishing).

235 Empacotamentos maliciosos no trifego da rede.
236. Trifego web malicioso através de consultas a sistemas de reputagiic na Internet
237 Tentativas de roubo de informagfo.

2.3.8. Outros incidentes de seguranga que representem risco a integridade, disponibilidade ou autenticidade de
informagio do CONTRATANTE,
2.4, Caracteri{sticas de Desernpenho ¢ Escalabilidade:

241 Suportar uma andlise de trifego agregado de, no minimo, 1 Gbps (um gigabit por segundo) e suportara
gnalise de, no minimo, 10.000 (dez mil) arquives por hora.

24.2.  Ser capaz de processar, no minimo, 200.000 (duzentos mil) mensagens por hora,

243, A solugo deverd prover as funcionalidades de inspegio inbound de Malware com filtro de ameagas
avancadas e anilise de execugiio em tempo real, inspegio outbound de call-backs.

25. Caracteristicas do Gerenciamento da Solucéo:

251 Aconsole de gerenciamento deve informar origens georcferenciadas de ataques e eventos de seguranga
monitorados pela sohugio.

252 Implementar gerenciamento centralizado com no minimo as seguintes fungbes: criagio de regras de
tratamento de malware, administragdo de usudrios, configuragdes de host e network.

253, Implementar mecanismo de trianpulagio e correlagfo dos vetores de ataque.

254, Em caso de indisponibilidade da console de gerenciamento o restante da solugiio permanega ativa e
funcionando.

255, A sclugio deve ser escaldvel horizontalmente, permitindo que novas instincias sejam habilitadas,
aumentando suas capacidades de detecgfo e analise.

25.6. A console de gerenciamento deverd ter dashboards para facilidade de monitoragiio. As janelas deverio
ser customizadas pelo administrador em quantidade e periodo de monitoragdo.

257 O administrador deve poder optar por janelas de monitoramento no dashboard a sua disposigfio e podera
fivremente adicionar ou remover de acordo com sua necessidade de visualizagdo,

258 Deverd possuir mapa geogrifico que permita a identificaco visual sobre a origem de ameacas de modo
a facilitar a visualizagdo de eventos criticos para que agGes imediatas sejam providenciadas, -
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259, Deverd possuir a capacidade de atualizar as vacinas, engines, assinatwras e recursos de inspeciio de
conteide de forma agendada ¢ automatica.

25.10. Solugiio deverd ter mecanismo de busca em sua console de gerenciamento de modoe que seja facilitada a
busca por detecges.

2.5.11. Deverd ser capaz de identificar ameacgas evasivas em tempo real com o provimento de andlise profunda ¢
inteligéneia para identificar ¢ prevenir ataques.

2512, Deverd possuir capacidade de identificar a origem de ataques direcionados, incluinde a analise de
artefatos por meio de analisador virtual com a capacidade de gerar no minimo 24 mdquinag virtuais de andlise

2.5.13. Deverd ser capaz de correlacionar regras de detecedo de contetido maliciose durante todas as fases de um
atague.

2.5.14. Deve permitir a adigdo e remogio dos diversos recursos de visualizag3o de informagdes na tela principal
dc monitoramento da ferramenta, permitindo no minimo a visualizagio das scguintes informagdes:

a) Uso dec CPU
b} Uso de Disco.

) Uso de Memoria. _

d) Trifego malicioso analisado.

e) Tedo o trafepo analisado.

2.6, Caracteristicas da Administrar,:ﬁo' da Solu;ﬁoz_

261, Implementar interface grafica WEB segura, utilizando o protecolo HITPS:

262, Implementar interface CLI segura através do protocolo SSH ou interface serial RS-232 ou similar,
263, Implementar base de usudrios local e consulta a base de usudrios externa através do protocolo LDAP.
264. Implementar sincronizacio de hora através de protocolo NTP.

2.65.  Implementar no minimo 02 (dois) niveis de administragio distintos.

266, Implementar através da intorface grafica, selegio dos niveis e modulos de geragiio de log, tais como: log
de autenticagiio, log de falhas de harware, log de eventos de sistema, log de atualizagio ¢ log de mudanga de
configuragio.

26.7. Deve possuir interface que apresente em Real Time estatisticas de top ameacas detectadas, top arquivos
analisados, top hosts afetados, top URL’s maliciosas acessadas, ete.

26 8. Implementar através da interface grafica mecanismo de atualizagio da base de dados e de firmware da
solugdo.

269  Implementar através da interface gréfica mecanismo de dashboard onde seja possivel a visualizagio de
no minimo as seguintes informacdes: Sumirio de detecglio e protegiio, grafico de top infecgdes, e grifico da
quantidade de ¢-mails monitoradas.

2.6.10. Implementar através da interface de administraciio, configuragio de mecanismo de alerta onde scia
possivel configurar o modo de operagio

2611, Implementar a atualizaclio (updates) dos appliances via mecanismo de push ou automitico dos seguintes
modules: seguranga de conteido e atualizagio de patch.

2612 A solugio deverd permitir o envio de logs dos recursos para servidor de logs por meio do protocolo syslog
ou protocolo proprictdrio do fabricante ¢ deverd conter no minimo:

a) Tipo de evento de detecgdes: Conteddo malicioso, reputagio de URL's, comportamentos maliciosos,
comportamentos suspeitos, Exploits, correlagdes de eventos, Grayware.

b)  Tipo de cventos de sistemas: Eventos de sisterna e eventos de atualizages.
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26.13. A solugio deverd ter integragiio com ferramentas de SIEM

2.6.14. Deve possuir capacidade de entregar relatdrio contendo informag¢Ses da sequéncia de execugio do artefato
malicioso, assim como, detallies de alteragBes locais da maquina, conexdes externas e envio da informacio para
fora da rede corporativa.

2615 A soluglio deve prover servigo de agrepacio e correlacio de logs de eventos de seguranga possibilitando
coleta de fontes de monitoragio para proporcionar informacio e identificagBo de ameagas digitais conhecidas ¢
desconhecidas em transito através de logs de sensor.

2.6.16. Deve trabalhar com geo-localizagdo para identificar a origem geogrdfica de um ataque.

2617 Deve ter a capacidade de sugerir termos de busca, de acordo com o conteddo jd buscado numa
investigagfo, para agilizar a obtengiio do resultado.

2.6.18 Deve permitir exportar sob demanda os logs em texto pure (CSV ou similar).
2.6.19 Deve permitir encaminhamento de logs via syslog.
2.6.20. Deve permitir a configuragio de alarmes personalizados, com base em investigacGes.

26.21. Solugiio deverd apresentar relatorios customizados de todas as suas funcionalidades e devera conter no
minimo:

a) Computadores infectados.

b) Origem de infecgdes.

c) Estatisticas de ameagas.

d) Tventos suspeitos.

e) Infecgdes de malware,

£ Capacidade de emitir relatérios baseados nas investigagdes.

e) Deve permitir apresentagdo dos dados consultados em vérios formatos, incluindo tabela e graficos.

2.622 A solugiio deverd apresentar fungfio de pesquisa por logs contendo no minimo:

a) Critérios de pesquisa por dia, més ¢ ano.
b) Possibilidade de pesquisa pelo dominio ou conta, enderego IP e grupos.
c) Possibilidade de pesquisa por ameacas, URL’'s maliciosas, andlises virtuajs, correlagiio de incidentes,

nome de malware, protocolo e diregfio da detecgo.

d) Os relatérios e logs deverfio ser exportados nos formatos PDF ou CSV.

s
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ITEM 3 - SOLUCAO DE ARMAZENAMENTO DE LOGS

3.1, Deve possibilitar a coleta de estatisticas de todo o trifego que passar pelos equipamentos da plataforma
de seguranga,

32, Permitir a visualizagio de match de regras através dos hit count ou hits de cada regra de firewall, controle
de aplicagdo e filtro de urls.

33 Deve suportar acesso via SSH, clientc ¢ WEB (HTTPS)

34, O gerenciamento deve permitir a monitoragfo de logs e ferramentas de investigagio de logs.

3.5 Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a Jocalizagio
de comandos.

36 Deve possibilitar a integragiio com outras solugdes de SIEM de mercado desde que nfio sejam software
livre,

3.7 Geragio de logs de auditoria detalhados, informando a configuragio realizada, o administrador que a

realizou e o hordrio da alteragfio.

38 Deve possuir relatorios de utilizagio dos recursos por aplicagtes, URL, ameagas (IPS, Antivirus e Anti-
Malware), ete.

3.9 Prover uma visualizagiio sumarizada de todas as aplicac@es, ameagas (IPS, Antivirus, Anti-Malware ¢
Sandbox), ¢ URLs que passaram pela soluggo.

3.10.  Deve ser possivel exportar os logs em C3V.

3.1, Possibilitar rotacio do log.

312, Geraglio de relatdrios. No minimo os seguintes relatdrios devem ser gerados:
3.12.1. Resumo grifico de aplicacdes utilizadas.

3.122. Principais aplicagfes por utilizacfio de largura de banda,

3.123. Principais aplicagBes por taxa de transferéncia de bytes.

3.12.4. Principais hosts por nimero de ameagas identificadas.

3125, Atividades de um usvdrio especifico e grupo de usudrios do AD/LDAP, incluindo aplicactes acessadas,
categorias de URL, URL/tempo de utilizagfic ¢ ameagas (IPS, Antivirus e Anti-Malware), dc rede vinculadas a
este trifego.

3.12.6. Deve permitir a criagio de relatérios personalizados.
313, Gerar alertas automdticos via ¢-mail em PDF ou HTML.
314 Deve consolidar logs e relatérios de todos os dispositivos administrados.

3.15. Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as permisses de
leitura e escrita ¢ somente leitura.

3.16.  Deverd possuir mecanismo "Drill-Down" para navegagiio e andlise dos logs em tempo real
3.17.  Nasopgdes de "Drill-Down", ser possivel identificar o usudrio que fez determinado acesso.

318, Deve permitir a criagio de filiros com base em qualquer caracteristica do evento, tais como a origem e o
IP destino, servico, tipo de evento, severidade do evento, nome do ataque, ¢ pais de origem e destino, ctc.

319, Disponibilizar recursos interativos de navegagio nos eventos informados.

3.20. A solucfo deve prover, no minimo, as seguintes funcionalidade para andlise avancada dos incidentes:
visualizar quantidade de tréfego utilizado de aplicagfes ¢ navegacfio, bem como graficos com principais eventos
de sepuranga de acordo com a funcionalidade selecionada. .
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321, Deve suportar a geragio de relatério gerencial para apresentar aos executivos os eventos de ataque de
forma completamente visual, utilizando para tanto graficos, consumo de banda ntilizado pelos ataques e quantidade
de eventos gerados e protegidos.

322, Asolugio deve permitir o controle de alterag@es de forma visual e através de relatdrios.

323, A solugiio deve pessuir processo antomatico, formal para o acompanhamento, aprovagio ¢ alteragdes de
politica de seguranca.

324 A solugio deve suportar notificagiio por e-mail acerca das instalages de politicas.

325 Deve permitir mais de um administrador conectado em modo gravagdio (read-write), blogueando o acesso
aos recursos utilizados por cada administrador para evitar sobreposigio de tarefas.

326. Deve permitir 2 customizag@o de dashboards da solugo.

327 A solugio deverd prover funcionalidade para apoiar nos processos infernos de geréncia de mudangas ¢
geréneia de configuracio.

328 A soluciio deve prover a possibilidade de auditar todas as mudangas de politicas com relatdrio detathado
de cada alteragfio efetuada.

329 A solucfio deve permitir wm fluxo de aprovagiio da alteragio efetuada para possibilitar que somente
alteragdes gerencialmente aprovadas poderdo ser efetivamente aplicadas.

3.30. A solugio deverd prover um relatorio detathado da alteragfio para que seja possivel uma revisiio da
alteragiio antes da aprovagio.

331.  Possuir capacidade de retenciio de logs por, no minimo, 6 meses,
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ITEM 4 - SOLUCAO DE GERENCIAMENTO

4.1, Deve possuir soluciio de gerenciamento ¢ administragfo centralizado, possibilitando o gerenciamenta de
diversos equipamentos de protegio de rede desde que nfio sejam software livre,

4.2 O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o tréfego que passar pelos
equipamentos da plataforma de seguranca.

43. Centralizar a administragiio de regras e politicas dos equipamentos de NGFW, usando uma tinica interface
de gerenciamento.

4.4, Permitir a visualizagfio de match de regras através dos hits count ou hits de cada regra de firewall, controle
de aplicagio ¢ filtro de urls.

4.3. O gerenciamento da solugdio deve suportar acesso via SSH, cliente ¢ WEB (HTTPS).

4.6. O gerencizmento deve permitir a criagio ¢ administragio de politicas de firewall, controle de aplicacio,
potiticas de IPS, anti-malware, politicas de filtro de URL ¢ politicas de prevengio de malware desconhecido

47 Acesso concorrente de administradores.

438 Deve possuir um mecanisme de busca por comandos no gerenciamento via SSH, facilitando a localizagio

de comandos.

4.9 Criagio de regras que figuem ativas em hordrio definido.

410, Criagdo de regras com data de expiragio.

411,  Backup das configuracdes e rollback de configuracio para a dltima configuracio salva.
4.12.  Validago de regras anfes da aplicagio.

4.13.  Validagio das politicas, avisando quando houver regras que, ofusquem ou conflitem com outras
(shadowing).

4 14.  Deve possibilitar a integragfio com outras soluges de SIEM de mercado desde que nfio sejam software
Hvre.

415,  Geragdo de logs de anditoria detathados, informando 2 configuragio realizada, o administrador que a
reatizou e o hordrio da alteragio.

4.16.  Toda a comunicagfio entre os equipamenios gerenciados deve ser feita via certificado digital

4.17.  Deve possuir relatorios de utilizagBio dos recursos por aplicagdes, URL, ameagas (IPS, antivirus ¢ anfi-
malware), efc.

4.18.  Prover uma visualizagiio sumarizada de todas as aplicagSes, ameagas (IPS, Antivirus, Anti-Malware ¢
Sandbox), e URLs que passaram pela solugiio.

4.19. Geragdo de, no minimo, os seguintes relatdrios: resumo grifico de aplicagSes utilizadas, principais
aplicagBes por utilizagfo de largura de banda, principais aplicagBes por taxa de transferéneia de bytes, principais
hosts por ndimero de ameacas identificadas, atividades de um usudrio especifico ¢ grupo de usudrios do AD/LDAP,
incluindo aplicages acessadas, categorias de URL, URL/tempo de utilizagiio e ameagas (IPS, Antivirus e Anti-
Malware), de rede vinculadas a este trafego.

420.  Deve permitir a criagdo de relatdrios personalizados.
421, Gerar alertas automdticos via e-mail em PDF ou HTML.

422, O gerenciamento centralizado poderd ser entregue como appliance fisico ou virtual Caso scja entregue
cm appliance fisico deve ser compativel com rack 19 polegadas ¢ possuir todos acessérios necessirios para sua
instalagfio. Caso scja entregue em appliance virtual dever ser compativel/homologado com/para ViMware ESXi

4.23.  Deve consolidar relatérios de todos os dispesitivos administrades.

: Ry
424, Implementar comunicacio entre geréncia e cquipamentos de protecio de rede de-forma criptografada via
certificado digital. S
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425, Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as permissdes
de leitura ¢ escrita e somente leitura,

4326.  Deverd possuir mecanismo "Drill-Down"” para navegagiio ¢ andlise em tempo real.

427, Nas opgdes de "Drill-Down", ser possivel identificar o usudrio que fez determinado acesso.

4.28  Deve permitir a criagiio de {iltros com base em qualquer caracteristica do evento, tais como a origem e o
IP destino, servigo, tipo de evento, severidade do evento, nome do atague, o pais de origem e destino, ete.

429.  Disponibilizar recursos interativos de navegagiio ros eventos informados.

430. A solugdo deve prover, no minimo, as segnintes funcionalidade para andlise avangada dos incidentes:
431 Visualizar quantidade de trifego utilizado de aplicag@ies ¢ navegagiio,

432 (rdficos com principais eventos de seguranga de acordo com a funcionalidade selecionada.

4,33, Deve suportar a geragio de relatdrio gerencial para apresentar aos executivos os eventos de ataque de
forma completamente visual, utilizando para tanto gréficos, consumo de banda utilizado pelos ataques ¢ quantidade
de eventos gerados ¢ protegidos.

4.34 A solugiio deve permitir o controle de alteragtes de forma visual e através de relatérios.

435 A solugiio deve possuir precesso automatico, formal para o acompanhamento, aprovagiio ¢ alteragdes de
politica de seguranca.

436, A solugio deve permitir o gerenciamento de mudangas simplificado reduzindo os erros e poupando o
tempo do administrador.

437 A solugio deve suportar notificagBo por e-mail acerca das instalacSes de politicas.
438 A solugfio deve permitir revisio de alteragdes na ordem sequencial.
439, Deve permitir a customizagio de dashboards da solugiio de gerenciamento.

440, A solugdo deverd prover funcionalidade para apoiar nos processos internos de geréneia de mudangas e
geréncia de configuragio.

4.41. A solugiio deve permitir um fluxo de aprovagdo da alteragfio efetnada para possibilitar que somente
alteragdes gerencialmente aprovadas poderfio ser efetivamente aplicadas.

442 A solucio deverd prover um relatdrie detalhado da alteragiio para que seja possivel uma revisio da
alteragdo antes da aprovagio.

443, Deverd possuir ferramenta ou funcionalidade, que possa ser habilitada sc desejado, gue possibilite 2 um
administrador submeter sugestdo de modificagio/insergio de regra ¢ que a mesma 86 entre em produgiio apds
aprevagio de um outro administrador ou gerente.
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ITEM 5 - SOLUCAO DE SEGURANCA MULTIFUNCAO PARA AMBIENTE
VIRTUALIZADO

5.1 O sisterna de protegiio para seguranga de mdquinas virtuais deverd prover as seguintes funcionalidades ja
descritas nos itens anteriores: firewall, sistema de prevengdo de intrusiio — IPS, controle de aplicagbes, web filter,
prevengio contra malwares ¢ bots, prevengio contra ameagas avangadas de dia zero ¢ Inspegio de trifego
criptografade HTTPS.

5.2, O sistema de prote¢io deverd ser compativel com VMWare ESX 6.0 ou superior,

53. 0 sistema de protegfio deverd ser compativel com VMWare NSX 6.1 ou superier

54. O sistema de protegio devera possuir integragfo com a virtualizador em nivel de hypervisor.

55. Permitir a replicagio automatizada das configuragtes de seguranga para as maquinas virtuais existentes
¢ para as novas que foram criadas ou migradas,

56. Todas as protegdes ¢ funcionalidades deverdo ser efetuadas sem a necessidade de instalacio de agentes
nas mdguinas virtuais,

5.7. O sistema de prote¢iio deve ser parceiro de teenologia NSX da VMware,

58 O sistema de protegio deve ser automaticamente distribufdo para os novos hosts ESX através da
integragio com NSX.

5.9, A solugdo deve suportar controle granular de politicas baseadas em grupos de seguranga do NSX ¢ obictos

de maquinas virtuais do vCenter.

5.10. A solugdo deve suportar mecanismo de isclamento ¢ remediagio, informando ao NSX sobre uma méquina
virtual infectada para que sejam tomadas agdes preventivas.

511, A solugiio deve suportar gerenciamento centralizade ¢ integrado tanto para os firewalls do ambiente
virtualizado quanto para os firewalls fisicos.

5.12. A soluglio deve possuir monitoramento ¢ andlise de logs e eventos centralizados, garantindo visibilidade
¢ correlacionamento das ameagas.

5.13. A solugdo deve preservar nos logs os objetos conforme definidos no datacenter virtual, simplificando o
monitoramento ¢ andlise do trafego.

3.14.  Permitir a criagfo de regras na console de gerenciamento centralizado utilizando os objetos dirctamente
da plataforma ESX ¢ NSX

5.15.  Ser transparcnte garantindo as regras de seguranga, sem necessidade de alieragio na Geréncia
Centralizada de Scguranga quando os endercgos IP dos hosts ¢ miquinas virtuais forem alterados nos hypervisors
ESX e NSX.
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LOTE 02
ITEM 1-SOLUCAO DE FIREWALL DE APLICACAO WEB

(s equipamentos, produtoes, peas ou softwares necessdrios 4 Solugiio de Firewall de Aplicagiio deverdio ser
instalados no datacenter do CONTRATANTE, devendo observar os seguintes requisitos minimos:

1.1 Deverd ser provida com emprego de 2 (dois) elementos com fungio de firewall de aplicaglio (WAF), para
serem fixadog em rack padrio 19",

1.2 Os componentes da solugiio integrada de seguranga deverdo ocupar no méximo 20U (Vinte Rack Units)
de espago no rack, considerando o somatdrio dos espacos utilizados por todos os componentes da solucdo,

1.3. Implementar cluster de alta disponibilidade com tolerincia a falhas, sendo admitidas as configuragGes
ativo-ativo ou ativo-passivo,

L4 Possuir fontes de alimentagio hot swappable 220v, redundantes N+1.

L5 Cada um dos nés do cluster deve:

151, Possuir pelo menos 6 (seis) portas de comunicagfic dedicada, padrio Gigabit Ethernet {(Cobre ou
1000Base-T SFP ou 1000Base-SX conector LC).

152 Deverdo ser fornecidos 20 (vinte) patch cords CAT. 6 certificados, com comprimento de pelo menos 5
(cinco) metros, necessdrios a interligacfo das portas externas ao switch core do Datacenter.

153, Possuir porta independente para geréneia, padrio Gigabit Ethernet (Cobre ou 1000Base-T SFP ou
1000Base-5X conector LC).

154, Possuir porta(s) independente(s) para sincronismo de cluster, padrio Gigabit Ethemet (Cobre ou
1000Base-T SFP ou 10008ase-SX conector LC).

1 6. Capacidade de inspecionar 2 Gbps (dois gigabits por segundo) de trdfego web em camada 7.
177 Admitir 50 000 {cizquenta mil) novas conexdes por segundo para cada néd do cluster.

1.8, Admitir 10.000 (dez mil) transagBes por segundo (TPS) SSL com chaves RSA 2048 bits para cada né do
cluster.

19 Suportar 6001000 (seiscentos mil) conexdes concorrentes,
1.10.  Suportar agregagio de portas (trunk).

.11, Suportar o protocolo 802.1q. _

112, Analisar trafego HTTP/1.0, HTTP/1.1 c HTTP/20.

113, Restringir métodos HITP/ HTTPS pemnitidos, tipos ou versdes de protocolos, tipos de caracteres e
versdes utilizadas de cookies.

1 14, Permitir as seguintes opges de implementagio:
L.14.1. Monitoramento (sem blogqueio).
1142, Proxy (reverso e transparente).

1.15.  Permitir que novas politicas figuem apenas moniterando o trifego, sem bloqued-lo, indicando caso
aconteca algum evento.

116,  Remover as mensagens de erro do conteddo que serd enviado aos usudrios.

117, Emmodo “monitoramento” (sem bloqueio), realiza andlise ¢ avaliagiio do trafego, gera relatdrios com os
dados analisados e simula bloqueios para efeito de avaliagiio.

1.18.  Profeger contra-ataques automatizados, incluindo bots e web scraping, identificando comportamento nio
humano, navegadores operados por scripts ou qualquer outra forma que nio operados por humanos.

1.19.  Bloquear ataques aos servidores de aplicagio, por meio dos seguintes recursos:
i Wl
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1.19.1. Identificagiio, isolamento ¢ bloqueio de ataques sofisticados sem impactar nas transagGes das aplicagges.
1192, Identificagiio, isolamento ¢ bloqueio de ataques sofisticados para os protocelos: HTTP e HTTPS.

1.19.3. Permitir a utilizagio de modelo positivo de seguranga para proteger contra-ataques as aplicagdes HT TP
¢ HTTPS, além de protegiio contra-ataques conhecidos aos protocelos HITP ¢ HTTPS.

1194, Quando detectads uma tentativa de ataque bloguear de imediato o trifego ou a sessdo.

1.19.5. Bloqueio com intermediagio ¢ interrupgiio da conexfo.

1.19.6. Criagfio de politicas automdticas que bloqueiam o enderego IP que realizar violages,

1.19.7. Utilizagiio de pagina HTML informativa ¢ personalizivel como HTTP Response aos bloqueios

1.19 8. Configuracio de politicas de blogueio baseadas em requisi¢io HTTP, enderego IP e usudrio de aplicagio

1,20, Permitir apenas transagBes de aplicagdes validadas, o restante das transagdes devera ser bloqueado,
utilizando bloqueio por nivel de aplicagio baseado no contexto da sessio do usudrio, corn privilégios de
autorizacdo diferentes, entradas de usudrios e tempo de resposta de aplicaggo.

121, Identificar ¢ armazenar o ataque acontecide com detalhes, com as scguintes informagdes:
1.21.1. Cépia da tentativa do ataque.

1.21.2. Enderecos IP que originaram os ataques.

1213, Horério do ataque.

1214, Nome do atague.

1.21.5. Qual campo foi atacado,

1.21.6. Quantas vezes esse ataque foi realizado.

1.22. Armazenar informagdes de identificagio dos usudrios autenticados nas aplicagdcs.
1.23.  Suportar request compression ¢ response compression.

124, Assinar cookics digitalmente ¢ edita enderegos de URL (“URL Rewriting”).

125,  Proteger as aplicag8es de banco de dados contra-ataques conhecidos,

1.26.  Suportar aplicagdes que utilizam autenticagio com cstes métodos:

1.26.1. Autenticagio bisica.

[.262. NTLM

1.263. Certificados SSL.

1.27.  Possuir a capacidade de importar os certificados e pares de chaves publica/privada para as solugdes que
utilizam SSL para transferéncia de dados, atuando como man-in-the-middle para trifego SSL.

1.28.  Possuir mecanismo de aprendizado automatizado capaz de identificar todos os conteGidos das aplicagges,
incluindo URLs, parimetros URLs, campos de formularios, o que se espera de cada campo (tipo de dado, tamanho
de caracteres, se é um campo obrigatdrio ¢ ainda se é somente-leitura), cookies, arquivos XML, agdes SOAP, e
clementos XML

129,  Identificar e criar perfi! de utilizagio dos aplicativos, inclusive desenvolvides em Javascript, CGI, ASP e
PHP,

1.30. O perfil aprendido de forma automatizada pode ser ajustado, editado ou blequeado.

.31 Correlaciona miltiplos eventos de seguranga em conjunto para distinguir de forma precisa o trifego
permitido do trafege maiicioso.

132, Identifica ataques baseados em:

1.32.1. Assinaturas, com atualizagiio didria da base pelo fabricante.
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1.32.2. Regras,
1.32.3. Perfis de utilizagio.
1.33.  Detectar atagues de forga bruta por meto dos seguintes métodos:
1331 Aumento do tempo de resposta da aplicaciio monitorada.

1.33.2. Quantidade de transa¢des por segundo (TPS), monitorando a quantidade de transagdes por segundo por
enderego IP.

1.34.  Detectar ataques do tipo forga bruta em que:

1341 O atacante solicita repetidamente o mesmo recurso.

1.34 2. O atacante realiza repetidas tentativas nfio autorizadas de acesso.

1343, Sio utilizados ataques automatizados de login.

135 Detectar ataques do tipo for¢a brata que explorem;

1351 Controles de acesso da aplicagdo (Erro 401 — Unauthorized).

1352 Solicitagdes repetidas ao mesmo recurse, em qualquer parte/URL da aplicagio.

1353 Aplicagbes WEB que nfio retornam o erro 401 por meio da identificagio de expressfio regular no
retorne/pagina de erro da aplicagio).

1354 Gerenciamento de sessiio (muitas sessdes de um Unico endereco IP ou a um range de IPs).
1355 Clientes automatizados (robés, requisicBes muito rdpidas).

136,  Permitir a criagfo de politicas diferenciadas por aplicagio e por URL, onde cada aplicagiio ¢ URL poderiio
ter politicas totalmente diferentes.

137,  Possuir mecanismo para criagio dindmijca de politica de sepuranga, com aprendizado antomdtico de
padréoe de utilizago da aplicagiio, realizado sobre o fluxo de trdfego bidirecional atravessando o equipamento.

1.38.  Possibilitar atualizagdo de novas assinaturas para ataques conhecidos.
139 Apresentar protegio positiva ¢ segura contra-ataques, como:
1391 Anonymous Proxy Vulnerabilities.

1392, Brute Force Login.

1393, Buffer Overflow.

1394, Cookie Injection.

1.39.5. Cookie Poisoning.

1396, Cross Site Request Forgery (CSRF). .

1397, Cross Site Scripting (X58).

1398 Directory Traversal.

1399 Forceful Browsing,

1.39.10. Form Field Tampering,

13811, HTTP Denial of Service.

13912, HTTP hidden field manipulation.

1.39.13. HTTP parameter pollution

1.38 14, HTTP request smuggling.

1.39 15 HTTP Response Splitting,.
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1.39.16. HTTP Verb Tampering.
1.39.17. Hlegal Encoding
138.18. Known Worms.
13919 LDAP injection.
139.20. Malicious Encoding.
139 21. Malicious Robots.
1.3922 Parameter Tampering.
1.39.23 Remote File Inclusion Attacks.
1.39 24, Sensitive Data Leakage (Social Security Numbers, Cardholder Data, PIT, HPI).
1.39 25 Session Hijacking.
1.39 26 Site Reconnaissance,
1.39 27, SQL Injection,
1.39.28. Web Scraping.
1.39.29. Web server software and operating system attacks,
1.39.30. Web Services (XML} attacks.
1.39.31. Zero Day Malware.

1.40.  Permitir configurar granularmente, por aplicagio protegida, restrigdes de métodos HTTP permitidos,
tipos ou versdes de protocolos, tipos de caracteres ¢ versdes utilizadas de cookies.

[.41.  Permitir definir regras de tamanho de arquivo para upload pelo métoda PUT.
1.42. A criagiio das politicas deve possuir as formas:

[.42.1. Automdtico por meio da observagio do tréfego para a aplicagfo.

1.42.2. Automatico por meio da observagio do trafego de teste ¢ manual.

143, Suportar os seguintes critérios de decisfio para realizar bloqueio ou gerar alerta, sendo que uma politica
pode conter um ou mais critérios simultancamente;

1.43.1. Assinatura de ataque.

1.432 Codigo de response,

1.43.3. Contetdo da cookie.

1.434. Contetido do cabegalho.

1.43.5. Contetdo do payload.

1.43.6. Horirio,

1437 Hostname,

1438 [P de origem.

1439 Méiode HITP.

1.43.10. Numero de ocorréneias em determinado intervalo de tempo.
1.43.11. Parimetro.

14312, Tamanho da resposta de wma pagina web.
1.43.13. Tipo de protocolo (HTTP ou HTTPS).
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1.43.14 User-agent (navegador).
1.43.15 Usuidrio.
44, Permitir a criaglo de assinaturas de atagues.
145, Reconhecer assinaturas seletivas, e filtros de ataque que devem proteger contra:
1.45.1. Ataques de negacio de servigos antomatizados,
1452 Worms e vulnerabilidades conhecidas.
1453 Reguests em objetos restritos,

146, O equipamento oferecido deverd possuir protecio baseada em assinaturas para prover proteciio contra-
atagues conhecidos. Devera ser possivel desabilitar algumas assinaturas especificas em determinados parimetros,
como uma excec¢do a regra geral

147 A sclugiio deve permitir a inspegfio de upload de arquivos para os servidores de aplicagio.

148 Deve possuir tecnologia de detecglio de anomalias baseado nos IDs dos dispositives, permitindo a
deteccio de DoS, ataques de forga bruta e ataques de sequestro de sessfo. Deve ser possivel filtrar relatdrios por
1Ds de dispositivos.

149 A solugio deve possuir prote¢iio de DPoS L7 baseado em andlise comportamental, sem precisar de
nenhuma configuragdo manual,

1.50.  Possuir método de mitigacio de DoS L7 baseado em:
150.1 Descarte de todas as requisi¢bes de um determinado IP e/ou pais suspeito.
1.502. Geolocalizagio.

1503, Defesa proativa contra Bot, através da injeciio de um desafio TavaScript para detectar se ¢ um usudrio
legitimo ou robg.

151, Prevenir contra vazamentos dos cddigos dos servidores.

1.52.  Proteger contra as 10 maiores vulnerabilidades da lista OWASP.

1.53  Exportar requisi¢fes que contém os atagues, nos formatos PDF ¢ CSV.

1.54  Realizar localizagBo geogrifica do 1P, identificando pais de origem da requisigio.
1.55.  Aprender o comportamento da aplicagio:

1.55.1. Campos, valores, cookies e URLs,

1.55.2. Politicas sugeridas somente devem ser aplicadas apds um periodo configurdvel,

.56, Inspecionar e monitorar até a camada de aplicagio, todo trifego de dados HT'TP, incluindo cabegalhos,
campos de formularios e contendo, além de inspecionar os requests e responses.

1.57.  Realizar as checagens em todos os tipos de entrada de dados, como URLs, formuldrios, cookies, campos
acultos ¢ pardmetras, consultas (query), métodos HT TP, elementos XML e agtes SOAP.

158,  Proteger contra mensagens XML e SOAP malformadas.

159, Utilizar o campo HTTP X.Forwarded-For sem modificar seu contetddo de origem, permitindo a
diferenciacio em ambientes com NAT,

160.  Suportar SSL offload.

161,  Remove as mensagens de erro do contetido que serd enviado aos usudrios,
1.62.  Emitir os seguintes relatorios:

1.62.1. Gréifico indicando tipo de ataque.

1.62.2. Grifico indicando tipo de violagio.
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1.623. Gréfico indicando quais URLs foram atacadas.
1.62 4. Grifico indicando severidade,
1625 Grifico indicando os enderegos [Ps de origem.
162 6. Gréifico indicando a localizagio geografica dos cnderegos [Ps de origem.

1.63.  Permitir a seleglio de pericdo para emissio dos relatdrios, sendo que devem estar disponiveis os dados
dos tltimos 90 (noventa) dias.

1.64.  Possuir console de administragiio com Interface grifica remota segura atendendo os seguintes requisitos:

1.64.1. Permitir a defini¢io de diferentes niveis de administrago, no minimo, urm nivel completo e outro somente
de visualizagfio de configuragdes ¢ logs.

1.64.2. Permitir a replicagio de configuragdces ¢ a aplicagio de atualizagio de softwares para os clementos dos
nos do cluster.

1.64.3. Permitir a geragio das seguintes informagdes, por periodo:

a) Permitir auditoria detalhada das alteragles de configuragio cfetuadas, indicando usudrio, agfio ¢ horério,
b)  InformacBes cstatisticas de quantidade de conexdes completadas e blogueadas.

¢)  Informagies estatisticas de fluxo de trafepo.

d)  Informagdes estatisticas de quantidade de sessées ou conexdes,

1.65.  Permitir o balanceamento de aplicagbes em um pool de servidores, independentemente do hardware,
sistema operacional e tipo de aplicagfo.

1.66.  Suportar os seguintes métodos de balanceamento:
1661 Round Robin.

1662 Least Connection.

1.66.3. Por peso.

1.67. A solugfio deve permitir aplicar criptografia de cookies para a protegSo dos cookies utilizados pela
aplicagio web.

1.68.  Possuir recursos para balancear as sessdes novas, mas preservar sessbes cxistentes no mesmo servidor,
implementando persisténcia de sessio dos seguintes tipos:

1.68.1, Por cookic

1.68.2. Enderego de origem,

1.683. Sessdo SSL.

1684 Andlise da URL acessada,

1685, Através de qualquer parimetro do cabegaltho HTTP.

1.69. O equipamento oferecido deverd suportar os seguintes métodos de monitoramento dos servidores reais:
ICMP; TCP; HTTP, HITPs.

1.70.  Possuir recursos para limitar o niimero de sessfces cstabelecidas com cada servidor.

1.71.  Realizar Network Address Translation (NAT).

1.72.  Realizar protegiio contra syn flood.

173, Realizar as protegdes de cabegalho: X-Frame-Options, X-X88-Protection, X-Content-Type-Options

1.74.  Garantir que na aceleragiio de SSL, tanto a troca de chaves quanto a criptografia dos dados seja realizada
com aceleragio em hardware, para nfio onerar o sistema,
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1.75.  Deve possuir capacidade de importagio dos certificados ¢ chaves criptogrificas, para transagdcs seguras
entre clente/servidor, podendo assim operar em modo “man in the middle”, ou seja, descriptografar, otimizar e
re-criptografar o trifego SSL sem comprometer a seguranga da conexfo SSL estabelecida previamente entre
cliente/servidor Caso haja falha na leitura da conexiio SSL, esta deverd, se assim definido, prosseguir em regime
de passthrough,

1.76.  Possuir recurses para configurar o equipamento para recriptografar em SSL a requisigdio ao enviar para o
servidor, permitindo as demais otimizacdes em ambiente 100% criptografado.

1.77.  Todas as funcionalidades de inspegiio, protegiio e aceleraciio de trafego criptografado através de SSL/TLS
especificadas neste edital devem estar disponiveis quando a conexfo segura for estabelecida usando:

1.77.1. Autenticacio do servidor por parte do cliente, atrzvés da verificagfio da validade do certificado digital
fornecido pelo lado servidor durante o processo de estabelecimento do tinel SSL/TLS.

1.77.2. Autenticagio do cliente por parte do servidor, através da solicitagio e verificagfio da validade do
certificado digital fornecido pelo cliente durante o processo de estabelecimento do ninel SSL/TLS.

1773, Ambas as autenticagdes acima mencionadas ccorrendo de forma simultinea.
1.78. Ao realizar inspecilo, protegio, OffLoad e aceleragiio de trifego criptografado através de SSL/TLS.

179 Encaminhar ao servidor real via cabegalho HTTP ou de forma transparente, todo o certificado digital

utilizado pelo lado cliente para se autenticar perante o servidor durante o processo de estabelecimento do timel
SSE/TLS.
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ATA DE REGISTRO DE PRECOS N. 013/2017 - CJF
ANEXO I - RESUMO DO AMBIENTE TECNOLOGICO DO CJF

1. Plataforma de Videoconferéncia
Equipamento/Software Descrigiio Quantidade
Sistema de Unidade de Controle Multiponto Marca Avaya; Modelo Scopia Elite 6110 ]
(MCU)
Terminal de Comunicagiio FULLHD (1080p)| Marca Avaya; Modelo Scopia XT5000 + 4
CODEC Scopia XT3WAY Microphone POD
Monitor LED Marca Samsung; Medclo ED46D 8
Sistema de Acesso vin PC ¢ dispositives| Marea Avaya; Modelo Scopia Elite 6110 10
moveis SFIW Licensing/PKG Scopia Management
2. Plataforma de Hardware
. . Marca/Medelo do - .
Tipo d.o Atwq : Ativo | Descngag o Quanfidade
. 4x 36GB HD, 12 GB de memoéria, 4
IBM ‘RISC pSeries Processadores RISC Powerd+, 1 2
p630 - 7028-6C4 ! T
. Unidade fita DAT.
Servidores Rack
32 GB de meméria, 2 x Quad Core
DELL /PE R720 Intel Xeon E5-2660 ' 2
Chassis HP c7000 Cada chassi com 6 fontes 2
Servidores Blade HP / BLAGOC Servidor de dois processadores de 23
! micleo detuplo com 256GB de RAM
2 Confroladoras ¢ uma capacidade de
40T bruto sendo 3 shelves com discos
NetApp FAS2040 FC e SATA. Suportc para FCP, NES, 5
HTTP. Data-on-Tap 7.3.7
Storages 2 Controladoras ¢ uma capacidade de
2007TB sende 5 shelves com discos
NetApp FAS6290 SATA e 5 shelves com discos SAS. {
Suporte para FCP, NFS, HTTP. Data-
on-Tap 8.2
. - - _ Biblioteca composta por 4 drives
Tape Library (Bibiloteca g.g{f‘NIUM £ 8ealar | {10 5 com capacidade para 179 fitas I
ada) L.TO3, conexio via Fibre Channel
Esciner Kodak 13400 Kodgk 13400 com mesa digitalizadora 5
padriio A3
Estagdes de trabalho Dell Optiplex 7010 400

Desktop Core i7 83GB RAM [1IB
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Tipo do Ative Marca/[\?odclo do Descrigiio Quantidade
Afivo _
HDD
HP Elitebook 810 Notebook 17
2 switches topo de rack com 48 portas
Switches de . sendo 16 FC de 8Gb/s ¢ 32 Ethernet
2
Convergéncia Cisco Nexus 5348UP de 10Gb/s para  rede  local -
Storage/Blade
Concentradores da Rede Local 48
Portas Ethernet 10/100/1000 Mbps, 2
Switches de Core H3C / S7506E médulos de comunicagio 10GB com 2
8 portas cada, 2 mddulos Compat
Flash com 2 portas 10GB
Switchs  ethernet 24 portas
Switches de Acesso H3C /85500 10/160/1006 Mbps com Uplink 34
10Gbps e alimentagfo redundante
Centro%ador Rede H3C / WX2200 Switch para Geréncia Wireless com 3 {
Wireless portas
Access Points (APs) H3C/ AP3950 Acesso Rede Wireless 8021 la/b/g/n 40
3. Plataforma de Seguranca
Tipo do Protegio Marea / Modelo do Ativo " Descricio - - © Quantidade
Fortinet Firewail UTM com 4 portas 10 Gbps 5
FortiGate 15000 ¢ § portas 1 Gbps
Borda
Fortinet )
. Firewall de aplicacio Web - WAF 2
FortiWeb 3000D
Trend Micro Ferramenta de seguranca de borda
InterScan Messaging | (MTA) para protegio anti-malware de 2
Security Virtual Appliance ¢-mail
L-mail ’
Trend Micro Ferramenta de  seguranga  para
ScanMail for Microsoft | Protecio anti-malware para Microsoft 2
Exchange Exchange
: Trend Micro .
Datacenter Deep Security Anti-malware para servidores de rede 400
Trend Micro Anti-malware para  estagies de
Endpoint 500
P OfficeScan trabalho
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Tipo do Protecio Marca / Modelo do Ative Descrigiio Quantidade
Trend Micro Bloqueio contra cxploragio de
. ) vulnerabilidades conhecidas (virtual 500
Vulnerability Protection patch)
Trend Micro . ]
] o Controle de aplicagSes instaladas nas 500
Endpoint Application | estacges de trabalho
Control
Trend Micro
Meohile Mohile Security for | Protegdo para smartphones 10
Enterprise
Trend Micro Gerenciador dos produtos Trend {
Control Manager Micro
‘ . Servider de atualizagio e de
Trend Micro verificaciio de reputagiio de arguivos y
Smart Protection Server que se comunica com a nuvem da
Ferramentas de Trend Micro
Geréneia Symantec Solugio para gestio de
Control Compliance Suite vulnerabilidades de seguranca dos 1
Vulnerabily Manager ativos de T1
Fortinet Centralizador de logs dos produtos i
FortiAnalyzer 2000B Fortinet
4. Plataforma de Seftware

O quadro a seguir apresenta os sistcmas operacionais, aplicativos, softwares de geréncia, SGBDs, servidores de

aplicagio, servidores web ¢ ferramentas em nso no CJF:

- Software -

Nome/Versig

Descrigio

MS / Windows 2003, 2008,
2008 R2 ¢ 2012 Server

¢ 64 bits

Sistema Operacional de 32 bits

MS / Windows 7 Pro (Port)

Sistema Operacional

¢ Windows 10

Sistema Operacional de 64 bits

Suse Linux 9,10, 1l e 12

Sistema Operacional de 32 bits
¢ 64 bits

IBM AIX 6.1 Sistermna Operacional de 32 bits

Oracle Linux 4/5/6/7 Sistema Operacional de 64 bits
: = o

CentOS 4/5/6 Sistema Operacional de 32 bits

¢ 64 bits
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- Noeme/Versioe

Software Descericiio
. Sistema Operacional de 32 bits
Red Hat Linux 5,67 ¢ 64 bits
s 6.0 {Internet | Servidor de  Aplicagdes
Information Services) Microsoft ASP / HTML
Servidor de  Aplicaghes
2
Apache 2.2 12 Apache / PHP
Servidores Aplicagdes Tomeat 5,6¢7 Servidor de Aplicages Java

OAS 10g v10.1.35

Servidor de Aplicagdes Oracle

Zope/Plone

Servidor de Aplicagdes Zope

JBoss 5.1.0, EAP 6 e EAP
7

Servidor de Aplicagdes Jboss
Java

Servidores Mensageria

Office365 ~ Skype (Lync)

Servico em Nuvem

Servidores Correio Eletronico

MS / Windows Exchange
Server 2013

Servico de correio eletrdnico
Exchange

Aplicativos

Office365 - 2013 e 2016

Suite de Aplicativos para
Eseritdrio

IE 9 ¢ 10, Chrome ¢ Firefox

Software de  Navegacio
Internet (Browser)

Seftwares/Ferramentas de
Geréncia/Administracfio/Monitoracio/Seguranga

Webmin 1350

Ferramenta de Administragio
de Servidores

Zabbix 3.0

Software de Monitoramento
do Ambiente

VMware vSphere ESXi 6.0
uz

Ferramenta de  Virtualizago
de Servidores

Cacti 0.8 8b

Ferramenta de Estatistica de
Utilizac#o de Rede

Windows Media Services
o0

Servige de Streaming de Video

Gerenciador de Banco de Dados e ferramenta
ETL

Postpres 5.1.3,94

Sistema gerenciader de banco
de dados Postgres

MySql 5.0.26

Sistema gerenciador de banco
de dados MySql

SqlServer 2008

Sistema gerenciador de banco
de dados SglServer

Ingres 11 10 1

Sistemna gerenciador de banco
de dados Ingres
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Seftware Nome/Versio Descrigiio

Sisterna perenciador de banco

Bis 80 de dados textual BRS

Sistema gerenciador de banco

Oracle 11gv112.03 de dados Oracle

Ferramentas ETL Oracle Data

ODI 10 / Sunopsis Integrator ¢ Sunopsis

Novell Identity Manager
27

Novell Access Manager
260

Soluciio de Gerenciamento de Identidades ¢ Novell iManager 2.7.0
Controle de Acesso

Solugiio de Gerenciamento de
Identidades e Controle de
Provisioning Module for | Acesso

Novell Identity Manager

2.7

Microsoft Active Directory

2008

Mailman 2 1.15 Scf.mdof de Listas de
Driscussio
Servidor de POP  IMAP

Servidores Web IMAP 4.13 Courier
PostFix 2.4.3 Servidor de SMTP
Open LDAP Servidor de Diretorios

5. CERTIFICACAO DIGITAL
5.1 Certificado Pigital Padrio ACIUS da cadeia ICP-Brasil.
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ATA DE REGISTRO DE PRECOS N. 013/2017 - CJF
ANEXO HI - CRONOGRAMA DE IMPLANTACAO

Prazo Mixime
(em dias corridos)

Cronograma de Atividades da Prestagiio dos Servigoes

Responsivel

D

Data de emissiio de Ordem de Servigo — OS dos equipamentos,
softwares e servigos da solugiio pelo CONTRATANTE.

CIF

D+3

Reunido de Planejamento.

CIFe
CONTRATADA

D+15

Entregar o Plano de Implantagiio contendo o planejamento das
atividades para as etapas de entrega, instalagdo, configuragiio ¢
testes dos equipamentos e softwares que compde a solugdo.

CONTRATADA

D+15

Compravar que os técnicos que executario as atividades sdo
certificados pelos fabricantes dos componentes da soluciio,

CONTRATADA

Aprovar o Plano de Implantagdo para as etapas de entrega,
instalagfo, configuragio c testes dos equipamentos e softwares que
compde a solugiio,

CIF

D +45

Concluir a entrega dos equipamentos, softwares ¢ acessorios,
juntamente com toda a documentagiio técnica em meio eletrdnico,
completa e atualizada, contendo os manuais ¢ guias de utilizagiio e
os demais documentos.

CONTRATADA

Emitir o Termo de Recebimento Provisério (TRP) apos a entrega
dos equipamentos, softwares, Plano de Implantagio aprovado e
demais documentagbes da solugio. A entrega deverd ser
formalizada mediante comunicacio escrita da CONTRATADA ao
CONTRATANTE. O recebimento provisério realizar-se-a no prazo
miximo de 15 (quinze) dias corridos, contados da comunicagio da
empresa, desde que nio haja pendéncias a cargo da
CONTRATADA.

CiF

Data de Fmissiio
do TRP + 15

Concluir, a partir da data de emissio do Termo de Recchimento
Provisério (TRP), os servicos de instalagBo e configuragioc dos
equipamentos e softwares da solugio integrada de seguranga,
realizando todas as atividades programadas para esta etapa.

CONTRATADA

Emitir o Termo de Recebimente Definitive (TRD) apds a
finalizagio dos servigos de instalacfio e configuragiio, acompanhado
da documentagdo técnica detalhada de todos os procedimentos
executados, desde que nHo haja pendéncias 2 cargo da
CONTRATADA.

CIF

Data de Emissio
do TRP + 30

Realizar o acompanhamento ON-SITE da operacio inicial da
solugiio integrada de seguranga, esclarecendo ditvidas e realizando
ajustes na configuragio visando 3 melbor utilizagio dos recursos
oferecidos nos equipamentos que compde a solugiio.

CONTRATADA
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ATA DE REGISTRO DE PRECOS N. 013/2017 - CJF
ANEXO IV - PLANILHA DE PRECOS

0 LOTE 01

ttc:ﬁ. L -. | Dcscngﬁo : o | Qtde Umtﬁno o Total .
] ic;jzizs ?I:}?T;;thr de Gerenciamento Unificado de ) RS 625.00000| RS 625.000,00
1.1 [Servico de Instalagiio ¢ configuracio da sohicdo. 1 RS 1.000,00] RS 1.080,00
1.2 [Servigo de Suporte Técnico (mensal). 60 RS 140000} RS 84.000,00
2 ;S:gl??o de Prevenciio contra-Ataques Avangados) 1 RS 106000000] RS 106000000
2.1 {Servico de Instalagio ¢ configurago da solugdo. 1 R$ 3600000} RS 36.000,00
2.2 |Servigo de Suporte Téenico (mensal). 60 R3 140000 | RS 84.000,00
3 |Solgio de Armazenamento de Logs. 1 RS 15500000 | RS 155.000,00
3.1 |Servigo de Instalagiio ¢ configuragiio da solugio. 1 R$ 2000000 | RS 20.000,00
3 2 Semcode 'S.up.o.rfe Tc cmm (mensai} . - 6(} R$ 7 5 0,00 Rs 45{)00’%
4 |Solucdo de Gerenciamento. 1 R$ 114.000,00 | RS 114.000,00
4.1 |Servico de Instalagiio ¢ configuragio da solugdo, 1 RS 2000000 | R$ 20.00000
42 [Sorvigo de Supore Téonioo s, | |Rs 700 RS asonog
5 3?:1;&1;;1:: Scguranga Multiftngfio para Ambicole 3168 :fcﬁ [; RS 6500000] RS 117000000
5.1 |Servico de Instalagiio e configuragio da solugio, 1 RE 3840000 | RS 38.400,00
52 [Servigo de Suporte Téenico (mensa) | 60 |Rs  140000| RS 84.000,00
6 |Transferéncia de Conhecimento (por pessoa). 2 RS 1600000 | RS 32.000,00
SIS Total Rote 1) RS 3.613.400,00
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SolugAo em cluster de Firewall de Aplicagio Web
(WAF) com throughput de 2 Gbps.

1

RE 754.000,00

R$ 754 000,00

Servigo de In;stalac;ﬁo ¢ confipuracio da solugho.

RE  40.600,00

RS 40.000,00

; _'_S'e'ijvii;:f'i_:_dé:'Sil'pqtf_e".'I_'éc'nicq (mensal) S

6

RS 96.000,00

RS 9.000,00

R$ 18.000,00

Transferéncia de Conhecimento (por pessoa).

' Total Lote 02

R$ . 908.000,00-

1. Tofalda Ata

RS 4.521:400,00°
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ANEXO VII - TERMO DE CONFIDENCIALIDADE E SIGILO DA CONTRATADA

i A empresa NCT INFORMATICA LTDA, pessoa juridica com sede no SBS,
Quadra 02, Lote 03, Bloco Q, 8® Andar, Sala 801, Centro Empresarial Jodo Carlos Saad,
Brasilia-DE, CEP: 70.070-120], inscrita no CNPJ/MF com o n. 03.017.428/0001-35, neste ato
repiesentada na forma de seus atos constitutivos, doravante denominada simplesmente
EMPRESA RECEPTORA, por tomar conhecimento de informagGes sobre o ambiente
computacional do CONSELHO DA JUSTICA FEDERAL ~ CJF, aceita as regras, condiges
e obrigacBes constantes do presente Termo.

2. O objetivo deste Termo de Confidencialidade e Sigilo € prover a necessaria e
adequada protegiio as informacgdes restritas de propriedade exclusiva do CONSELHO DA
JUSTICA FEDERAL reveladas 8 EMPRESA RECEPTORA. em funcio da prestacio dos
servigos objeto do contrato n. 24/2017.

3. A expressio “informacfo restrita” abrangerd toda informacio escrita, oral on de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando
a: técnicas, projetos, especificagdes, desenhos, copias, diagramas, férmulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes, pen
drives, fitas, contratos, planos de negdcios, processos, projetos, conceitos de produto,
especificagtes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, pregos
e custos, definigdes ¢ informagdes mercadoldgicas, invengOes e ideias, outras informacdes
técnicas, financeiras ou comerciais, entre outros,

4. A EMPRESA RECEPTORA compromete-se a nfio reproduzir nem dar
conhecimento a terceires, sem a anuéncia formal e expressa do CONSELHO DA JUSTICA
FEDERAL, das informag&es restritas reveladas.

3. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a néo
permitir que seus diretores, consultores, prestadores de servigos, empregados efou prepostos
utilizem, de forma diversa da prevista no contrato de prestagiio de servigos ao CONSELHO DA
JUSTICA FEDERAL, as informacdes restritas reveladas.

6. A EMPRESA RECEPTORA deverd cuidar para que as informacdes reveladas
figuem limitadas ao conhecimento dos diretores, consultores, prestadores de servigos,
empregados efou prepostos que estejam diretamente envolvidos nas discussdes, andlises,
reunides e demais atividades relativas a prestagiio de servicos ao CONSELHO DA JUSTICA
FEDERAL, devendo cientificd-los da existéncia deste Termo e da natureza confidencial das
informagdes restritas reveladas.

7. A EMPRESA RECEPTORA possuird ou firmara acordos por escrito com seus
diretores, consultores, prestadores de servigos, empregados e/ou prepostos cujos termos sejam
suficientes a garantir o cumprimento de todas as disposi¢des do presente Termo.

3. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao
CONSELHO DA JUSTICA FEDERAL qualquer violagdo das regras de sigilo estabelecidas
neste Termo que tenha tomado conhecimento ou ocorride por sua acdo ou omissio,
independentemente da existéncia de dolo. 17
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9. A quebra do sigilo das informagbes restritas reveladas, devidamente
comprovada, sem autorizago expressa do CONSELHO DA JUSTICA FEDERAL,
possibilitard a imediata rescisio de qualquer contrato firmado entte 0o CONSELHO DA
JUSTICA FEDERAL e a EMPRESA RECEPTORA sem qualquer énus para 0 CONSELHO
DA JUSTICA FEDERAL. Nesse caso, a EMPRESA RECEPTORA, estara sujeita, por acdo ou
omissfio, além das multas definidas no Termo de Referéncia, ao pagamento ou recomposigio
.de todas as perdas e danos sofridos pelo CONSELHO DA JUSTICA FEDERAL, inclusive os
de ordem moral, bem como as de responsabilidades civil e criminal respectivas, as quais serdo
apuradas em regular processo judicial ou administrativo.

10. O presente Termo tem natureza irrevogdvel e irretratavel, permanecendo em
vigor desde a data de acesso as informacgles restritas do CONSELHO DA JUSTICA
FEDERAL.

11 E, por aceitar todas as condigdes ¢ as obrigacdes constantes do presente Termo,
a EMPRESA RECEPTORA assina o presente termo através de seus representantes legais.

Brasilia - DF, o ’5’ de

Juiz Federal CLEB N JOSE ROCHA
Secretario-Geral, respondendo pela
Diretoria-Geral do Conselho da Justi¢a Federal

=

.V
PRISCILA MN‘%&MAMOTO JORANHEZON
Sécia-Administradora da empresa
NCT Informadtica Ltda
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