PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

. PREGAO ELETRONICO N. 24/2020 .

PROCESSO SEI N. 0000843-22.2020.4.90.8000

O CONSELHO DA JUSTICA FEDERAL, por intermédio do pregoeiro, designado pela
Portaria n. 367-CJF, de 31 de agosto de 2020, nos termos das disposi¢cdes contidas na Lei n.
10.520, de 17 de julho de 2002, regulamentada pelo Decreto n. 10.024 de 20 de setembro de
2019, no Decreto n. 7.892, de 23 de janeiro de 2013, na Lei Complementar n. 123, de 14 de
dezembro de 2006, regulamentada pelo Decreto n. 8.538, de 6 de outubro de 2015, e legislagcdo
correlata, aplicando-se, subsidiariamente, no que couberem, a Lei n. 8.666, de 21 de junho de
1993 e alteracdes, Lei n. 12.846, de 1° de agosto de 2013, e o Decreto n. 8.186, de 17 de janeiro
de 2014, fara realizar licitagdo na modalidade de PREGAO ELETRONICO, do tipo MENOR
PRECO POR LOTE, para contratagdo para eventual complementacdo das solugdes de
seguranga da informagao do Conselho da Justica Federal — CJF para protecdo da Nuvem Privada
da Justica Federal - NUJUFE, contemplando fornecimento de equipamentos (appliances),
licenciamento de software, servicos de instalacdo e configuracdo, transferéncia de
conhecimento, suporte técnico e garantia para 36 (trinta e seis) meses, mediante o Sistema de
Registro de Pregos, nos termos e condigdes estabelecidas no Termo de Referéncia e anexos.
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I - DA SESSAO PUBLICA DO PREGAO ELETRONICO

1.1 — A abertura da presente licitagdo dar-se-4 em sessao publica, dirigida pelo pregoeiro, a ser
realizada conforme indicado abaixo, de acordo com a legislagdo mencionada no preambulo
deste edital.

1.2 — No dia 11/12/2020, as 09 horas, sera feita a abertura da sessdo publica, exclusivamente
por meio do sitio www.gov.br/compras.

1.3 — Todas as referéncias de tempo neste edital, no aviso de licitagdo e durante a sessao publica
observardo obrigatoriamente o horario de Brasilia — DF e, dessa forma, serdo registradas no
sistema eletronico e na documentacao relativa ao certame.

II-DO OBJETO

2.1 — A presente Licitacdo tem por objeto a eventual complementacdo das solugdes de
seguranga da informagao do Conselho da Justica Federal — CJF para protecdo da Nuvem Privada
da Justica Federal - NUJUFE, contemplando fornecimento de equipamentos (appliances),
licenciamento de software, servicos de instalacdo e configuracdo, transferéncia de
conhecimento, suporte técnico e garantia para 36 (trinta e seis) meses, mediante o Sistema de
Registro de Pregos, nos termos e condic¢des estabelecidas no Mddulo I - Termo de Referéncia
€ anexos.

2.1.1 Detalhamento do Objeto

2.1.1.1 O fornecimento dos bens e servigos, descritos no Termo de Referéncia,
podera ser composto conforme os seguintes subitens:

2.1.1.1.1 Solucao de Gerenciamento Unificado de Ameagas (UTM);
2.1.1.1.2  Solucao de Firewall para Aplicagdes WEB (WAF);
2.1.1.1.3 Solucao de protecao para ambiente de Data Center virtual;

2.1.1.1.4 Solugdo de proteg¢do continua e automatizada de imagens de
containers no pipeline;

2.1.1.1.5. Servigos de instalagdo e configuracao dos produtos;
2.1.1.1.6  Servico de suporte técnico mensal;

2.1.1.1.7 Transferéncia de conhecimento.

2.2 — Em caso de discordincia existente entre as especificacoes do objeto descritas no
COMPRASNET e as especificacoes constantes deste edital, prevalecerio as ultimas.

III — DAS IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS DO ATO
CONVOCATORIO

3.1 - Qualquer pessoa podera impugnar o presente edital, encaminhando o pedido até 3 (trés)
dias uteis antes da data fixada para abertura da sessdo publica, por meio do correio eletronico
sei-selita(@cjf.jus.br, cabendo ao pregoeiro, com auxilio do setor responsavel pela elaboragao
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do termo de referéncia (se for o caso), decidir a matéria no prazo de 2 (dois) dias uteis, contados
da data de recebimento da impugnagdo, nos termos do §1°, do artigo 24 do Decreto n.
10.024/2019.

3.2 — As impugnacdes deverdo ser dirigidas ao pregoeiro por quem tenha poderes para
representar a licitante ou por qualquer cidadao que pretenda impugnar o ato convocatorio nesta
qualidade.

3.3 — Acolhida a impugnagao contra o ato convocatorio que implique em sua modificacdo, sera
divulgada nova data para realizagdo do certame, da mesma forma que se deu a divulgagao do
texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteragdao nao afetar a formulagdo das propostas.

3.4 — Os pedidos de esclarecimentos referentes ao processo licitatorio deverao ser enviados ao
pregoeiro, até 3 (trés) dias uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente por meio do correio eletronico sei-selita@cif.jus.br.

3.4.1 - O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois)
dias uteis, contado da data de recebimento do pedido, e podera requisitar subsidios
formais aos responsaveis pela elaboracao do edital e dos anexos, nos termos do §1°,
do artigo 23 do Decreto n. 10.024/2019.

3.4.2 - As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a administragdo, nos termos do §2°, do artigo 23, do
Decreto n. 10.024/2019.

3.5 — As respostas as impugnagdes € aos esclarecimentos solicitados serdo disponibilizadas no
endereco eletronico www.gov.br/compras, por meio do link Consultas>Pregoes>Agendados,
para conhecimento da sociedade em geral e dos fornecedores, cabendo aos interessados em
participar do certame acessa-lo para obtengao das informagdes prestadas.

IV - DO CREDENCIAMENTO

4.1 — O credenciamento dar-se-a pela atribui¢do de chave de identificacdo e de senha, pessoal
e intransferivel, para acesso ao sistema eletronico, no sitio www.gov.br/compras (art. 9°, §1°,
do Decreto n. 10.024/2019).

4.1.1 — O credenciamento da licitante ou de seu representante perante o provedor do
sistema implicara responsabilidade legal pelos atos praticados e presungdao de
capacidade técnica para a realizagdo das transagdes inerentes ao pregao eletronico;

4.2 — A licitante responsabilizar-se-4 formalmente pelas transacdes efetuadas em seu nome,
assumindo como firmes e verdadeiras suas propostas, seus documentos e seus lances, incluindo
qualquer transagado efetuada diretamente ou por seu representante, nao cabendo ao provedor do
sistema ou ao 0rgdo promotor da licitacdo responsabilidade por eventuais danos decorrentes de
uso indevido da senha, ainda que por terceiros (art. 19, inciso 11, do Decreto n. 10.024/2019).
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4.2.1 — A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente
ao provedor do sistema, para imediato bloqueio de acesso;

V —DAS CONDICOES DE PARTICIPACAO, DA CONCESSAO DOS BENEFICIOS A
ME/EPP E DAS PREFERENCIAS LEGAIS

5.1 Poderao participar deste pregio eletronico empresas que:

5.1.1 — Atenderem a todas as exigéncias, inclusive quanto a documentagao, constantes
deste edital.

5.1.2 — Estejam previamente credenciadas perante o sistema eletronico provido pelo
Ministério da Economia, por meio do sitio www.gov.br/compras;

5.1.3 — Estejam cadastradas no Sistema de Cadastramento Unificado de Fornecedores
— SICAF, nos termos do art. 10 do Decreto n. 10.024/2019.

5.1.4 — Manifestarem, em campo proprio do sistema eletronico, que cumprem
plenamente os requisitos de habilitagdo e a conformidade de sua proposta com as
exigencias do edital.

5.1.5 - Quando da participagao das microempresas € empresas de pequeno porte —
ME/EPP serdo adotados os critérios estabelecidos nos artigos 42 a 45 da Lei
Complementar n. 123/2006 e no Decreto n. 8.538/2015.

5.1.6 — Para o enquadramento das ME/EPP, o fornecedor, no ato de envio de sua
proposta e da documentac¢do de habilitagdo, em campo proprio do sistema, devera
declarar que atende os requisitos do art. 3° da Lei Complementar n. 123/2006 para
fazer jus aos beneficios da referida Lei;

5.2 — Sera assegurado o direito de preferéncia normal e adicional estabelecido no artigo 1°
do Decreto n. 8.186/2014, devendo ser observado os percentuais ¢ a férmula constantes dos
anexos I e I do referido decreto.

5.2.1 - As margens de preferéncia s6 serdo aplicadas se todos os itens/aplicativos que
compdem a solucdo atenderem a regra.

5.3 — A licitante deveréd declarar, em campo préprio do Sistema, que atende aos requisitos
previstos na Decreto n. 8.186/2014. O pregoeiro fard a convocagdo para aplicacdo do
procedimento, manualmente, via chat.

5.4 — A aplicagao das margens de preferéncia previstas no item 5.2 ndo exclui o tratamento
diferenciado das microempresas de pequeno porte, previsto no art. 44 e 45 da Lei
Complementar n. 123, de 14 de dezembro de 2006, conforme previsao no § 4° do art. 5°. Do
Decreto n. 8.186/2014.

5.5 — Niao poderao participar deste certame:
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5.5.1 — Empresas que estiverem sob a aplicacdo da penalidade referente ao art. 87,
incisos III e IV da Lei n. 8.666/1993, do art. 7° da Lei n. 10.520/2002.

5.5.1.1 — A suspensdo prevista no art. 87, inciso III, aplica-se apenas no ambito
do CJF;

5.5.1.2 — Para fins de participacao nesta licitacao, a penalidade imposta com
base no art.7° da Lei n. 10.520/2002 abrange os o¢rgdos e entidades da
Administragao Publica direta ¢ indireta da Unido, nos termos do inciso I, §3°,
do art. 34, da IN 3/2018/MPOG.

5.5.2 — Servidor/membro/juiz de qualquer 6rgao ou entidade vinculada ao 6rgdo
promotor da licitagdao, bem assim a empresa da qual tal servidor/membro/juiz seja sécio,
dirigente ou responsavel técnico;

5.5.3 — Empresas que estejam reunidas em consodrcio, qualquer que seja sua forma de
constituicdo, sejam controladoras, coligadas ou subsidiarias entre si;

5.5.4 - OSCIP’s (Organizagao da Sociedade Civil de Interesse Publico — acordao TCU
n. 746/2014 — Plenario — TC 021.605/2012-2 e acérdao TCU n. 2.426/2020 — Plenério);

5.5.4.1 - As cooperativas e associa¢des sem fins lucrativos poderdo participar
deste Pregao Eletronico desde que sejam observadas as exigéncias contidas na
Secdo V da Instrugao Normativa MPOG n. 5, de 26 de maio de 2017.

5.5.5 - Empresas estrangeiras que ndo funcionam no Pais;

5.5.6 - Empresas que possuem em seu quadro societario pessoa detentora de mandato
de deputado e/ou senador, desde sua diplomacao, nos termos da alinea “a” do inciso I
do artigo 54 da Constitui¢do Federal;

5.5.7 - Empresas que possuam registro de impedimento de contratagdo no Cadastro
Nacional de Condenagdes Civeis por ato de improbidade administrativa e
inelegibilidade, disponivel no portal do Conselho Nacional de Justiga;

5.5.8 — Empresas que possuam registros impeditivos de contratagdo, no Cadastro
Nacional de Empresas Inidoneas e Suspensas/CGU, disponivel no Portal da
Transparéncia;

5.5.9 — Empresas cujo objeto social, expresso no estatuto ou contrato social, seja
incompativel com o objeto da presente licitagao.

5.5.10 — Empresa em processo de faléncia, sob concurso de credores, em dissolug¢ao ou
em liquidagao.
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5.5.10.1 - A empresa em recuperacao judicial poderd participar do certame desde
que apresente plano de recuperagao aprovado e homologado judicialmente, com
a recuperacao ja deferida.

5.5.10.2 - A empresa em recuperacao judicial que comprovar o disposto no item
5.5.10.1 devera demonstrar os demais requisitos de habilitacao.

5.5.11 - A regra ¢ aplicavel a empresa em recuperagdao extrajudicial, desde que
preenchidos os requisitos dos itens 5.5.10.1 e 5.5.10.2.

VI — DA PROPOSTA ELETRONICA DE PRECO E DOS DOCUMENTOS DE
HABILITACAO

6.1 — Apos a divulgacao deste edital no sitio www.gov.br/compras, as licitantes deverao
encaminhar, exclusivamente por meio do sistema eletronico, concomitantemente com o0s
documentos de habilitagdo exigidos no edital, proposta com a descri¢ao do objeto ofertado e o
preco, com as caracteristicas minimas e quantidades estipuladas no termo de referéncia, até a
data e hora marcadas para abertura da sessao quando, entdo, encerrar-se-a a fase de recebimento
de propostas.

6.2 - A participagdo no pregao eletronico dar-se-4 por meio da digitacdo de senha privativa da
licitante e subsequente encaminhamento da proposta eletronica de pregos, acompanhada dos
documentos de habilitagdo exigidos no edital.

6.3 - No campo destinado a descri¢cio detalhada do objeto ofertado, a licitante devera
informar os dados complementares e singulares que o caracterizam, quando for o caso,
nio se admitindo a mera copia do descritivo indicado no termo de referéncia, ficando a
licitante sujeita a desclassificacao.

6.4 - Serdo irrelevantes quaisquer ofertas que nao se enquadrem nas especificagdes exigidas no
Modulo I — Termo de Referéncia e seus anexos.

6.5 - O prazo de validade das propostas serd de 90 (noventa) dias.

6.6 - Os pregos deverdo ser finais, acrescidos de todas as despesas e conter somente duas casas
decimais, ndo sendo admitidos valores simbolicos, irrisérios ou de valor zero, incompativeis
com os pregos de mercado, acrescidos dos respectivos encargos, conforme definido no §3° do
art. 44 da Lei n. 8.666/93.

6.7 - Até a abertura da sessdo, a licitante podera retirar ou substituir a proposta e os documentos
de habilitacdo anteriormente inseridos no sistema.

6.8 - Os documentos complementares a proposta e a habilitacdo, quando necessarios a
confirmacao daqueles exigidos no edital e j& apresentados, serdo encaminhados pela licitante
melhor classificado ap6s o encerramento do envio de lances, no prazo minimo de 2 (duas) horas,
contados da solicitagdao do pregoeiro no sistema.
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6.9 - Qualquer elemento que possa identificar a licitante importard na desclassificacdo imediata
da proposta.

6.10 - Cabera a licitante acompanhar as operagdes no sistema eletronico durante a sessao
publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de negécios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

6.11 - Na etapa de apresentacao da proposta e dos documentos de habilitagdo pela licitante nao
havera ordem de classifica¢do das propostas, o que ocorrera somente ap6s os procedimentos de
julgamento das propostas, nos termos do §7° do artigo 26 do Decreto n. 10.024/2019.

6.12 - Os documentos que compdem a proposta e a habilitacdo da licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o
encerramento do envio de lances.

6.13 — A licitante devera apresentar ainda, juntamente com a proposta:

6.13.1 - Declaracao comprometendo-se a prestar garantia de, no minimo, 36 (trinta e
seis) meses a contar da data de recebimento do Termo de Recebimento Definitivo
(TRD).

6.13.2 PARA O LOTE 4:

a) indicagdo, em qual pagina e item da documentagdo apresentada, estd a comprovagao
do atendimento dos requisitos técnicos descritos no ANEXO I do Termo de Referéncia.
Nao sera aceita proposta sem a indica¢do na documentagao técnica apresentada.

b) todos os catalogos ou prospectos do fabricante ou da internet, preferencialmente em
lingua portuguesa (Brasil), em versdo eletronica, podendo ser em idioma estrangeiro
(inglés), correspondente aos produtos ofertados no ANEXO I do Termo de Referéncia,
com descrigao detalhada de cada item.

6.14 — A licitante que fizer jus ao direito de preferéncia previsto no Decreto n. 8.186/2014,
devera apresentar, com os documentos exigidos na proposta:

6.14.1 - Copia da publicacao do Certificado CERTICS, na forma do § 3° do art. 8° da
Portaria n® 555, de 2013, do Ministério da Ciéncia, Tecnologia e Inovacao.

6.14.2 - Declaragao, durante a fase de cadastramento das propostas, se o servico detiver
certificado CERTICS valido.

VII - DA ABERTURA DA SESSAO E CLASSIFICACAO DAS PROPOSTAS

7.1 - O pregoeiro, por meio do sistema eletronico, dard inicio a sessdo publica, na data e horario
previstos na clausula I deste edital, com a divulgagao das propostas de precos recebidas no
prazo estipulado, as quais deverdo guardar perfeita consonancia com as especificagdes e
condicdes detalhadas no instrumento convocatorio.

7.2 - A comunicacao entre o pregoeiro ¢ as licitantes ocorrerda mediante troca de mensagens,
em campo proprio do sistema eletronico.
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7.3 - O pregoeiro procedera a analise das propostas quanto ao atendimento dos requisitos deste
edital, efetuando a classificagdo ou desclassificacdo da proposta, apos dard inicio a fase
competitiva das propostas classificadas.

7.4 - A desclassificacdo de proposta serda sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

VIII - DA FORMULACAO DE LANCES E DO DESEMPATE

8.1 - O sistema ordenard, automaticamente, as propostas classificadas pelo pregoeiro, sendo
que somente estas participardao da fase de lances.

8.2 - Classificadas as propostas, o pregoeiro dard inicio a fase competitiva, quando entdo as
licitantes poderao encaminhar lances exclusivamente por meio do sistema eletronico, sendo
informadas do recebimento do lance e do valor consignado no registro.

8.3 - As licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura
da sessao e as regras estabelecidas neste edital.

8.3.1 - A licitante somente poderd oferecer valor inferior ao ultimo lance por ele
ofertado e registrado pelo sistema, observado o intervalo minimo de 1% (um por
cento) entre os lances, que incidird tanto em relagdo aos lances intermediarios quanto
em relacdo ao lance que cobrir a melhor oferta. (paradgrafo unico do artigo 31 ¢/c com
0 §3° do artigo 30, ambos do Decreto n. 10.024/2019).

8.3.2 - Nao serdo aceitos dois ou mais lances iguais e prevalecera aquele que for
recebido e registrado primeiro.

8.4 - No transcurso da sessdo publica, as licitantes serdo informadas, em tempo real, do lance
de menor valor registrado, vedada a identificacao da detentora do lance.

8.5 - Os lances apresentados e levados em consideragao para efeito de julgamento serao de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer
alteracdo, seja para menos ou para mais.

8.6 - A etapa de lances da sessdo publica sera ABERTA e perdurara por 10 (dez) minutos.
Quando houver lance ofertado nos ultimos dois minutos do periodo de duragdo da sessdo, o
sistema prorrogara a fase automaticamente, nos termos do caput do artigo 32, do Decreto n.
10.024/2019.

8.6.1 - A prorrogagdo automatica da etapa de envio de lances, de que trata o item anterior,
serd de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacao, inclusive quando se tratar de lances intermediarios, nos termos
do §1° do artigo 32, do Decreto n. 10.024/2019.

8.6.2 - Na hipotese de nao haver novos lances na forma estabelecida nos itens 8.6 e 8.6.1,
a sessdo publica serd encerrada automaticamente.
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8.7 - Encerrada a sessdao publica sem prorrogacao automatica pelo sistema, nos termos do
disposto no 8.6.1, o pregoeiro podera, assessorado pela equipe de apoio, admitir o reinicio da
etapa de envio de lances, em prol da consecu¢cdo do melhor preco, mediante justificativa.
(Decreto n. 10.024/2019, art. 32, §3°).

8.8 — Do desempate:

8.8.1 Quando houver participagdo nesta licitacdo de microempresas ou empresas de
pequeno porte, considerar-se-4 empate quando a proposta dessas empresas for igual ou
até 5% (cinco por cento) superior a proposta classificada em primeiro lugar. Neste caso,
e desde que a proposta classificada em primeiro lugar ndo tenha sido apresentada por
microempresa ou empresa de pequeno porte, o sistema eletronico procederd da seguinte
forma:

a) classificacdo das propostas de microempresas ou empresas de pequeno porte que se
enquadrem na situagdo prevista neste item 8.8.1;

b) convocagao da microempresa ou empresa de pequeno porte que apresentou a menor
proposta dentre as classificadas na forma da alinea “a” deste item para que, no prazo
de 5 (cinco) minutos apos o encerramento dos lances, sob pena de preclusdo, apresente
uma ultima oferta, obrigatoriamente inferior a da primeira colocada, para o desempate,
situacdo em que serd classificada em primeiro lugar;

¢) ndo sendo apresentada proposta pela microempresa ou empresa de pequeno porte,
na situagao da alinea “b” deste item ou nao ocorrendo a contratagdo, serao convocadas,
na ordem e no mesmo prazo, as propostas remanescentes classificadas na forma da
alinea “a” deste item, para o exercicio do mesmo direito;

d) caso a ME/EPP classificada em segundo lugar desista ou ndo se manifeste no prazo
estabelecido, o sistema convocard as demais ME/EPP participantes na mesma
condi¢do, na ordem de classificagdo. Havendo éxito nesse procedimento, o sistema
disponibilizara a nova classificagdo das licitantes para fins de aceitagdo;

e) ndo poderdo se beneficiar do regime diferenciado e favorecido as empresas que se
enquadrem em qualquer das exclusdes relacionadas no §4° do art. 3° da Lei
Complementar n. 123/2006.

8.9 - Nao havendo éxito ou ndo existindo ME/EPP participante e havendo igualdade de
condigdes, sera utilizado como critério de desempate, a preferéncia critério estabelecida no §2°
do art. 3° da Lei n. 8.666, de 1993.

8.10 - Na hipotese de persistir o empate, a proposta vencedora sera sorteada pelo sistema
eletronico dentre as propostas empatadas.

8.11 - Nao podera haver desisténcia dos lances efetuados, sujeitando-se a empresa licitante
desistente as penalidades previstas neste edital.
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8.12 - Caso ocorra desconexdo do pregoeiro, no decorrer da etapa de lances e, se o sistema
eletronico permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

8.13 - Quando a desconexdo do pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo do pregdo, na forma eletronica, serd suspensa e reiniciada somente ap6s decorridas 24
(vinte e quatro) horas da comunicacao as empresas participantes no sitio www.gov.br/compras.

IX - DA NEGOCIACAO E JULGAMENTO DAS PROPOSTAS

9.1 - Apurada a melhor oferta o pregoeiro examinara a proposta classificada em primeiro lugar,
para avaliar a sua aceitagao.

9.2 - O pregoeiro encaminhara contraproposta diretamente a licitante que tenha apresentado o
melhor prego, para que seja obtida uma melhor proposta, observando o critério de julgamento,
ndo se admitindo negociar condi¢des diferentes daquelas previstas neste edital.

9.3 - Havendo negociagdo, a licitante terd o prazo minimo de 2 (duas) horas, contado da
solicitagao do pregoeiro no sistema, para envio da proposta negociada e, se necessario, dos
documentos complementares, adequados a negociagao.

9.4 - Encerrada a etapa de negociacdo de que trata o item anterior, 0 pregoeiro examinara a
proposta classificada em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do
preco, observado o disposto no paragrafo tnico do art. 7° e no § 9° do art. 26 do Decreto n.
10.204/2019, e verificara a habilitagdo da licitante conforme disposi¢des do edital.

9.5 - Se a proposta ndo for aceitavel ou se a licitante ndo atender as exigéncias habilitatorias, o
pregoeiro examinard a proposta subsequente e, assim sucessivamente, na ordem de
classificagdo, até¢ a apuracao de uma proposta que atenda a este edital.

9.6 - O critério de julgamento das propostas serd 0 de MENOR PRECO POR LOTE desde
que satisfeitos todos os termos estabelecidos neste edital.

9.7 - No julgamento das propostas, o pregoeiro podera sanar erros ou falhas que ndo alterem a
substancia das propostas e sua validade juridica, mediante despacho fundamentado, registrando
em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificagdo.

9.7.1 - Na hipotese de necessidade de suspensao da sessdo publica para a realizagdo de
diligéncias, com vistas ao saneamento de que trata o item anterior, a sessdo publica
somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, 24
(vinte e quatro) horas de antecedéncia, cuja ocorréncia sera registrada em ata.

X — DA HABILITACAO

10.1 - Os documentos para habilitagio encontram-se listados abaixo e deverao ser
encaminhados juntamente com a proposta:
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10.1.1 - Em se tratando de filial, os documentos de habilitagdo juridica e regularidade
fiscal deverdo estar em nome da filial, exceto aqueles que sdo emitidos somente em
nome da matriz.

Habilitacao juridica

a) cédula de identidade;

b) registro comercial, no caso de empresario individual;

¢) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedades por a¢des, acompanhado de
documentos de eleicio de seus administradores e alteracdes ou da consolidagdo
respectiva;

d) inscri¢do do ato constitutivo, no caso de sociedade civil, acompanhado da prova de
diretoria em exercicio;

e) decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, ¢ ato de registro ou autoriza¢ao para funcionamento expedido
pelo 6rgdo competente, quando a atividade assim o exigir;

Regularidade fiscal e trabalhista

f) comprovante de inscricao no Cadastro de Pessoas Fisicas — CPF e comprovante de
inscri¢do no Cadastro Nacional de Pessoa Juridica - CNPJ do Ministério da Fazenda;

g) comprovante de inscri¢ao no cadastro de contribuintes estadual ou municipal relativo
a sede da licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual.

h) prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional;

i) prova de regularidade para com as Fazendas Estadual ou Municipal do domicilio ou
sede da licitante;

j) Certificado de Regularidade do FGTS — CRF, emitido pela Caixa Economica Federal,
k) Certidao Negativa de Débitos Trabalhistas — CNDT, emitida pela Justi¢a do Trabalho;

Qualificacdo Técnica

1.1) A licitante devera apresentar atestado(s) de capacidade técnica, fornecido(s) por
pessoa(s) juridica(s) de direito publico ou privado:
1.1.1) LOTE 1 — que comprovem que tenham fornecido e implementado a
contento, para oOrgdos ou entidades publicas ou privadas, solucdo de
gerenciamento de ameacas (UTM).
1.1.2) LOTE 2 — que comprovem que tenham fornecido e implementado a
contento, para 6rgaos ou entidades publicas ou privadas, solucdo de Firewall
de Aplicacao Web (WAF).
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1.1.3) LOTE 3 — que comprovem que tenham fornecido e implementado a
contento, para 6rgaos ou entidades publicas ou privadas, solucao de seguranga
multifuncdo para ambiente de Data Center virtualizado.
1.1.4) LOTE 4 — que comprovem que tenham fornecido e implementado a
contento, para o6rgdos ou entidades publicas ou privadas, solugdo prote¢ao
continua e automatizada de conteiners.
1.1.4.1) Justificativa: a exigéncia de atestados de capacidade
técnica tem o objetivo de comprovar a aptiddo da empresa no
fornecimento do(s) lote(s) nos termos do objeto da licitagdo.
1.2) ndo serd aceito o somatorio de atestados para fins de comprovagao de cada critério
técnico tendo em vista a necessidade de aferir a capacidade de provimento do servigo.
1.3) deverao constar do(s) atestado(s) de capacidade técnica em destaque, no minimo, os
seguintes dados: (a) Nome ou razdo social, CNPJ e endereco completo do emitente; (b)
especificagdo completa do servigo executado; (c) prazo de vigéncia do contrato, local e
data de expedicao; (d) local e data de expedi¢do; (e) data de inicio e término do contrato
e mais dados técnicos com informagdes sobre o fornecimento/servigo executado;
1.4) o CJF podera confirmar a autenticidade dos atestados de capacidade técnica por meio
de diligéncia as institui¢cdes fornecedoras dos atestados.

Qualificaciao Economico-financeira

m) certiddo Negativa de Faléncia e Recuperacdes Judiciais, expedida pelo Distribuidor
da sede da pessoa juridica;

m.1) a certiddo negativa de recuperacdo judicial ¢ exigivel por for¢a do art. 31, II, da Lei
8.666, de 1993, porém a certiddo positiva nao implica a imediata inabilitacao, cabendo ao
CIJF realizar diligéncias para avaliar a real situacdo de capacidade econémico-financeira,
mediante, inclusive, a apresentagdo do plano de recuperacao aprovado e homologado
judicialmente, com a recuperacao ja deferida, nos termos do item 5.5.10, da clausula V
— DAS CONDICOES DE PARTICIPACAO E DA CONCESSAO DOS BENEFICIOS.

n) balango patrimonial do exercicio social exigivel na forma da lei e regulamentos na
data de realizagdo da licitacdo, vedada sua substituicdo por balancetes ou balangos
provisorios, podendo ser atualizado por indices oficiais quando encerrados ha mais de
3 (trés) meses da data da apresentagdo da proposta;

0) demonstra¢do do resultado do exercicio (DRE) relativa ao ultimo exercicio social
exigivel, apresentado na forma da lei;

p) qualificagdo econdmico-financeira valida no SICAF;
p.1) comprovagdo de patrimdnio liquido nao inferior a 10% (dez por cento) do
valor estimado da contratacdo, quando qualquer dos indices Liquidez Geral,
Liquidez Corrente e Solvéncia Geral, informados pelo SICAF, for igual ou
inferior a 1, devendo a comprovacao ser feita através do balanco exigido na alinea
Cﬂnﬁﬁ;
p.2) os indices serdo obtidos a partir das seguintes formulas:

a) LG — Liquidez Geral,




PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

Liquidez Geral
__ Ativo Circulante+Ativo Nao Circulante Realizivel a Longo Prazo

Passivo Circulante+Passivo Nao Circulante

b) LC — Liquidez Corrente;

. , Ativo Circulante
Liquidez Corrente = —————

Passivo Circulante

¢) SG — Solvéncia Geral,

A . Ativo Total
Solvéncia Geral = :

Passivo Circulante+Passivo Nao Circulante

q) nos termos do art. 3° do Decreto n. © 8.538/2015, ndo serd exigida da microempresa
ou da empresa de pequeno porte a apresentacdo de balanco patrimonial do wltimo
exercicio social e, por conseguinte, a comprovagao de que trata esta condicao.

10.2. Documentacio Complementar:
a) certiddo Negativa de improbidade Administrativa e Inelegibilidade, do Cadastro
Nacional de Condenacgdes Civeis por Ato de Improbidade Administrativa, disponivel no
Portal do Conselho Nacional de Justica (CNJ) (www.cnj.jus.br), por meio do link
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php?validar=form
b) como condigao para habilitacdo serd verificada a existéncia de registros impeditivos
de contratacdo, no Cadastro Nacional de Empresas Inidoneas e Suspensas/CGU,
disponivel no Portal da Transparéncia (http://portaltransparencia.gov.br), em
atendimento ao disposto no Acordao n. 1793/2011, do Plenério do Tribunal de Contas da
Unido;
¢) as documentagdes indicadas nas letras "a" e "b" poderdo ser substituidas pela
Certiddao/Consulta Consolidada de Pessoa Juridica, do Tribunal de Contas da Unido
(TCU), disponivel através do link: https://certidoes-apf.apps.tcu.gov.br/

10.3. Declaracoes exigidas:
a) declaracdo de cumprimento do disposto no artigo 7°, XXXIII, da Constitui¢ao
Federal/88, e artigo 27, inciso V, da Lei n. 8.666/93;
b) declaragdo de inexisténcia de fato superveniente impeditivo de habilitacdo, na forma
do artigo 32, §2°, da Lei n. 8.666/93.

10.4 - A documentagdo elencada no item 70.3 desta Clausula devera ser formalizada em campo
proprio no sistema.

10.5 - As declaragdes extraidas do Sistema de Cadastramento Unificado de Fornecedores —
SICAF substituirdo os documentos relacionados nas alineas ‘a’ a ‘k’ do item 10.1, para fins de
habilitagdao da licitante cadastrada naquele sistema. Essas declaragdes somente serdo validas
nas seguintes condicdes:

a) se as informagoes relativas aqueles documentos estiverem disponiveis para consulta na

data da sessdo de recebimento da proposta e da documentacao; e

b) se estiverem dentro dos respectivos prazos de validade.
10.6 - Os documentos exigidos para habilitacdo que nao estejam contemplados no SICAF serdo
enviados no prazo de apresentagdao das propostas.
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10.7 - Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o CJF ira diligenciar a licitante para verificar a possibilidade de fraude a
licitagdo, mediante a checagem dos vinculos societdrios da empresa, linhas de fornecimentos
similares, dentre outras formas admitidas, sendo assegurado o contraditério e a ampla defesa,
nos termos do art. 29 da IN n. 03/2018 - MPOG.

10.8 - O descumprimento das exigéncias contidas nesta clausula determinard a inabilitacao da
licitante.

10.9 — As ME/EPP deverao apresentar toda a documentacao arrolada nesta clausula, ainda que
apresentem alguma restri¢ao.

10.9.1 - Havendo alguma restricdio na comprovacdo da regularidade fiscal, serd
assegurado o prazo de 5 (cinco) dias tteis, cujo termo inicial correspondera ao momento
em que a licitante for declarada vencedora do certame, para a regularizacdo da
documentacgao, pagamento ou parcelamento do débito, e emissdo de eventuais certidoes
negativas ou positivas com efeito de certidao negativa.

10.9.1.1 — O prazo que trata o subitem 10.9.1 podera ser prorrogado, por igual
prazo, a critério da administra¢dao, nos termos do Decreto 8.538/2015, de 6 de
outubro de 2015.

10.9.2 — A ndo-regularizacdo da documentac¢do, no prazo previsto nos subitens 10.9.1 e
10.9.1.1 desta clausula, implicarda decadéncia do direito a contratagdo, sem prejuizo da
sangdo prevista neste edital e em lei, sendo facultado a Administragdo convocar as
licitantes remanescentes, na ordem de classifica¢do, para a formalizagao da avenga, ou
revogar a licitagdo.

10.10 — Sempre que julgar necessario, o pregoeiro podera solicitar a apresentacdo de originais
dos documentos exigidos da licitante.

10.11 — Nao serao aceitos “protocolos de entrega” ou “solicitagdes de documentos” em
substituicdo aos comprovantes exigidos no presente edital.

10.12 - No julgamento da habilitacdo, o pregoeiro podera sanar erros ou falhas que ndo alterem
a substancia dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacao.

10.12.1 - Na hipodtese de necessidade de suspensdo da sessdo publica para a
realizagdo de diligéncias, com vistas ao saneamento de que trata o item anterior
a sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema
com, no minimo, 24 (vinte e quatro) horas de antecedéncia, cuja ocorréncia sera
registrada em ata.

10.12.2 - Caso seja necessario o envio de documentos complementares, apds o
julgamento das propostas, quando necessarios a confirmacao daqueles exigidos
no edital e ja apresentados, a licitante devera encaminha-los, em formato digital,
via sistema, no prazo estipulado no item 6.8 da clausula VI deste edital.
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10.12.3 — O pregoeiro, para comprovar a regularidade da licitante, quando
necessario, podera consultar documentos que estejam disponiveis nos sistemas
informatizados.

10.13 — Verificado o desatendimento de quaisquer dos requisitos de habilitacdo, o pregoeiro
examinard a aceitabilidade da proposta e o preenchimento das exigéncias habilitatorias por parte
da licitante classificada subsequente e, assim sucessivamente, até¢ a apuracao de uma proposta
que atenda as exigéncias do edital.

10.14 - A inabilitagdo sera sempre fundamentada e registrada no sistema, com acompanhamento
em tempo real por todos os participantes.

10.15 — Constatado o atendimento dos requisitos habilitatorios, o pregoeiro habilitard e
declarara vencedora do certame a licitante correspondente.

XI - DA PROPOSTA DEFINITIVA DE PRECO

11.1 — A licitante vencedora devera enviar a proposta definitiva de prego, elaborada nos moldes
do modulo II do edital, por meio do /ink “Enviar anexo/planilha atualizada”, no prazo de 2
(duas) horas, a contar da solicitagdo do pregoeiro no sistema eletronico, sob pena de ser
considerada desistente, sujeitando-se as sang¢des previstas na cldusula XV (Das Penalidades)
deste edital.

11.1.1 — A critério do pregoeiro e por solicitacao da licitante o prazo acima determinado
podera ser prorrogado.

11.2 — Para garantir a integridade da documentagao e da proposta, recomenda-se que contenham
indice e folhas numeradas e timbradas com o nome, logotipo ou logomarca da licitante.

11.3 — A proposta de precos devera ser redigida em lingua portuguesa, sem alternativas, opgdes,
emendas, ressalvas, borrdes, rasuras ou entrelinhas, e dela deverdo constar:

11.3.1 — Razdo social da empresa, CNPJ, endereco completo, telefone, correio eletronico
para contato e recebimento/aceite da nota de empenho, banco, agéncia, praga de
pagamento e conta corrente, assinatura e nome legivel do representante legal da empresa
responsavel pela proposta.

11.3.2 — O endereco e CNPJ informados deverdao ser do estabelecimento que de fato
emitira a nota fiscal/fatura.

11.3.3 — A descri¢@o de forma clara e detalhada do objeto, abrangendo, no minimo, as
caracteristicas do objeto licitado;

11.3.4 — Preco unitario e total (com tributos, insumos e demais encargos da contratagdo),
com exibi¢do do valor em algarismos e por extenso, com duas casas decimais, conforme
o lance final.
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XII - DOS RECURSOS

12.1 — Declarada a vencedora, qualquer licitante podera manifestar motivadamente, dentro do
prazo de 30 (trinta) minutos, a intenc¢ao de recorrer durante a sessao publica, em campo proprio
no sistema eletronico. Nao havendo intencdo registrada, o pregoeiro adjudicard o objeto da
licitagdo em favor da licitante julgada vencedora.

12.2 — A falta de manifestacdo imediata e motivada da licitante implicara decadéncia do direito
de recurso.

12.3 — O pregoeiro fara juizo de admissibilidade da inten¢do de recurso manifestada, aceitando-
a ou, motivadamente, rejeitando-a, em campo proprio do sistema.

12.4 — A recorrente que tiver sua intencao de recurso aceita devera registrar as razdes do
recurso, em campo proprio do sistema, no prazo de 3 (trés) dias, ficando as demais licitantes,
desde logo, intimadas, se desejarem, a apresentar contrarrazdes em igual prazo, também via
sistema, que comecard a correr do término do prazo da recorrente, sendo-lhes assegurada vista
imediata dos elementos indispensaveis a defesa dos seus interesses.

12.5 — O acolhimento do recurso importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

12.6 — Os autos do processo permanecerdo com vista franqueada aos interessados.

12.7 — Decidido o recurso e constatada a regularidade dos atos procedimentais, a autoridade
superior adjudicard o objeto a licitante vencedora e homologara o procedimento para determinar
a contratagao.

XIII - DA DOTACAO ORCAMENTARIA

13.1. A despesa decorrente desta licitacdo correrd a conta de recursos consignados ao Conselho
da Justica Federal no Or¢amento Geral da Uniao.

13.2. A despesa com a execuc¢ao do objeto desta licitagdo ¢ estimada em R$ RS 6.230.460,00
(seis milhdes e duzentos e trinta mil e quatrocentos e sessenta reais), conforme pesquisa de
mercado elaborada pela Subsecretaria de Governanga de Tecnologia da Informacao (id.
0150694) do Processo Administrativo n. 0000843-22.2020.4.90.8000.

XIV - DO PAGAMENTO

14.1 — O pagamento sera efetuado por ordem bancaria, no prazo definido no contrato e/ou termo
de referéncia, apos o atesto firmado pela fiscalizacdo da nota fiscal/fatura, cujo documento
devera estar em conformidade com as condi¢des estabelecidas.

14.1.1 - As notas fiscais deverdo ser emitidas eletronicamente e encaminhadas ao gestor
pelo(s) e-mails) susti@cjf.jus.br ou outro a critério da administracao ou enviadas pelo
sistema eletronico (sei.cjf.jus.br) e encaminhadas para a Secretaria de Tecnologia da
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Informagao (STI).
XV — DAS PENALIDADES

15.1 - A licitante, em caso de descumprimento as regras deste edital, e observado o regular
processo administrativo, assegurado o contraditorio e a ampla defesa, nos termos da lei, ficara
sujeita as seguintes penalidades:

a) adverténcia;

b) multa compensatoria:

b.1) 5%, calculada sobre o valor adjudicado, em caso de ndo regularizacdo da
documentacao exigida para ME/ EPP, nos prazos previstos na Clausula X;

b.2) 10%, calculada sobre o valor homologado, em caso de ndo assinatura do contrato e
ata;

¢) suspensao tempordaria de participagdo de licitacdo e impedimento de contratar com a
Administragdo, por prazo nao superior a 2 (dois) anos, nos termos do art. 87, inciso III,
da Lei n. 8.666/1993;

d) declaracao de inidoneidade, nos termos do art. 87, inciso IV, da Lei n. 8.666/1993;

15.1.1 - As multas previstas nas alineas b.1 € b.2 poderdo cumular-se com as penalidades
previstas nas alineas a, ¢ e d do item 15.1, bem como as do item 15.2, desta clausula,

15.1.2 - O CIJF, para aplica¢do da penalidade prevista no Item 15.1, adotard os critérios
previstos nos art. 86 e 87 da Lei n. 8.666/1993.

15.2 - Nos termos do art. 7° da Lei n. 10.520/2002, ficard impedido de licitar e contratar com a
Unido e serd descredenciado do SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das
multas previstas neste edital e das demais penalidades legais, aquele que:

a) nao assinar o contrato e/ou a ata:

Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
Sistema de Cadastramento Unificado de Fornecedores - SICAF pelo periodo de 4 (quatro)
meses;

b) deixar de entregar documentacio exigida para o certame:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 2 (dois) meses;

¢) fizer declaracio falsa ou entregar documentaciao falsa:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 24 (vinte e quatro) meses;

d) ensejar o retardamento da execucao do objeto:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do

SICAF pelo periodo de 4 (quatro) meses;

€) nio mantiver a proposta:
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Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 4 (quatro) meses;

f) comportar-se de modo inidoneo:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 24 (vinte e quatro) meses;

g) cometer fraude fiscal:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 40 (quarenta) meses.

15.3 - O CIJF, para aplicacdo da penalidade prevista no item 15.2, adotara os critérios previstos
na Instru¢do Normativa n. 1, de 13/10/2017, da Presidéncia da Republica, publicada no DOU,
em 16/10/2017 (n. 198, Secdo 1, pag. 5).

15.4 - A aplicagdo de qualquer penalidade prevista nesta cldusula levara em consideracao os
critérios de razoabilidade e proporcionalidade, ficando a cargo do CJF decidir sobre a mais
adequada ao caso concreto.

15.5 - A aplicacdo das sangOes previstas nesta clausula serd realizada mediante processo
administrativo especifico, mediante comunica¢ao a licitante da penalidade, sendo assegurado,
em todos os casos, o contraditério e a ampla defesa, no prazo de 5 (cinco) dias, contados do
recebimento da comunicagao.

15.6 - Fica assegurado a licitante o uso dos recursos previstos em lei.
15.7 - As penalidades previstas nesta clausula referem-se ao descumprimento do certame

licitatério, ficando as penalidades pelo descumprimento contratual previstas na minuta de
contrato a qual é anexa a este edital ou no Modulo I — Termo de Referéncia.

XVI - DO SISTEMA DE REGISTRO DE PRECOS

16.1 — O sistema de registro de precos regula-se pelas normas e procedimentos previstos no
Decreto n. 7.892, de 23 de janeiro de 2013.

16.2 - O Sistema de Registro de Precos para a presente licitagdo se enquadra nas hipoteses
previstas nos incisos II, IIT e IV, do artigo 3° do Decreto em referéncia, haja vista a necessidade
de aquisicao de bens com previsao de entregas parceladas, e para atendimento a mais de um
orgdo, bem como pela impossibilidade definir o quantitativo a ser demandado pela
Administragao.

16.3 — No ambito do Sistema de Registro de Precos, a adjudicagdo significa tdo somente o
registro do preco ofertado.

16.4 — A existéncia do registro ndo obriga a Administrac@o a efetivar as contratagdes por esse
meio, ficando-lhe facultada a aquisicdo por outras modalidades, respeitada a legislacao
relativa as licitagdes, sendo assegurado a detentora da ata o direito de preferéncia em igualdade
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de condigdes.
XVII - DA ATA DE REGISTRO DE PRECOS

17.1 — Encerrado o processo licitatorio, o CJF, respeitada a ordem de classifica¢ao, convocara
a adjudicataria e as interessadas remanescentes para, dentro do prazo de 5 (cinco) dias uteis,
assinarem a ata, cuja minuta integra este edital e que, apds publicado terd efeito de
compromissos de fornecimento nas condigdes estabelecidas.

17.2 — Quando a empresa vencedora e as demais interessadas, ao serem convocadas, nao
assinarem a ata no prazo e condicdes estabelecidas, serd facultado ao CJF, sem prejuizo de se
aplicar as sang¢des previstas neste edital e em lei, convocar as licitantes seguintes, na ordem
de classificacdo, para formalizac¢do do ajuste.

17.3 - Ao assinar a ata de registro de precos a licitante vencedora obriga-se a realizar o
fornecimento/servigo a ela adjudicado, conforme especificagdes e condigdes contidas neste
edital, em seus anexos e na proposta de precos apresentada, prevalecendo, no caso de
divergéncia, as especificagdes e condicdes do edital.

17.4 — Por ocasido da assinatura da ata o CJF realizard consulta com vistas a comprovar a
manuten¢do das condi¢des de habilitagdo e qualificacdo exigidas na licitagdo, nos termos do
art. 55, inciso XIII, da Lei n. 8.666/93.

17.5 — O representante da licitante vencedora devera apresentar, ao CJF, os documentos
pessoais (RG e CPF), e se for o caso, procuragdo particular, com firma reconhecida, ou
publica, com poderes para assinar a ata e o contrato, caso nao tenham sido apresentados na
fase de habilitacao.

17.5.1 — Caso haja alguma alteracdo na documentagdo exigida no procedimento de
habilitacdo, esta devera ser apresentada na formalizagao dos ajustes.

17.5.2 — Os documentos deverdo ser apresentados na forma de copia autenticada por
cartorio competente ou, na forma original acompanhados de copia.

17.6 — Fardo parte integrante da ata todos os elementos apresentados pela empresa que tenham
servido de base para o julgamento, bem como as condi¢des estabelecidas neste edital.

17.7 — Formalizada a ata, durante sua vigéncia, a empresa estara obrigada ao seu cumprimento.
17.8 — A ata tera validade de 12 (doze) meses, a partir da data da assinatura.

17.9 — Nos termos do §1° do art. 12 do Decreto 7.892/2013, ¢ vedado efetuar acréscimos nos
quantitativos fixados na ata de registro de precos.

17.10 — Durante a vigéncia da ata a detentora fica obrigada a fornecer os itens de acordo com o
preco registrado, nas quantidades indicadas em cada na ordem de servigos, respeitando-se as
caracteristicas do objeto constantes do termo de referéncia.




PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

XVIII - DA FORMACAO DO CADASTRO RESERVA

18.1 - Apos o encerramento da etapa competitiva, as licitantes poderao reduzir seus precos ao
valor da proposta vencedora do certame.

18.3 - Caso haja uma ou mais licitantes que aceitem cotar suas propostas em valor igual a da
licitante vencedora, estas serdo classificadas segundo a ordem da ultima proposta individual
apresentada durante a fase competitiva para formagao do cadastro reserva.

18.4 — O cadastro de reserva indicado no item anterior somente serd utilizado caso a vencedora
do certame nao assine a ata ou tenha seu registro cancelado nas hipoteses previstas nos artigos
20 e 21 do Decreto n. 7.892/2013.

XIX - DA CONTRATACAO E DO REAJUSTE

19.1 - O CJF podera convocar a licitante vencedora, durante a validade da ata, para assinatura
do instrumento contratual, por meio eletronico, nos termos do § 1°, art. 6° do Decreto
8.539/2015, que se dard em até 5 (cinco) dias uteis, sob pena de decair o direito a contratagao,
sem prejuizo das sancdes previstas neste edital e no art. 81 da Lei n. 8.666/1993.

19.1.1 - O prazo de convocagao podera ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado aceito
pela Administragao.

19.2 - Impreterivelmente dentro do prazo de 3 (trés) dias uteis, contados da data da convocacao,
a licitante vencedora devera requerer cadastramento no Sistema Eletronico de Informacdes
(SEI) do CJF.

19.3 - E facultado a Administracao, quando a adjudicataria nao assinar o contrato, no prazo e
nas condi¢des estabelecidos, convocar outra licitante, obedecida a ordem de classificagdo, para
assina-lo, apos comprovados os requisitos de habilitagado, feita a negociagdo e aceita a proposta.

19.4 - Por ocasido da assinatura do contrato, verificar-se-a por meio do SICAF e de outros meios
se a adjudicataria mantém as condi¢des de habilitacao.

19.5 - O CJF podera requerer, no momento da assinatura do contrato, a documentagdo pessoal
(RG e CPF) e a que confere poderes para a formalizagcdo do instrumento contratual.

19.6 - A critério do CJF, a assinatura do contrato poderd ocorrer de forma manual.

19.7 — O reajuste sera devido de acordo com as condigdes previstas na minuta de contrato.

XX — DA VISTORIA

20.1 — A vistoria poderd ser realizada por meio de pessoa devidamente autorizada pela empresa

interessada, munida de documento de identificagdo, até o dia anterior da abertura da sessao
publica. Apos a realizagdo da vistoria a empresa deverd preencher a Declaragdo de Vistoria,
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assinado por servidor responsavel e pela interessada, conforme ANEXO V do Mddulo I deste
edital (Termo de Referéncia).

20.2 - A vistoria sera realizada mediante agendamento prévio, com antecedéncia minima de 48
(quarenta e oito) horas, junto a Secretaria de Tecnologia da Informagao (STI) do CJF, pelo
telefone (61) 3022-7400 e (61) 3022-7403, ou pelo e-mail susti@cijf.jus.br, de 14 as 18 horas,
limitada a realizagdo da vistoria a uma interessada por vez.

20.3 — Caso a empresa licitante opte por nao realizar a vistoria, ndo serdo admitidas alegac¢des
posteriores de desconhecimento dos servigos e de eventuais dificuldades técnicas ndo previstas
para a realizagdo dos servigos.

20.4 - A vistoria sera realizada no enderego abaixo:

a) Conselho da Justica Federal (CJF), no Setor de Clubes Esportivos Sul - SCES -
Trecho III - Polo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF.

b) Sede do TRF1, situado no Edificio Sede I, no SAU/SUL Quadra 2, Bloco A, Praga
dos Tribunais Superiores - 70070-900 - Brasilia - DF;

¢) Sede do TRF2, situado na Rua Acre, 80 - Centro - 20081-000 - Rio de Janeiro, RJ;

d) Sede do TRF3, situado na Av. Paulista, 1842 - Torre Sul - Bela Vista - 01310-936 -
Sdo Paulo - SP;

e) Sede do TRF4, situado na Rua Otavio Francisco Caruso da Rocha, 300 - Bairro Praia
de Belas - 90010-395 - Porto Alegre (RS);

f) Sede do TRFS5, situado no Cais do Apolo, s/n - Edificio Ministro Djaci Falcdo - Bairro
do Recife - 50030-908 - Recife - PE;

g) Secdo Judiciaria de Minas Gerais, situado na Av. Alvares Cabral, n° 1805 - Santo
Agostinho - 30170-001 - Belo Horizonte - MG.

20.5 - Detalhes da topologia l6gica da rede de dados do CJF serao apresentados durante a

vistoria somente mediante assinatura de Termo de Confidencialidade e Sigilo do Licitante
(ANEXO VI), a ser preenchido e assinado pelo representante legal da empresa.

20.6 -Todos os custos associados com a visita e a inspe¢ao serdo de inteira responsabilidade da
licitante.

XXI - DA PROVA DE CONCEITO (Poc)

21.1 - A licitante classificada provisoriamente em primeiro lugar para o Lote 4, serad
convocada para realizacdo de Prova de Conceito (PoC), visando aferir o atendimento dos
requisitos exigidos nas Especifica¢des Técnicas do Termo de Referéncia.

21.2 - A prova sera realizada na sede do Conselho da Justi¢a Federal.

21.3 — A realizag¢ao da prova de conceito deverd ser presencial e realizada, na Secretaria de
Tecnologia da Informacdo do CJF, localizada na sede do Conselho da Justica Federal, ou, a
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critério exclusivo do CJF e mediante exposi¢cdo de motivos, em outro local em Brasilia, devendo
iniciar no prazo de até¢ 05 (cinco) dias tuteis, contados a partir da data de convocacao do
Conselho da Justica Federal para a realizacdo da prova de conceito.

21.4 - Para a realiza¢do da prova de conceito, a licitante devera disponibilizar conjunto de
elementos da mesma marca, modelo e especificagdes detalhadas na proposta.

21.5 — A prova de conceito utilizara como base as especificacdes técnicas constantes no Termo
de Referéncia e sera rejeitada nos seguintes casos:

21.5.1 — Se apresentar divergéncias entre as especificacdes dos softwares entregues para
a prova de conceito em relagdo as especificacdes técnicas da proposta entregue pela
licitante; ou

21.5.2 — Se apresentar versao de software diferente da publicada em site oficial do
fabricante e disponivel para download por qualquer cliente; ou

21.5.3 — Nao comprovar o atendimento de, pelo menos, 1 (um) requisito técnico descrito
no ANEXO 1 - Especificagdes Técnicas do Termo de Referéncia, executada nos
equipamentos e softwares entregues para a prova de conceito.

21.6 — Nao sera aceita a proposta da licitante que tiver a prova de conceito rejeitada ou ndo
entregue no prazo estabelecido.

21.7 — Nesse caso, a proposta subsequente serd examinada e, assim, sucessivamente, na ordem
de classificacdo, até a aprovacao de uma prova de conceito.

21.8 - A equipe técnica elaborara relatorio com o resultado da Prova de Conceito (PoC),
informando se a solucao tecnoldgica esta ou nao de acordo com os requisitos e funcionalidades
estabelecidas.

21.9 - Caso o relatorio indique que a solugdo tecnoldgica se encontra em conformidade com
as especificacdes exigidas, a licitante passara para a proxima fase e, caso indique a nao
conformidade integral, a licitante sera desclassificada do processo licitatorio.

21.10 - Caso seja indicado que a solugdo foi aprovada com ressalvas, a licitante deve realizar
0s ajustes necessarios na solugdo tecnoldgica e disponibiliza-la para a realizagdo de testes
complementares no prazo de 3 (trés) dias tteis, contados da data de ciéncia do relatorio.

21.10.1 - Sera considerada aprovada com ressalvas a solucdo tecnologica que, embora
possua todos os requisitos e funcionalidades previstas, apresente falhas durante a Prova
de Conceito (PoC).

21.10.2 - Caso o novo relatério indique a ndo conformidade da solugdo tecnoldgica
ajustada as especificacdes exigidas, a licitante sera desclassificada do processo
licitatorio.
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21.11 - No caso de desclassificagdo da licitante, serd convocada a proxima licitante
classificada para a realizagdo da Prova de Conceito (PoC), no prazo estabelecido no item 21.3
e assim sucessivamente, até que uma licitante cumpra os requisitos e funcionalidades
especificadas.

21.12 - Todas as despesas decorrentes da participacao € do acompanhamento da Prova de
Conceito (PoC) sao de responsabilidade das licitantes.

XXII - DA GARANTIA

22.1 — Para o integral cumprimento de todas as obrigagdes contratuais assumidas, inclusive
indenizagao a terceiros € multas eventualmente aplicadas, sera exigida garantia correspondente
a 5% (cinco por cento) do valor total contratado, em uma das modalidades do art. 56, §1° da
Lei n. 8.666/93, nos termos constantes da minuta contratual (Modulo I1I deste Edital).

22.2 — Nao serdo aceitos instrumentos de garantia que contenham cldusulas conflitantes com
dispositivos contratuais ao até mesmo restrinjam-lhe a cobertura ou a sua eficécia.

XXIII - DA ADJUDICACAO E HOMOLOGACAO

23.1 - O objeto deste pregdo serd adjudicado pelo pregoeiro, salvo quando houver recurso,
hipdtese em que a adjudicacao cabera a autoridade competente para homologacao.

XXIV — DAS DISPOSICOES FINAIS

24.1 — Estabelece-se que a simples apresentacdo de proposta pelas licitantes implicara a
aceitacao de todas as disposi¢des do presente edital.

24.2 — Assegura-se a este CJF o direito de:

24.2.1 — Promover, em qualquer fase da licitagdo, diligéncia destinada a esclarecer ou a
complementar a instrugao do processo (art. 43, §3° da Lei n. 8.666/93), fixando as
licitantes, prazos para atendimento, vedada a inclusdo posterior de informagdo que
deveria constar originalmente da proposta;

24.2.2 — Caso entenda necessario examinar mais detidamente a conformidade das
propostas com os requisitos estabelecidos neste edital, bem como o preenchimento das
exigéncias habilitatorias, podera o pregoeiro, a seu exclusivo critério, suspender a sessao
respectiva, hipdtese em que comunicara as licitantes, desde logo, a data e horario em que
o resultado do julgamento sera divulgado no sistema eletronico;

24.2.2.1 - A sessao publica somente podera ser reiniciada mediante aviso prévio no
sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, cuja ocorréncia
serd registrada em ata.

24.2.3 — Revogar a presente licitagdo por razdes de interesse publico (art. 49, caput, da
Lei n. 8.666/93), decorrente de fato superveniente devidamente comprovado;
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24.2.4 - Adiar a data da sessao publica;

24.3 — O pregoeiro ou a autoridade superior poderdo subsidiar-se em pareceres emitidos por
técnicos ou especialistas no assunto objeto desta licita¢ao;

24.4 - As empresas licitantes serdo responsaveis pela fidelidade e legitimidade das informagdes
e dos documentos apresentados, em qualquer época ou fase do processo licitatorio.

24.5 - O desatendimento de exigéncias formais e ndo essenciais, ndo importara o afastamento
da licitante, desde que seja possivel a afericdo da sua qualificagdo e a exata compreensao da sua
proposta durante a realizagdo da sessao publica do pregao.

24.6 - As normas que disciplinam este pregao serdo sempre interpretadas em favor da ampliagado
da disputa, desde que ndo comprometam o interesse da Administracdo e a seguranga da
contratacao.

24.7 - Nenhuma indenizacao sera devida as licitantes pela elaboracao e/ou apresentagdao de
documentos relativos a presente licitagdo.

24.8 - Os documentos originais ou copias autenticadas, caso sejam solicitados, deverdo ser
encaminhados ao endereco constante no item 24. 9, abaixo.

24.9 — O edital estara a disposi¢ao dos interessados, em meio digital, na Se¢ao de Licitacdes,
localizada no 3° andar, sala 303, na Sede do CJF, situada no Setor de Clubes Esportivos Sul —
SCES, Trecho III, Polo 8, Lote 9, Brasilia/DF, CEP 70.200-003, telefones 3022-7510 ¢ 7511,
nos dias uteis, de 13h as 18h, e na internet para download, nos enderecos eletronicos
www.gov.br/compras e www.cjf.jus.br.

Brasilia-DF, 27 de novembro de 2020.

Gabriela Cosmo Nascimento
Pregoeira
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MODULO I —- TERMO DE REFERENCIA N. 0160266/CJF E ANEXOS

1. OBJETO

1.1 REGISTRO DE PRECOS para eventual complementacao das solugdes de seguranga da
informac¢do do Conselho da Justica Federal — CJF para protegdo da Nuvem Privada da Justiga
Federal - NUJUFE, contemplando fornecimento de equipamentos (appliances), licenciamento
de software, servigos de instalacdo e configuracdo, transferéncia de conhecimento, suporte
técnico e garantia para 36 (trinta e seis) meses, de acordo com as especificacdes técnicas
contidas no Termo de Referéncia.

2. DETALHAMENTO DO OBJETO

2.1. O fornecimento dos bens e servigos, descritos neste Termo de Referéncia, podera ser
composto conforme os seguintes subitens:

2.1.1. Solucdo de Gerenciamento Unificado de Ameacas (UTM);

2.1.2. Solucdo de Firewall para Aplicagdoes WEB (WAF);

2.1.3. Solugdo de protecao para ambiente de Data Center virtual;

2.1.4. Solucdo de protecdo continua e automatizada de imagens de containers no
pipeline;

2.1.5. Servicos de instalacdo e configuragao dos produtos;

2.1.6. Servico de suporte técnico mensal;

2.1.7. Transferéncia de conhecimento.

3. FUNDAMENTACAO DA CONTRATACAO
Objetivo da Contratacao

Na busca de atendimento ao macrodesafio de melhoria da infraestrutura e governanca
de Tecnologia de Informacao, o Conselho da Justica Federal (CJF) contratou uma solugao de
infraestrutura computacional hiperconvergente, com o objetivo de ser a “nuvem privada da
Justica Federal”, identificada como NUJUFE.

O modelo de arquitetura em nuvem possibilita a otimizacdo de recursos humanos,
or¢amentarios e tecnoldgicos bem como prover os servigos e sistemas essenciais da Justiga
Federal em alta disponibilidade. Pretende-se, ao final do projeto, que todos os sistemas
nacionais sejam processados na NUJUFE, com liberagdo gradativa de espago e capacidade de
processamento dos servidores localizados no CJF, tribunais e se¢des judiciarias.

Desta forma, ¢ de fundamental importancia a ado¢ao de mecanismos, processos € boas
praticas de seguranga da informacao para a prote¢ao dos diversos servicos e sistemas criticos
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da Justica Federal. Portanto, torna-se essencial a complementag¢do das solugdes de seguranca
da informacao utilizadas no ambiente tecnologico do CJF para que se dé também a adequada
protecao do ambiente da NUJUFE, visando preservar a confiabilidade, a integridade e a
disponibilidade das informagdes processadas e armazenadas na nuvem privada da Justica
Federal.

Atualmente, o CJF conta com dois contratos vigentes sendo um para solu¢ao de
gerenciamento de ameagas de seguranca (CJF n. 047/2017) e outro para prover licencgas de
solugdo de seguranca para datacenter (CJF n. 031/2018) que dentre os servigos prestados, estdo
inclusos, respectivamente, a solucdo de gerenciamento unificado de ameacas e firewall de
aplicagcdes Web e o licenciamento de solucdo de seguranca para datacenter para todos o
ambiente tecnologico do CJF. Contudo, os produtos e servi¢os atualmente em uso € cujo
licenciamento ainda est4 longe de se encerrar nao foram dimensionadas para o atendimento de
varios locais remotos ou o acesso multiplo aos sistemas de seguranga da informacao e as
solucdes de seguranga nao faziam parte do escopo da contratacdo da infraestrutura
hiperconvegente e do licenciamento de softwares necessarios para a implantagdo da NUJUFE.

Diante deste cenario, a equipe de planejamento da contratacio avaliou alternativas para
atendimento da demanda. As opg¢des avaliadas na etapa de analise de viabilidade foram:

o Opcao 1 - Aquisi¢do complementar de licengas de solucdo de seguranga de borda
e de datacenter ja utilizada no CJF com concorréncia aberta entre distribuidores
autorizados pelo fabricante.

o Opcao 2 - Realizagdo de licitagdo em que € possivel a substitui¢do total da
solugdo por outros fabricantes que atendam as especificagoes.

No aspecto técnico, a aquisi¢ao de mais licengas dos produtos e servigos em uso no CJF
(Opgao 1) demonstra-se vantajosa pois permitem a administra¢do unificada e centralizada das
solugdes de seguranga que estariam sendo utilizados nos diversos pontos da NUJUFE,
aproveitamento o conhecimento das regras de negdcio bem como das configuragdes e politicas
atualmente em producao no ambiente tecnoldgico do CJF para utilizagdo também no ambiente
da NUJUFE, além de permitirem a implementagdo mais célere por se tratar de produtos ja
conhecidos pela equipe técnica do CJF. Assim, faz-se necessaria uma contratacdo que vise
replicar as solugdes de seguranca de borda hoje existentes no CJF para os outros sites da
NUJUFE que venham a publicar diretamente servi¢os via internet, bem como a expansdo de
licenciamento das solugdes de seguranga de Data Center.

E necessario ainda incluir solugdes de seguranga especificas para um dos objetivos
previstos para a NUJUFE, o desenvolvimento colaborativo de software com os TRFs,
adicionando a camada de seguranca automatizada ao ciclo de DevOps (DevSecOps) e de
microsservicos ("container").

No aspecto financeiro, a aquisi¢ao de mais licencas dos produtos em uso no CJF para
protecao dos sites da NUJUFE (Opgao 1) também se demonstra mais vantajosa pois considera
o valor jé investido nos contratos CJF 047/2017 e CJF 031/2018, cujas licengas estdo vigentes
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até o ano de 2023. O aproveitamento dos produtos e licencas destes contratos evita o prejuizo
e desperdicio de recursos ja aplicados, equivalente a aproximadamente 40% do investimento
quando comparado com a substituicdo completa das solucdes de seguranga do CJF (Opgao 2).

Administrativamente, a aquisi¢ao complementar pelo periodo de 36 meses permite ao
CJF, analisar a utilizacao de maneira mais precisa durante o periodo dos produtos e licengas
utilizados nos sites da NUJUFE e CJF e realizar uma contratagdo tinica, ao final desta data,
contemplando todas os produtos e servigos.

Desta maneira, considerando as vantagens técnicas de disponibilidade,
continuidade e geréncia e a vantagem econdmica decorrente da manutencio das solucoes
atualmente licenciadas e em uso na infraestrutura tecnologica do CJF, a complementacio
de licencas para os produtos e servicos de seguranc¢a da informacio ja utilizados pelo CJF
e a aquisicdo solucio para a protecao continua e automatizada de imagens de containers
no pipeline de DevOps (Opcao 1) demonstra-se mais vantajosa para protecao do ambiente
da Nuvem Privada da Justica Federal.

Com a finalidade de assegurar a conformidade com os parametros normativos vigentes e
subsidiar o processo de contratacdo foram realizados estudos preliminares (Analise de
Viabilidade — SEI n. 0132957, Plano de Sustentagdo — SEI n. (0132958, Estratégia da
Contratagdo — SEI n. 0132962 e Andlise de Riscos — SEI n. 0132964).

Alinhamento entre a contratacdo e os planos do 0rgio governante superior, do
orgao e de TI do orgao

Esta contratagdo esta alinhada aos objetivos estratégicos tracados no Plano Estratégico
de Tecnologia da Informagdo da Justica Federal (PETI-JF 2015/2020) e metas definidas no
Plano Diretor de Tecnologia da Informagao do CJF (PDTI 2018-2020) conforme apresentado a
seguir:

Conforme PETI-JF 2015/2020, essa contratagdo esta alinhada ao Macrodesafio do Poder

Judiciario “Melhoria da Infraestrutura e governanga de TIC” e com os seguintes temas
estratégicos:

« Objetivos estratégicos:

o Assegurar efetividade dos servicos de TI para a Justica Federal;

o Aperfeicoar a governanca de TI na Justica Federal;

o Assegurar a atuacio sistémica da TI na Justica Federal.

e Missao:

o Garantir solugdes tecnologicas efetivas para o cumprimento da fungao
institucional da Justica Federal.

e Visdo:

o Consolidar-se como area estratégica da Justica Federal e ser reconhecida pela

exceléncia e inovagao de suas solugoes.
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Conforme PDTI-CJF 2018/2020, essa contratagdo estd alinhada as seguintes diretrizes
e iniciativas estratégicas:

e Diretrizes:

o Padrdes metodologicos para o desenvolvimento de softwares, gestao de
projetos e governanga de TI dentre outros;
o Economicidade, uniformidade, compatibilidade e interoperabilidade mediante

a adogdo de procedimentos comuns e colaborativos entre os 6rgaos integrantes do
Sistema de Tecnologia da Informagao da Justiga Federal - SIJUS, para aquisi¢ao e
instalagdo de hardwares e redes de comunicacao de dados, desenvolvimento ¢ instalagao
de softwares e quaisquer outras acdes de TI;

o Inovar na busca de solugdes visando racionalizar o uso de recursos
or¢amentarios, otimizar esfor¢os € maximizar a entrega de sistemas € servigos;

o Politica de investimentos em relagdo aos hardwares, redes de comunicagdo de
dados e softwares, observada a seguranca da informacao, a uniformidade, a
compatibilidade e a interoperabilidade em toda a Justi¢a Federal.

e Iniciativas:

o Prover solucio de gerenciamento de infraestrutura de TI;

o Modernizar e nivelar a infraestrutura de TI.

Fundamentacio Legal

O presente Termo de Referéncia foi elaborado em conformidade com os seguintes regramentos:

Lei 8.666/1993, que regulamenta o art. 37, inciso XXI, da Constituicao Federal, institui
normas para licitagdes e contratos da Administragdo Publica e d4 outras providéncias;
Lei 10.520/2002, que institui, no ambito da Unido, Estados, Distrito Federal e
Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de
licitagdo denominada pregdo, para aquisi¢ao de bens e servigos comuns, € da outras
providéncias;

Decreto n. 3.555/2000, que aprova o regulamento para a modalidade de licitagao
denominada pregdo, para aquisi¢do de bens e servigos comuns;

Decreto n. 7.892/2013, que regulamenta o Sistema de Registro de Precos previsto no
art. 15 da Lei n° 8.666, de 21 de junho de 1993;

Decreto n. 8.186/2014, que estabelece a aplicacdo de margem de preferéncia em
licitagdes realizadas no ambito da administragdo publica federal para aquisicdo de
licenciamento de uso de programas de computador e servigos correlatos, para fins do
disposto no art. 3° da Lei n° 8.666, de 21 de junho de 1993;

Decreto n° 10.024/2019, que regulamenta a licitagdo, na modalidade pregao, na forma
eletronica, para a aquisicdo de bens e a contratagdo de servigos comuns, incluidos os
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servigos comuns de engenharia, e dispde sobre o uso da dispensa eletronica, no ambito
da administracdo publica federal;

e Resolucdo n. 182/2013-CNJ, que dispde sobre diretrizes para as contratagdes de
Solu¢ao de Tecnologia da Informacgao pelos 6rgaos do Poder Judiciario;

e Instrucdo Normativa n. 07/2018-ME, altera a IN n. 05/2017, que dispde sobre as
regras e diretrizes do procedimento de contratacao de servigos sob o regime de execugao
indireta no ambito da Administra¢do Publica federal direta, autarquica e fundacional;

e Resolucio n. 279/2013-CJF, que dispde sobre o0 Modelo de Contratacao de Solugdo de
Tecnologia da Informagdo da Justi¢a Federal - MCTI-JF no ambito do Conselho e da
Justica Federal de primeiro e segundo graus.

Do Servico Comum

O objeto da presente contratacdo pode ser objetivamente especificado por meio de
padrdes usuais de mercado. Desta forma, entendemos que o objeto pode ser classificado como
servico comum, para fins do disposto no pardgrafo Unico, art. 1° da Lei 10.520, de 17 de
julho de 2002, podendo, portanto, ser contratado por meio de processo licitatério na
modalidade pregdo, preferencialmente na forma eletronica. Os servigos aqui tratados possuem
natureza de servico comum para fins do disposto no Art. 4° do Decreto n° 10.024/2019.

Beneficios Diretos e Indiretos que Resultarao da Contratacio

O CIJF espera obter os seguintes beneficios e resultados:

o Assegurar os niveis de servigo adequados ao CJF no tocante a Seguran¢a da Tecnologia
da Informacao;

e Proteger de forma efetiva a infraestrutura de hiper convergéncia (HCI), incluindo
servidores, sistemas e aplicacdes contra ataques cibernéticos direcionados a Nuvem da
Justica Federal - NUJUFE;

e Administragao unificada das solu¢des de Gerenciamento Unificado de Ameacas (UTM)
distribuidas nos pontos de presenga da NUJUFE;

e Administracdo unificada das solugdes de Firewall de Aplicagdes Web (WAF)
distribuidas nos pontos de presenga da NUJUFE;

o Aproveitamento do conhecimento adquirido ao se administrar as solugdes de seguranca
utilizadas pelo CJF. Aumento do grau de satisfagdo dos usuarios com os produtos e
servicos fornecidos pela area de SI;

e Reducao dos riscos de interrupgao dos servigos e sistemas em decorréncia da ataques
cibernéticos;

o Possuir capacidade de identificagdo preventiva de ameacas emergentes;

e Redug¢do do tempo de restauragcdo da operagdo normal dos servigos com o minimo de
impacto nos processos de negocios da CONTRATANTE, dentro dos Niveis Minimos
de Servigo (NMS) e prioridades acordados;
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e Melhoria da percepcao do adequado gerenciamento de seguranca de SI por parte da alta
administracdo e dos usudrios internos e externos, deixando transparente que ha efetivo
gerenciamento dos incidentes de seguranga de tecnologia da informagao;

e Incremento de qualidade no tratamento dos eventos de seguranca;

e Melhoria no tratamento de vulnerabilidades de seguranc¢a do ambiente de T1;

e Desenvolver resiliéncia e melhorar a capacidade da TI de enfrentar eventos adversos
relacionados a ciberseguranga.

Levantamento de Mercado de TI

Trata-se de contratacdo complementar de equipamentos e softwares de solugdes de
seguranga da informacgdo visando a protecdo do ambiente hiperconvergente e servigos
hospedados que estardo disponibilizados na nuvem privada da Justica Federal, identificada
como NUJUFE.

A NUJUFE disponibilizarad uma arquitetura em nuvem para processamento de todos os
sistemas nacionais e para que as equipes dos tribunais e se¢des judicidrias possam desenvolver
tais sistemas em um ambiente unificado e de alta produtividade.

A arquitetura em nuvem possibilita a oferta de tais servicos de maneira a gerar a
otimizagdo de recursos humanos, orgamentarios e tecnoldgicos em um ambiente de alta
disponibilidade.

Neste cenario, ¢ de fundamental importancia a adogao de mecanismos, processos € boas
praticas de seguranca da informagdo para a protecao dos diversos servigos e sistemas criticos
da Justica Federal.

Portanto, torna-se essencial a complementagao das solu¢des de seguranga da informagao
utilizadas no ambiente tecnoldgico do CJF para que se dé também a adequada protecao do
ambiente da NUJUFE, objetivando preservar a confiabilidade, a integridade e a disponibilidade
das informacdes que serdo processadas e armazenadas na NUJUFE.

Atualmente, o CJF conta com dois contratos vigentes de produtos e servigcos de
seguranga relacionados diretamente com a NUJUFE e que irdo atender as demandas de
seguranga da informagao do projeto.

Um dos contratos tem como objeto solucdo de gerenciamento de ameagas de seguranca
(CJF n. 047/2017) e outro provimento de licengas de solugdo de seguranca para datacenter (CJF
n. 031/2018) que dentre os servigos prestados, incluem, respectivamente, a solucao de
gerenciamento unificado de ameacas e firewall de aplicacdes Web e o licenciamento de solugao
de seguranca para datacenter para todos o ambiente tecnologico do CJF.

No entanto, os produtos e servigos contratados e atualmente em uso com licenciamentos
ainda vigentes até o ano de 2023, ndo foram dimensionadas para o atendimento de varios locais
remotos ou o acesso multiplo aos sistemas de seguranga da informacdo e as solugdes de
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seguranga ndo faziam parte do escopo da contratagdo da infraestrutura hiperconvegente e do
licenciamento de softwares necessarios para a implantagdo da NUJUFE.

Considerando as opgdes possiveis para atendimento dessa demanda, a aquisi¢ao de mais
licencas dos produtos e servicos em uso no CJF demonstra-se vantajosa pois proporciona as
seguintes vantagens:

e permite a administracao unificada e centralizada das solugdes de seguranca que serao
utilizadas nos diversos pontos da NUJUFE;

e permite o aproveitamento do conhecimento das regras de negocio bem como das
configuragdes e politicas atualmente em produgdo no ambiente tecnoldgico do CJF para
utilizacao no ambiente da NUJUFE;

e permite a implementacdo mais célere por se tratar de produtos para os quais a pela
equipe técnica do CJF ja possui conhecimento e treinamento.

Assim, faz-se necessaria uma contratagao que vise replicar as solugdes de seguranca de
borda hoje existentes no CJF para os outros sites da NUJUFE que venham a publicar
diretamente servi¢os via internet, bem como a expansdo de licenciamento das solugdes de
seguranca de Data Center.

Em complemento a estas solugdes ja existentes no CJF, para atendimento da demanda
de desenvolvimento colaborativo de software com os TRFs, também sera necessario contratar
uma nova solucdo de seguranca especifica, adicionando a camada de seguranca automatizada
ao ciclo de DevOps (DevSecOps) e de microsservicos ("container").

Os itens que compéem solucdo identificada foram agrupados em 04 lotes, cujo
parcelamento nao ¢é viavel sem prejudicar a exequibilidade do suporte técnico e
implantacio dos produtos e a integracio entre os itens que compdoem cada lote, a saber:

Lote 1 - Solucdo de Gerenciamento Unificado de Ameacas (UTM): abrangendo os
equipamentos e servigos relativos a protecdo e comunicagdo dos equipamentos da
NUJUFE complementar ao ambiente existente no CJF;

Lote 2 - Solucdo de Firewall para Aplicagdes WEB (WAF): contendo os equipamentos
e servicos relativos a prote¢do de borda dos equipamentos e servigos de protecdo de
aplicacdo WEB complementar ao ambiente existente no CJF;

Lote 3 -Solucdo de protecdo para ambiente de Data Center virtual da
NUJUFE: visando proteger e gerenciar de maneira unificada os servidores virtuais;

Lote 4-Solucdo de protecdo continua e automatizada de imagens e esteiras
de containers visando proteger o ambiente de desenvolvimento de microsservigos.

Sendo assim, considerando as vantagens técnicas identificadas e os custos decorrentes
de uma troca das solugdes licenciadas e em uso na infraestrutura tecnologica do CJF, a
complementagdo de licengas para os produtos e servicos de seguranca da informagao ja
utilizados pelo CJF e a aquisi¢ao solugdo para a protecao continua e automatizada de imagens
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de containers no pipeline de DevOps s3o de fundamental importincia para prote¢ao do
ambiente da Nuvem Privada da Justica Federal.

Durante a fase de planejamento, foi realizada uma ampla consulta as empresas
prestadoras dos softwares e servigos e fornecedoras dos equipamentos objeto desta contratacao.
Foram consultadas mais de 40 empresas e fabricantes que poderiam prestar os servigos e/ou
fornecer os equipamentos.

Na pesquisa de precos, foram encaminhadas duas versdes da minuta do Termo de
Referéncia as empresas para precificacdo e consideracdes quanto as condi¢des de prestacdo do
servico. Apos as primeiras consideragdes recebidas, foram realizadas adequagdes ao projeto e
submeteu-se novamente as empresas, para que enviassem estimativa de preco visando subsidiar
0 processo licitatorio.

Em relacao aos Lotes 01 e 02 foram recebidas 02 (duas) propostas de precos, enviadas
pelas empresas NCT e Wy Tecnologia.

Em relagdo aos Lotes 03 e 04 foram recebidas 03 propostas de precos, enviadas pela
AllTech, AX4B e Layer Technology.

Foi identificada a Ata de Registro de Pre¢os da Imprensa Nacional 01/2020 Pregao SRP
17/2009 e o Contrato 45/2020 do Ministério da Mulher, da Familia e dos Direitos Humanos
com produtos e servicos equivalentes aos lotes 3 e 4.

Com base na pesquisa, foi montado o quadro comparativo de precos considerando o
quantitativo para atendimento do projeto integralmente para o periodo de 36 (trinta e seis) meses
para vigéncia dos servigos e garantia dos equipamentos.

Motivacao do Registro de Preco

A adocio do Sistema de Registro de Precos ¢ justificada com base no art. 3° do Decreto
n°® 7.892/13, em seus incisos II, Il e IV. O inciso II alude ao cabimento de Registro de Pregos
quando for conveniente a aquisi¢do de bens com previsdao de entregas parceladas. J& o inciso
III trata da hipotese de cabimento do Registro de Preco quando for conveniente a aquisicao de
bens para atendimento a mais de um 6rgao. J& o inciso IV trata da hipotese de cabimento do
Registro de Pre¢o quando, pela natureza do objeto, ndo for possivel definir previamente o
quantitativo de Sites Remotos onde havera necessidade de implementagdo da solugdo de
seguranga.

Considerando que podera ocorrer até o final da vigéncia da ARP da NUJUFE a expansdo
da quantidade de Sites Remotos para mais localidades, demandando assim mais circuitos de
comunicag¢do de dados para permitir sua conexao ao Site Central da NUJUFE, faz-se necessario
prever nesta contratacdo além dos sitios ja contemplados, outras localidades que possam
necessitar desta solu¢ao de seguranca da informacao.
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Considerando que esta solugdo visa atender exclusivamente as necessidades do
ambiente tecnologico do CJF e dos 6rgdos da Justica Federal, sugerimos que o Registro de
Preco seja aplicado somente ao CJF, nio permitindo a coparticipacio de outros orgaos
ou mesmo adesao a referida ata de registro, dispensando a necessidade de divulgacao de
Intencio de Registros de Precos em razio da celeridade desta contratacio, visto que a
solucio é fundamental para a plena operacionalizacio da Nuvem da Justica Federal.

Desta forma, entende-se haver compatibilidade entre tais fatos e as hipdteses previstas
no inciso IV do art. 3° do Decreto n® 7.892/13, que regulamenta o Sistema de Registro de Precos,
previsto no art. 15 da Lei n® 8.666/1993.

4. QUANTITATIVOS

LOTE/ITEM DESCRICAO QTD
1. Soluc¢io de Gerenciamento Unificado de Ameacas (UTM)
1.1 Appliance FortiGate-101F (Part number FG-101F) 12
12 Licenciamento Unified Protection para Appliance FortiGate mensal para 12
’ 36 meses - FC-10-F101F-950-02-36
13 IGE SFP SX transceiver module for all systems with SFP and 48
' SFP/SFP+slots
14 10GE SFP+ transceiver module, short range for all systems with SFP+ 24
' and SFP/SFP+ slots
1.5 Servigo de instala¢do e configuragdo da solugdo (ref. item 1.1) 12
1.6 Servigo de suporte técnico mensal* (ref. item 1.1) 12
2. Solucio de Firewall para Aplicacoes WEB (WAF)
Solug¢do de Firewall para Aplicagoes WEB (WAF) — FORTIWEB —
2.1 12
VMO04
29 Licenciamento Standard Bundle para VMO04 para 36 meses - FC-10- 12

VVMO04-936-02-36
23 Solugdo de gerenciamento FORTIMANAGER WEB - FWB-CM-BASE | 01
Licenciamento FORTIMANAGER WEB para 36 meses - FC1-10-

24 VVMC1-248-02-36 01
2.5 Servigo de instala¢do e configuragdo da solugdo (ref. item 2.1) 12
2.6 Servico de instalagdo e configuragdo da solucao (ref. item 2.3) 01
2.7 Servico de suporte técnico mensal* (ref. item 2.1) 12
2.8 Servigo de suporte técnico mensal* (ref. item 2.3) 01

3. Soluciao de protecdo para ambiente de Data Center virtual
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LOTE/ITEM DESCRICAO QTD
Licenciamento para solu¢do de protecdo continua e automatizada de
3.1 Data Center - Trend Micro Deep Security Enterprise (DXNAO0615) por | 64
socket
3.2 Servico de instalagdo e configuracdo da solucao (ref. item 3.1) 06
33 Servico de suporte técnico mensal* (ref. item 3.1) 01
4 Solucio de proteciio continua e automatizada de imagens e esteiras de
) containers
41 Licenciamento para solu¢ao de protecdo continua e automatizada de 00
' containers por registry
4.2 Servico de instalagdo e configuracdo da solucao (ref. item 4.1) 01
4.3 Servico de suporte técnico mensal* (ref. item 4.1) 01
4.4 Transferéncia de conhecimento (por pessoa) 05

* O pagamento do servico de suporte técnico sera dividido em 36 parcelas mensais.

5. OBRIGACOES DA CONTRATADA

5.1. Fornecer os equipamentos e softwares da solucdo com todos os itens acessorios
necessarios a sua perfeita instalagcdo, funcionamento e integragdo ao ambiente computacional
do CJF, incluindo cabos, conectores, interfaces, suportes, drivers de controle e programas de
configuragao.

5.2. Acatar as normas e diretrizes estabelecidas pelo CONTRATANTE para o fornecimento
dos produtos e execugao dos servigos objeto deste Termo de Referéncia.

5.3. Submeter a prévia aprovacdo do CONTRATANTE toda e qualquer alteragdo pretendida
na prestagdo dos servigos.

5.4. Manter, durante a execugdo do contrato a ser firmado, as condi¢des de habilitagdo e
qualificacdo exigidas na licitagao.

5.5. Sujeitar-se a fiscalizagdo do CONTRATANTE, no tocante ao fornecimento e a prestagao
dos servigos, prestando todos os esclarecimentos solicitados e atendendo de imediato as
reclamacoes fundamentadas, caso venham a ocorrer.

5.6. Prestar as atividades objeto da licitagdo, por meio de mao de obra especializada e
devidamente certificada pelos fabricantes dos equipamentos e softwares que compdem a
solugdo integrada de seguranga.

5.7. Credenciar devidamente um Representante Técnico para, em todas as questdes relativas
ao cumprimento do objeto, representar a CONTRATADA.
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5.8. O profissional indicado atuara desde o inicio da execuc¢do do contrato até a conclusao da
implantacdo como Gerente de Projeto, devendo possuir certificagdo PMP (Project Management
Professional).

5.9. Aplicar e configurar todas politicas, regras e customizagdes vigentes em caso de
atualizagdo de versdo ou troca de produto.

5.10. Propor os ajustes necessarios a adequagdo, seguranca e racionalizacdo dos servicos
prestados, respeitando o objeto deste Termo de Referéncia.

5.11. Responsabilizar-se por todos os Onus referentes aos servigos objeto deste Termo de
Referéncia, inclusive saldrios de pessoal, alimentacdo, didrias, hospedagem, transporte e
seguros, bem como tudo que as leis trabalhistas e previdenciarias preveem e demais exigéncias
legais para o exercicio da atividade objeto desta licitagdo.

5.12. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execugdo dos trabalhos durante todo o
Contrato, dentro dos prazos estipulados, sob pena de ser considerada infragdo passivel de
aplicacdo das penalidades previstas, caso os prazos e condi¢cdes ndo sejam cumpridos.

5.13. Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos servicos a
serem executados ndo podendo invocar posteriormente desconhecimento para cobranca de
pagamentos adicionais a0 CONTRATANTE ou a ndo prestagao satisfatoria dos servigos.

5.14. Guardar inteiro sigilo dos dados que tiver acesso, reconhecendo serem estes de
propriedade exclusiva do CONTRATANTE.

5.15. Substituir imediatamente, a critério do CONTRATANTE, a qualquer tempo, € sem
nenhum oOnus adicional, qualquer profissional do seu corpo técnico cuja presenca seja
considerada indesejavel ou inconveniente, em virtude de comportamento inadequado
devidamente justificado.

5.16. Acatar, nas mesmas condic¢des ofertadas, nos termos do art. 65, § 1°, da Lei n® 8.666/93,
as solicitagdes do CONTRATANTE para acréscimos ou supressdes que se fizerem necessarias
a execugao do objeto licitado.

5.17. Assumir a responsabilidade por danos causados diretamente a Administragdo ou a
terceiros, decorrentes de sua culpa ou dolo na execucdo do objeto licitado, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagao ou o acompanhamento pelo CONTRATANTE.

5.18. Sujeitar-se a mais ampla e irrestrita fiscalizagdo, por parte da Equipe de Fiscalizagao
e/ou Recebimento indicada pelo CONTRATANTE para acompanhamento da execugdo do
contrato, prestando todos os esclarecimentos que lhes forem solicitados e atendendo as
reclamagodes formuladas.

5.19. Comunicar a Equipe de Fiscalizagdo e/ou Recebimento, por escrito, qualquer
anormalidade que ponha em risco o fornecimento ou a execugao dos servigos.
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5.20. Corrigir as falhas detectadas pela Equipe de Fiscalizagdo e/ou Recebimento indicada
pelo CONTRATANTE.

5.21. Executar as atividades previstas no contrato em estrito cumprimento aos prazos
previstos no ANEXO III — Cronograma de Implantacao, apos a emissdo de Ordem de Servico
pelo CONTRATANTE.

6. DA EXECUCAO DO OBJETO

6.1. As solucdes de seguranca deverdo operar de forma integrada, ou seja, os softwares e
equipamentos fornecidos e configuracdes aplicadas pela CONTRATADA deverdo operar como
um conjunto plenamente ajustado, de forma a garantir gerenciamento integrado, desempenho,
disponibilidade e funcionalidades adequados aos requisitos do Conselho.

6.2. Todas as solugdes, independentemente do fabricante, deverdo atender as condigoes,
caracteristicas e especificacdes técnicas previstas neste Termo de Referéncia.

6.3. Caso algum software ou equipamento que compde a solucao conste em lista de end-of-
support, end-of-engineering-support ou end-of-life do fabricante, durante o periodo de vigéncia
do contrato, a CONTRATADA devera fornecer, configurar e promover a substitui¢do por novo
equivalente, que atenda as especificagdes técnicas descritas neste Termo e que ndo impacte na
perda de funcionalidade da solugao.

6.4. Os softwares deverdo ser fornecidos em sua versao mais atualizada.

6.5. Quanto a entrega, instalacao e configuracio dos equipamentos e softwares da soluciao

6.5.1. A CONTRATADA deverd iniciar a execucdo das atividades de entrega,
instalacdo e configuracao dos equipamentos e softwares da solucdo a partir da emissao
da Ordem de Servigo pelo CONTRATANTE, conforme ANEXO III - CRONOGRAMA
DE IMPLANTACAO.

6.5.2. A CONTRATADA e o CONTRATANTE deverao realizar, até o 3° (terceiro)
dia apos a emissdo da Ordem de Servigo, reunido de planejamento presencial na sede
do CONTRATANTE, com o objetivo de apresentar a metodologia de trabalho,
planejamento e coordenagao das atividades de entrega da solugdo contratada, conforme
ANEXO III - CRONOGRAMA DE IMPLANTACAO.

6.5.3. A CONTRATADA devera apresentar o Plano de Implantacao, em até¢ 10 (dez)
dias corridos da emissdo da Ordem de Servico, contendo a documentagido detalhada das
atividades de entrega, instalagdo, configuragdo e testes dos equipamentos e softwares
que compdem a solucdo, conforme ANEXO III - CRONOGRAMA DE
IMPLANTACADO.
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6.5.4. O Plano de Implantacdo devera dispor também sobre o cronograma de execucao
das atividades, previsdo de recursos, pessoas envolvidas e atividades a serem
desenvolvidas pela CONTRATADA e indicar os principais riscos ¢ forma de mitigagao,
contendo também os seguintes itens:

a) Detalhar os procedimentos para entrega, retirada das embalagens e conferéncia dos
equipamentos, softwares e acessorios entregues.

b) Detalhar informagdes sobre as etapas de instalacao fisica dos equipamentos incluindo
distribui¢do dos equipamentos pelos racks, movimentagdo de equipamentos
existentes, conexdes elétricas e logicas necessarias, definicdo de nomes dos
equipamentos e de enderecamento de geréncia IP.

¢) Elaborar e documentar a atual topologia fisica e logica da rede do CJF e propor, se
necessario, nova topologia fisica e logica com base nas melhores praticas de
seguranca ¢ considerando os recursos disponiveis nos elementos da solugao,
interligando-os aos ativos de rede existentes no CJF.

d) Planejar a engenharia de trafego da rede CJF com base nas melhores praticas de
seguranga e considerando os recursos disponiveis nos elementos da solugdo.

e) Documentar regras e configuracdes atuais aplicadas aos ativos de seguranca
existentes no CONTRATANTE e planejar a aplicacdo destas regras e configuracdes
nos equipamentos e softwares da solugdo integrada de seguranca, eliminando as
regras inativas ou desnecessarias, mediante a aprovacdo do CONTRATANTE.

f) Indicar de forma detalhada as condic¢oes de rollback de cada mudanga no ambiente
do CJF.

g) Elaborar atividades de teste de operacao da solugdo e planos de testes para os
diversos componentes da solugdo que comprovem o funcionamento das regras e
configuracdes aplicadas, bem como dos recursos de tolerdncia a falhas dos
equipamentos e softwares da solugao.

h) Transferéncia de conhecimento.

6.5.5. Antes de cada entrega ou instalacio, a CONTRATADA, deverad validar as
localidades para entrega e instalagdo junto a equipe gestora do contrato.

6.5.6. As atividades de entrega, instalacdo e configuracdo dos equipamentos e
softwares da solugdo deverdao ocorrer nos locais de entrega indicados e a execugdo dos
servicos descritos no Termo de Referéncia deve ser realizada em horarios que nao
coincidam com o expediente do CONTRATANTE. O CJF podera autorizar a realizagio
de atividades durante o horario de expediente se, ao seu exclusivo critério, entender que
ndo oferece risco ao funcionamento de sua rede de computadores e servigos em
producao.
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6.5.7. O processo de entrega, instalacdo e configuragdo dos componentes da solucio
deverdo ser acompanhados pela equipe técnica indicada pelo CONTRATANTE.

6.5.8. A CONTRATADA devera entregar todos os equipamentos, softwares e
acessorios da solucao no prazo maximo de até 45 (quarenta e cinco) dias corridos, a
contar da data de emissio da Ordem de Servico, conforme ANEXO III -
CRONOGRAMA DE IMPLANTACAO.

6.5.9. Entregar os equipamentos novos e¢ 1° uso juntamente com todos os itens
acessorios de hardware e de software necessarios a perfeita instalacao e funcionamento,
incluindo cabos, conectores, interface, suportes, drivers de controle, programas de
configura¢do, conforme especificagdes constantes no ANEXO I deste Termo de
Referéncia.

6.5.10. Entregar os equipamentos devidamente protegidos e embalados, originais
lacrados, sem danos de transporte e manuseio.

6.5.11. Entregar os equipamentos e softwares, as suas expensas, bem como instalar e
realizar todos os testes necessarios a verificagdo do perfeito funcionamento dos produtos
fornecidos.

6.5.12. Entregar toda a documentagdo técnica em meio eletronico, completa e
atualizada, contendo os manuais e guias de utilizagao.

6.5.13. A entrega dos equipamentos e softwares da solugdo deverd ser formalizada
mediante comunicag¢ao escrita da CONTRATADA ao CONTRATANTE.

6.5.14. A CONTRATANTE far4d a emissdo do Termo de Recebimento Provisorio
(TRP1) da etapa de entrega dos equipamentos, softwares e acessorios da solugdao, em

at¢é 5 (cinco) dias da comunicagdo da CONTRATADA, conforme descrito no
cronograma do ANEXO III - CRONOGRAMA DE IMPLANTACAO.

6.5.15. A CONTRATADA devera realizar a instalagdo e configuracdo dos
equipamentos e softwares da solucdo e entrega das licengas de uso no prazo méaximo de
15 (quinze) dias corridos, contados a partir da data de emissdo do Termo de
Recebimento Provisério (TRP1), conforme ANEXO III - CRONOGRAMA DE
IMPLANTACAO.

6.5.16. Instalar os equipamentos e softwares nas datas e horarios definidos no Plano
de Implantagdo, sob supervisao da equipe técnica do CONTRATANTE.

6.5.17. Caso a implantacdo de qualquer elemento da solucdo integrada de seguranga
cause interferéncia na correta operacdo da rede de dados do CJF, a CONTRATADA
devera alocar profissionais com qualificacdo suficiente para corrigir o problema ou
retornar ao ambiente a condi¢do anterior a implantagdo.

6.5.18. A execugdo dos servicos de entrega, instalacdo e configuragdo dos
equipamentos e softwares da solucao devera contemplar, no minimo, os seguintes itens:
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a) Instalacdo fisica e ativagdo dos componentes da solucao.

b) Integracdo a rede do CJF, sem interrup¢do no funcionamento normal dos servigos
de TI. Caso exista a necessidade de interrup¢ao de qualquer equipamento ou servi¢o
em producdo para a integracao da solucdo, o prazo para realizacdo e a duracdo da
janela de manutengao deverdo ser acordados com o CJF.

¢) Instalacdo e configuracdo dos softwares e funcionalidades exigidas na especificacao
técnica dos elementos que compdem a solugdo fornecida, bem como quaisquer outras
disponiveis adicionalmente nos diversos componentes da solugdo mediante
solicitagdo da equipe do CJF.

d) Realizacdo de testes de operagdo especificos para a solucdo de virtualizacao
corporativa que comprovem o atendimento dos requisitos de criagdo, configuragao,
alteracdo da capacidade dos recursos (CPU, RAM e Disco), movimentagao entre
hosts fisicos e entre repositorios de servidores virtuais, sem a necessidade de parada.
Os testes deverdo ser realizados em servidores virtuais rodando sistemas operacionais
Windows e Linux.

e) Realizacdo de testes de operagdo da solugdo que comprovem o funcionamento dos
recursos de tolerancia a falhas dos diversos componentes da solucdo, quando
aplicavel.

f) Atualizacdo do Plano de Implantacdo com todas as informagdes que represente a
topologia fisica e logica e a configuracao final aplicadas.

g) Entrega de todos os documentos comprobatorios de garantia e suporte técnico
indicados nos itens “Quanto ao servigo de garantia da solu¢do” e “Quanto ao servigo
de suporte técnico” deste Termo de Referéncia.

6.5.19. A conclusdo da etapa de instalacdo e configuragdo dos equipamentos e
softwares da solucdo e entrega das licencas de uso deverd ser formalizada mediante
comunicacao escrita da CONTRATADA ao CONTRATANTE.

6.5.20. A CONTRATANTE far4d a emissdo do Termo de Recebimento Provisdrio
(TRP2) da etapa de instalagao e configuracao dos equipamentos e softwares da solugdo
e entrega das licengas de uso em até 5 (cinco) dias da comunicagdo da CONTRATADA,
conforme descrito no cronograma do ANEXO III - CRONOGRAMA DE
IMPLANTACAO.

6.5.21. A CONTRATANTE fara a emissdao do Termo de Recebimento Definitivo
(TRD) da entrega, instalagdo, configuracao e licenciamento da solugdo em até 10 (dez)
dias da emissdao do Termo de Recebimento Provisorio (TRP2), conforme descrito no
cronograma do ANEXO III - CRONOGRAMA DE IMPLANTACAO.

6.6. Quanto ao servico de transferéncia de conhecimento
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6.6.1. A CONTRATADA devera realizar a transferéncia de conhecimento do ITEM
4 para a equipe técnica do CONTRATANTE por meio de treinamento nas tecnologias
da solugdo com carga horaria total de no minimo 20 (vinte horas).

6.6.2. O servico de transferéncia de conhecimento sera solicitado sob demanda,
mediante solicitacao formal do CONTRATANTE.

6.6.3. A transferéncia de conhecimento devera iniciar no prazo maximo de 15 (quinze)
dias corridos ap6s a solicitagao formal do CONTRATANTE.

6.6.4. A transferéncia de conhecimento devera ser realizada em Brasilia/DF na sede
do CONTRATANTE ou em local alternativo indicado pela CONTRATADA, desde que
seja previamente justificado e autorizado pelo CONTRATANTE.

6.6.5. O programa para a transferéncia de conhecimento devera abordar as principais
funcionalidades da solug¢do e ser previamente aprovado pelo CONTRATANTE, e
eventuais mudancas de conteudo solicitadas deverao constar no material didatico.

6.6.6. O material didatico do treinamento devera ser disponibilizado em formato
eletronico, sem custo adicional para o CONTRATANTE, devendo ainda estar,
preferencialmente, em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro
(inglés).

6.6.7. Devera ser emitido certificado de participagdo ao final do curso a cada
participante, detalhando programa e carga horaria.

6.6.8. O cronograma efetivo da transferéncia de conhecimento serd definido em
conjunto com 0 CONTRATANTE, apés a emissao da Ordem de Servigo na primeira
reunido de planejamento.

6.6.9. Caso a transferéncia de conhecimento ndo seja satisfatoria com relagdo a
profundidade do conteudo apresentado ou dominio dos temas por parte do instrutor, a
CONTRATADA deverd complementar, sem Onus adicional, o repasse dos pontos
considerados pelo CONTRATANTE como insatisfatorios.

6.6.10. A transferéncia de conhecimento devera ser realizada por técnicos qualificados
e certificados pelos fabricantes dos equipamentos e softwares da solugdo ofertada.

6.7. Quanto ao servi¢o de garantia da solucio

6.7.1. O prazo de garantia dos equipamentos e direito a atualizagdo dos softwares que
compdem a solugdo ¢ de 36 (trinta e seis) meses, contados a partir da emissdo do Termo
de Recebimento Definitivo dos servicos de entrega, instalacdo e configuragdo dos
equipamentos e softwares da solugdo.

6.7.2. Todos os equipamentos e softwares fornecidos deverdo suportar a ultima versao
de firmware disponibilizada pelos fabricantes durante toda a vigéncia do contrato.
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6.7.3. Os custos relativos ao servico de garantia dos equipamentos e softwares que
compdem a solugdo ja devem estar incluidos no prego dos proprios itens.

6.7.4. O servico de garantia técnica da solugdo consiste em reparar eventuais falhas de
funcionamento dos equipamentos, dos softwares e na integragdo entre os componentes
da solucao, mediante a substitui¢do de equipamentos e de versdes dos softwares ou
revisdo de configuragdes, de acordo com as recomendagdes dos fabricantes,
informagdes presentes nas paginas e manuais de suporte e normas técnicas especificas.

6.7.5. O direito a atualizacdo dos softwares obriga a CONTRATADA a disponibilizar
a atualizacdo dos softwares fornecidos e que compdem a solucdo tdo logo ocorra o
langamento de novos softwares em substitui¢do aos fornecidos, ou mesmo ndo sendo
uma substitui¢do, se ficar caracterizada uma descontinuidade dos softwares fornecidos.

6.7.6. A reparacao de falhas de funcionamento dos componentes da solucao devera
ocorrer de acordo com os seguintes principios:

a) Quanto aos equipamentos da solugao:

i. Dispor de estoque de pecas e equipamentos de reposicdo, visando a prestacdo dos
servigos de reparagdo do funcionamento dos equipamentos durante todo o periodo de
garantia.

ii. Substituir, no prazo de 24 (vinte e quatro) horas, partes e componentes dos
equipamentos que apresentem defeito por outras de caracteristicas idénticas ou
superiores, originais € novas.

iii. Nos casos em que ndo seja possivel o reparo dentro do prazo estipulado acima,
substituir no prazo maximo de 72 (setenta e duas) horas, em carater temporario ou
definitivo, o equipamento defeituoso por outro de mesma marca e modelo e com as
mesmas caracteristicas técnicas, novo e de primeiro uso.

iv. Substituir, no prazo de 120 (cento e vinte) horas, qualquer equipamento,
componente ou periférico por outro original e novo, na ocorréncia dos seguintes
Casos:

» Se for constatada qualquer divergéncia com as especificagdes técnicas descritas na
proposta técnica apresentada.

* Se no periodo de 15 (quinze) dias corridos, contados apos a abertura de chamado
de Suporte Técnico, ocorrerem defeitos recorrentes que nao permitam seu correto
funcionamento, mesmo tendo havido substituicdo de partes e componentes.

v.Em todas as hipdteses de substituicdo previstas anteriormente, caso exista a
impossibilidade técnica de substituicdo por modelo igual, novo e original, serd
permitida a substituicdo por outro com caracteristicas técnicas idénticas ou
superiores, plenamente compativel, também original e novo.
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vi. Devolver, em perfeito estado de funcionamento, no prazo méaximo de 15 (quinze)
dias corridos, a contar da data de retirada dos equipamentos, os equipamentos que
necessitem ser temporariamente retirados para reparo, ficando a remogdo, o
transporte e a substitui¢ao sob inteira responsabilidade da CONTRATADA.

vii. Responsabilizar-se pelas acdes executadas ou recomendadas por analistas e
consultores do quadro da empresa, assim como pelos efeitos delas advindos na
execugdo das atividades previstas neste Termo de Referéncia ou no uso dos acessos,
privilégios ou informacdes obtidos em fun¢do das atividades por estes executadas.

viii. Comunicar, por escrito, a0 CONTRATANTE, sempre que constatar condi¢des
inadequadas de funcionamento ou ma utilizagdo a que estejam submetidos os
equipamentos objeto deste Termo de Referéncia, fazendo constar a causa de
inadequacao ¢ a agcao devida para a correcao

b) Quanto aos softwares da solugao:

i. A CONTRATADA devera promover o isolamento, identificacdo e caracterizagdo
de falhas nos softwares da solucao consideradas “bug de software”.

ii. Serd considerado pelo CONTRATANTE como “bug de software” o
comportamento ou caracteristica dos softwares que se mostrem diferentes daqueles
previstos na documentagdo do produto e sejam considerados como prejudiciais ao
seu correto uso.

ili. Sera de exclusiva responsabilidade da CONTRATADA o encaminhamento da
falha de software ao laboratorio do fabricante, o acompanhamento da solugdo e a
aplicacdo do respectivo fix, patch ou pacote de corregdo em dia e horario a ser
definido pelo CONTRATANTE.

iv. Responsabilizar-se pelas acdes executadas ou recomendadas por analistas e
consultores do quadro da empresa, assim como pelos efeitos delas advindos na
execugdo das atividades previstas neste Termo de Referéncia ou no uso dos acessos,
privilégios ou informacdes obtidas em funcao das atividades por estes executadas.

v. Comunicar, por escrito, ao CONTRATANTE, sempre que constatar condigdes
inadequadas de funcionamento ou ma utilizagdo a que estejam submetidos os
softwares objeto deste Termo de Referéncia, fazendo constar a causa de inadequagao
e a acdo devida para a correcao.

¢) Quanto a integracdo dos componentes da solugao:

i. A CONTRATADA devera manter, durante a vigéncia da garantia, a correta
integracdo entre os elementos de hardware e software que compdem a solucdo, nas
mesmas condi¢des de desempenho e confiabilidade que apresentavam no momento
de emissdo do Termo de Recebimento Definitivo.
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ii. Quando forem identificadas falhas de funcionamento na solu¢do que ndo sejam
atribuidas diretamente aos elementos de hardware ou de software, cabera a
CONTRATADA a analise ¢ o encaminhamento da solugdo, buscando restaurar o
correto funcionamento do conjunto de elementos da solugao.

iii. Serdo consideradas como falhas de funcionamento da integragdo dos componentes
a reducdo significativa do desempenho ou a perda de funcionalidades técnicas
disponibilizadas pelo conjunto da solugao.

6.7.7. A atualizacdo dos softwares fornecidos que compdem a solu¢do, devera ocorrer
de acordo com os seguintes principios:

a) O CONTRATANTE devera ter direito irrestrito, durante a vigéncia da garantia, de
atualizar as versdes de todos os softwares que compdem a solu¢ao, mesmo que os
fabricantes alterem suas politicas de licenciamento dos softwares.

b) O direito a atualizacdo de versoes dos softwares que compdem a solu¢ao nao podera
gerar qualquer custo adicional para o CONTRATANTE.

¢) Deverdo ser criadas contas de acesso, em nome do CONTRATANTE, no site de
suporte do fabricante dos softwares que compdem a solucao.

d) O perfil das contas criadas em nome do CONTRATANTE devera permitir de forma
irrestrita 0 download de drivers, firmwares, patches, atualizacdes, novas versoes,
informagdes de suporte, acesso a base de conhecimento e manuais técnicos.

e) Sempre que solicitado mediante chamado de Suporte Técnico, a CONTRATADA
devera orientar o CONTRATANTE quanto aos procedimentos técnicos para a
instalacdo ou atualizag¢ao de versoes dos softwares que compdem a solugao.

6.7.8. Juntamente com a documentacdo de entrega, instalagdo e configuracao da
solugdo, como requisito para a emissdo do Termo de Recebimento Definitivo, a
CONTRATADA devera entregar a seguinte documentagao:

a) Cessoes de direito de uso perpétuo dos softwares fornecidos. Os termos de
licenciamento de todos os softwares fornecidos, emitidos pelo fabricante, deverao ser
entregues pela CONTRATADA e eles serdo pertencentes ao CONTRATANTE.

b) Conjunto de direitos de atualizagdo de versao, pelo periodo de 36 (trinta e seis)
meses de garantia, de todos os softwares fornecidos. Abrangera todos os softwares e
licengas a serem fornecidos na solugdo. Os termos de licenciamento referentes aos
direitos de atualizagdo de versdo, emitidos pelo fabricante, deverdo ser entregues pela
CONTRATADA e compordo direito pertencente ao patrimonio do
CONTRATANTE.

6.8. Quanto ao servico de suporte técnico
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6.8.1. O servigo de suporte técnico para os equipamentos e softwares que compdem a
solucdo devera ser executado pela CONTRATADA ou diretamente pelo fabricante,
durante o prazo de 36 (trinta e seis) meses, contados a partir da data de aceitagdo pelo
CONTRATANTE, ou seja, emissao do Termo de Recebimento Definitivo dos servigos
de entrega, instalacdo e configuracao dos equipamentos e softwares da solugao.

6.8.2. O servico de suporte técnico da solucao consiste em:

a) Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte,
no local de instalagdo da solucdo, visando a solugcdo de problemas que afetem de
forma isolada ou conjunta, qualquer elemento da solug¢do, permitindo o retorno a
condi¢do normal de operagao.

b) Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte,
por meio de contato telefonico ou outro recurso de comunicagdo, visando o
esclarecimento de dividas em relacao a qualquer elemento da solugao.

¢) Realizar visitas técnicas preventivas no local de instalacao da solugao (on-site), com
frequéncia mensal, e com duracdo de pelo menos 4 (quatro) horas a cada visita,
visando assegurar o melhor desempenho da solucao.

d) Substituir pecas e componentes, cujos problemas sejam decorrentes do desgaste
pelo uso normal dos equipamentos, por outras de configuracdo idéntica ou superior,
originais e novas.

6.8.3. Quando da abertura de chamado técnico de suporte, os chamados deverdo ser
categorizados em 4 (quatro) niveis, da seguinte forma:

Prazo maximo para Prazo maximo
inicio de para restauracio
e s .~ atendimento de servico
Criticidade Descrigao (contados a partir (contados a partir
da abertura do da abertura do
chamado) chamado)
Atuagdo ON-SITE em
ocorréncias que , .
causem indisponibilidade  ou | &€ 6 (seis) horas

Severidade 1 deve ter um técnico = Em até 12 (doze)

restricdo de funcionalidade da

(Alta) > e . da CONTRATADA horas
solu¢do prejudicando a operagao ON-SITE
normal e que gerem impacto ao '
negocio.
~ . Em até 6 (seis) horas
Severidade 2 Atuagao - REMOTA Vlsapdo um té(fnico) da Em até 24 (vinte e
(Médiay ~ S2nar problemas que criem| o rpaATADA | quatro) horas

restricdes a operagao normal da
entra em contato.
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Prazo maximo para Prazo maximo
inicio de para restauracio
atendimento de servico

Criticidade Descrigdo (contados a partir (contados a partir

da abertura do|da abertura do
chamado) chamado)

solucao nao gerando impacto ao
negocio.

Atuacadgo REMOTA visando
sanar problemas que nao afetem
a operacao normal da solucao ou
davidas de  operacio e
configuragao.

Em at¢ 12 (doze)

horas um técnico da [Em até 72 (setenta e
CONTRATADA duas) horas

entra em contato.

Severidade 3
(Baixa)

6.8.4. O CONTRATANTE realizara a abertura de chamados técnicos de suporte por
meio de ligacdo telefonica e por e-mail ou via Internet, em periodo integral, 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana.

6.8.5. A CONTRATADA devera informar o procedimento para abertura de chamado
técnico de suporte no documento Plano de Implantagao.

6.8.6. Se a Central de Suporte estiver localizada fora de Brasilia, a CONTRATADA
devera informar o DDG (discagem direta gratuita 0800). O acesso a area restrita de
suporte em enderego eletronico (web site) deverd estar disponivel, também, 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana.

6.8.7. Quando da abertura de chamado técnico de suporte pelo CONTRATANTE, a
CONTRATADA devera informar o nimero do chamado, para fins de controle.

6.8.8. A CONTRATADA devera enviar mensalmente, ou disponibilizar acesso por
meio de portal internet, relacdo consolidada dos chamados abertos no mées,
mencionando: data e hora de abertura do chamado técnico, nimero do chamado técnico,
problemas verificados, técnico responsavel pelo atendimento.

6.8.9. A CONTRATADA devera disponibilizar acesso total ao conteudo presente em
area restrita de suporte no enderego eletronico (web site) para todos os produtos que
compdem a solucdo, contemplando toda a documentagdo técnica (guias de
instalacdo/configuracdo atualizados, FAQ’s, com pesquisa efetuada através de
ferramentas de busca) e atualizagoes.

6.8.10. A CONTRATADA devera realizar a cada ocorréncia, como escopo das
atividades de visitas técnicas preventivas, as tarefas de coleta e analise de logs dos
produtos, realizar o levantamento de configuragdes aplicadas nos equipamentos e
softwares que compdem a solugdo, buscando compara-las as melhores praticas e
recomendacdes dos fabricantes, avaliar aspectos de seguranca e desempenho da solugdo,
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finalizando com a elaboragdo de relatdrio técnico com as informagdes coletadas e as
recomendacdes a serem aplicadas a solucao.

6.8.11. As visitas técnicas preventivas deverdo ser realizadas por técnico(s)
plenamente qualificado(s), devendo possuir certificagdo emitida pelos fabricantes dos
equipamentos e softwares da solugdo ofertada, devendo ser prestada com
acompanhamento da equipe técnica do CJF.

6.8.12. A contagem de prazo para a realizacdo das visitas técnicas preventivas sera
iniciada apds emissdo do Termo de Recebimento Definitivo (ANEXO IIII), devendo
ocorrer automaticamente em dia e hora previamente agendada com o CJF e serdo
consideradas concluidas ap6s o entrega do relatorio técnico de atendimento e aceite pelo
CJF. A cada visita devera ser gerado relatdrio técnico com sugestoes e ajustes para a
melhoria de desempenho, funcionalidade e seguranca.

6.8.13. A CONTRATADA devera prestar as informagdes e os esclarecimentos que
venham a ser solicitados pelos técnicos do CJF, em relagdo a instalacao, configuragao e
problemas detectados, atendendo de imediato as solicita¢des.

7. OBRIGACOES DO CONTRATANTE
7.1. Acompanhar e fiscalizar a execucao do objeto contratual.

7.2. Determinar responsavel para o acompanhamento e fiscalizagdo da execucdo do objeto
contratual.

7.3. Informar a CONTRATADA de atos que possam interferir direta ou indiretamente nos
servicos prestados.

7.4. Comunicar formalmente qualquer anormalidade ocorrida na execugdo dos servigos pela
CONTRATADA.

7.5. Avaliar todos os servigos prestados pela CONTRATADA.

7.6. Responsabilizar-se pelos pagamentos dos servigos prestados pela CONTRATADA
mediante a apresentacdo de Nota Fiscal.

7.7. Indicar os seus representantes para fins de contato e demais providéncias inerentes a
execuc¢ao do contrato.

7.8. Para os servigos inclusos no periodo de garantia do objeto, o CONTRATANTE permitira
0 acesso dos técnicos habilitados e identificados da CONTRATADA as instalagdes onde se
encontrarem os equipamentos. Esses técnicos ficardo sujeitos a todas as normas internas de
seguranca do CONTRATANTE, inclusive aquelas referentes a identificagdo, transito e
permanéncia em suas dependéncias.

8. GESTAO E FISCALIZACAO DO CONTRATO

8.1. A autoridade competente designara a equipe de gestdo e fiscalizagdo do contrato com as
seguintes atribuigdes:
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8.1.1. Gestor do Contrato: servidor com atribuicdes gerenciais, designado para
coordenar e comandar o processo de gestao e fiscalizagdo da execugao contratual.

8.1.2. Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da
Informagao para fiscalizar tecnicamente o contrato.

8.1.3. Fiscal Administrativo do Contrato: servidor representante da Area
Administrativa para fiscalizar o contrato quanto aos aspectos administrativos, tais como
a verificacdo de regularidades fiscais, trabalhistas e previdencidrias para fins de
pagamento.

8.1.4. Fiscal Requisitante do Contrato: servidor representante da Area Requisitante
da Solugao, indicado pela autoridade competente dessa area para fiscalizar o contrato
do ponto de vista funcional da solu¢ao.

9. FORMA DE PAGAMENTO

9.1. A CONTRATADA devera emitir Notas Fiscais/Faturas relativas aos valores dos
equipamentos e softwares da solugdo e garantia por 36 (trinta e seis) meses, servigos de
instalacdo e configuracdo e servigo de transferéncia de conhecimento apds receber copia do
Termo de Recebimento Definitivo previsto no Cronograma (ANEXO III).

9.2. O pagamento do servico de suporte técnico sera efetuado mensalmente, sendo iniciado
somente apds o Recebimento Definitivo da Solu¢do, mediante envio da Nota Fiscal/Fatura pela
CONTRATADA.

9.3. O servidor indicado para a gestdo do contrato terd o prazo de (cinco) dias uteis para
"ATESTAR" a Nota Fiscal/ Fatura, a contar do envio desta ao Orgao.

9.4. Os pagamentos serdo efetuados em moeda corrente nacional, j& aplicados os devidos
descontos e glosas, sendo efetuada a retengao na fonte dos tributos e contribuicdes elencados
na legislagdo aplicavel.

9.5 Apds o atesto, a Nota Fiscal/ Fatura serd encaminhada a area financeira para pagamento nos
seguintes prazos: a) 5 (cinco) dias uteis contados da apresentacdo da nota fiscal, nos casos dos
valores que nao ultrapassem o limite de que trata a Lei n. 8.666/1993, art. 24, inciso II, neste
caso o prazo para atesto sera de 2 (dois) dias Uteis contados do recebimento da nota fiscal; b)
10 (dez) dias uteis contados do atesto nos demais casos.

10. VIGENCIA
10.1. A vigéncia do Contrato sera de:

10.1.1 - 4 (quatro) meses, contados da assinatura do contrato, para a execucao, mediante
a emissdo da Ordem de Servigos, da entrega, instalacdo, configuragdo, transferéncia de
conhecimento e recebimento definitivo.

10.1.2 - 36 (trinta e seis) meses, contados da data de emissdo do Termo de Recebimento
Definitivo, referente aos servigos de garantia e suporte técnico da solugdo de seguranga,
relativo aos servicos de natureza continua desta contratacao.
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11. LOCAIS DE ENTREGA DOS PRODUTOS E EXECUCAO DOS SERVICOS

11.1. Os enderegos dos sitios que serdo interligados pelos equipamentos € servigcos constantes
deste Termo de Referéncia estdo relacionados abaixo. Eles foram levantados no momento da
elaboragdo deste Termo de Referéncia e podem sofrer alteragdes até a execugao do projeto.

11.2. Os servigos serdo executados nas seguintes localidades:

11.2.1. Conselho da Justica Federal (CJF), no Setor de Clubes Esportivos Sul - SCES -
Trecho III - Pélo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF;

11.2.2. Sede do TRF1, situado no Edificio Sede I, no SAU/SUL Quadra 2, Bloco A,
Praca dos Tribunais Superiores - 70070-900 - Brasilia/DF;

11.2.3. Sede do TRF2, situado na Rua Acre, 80 — Centro - 20081-000 - Rio de
Janeiro/RJ;

11.2.4. Sede do TRF3, situado na Av. Paulista, 1842 - Torre Sul - Bela Vista - 01310-
936 - Sao Paulo/SP;

11.2.5. Sede do TRF4, situado na Rua Otavio Francisco Caruso da Rocha, 300 - Bairro
Praia de Belas - 90010-395 - Porto Alegre/RS;

11.2.6. Sede do TRFS5, situado no Cais do Apolo, s/n - Edificio Ministro Djaci Falcao -
Bairro do Recife - 50030-908 - Recife/PE;

11.2.7. Secdo Judiciaria de Minas Gerais, situado na Av. Alvares Cabral, n® 1805 - Santo
Agostinho - 30170-001 - Belo Horizonte/MG.

12. MODELO DE REMUNERACAO (GLOSAS)

12.1. O n3o cumprimento dos niveis de qualidade do Servi¢o de Suporte Técnico por
ocorréncia, independentemente das Sangdes Administrativas previstas no Contrato, implicara
em redutor na fatura mensal do servigco de suporte técnico (glosa), nos seguintes casos:

12.1.1. Glosa de 5% (cinco por cento), calculada sobre o valor do servigo de suporte
técnico do componente da solugdo afetado, para cada hora de atraso, pela nao resolucao
dos chamados com severidade alta, limitada até 06 (seis) horas de atraso.

12.1.2. Glosa de 3% (trés por cento), calculada sobre o valor do servigo de suporte
técnico do componente da solugdo afetado, para cada hora de atraso, pela ndo resolugao
dos chamados com severidade média, limitada até 10 (dez) horas de atraso.

12.1.3. Glosa de 1% (um por cento), calculada sobre o valor do servico de suporte
técnico do componente da solugdo afetado, para cada hora de atraso, pela nao resolucao
dos chamados com severidade baixa, limitada até 30 (trinta) horas de atraso.

12.1.4. Nos casos em que os atrasos forem superiores aos limites previstos nos subitens
anteriores, além da aplicacdo das glosas previstas, a cada ocorréncia a CONTRATADA
poderd sofrer sangdes pela area Administrativa do CONTRATANTE conforme descrito
no capitulo de PENALIDADES.

12.2. A aplicagdo da glosa servira ainda como indicador de desempenho da CONTRATADA
na execugao dos servigos.
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12.3. O faturamento do servigo de suporte técnico devera ser mensal, mediante apresentagao
de nota de cobranca consolidada para todos os equipamentos e softwares da solucdo, ja
descontadas as glosas eventualmente aplicadas em fun¢do do ndo atendimento dos niveis de
qualidade definidos no contrato, determinando o valor total do servigo para o més.

12.4. No caso de aplicacdo de glosa referente a demora na conclusao de chamados do mesmo
nivel de severidade, para qualquer componente da solugdo, durante 3 (trés) meses consecutivos,
ou 5 (cinco) meses intervalados durante os ultimos 12 meses, serdo aplicadas as Sangdes
Administrativas previstas no Contrato.

12.5. No caso de discordancia das glosas aplicadas, a CONTRATADA devera apresentar o
recurso que sera analisado pela Area Administrativa.

12.6. Se a decisdo da Administragdo for favoravel ao recurso da CONTRATADA, a mesma
emitird a nota de cobranga adicional para que seja efetuado o pagamento referente ao valor
glosado.

12.7. A nota de cobranga emitida pela CONTRATADA devera ser atestada pelo Gestor do
Contrato e encaminhada para a area financeira efetuar o pagamento, acompanhada da
documentacao comprobatoéria das glosas.

13. DAS PENALIDADES

13.1. Pela inexecugdo total ou parcial o CONTRATANTE poderd, nos termos do art. 87 da
Lei n. 8.666/1993, aplicar as seguintes sangoes:

13.1.1. Adverténcia.

13.1.2. Multa moratoria no percentual correspondente a 0,05% (cinco centésimos por
cento), calculada sobre o valor total da contratacdo, por dia de atraso na entrega do plano
de implantagdo, além do prazo maximo definido no CRONOGRAMA (ANEXO III),
até o limite de 30 (trinta) dias corridos.

13.1.3. Multa moratdria no percentual correspondente a 0,1% (um décimo por cento),
calculada sobre o valor total da contratagdo, por dia de atraso na entrega de todos
equipamentos, softwares e componentes necessarios da solugdo, além do prazo maximo
definido no CRONOGRAMA (ANEXO III), até o limite de 30 (trinta) dias corridos,
caracterizando inexecucao total do contrato.

13.1.4. Multa moratdria no percentual correspondente a 0,1% (um décimo por cento),
calculada sobre o valor total da contratagdo, por dia de atraso na conclusao da etapa de
instalacdio e configuracdo da solucdo, além dos prazos maximos definidos no
CRONOGRAMA (ANEXO III) até o limite de 30 (trinta) dias corridos, caracterizando
inexecucgdo parcial do contrato.

13.1.5. Multa moratéria no percentual correspondente a 0,5% (meio por cento),
calculada sobre o valor total do servigo de transferéncia de conhecimento, por dia de
atraso na conclusao do servico de transferéncia de conhecimento, além do prazo maximo
definido informado ao CONTRATANTE, até o limite de 30 (trinta) dias corridos,
caracterizando inexecucao parcial do contrato.
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13.1.6. Em caso de aplicagdo de glosa referente ao mesmo indicador de Nivel Minimo
de Servico, durante 3 (trés) meses consecutivos, ou 5 (cinco) meses intervalados durante
os ultimos 12 meses, serd caracterizada a inexecug¢do parcial do contrato.

13.1.7. Multa moratoria no percentual correspondente a 0,2% (dois décimos por cento),
por dia de atraso, até o limite de 30 (trinta) dias corridos, calculada sobre o valor da
garantia contratual, no caso de atraso injustificado na sua entrega.

13.1.8. Multa moratdria no percentual correspondente a 0,1% (um décimo por cento),
calculada sobre o valor total da contratagdo, por dia de atraso no caso de
descumprimento das obrigagdes referentes a reparagdo de falhas de funcionamento dos
componentes da solucdo previstas no servi¢o de garantia da solugdo (item 6.7), até o
limite de 30 (trinta) dias corridos, caracterizando inexecugdo parcial do contrato.

13.1.9. A inexecugdo parcial ou total deste instrumento, por parte da CONTRATADA,
podera ensejar a rescisdo contratual e/ou a aplicacdo da multa compensatéria, no
percentual de 10% (dez por cento) sobre o valor da parte ndo entregue ou ndo executada.

13.1.10. O disposto nos itens anteriores ndo prejudicard a aplicagdo de outras
penalidades a que esteja sujeita a CONTRATADA, nos termos dos artigos 87 e 88 da
Lei n® 8.666/1993.

13.1.11. IMPEDIMENTO DE LICITAR - suspender temporariamente de participagao
em licitagdo e impedimento de contratar com a Unido, nos termos do art. 7° da Lei n.
10.520/2002 c/c o art. 49 do Decreto n. 10.024/2019.

13.1.12. SUSPENSAO TEMPORARIA - a inexecugio total ou parcial do objeto podera
ensejar suspensao temporaria de participar de licitagdao e impedimento de contratar com
a Administra¢do, por prazo ndo superior a 2 (dois) anos, nos termos inciso 3 do artigo
87 na Lei de Licitacao n° 8.666/1993, bem como conforme Acérdao n® 2242/2013.

13.1.13. DECLARACAO DE INIDONEIDADE para licitar ou contratar com a
Administragdo Publica enquanto perdurarem os motivos determinantes da puni¢do ou
até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade.

13.2. O valor da multa aplicada, ap6s regular procedimento administrativo, serd descontado dos
pagamentos eventualmente devidos pelo CONTRATANTE, descontado da garantia contratual
ou cobrado judicialmente.

13.3. A reincidéncia da aplicagdo de multa ou adverténcia dara direito ao CJF a rescisao
contratual unilateral.

13.4. As sangdes serdo obrigatoriamente registradas no Sistema de Cadastramento Unificado
de Fornecedores — SICAF.

13.5. A ndo manutencao das condi¢des de habilitacio da empresa ao longo da execugao do
Contrato, podera ensejar a sua rescisao unilateral pelo Contratante, ap6s regular procedimento
administrativo e garantido o direito ao contraditorio e a ampla defesa, e ainda a aplicacao de
multa de 10% (dez por cento) sobre o valor do Contrato.

13.6. A aplicacao das sangdes previstas nesta clausula serd realizada mediante processo
administrativo especifico, assegurado o contraditorio e a ampla defesa, com a respectiva
comunicac¢do da penalidade a CONTRATADA.
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13.6.1. A critério da autoridade competente do CONTRATANTE, com fundamento nos
principios da proporcionalidade e razoabilidade, as penalidades poderdo ser relevadas
ou atenuadas, em razdo de circunstancias fundamentadas, mediante comprovacao dos

fatos e, desde que formuladas por escrito, no prazo méximo de 5 (cinco) dias uteis,
contados da data da notificagio da CONTRATADA.

14. CONFIDENCIALIDADE

14.1. A CONTRATADA compromete-se a manter em carater confidencial, mesmo apos a
eventual rescisdo do contrato, todas as informagdes relativas a:

14.1.1. Politica de seguranca adotada pelo CJF e configuragdes de hardware e
software decorrentes.

14.1.2. Processo de instalagdo, configuragdo e customizagdes de produtos, ferramentas
e equipamentos em atendimento aos itens de seguranca constantes do(s) objeto(s)
instalado(s).

14.1.3. Qualquer informagcdo do CONTRATANTE que venha tomar conhecimento
em razao da execu¢ao dos servicos.

14.2. A CONTRATADA devera concordar e assinar Termo de Confidencialidade e Sigilo da
Contratada (ANEXO VII), entregando o Termo assinado pelo representante legal da empresa,
com firma reconhecida.

15. VISTORIA

15.1. A licitante podera vistoriar o local onde serao executados os servicos até o ultimo dia
util anterior a data fixada para a abertura da sessdo publica, com o objetivo de inteirar-se das
condigdes e grau de dificuldade existentes, mediante prévio agendamento de horario, com
antecedéncia minima de 48 (quarenta e oito) horas, junto a Secretaria de Tecnologia da
Informagao (STI) do CJF, pelos telefones (61) 3022-7400 e (61) 3022-7403, de 14 as 18 horas,
limitada a realizag¢do da vistoria a um interessado por vez.

15.2. A vistoria podera ser realizada nos enderegos abaixo:

a) Conselho da Justiga Federal (CJF), no Setor de Clubes Esportivos Sul - SCES -
Trecho III - Pélo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF.

b) Sede do TRF1, situado no Edificio Sede I, no SAU/SUL Quadra 2, Bloco A, Praca
dos Tribunais Superiores - 70070-900 - Brasilia - DF;

¢) Sede do TRF2, situado na Rua Acre, 80 - Centro - 20081-000 - Rio de Janeiro, RJ;

d) Sede do TRF3, situado na Av. Paulista, 1842 - Torre Sul - Bela Vista - 01310-936 -
Sao Paulo - SP;

e) Sede do TRF4, situado na Rua Otavio Francisco Caruso da Rocha, 300 - Bairro Praia
de Belas - 90010-395 - Porto Alegre (RS);

f) Sede do TRFS5, situado no Cais do Apolo, s/n - Edificio Ministro Djaci Falcao - Bairro
do Recife - 50030-908 - Recife - PE;
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g) Secdo Judiciaria de Minas Gerais, situado na Av. Alvares Cabral, n° 1805 - Santo
Agostinho - 30170-001 - Belo Horizonte - MG.

15.3. Detalhes da topologia logica da rede de dados do CONTRATANTE serdo apresentados
durante a vistoria somente mediante assinatura de Termo de Confidencialidade e Sigilo do
Licitante (ANEXO VI), a ser preenchido e assinado pelo representante legal da empresa.

16. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

Critérios de Selecao do Fornecedor

16.1. A LICITANTE vencedora devera fornecer declaragdo comprometendo-se a prestar
garantia de, no minimo, 36 (trinta e seis) meses a contar da data de recebimento do Termo de
Recebimento Definitivo (TRD).

16.2. A LICITANTE devera ofertar Suporte Técnico pelo periodo de 36 (trinta e seis) meses,
a contar da data de recebimento do Termo de Recebimento Definitivo (TRD).

16.3. PARA O LOTE 4 - A proposta devera indicar, em qual pagina e item da documentagdo
apresentada, esta a comprovagao do atendimento dos requisitos técnicos descritos no ANEXO
I deste Termo de Referéncia. Nao serd aceita proposta sem a indica¢do na documentagao técnica
apresentada.

16.4. PARA O LOTE 4 - A proposta devera incluir, em versdo eletronica, todos os catalogos
ou prospectos do fabricante ou da internet, preferencialmente em lingua portuguesa (Brasil),
podendo ser em idioma estrangeiro (inglés), correspondente aos produtos ofertados no ANEXO
I deste Termo de Referéncia, com descri¢cao detalhada de cada item.

16.5. Todos os softwares especificados deverdo ser adquiridos em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo com o término do contrato.

16.6. LOTE 1 — As empresas LICITANTES deverao apresentar atestado(s) de capacidade
técnica, que comprovem que tenham fornecido e implementado a contento, para 6rgaos ou
entidades publicas ou privadas, solu¢do de gerenciamento de ameagas (UTM).

16.7. LOTE 2 — As empresas LICITANTES deverdo apresentar atestado(s) de capacidade
técnica, que comprovem que tenham fornecido e implementado a contento, para 6rgaos ou
entidades publicas ou privadas, o fornecimento de solucao de Firewall de Aplicagio Web
(WAF).

16.8. LOTE 3 — As empresas LICITANTES deverdo apresentar atestado(s) de capacidade
técnica, que comprovem que tenham fornecido e implementado a contento, para 6rgaos ou
entidades publicas ou privadas, o fornecimento de solucdo de seguranca multifungdo para
ambiente de Data Center virtualizado.

16.9. LOTE 4 — As empresas LICITANTES deverdo apresentar atestado(s) de capacidade
técnica, que comprovem que tenham fornecido e implementado a contento, para 6rgaos ou
entidades publicas ou privadas, o fornecimento de solugdo prote¢ao continua e automatizada de
containers.
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16.10.1. Justificativa: a exigéncia de atestados de capacidade técnica tem o objetivo de
comprovar a aptiddo da empresa no fornecimento do(s) lote(s) nos termos do objeto da
licitacado.

16.10. Deverdo constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes

dados: identificagdo do emitente, especificacdo completa do fornecimento/servigo executado,
prazo de vigéncia do contrato, local e data de expedigado, data de inicio e término do contrato.

16.11. Critério de Aceitabilidade de Precos: conforme item 20. ESTIMATIVA DE
PRECOS.

16.12. Critério de Julgamento das Propostas: MENOR PRECO POR LOTE.

16.13. Critérios de Preferéncia e de Desempate: Previsto no Anexo I (licenciamento
de software) do Decreto n. 8186/2014.

Forma de Selecao do Fornecedor

16.14. Classifica-se o bem ou servigo a ser fornecido como comum, conforme Acordao
2.471/2008-TCU-Plenério, assim deﬁnic}a a forrrAla de selecdo do fornecedor
como LICITACAO, na modalidade PREGAO ELETRONICO, do tipo MENOR PRECO.

17. PROVA DE CONCEITO

17.1. Podera ser solicitado para o LOTE 4, a critério exclusivo do CJF, prova de conceito da
solucdo a empresa classificada, antes da adjudicagdo, com o objetivo de realizar testes de
comprovagdo de atendimento as especificagdes e requisitos exigidos nas Especificagdes
Técnicas deste Termo de Referéncia.

17.2. Para arealizag¢do da prova de conceito da solucdo, a LICITANTE devera disponibilizar
conjunto de elementos da mesma marca, modelo e especificagdes detalhadas na proposta.

17.3. A realizagdo da prova de conceito devera ser presencial e realizada, preferencialmente,
na Secretaria de Tecnologia da Informacao do CJF, localizada na sede do CONTRATANTE,
ou, a critério exclusivo do CJF e mediante exposi¢do de motivos, em outro local em Brasilia,
devendo iniciar no prazo de até 05 (cinco) dias tuteis, contados a partir da data de convocagao
do CONTRATANTE para a realizacao da prova de conceito.

17.4. O CONTRATANTE, a seu critério, podera prorrogar a duracdo da prova de conceito
por mais 2 (dois) dias uteis.

17.5. A prova de conceito utilizard como base as especificagdes técnicas constantes neste
Termo de Referéncia e serd rejeitada a prova de conceito que:

17.5.1. Apresentar divergéncias entre as especificagdes dos softwares entregues para
a prova de conceito em relagdo as especificacdes técnicas da proposta entregue pela
LICITANTE; ou

17.5.2. Apresentar versdo de software diferente da publicada em site oficial do
fabricante e disponivel para download por qualquer cliente; ou
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17.5.3. Nao comprovar o atendimento de, pelo menos, 1 (um) requisito técnico
descrito no ANEXO I - Especificacdes Técnicas deste Termo de Referéncia, executada
nos equipamentos e softwares entregues para a prova de conceito.

17.6. Nao sera aceita a proposta da LICITANTE que tiver a prova de conceito rejeitada ou
ndo entregue no prazo estabelecido.

17.7. Nesse caso, a proposta subsequente sera examinada e, assim, sucessivamente, na ordem
de classificacdo, até a aprovagdo de uma prova de conceito.

18. GARANTIA DO CONTRATO

18.1. Para assegurar o integral cumprimento de todas as obrigacdes contratuais assumidas,
inclusive indenizacdo a terceiros e multas eventualmente aplicadas, a CONTRATADA se
obriga a oferecer, como prestacdo de garantia, o valor correspondente a 5% (cinco por cento)
do valor total contratado, no prazo maximo de 20 (vinte) dias, contados a partir da assinatura
do contrato.

18.2. A CONTRATADA ficara obrigada a apresentar nova garantia sempre que necessario,
seja por expirar o vencimento, alteragao por aumento no valor do contrato ou outra necessidade
indispensavel.

18.3. Nao serdo aceitos instrumentos de garantia que contenham clausulas conflitantes com
dispositivos contratuais ao até mesmo restrinjam-lhe a cobertura ou a sua eficécia.

18.4. O termo da garantia sera restituido a CONTRATADA depois de encerrada a vigéncia
contratual, e ap6s o cumprimento integral de todas as obriga¢des contratuais.

19. DO DESENVOLVIMENTO NACIONAL SUSTENTAVEL

19.1. Os equipamentos fornecidos deverdao atender aos requisitos previstos no Manual de
Sustentabilidade nas Compras e Contratos do CJF para equipamentos de TI e Comunicagao,
instituido pela Portaria CJF n.° 323 de 14/08/2020.

20. ESTIMATIVA DE PRECOS

20.1. A seguir a estimativa por lote:

Lote Descricao Estimativa
1 Solu¢do de Gerenciamento Unificado de Ameagas (UTM) 1.214.460,00
2 Solugdo de Firewall para Aplicagdes WEB (WAF) 2.460.600,00
3 Solugdo de protecao para ambiente de datacenter virtual 2.222.000,00

Solugdo de protecao continua e automatizada de imagens
de containers no pipeline

VALOR TOTAL 6.230.460,00

333.400,00
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21. REAJUSTE

21.1. O valor do suporte técnico mensal podera ser reajustado decorrido 12 (doze) meses de
vigéncia contratual, mediante negociacao entre as partes, tendo como limite maximo a variacao
acumulada do Indice Nacional de Pregos ao Consumidor Amplo/IPCA, calculado e divulgado
pelo Instituto Brasileiro de Geografia e Estatistica/IBGE, conforme a seguir:

21.1.1 As partes observarao para que o percentual a ser aplicado ndo seja superior a
variagdo acumulada, no periodo compreendido entre a data da apresentacdo da proposta
e aquela em que se verificar no més anterior ao aniversario da celebragao do contrato,
conforme estabelece a Lei n. 8.666/1993, art. 40, inciso XI.

21.1.2 Os reajustes seguintes serdo calculados considerando-se a variacdo acumulada
dos 12 (doze) ultimos meses, contados do més anterior ao aniversario do contrato.

21.2 Caso o indice estabelecido para delimitar o reajustamento dos precos seja extinto
ou, de qualquer forma, ndo possa mais ser utilizado para esse fim, as partes desde ja
concordam que em substitui¢do seja adotado o que vier a ser determinado pela legislacao
entdo em vigor.

21.2.1 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo
indice para delimitar o reajustamento dos pregos.

21.3 Incumbe a CONTRATADA a apresentacdo do pedido de reajuste acompanhado da
respectiva memoria de calculo, a qual, apés andlise e aprovagdo pelo CONTRATANTE,
redundara na emissao do instrumento pertinente ao reajuste contratual.

22. DOCUMENTOS ANEXOS
22.1. Seguem anexos a este Termo de Referéncia os seguintes documentos:
22.1.1. Anexo I — Especificagao Técnica da Solugao.
22.1.2. Anexo Il — Ambiente Tecnologico de Seguranca de TI.
22.1.3. Anexo III — Cronograma de Implantagao.
22.1.4. Anexo IV — Planilha de Pregos.
22.1.5. Anexo V — Termo de Vistoria.
22.1.6. Anexo VI- Termo de Confidencialidade e Sigilo da Licitante.
22.1.7. Anexo VII — Termo de Confidencialidade e Sigilo da Contratada.
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ANEXO I- ESPECIFICACAO TECNICA DA SOLUCAO

LOTE 1 - Soluc¢ido de Gerenciamento Unificado de Ameacas (UTM)
1.1.  Appliance FortiGate-101F em cluster— Modelo: FG-101F.

1.2. Licenciamento Unified Protection para Appliance FortiGate mensal para 36 meses -
FC-10-F101F-950-02-36.

1.3. 1GE SFP SX transceiver module for all systems with SFP and SFP/SFP+slots.
1.4. 10GE SFP+ transceiver, short range for all systems with SFP+ and SFP/SFP+ slots.

LOTE 2 - Solucio de Firewall para Aplicacoes WEB (WAF)
2.1. Solucao de Firewall para Aplicagdes WEB (WAF) — FORTIWEB — VMO04.

2.2.  Licenciamento Standard Bundle para VM04 para 36 meses - FC-10-VVMO04-936-02-
36.

2.3. Solugdo de gerenciamento FORTIMANAGER WEB — FWB-CM-BASE.

24. Licenciamento FORTIMANAGER WEB para 36 meses - FC1-10-VVMC1-248-02-
36.

LOTE 3 - Solucao de Protecao para Ambiente de Data Center Virtual

3.1. Licenciamento para solugdo de protecdo continua e automatizada de Data Center -
Trend Micro Deep Security Enterprise (DXNAO0615) por socket.

LOTE 4 - Solucao de protecdo continua e automatizada de imagens de containers no
pipeline
4.1. A solucdo deve permitir realizar varreduras de seguranga em servidores de container
no ambiente da CONTRATADA durante o seu pipeline de CI/CD (Continuous

Implementation/Continuous Delivery) evitando a geracdo de imagens que contenham
malwares.

4.2.  Deve proteger contra malwares com a varredura pré-execugao de imagens do Docker,
bem como a protecao do sistema operacional hospedeiro

4.3.  Deve implementar recursos de automagao para permitir o escaneamento nas imagens
de container sem a necessidade de interven¢ao manual.

4.4. Deve permitir configurar usudrios e grupos autorizados com niveis de acesso
diferenciados de acordo com a sua fungao (RBAC — Role Based Access Control).

4.5.  Deve permitir realizar a varredura em todas as camadas da imagem e executar o
escaneamento detalhado do seu conteudo.
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4.6.  Deve possuir uma console de gerenciamento contendo um painel de informagdes e
monitoragao das agdes de varredura.

4.7.  Deve permitir a busca customizada de resultados de varredura.

4.8. Deve possuir API’s com o detalhamento das fungdes que podem ser utilizadas para a

integracdo da solucdo com softwares de terceiros.

4.9. Deve ser capaz de identificar codigo malicioso de software no servidor host,
containers e imagens.

4.10. A solucao deve consultar a nuvem de inteligéncia do fabricante para a atualizacao das
informagdes relativas as ameagas globais, vulnerabilidades e ameagas de dia zero.

4.11. Deve permitir exportar o resultado de varreduras para softwares de terceiros visando a
integracdo com ferramentas de SIEM, de orquestracio e de gestdo do ciclo de
desenvolvimento.

4.12. Deve permitir a identificagdo, o rastreamento e a mitigagdo de automaticamente sem
depender da interagao manual.

4.13. Deve possuir console de gerenciamento grafico (GUI) que inclua um painel de
cobertura de verificacdo, resultados de verificagdo, configuragdao de destino de varredura
(visualizagdo), gerenciamento de usudrios e ainda possibilitar as seguintes visualizagdes:

4.13.1. Fontes de conteudo — deve mostrar uma lista de servidores que estao sendo
verificados / monitorados;

4.13.2. Varreduras ativas — deve mostrar o resultado de todas as varreduras realizadas;
4.13.3. Cobertura de prote¢do — deve mostrar quais imagens foram verificadas;

4.13.4. Verificar alarmes — deve mostrar resultados que incluem detec¢des de
malware e/ou vulnerabilidades.

4.14. Deve possuir console de gerenciamento local no host, via linha de comando, que inclua
a possibilidade de iniciar a varredura de container.

4.15. Deve permitir a tomada de decisdo, ao detectar uma ameaga, de acordo com o
recomendado pelo fabricante;

4.16. Deve fornecer aos usuarios do ambiente de DevOps informagdes de seguranca que
permitam uma resposta imediata a quaisquer problemas que possam interromper o ciclo de
construgdo ou afetar a implantagao.

4.17. Deve permitir a tomada de decisdo, ao detectar uma ameaga, de acordo com o
recomendado pelo fabricante

4.18. Deve apresentar indicador de existéncia de malware, incluindo nome e localizagao do
arquivo.

4.19. Deve realizar escaneamento, no acesso € sob demanda, em containers e imagens;
4.20. Deve realizar a protecao do host, detectando tentativas de:
4.20.1. exploragdo de vulnerabilidades,

4.20.2. escalagdo de privilégios,
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4.20.3. ataques entre-containers e
4.20.4. evasdo de container;

4.21. Deve manter os registros do histérico de varredura por um periodo que atenda as
necessidades de negdcios e auditoria provendo um relatorio de verificacao inteligente e os
resultados das verificagdes de integridade e de vulnerabilidades das imagens contendo no
minimo:

4.21.1. Tipo de escanecamento realizado;
4.21.2. Data/ Hora / Duragao do escaneamento realizado;
4.21.3. Resultado do escaneamento realizado.

4.22. Deve permitir a configuracdo de escopo de exclusdao de arquivos durante a varredura
de seguranca de containers por nomes de ameagas e templates de nomes.

4.23. Deve realizar o scan, sob demanda, de integridade dos arquivos de sistema;

4.24. Deve possuir funcionalidade de protecdo de ameacas de redes e protecdo contra a
criptografia de arquivos em pastas compartilhadas, do servidor host dos containers;

4.25. Deve suportar a varredura de imagens do Docker em qualquer registro que suporte a
API do Docker Registry V2 e no minimo para os formatos de registro mais conhecidos como:
Docker Trusted Registry (DTR) Amazon Elastic Container Registry (ECR), e o Google
Container Registry (GCR).

4.26. Dever ser compativel no minimo com uma das seguintes ferramentas:
4.26.1. Kubernetes 1.8.7 ou superior; (TeamCity 2017)
4.26.2. VMware 7.0 ou superior;
4.26.3. Helm/Tiller 2.8.1 ou superior; (Jenkins 2.204)
4.26.4. Docker 17.06 ou superior.

4.27. Deve ser capaz de escanear imagens de containers, em ambiente windows, utilizando
algoritmo de inteligéncia artificial (machine learning) para a detec¢ao de ameagas.

4.28. Deve suportar varredura de seguranga para os seguintes sistemas operacionais:
4.28.1. Suse Linux 10, 11, 12 e/ou 15.
4.28.2. Oracle Linux 4, 5, 6 e/ou 7.
4.28.3. CentOS 5, 6 ¢/ou 7.
4.28.4. Red Hat Linux 6, 7 e/ou 8.

4.29. Deve possuir console unica de geréncia, facilitando a gestdo e a consolidacdo das
informacgdes.
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ANEXO IT - RESUMO DO AMBIENTE DE SEGURANCA DE TI

Tipo do
Protecao

Borda

E-mail

Data Center

Endpoint

Marca / Modelo
do Ativo

Fortinet
FortiGate 1500D

Fortinet
FortiWeb 3000D

Fortinet

FortiSandbox
2000E

Trend Micro

InterScan
Messaging Security
Virtual Appliance

Trend Micro

ScanMail for
Microsoft
Exchange

Fortinet
FortiMail VM

Trend Micro
Deep Security

Trend Micro
OfficeScan

Trend Micro

Vulnerability
Protection

Descricao

Firewall UTM com 4 portas 10
Gbps e 8 portas 1 Gbps

Firewall de aplicagao Web -
WAF

Sandbox para emulagdo e
analise de malwares

Ferramenta de seguranca de
borda (MTA) para protecao
anti-malware de e-mail

Ferramenta de seguranga para
protecao anti-malware para
Microsoft Exchange

Ferramenta de seguranca de
borda (MTA) para protecao
anti-malware de e-mail

Anti-malware para servidores
de rede

Anti-malware para estacdes de
trabalho

Bloqueio contra exploracao de
vulnerabilidades conhecidas
(virtual patch)

Quantidade

400

500

500




Tipo do
Protecao

Mobile

Ferramentas
de Geréncia
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Marca / Modelo
do Ativo

Trend Micro

Endpoint
Application
Control

Trend Micro

Mobile Security for
Enterprise

Trend Micro

Control Manager

Trend Micro

Smart Protection
Server

Symantec

Control
Compliance Suite
Vulnerability
Manager

Fortinet
FortiManager VM

Fortinet
FortiAnalyzer VM

Descricao

Controle de aplicagdes
instaladas nas estagodes de
trabalho

Protecdo para smartphones

Gerenciador dos produtos
Trend Micro

Servidor de atualizagdo e de
verificacao de reputagdo de
arquivos que se comunica com
a nuvem da Trend Micro

Solugdo para gestao de
vulnerabilidades de seguranca
dos ativos de TI

Gerenciamento centralizado de
seguranga

Centralizador de logs dos
produtos Fortinet

Quantidade

500

10
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ANEXO III - CRONOGRAMA DE IMPLANTACAO

Prazo Cronograma de Atividades da Prestacdo dos

Maximo (em . Responsavel
. . Servicos
dias corridos)
D Emissao da Ordem de Servigo (D) CJF
. . ClFe

D+3 Reunido de planejamento CONTRATADA
D+ 10 Entrega do Plano de Implantagdo CONTRATADA
D+ 45 Entrega dos equipamentos e softwares da solucao CONTRATADA

(E)

Emissao do Termo de Recebimento Provisério
E+5 (TRP1) da etapa de entrega dos equipamentos e CJF
softwares da solucao.

Instalacdo e configuracdo dos equipamentos e
TRP1 + 15 softwares da solugdo e entrega das licencas de CONTRATADA
uso (I)

Emissdo o Termo de Recebimento
Provisério (TRP2) da etapa de instalagdo e
configuracdo dos equipamentos e softwares da
solucao e entrega das licengas de uso

I+5 CJF

Emissdo o Termo de Recebimento
TRP2 + 10 Definitivo (TRD) da etapa da entrega, instalagao, CJF
configuracdo e licenciamento da solugao.




LOTE/ITEM

1.2

1.3

1.4

1.5

1.6

VALOR TOTAL DO LOTE 1

2

2.1

2.2

23

24

2.5

2.6
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ANEXO IV — PLANILHA DE PRECOS

3 Descrever os nomes Preco
DESCRICAO QTD dos produtos que Unitario
compdem a solucio (RS)

SOLUCAO DE GERENCIAMENTO UNIFICADO DE AMEACAS (UTM)
Appliance FortiGate-101F |12 |[FG-101F

Licenciamento Unified
Protection para Appliance |12
FortiGate mensal

1GE SFP SX transceiver
module for all systems with 48  |FG-TRAN-SX
SFP and SFP/SFP+slots

10GE SFP+ transceiver
module, short range for all
systems with SFP+ and
SFP/SFP+ slots

Servigo de instalacao e
configuracao da solugao
(por equipamento FortiGate-
101F)

Servigo de suporte técnico
mensal (por equipamento 12
FortiGate 101F) (*)

Preco
Total (RS)

FC-10-F101F-950-02-
36

24 FG-TRAN-SFP+SR

12

SOLUCAO DE FIREWALL PARA APLICACOES WEB (WAF)

Solugado de Firewall para
Aplicagoes WEB (WAF)

Licenciamento Standard
Bundle para VMO04 para 36 |12

12 FWB-VMO04

FC-10-VVMO04-936-

02-36
meses
Solugdo de gerenciamento
FORTIMANAGER WEB 01 FWB-CM-BASE
Licenciamento

FCI1-10-VVMCl1-
FORTIMANAGER WEB |01 243-02-36
mensal

Servigo de instalagdo e
configuragdo da solugao 12
(FORTIWEB — VMO04).

Servigo de instalagdo e
configuragdo da solugao 01
(FORTIMANAGER WEB).




LOTE/ITEM

2.6

2.6
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3 Descrever os nomes Preco Preco
DESCRICAO QTD dos produtos que Unitario ¢
~ ~ Total (RS)
compdem a solugio (RS)
Servigo de suporte técnico
mensal (FORTIWEB — 12
VMO04).

Servigo de suporte técnico
mensal (FORTIMANAGER 01
WEB).

VALOR TOTAL DO LOTE 2

SOLUCAO DE PROTECAO PARA AMBIENTE DE DATA CENTER

3 VIRTUAL
Licenciamento para solugdo Trend Micro Deep
31 de protecao continua e Security Enterprise
' automatizada de Data Center
por socket DXNAO0615
Servigo de instalagdo e
3.2 N ~ 06
configuragdo da solucao.
33 Servigo de suporte técnico 01
mensal (*)
VALOR TOTAL DO LOTE 3
4 SOLUCAO DE PROTECAO CONTINUA E AUTOMATIZADA DE IMAGEN
DE CONTAINERS NO PIPELINE
Licenciamento para solugao
41 de protecdo continua e
' automatizada de containers
por registry
Servigo de instalagdo e
4.3 N ~
configuragdo da solucao.
49 Servigo de suporte técnico 01
mensal (*)
Transferéncia de
4.4 s
conhecimento por pessoa
VALOR TOTAL DO LOTE 4

(*) O pagamento do servico de suporte técnico sera dividido em 36 parcelas mensais

2
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ANEXO V - TERMO DE VISTORIA

Declaro que eu,
portador(a) do CPF(MF) n°

b

, representante da empresa

b

estabelecida no endereco como seu(ua)
representante legal para os fins da presente declaragdo, tomei conhecimento, com o objetivo de
participagdo no Pregdao N. , de todas as informacdes necessarias a execucao dos

servicos licitados e que vistoriei os locais de instalagdo dos equipamentos € componentes.

Brasilia, de de

ASSINATURA DO RESPONSAVEL TECNICO/ REPRESENTANTE

CARIMBO E ASSINATURA DO REPRESENTANTE DO CJF
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ANEXO VI - TERMO DE CONFIDENCIALIDADE E SIGILO DA LICITANTE

1. A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em
[ENDERECO], inscrita no CNPJ/MF com o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste
ato representada na forma de seus atos constitutivos, doravante denominada simplesmente
EMPRESA RECEPTORA, por tomar conhecimento de informagdes sobre o ambiente
computacional do Conselho da Justica Federal — CJF, aceita as regras, condi¢des e obrigacdes
constantes do presente Termo.

2. O objetivo deste Termo de Confidencialidade e Sigilo ¢ prover a necessaria e adequada
protecao as informacgodes restritas de propriedade exclusiva do CJF reveladas a EMPRESA
RECEPTORA em fung¢do da vistoria prévia realizada para atendimento ao Edital do Pregdo
Eletronico n.° XX/20XX.

3. A expressdo “informacdo restrita” abrangerd toda informacdo escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando
a: técnicas, projetos, especificagdes, desenhos, copias, diagramas, formulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes, pen
drives, fitas, contratos, planos de negocios, processos, projetos, conceitos de produto,
especificagdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, precos
e custos, defini¢des e informac¢des mercadoldgicas, invengdes e ideias, outras informagdes
técnicas, financeiras ou comerciais, entre outros.

4. A EMPRESA RECEPTORA compromete-se a nao reproduzir nem dar conhecimento a
terceiros, sem a anuéncia formal e expressa do CJF, das informagdes restritas reveladas.

5. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a nao permitir
que seus diretores, consultores, prestadores de servigos, empregados e/ou prepostos utilizem,
de forma diversa da prevista no contrato de prestagdo de servicos ao CJF, as informagdes
restritas reveladas.

6. A EMPRESA RECEPTORA devera cuidar para que as informagoes reveladas fiquem
limitadas ao conhecimento dos diretores, consultores, prestadores de servigos, empregados e/ou
prepostos que estejam diretamente envolvidos nas discussdes, andlises, reunides ¢ demais
atividades relativas a prestagdo de servigos ao CJF, devendo cientifica-los da existéncia deste
Termo e da natureza confidencial das informagdes restritas reveladas.

7. A EMPRESA RECEPTORA possuird ou firmard acordos por escrito com seus
diretores, consultores, prestadores de servigos, empregados e/ou prepostos cujos termos sejam
suficientes a garantir o cumprimento de todas as disposi¢des do presente Termo.
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8. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao CJF qualquer
violagdo das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou
ocorrido por sua a¢ao ou omissao, independentemente da existéncia de dolo.

9. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem
autorizacao expressa do CJF, possibilitara a imediata rescisao de qualquer contrato firmado
entre o CJF e a EMPRESA RECEPTORA sem qualquer 6nus para o CJF. Nesse caso, a
EMPRESA RECEPTORA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposi¢ao
de todas as perdas e danos sofridos pelo CJF, inclusive os de ordem moral, bem como as
responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo
judicial ou administrativo.

10. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde
a data de acesso as informagdes restritas do CJF.

11.  E, por aceitar todas as condi¢cdes e as obrigagdes constantes do presente Termo, a
EMPRESA RECEPTORA assina o presente termo através de seus representantes legais.

Brasilia, de de 20

ASSINATURA DO RESPONSAVEL TECNICO / REPRESENTANTE

CARIMBO E ASSINATURA DO REPRESENTANTE DO CJF
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MODULO II - MINUTA DE ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS CJF N. 000/2020
PROCESSO SEI N. 0000843-22.2020.4.90.8000

O CONSELHO DA JUSTICA FEDERAL, doravante denominado ORGAO, integrante do
Poder Judiciario, inscrito no CNPJ/MF n. 00.508.903/0001-88, com sede no Setor de Clubes
Esportivos Sul, Trecho III, Polo 8, Lote 9, Brasilia-DF, neste ato representado por seu
Secretario-Geral, o Exmo. Juiz Federal Marcio Luiz Coelho de Freitas, brasileiro, CPF/MF
n. 446.173.212-68, Carteira de Identidade n. 10100393 - SSP - AM, residente em Brasilia - DF,
considerando o resultado do Pregdo Eletronico CJF n. 000/2020 ¢ atendendo as condicdes
previstas no edital, sujeitando-se as partes as normas constantes da Lein. 10.520, de 17 de junho
de 2002, regulamentada pelo Decreto n. 10.024, de 20 de setembro de 2019; Lei n. 8.666, de 21 de junho
de 1993; Decreto n. 8.186 , de 17 de janeiro de 2014; Decreto 7.892 de 23 de janeiro de 2013 e
legislagao correlata; em conformidade com as informagdes constantes do Processo SEI n.
0000843-22.2020.4.90.8000

resolve registrar os precos da solugdo ( ) da

( ), doravante denominada DETENTORA, pessoa juridica de direito privado,
inscrita no CNPJ/MF n. 0000, estabelecida na (enderego), CEP: (000), neste ato representada
por seu (sua) (cargo/fungio), o (a) senhor (a) (nome SIGNATARIO), brasileiro (a), CPF/MF
n. 0000 e Carteira de Identidade n. 0000 — SSP/00, residente em (domicilio), mediante as
disposicdes a seguir:

CLAUSULA PRIMEIRA — DO OBJETO

1.1 O objeto desta ata ¢ o registro de precos de solugdes de seguranca da informagdo do
Conselho da Justica Federal — CJF para protecdo da Nuvem Privada da Justica Federal -
NUJUFE, contemplando fornecimento de equipamentos (appliances), licenciamento de
software, servigos de instalacao e configuragdo, transferéncia de conhecimento, suporte técnico
e garantia para 36 (trinta e seis) mesesconforme especificacdes e quantidades descritas no
Termo de Referéncia (Modulo I do Edital).

1.2 As especificacdes constantes do Edital (Pregdo Eletronico n. 000/2020), do Termo de
Referéncia (Modulo I do Edital) e da proposta da DETENTORA fazem parte deste instrumento,
independentemente de transcri¢do. No caso de conflito, prevalecem as disposi¢des constantes
desta ata.
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CLAUSULA SEGUNDA — DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1 Os pregos registrados, as especificacdes do objeto e as quantidades ofertadas na proposta
sdo:

Descrever os

nomes dos Preco |Preco
LOTE/ITEM DESCRICAO QTD | produtos que @ Unitario Total
compodem a (R$) (R$)
solucao
1 SOLUCAO DE GERENCIAMENTO UNIFICADO DE AMEACAS (UTM)
1.1 Appliance FortiGate-101F (12  |[FG-101F
Llcencu_;lmento Un1f1e.d FC-10-F101F-
1.2 Protection para Appliance |12
. 950-02-36
FortiGate mensal
1GE SFP SX transceiver
module for all systems
1.3 with SFP and 48 |[FG-TRAN-SX
SFP/SFP+slots
10GE SFP+ transceiver
14 module, short range for all 24 FG-TRAN-
' systems with SFP+ and SFP+SR
SFP/SFP+ slots
Servico de instalacdo e
configuracdo da solugao
1.5 (por 12
equipamento FortiGate-
101F)
Servigo de suporte técnico
1.6 mensal (por equipamento |12
FortiGate 101F) (*)
VALOR TOTAL DO LOTE 1
2 SOLUCAO DE FIREWALL PARA APLICACOES WEB (WAF)
Solucdo de Firewall para
21 Aplicacdes WEB (WAF) 12 FWB-VMO4
Licenciamento Standard
2.2 Bundle para VM04 para |12 FC-10-VVMO4-
936-02-36
36 meses
23 Solucgao de gerenciamento 01 | FWB-CM-BASE

FORTIMANAGER WEB




LOTE/ITEM

2.4

2.5

2.6

2.6

2.6
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Descrever os

nomes dos Preco |Preco
DESCRICAO QTD | produtos que | Unitario Total
compdem a (R9) (R$)
solucao
Licenciamento
FC1-10-VVMC1-
FORTIMANAGER WEB 01 948-02-36
mensal

Servico de instalacdo e
configuracdo da solucao |12
(FORTIWEB - VM04).

Servico de instalacdo e
configuracdo da solugao |01
(FORTIMANAGER WEB).

Servico de suporte técnico
mensal (FORTIWEB - 12
VMO04).

Servico de suporte técnico
mensal (FORTIMANAGER 01
WEB).

VALOR TOTAL DO LOTE 2

3

3.1

3.2

3.3

SOLUCAO DE PROTECAO PARA AMBIENTE DE DATA CENTER
VIRTUAL

Trend Micro Deep
Security
Enterprise

Licenciamento para
solucdo de protecao
continua e automatizada

de Data Center por socket DXNAO0615

Servico de instalacdo e
configuracdo da solucao.

Servico de suporte técnico

mensal (*) 01

VALOR TOTAL DO LOTE 3

4

4.1

4.3

SOLUCAO DE PROTECAO CONTINUA E AUTOMATIZADA DE
IMAGENS DE CONTAINERS NO PIPELINE

Licenciamento para
solucdo de protecao
continua e automatizada
de containers por registry

Servico de instalacdo e

configuracdo da solucao. 01
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Descrever os

nomes dos Preco |Preco

LOTE/ITEM DESCRICAO QTD | produtos que @ Unitario Total
compdem a (R9) (R$)

solucao
42 Servico de suporte técnico 01
mensal (*)
44 Transferéncia de
' conhecimento por pessoa
VALOR TOTAL DO LOTE 4

(*) O pagamento do servico de suporte técnico serd dividido em 36 parcelas mensais

CLAUSULA TERCEIRA- DA VALIDADE

3.1 A validade desta ata de registro de pregos sera de 12 (doze) meses, contados a partir da data
de assinatura pelo ORGAO.

CLAUSULA QUARTA -DO VALOR

4.1 O valor estimado para cobrir as despesas relativas a este instrumento ¢ de R$ 0000,00 (por
extenso), conforme discriminado na clausula segunda deste instrumento.

CLAUSULA QUINTA - DA DOTACAO ORCAMENTARIA

5.1 As despesas com a execugao desta ata correrdo a conta de recursos orgamentarios da Unido
destinados ao ORGAO, consignados no Programa de Trabalho Resumido — PTRES: ( ),
Natureza de Despesa — ND: ( ).

CLAUSULA SEXTA- DAS PENALIDADES

6.1 Nos termos da Lei n. 10.520/2002, art. 7°, ORGAO podera aplicar impedimento de licitar aquele que:

Ocorréncia Pena
a) ndo assinar o contrato no prazo estipulado | Impedimento do direito de licitar e contratar
na cldusula décima: com a Unido e descredenciamento do

Sistema de Cadastramento Unificado de
Fornecedores - SICAF, pelo periodo de 4
(quatro) meses.
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b) fizer declaracdo falsa ou apresentar | Impedimento do direito de licitar e contratar
documentacao falsa: com a Unido e descredenciamento do
Sistema do SICAF, pelo periodo de 24 (vinte
€ quatro) meses.

c) falhar na execucao da ata: Impedimento do direito de licitar e contratar
com a Unido e descredenciamento do SICAF
pelo periodo de 12 (doze) meses.

d) fraudar na execucao da ata: Impedimento do direito de licitar e contratar
com a Unido e descredenciamento do SICAF
pelo periodo de 30 (trinta) meses.

e) comportar-se de modo inidoneo: Impedimento do direito de licitar e contratar
com a Unido e descredenciamento do SICAF
pelo periodo de 24 (vinte e quatro) meses.

f) cometer fraude fiscal: Impedimento do direito de licitar e contratar
com a Unido e descredenciamento do SICAF
pelo periodo de 40 (quarenta) meses.

6.1.1 O ORGAO, para aplicagdo da penalidade prevista no item anterior, adotara os critérios previstos
na Instrucdo Normativa n. 1, de 13/10/2017, da Presidéncia da Republica, publicada no DOU, em
16/10/2017 (n. 198, Secdo 1, pag. 5).

6.1.2 As demais sangdes apliciveis durante a execugdo desta ata de registro de pregos obedecerdo ao
disposto no instrumento contratual e no item 13 do Mddulo I — Termo de Referéncia.

CLAUSULA SETIMA - DO CADASTRO RESERVA

7.1 Conforme o Termo de Homologacdo do Pregdo Eletronico n. 000/2020, do Comprasnet,
a(s) empresa(s) ( ), aderiu ao cadastro reserva desta ata.

Ou

7.1 Ndo houve adesdo ao cadastro reserva.

CLAUSULA OITAVA - DO CONTROLE DE ALTERACAO DE PRECOS

8.1 Os precos registrados poderdo ser revistos em face de:
a) eventual redu¢do daqueles praticados no mercado;
b) fato que eleve o custo dos servigos ou bens registrados.

8.2 Sera realizada, periodicamente, pesquisa de mercado visando a comprovagdo da vantagem
dos precos registrados, exigéncia contida no inciso XI do art. 9° do Decreto n. 7.892/2013.

8.3 Quando o preco registrado se torne superior ao preco praticado no mercado, por motivo
superveniente, 0 ORGAO convocara os fornecedores a negociarem a redugdo dos pregos aos
valores de mercado.

8.3.1 Os fornecedores que ndo aceitarem reduzir seus precos aos valores de mercado serao
liberados do compromisso assumido, sem aplicacao de penalidade.
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8.3.2 A ordem de classificagdo dos fornecedores que aceitarem reduzir seus precos aos
valores de mercado observard a classificagao original.

8.4 Quando o preco de mercado se tornar superior aos pregos registrados e a DETENTORA
nao puder cumprir o compromisso, 0 ORGAO podera:

a) revisar os precos registrados, mediante comprovacao da elevagdo dos custos pela
DETENTORA;

b) liberar a DETENTORA do compromisso assumido, caso a comunica¢do ocorra
antes do pedido de fornecimento, ¢ sem aplicacdo da penalidade, se confirmada a
veracidade dos motivos e comprovantes apresentados;

c) convocar os demais fornecedores para assegurarem igual oportunidade de
negociacao.

8.5 Nio havendo éxito nas negociagdes, 0 ORGAO procedera a revogagio da ata de registro de
precos, adotando as medidas cabiveis para obten¢do da contratagdo mais vantajosa.

8.6 Serdo considerados pregos de mercado os que forem iguais ou inferiores a média daqueles
apurados pelo ORGAO.

CLAUSULA NONA — DO CANCELAMENTO DO REGISTRO DE PRECOS |

9.1 A DETENTORA tera seu registro cancelado por intermédio de procedimento
administrativo especifico, assegurados o contraditorio e a ampla defesa:

9.1.1 A pedido, quando:

a) comprovada a impossibilidade de cumprir as exigéncias da ata, por ocorréncia
de caso fortuito ou de for¢a maior;

b) o seu prego registrado se tornar, comprovadamente, inexequivel em fung¢do
da elevagao dos precos de mercado e dos insumos que compdem os seus custos,
desde que a comunicagdo ocorra antes do pedido de fornecimento.

12.1.2 Por iniciativa do ORGAO, quando a DETENTORA::

a) ndo aceitar reduzir o prego registrado, se este se tornar superior aqueles
praticados no mercado;

b) ndo mantiver todas as condi¢des de habilitacdo e qualificagdo exigidas na
licitagao;
¢) ndo cumprir as obrigacdes decorrentes da ata de registro de precos;

d) ndo retirar a nota de empenho ou instrumento equivalente no prazo
estabelecido pelo ORGAO, sem justificativa aceitavel, como previsto no inciso
II do art. 20 do Decreto n. 7.892/2013;

e) sofrer sancdo prevista no inciso IV do caput do art. 87 da Lei n. 8.666, de
1993, ou no art. 7° da Lei n. 10.520, de 2002;

f) por fato superveniente, decorrente de caso fortuito ou forca maior, que
prejudique o cumprimento da ata, por razdes de interesse publico.
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9.2 O cancelamento do prego registrado implica a cessacdo de todas as atividades da
DETENTORA relativas ao respectivo registro.

9.3 Nos casos em que a DETENTORA sofrer processos de fusdo, cisdo ou incorporacdo, sera
admitida a continuacdo deste instrumento, desde que a execucgdo desta ata ndo seja afetada e
que a sucessora mantenha o fiel cumprimento dos termos deste documento e as condi¢gdes de
habilitagao.

CLAUSULA DECIMA - DA CONTRATACAO

10.1 Apos a assinatura da ata de registro de precos e autorizado o fornecimento/servico, o
ORGAO convocara a empresa para, dentro de 5 (cinco) dias tteis, apds regular convocagao,
assinar o contrato, cuja minuta integra o edital de licitagao.

CLAUSULA DECIMA PRIMEIRA - DA DIVULGACAO DA ATA DE REGISTRO DH
PRECOS

11.1 Em conformidade com o disposto na Lei n. 8.666/1993, art. 61, paragrafo inico, o presente
instrumento serd publicado no Diario Oficial da Unido, em forma de extrato.

CLAUSULA DECIMA SEGUNDA - DO FORO

12.1 Para dirimir quaisquer conflitos oriundos desta ata, ¢ competente o foro do Juizo da Secdo
Judiciéria do Distrito Federal, com expressa rentincia a qualquer outro, por mais privilegiado
que seja, no que se refere a qualquer acdo ou medida judicial originada ou referente a este
instrumento.

CLAUSULA DECIMA TERCEIRA - DAS DISPOSICOES FINAIS

13.1 A documentagdo necessaria para pagamento, pedido de prorrogag¢do de prazo, recursos,
defesa prévia e outros inerentes a contratagdo devera ser encaminhada diretamente ao gestor
pelos e-mails: __(@cjf.jus.br ou ___ (@cjf.jus.br.

13.1.1 Alteragdes no e-mail apresentado no item anterior serdo comunicadas, por escrito,
pelo gestor, ndo acarretando a necessidade de alterac@o da ata de registro de precos.

13.2 Nos termos do §1° do art. 12 do Decreto 7.892/2013, é vedado efetuar acréscimos nos
quantitativos fixados nesta ata.

13.3 Nao serdo permitidas adesdes a ata (caronas), previstas no art. 22 do Decreto n. 7.892, de
23 janeiro 2013.
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13.4 As condicdes gerais do fornecimento, tais como 0s prazos para entrega e recebimento do
objeto, as obrigagcdes da Administragdo e do fornecedor registrado, penalidades e demais
condi¢cdes do ajuste, encontram-se definidos no Termo de Referéncia (Mddulo I do Edital).

E, por estarem assim de pleno acordo, assinam as partes este instrumento, na forma eletronica,
para todos os fins de direito.

Juiz Federal Marcio Luiz Coelho de Freitas
Secretario-Geral do Conselho da Justica Federal

NOME DO SIGNATARIO
Cargo/funcao do signatario
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MODULO III —- MINUTA DE CONTRATO

CONTRATO N. 000/0000 - CJF

Processo SEIN. 0000843-22.2020.4.90.8000

PREGAO ELETRONICO N. 000/20000

. DADOS DA EMPRESA -

CONTRATADA: (indicar)

CNPJ/MF: (indicar)

ENDERECO: (indicar)

TELEFONE: (indicar)

E-MAIL: (indicar)

SIGNATARIO EMPRESA: (indicar)- Representante Legal

SIGNATARIO CJF: Juiz Federal Marcio Luiz Coelho de Freitas/Secretario-Geral do Conselho
da Justica Federal

. DADOS DO CONTRATO .

OBJETO: contratacdo de solugdes de seguranca da informagdo do Conselho da Justica
Federal — CJF para prote¢do da Nuvem Privada da Justi¢a Federal - NUJUFE, contemplando
fornecimento de equipamentos (appliances), licenciamento de software, servigos de
instalacdo e configuracgdo, transferéncia de conhecimento, suporte técnico e garantia para 36
(trinta e seis) meses.

FUNDAMENTACAO LEGAL: Lei n. 10.520, de 17 de junho de 2002, regulamentada pelo
Decreto n. 10.024, de 20 de setembro de 2019, Lei n. 8.666, de 21 de junho de 1993; Decreto
n. 8.186,de 17 de janeiro de 2014; Decreto 7.892 de 23 de janeiro de 2013; e em conformidade
com as informacgoes constantes do Processo SEI n. 0000843-22.2020.4.90.8000.

VIGENCIA: _/ /| a_ [ |

VALOR: RS ( )

UNIDADE FISCALIZADORA: (STI)
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CONTRATO CJF N. 000/0000

que entre si celebram o CONSELHO DA
JUSTICA FEDERAL ¢ a (NOME DA
EMPRESA), para a contratacio de solugdes de
seguranca da informagdo do Conselho da
Justica Federal — CJF para protecdo da Nuvem
Privada da Justica Federal - NUJUFE,
contemplando fornecimento de equipamentos
(appliances), licenciamento de software,
servicos de instalacdo e configuragdo,
transferéncia de conhecimento, suporte técnico
e garantia.

O CONSELHO DA JUSTICA FEDERAL - CJF, 6rgao integrante do Poder Judiciario,
inscrito no CNPJ/MF n. 00.508.903/0001-88, com sede no Setor de Clubes Esportivos Sul,
Trecho III, Polo 8, Lote 9, Brasilia - DF, doravante denominado CONTRATANTE, neste ato
representado por seu Secretario-Geral, o Exmo. Juiz Federal MARCIO LUIZ COELHO DE
FREITAS, brasileiro, CPF/MF n. 446.173.212-68, Carteira de Identidade n. 10100393 - SSP -
AM, residente em Brasilia - DF, ¢ a

(NOME DA EMPRESA), pessoa juridica de direito privado, inscrita no CNPJ/MF n.
00.000.000/0000-00, estabelecida na (endereco), doravante denominada CONTRATADA,
neste ato representada por seu (sua) (cargo/funcdo), o (a) senhor (a) (nome SIGNATARIO),
brasileiro (a), CPF/MF n. 0000 e Carteira de Identidade n. 0000 - SSP/00, residente em
(domicilio), celebram o presente contrato com fundamento na Lei n. 10.520, de 17 de junho de
2002, regulamentada pelo Decreto n. 10.024, de 20 de setembro de 2019, Lei n. 8.666, de 21
de junho de 1993; Decreto n. 8.186 , de 17 de janeiro de 2014; Decreto 7.892 de 23 de janeiro
de 2013; e em conformidade com as informacgdes constantes do Processo SEI n. 0000843-
22.2020.4.90.8000, mediante as clausulas e condi¢des a seguir:

. CLAUSULA PRIMERA - DO OBJETO .

1.1 O objeto deste instrumento consiste na contrata¢ao de solucdes de seguranca da informagao
do Conselho da Justica Federal — CJF para protecao da Nuvem Privada da Justi¢a Federal -
NUJUFE, contemplando fornecimento de equipamentos (appliances), licenciamento de
software, servigos de instalacao e configuragdo, transferéncia de conhecimento, suporte técnico
e garantia para 36 (trinta e seis) meses, conforme especificagdes e quantidades descritas abaixo:
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LOTE/ITEM DESCRICAO QTD

Solucao de Gerenciamento Unificado de
Ameacas (UTM)

1.1
1.2
1.3
1.4
1.5
1.6

Solucao de Firewall para Aplicagoes WEB
(WAF)

2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8

Solucao de protecao para ambiente de Data
Center virtual

3.1
3.2
3.3

Solucio de protecio continua e automatizada
de imagens e esteiras de containers

4.1
4.2
4.3
4.4
* O pagamento do servico de suporte técnico sera dividido em 36 parcelas mensais.

1.2 As especificagdes constantes do edital de licitagdo (Pregao Eletronico n. 00/0000), do termo
de referéncia e da proposta comercial da CONTRATADA, fazem parte deste instrumento,
independentemente de transcri¢ao.
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CLAUSULA SEGUNDA - DA EXECUCAO E DOS SERVICOS

2.1 As solugdes de seguranga deverdao operar de forma integrada, ou seja, os softwares e
equipamentos fornecidos e configuracdes aplicadas pela CONTRATADA deverdo operar como
um conjunto plenamente ajustado, de forma a garantir gerenciamento integrado, desempenho,
disponibilidade e funcionalidades adequados aos requisitos do CONTRATANTE.

2.2 Todas as solugdes, independentemente do fabricante, deverao atender as condigoes,
caracteristicas e especificagdes técnicas previstas no Termo de Referéncia (Modulo I do Edital).

2.3 Caso algum software ou equipamento que compde a solugdo conste em lista de end-of-
support, end-of-engineering-support ou end-of-life do fabricante, durante o periodo de vigéncia
do contrato, a CONTRATADA devera fornecer, configurar e promover a substitui¢ao por novo
equivalente, que atenda as especificagdes técnicas descritas no Termo de Referéncia (Mddulo
I do Edital) e que ndo impacte na perda de funcionalidade da solugao.

2.4 Os softwares deverdo ser fornecidos em sua versao mais atualizada.

2.5 A CONTRATADA deverd iniciar a execu¢dao das atividades de entrega, instalacdo e
configuracdo dos equipamentos e softwares da solugdo a partir da emissao da Ordem de Servigo
pelo CONTRATANTE, conforme o cronograma de implantacao — Anexo II do Contrato.

2.6 A CONTRATADA e o CONTRATANTE deverao realizar, até¢ o 3° (terceiro) dia apds a
emissao da Ordem de Servigo, reunido de planejamento presencial na sede do
CONTRATANTE, com o objetivo de apresentar a metodologia de trabalho, planejamento e
coordenagdo das atividades de entrega da solucdo contratada, conforme o cronograma de
implantagdo — Anexo II do Contrato.

2.7 A CONTRATADA devera apresentar o Plano de Implantagdo, em até 10 (dez) dias corridos
da emissdo da Ordem de Servigo, contendo a documentacdo detalhada das atividades de
entrega, instalagdo, configuracdo e testes dos equipamentos e softwares que compdem a
solugdo, conforme o cronograma de implantacdo — Anexo II do Contrato.

2.7.1 O Plano de Implantagao devera dispor também sobre o cronograma de execucao
das atividades, previsdo de recursos, pessoas envolvidas e atividades a serem
desenvolvidas pela CONTRATADA e indicar os principais riscos e¢ forma de mitigagao,
contendo também os seguintes itens:

a) detalhar os procedimentos para entrega, retirada das embalagens e conferéncia
dos equipamentos, softwares e acessorios entregues;

b) detalhar informacdes sobre as etapas de instalagdo fisica dos equipamentos
incluindo distribuicdo dos equipamentos pelos racks, movimentagdo de
equipamentos existentes, conexoes elétricas e logicas necessarias, definicao de
nomes dos equipamentos e de enderegamento de geréncia IP;

¢) claborar e documentar a atual topologia fisica e logica da rede do
CONTRATANTE e propor, se necessario, nova topologia fisica e logica com
base nas melhores praticas de seguranga e considerando os recursos disponiveis
nos elementos da solugdo, interligando-os aos ativos de rede existentes no CJF;

d) planejar a engenharia de trafego da rede CJF com base nas melhores praticas
de seguranca e considerando os recursos disponiveis nos elementos da solucao;
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e) documentar regras e configuracdes atuais aplicadas aos ativos de seguranga
existentes no CONTRATANTE e planejar a aplicagdo destas regras e
configuragdes nos equipamentos e softwares da solucgdo integrada de seguranca,
eliminando as regras inativas ou desnecessarias, mediante a aprovagao do
CONTRATANTE;

f) indicar de forma detalhada as condi¢des de rollback de cada mudanga no
ambiente do CJF;

g) elaborar atividades de teste de operacao da solugdo e planos de testes para os
diversos componentes da solu¢do que comprovem o funcionamento das regras e
configuragdes aplicadas, bem como dos recursos de tolerancia a falhas dos
equipamentos e softwares da soluc¢do;

h) transferéncia de conhecimento.

2.8 A CONTRATADA devera entregar todos os equipamentos, softwares e acessorios da
solucdo no prazo maximo de até 45 (quarenta e cinco) dias corridos, a contar da data de emissao
da Ordem de Servigo, conforme o cronograma de implantagdo — Anexo II do Contrato.

2.9 A CONTRATADA devera entregar os equipamentos novos € 1° uso juntamente com todos
os itens acessorios de hardware e de software necessarios a perfeita instalacdo e funcionamento,
incluindo cabos, conectores, interface, suportes, drivers de controle, programas de
configuracdo, conforme especificagdes constantes no ANEXO L.

2.10 A CONTRATADA devera entregar os equipamentos devidamente protegidos e
embalados, originais lacrados, sem danos de transporte e manuseio.

2.11 A CONTRATADA devera entregar os equipamentos e softwares, as suas expensas, bem
como instalar e realizar todos os testes necessarios a verificacao do perfeito funcionamento dos
produtos fornecidos.

2.12 Antes de cada entrega ou instalacdo, a CONTRATADA, devera validar as localidades para
entrega e instalacao junto a equipe gestora do contrato.

2.13 A CONTRATADA devera entregar toda a documentacgdo técnica em meio eletronico,
completa e atualizada, contendo os manuais e guias de utilizagao.

2.14 A entrega dos equipamentos e softwares da solugdo devera ser formalizada mediante
comunicacao escrita da CONTRATADA ao CONTRATANTE.

2.15 A CONTRATADA devera instalar os equipamentos e softwares nas datas e horarios
definidos no Plano de Implantagdo, sob supervisdao da equipe técnica do CONTRATANTE.

2.16 As atividades de entrega, instalacdo e configuracdo dos equipamentos e softwares da
solucdo deverdo ocorrer nos locais de entrega indicados e a execugao dos servigos descritos no
Termo de Referéncia (Mddulo I do Edital) deve ser realizada em horérios que niao coincidam
com o expediente do CONTRATANTE, que podera autorizar a realizacao de atividades durante
o horario de expediente se, ao seu exclusivo critério, entender que ndo oferece risco ao
funcionamento de sua rede de computadores e servigos em produgao.

2.17 O processo de entrega, instalagdo e configuracao dos componentes da solugdo deverdo ser
acompanhados pela equipe técnica indicada pelo CONTRATANTE.
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2.18 Caso a implantacdo de qualquer elemento da solugdo integrada de seguranca cause
interferéncia na correta operagao da rede de dados do CONTRATANTE, a CONTRATADA
devera alocar profissionais com qualificagdo suficiente para corrigir o problema ou retornar ao
ambiente a condi¢do anterior a implantagao.

2.19 A execugdo dos servicos de entrega, instalacdo e configuragdo dos equipamentos e
softwares da solugdo devera contemplar, no minimo, os seguintes itens:

a) instalagdo fisica e ativagdo dos componentes da solugdo;

b) integracdo a rede do CONTRATANTE, sem interrup¢ao no funcionamento normal
dos servigos de TI. Caso exista a necessidade de interrup¢do de qualquer equipamento
ou servigo em producao para a integracao da solucao, o prazo para realizagao e a duracao
da janela de manutencao deverao ser acordados com o CONTRATANTE;

¢) instalacdo e configuracao dos softwares e funcionalidades exigidas na especificacao
técnica dos elementos que compdem a solugdo fornecida, bem como quaisquer outras
disponiveis adicionalmente nos diversos componentes da solugao mediante solicitacao
da equipe do CONTRATANTE;

d) realizacdo de testes de operacdo especificos para a solu¢do de virtualizagdo
corporativa que comprovem o atendimento dos requisitos de criagdo, configuracao,
alteracdo da capacidade dos recursos (CPU, RAM e Disco), movimentacao entre hosts
fisicos e entre repositorios de servidores virtuais, sem a necessidade de parada. Os testes
deverao ser realizados em servidores virtuais rodando sistemas operacionais Windows
¢ Linux;

e) realizacdo de testes de operacao da solugdo que comprovem o funcionamento dos
recursos de tolerancia a falhas dos diversos componentes da solug¢do, quando aplicavel;

f) atualiza¢do do Plano de Implantacdo com todas as informagdes que represente a
topologia fisica e logica e a configuragao final aplicadas.

g) entrega de todos os documentos comprobatorios de garantia e suporte técnico
indicados nos itens “Quanto ao servico de garantia da solu¢do” e “Quanto ao servico de
suporte técnico”.

2.20 A conclusdo da etapa de instalagdo e configuracdo dos equipamentos e softwares da
solucdo e entrega das licengas de uso devera ser formalizada mediante comunicagao escrita da
CONTRATADA ao CONTRATANTE.

2.21 A CONTRATADA devera realizar a transferéncia de conhecimento para a equipe técnica
do CONTRATANTE por meio de treinamento nas tecnologias da solu¢do com carga horaria
total de no minimo 20 (vinte horas).

2.21.1 O servico de transferéncia de conhecimento sera solicitado sob demanda,
mediante solicitacao formal do CONTRATANTE.

2.21.2 A transferéncia de conhecimento devera iniciar no prazo maximo de 15 (quinze)
dias corridos apds a solicitacdo formal do CONTRATANTE.

2.21.3 A transferéncia de conhecimento devera ser realizada em Brasilia/DF na sede do
CONTRATANTE ou em local alternativo indicado pela CONTRATADA, desde que
seja previamente justificado e autorizado pelo CONTRATANTE.
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2.21.4 O programa para a transferéncia de conhecimento devera abordar as principais
funcionalidades da solugdo e ser previamente aprovado pelo CONTRATANTE, e
eventuais mudangas de contetdo solicitadas deverao constar no material didatico.

2.21.5 O material didatico do treinamento devera ser disponibilizado em formato
eletronico, sem custo adicional para 0 CONTRATANTE, devendo ainda estar,
preferencialmente, em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro
(inglés).

2.21.6 Devera ser emitido certificado de participagdo ao final do curso a cada
participante, detalhando programa e carga horaria.

2.21.7 O cronograma efetivo da transferéncia de conhecimento serd definido em
conjunto com 0 CONTRATANTE, apos a emissdo da Ordem de Servigo na primeira
reunido de planejamento.

2.21.8 Caso a transferéncia de conhecimento ndo seja satisfatoria com relagdo a
profundidade do conteudo apresentado ou dominio dos temas por parte do instrutor, a
CONTRATADA deverd complementar, sem Onus adicional, o repasse dos pontos
considerados pelo CONTRATANTE como insatisfatorios.

2.21.9 A transferéncia de conhecimento devera ser realizada por técnicos qualificados e
certificados pelos fabricantes dos equipamentos e softwares da solucao ofertada.

2.22 Os servigos serdo executados nas seguintes localidades:

a) Conselho da Justica Federal (CJF), no Setor de Clubes Esportivos Sul - SCES -
Trecho III - Pélo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF;

b) Sede do TRF1, situado no Edificio Sede I, no SAU/SUL Quadra 2, Bloco A, Praga
dos Tribunais Superiores - 70070-900 - Brasilia/DF;

¢) Sede do TRF2, situado na Rua Acre, 80 — Centro - 20081-000 - Rio de Janeiro/RJ;

d) Sede do TRF3, situado na Av. Paulista, 1842 - Torre Sul - Bela Vista - 01310-936 -
Sdo Paulo/SP;

e) Sede do TRF4, situado na Rua Otavio Francisco Caruso da Rocha, 300 - Bairro Praia
de Belas - 90010-395 - Porto Alegre/RS;

f) Sede do TRFS5, situado no Cais do Apolo, s/n - Edificio Ministro Djaci Falcdo - Bairro
do Recife - 50030-908 - Recife/PE;

g) Secdo Judiciaria de Minas Gerais, situado na Av. Alvares Cabral, n° 1805 - Santo
Agostinho - 30170-001 - Belo Horizonte/MG.

CLAUSULA TERCEIRA - DA GARANTIA E DO SUPORTE TECNICO DA
SOLUCAO

3.1 O prazo de garantia dos equipamentos ¢ direito a atualizagcdo dos softwares que compdem
a solucgdo ¢ de 36 (trinta e seis) meses, contados a partir da emissao do Termo de Recebimento




PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

Definitivo dos servicos de entrega, instalacdo e configuragdo dos equipamentos e softwares da
solugao.
3.2 Todos os equipamentos e softwares fornecidos deverdo suportar a ultima versao de firmware
disponibilizada pelos fabricantes durante toda a vigéncia do contrato.
3.3 Os custos relativos ao servigo de garantia dos equipamentos e softwares que compdem a
solucdo ja devem estar incluidos no prego dos proprios itens.
3.4 O servigo de garantia técnica da solugdo consiste em reparar eventuais falhas de
funcionamento dos equipamentos, dos softwares e na integracdo entre os componentes da
solugdo, mediante a substituicdo de equipamentos e de versdes dos softwares ou revisdo de
configuragdes, de acordo com as recomendagdes dos fabricantes, informagdes presentes nas
paginas e manuais de suporte ¢ normas técnicas especificas.
3.5 O direito a atualizacdo dos softwares obriga a CONTRATADA a disponibilizar a
atualizacdo dos softwares fornecidos e que compdem a solucdo tdo logo ocorra o langamento
de novos softwares em substituicdo aos fornecidos, ou mesmo nao sendo uma substituicao, se
ficar caracterizada uma descontinuidade dos softwares fornecidos.
3.6 A reparacao de falhas de funcionamento dos componentes da solugdo deverd ocorrer de
acordo com os seguintes principios:
3.6.1 Quanto aos equipamentos da solucao:
a) dispor de estoque de pecas e equipamentos de reposi¢do, visando a prestacao
dos servigos de reparagao do funcionamento dos equipamentos durante todo o
periodo de garantia;
b) substituir, no prazo de 24 (vinte e quatro) horas, partes e componentes dos
equipamentos que apresentem defeito por outras de caracteristicas idénticas ou
superiores, originais € novas;
¢) nos casos em que nao seja possivel o reparo dentro do prazo estipulado acima,
substituir no prazo maximo de 72 (setenta e duas) horas, em carater temporario
ou definitivo, o equipamento defeituoso por outro de mesma marca e modelo e
com as mesmas caracteristicas técnicas, novo e de primeiro uso;
d) substituir, no prazo de 120 (cento e vinte) horas, qualquer equipamento,
componente ou periférico por outro original e novo, na ocorréncia dos seguintes
casos:
d.1) se for constatada qualquer divergéncia com as especificagdes
técnicas descritas na proposta técnica apresentada;
d.2) se no periodo de 15 (quinze) dias corridos, contados ap0s a abertura
de chamado de Suporte Técnico, ocorrerem defeitos recorrentes que nao
permitam seu correto funcionamento, mesmo tendo havido substitui¢ao
de partes e componentes.
e) em todas as hipoteses de substitui¢ao previstas anteriormente, caso exista a
impossibilidade técnica de substitui¢do por modelo igual, novo e original, serd
permitida a substituicdo por outro com caracteristicas técnicas idénticas ou
superiores, plenamente compativel, também original e novo;
f) devolver, em perfeito estado de funcionamento, no prazo maximo de 15
(quinze) dias corridos, a contar da data de retirada dos equipamentos, os
equipamentos que necessitem ser temporariamente retirados para reparo, ficando
a remog¢do, o transporte e a substituigdo sob inteira responsabilidade da
CONTRATADA.
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g) responsabilizar-se pelas acdes executadas ou recomendadas por analistas e
consultores do quadro da empresa, assim como pelos efeitos delas advindos na
execugdo das atividades previstas neste contrato ou no uso dos acessos,
privilégios ou informacdes, obtidos em funcdo das atividades por estes
executadas.
h) comunicar, por escrito, a0 CONTRATANTE, sempre que constatar condigdes
inadequadas de funcionamento ou ma utilizagdo a que estejam submetidos os
equipamentos objeto deste contrato, fazendo constar a causa de inadequacao e a
acdo devida para a correcao.

3.6.2 Quanto aos softwares da solu¢ao:
a) a CONTRATADA deverd promover o isolamento, identificacdo e
caracterizacdo de falhas nos softwares da solugdo consideradas ‘“bug de
software”;
b) sera considerado pelo CONTRATANTE como “bug de software” o
comportamento ou caracteristica dos softwares que se mostrem diferentes
daqueles previstos na documentagcdo do produto e sejam considerados como
prejudiciais ao seu correto uso;
¢) sera de exclusiva responsabilidade da CONTRATADA o encaminhamento da
falha de software ao laboratorio do fabricante, o0 acompanhamento da solugdo e
a aplicacdo do respectivo fix, patch ou pacote de correcao em dia e horario a ser
definido pelo CONTRATANTE;
d) a CONTRATADA responsabiliza-se pelas acgdes executadas ou
recomendadas por analistas e consultores do quadro da empresa, assim como
pelos efeitos delas advindos na execucao das atividades previstas neste contrato
ou no uso dos acessos, privilégios ou informacdes obtidas em funcdo das
atividades por estes executadas;
e) a CONTRATADA devera comunicar, por escrito, ao CONTRATANTE,
sempre que constatar condi¢gdes inadequadas de funcionamento ou mé utilizagao
a que estejam submetidos os softwares objeto deste Termo de Referéncia,
fazendo constar a causa de inadequagao e a acao devida para a correcao.

3.6.3 Quanto a integracdo dos componentes da solucao:
a) a CONTRATADA devera manter, durante a vigéncia da garantia, a correta
integracdo entre os elementos de hardware e software que compdem a solugdo,
nas mesmas condi¢des de desempenho e confiabilidade que apresentavam no
momento de emissdo do Termo de Recebimento Definitivo;
b) quando forem identificadas falhas de funcionamento na solucdo que nao
sejam atribuidas diretamente aos elementos de hardware ou de software, cabera
a CONTRATADA a analise e o encaminhamento da solu¢ao, buscando restaurar
o correto funcionamento do conjunto de elementos da solugao;
¢) serdao consideradas como falhas de funcionamento da integracao dos
componentes a reducdo significativa do desempenho ou a perda de
funcionalidades técnicas disponibilizadas pelo conjunto da solugao.

3.7 A atualizacdo dos softwares fornecidos que compdem a solucdo, deverd ocorrer da seguinte

forma:

a) o CONTRATANTE devera ter direito irrestrito, durante a vigéncia da garantia, de
atualizar as versdes de todos os softwares que compdem a solugdo, mesmo que 0s
fabricantes alterem suas politicas de licenciamento dos softwares;
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b) o direito a atualizacdo de versdes dos softwares que compdem a solucdo ndo podera
gerar qualquer custo adicional para o CONTRATANTE;
¢) Deverdo ser criadas contas de acesso, em nome do CONTRATANTE, no site de
suporte do fabricante dos softwares que compdem a solugao;
d) o perfil das contas criadas em nome do CONTRATANTE devera permitir de forma
irrestrita o download de drivers, firmwares, patches, atualizagdes, novas versoes,
informagdes de suporte, acesso a base de conhecimento e manuais técnicos;
e) sempre que solicitado mediante chamado de Suporte Técnico, a CONTRATADA
devera orientar o CONTRATANTE quanto aos procedimentos técnicos para a
instalacdo ou atualizagdo de versdes dos softwares que compdem a solugao.
3.8 O servigo de suporte técnico para os equipamentos e softwares que compdem a solucao
devera ser executado pela CONTRATADA ou diretamente pelo fabricante, durante o prazo de
36 (trinta e seis) meses, contados a partir da data de aceitagdo pelo CONTRATANTE, ou seja,
emissao do Termo de Recebimento Definitivo dos servigos de entrega, instalacdo e
configuracdo dos equipamentos e softwares da solugao.
3.9 O servigo de suporte técnico da solugdo consiste em:
a) atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, no
local de instalagdo da solugdo, visando a solug¢do de problemas que afetem de forma
isolada ou conjunta, qualquer elemento da solucdo, permitindo o retorno a condi¢ao
normal de operagao;
b) atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, por
meio de contato telefonico ou outro recurso de comunicagao, visando o esclarecimento
de duvidas em relagdo a qualquer elemento da solugao;
¢) realizar visitas técnicas preventivas no local de instalacao da solugdo (on-site), com
frequéncia mensal, e com duragdo de pelo menos 4 (quatro) horas a cada visita, visando
assegurar o melhor desempenho da solugao;
d) substituir pegas e componentes, cujos problemas sejam decorrentes do desgaste pelo
uso normal dos equipamentos, por outras de configuragao idéntica ou superior, originais
e novas.
3.10 Quando da abertura de chamado técnico de suporte, os chamados deverdao ser
categorizados em 4 (quatro) niveis, na forma descrita no quadro constante do item 6.8.3 do
Termo de Referéncia (Modulo I do Edital).

3.11 O CONTRATANTE realizara a abertura de chamados técnicos de suporte por meio de
ligagdo telefonica e por e-mail ou via Internet, em periodo integral, 24 (vinte e quatro) horas
por dia, 07 (sete) dias por semana.

3.12 A CONTRATADA devera informar o procedimento para abertura de chamado técnico de
suporte no documento Plano de Implantagao.

3.13 Se a Central de Suporte estiver localizada fora de Brasilia, a CONTRATADA devera
informar o DDG (discagem direta gratuita 0800). O acesso a area restrita de suporte em
endereco eletronico (web site) devera estar disponivel, também, 24 (vinte e quatro) horas por
dia, 07 (sete) dias por semana.

3.14 Quando da abertura de chamado técnico de suporte pelo CONTRATANTE, a
CONTRATADA devera informar o numero do chamado, para fins de controle.
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3.15 A CONTRATADA deverad enviar mensalmente, ou disponibilizar acesso por meio de
portal internet, relagdo consolidada dos chamados abertos no més, mencionando: data e hora de
abertura do chamado técnico, nimero do chamado técnico, problemas verificados, técnico
responsavel pelo atendimento.

3.16 A CONTRATADA devera disponibilizar acesso total ao contetido presente em area restrita
de suporte no endereco eletronico (web site) para todos os produtos que compdem a solugao,
contemplando toda a documentagdo técnica (guias de instalacdo/configuracdo atualizados,
FAQ’s, com pesquisa efetuada através de ferramentas de busca) e atualizagdes.

3.17 A CONTRATADA devera realizar a cada ocorréncia, como escopo das atividades de
visitas técnicas preventivas, as tarefas de coleta e analise de logs dos produtos, realizar o
levantamento de configuragdes aplicadas nos equipamentos e softwares que compdem a
solucdo, buscando compara-las as melhores praticas e recomendagdes dos fabricantes, avaliar
aspectos de seguranca e desempenho da solucdo, finalizando com a elaboragdo de relatorio
técnico com as informagdes coletadas e as recomendacdes a serem aplicadas a solugao.

3.18 As visitas técnicas preventivas deverdo ser realizadas por técnico(s) plenamente
qualificado(s), devendo possuir certificacdo emitida pelos fabricantes dos equipamentos e
softwares da solucdo ofertada, devendo ser prestada com acompanhamento da equipe técnica
do CONTRATANTE.

3.19 A contagem de prazo para a realizagdo das visitas técnicas preventivas serd iniciada apds
emissdo do Termo de Recebimento Definitivo, devendo ocorrer automaticamente em dia e hora
previamente agendada com o CONTRATANTE e serdo consideradas concluidas apos o entrega
do relatério técnico de atendimento e aceite pelo CONTRATANTE. A cada visita devera ser
gerado relatorio técnico com sugestdes e ajustes para a melhoria de desempenho,
funcionalidade e seguranca.

3.20 A CONTRATADA devera prestar as informagdes e os esclarecimentos que venham a ser
solicitados pelos técnicos do CONTRATANTE, em relacdo a instalagdo, configuragcdo e
problemas detectados, atendendo de imediato as solicitagdes.

. CLAUSULA QUARTA - DAS GLOSAS .

4.1 O nao cumprimento dos niveis de qualidade do Servi¢o de Suporte Técnico por ocorréncia,
independentemente das San¢des Administrativas previstas no Contrato, implicara em redutor
na fatura mensal do servigo de suporte técnico (glosa), nos seguintes casos:

a) glosa de 5% (cinco por cento), calculada sobre o valor do servi¢o de suporte técnico
do componente da solucdo afetado, para cada hora de atraso, pela nao resolugao dos
chamados com severidade alta, limitada até 06 (seis) horas de atraso;

b) glosa de 3% (trés por cento), calculada sobre o valor do servigo de suporte técnico
do componente da solucdo afetado, para cada hora de atraso, pela ndo resolu¢ao dos
chamados com severidade média, limitada até 10 (dez) horas de atraso;

¢) glosa de 1% (um por cento), calculada sobre o valor do servi¢o de suporte técnico do
componente da solugdo afetado, para cada hora de atraso, pela nao resolucdo dos
chamados com severidade baixa, limitada até 30 (trinta) horas de atraso.
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4.2 Nos casos em que os atrasos forem superiores aos limites previstos nos subitens anteriores,
além da aplicacao das glosas previstas, a cada ocorréncia 0o CONTRATANTE podera aplicar
sancOes administrativas a CONTRATADA.

4.3 A aplicagdo da glosa servira ainda como indicador de desempenho da CONTRATADA na
execugao dos servigos.

4.43 O faturamento do servigo de suporte técnico devera ser mensal, mediante apresentacao de
nota de cobranga consolidada para todos os equipamentos e softwares da solugdo, ja
descontadas as glosas eventualmente aplicadas em fun¢do do nao atendimento dos niveis de
qualidade definidos no contrato, determinando o valor total do servigo para o més.

4.5 No caso de aplicacdo de glosa referente a demora na conclusdo de chamados do mesmo
nivel de severidade, para qualquer componente da solugdo, durante 3 (trés) meses consecutivos,
ou 5 (cinco) meses intervalados durante os ultimos 12 meses, serdo aplicadas as Sancdes
Administrativas previstas no contrato.

4.6 No caso de discordancia das glosas aplicadas, a CONTRATADA devera apresentar o
recurso que serd analisado pela Area Administrativa.

4.7 Se a decisao da Administragdo for favoravel ao recurso da CONTRATADA, esta devera
emitir nota de cobranga adicional para que seja efetuado o pagamento referente ao valor
glosado.

4.8 A nota de cobranca emitida pela CONTRATADA devera ser atestada pelo Gestor do
Contrato e encaminhada para a area financeira efetuar o pagamento, acompanhada da
documentacao comprobatoria das glosas.

. CLAUSULA QUINTA - DO RECEBIMENTO .

5.1 O recebimento e a aceitagao obedecerao ao disposto nos arts. 73 a 76 da Lei n. 8.666/1993.

5.2 Caso o CONTRATANTE constate que os servigos foram prestados em desacordo com o
contrato, com defeito, fora de especificacio ou incompletos, a CONTRATADA sera
formalmente notificada, sendo interrompidos os prazos de recebimento, € os pagamentos
suspensos, até que a situagdo seja sanada.

5.3 A CONTRATANTE far4 a emissdo do Termo de Recebimento Provisério (TRP1) da etapa
de entrega dos equipamentos, softwares e acessorios da solucdo, em até 5 (cinco) dias da
comunicagdo da CONTRATADA, conforme descrito no cronograma - Anexo II do Contrato.

5.4 A CONTRATADA deverd realizar a instalacdo e configuracdo dos equipamentos e
softwares da solucdo e entrega das licencas de uso no prazo maximo de 15 (quinze) dias
corridos, contados a partir da data de emissdao do Termo de Recebimento Provisorio (TRP1),
conforme descrito no cronograma - Anexo II do Contrato.

5.5 A CONTRATANTE fara a emissao do Termo de Recebimento Provisorio (TRP2) da etapa
de instalagdo e configuracdo dos equipamentos e softwares da solugao e entrega das licengas de
uso em até 5 (cinco) dias da comunicagdo da CONTRATADA, conforme descrito no
cronograma - Anexo II do Contrato.

5.6 A CONTRATANTE fara a emissdao do Termo de Recebimento Definitivo (TRD) da
entrega, instalacdo, configuracdo e licenciamento da solu¢do em até 10 (dez) dias da emissao
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do Termo de Recebimento Provisorio (TRP2), conforme descrito no cronograma - Anexo II do
Contrato.

5.7 O recebimento definitivo ndo exclui a responsabilidade civil da CONTRATADA pela
solidez e seguranca do servigo, nem a ético-profissional pela perfeita execucao do contrato,
dentro dos limites estabelecidos pela lei ou por este instrumento.

5.8 Juntamente com a documentagao de entrega, instalacdo e configuragdo da solucao, como
requisito para a emissdo do Termo de Recebimento Definitivo, a CONTRATADA devera
entregar a seguinte documentacao:
a) cessoes de direito de uso perpétuo dos softwares fornecidos. Os termos de
licenciamento de todos os softwares fornecidos, emitidos pelo fabricante, deverdo ser
entregues pela CONTRATADA e pertencerdo a0 CONTRATANTE;
b) conjunto de direitos de atualizagdo de versao, pelo periodo de 36 (trinta e seis) meses
de garantia, de todos os softwares fornecidos. Abrangera todos os softwares e licencas
a serem fornecidos na solucao. Os termos de licenciamento referentes aos direitos de
atualizacdo de versdo, emitidos pelo fabricante, deverdo ser entregues pela
CONTRATADA e comporao direito pertencente ao patrimoéonio do CONTRATANTE.

. CLAUSULA SEXTA - DO ACOMPANHAMENTO E FISCALIZACAO .

6.1 A autoridade competente designara a equipe de gestdo e fiscalizacdo do contrato com as
seguintes atribuigdes:

6.1.1 Gestor do Contrato: servidor com atribui¢des gerenciais, designado para coordenar
e comandar o processo de gestdo e fiscalizagdo da execucao contratual.

6.1.2 Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da
Informacgao para fiscalizar tecnicamente o contrato.

6.1.3 Fiscal Administrativo do Contrato: servidor representante da Area Administrativa
para fiscalizar o contrato quanto aos aspectos administrativos, tais como a verificagao
de regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento.

6.1.4 Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da
Soluc¢do, indicado pela autoridade competente dessa area para fiscalizar o contrato do
ponto de vista funcional da solugao.

6.2 O CONTRATANTE reserva-se o direito de fiscalizar e acompanhar a execugao do objeto
sem que, de qualquer forma, restrinja a plenitude da responsabilidade da CONTRATADA de
exercer a mais ampla e completa fiscalizacdo sobre os servicos, diretamente ou por
representante designado.

6.3 A existéncia e a atuacdo da fiscalizacdo pelo CONTRATANTE em nada restringem a
responsabilidade unica, integral e exclusiva da CONTRATADA, no que concerne a execugao
do objeto contratado.
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. CLAUSULA SETIMA - DAS OBRIGACOES DA CONTRATADA .

7.1 Além das demais obrigacdes assumidas neste contrato, a CONTRATADA compromete-se
a:

a) atender as ordens de servicos do CONTRATANTE nos prazos e condigdes fixados;

b) responsabilizar-se pelos prejuizos causados ao CONTRATANTE em virtude do
descumprimento das condig¢des fixadas;

¢) cumprir todos os prazos e as condi¢des estabelecidas neste instrumento;
d) ndo transferir para outra empresa, no todo ou em parte, a execucdo do objeto;

e) responsabilizar-se pelos encargos fiscais, comerciais, previdenciarios e pelas
obrigagdes sociais, todos previstos na legislacdo social e trabalhista em vigor,
obrigando-se a saldd-los na época propria, uma vez que os seus empregados nao
manterdo nenhum vinculo empregaticio com o CONTRATANTE;

f) apresentar os documentos fiscais de cobranga em conformidade com o estabelecido
no contrato;

g) comunicar, formalmente, ao gestor do contrato, eventual atraso ou paralisacdo na
execucao do objeto, apresentando razdes justificadoras, que serdo objeto de apreciacao
pelo CONTRATANTE;

h) manter todas as condic¢des de habilitacdo e qualificacdo exigidas na licitagdo, durante
a execucao do objeto do contrato, em compatibilidade com as obrigacdes assumidas;

i) dar ciéncia aos seus empregados acerca da obediéncia ao Codigo de Conduta do
Conselho e da Justica Federal de primeiro e segundo graus, nos termos da Resolugao n.
147 de 15 de abril de 2011. http://www.cjf.jus.br/cjf/conheca-o-cjf/codigo-de-conduta;

j) fornecer os equipamentos e softwares da solucdo com todos os itens acessorios
necessarios a sua perfeita instalagdo, funcionamento e integracdo ao ambiente
computacional do CONTRATANTE, incluindo cabos, conectores, interfaces, suportes,
drivers de controle e programas de configuracao;

k) acatar as normas e diretrizes estabelecidas pelo CONTRATANTE para o
fornecimento dos produtos e execugdo dos servigos objeto deste contrato;

I) submeter a prévia aprovacdo do CONTRATANTE toda e qualquer alteragdo
pretendida na prestacao dos servigos;

m) sujeitar-se a fiscalizagdo do CONTRATANTE, no tocante ao fornecimento e a
prestagao dos servicos, prestando todos os esclarecimentos solicitados e atendendo de
imediato as reclamagdes fundamentadas, caso venham a ocorrer;

n) credenciar devidamente um Representante Técnico para, em todas as questdes
relativas ao cumprimento do objeto, representar a CONTRATADA. O profissional
indicado atuara desde o inicio da execucdo do contrato, até a conclusdo da implantagao
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como Gerente de Projeto, devendo possuir certificagdo PMP (Project Management
Professional).

n.1) o Representante Técnico poderd ser substituido mediante autorizagdo do
CONTRANTE.

0) prestar as atividades objeto da licitagdo, por meio de mao de obra especializada e
devidamente certificada pelos fabricantes dos equipamentos e softwares que compdem
a solugdo integrada de seguranca;

p) aplicar e configurar todas politicas, regras e customizacdes vigentes em caso de
atualizac¢@o de versdo ou troca de produto;

q) propor os ajustes necessarios a adequagdo, seguranga ¢ racionalizagdo dos servigos
prestados, respeitando o objeto deste contrato;

r) responsabilizar-se por todos os 6nus referentes aos servigos objeto deste contrato,
inclusive saldrios de pessoal, alimentagdo, diarias, hospedagem, transporte e seguros,
bem como tudo que as leis trabalhistas e previdenciarias preveem e demais exigéncias
legais para o exercicio da atividade;

s) responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execugdo dos trabalhos durante todo
o contrato, dentro dos prazos estipulados, sob pena de ser considerada infracao passivel
de aplicacdo das penalidades previstas, caso os prazos e condigdes ndo sejam cumpridos;

t) ter pleno conhecimento de todas as condi¢des e peculiaridades inerentes aos servigos
a serem executados ndo podendo invocar posteriormente desconhecimento para
cobranca de pagamentos adicionais ao CONTRATANTE ou a ndo prestagao satisfatoria
dos servigos;

u) guardar inteiro sigilo dos dados que tiver acesso, reconhecendo serem estes de
propriedade exclusiva do CONTRATANTE;

v) substituir imediatamente, a critério do CONTRATANTE, a qualquer tempo, € sem
nenhum Onus adicional, qualquer profissional do seu corpo técnico cuja presenga seja
considerada indesejavel ou inconveniente, em virtude de comportamento inadequado
devidamente justificado;

W) acatar, nas mesmas condi¢des ofertadas, nos termos do art. 65, § 1°, da Lei n°
8.666/93, as solicitagdes do CONTRATANTE para acréscimos ou supressdes que se
fizerem necessarias a execugao do objeto licitado;

X) sujeitar-se a mais ampla e irrestrita fiscalizacdo, por parte da Equipe de Fiscalizagao
e/ou Recebimento indicada pelo CONTRATANTE para acompanhamento da execugao
do contrato, prestando todos os esclarecimentos que lhes forem solicitados e atendendo
as reclamacoes formuladas;

y) comunicar a Equipe de Fiscalizacdo e/ou Recebimento, por escrito, qualquer
anormalidade que ponha em risco o fornecimento ou a execucao dos servicos;

z) corrigir as falhas detectadas pela Equipe de Fiscalizagdo e/ou Recebimento indicada
pelo CONTRATANTE;
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aa) executar as atividades previstas no contrato em estrito cumprimento aos prazos
previstos no cronograma de implantacao, apos a emissao de Ordem de Servigo pelo
CONTRATANTE;

bb) a CONTRATADA compromete-se a manter em carater confidencial, mesmo apds
a eventual rescisdo do contrato, todas as informacgodes relativas a:

bb.1 politica de seguranca adotada pelo CJF e configuragdes de hardware e
software decorrentes.

bb.2 processo de instalacdo, configuracdo e customizagdes de produtos,
ferramentas e equipamentos em atendimento aos itens de seguranga constantes
do(s) objeto(s) instalado(s).

bb.3 qualquer informacdo do CONTRATANTE que venha tomar conhecimento
em razao da execucao dos servicos.

cc. assinar Termo de Confidencialidade e Sigilo da Contratada (ANEXO IV),
entregando o Termo assinado pelo representante legal da empresa, com firma
reconhecida.

CLAUSULA OITAVA - DAS OBRIGACOES DO CONTRATANTE .

8.1 Constituem obrigacdes do CONTRATANTE, além de outras estabelecidas ou decorrentes
deste contrato:

a) permitir a CONTRATADA o acesso de pessoal autorizado, aos locais para execugao
do objeto, fornecendo-lhes as condigdes e as informagdes necessarias;

b) acompanhar e fiscalizar a execugao do objeto, com vistas ao seu adequado
desempenho, anotando as falhas detectadas e comunicando 8 CONTRATADA sobre a
ocorréncia de quaisquer fatos que exijam a adog¢ao de medidas corretivas;

¢) exigir da CONTRATADA, sempre que necessaria a apresentacdo de documentacao
comprobatoria da manutengdo das condi¢des que ensejaram sua contratagao;

d) designar servidor para atuar como gestor do contrato, visando ao acompanhamento e
a fiscaliza¢ao do contrato;

e) atestar as notas fiscais e efetuar os pagamentos devidos, observadas as condigdes
estabelecidas no contrato;

f) comunicar formalmente & CONTRATADA, qualquer anormalidade ocorrida na
execugao do objeto;

g) efetuar o pagamento a CONTRATADA de acordo com as condi¢des de pregos e
prazos estabelecidos.

h) permitir o acesso dos técnicos habilitados e identificados da CONTRATADA as
instalacdes onde se encontrarem os equipamentos, para os servigos inclusos no periodo
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de garantia do objeto. Esses técnicos ficardo sujeitos a todas as normas internas de
seguranca do CONTRATANTE, inclusive aquelas referentes a identificagao, transito e
permanéncia em suas dependéncias.

. CLAUSULA NONA - DA VIGENCIA .

9.1 O prazo de vigéncia deste contrato ¢ de:

a) 4 (quatro) meses, contados da assinatura do contrato, para a execucao, mediante a
emissdo da Ordem de Servicos, da entrega, instalagdo, configuracdo, transferéncia de
conhecimento e recebimento definitivo.

b) 36 (trinta e seis) meses, contados da data de emissdo do Termo de Recebimento
Definitivo, referente aos servigos de garantia e suporte técnico da solu¢do de segurancga,
relativo aos servicos de natureza continua desta contratacao.

. CLAUSULA DECIMA - DO VALOR DO CONTRATO .

10.1 O valor total contratado fica estimado em R$ 00,00 (extenso), referente ao lote , conforme
especificado na Planilha de Precos- Anexo III do Contrato.

10.2 Os valores estabelecidos nesta clausula incluem todos os tributos, contribui¢des fiscais e
parafiscais previstos na legislagdo em vigor, incidentes direta ou indiretamente, bem como as
despesas de quaisquer naturezas decorrentes da execucao do contrato, sendo os valores fixos e
irreajustaveis.

10.3 O CONTRATANTE podera promover alteragdes contratuais, observada as limitagdes
constantes na Lei n. 8.666/1993, art. 65, §1°.

. CLAUSULA DECIMA PRIMEIRA- DA DOTACAO ORCAMENTARIA .

11.1 As despesas decorrentes desta contratagdo, no corrente exercicio, correrdo a conta dos
recursos consignados, inclusive os suplementados, ao Conselho da Justica Federal, no
Orcamento Geral da Unido, no Programa de Trabalho Resumido - PTRES: ( ),
Natureza da Despesa - ND: ( )

- CLASULA DECIMA SEGUNDA - DO REAJUSTE -

12.1 O valor do suporte técnico mensal poderd ser reajustado decorridos 12 (doze) meses de
vigéncia contratual, mediante negociacao entre as partes, tendo como limite maximo a variacao
acumulada do Indice Nacional de Pregos ao Consumidor Amplo/IPCA, calculado e divulgado
pelo Instituto Brasileiro de Geografia e Estatistica/IBGE, conforme a seguir:

12.1.1 As partes observarao para que o percentual a ser aplicado ndo seja superior a
varia¢gdo acumulada, no periodo compreendido entre a data da apresentacdo da proposta
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e aquela em que se verificar no més anterior ao aniversario da celebragdo do contrato,
conforme estabelece a Lei n. 8.666/1993, art. 40, inciso XI.

12.1.2 Os reajustes seguintes serdo calculados considerando-se a variagdo acumulada
dos 12 (doze) ultimos meses, contados do més anterior ao aniversario do contrato.

12.2 Caso o indice estabelecido para delimitar o reajustamento dos precos seja extinto ou, de
qualquer forma, nao possa mais ser utilizado para esse fim, as partes desde ja concordam que
em substituicdo seja adotado o que vier a ser determinado pela legislagdo entdo em vigor.

12.2.1 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo
indice para delimitar o reajustamento dos pregos.

12.3 Incumbe a CONTRATADA a apresentacdo do pedido de reajuste acompanhado da
respectiva memoria de calculo, a qual, apés andlise e aprovagdo pelo CONTRATANTE,
redundara na emissao do instrumento pertinente ao reajuste contratual.

. CLAUSULA DECIMA TERCEIRA - DO PAGAMENTO .

13.1 O pagamento sera efetuado, por ordem bancaria, mediante a apresentacao de nota fiscal
eletronica.

13.2 As notas fiscais deverdo ser emitidas com ntimero raiz do CNPJ qualificado no preambulo
e encaminhadas ao gestor do contrato pelos e-mails : xx@cjf.jus.br e xx@cjf.jus.br .

13.2.1 No corpo da nota fiscal devera ser especificado o objeto contratado, o periodo
faturado no formato dia/més/ano e os quantitativos dos itens (se for o caso).

13.3 O atesto do gestor do contrato ocorrera em até 5 (cinco) dias contados do recebimento da
nota fiscal, que serd encaminhada a area financeira para pagamento nos seguintes prazos:

a) 5 (cinco) dias uteis contados da apresentagdo da nota fiscal, nos casos dos valores que
nao ultrapassem o limite de que trata a Lei n. 8.666/1993, art. 24, inciso II, neste caso o
prazo para atesto serd de 2 (dois) dias uteis contados do recebimento da nota fiscal;

b) 10 (dez) dias uteis contados do atesto nos demais casos.
13.4 Devera ser apresentada, concomitante a nota fiscal, a seguinte documentagao:

a) Certificado de Regularidade do FGTS - CRF, comprovando regularidade com o
FGTS;

b) Certidao Conjunta Negativa de Débitos Relativos aos Tributos Federais e a Divida
Ativa da Unido, expedida pela Secretaria da Receita Federal;

¢) Certidao Negativa de Débitos Trabalhistas - CNDT, expedida pela Justica do
Trabalho;
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d) Prova de regularidade com as Fazendas Estadual ¢ Municipal do domicilio ou sede
da CONTRATADA.

13.5 Dos valores a serem pagos a CONTRATADA, serdo abatidos, na fonte, os tributos
federais, estaduais € municipais, na forma da lei.

13.5.1 Caso a CONTRATADA goze de algum beneficio fiscal, devera, juntamente com
a nota fiscal, encaminhar documentagdo habil, ou, no caso de optante pelo Simples
Nacional - Lei Complementar n. 123/2006, declaragdo nos termos do modelo constante
de instrugdo normativa da Secretaria da Receita Federal.

13.6 Podera o CONTRATANTE, apo6s efetuar a andlise das notas fiscais, realizar glosas dos
valores cobrados indevidamente.

13.6.1 A CONTRATADA podera apresentar impugnagao a glosa, no prazo de 3 (trés)
dias uteis, contados da data do recebimento da notificagao.

13.6.2 Caso a CONTRATADA ndo apresente a impugnagdo, ou caso O
CONTRATANTE nao acolha as razdoes da impugnacdo, o valor sera deduzido da
respectiva nota fiscal.

13.7 O prazo de pagamento serd interrompido nos casos em que haja necessidade de
regularizacdo do documento fiscal, o que serd devidamente apontado pelo CONTRATANTE.

13.7.1 A contagem do prazo previsto para pagamento serd iniciada a partir da
respectiva regularizagdo.

13.8 O depdsito bancario produzira os efeitos juridicos da quitacdo da prestacao devida.

13.9 A CONTRATADA deverd emitir Notas Fiscais/Faturas relativas aos valores dos
equipamentos e softwares da solugdo e garantia por 36 (trinta e seis) meses, servigos de
instalacdo, configuragdo e transferéncia de conhecimento apos receber copia do Termo de
Recebimento Definitivo previsto no cronograma - Anexo II do Contrato.

13.10 O pagamento do servigo de suporte técnico serd efetuado mensalmente, sendo iniciado
somente apds o Recebimento Definitivo da Solu¢do, mediante envio da Nota Fiscal/Fatura pela
CONTRATADA.

13.11 Os pagamentos serdo efetuados em moeda corrente nacional, ja aplicados os devidos
descontos e glosas, sendo efetuada a retengao na fonte dos tributos e contribuicdes elencados
na legislagdo aplicavel.

. CLAUSULA DECIMA QUARTA — DA ATUALIZACAO MONETARIA .

14.1 No caso de eventual atraso no pagamento e, desde que a CONTRATADA nao tenha
concorrido de alguma forma para tanto, haverd incidéncia de atualizagdo monetéria, sobre o
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valor devido, pro rata temporis, ocorrida entre a data limite estipulada para pagamento e a da
efetiva realizagao.

14.1.1 Para esse fim, sera utilizada a variagio acumulada do Indice Nacional de Pregos
ao Consumidor Amplo/IPCA, calculado e divulgado pelo Instituto Brasileiro de
Geografia e Estatistica/IBGE.

14.2 O mesmo critério de corre¢ao sera adotado em relacao a devolugao dos valores recebidos
indevidamente pela CONTRATADA.

. CLAUSULA DECIMA QUINTA — DAS PENALIDADES .

15.1 O atraso injustificado no cumprimento do objeto sujeitard a CONTRATADA a:

a) multa de mora no percentual de 0,05% (cinco centésimos por cento), calculada sobre
o valor total da contratagdo, por dia de atraso na entrega do plano de implantagdo, além
do prazo méaximo definido no cronograma - ANEXO II do Contrato, até o limite de 30
(trinta) dias corridos;

b) multa de mora no percentual de 0,1% (um décimo por cento), calculada sobre o valor
total da contratagdo, por dia de atraso na entrega de todos equipamentos, softwares e
componentes necessarios da solugdo, além do prazo maximo definido no cronograma -
ANEXO II do Contrato, at¢ o limite de 30 (trinta) dias corridos, caracterizando
inexecucao total do contrato;

¢) multa de mora no percentual de 0,1% (um décimo por cento), calculada sobre o valor
total da contratagdo, por dia de atraso na conclusdo da etapa de instalacdo e configuragao
da solugdo, além dos prazos maximos definidos no cronograma - ANEXO II do Contrato
até o limite de 30 (trinta) dias corridos, caracterizando inexecugdo parcial do contrato;
d) multa de mora no percentual de 0,2% (dois décimos por cento), por dia de atraso, até
o limite de 30 (trinta) dias corridos, calculada sobre o valor da garantia contratual, no
caso de atraso injustificado na sua entrega;

e) multa de mora no percentual correspondente a 0,5% (meio por cento), calculada
sobre o valor total do servigo de transferéncia de conhecimento, por dia de atraso na
conclusdo do servigo de transferéncia de conhecimento, além do prazo méximo definido
informado ao CONTRATANTE, até o limite de 30 (trinta) dias corridos, caracterizando
inexecucao parcial do contrato.

f) multa de mora no percentual de 0,1% (um décimo por cento), calculada sobre o valor
total da contratacdo, por dia de atraso no caso de descumprimento das obrigacdes
referentes a reparacao de falhas de funcionamento dos componentes da solugdo previstas
no servico de garantia da solugdo (itens 3.1 a 3.8 deste contrato), até¢ o limite de 30
(trinta) dias corridos, caracterizando inexecuc¢do parcial do contrato.

15.2 Pela inexecucao total ou parcial o CONTRATANTE poderd, nos termos do art. 87 da Lei
n. 8.666/1993, aplicar as seguintes sangoes:

a) adverténcia;
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b) multa compensatéria de 10% (dez por cento), sobre o valor total da parcela
inadimplida;

¢) suspensao temporaria;

d) declaragao de inidoneidade.
15.3 Em caso de aplicagdo de glosa referente ao mesmo indicador de Nivel Minimo de Servico,
durante 3 (trés) meses consecutivos, ou 5 (cinco) meses intervalados durante os ultimos 12

meses, sera caracterizada a inexecug¢ao parcial do contrato.

15.4 Nos termos da Lein. 10.520/2002, art. 7°, 0 CONTRATANTE podera aplicar impedimento
de licitar aquele que:

Ocorréncia Pena

Impedimento do direito de licitar e contratar
com a Unido e descredenciamento do
Sistema de Cadastramento Unificado de
Fornecedores - SICAF, pelo periodo de 24
(vinte e quatro) meses;

Impedimento do direito de licitar e contratar
b) falhar na execug¢do do contrato: com a Unido e descredenciamento do SICAF
pelo periodo de 12 (doze) meses;
Impedimento do direito de licitar e contratar
¢) fraudar na execucao do contrato: com a Unido e descredenciamento do SICAF
pelo periodo de 30 (trinta) meses;
Impedimento do direito de licitar e contratar
d) comportar-se de modo inidoneo: com a Unido e descredenciamento do SICAF
pelo periodo de 24 (vinte e quatro) meses;
Impedimento do direito de licitar e contratar
e) cometer fraude fiscal: com a Unido e descredenciamento do SICAF
pelo periodo de 40 (quarenta) meses;

a) fizer declaragdo falsa ou apresentar
documentacao falsa:

15.4.1 O CONTRATANTE, para aplicacdo da penalidade prevista no item anterior,
adotara os critérios previstos na Instru¢ao Normativan. 1, de 13/10/2017, da Presidéncia
da Republica, publicada no DOU, em 16/10/2017 (n. 198, Secdo 1, pag. 5).

15.5 A ndo manutencdo das condi¢des de habilitacdo da empresa ao longo da execucdo do
Contrato, podera ensejar a sua rescisao unilateral pelo CONTRATANTE, apds regular
procedimento administrativo e garantido o direito ao contraditorio e a ampla defesa, e ainda a
aplica¢do de multa de 10% (dez por cento) sobre o valor do contrato.

15.6 A reabilitagdo, para a penalidade prevista na alinea “d” do item 15.2, sera concedida
sempre que a CONTRATADA ressarcir a Administragao pelos prejuizos resultantes, e depois
de decorrido o prazo de suspensao temporaria, se aplicada.
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15.7 A sangdo de multa poderd ser aplicada a CONTRATADA juntamente com outras
penalidades previstas no contrato ou nos dispositivos legais.

15.8 A inexecugdo total ou parcial do ajuste podera acarretar a sua rescisao, conforme previsto
neste contrato e nos artigos 77 a 80 da Lei n. 8.666/1993, assim como a incidéncia das
consequéncias legais cabiveis, inclusive indenizagdo por perdas e danos eventualmente
causados ao Contratante.

15.9 A aplicacdo das sangdes previstas nesta cldusula serd realizada mediante processo
administrativo especifico, assegurado o contraditorio e a ampla defesa, com a respectiva
comunicac¢do da penalidade a CONTRATADA.

15.9.1 A critério da autoridade competente do CONTRATANTE, com fundamento nos
principios da proporcionalidade e razoabilidade, as penalidades poderdo ser relevadas
ou atenuadas, em razdo de circunstancias fundamentadas, mediante comprovacao dos

fatos e, desde que formuladas por escrito, no prazo méximo de 5 (cinco) dias uteis,
contados da data da notificagio da CONTRATADA.

15.10 Em caso de aplicacao de multa, o valor podera ser descontado da garantia prestada, se
houver, dos pagamentos eventualmente devidos 8 CONTRATADA, ser recolhido ao Tesouro
por meio Guia de Recolhimento da Unido - GRU, ou cobrado judicialmente, nos termos do §
3° do art. 86 da Lei n. 8.666/1993.

15.11 O atraso no recolhimento de multas serd corrigido monetariamente pela variacdo
acumulada do Indice Nacional de Precos ao Consumidor Amplo/IPCA, calculado e divulgado
pelo Instituto Brasileiro de Geografia e Estatistica/IBGE.

15.12 O CONTRATANTE promoveré o registro no Sistema de Cadastramento Unificado de
Fornecedores - SICAF de toda e qualquer penalidade imposta a CONTRATADA.

. CLAUSULA DECIMA SEXTA - DA GARANTIA CONTRATUAL .

16.1 A CONTRATADA apresentara, nos termos do art. 56 da Lei n. 8.666/1993, em até 20
(vinte) dias tteis, contados da assinatura deste instrumento, garantia de execu¢do do contrato
no valor de R$ ( ), correspondente a 5% (cinco por cento) do valor total estimado da
contratacdo, tendo como beneficiario o CONTRATANTE, quais sejam:
a) Cauc¢ao em dinheiro ou titulos da divida publica; ou
b) Seguro — garantia; ou
¢) Fianca bancaria.
16.1.1 A CONTRATADA, caso opte pela modalidade de garantia caucgdo, declara que
mantera conta de caucdo especifica para o depdsito de valores oferecidos em
garantia/caucdo referentes exclusivamente a contratos firmados com o
CONTRATANTE
16.1.2 No caso de a CONTRATADA optar pela cau¢do em dinheiro, esta devera ser
feita na Caixa Economica Federal, conforme Decreto-lei n. 1.737, de 21/12/1979.
16.1.3 Cabera a CONTRATADA solicitar ao CONTRATANTE a liberacao da caugdo
em dinheiro, apds o prazo constante do item 16.2.7.
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16.2 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato;

b) prejuizos diretos causados ao CONTRATANTE, decorrentes de culpa ou dolo
durante a execug¢ao do contrato;

¢) multas moratorias e punitivas aplicadas 8 CONTRATADA;

d) obrigagoes trabalhistas e previdenciarias de qualquer natureza, nao adimplidas pela
CONTRATADA, quando couber.

16.2.1 Caso o valor da garantia venha a ser utilizado em pagamento de qualquer
obrigacao atribuida a CONTRATADA, esta se obriga a efetuar a respectiva reposicao
no prazo maximo de 10 (dez) dias uteis, a contar da data do recebimento da comunicacao
pelo CONTRATANTE.

16.2.2 Prorrogado o prazo de vigéncia ou alterado o valor do contrato, fica a
CONTRATADA obrigada a renovar a garantia, no mesmo percentual e modalidades
constantes desta clausula, em até 20 (vinte) dias tuteis, contados da data de assinatura do
respectivo instrumento.

16.2.3 A garantia apresentada em desacordo com os requisitos e coberturas previstos
neste instrumento serd devolvida a CONTRATADA, que dispord do prazo
improrrogavel de 10 (dez) dias Uteis para a regularizagdo da pendéncia.

16.2.4 O CONTRATANTE podera executar a garantia para ressarcimento dos valores
que a CONTRATADA passe a lhe dever em virtude da ocorréncia de qualquer das
situagdes expressamente previstas neste contrato e na legislacdo pertinente, apds a
instauracao de procedimento administrativo especifico.

16.2.5 O CONTRATANTE podera utilizar o valor da garantia prestada para descontar,
entre outros, os valores referentes a eventuais multas aplicadas 8 CONTRATADA, bem
como nos casos decorrentes de inadimplemento contratual, e de indenizagao por danos
causados ao Patrimdnio da Unido ou de terceiros, ocorridos nas suas dependéncias.

16.2.6 A garantia devera ser prestada com validade de 3 (trés) meses apds o término da
vigéncia do contrato e sera liberada ou restituida ante a comprovagao do adimplemento
total das obrigacdes contratuais, desde que ndo haja pendéncias.

16.2.7 O termo da garantia sera restituido 8 CONTRATADA apds o cumprimento
integral de todas as obrigacdes contratuais.

16.2.8 Na ocorréncia de qualquer inadimplemento das obrigagdes contratadas, o
CONTRATANTE notificara a empresa seguradora da expectativa de sinistro com vistas
a resguardar a administragdo de possiveis prejuizos, mediante provocagdo da unidade
gestora responsavel pelo acompanhamento da execugdo contratual, durante a vigéncia
da apolice.

CLAUSULA DECIMA SETIMA — DA RESCISAO .
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17.1 Este contrato podera ser rescindido a juizo do CONTRATANTE, com base nos arts. 77 a
80 da Lei n. 8.666/1993, especialmente quando entender que a CONTRATADA ndo esta
cumprindo de forma satisfatoria as avencas estabelecidas, independentemente da aplicagdo das
penalidades estabelecidas.

Paragrafo uinico: Nos casos em que a CONTRATADA sofrer processo de fusao, cisdo
ou incorporagdo, sera admitida a continua¢ao da contratacdo desde que a execucao
objeto ndo seja afetada e que a sucessora mantenha o fiel cumprimento dos termos
contratuais e as condi¢des de habilitacdo.

. CLAUSULA DECIMA OITAVA — DA PUBLICACAO -

18.1 Em conformidade com o disposto na Lei n. 8.666/1993, art.61, paragrafo tnico, o contrato
sera publicado no Didrio Oficial da Unido, em forma de extrato.

SUSTENTAVEL

19.1 Os equipamentos fornecidos deverdo atender aos requisitos previstos no Manual de
Sustentabilidade nas Compras e Contratos do CJF, instituido pela Portaria CJF n.® 323 de
14/08/2020, disponivel no sitio eletronico do CONTRATANTE.
(https://www2.cjf.jus.br/jspui/handle/1234/51003).

. CLAUSULA DECIMA NONA — DO DESENVOLVIMENTO NACIONAL

. CLAUSULA VIGESIMA - DO FORO -

20.1 Para dirimir quaisquer conflitos oriundos deste contrato, ¢ competente o foro do Juizo da
Se¢do Judicidria do Distrito Federal, com expressa renincia a qualquer outro, por mais
privilegiado que seja, no que se refere a qualquer acdo ou medida judicial originada ou referente
ao instrumento contratual.

. CLAUSULA VIGESIMA PRIMEIRA — DAS DISPOSICOES FINAIS -

21.1 As partes contratantes ficardo exoneradas do cumprimento das obrigagdes assumidas neste
instrumento, quando ocorrerem motivos de forca maior ou caso fortuito, assim definidos no
paréagrafo tnico do art. 393 do Codigo Civil.

21.2 Os casos omissos serdo resolvidos a luz das disposi¢des contidas na Lei n. 8.666/1993,
bem como dos principios de direito publico.

21.3 E defeso 8 CONTRATADA utilizar-se deste contrato para caucionar qualquer divida ou
titulos por ela emitidos, seja qual for a natureza.

21.4 A CONTRATADA assumird, de forma exclusiva, todas as dividas que venha a contrair
com vistas ao cumprimento das obrigagdes oriundas deste contrato, ficando certo, desde ja, que
0 CONTRATANTE nao sera responsavel solidario.
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21.5 A documentagdo necessaria para pagamento, pedido de prorrogacdo de prazo, recursos,
defesa prévia e outros inerentes a contratacao deverao ser encaminhados diretamente ao gestor
do contrato pelos e-mails: (inserir e-mail gestor, substituto e da unidade).

21.5.1 Alteragdes nos e-mails apresentados no item anterior, serdo comunicados, por
escrito, pelo gestor, ndo acarretando a necessidade de alteracao contratual.

E por estarem assim de pleno acordo, assinam as partes este instrumento, na forma eletronica,
para todos os fins de direito.

Juiz Federal Marcio Luiz Coelho de Freitas
Secretario-Geral do Conselho da Justica Federal

SIGNATARIO CONTRATADA
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ANEXOS

ao Contrato n. 000/2020-CJF, celebrado entre o
CONSELHO DA JUSTICA FEDERAL -
CJF ¢ a NOME DA EMPRESA ), para a
contratagdo de solucdes de seguranca da
informacao do Conselho da Justica Federal —
CJF para protecao da Nuvem Privada da Justica

Federal - NUIJUFE, contemplando
fornecimento de equipamentos (appliances),
licenciamento de software, servicos de

instalacdo e configuragdo, transferéncia de
conhecimento, suporte técnico e garantia.
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ANEXO I- ESPECIFICACAO TECNICA DA SOLUCAO

LOTE 1 - Solucao de Gerenciamento Unificado de Ameacas (UTM)
1.1.  Appliance FortiGate-101F em cluster— Modelo: FG-101F.

1.2.  Licenciamento Unified Protection para Appliance FortiGate mensal para
36 meses - FC-10-F101F-950-02-36.

1.3. IGE SFP SX transceiver module for all systems with SFP and
SFP/SFP+slots.

1.4. 10GE SFP+ transceiver, short range for all systems with SFP+ and
SFP/SFP+ slots.

LOTE 2 - Solucio de Firewall para Aplicacoes WEB (WAF)

2.1. Solu¢ao de Firewall para Aplicagoes WEB (WAF) — FORTIWEB —
VMO04.

2.2. Licenciamento Standard Bundle para VMO04 para 36 meses - FC-10-
VVMO04-936-02-36.

2.3. Solugdo de gerenciamento FORTIMANAGER WEB — FWB-CM-BASE.

2.4, Licenciamento FORTIMANAGER WEB para 36 meses - FCI1-10-
VVMCI1-248-02-36.

LOTE 3 - Solucio de Protecao para Ambiente de DataCenterVirtual

3.1. Licenciamento para solucao de prote¢ao continua ¢ automatizada de Data
Center - Trend Micro Deep Security Enterprise (DXNAO0615) por socket.

LOTE 4 - Soluciao de protecio continua e automatizada de imagens de
containers no pipeline

4.1. A solugdo deve permitir realizar varreduras de seguranca em servidores de
conteiner no ambiente da CONTRATADA durante o seu pipeline de CI/CD
(Continuous Implementation/Continuous Delivery) evitando a geracdo de imagens
que contenham malwares.

4.2.  Deve proteger contra malwares com a varredura pré-execugdo de imagens
do Docker, bem como a protecao do sistema operacional hospedeiro
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4.3.  Deve implementar recursos de automagdo para permitir o escaneamento
nas imagens de container sem a necessidade de intervengao manual.

4.4.  Deve permitir configurar usuarios e grupos autorizados com niveis de
acesso diferenciados de acordo com a sua fungdo (RBAC — Role Based Access
Control).

4.5.  Deve permitir realizar a varredura em todas as camadas da imagem e
executar o escaneamento detalhado do seu contetido.

4.6. Deve possuir uma console de gerenciamento contendo um painel de
informacoOes e monitoracao das a¢oes de varredura.

4.7.  Deve permitir a busca customizada de resultados de varredura.

4.8.  Deve possuir API’s com o detalhamento das fungdes que podem ser

utilizadas para a integragao da solugdo com softwares de terceiros.

4.9.  Deve ser capaz de identificar codigo malicioso de software no servidor
host, conteineres e imagens.

4.10. A solugdo deve consultar a nuvem de inteligéncia do fabricante para a
atualizacdo das informacdes relativas as ameacas globais, vulnerabilidades e
ameacas de dia zero.

4.11. Deve permitir exportar o resultado de varreduras para softwares de
terceiros visando a integracdo com ferramentas de SIEM, de orquestracdo e de
gestao do ciclo de desenvolvimento.

4.12. Deve permitir a identificacdo, o rastreamento e a mitigacdo de
automaticamente sem depender da interacdo manual.

4.13. Deve possuir console de gerenciamento grafico (GUI) que inclua um painel
de cobertura de verificagdo, resultados de verificagdo, configuracao de destino de
varredura (visualizagdo), gerenciamento de usuarios e ainda possibilitar as
seguintes visualizagoes:

4.13.1. Fontes de contetido — deve mostrar uma lista de servidores que estao
sendo verificados / monitorados;

4.13.2. Varreduras ativas — deve mostrar o resultado de todas as varreduras
realizadas;

4.13.3. Cobertura de protecao — deve mostrar quais imagens foram verificadas;

4.13.4. Verificar alarmes — deve mostrar resultados que incluem detecgdes de
malware e/ou vulnerabilidades.

4.14. Deve possuir console de gerenciamento local no host, via linha de
comando, que inclua a possibilidade de iniciar a varredura de conteiner.
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4.15. Deve permitir a tomada de decisao, ao detectar uma ameaga, de acordo com
o recomendado pelo fabricante;

4.16. Deve fornecer aos usudrios do ambiente de DevOps informacdes de
seguranga que permitam uma resposta imediata a quaisquer problemas que possam
interromper o ciclo de construgdo ou afetar a implantagao.

4.17. Deve permitir a tomada de decisdo, ao detectar uma ameaga, de acordo com
o recomendado pelo fabricante

4.18. Deve apresentar indicador de existéncia de malware, incluindo nome e
localizagdo do arquivo.

4.19. Deve realizar escaneamento, no acesso € sob-demanda, em containeres e
imagens;

4.20. Deve realizar a protecdo do host, detectando tentativas de:
4.20.1. exploragao de vulnerabilidades,

4.20.2. escalagao de privilégios,

4.20.3. ataques entre-conteineres e

4.20.4. evasao de conteiner;

4.21. Deve manter os registros do historico de varredura por um periodo de
tempo que atenda as necessidades de negocios e auditoria provendo um relatorio
de verificacdao inteligente e os resultados das verificagdes de integridade e de
vulnerabilidades das imagens contendo no minimo:

4.21.1. Tipo de escaneamento realizado;
4.21.2. Data/Hora/ Duracao do escaneamento realizado;
4.21.3. Resultado do escaneamento realizado.

4.22. Deve permitir a configuragao de escopo de exclusdo de arquivos durante a
varredura de seguranga de conteineres por nomes de ameacas e templates de
nomes.

4.23. Deve realizar o scan, sob demanda, de integridade dos arquivos de sistema;

4.24. Deve possuir funcionalidade de protecao de ameacas de redes e protecao
contra a criptografia de arquivos em pastas compartilhadas, do servidor host dos
conteineres;

4.25. Deve suportar a varredura de imagens do Docker em qualquer registro que
suporte a API do Docker Registry V2 e no minimo para os formatos de registro
mais conhecidos como: Docker Trusted Registry (DTR) Amazon Elastic Container
Registry (ECR), e o Google Container Registry (GCR).

4.26. Dever ser compativel no minimo com uma das seguintes ferramentas:
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4.26.1. Kubernetes 1.8.7 ou superior; (TeamCity 2017)
4.26.2. VMware 7.0 ou superior;

4.26.3. Helm/Tiller 2.8.1 ou superior; (Jenkins 2.204)
4.26.4. Docker 17.06 ou superior.

4.27. Deve ser capaz de escanear imagens de containers, em ambiente windows,
utilizando algoritmo de inteligéncia artificial (machine learning) para a deteccao
de ameacas.

4.28. Deve suportar varredura de seguranca para o0s seguintes sistemas
operacionais:

4.28.1. Suse Linux 10, 11, 12 e/ou 15.
4.28.2. Oracle Linux 4, 5, 6 e/ou 7.
4.28.3. CentOS 5, 6 e¢/ou 7.

4.28.4. Red Hat Linux 6, 7 e/ou 8.

4.29. Deve possuir console Unica de geréncia, facilitando a gestdao e a
consolidacao das informacoes.
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ANEXO II - CRONOGRAMA DE IMPLANTACAO

Prazo
Maximo (em
dias corridos)

D

D+3

D+10

D +45

E+5

TRP1 + 15

I+5

TRP2 + 10

Cronograma de Atividades da Prestacio dos
Servigos

Emissdao da Ordem de Servigo (D)

Reunido de planejamento

Entrega do Plano de Implantacao

Entrega dos equipamentos e softwares da solucao

(E)

Emissao do Termo de Recebimento Provisério
(TRP1) da etapa de entrega dos equipamentos e
softwares da solucao.

Instalagdo e configuragcdo dos equipamentos e
softwares da solucdo e entrega das licengas de
uso (I)

Emissdo o Termo de Recebimento
Provisério (TRP2) da etapa de instalagdo e
configuracdo dos equipamentos e softwares da
solucao e entrega das licengas de uso

Emissao o Termo de Recebimento
Definitivo (TRD) da etapa da entrega, instalagao,
configuragdo e licenciamento da solugao.

Responsavel

CJF

ClFe
CONTRATADA

CONTRATADA

CONTRATADA

CJF

CONTRATADA

CJF

CJF




LOTE/ITEM

1.2

1.3

1.4

1.5

1.6
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ANEXO III - PLANILHA DE PRECOS

Descrever os

nomes dos Preco Preco
DESCRICAO QTD | produtos que | Unitario Total
compdem a (R$) (R9)
solucao

SOLUCAO DE GERENCIAMENTO UNIFICADO DE AMEACAS (UTM)
Appliance FortiGate-101F 12  FG-101F

Licenciamento Unified
Protection para Appliance |12
FortiGate mensal

1GE SFP SX transceiver
module for all systems
with SFP and
SFP/SFP+slots

10GE SFP+ transceiver
module, short range for all
systems with SFP+ and
SFP/SFP+ slots

Servico de instalagdo e
configuracao da solucado

(por 12
equipamento FortiGate-
101F)

Servico de suporte técnico
mensal (por equipamento |12
FortiGate 101F) (*)

FC-10-F101F-950-
02-36

48 |FG-TRAN-SX

24 FG-TRAN-SFP+SR

VALOR TOTAL DO LOTE 1

2

2.1

2.2

2.3

SOLUCAO DE FIREWALL PARA APLICACOES WEB (WAF)

Solucdo de Firewall para
Aplicagoes WEB (WAF)

Licenciamento Standard
Bundle para VM04 para |12
36 meses

12 [FWB-VM04

FC-10-VVMO04-
936-02-36

Solucdo de gerenciamento

FORTIMANAGER WEB 01 FWB-CM-BASE




LOTE/ITEM

2.4

2.5

2.6

2.6

2.6
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Descrever os

nomes dos Preco Preco
DESCRICAO QTD | produtos que | Unitario Total
compdem a (R$) (R9)
solucao
Licenciamento
FORTIMANAGER WEB o1 | FCL-10-VVMCI-

mensal

Servico de instalacao e
configuracao da solucao |12
(FORTIWEB - VM04).

Servico de instalacao e
configuracao da solucdo |01
(FORTIMANAGER WEB).

Servigco de suporte técnico
mensal (FORTIWEB - 12
VMO04).

Servico de suporte técnico
mensal (FORTIMANAGER |01
WEB).

VALOR TOTAL DO LOTE 2
SOLUCAO DE PROTECAO PARA AMBIENTE DE DATA CENTER

3

3.1

3.2

3.3

VIRTUAL

Licenciamento para
solucdo de protecdo
continua e automatizada
de Data Center por socket

64

Servico de instalagdo e

configuracao da solucao. 06

Servigco de suporte técnico

mensal (*) 01

VALOR TOTAL DO LOTE 3

SOLUCAO DE PROTECAO CONTINUA E AUTOMATIZADA DE
IMAGENS DE CONTAINERS NO PIPELINE

4

4.1

4.3

Licenciamento para
solucdo de protecdo
continua e automatizada
de containers por registry

Servico de instalacao e

configuracao da solucao. 01

248-02-36

Trend Micro Deep
Security
Enterprise

DXNA0615
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Descrever os

nomes dos Preco Preco

LOTE/ITEM DESCRICAO QTD produtos que Unitario Total
compdem a (R$) (R9)

solucao
42 Servico de suporte técnico 01
mensal (*)
44 Transferéncia de
' conhecimento por pessoa
VALOR TOTAL DO LOTE 4

(*) O pagamento do servico de suporte técnico serd dividido em 36 parcelas
mensais
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ANEXO IV - TERMO DE CONFIDENCIALIDADE E SIGILO DA
CONTRATADA

. A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em
[ENDERECO], inscrita no CNPJ/MF com o n.2 [N.2 DE INSCRICAO NO CNPJ/MF],
neste ato representada na forma de seus atos constitutivos, doravante
denominada simplesmente EMPRESA RECEPTORA, por tomar conhecimento de
informacgdes sobre o ambiente computacional do Conselho da Justica Federal - CJF,
aceita as regras, condi¢des e obrigacdes constantes do presente Termo.

O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessaria e
adequada protecdo as informagdes restritas de propriedade exclusiva do CJF
reveladas a EMPRESA RECEPTORA em func¢ao da prestagdo dos servi¢cos objeto do
contrato n.2 XX/20XX.

. A expressdo “informacdo restrita” abrangera toda informacgao escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
ndo se limitando a: técnicas, projetos, especificacdes, desenhos, copias, diagramas,
férmulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas,
programas de computador, discos, disquetes, pen drives, fitas, contratos, planos de
negocios, processos, projetos, conceitos de produto, especificacdes, amostras de
ideia, clientes, nomes de revendedores e/ou distribuidores, pregos e custos,
definicoes e informagdes mercadoldgicas, invengoes e ideias, outras informacgdes
técnicas, financeiras ou comerciais, entre outros.

. AEMPRESA RECEPTORA compromete-se a ndo reproduzir nem dar conhecimento
a terceiros, sem a anuéncia formal e expressa do CJF, das informacgdes restritas
reveladas.

. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a ndo permitir
que seus diretores, consultores, prestadores de servigcos, empregados e/ou
prepostos utilizem, de forma diversa da prevista no contrato de prestaciao de
servicos ao CJF, as informacdes restritas reveladas.

. AEMPRESA RECEPTORA devera cuidar para que as informagdes reveladas fiquem
limitadas ao conhecimento dos diretores, consultores, prestadores de servigos,
empregados e/ou prepostos que estejam diretamente envolvidos nas discussoes,
analises, reunides e demais atividades relativas a prestacdo de servigcos ao CJF,
devendo cientifica-los da existéncia deste Termo e da natureza confidencial das
informacdes restritas reveladas.
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7. A EMPRESA RECEPTORA possuira ou firmara acordos por escrito com seus

diretores, consultores, prestadores de servicos, empregados e/ou prepostos cujos
termos sejam suficientes a garantir o cumprimento de todas as disposi¢des do
presente Termo.

. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao CJF qualquer
violacdo das regras de sigilo estabelecidas neste Termo que tenha tomado
conhecimento ou ocorrido por sua acdo ou omissdo, independentemente da
existéncia de dolo.

. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada,
sem autorizacao expressa do CJF, possibilitard a imediata rescisdo de qualquer
contrato firmado entre o CJF e a EMPRESA RECEPTORA sem qualquer 6nus para o
CJF. Nesse caso, a EMPRESA RECEPTORA, estara sujeita, por agdo ou omissao, além
das multas definidas no Termo de Referéncia, ao pagamento ou recomposicdo de
todas as perdas e danos sofridos pelo CJF, inclusive os de ordem moral, bem como
as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em
regular processo judicial ou administrativo.

10.0 presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor

desde a data de acesso as informacgdes restritas do CJF.

11.E, por aceitar todas as condi¢des e as obrigacdes constantes do presente Termo, a

EMPRESA RECEPTORA assina o presente termo através de seus representantes
legais.

Brasilia, de de 20

ASSINATURA DO REPRESENTANTE DA CONTRATADA

CARIMBO E ASSINATURA DO REPRESENTANTE DO CJF




