PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

CONTRATO N. 005/2016 — CJF
PROCESSO N. CJF-ADM-2015/0058

PREGAO ELETRONICO N.02/2016 - CJF

DADOS DA EMPRESA

CONTRATADA: GLOBAL IP TECNOLOGIA DA INFORMACAO LTDA

CNPJ/MF: 08.366.661/0001-47

ENDERECO: SCN Quadra 4, Bloco "B", Sala 1302-M, Centro Empresarial Varig, Brasilia - DF

TELEFONE: (61) 3327-2777 (61) 3321-0901

E-MAIL: ronaldo@globalip.com.br

SIGNATARIO EMPRESA: RONALDO DE ALBUQUERQUE RIBEIRO - Diretor Comercial

SIGNATARIO CJF: EVA MARIA FERREIRA BARROS - Diretora-Geral

DADOS DO CONTRATO

OBJETO: contratacdo, sob demanda, de solugdo unificada de seguranga para prote¢do de e-mail, protecdo de
endpoint e protecdo contra-ataques avangados, com garantia de 24 meses, contemplando os servigos de instalagdo
e configuragdo, transferéncia de conhecimento e suporte técnico

FUNDAMENTACAO LEGAL: Lei n. 10.520/2002, Decreto n. 5.450/2005, Decreto n. 7.892/2013, Lei
Complementar n. 123/2006, Decreto n. 8.538/2015, Lei n. 8.666/1993, Decreto 7.174/2010, Lei n. 12.846/2013,
e, em conformidade com as informag¢des constantes no Processo n.CJF-ADM-2015/0058.

VIGENCIA: / / a / /

VALOR DO CONTRATO: RS 1.479.734,00

UNIDADE FISCALIZADORA: STI

OBSERVACOES:
a) Clausula 11* — garantia contratual: 5%, no prazo maximo de 20 (vinte) dias, contado da assinatura do Contrato;
b) Cléausula 6* — vigéncia: 28 meses sendo:
6.1.1. 04 (quatro) meses, contados da emissdao da Ordem de Servigo, destinados a execugdo da entrega, instalagao
e configuracdo e transferéncia de conhecimento.
6.1.2. 24 (vinte e quatro) meses, contados da data de emiss@o do Termo de Recebimento Definitivo, referente a
garantia e suporte técnico da solugdo unificada de seguranga para protecdo de e-mail e endpoint contra ataques avangados.
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CONTRATO N. 005/2016 - CJF

Contrato firmado entre o CONSELHO DA

JUSTICA FEDERAL e a empresa GLOBAL

IP TECNOLOGIA DA INFORMACAO

LTDA, para contratacdo, sob demanda, de

solugiio unificada de seguranga para protegio de

e-mail, protecdo de endpoint e protegio contra-
- ataques avancados.

CONTRATANTE: A UNIA() por intermédio do CONSELHO DA JUSTICA FEDERAL
~ CJF, Orgilo integrante do Poder Judiciario, inscrito no CNPJ/MF n.
00.508.903/0001-88, com sede no Setor de Clubes Esportivos Sul,
Trecho I, Polo 8, Lote 9, Brasilia-DF, neste ato representado por sua
Diretora-Geral, a Senhora EVA MARIA FERREIRA BARRQS,
brasileira, inscrita no CPF/MF n. 188.490.083-68, portadora da Carteira
de [dentidade n. 666.351- SSP/DF, residente e domiciliada em Brasilia -
DF.

CONTRATADA: GLOBAL IP TECNOLOGIA DA INFORMACAQ LTDA, inscrita
no CNPJ/MF n. 08.366.661/0001-47, com sede no SCN Quadra 4, Bloco
"B", Sala 1302-M, Centro Empresarial Varig, Brasilia - DF, neste ato
representada pelo Diretor Comercial, o Senhor RONALDO DE
ALBUQUERQUE RIBEIRQ, brasileiro, inscrito no CPF/MF n.
498.123.511-91 e portador da Carteira de Identidade n. 1.232.450 —
SSP/DF, residente e domiciliado em Brasilia - DF.

_ As partes celebram o presente CONTRATO com fundamento na Lei n, 10.520,

de 17 de Juiho de 2002, no Decreto n. 5.450, de 31 de maio de 2005, no Decreto n. 7.892, de
23 de janeiro de 2013, e legislacfio correlata, aplicando-se, subsidiariamente, no que couberem,
a Lei Complementar n. 123, de 14 de dezembro de 2006, regulamentada pelo Decreto n. 8.538,
de 06 de outubro de 2015, na Lei n. 8.666, de 21 de junho de 1993 e alteragdes, Decreto 7.174
de 12 de maio de 2010 e ainda na Lei n. 12.846, de 1° de agosto de 2013, em conformidade com
as informag@es constantes no Processo n.CJF-ADM-2015/0058, mediante as clausulas e
condi¢des seguintes:
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CLAUSULA PRIMEIRA - DO OBJETO

_ 1.1.0 objeto deste Contrato consiste na contratacio, SOB DEMANDA, de
solugdo unificada de seguranga para protecfio de e-mail, protegéo de endpoint e prote¢do contra
ataques avangados, com garantia de 24 meses, contemplando os servigos de instalagiio e
configuragio, transferéncia de conhecimento e suporte técnico, conforme especificado no
Termo de Referéncia (Maédulo I) do edital, na proposta comercial e tudo que consta do Pregdio
Eletronico n. 02/2016, que ficam fazendo parte integrante do presente contrato,
independentemente de sua transcrico.

1.1.0 detalhamento do objeto ¢ apresentado no Anexo I - Termo de Referéncia _
€ seus anexos, os quais aderem a este Contrato e dele fazem parte, independentemente de
transcricdo.

CLAUSULA SEGUNDA — DO FORNECIMENTO

2.1. Os fornecimentos/servigos serfio prestados em estrita observancia as
determinagdes, forma e condi¢Ges constantes no Edital do Pregéo Eletronico n. 02/2016 seus
Maddulos e na proposta da CONTRATADA.

2.2, A entrega do objeto deste Contrato devera ser realizada na sede do
CONTRATANTE, localizado no Setor de Clubes Esportivos Sul SCES, Trecho III, Lote 9,
Polo 8, Brasilia - DF. Em dia de expediente normal do CONTRATANTE, das 9h 4s 19h.

2.3. O fornecimento dos bens e servigos, descritos neste Contrato, podera ser
composto conforme os seguintes subitens:

2.3.1. Renovagio e complementagio das licengas, MCAfee - Intel Security,
atualmente instaladas no CONTRATANTE (subitem 3.1) do Anexo I - Termo de Referéncia,
ou

2.3.2. Substituicio da solugdo de seguranga atualmente implantada no
CONTRATANTE.
2.4. Independentemente das opebes descritas acima, as solugdes devem possuir

licenciamento para a completa protegiio do ambiente tecnoldgico descrito no subitem 3.1 do
Anexo [ - Termo de Referéncia deste Contrato.

CLAUSULA TERCEIRA -~ EXECUCAO DO OBJETO

o 3.1. A solugdo unificada de seguranga para protegio de e-mail e endpoint contra-
ataques avancados devera operar de forma unificada, ou seja, todos os equipamentos, soffwares
fornecidos e configuragGes aplicadas pela CONTRATADA deverdo Operar como um conjunto
plenamente ajustado, de forma a garantir a perfeita integracio entre todos os pontos da solugio,
seja em gateway ou endpoint, para a protefio do ambiente tecnoldgico do CJF.

3.2. Todos componentes da solugio de unificada de seguranca para protegio de
e-mail ¢ endpoint contra-ataques avangados deverdo ser do mesmo fabricante, visando a plena
compatibilidade, o gerenciamento centralizado e completa integracfio de todos os itens da
solugdo.

3.3 Todas as soluc@es, independentemente do fabricante, deverfio atender ﬂé
160
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condicOes, caracteristicas e especificacdes técnicas previstas no Anexo I - Termo de Referéncia
e demais itens ndo previstos que possam influir direta ou indiretamente no ambiente
computacional do CONTRATANTE, bem como nos aspectos de dlspombllldade € seguranga
requeridos.

3.4 Toda a solugiio devera ser compative'l com o ambiente tecnoldgico do CIF -
Anexo 1I do Termo de Referéncia.

3.5 Os modelos e versdes dos equipamentos (hardware) que compie a solugio
deverdio ser ofertados novos, sem uso anterior, e deverdo permanecer em linha de produgio
pelos proximos 12 (doze) meses e com previsio de suporte pelos préximos 5 (cinco) anos,
contados da data de assinatura do Contrato.

3.6 Caso algum software que compde a solucfo conste em lista de end-of-
support, end-of-engineering-support ou end-of-life do fabricante, durante o periodo de vigéncia
das licencas de uso, a CONTRATADA devera fornecer, configurar € promover a substituicdo
por novo software equivalente, que atenda as especificagles técnicas descritas no Anexo I -
Termo de Referéncia, que ndio impacte na perda de funcionalidade da solugo,

3.7 As licengas de uso de software necessdrias para o funcionamento dos
diversos elementos da solugéo serfo adquiridas em cardter permanente, podendo ser utilizadas
por tempo indeterminado, mesmo que nio subsista o direito de receber atualizagGes ou que néo
haja contrato de garantia de soffware com o fabricante ou seu representante.

3.8 Os softwares deverfo ser fornecidos em sua versiio mais atualizada.

3.9 Caso a solugdio a ser fornecida, utilize soffware de protegio de endpoint
diferente do atualmente instalado no CJF, a CONTRATADA deverd providenciar a
desinstalagiio automatica de todas as copias instaladas do software em estagdes e servidorese a
instalago do novo soffiwvare em um Gnico processo.

CLAUSULA QUARTA - OBRIGACOES DA CONTRATADA

4.1. A CONTRATADA obriga-se ao cumprimento de todas as disposi¢des
constantes do Anexo 1 - Termo de Referéncia seus anexos e ainda, a:

4.1.1 Fornecer os equipamentos e soffwares da solucio com todos os itens
acessorios necessarios a sua perfeita instalagio, funcionamento e integragio ao ambiente
computacional do CJIF, incluindo cabos, conectores, interfaces, suportes, drivers de controle e
programas de configuragéo,

4.1.2  Acatar as normas e diretrizes estabelecidas pelo CONTRATANTE para
o fornecimento dos produtos e execucfo dos servigos objeto deste Contrato.

_ 4.1.3 Submeter a prévia aprovagdo do CONTRATANTE toda e qualquer
alteragdo pretendida na prestacio dos servigos.

4.1.4 Manter, durante a execugdio do Contrato a ser firmado, as condigdes de
habilitagdo e qualificac@o exigidas na licitacfo.

4.1.5 Sujeitar-se & fiscalizagdo do CONTRATANTE, no tocante ao
fornecimento e a prestaciio dos servigos, prestando todos os esclarecimentos solicitados e ,
atendendo de imediato as reclamag@es fundamentadas, caso venham a ocorrer.

.
L e -‘\\
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©4.1.6 Prestar as atividades objeto do Contrato, por meio de mio de obra
espec:allzada e devidamente certificada pelos fabricantes dos equipamentos e soffwares que
compdem a solugdo.

4.1.7 Ndo utilizar pessoal técnico ja alocado em contratos ou projetos em
execugiio no CONTRATANTE para prestar as atividades objeto do Contrato, devendo compor
equipe exclusiva para este fim.

4.1.8 Credenciar devidamente um Representante Técnico para, em todas as
questdes relativas ao cumprimento do objeto, representar a CONTRATADA.

4.1.9 Indicar profissional com certificagdio PMP (Project Muanagement
Professional) que atuara desde o inicio da execugfio do Contrato até a conclusdo da implantagdo
da solugdio como Gerente de Projeto.

4.1.10 Responsabilizar-se por todos os &nus referentes aos servigos objeto
deste Contrato, inclusive saldrios de pessoal, alimentagdo, didrias, hospedagem, transporte e
seguros, bem como tudo que as leis trabalhistas e previdenciarias preveem e demais exigéncias
legais para o exercicio de sua atividade,

4.1.11 Responsabilizar-se integralmente pela sua equipe técnica, primando
pela qualidade, desempenho, eficiéncia e produtividade, visando & execuc¢do dos trabalhos
durante todo o Contrato, dentro dos prazos estipulados, sob pena de ser considerada infragio
passivel de aplicagfio das penalidades previstas, caso os prazos e condigdes ndo sejam
cumpridas.

4.1.12 Ter pleno conhecimento de todas as condigbes e peculiaridades
inerentes aos servicos a serem executados ndo podendo invocar posteriormente
desconhecimento para cobranga de pagamentos adicionais ao CONTRATANTE ou a ndo
prestacéo satisfatdria dos servicos.

4.1.13 Guardar inteiro sigilo dos dados que vier a ter acesso, reconhecendo
serem estes de propriedade exclusiva do CONTRATANTE.

4.1.14 Substituir imediatamente, a critério do CONTRATANTE, a qualquer
tempo, € sem nenhum 6nus adicional, qualquer profissional do seu corpo técnico cuja presenga
seja considerada indesejavel ou inconveniente, em virtude de comportamento inadequado
devidamente justificado.

4.1.15 Acatar, nas mesmas condicles ofertadas, nos termos do art. 65, § 1°, da
Lei n. 8.666/1993, as solicitagdes do CONTRATANTE para acréscimos ou supressies que se
fizerem necessarias a execugio do objeto contratado.

4.1.16 Assumir a responsabilidade por danos causados diretamente a
Administragiio ou a terceiros, decorrentes de sua culpa ou dolo na execugiio do objeto
contratado, nfo excluindo ou reduzindo essa responsabilidade a fiscalizagio ou o
acompanhamento pelo CONTRATANTE.

4.1.17 Sujeitar-se 2 mais ampla e irrestrita fiscaliza¢fo, por parte da Equipe de

Fiscalizagdo e/ou Recebimento indicada pelo CONTRATANTE para acompanhamento da

execu¢do do Contrato, prestando todos os esclarecimentos que lhes forem solicitados e

atendendo as reclamag@es formuladas. 4<
to

4.1.18 Comunicar a Equipe de Fiscalizacfio efou Recebimento, por escri
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qualquer anormalidade que ponha em risco o fornecimento ou a execucfo dos servigos.

4.1.19 Corrigir as falhas detectadas pela Equipe de Fiscalizagdo e/ou
Recebimento indicada pelo CONTRATANTE.

4,120 Executar as atividades previstas no Contrato em estrito cumprimento
aos prazos previstos no Anexo IlI do Termo de Referéncia - Cronograma de Implantagfio, apés
a emissdo de Ordem de Servigo pelo CONTRATANTE.

4.2 Quanto 3 entrega, instalacio e configuracio dos equipamentos e
softwares da solugiio

4.2.1 Iniciar a execucdo das atividades de entrega, instalacdo e configuracio -
dos equipamentos ¢ soﬁwares da solugéio de acordo com os prazos definidos no cronograma,
contados a partir da emissdo de Ordem de Servigo pelo CONTRATANTE.

422  Até o 3° (terceiro) dia apos a emissdo da Ordem de Servigo, devera ser
realizada reunifio presencial na sede do CONTRATANTE, com o objetivo de apresentar sua
metodologia de trabalho, planejamento e coordenacgfio das atividades de entrega da solugiio
unificada de seguranca para protecéo de e-mail e endpoint contra-ataques avangados.

423 A CONTRATADA devera apresentar um Plano de Implantacfio, em até
10 (dez) dias da emissio da Ordem de Servico pelo CONTRATANTE, contendo a
documentacfio detalhada das atividades de entrega, instalago, configuragio e testes dos
equipamentos e soffwares que compde a solugdo.

4.24 O Plano de Implantagio devera dispor também sobre o cronograma de
execugio das atividades, previsdo de recursos, pessoas envolvidas e atividades a serem
desenvolvidas pela CONTRATADA e indicar 0s principais rtscos e forma de mitigaco,
contendo também os seguintes itens:

a) detalhar os procedimentos para entrega, retirada das embalagens e
conferéncia dos equipamentos, soffwares e acessorios entregues;

b) detalhar informagdes sobre as etapas de instalagfio fisica dos equipamentos,
incluindo: distribuicdo dos equipamentos pelos racks, movimentacio de equipamentos
existentes, conexdes elétricas e logicas necessarias, definicdo de nomes dos equipamentos e
enderecamento de geréncia IP;

¢) elaborar e documentar topologia l6gica de rede, interligando os elementos
de conectividade fornecidos aos existentes no CJF;

d) elaborar atividades de teste de operagfio da solugéo;

e) elaborar planos de testes para os diversos componentes da solugio que
comprovem o funcionamento dos recursos de tolerancia a falhas dos equipamentos e soffwares
da solucdo;

f) transferéncia de conhecimento.

4.2.5 Entregar todos os equipamentos e acessorios no prazo maximo de até 45
(quarenta e cinco) dias, a contar da data de emissdo da Ordem de Servico pelo

CONTRATANTE.

42.6 Entregar os equipamentos devidamente protegidos e embalados;
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originais e lacrados, os quais devem evitar danos de transporte ¢ manuseio.

4.2.7 Desembalar os equipamentos apés a entrega nas dependéncias do
CONTRATANTE.
42.8 Entregar os equipamentos e soffwares, ds suas expensas, bem como

instalar e realizar todos os testes necessarios a verificag8o do perfeito funcionamento dos
produtos fornecidos.

429 Entregar todos 0s documentos comprobatdrios de garantia e suporte
técnico indicados nos itens 6.4 e 6.5, do Anexo I - Termo de Referéncia, deste Contrato.

_ 4.2.10 Entregar toda a documentac#io técnica em meio eletrOnico, completa e
atualizada, contendo os manuais e guias de utilizagdo.

4.2.11 Instalar os equipamentos e soffwares nas datas e hordrios definidos no
Plano de Implantagio, sob supervisdo da equipe técnica do CONTRATANTE.

4.2.12 A equipe da CONTRATADA deveré possuir certificagdo emitida pelos
fabricantes dos equipamentos e soffwares da solugfo ofertada e devera estar qualificada a
configurar os componentes da atual infraestrutura do CJF, conforme equipamentos, modelos e
versdes informados no Anexo I do Termo de Referéncia - Ambiente Tecnologico do CIF.

42.13  Aceitar que as atividades de entrega, instalagdo e configuracio dos
equipamentos e soffwares da solugfio deverio ocorrer localmente nas dependéncias do CJF,
devendo ser realizada em horarios que néo coincidam com o expediente do CONTRATANTE.
O CIJF podera autorizar a realizacio de atividades durante o horério de expediente se, ao seu
exclusivo critério, entender que nio oferece risco ao funcionamento de sua rede de
computadores e servigos em producgo.

4.2.14 Aceitar que o processo de entrega, instalagio e configuragio dos
equipamentos e soffwares da solugio deverfo ser acompanhados pela equipe técnica indicada
pelo CONTRATANTE.

42.15 A execugiio dos servigos de entrega, instalagio e configuragio dos
equipamentos e soffwares da solugdo deverdo contemplar, no minimo, os seguintes itens:

42.16 Instalacio fisica e ativagio dos equipamentos da solugfo.

4.2.17 Realizar a integragio dos novos equipamentos as redes do CJF, sem
interrupgio no funcionamento normal dos servigos de TI. Caso exista a necessidade de
interrupgiio de qualquer equipamento ou servige em producdo para a integragdo dos
equipamentos, o prazo para realizagfio e a duragfo da janela de manutengio deverdo ser
acordados com o CJF. ' :

4.2.18 Instalagdo e configuracdo dos soffwares e funcionalidades exigidas na
especificagfo técnica dos elementos que compde a solugio fornecida, bem como quaisquer
outras disponiveis adicionaimente nos diversos componentes da solugio mediante solicitagio
da equipe do CJF.

4.2.19 Realizar testes de operagio especificos para a solugfo de virtualizagdo
corporativa que comprovem o atendimento dos requisitos de criagio, configuragdo, alteracio
da capacidade dos recursos (CPU, RAM e Disco), movimentagfo entre hosts fisicos e entre
repositorios de servidores virtuais, sem a necessidade de parada. Os testes deverdo ser,
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realizados em servidores virtuais rodando sistemas operacionais Windows e Linux.

42,20 Realizar testes de operacdo da solugdo que comprovem o
funcionamento dos recursos de tolerdncia a falhas dos diversos componentes da solugo.

4221 Atualizar o Plano de Implantagio com todas as informagBes que
represente a topologia fisica e logica e a configuragfo final aplicadas.

4222 Receber cdopia do Termo de Recebimento Provisdrio (TRP) apos
entrega dos equipamentos, acessorios, Plano de Implantagio e demais documentagtes da
solugdo, conforme descrito no Anexo [l do Termo de Referéncia - Cronograma de
Implantagiio. A finalizagfio da entrega devera ser formalizada mediante comunicagfo escrita da
CONTRATADA ao CONTRATANTE. O recebimento provisério realizar-se-4 no prazo
méximo de 10 (dez) dias corridos, contados da comunicagio da empresa, desde que nfo haja
pendéncias a cargo da CONTRATADA.

4223 Concluir no prazo de 30 (trinta) dias corridos, contados a partir da
emissdo do Termo de Recebimento Provisorio, os servicos de instalagfo, entrega das licengas
de uso e configuragfio dos equipamentos e soffwares da solugfo, realizando todas as atividades
programadas para esta etapa.

4224 Receber copia do Termo de Recebimento Definitivo (TRD), apds a
formalizagfo por escrito da CONTRATADA referente & conclusdo das atividades de entrega,
licenciamento, instalagio e configuracdo dos equipamentos e sofiwares da solugfio. O
recebimento definitivo realizar-se-a no prazo méximo de 15 (quinze) dias corridos, contados da
comunicagio da empresa, desde que nfio haja pendéncias a cargo da CONTRATADA.

4.3 Quanto ao servigo de servigo de transferéncia de_cbnhecimento

_ _ 4.3.1 A CONTRATADA devera realizar a transferéncia de conhecimento para
a equipe técnica do CONTRATANTE por meio de treinamento nas tecnologias da solugio com
carga horaria total de no minimo 80 (oitenta) horas.

4,3.2 A transferéncia de conhecimento devera ser realizada em Brasflia/DF e a
CONTRATADA devera providenciar as instalagtes para este fim.

4.3.3 A transferéncia de conhecimento deverd conter conteido tedrico e
pratico e devera abordar, no minimo, os seguintes itens:

4.34 Detalhamento dos componentes da solugfo, suas interconexdes e todas
as informag0es técnicas necessdrias para o seu pleno funcionamento.

4.3.5 Orientar sobre os componentes, procedimentos de instalagdo e
administracdo da solugdo unificada de seguranca contra ataques avangados direcionados para
e-mail e endpoint, explorando todas as funcionalidades exigidas na especificagdo técnica.

4.3.6 Orientar sobre a topologia logica da solugio implantada, mostrando a
interligacdo dos componentes fisicos e virtuais da solugfo, informando as interconexdes
realizadas com a infraestrutura existente no CONTRATANTE nos aspectos de rede LAN e
backup.

4.3.7 Orientar sobre os componentes, procedimentos de instalagio e
administragfo da solucéo, explorando as funcionalidades disponiveis na solugfio ofertada, ainda
que nfio exigidas na especificaciio técnica.
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4.3.8 O programa para a transferéncia de conhecimento devera ser previamente
aprovado pelo CONTRATANTE e eventuais mudangas de contetido solicitadas deverdo
constar no material didatico.

4.3.9 Devera ser disponibilizado material didatico impresso e em midia, sem
custo adicional para o CONTRATANTE. Todo material devera estar, preferencialmente, em
lingua portuguesa (Brasil), podendo ser em idioma estrangeiro (inglés).

4.3.10 Devera ser emitido certificado de participacdo ao final do curso a cada
participante, detalhando programa e carga horéria,

4.3.11 O cronograma efetivo da transferéncia de conhecimento serd definido em
conjunto com o CONTRATANTE, apés a emissdo da Ordem de Servigo na reunifio de
planejamento.

4.3.12 Para todos os efeitos, inclusive de emissdo do Termo de Recebimento
Definitivo, a transferéncia de conhecimento faz parte do processo de implantago da solugdo.

4.3.13 Caso a transferéncia de conhecimento nfo seja satisfatdria em relagfo aos
aspectos carga hordria, programa apresentado e estrutura de, devera ser realizado novamente,
sem Onus adicional ao CONTRATANTE.

4.3.14 Esta transferéncia de conhecimento devera ser realizada por técnicos
qualificados e certificados pelos fabricantes dos equipamentos e sofhwares da solugfio ofertada,

4.4 Quanto ao servigo de garantia da solucio

4.4.1 O prazo de garantia dos equipamentos e direito a atua!iiac;éio dos
softwares que compde a soluciio é de 24 (vinte e quatro) meses, contados a partir da data de
aceitaciio pelo CONTRATANTE, ou seja, emissdo do Termo de Recebimento Definitivo da
solugdo.

4.4.2  Os custos relativos ao servigo de garantia dos equipamentos e softwares
que compde a solugdo ja devem estar incluidos no prego dos préprios itens.

443 O servigo de garantia técnica da solugdo consiste em reparar eventuais
falhas de funcionamento dos equipamentos, dos soffwares e na integragdo entre 0s componentes
da solugfio, mediante a substitui¢io de equipamentos e versdes dos soffwares ou revisio de
configuragdes, de acordo com as recomendagdes dos fabricantes, informages presentes nos
paginas e manuais de suporte e normas técnicas especificas.

444 O direito a atualizagdo dos soffwares obriga a CONTRATADA a
disponibilizar a atualizagio dos softwares fornecidos e que compde a solugdo tio logo ocorra o
l[ancamento de novos soffwares em substituigfio aos fornecidos, ou mesmo nfio sendo uma
substituicio, se ficar caracterizada uma descontinuidade dos soffwares fornecidos.

445 A reparagiio de falhas de funcionamento dos componentes da solugfo
devera ocorrer de acordo com os seguintes principios:

a) Quanto a0s equipamentos da solugo:

i. Dispor de estoque de pegas e equipamentos de reposig#o, visando a prestagio
dos servigos de reparagdo do funcionamento dos equipamentos durante todo o periodo de
garantia.
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il.  Substituir, no prazo de 8 (oito) horas, partes ¢ componentes dos equipamentos
que apresentem defeito por outras de caracteristicas idénticas ou superiores, originais e novas.

iii. Nos casos em que n3o seja possivel o reparo dentro do prazo estipulado
acima, substituir no prazo maximo de 72 (setenta e duas) horas, em cardter tempordrio ou
definitivo, o equipamento defeituoso por outro de mesma marca e modelo e com as mesmas
caracteristicas técnicas, novo e de primeiro uso.

iv.  Substituir, no prazo de 120 (cento e vinte) horas, qualquer equipamento,
componente ou periférico por outro original e novo, na ocorréncia dos seguintes casos:

= Se for constatada qualquer dlvergenma com as especificagdes técnicas
-~ descritas na proposta técnica apresentada.

@ Se no periodo de 15 (quinze) dias corridos, contados apds a abertura de
chamado de Suporte Técnico, ocorrerem defeitos recorrentes que nio permitam seu correto
funcionamento, mesmo tendo havido substitui¢do de partes e componentes.

v. Em todas as hipdteses de substituicio previstas anteriormente, caso exista a
impossibilidade técnica de substituiciio por modelo igual, novo e original, serd permitida a
substituigdo por outro com caracteristicas técnicas idénticas ou superiores, plenamente
compativel, também original e novo.

_ vi. Devolver, em perfeito estado de funcionamento, no prazo maximo de 15
(quinze) dias corridos, a contar da data de retirada dos equipamentos, os equipamentos que
necessitem ser temporariamente retirados para reparo, ficando a remogdo, o transporte e a
substituigfo sob inteira responsabilidade da CONTRATADA.

vil. Responsabilizar-se pelas acOes executadas ou recomendadas por analistas e
consultores do quadro da empresa, assim como pelos efeitos delas advindos na execucéio das
atividades previstas neste Contrato ou no uso dos acessos, perlleglos ou informacdes obtidos
em funcéo das atividades por estes executadas.

viii. ~Comunicar, por escrito, a0 CONTRATANTE, sempre que constatar
condigbes inadequadas de funcionamento ou md utilizagio a que estejam submetidos os
equipamentos objeto deste Contrato, fazendo constar a causa de inadequagio e a agfio devida
para a correcgéo.

b) Quanto aos softwares da solugdo;

i. A CONTRATADA devera promover o isolamento, identificagio e
caracterizagéo de falhas nos soffwares da solugfio consideradas “bug de software”.

ii. Serd considerado pelo CONTRATANTE como “bug de software” o
comportamento ou caracteristica dos soffwares que se mostrem diferentes daqueles previstos
na documentacgfio do produto e sejam considerados como prejudiciais ao seu correto uso.

iii.  Serdo de exclusiva responsabilidade da CONTRATADA o encaminhamento
da falha de soffware ao laboratdrio do fabricante, o acompanhamento da solugfo e a aplicagfio

dos respectivo fix, patch ou pacote de correciio em dia e horario a ser definido pelo
CONTRATANTE. :

¢) Quanto a integragfio dos componentes da solugfo:
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i. A CONTRATADA devera manter, durante a vigéncia da garantia, a correta
integragfo entre os elementos de hardware € software que compdem a solugdo, nas mesmas
condicbes de desempenho e confiabilidade que apresentavam no momento de emissdo do termo
de recebimento definitivo.

ii. Quando forem identificadas fathas de funcionamento na solugfo que nfo
sejam atribuidas diretamente aos elementos de hardware ou de software, caberd a
CONTRADADA a anilise e o encaminhamento da solucdo, buscando restaurar o correto
funcionamento do conjunto de elementos da solucéo.

iii. Serfo consideradas como falhas de funcionamento da integraciio dos

componentes a reducdo significativa do desempenho ou a perda de funcionalidades técnicas -

disponibilizadas pelo conjunto da solugéo.

4.4.6 A atualizacfo dos softwares fornecidos que compée a solugdo, devera
ocorrer de acordo com os seguintes principios:

a) o CONTRATANTE deverd ter direito irrestrito, durante a vigéncia da
garantia, de atualizar as versdes de todos os soffwares que compdem a solugdio, mesmo que 0s
fabricantes alterem suas politicas de licenciamento dos sofiwares.

b) o direito a atualizacfo de versbes dos soffwares que compdem a solugdo ndo
podera gerar qualquer custo adicional para 0 CONTRATANTE.

c) deverdo ser criadas contas de acesso, em nome do CONTRATANTE, no
sitio internet do fabricante dos soffwares que compde a solugfo.

d) o perfil das contas criadas em nome do CONTRATANTE deverfio permitir
de forma irrestrita o download de drivers, firmwares, paiches, atualizagdes, novas versoes,
informagdes de suporte, acesso a base de conhecimento e manuais técnicos.

e) sempre que solicitado mediante chamado de Suporte Técnico, a
CONTRATADA devera orientar o CONTRATANTE quanto aos procedimentos téenicos para
a instalacdo ou atualizacdo de versoes dos safiwares que compde a solucdo.

4,47 Juntamente com a documentacdo de entrega, instalagiio e configuragdo
da soluciio, como requisito para a emissio do Termo de Recebimento Definitivo, a
CONTRATADA devera entregar a seguinte documentagdo:

a) Certificado de garantia de que todos os equipamentos que compde a solugéo
estdo cobertos por garantia e suporte técnico on-site, diretamente do fabricante, com prazo de
soluglo de até § (oito) horas, pelo periodo de 24 (vinte e quatro) meses totais exigidos no item
6.4.1.

i. Caso ndo seja comercializado item de garantia com o prazo nos moldes
exigidos no item anterior, devera ser entregue pela CONTRATADA declaragio oficial, emitida
pelo fabricante dos equipamentos, atestando a contratagdio do servico de garantia e suporte
técnico on-site com o nivel de servigo e duragdo solicitados.

b) Cessdes de direito de uso perpétuo dos softwares fornecidos. Os termos de
licenciamento de todos os softwares fornecidos, emitidos pelo fabricante, deverfo ser entregues
pela CONTRATADA e os mesmos serdio direito pertencentes ao CONTRATANTE.
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c) Conjunto de direitos de atualizagdo de versfio, pelo periodo de 24 (vinte e
quatro) meses de garantia, de todos os softwares fornecidos, Abrangera todos os sofhwares e
licengas a serem fornecidos na solu¢do. Os termos de licenciamento referentes aos direitos de
atualizagdo de versfio, emitidos pelo fabricante, deverdo ser entregues pela CONTRATADA e
compordo direito pertencente ao patriménio do CONTRATANTE.

4.5 Quanto ao servigo de suporte técnico

4.5.1 O servigo de suporte técnico on-sife para 0s equipamentos e soffwares
que compde a soluciio devera ser executado pela CONTRATADA durante o prazo de 24 (vinte
e quatro) meses, contados a partir da data de aceitagio pelo CONTRATANTE, ou seja, emissio
do Termo de Recebimento Definitivo dos servicos de entrega, instalacio e configuragfio dos
equipamentos e sofiwares da solugio.

4.5.2 O servigo de suporte técnico da solucdo consiste em:

a) atuar, mediante abertura pelo CONTRATANTE de chamado técnico de
suporte, no local de instalagdo da solugfio, visando a solugdo de problemas que afetem de forma
isolada ou conjunta, qualquer elemento da solugdio (equipamentos e softwares), permitindo o
retorno a condi¢io normal de operagio.

b) atuar, mediante abertura pelo CONTRATANTE de chamado técnico de
suporte, por meio de contato telefonico ou outro recurso de comunicagio, visando o
esclarecimento de dividas em relagfo a qualquer elemento da solugio.

c¢) realizar visitas técnicas preventivas no local de instalagio da solugdio (on-
site), com frequéncia a cada més, e com duragio de pelo menos 4 (quatro) horas a cada visita,
visando assegurar o melhor desempenho da solugdo.

d) substituir pecas e componentes, cujos problemas sejam decorrentes do
desgaste pelo uso normal dos equipamentos, por outras de configuragfio idéntica ou superior,
originais e novas.

4.5.3 Quando da abertura de chamado técnico de suporte, os chamados deverdo
ser categorizados em 4 (quatro) niveis, da segumte forma:

- Prazo mixinig para

bertura'do chamado) -

Em até 2 (duas) horas deve ter
um téenico da CONTRATADA
ON-SFTE.

Atuaglo ON-SITE visando sanar problemas
que tormem u solugdo inoperante, causando
alto impacta nas operacées do CJF.

AtungBo ON-SITE visando sanar problemas
que prejudicam a operagio normal da

Severidade | (Alta) Em até 6 (seis) horas

Em até 4 {quatro) hores deve

ou davidas de operagdio ¢ configuragiio,

; 2
?&‘ﬁ:gff&;} solugio, mas nio tormem @ soluglo ter um técnico da Em até 12 {doze) homs
inoperente, causando impacto no ambiente de CONTRATADA ON-SITE .
produgiio ou restriciio de funcionalidade.
Atungio REMOTA visando sanar problemas S
Severidade 3 ou dividas que eriem restrigiies a operagiio :;m até 4 (quar.n?) horas um Em até 24 (vinte e quateo)
TP P o écnico da CONTRATADA
(Média/Baixa) nomnal da soluglo nio gerando impacto ao hores
negécio. cntra cm contato
. Atuagio REMOTA visando sanar problemas Em até 12 (doze) horas um .
Sczg;i?;)e 4 que nito afelem & operagiio normal da selucio téenico da CONTRATADA Em ate 72 %(‘i‘;::sma € duas)

catra em contate.

454 O CONTRATANTE realizard a abertura de chamados técnicos de

suporte por meio de ligacio telefonica, por e-mail ou via Internet, em periodo integral, 24 (vin
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e quatro) horas por dia, 07 (sete) dias por semana.

455 A CONTRATADA devera informar o procedimento para abertura de
chamado técnico de suporte no documento Plano de Implantacgéio.

456 Se a Central de Suporte estiver localizada fora de Brasilia, a
CONTRATADA devera informar o DDG (discagem direta gratuita 0800). O acesso & area
restrita de suporte em endereco eletrénico (web site) devera estar disponivel, também, 24 (vinte
e quatro) horas por dia, 07 (sete) dias por semana.

4.5.7 Quando da abertura de chamado técnico de supérte pelo
CONTRATANTE, a CONTRATADA devera informar o ndmero do chamado, para fins de
- controle.

4.5.8° A CONTRATADA deveré enviar mensalmente, ou disponibilizar acesso
por meio de portal internet, relagfio consolidada dos chamados abertos no més, mencionando:
data e hora de abertura do chamado técnico, ntimero do chamado técnico, problemas
verificados, técnico responsével pelo atendimento.

4359 A CONTRATADA devera disponibilizar acesso total ao contelido
presente em area restrita de suporte no enderego eletrénico (web site) para todos os produtos
que compdem a solucdo, contemplando toda a documentagdo técnica (guias de
instalagdo/configuracdo atualizados, FAQ’s, com pesquisa efetuada através de ferramentas de
busca) e atualizagoes.

4.5.10 A CONTRATADA deverd realizar a cada V131ta, como escopo das
atividades de visitas técnicas preventivas, as tarefas de coleta e anlise de logs dos produtos,
realizar o levantamento de configuracBes aplicadas nos equipamentos e soffwares que compde
a solugdo de segurancga, buscando compard-las as melhores praticas e recomendagdes dos
fabricantes, avaliar aspectos de seguranca e desempenho da solugdo, finalizando com a
elaboraciio de relatorio técnico com as mf‘ormagoes coletadas e as recomendaq:oes a serem
aplicadas a solug#o.

4.5.11 As visitas técnicas preventivas dev’eré’io ser realiZadas por técnico(s)
plenamente qualificado(s), devendo possuir certificagfio emitida pelos fabricantes dos
equlpamentos e softwares da solugfio ofertada, devendo ser prestada com acompanhamento da
equipe técnica do CJF.

4.5.12 A contagem de prazo para a realizagio das visitas técnicas preventivas
serd iniciada apds emissdo do Termo de Recebimento Definitivo (Anexo III do Termo de
Referéncia - Cronograma de Implantaco), devendo ocorrer automaticamente em dia e hora
previamente agendada com o CIF e serfio consideradas concluidas apos o entrega do relatorio
técnico de atendimento e aceite pelo CIF. A cada visita devera ser gerado relatorio técnico com
sugestdes e ajustes para a melhoria de desempenho, funcionalidade e seguranca.

4.5.13 A CONTRATADA devera prestar as informacdes e os esclarecimentos
que venham a ser solicitados pelos técnicos do CJF, em relagfio 4 instalagfio, configuracio ¢
problemas detectados, atendendo de imediato as solicitages.

a) receber copia do Termo de Recebimento Provisdrio (TRP) ap6s entrega da
subscrigfio e demais documentacdes, conforme descrito no Anexo HI do Termo de Referéncia
- Cronograma de Implantagdo. A finalizagfio da entrega deverd ser formalizada mediante

fon¥Y |
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comunicagio escrita da CONTRATADA ao CONTRATANTE. O recebimento provisdrio
realizar-se-4 no prazo méximo de 5 (cinco) dias corridos, contados da comunicacio da empresa,
desde que néo haja pendéncias a cargo da CONTRATADA;

b) receber copia do Termo de Recebimento Definitivo (TRD), apds a
formalizagdo por escrito da CONTRATADA referente a entrega da subscricio e demais
documentagdes. O recebimento definitivo realizar-se-a no prazo maximo de 5 (cinco) dias

corridos, contados da comunicagiio da empresa, desde que nio haja pendéncias a cargo da
CONTRATADA;

¢) executar as atividades previstas neste Contrato em estrito cumprimento aos
_ prazos previstos no Anexo Il do Termo de Referéncia - Cronograma de Implantacfio;

d) ndo transferir no todo ou em parte, a execugio do servigo objeto deste
Contrato;

e) manter, durante a execucdo deste contrato as condi¢Ges de habilitagio e
qualifica¢do exigidas na licitag#o.

CLAUSULA QUINTA- OBRIGACOES DO CONTRATANTE

5.1. O CONTRATANTE obriga-se a cumprir todas as obrigagdes constantes do
Termo de Referéncia ¢, ainda, a:

5.2 Acompanhar e fiscalizar a execucdo do objeto contratual.

5.3 Determinar responsavel parao acompanhamento e fiscalizagdio da execuga{)
do objeto contratual,

5.4 Informar a CONTRATADA de atos que possam interferir direta ou
indiretamente nos servicos prestados.

5.5 Comunicar formalmente qualquer anormalidade ocorrida na execugfio dos
servicos pela CONTRATADA.

5.6 Avaliar todos os servigos prestados peia CONTRATADA.

: 5.7 Responsabilizar-se pelos pagamentos dos servigos prestados pela
CONTRATADA mediante a apresentacio de Nota Fiscal.

5.8 Indicar os seus representantes para fins de contato e demais providéncias
inerentes a execucdo do contrato.

5.9 Para os servigos inclusos no periodo de garantia do objeto, o
CONTRATANTE permititA o acesso dos técnicos habilitados e identificados da
CONTRATADA as instalagdes onde se encontrarem os equipamentos. Esses técnicos ficarfo
sujeitos a todas as normas internas de seguranca do CONTRATANTE, inclusive aquelas

- referentes a identificacdo, trinsito e permanéncia em suas dependéncias.

CLAUSULA SEXTA - DA VIGENCIA DO CONTRATO

6.1. Este Contrato tera vigéncia de 28 (vinte e oito) meses sendo:

6.1.1. 04 (quatro) meses, contados da emissdo da Ordem de Servigo, destinadg
a execugdo da entrega, instalagdo e configuracio e transferéncia de conhecimento. ¢ Jix ]
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S 6.1.2. 24 (vinte e quatro) meses, contados da data de emissdo do Termo de
Recebimento Definitivo, referente a4 garantia e suporte técnico da solugdo unificada de
seguranga para protecio de e-mail e endpoint contra ataques avangados.

CLAUSULA SETIMA —~ DO PRECO E DO VALOR DO CONTRATO

: 7.1. O preco que 0 CONTRATANTE se obriga a pagar 8 CONTRATADA, nos

termos deste Contrato, € de RS 1.479.734,00 (um mithiio quatrocentos e setenta e nove mil
setecentos e trinta e guatro reais), conforme especificado no Anexo II - Planitha de Pregos
deste Contrato, e do qual serfo feitas as glosas e retengdes legais.

: 7.2. Nos valores estabelecidos nesta clausula estfio incluidos todos os tributos,

contribuicbes fiscais e parafiscais previstos na legislagio em vigor, incidentes, direta ou
indiretamente, bem como despesas de quaisquer naturezas decorrentes da execugiio deste
Contrato.

CLAUSULA OITAVA — RECURSOS FINANCEIROS

8.1. As despesas com a execugdo do presente contrato correrdo a conta de
recursos orcamentarios da Unido destinados ao CONTRATANTE consignados no PTRES:
085321, no Elemento de Despesa 3390.39 ¢ 4490.39, com a respectiva emissio das notas de
empenhos n.%s 2016NE000234 e 2016NE000236.

8.2. Observada as limitagGes constantes do §1° do art. 65 da Lei n. 8 666/1993,
poderd o CONTRATANTE promover alteragdies no objeto do presente contrato.

CLAUSULA NONA — ACOMPANHAMENTO DO CONTRATO

9.1. A autoridade competente designari a equipe de gestfio e fiscalizagio do
contrato com as seguintes atribuicGes:

9.1.1 Gestor do Contrato: servidor com atribui¢Ses gerenciais, designado para
coordenar e comandar o processo de gestdo e fiscalizagio da execugio contratual,

9.1.2 Fiscal Técnico do Contrato: servidor representante da Area de
Tecnologia da Informacio para fiscalizar tecnicamente o Contrato.

9.1.3 Fiscal Administrativo do Contrato: servidor representante da Area
Administrativa para fiscalizar o contrato quanto aos aspectos administrativos, tais como a
verificaciio de regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento.

9.14 Fiscal Requisitante do Contrato: servidor representante da Area
Requisitante da Solugfo, indicado pela autoridade competente dessa drea para fi scallzar 0
contrato do ponto de vista funcional da solugfio.

CLAUSULA DECIMA - DO PAGAMENTO

10.1. A CONTRATADA devera emitir Notas Fiscais/Faturas relativas aos
valores dos equipamentos, soffwares, servigos de instalagfio e configuragiio e garantia por 24
{vinte e quatro) meses, apds receber cdpia do Termo de Recebimento Definitivo; os documentos
de cobran¢a deverfo ser emitidos eletronicamente e encaminhados a Segfio de Protocolo e

1)
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Expedicio do Conselho da Justica Federal, pelo e-mail: protocolof@cif.ius.br, e serd pago com
0s recursos consignados ao Conselho da Justica Federal, no Or¢amento Geral da Unio.

10.2. A CONTRATADA devera emitir nota fiscal/fatura do servigo contratado
somente apds a emissdo pelo CONTRATANTE do Termo de Recebimento Definitivo.

10.3. O pagamento do servigo de Suporte Técnico Sera efetuado mensalmente,
ap6s envio da fatura pela CONTRATADA, podendo ser iniciado somente apos € a emisséo do
Termo de Recebimento Definitivo.

10.4. O pagamento sera efetuado apdés o recebimento definitivo. Esse
caracterizar-se-4 pelo recebimento circunstanciado do Atesto da Nota Fiscal, que ficard a cargo
do fiscal deste Contrato. Apds o recebimento definitivo, o crédito serd realizado em conta
corrente bancaria atraves de ordem bancaria, a qual serd emitida até o décimo dia Gtil. Na Nota
Fiscal dever4 constar o nimero da conta corrente, o nome do banco e o cédigo da agéncia da
CONTRATADA.

10.5. O depdsito bancario produzird os efeitos juridicos da quitagéio da prestagiio
devida.

10.6. Por ocasiioc do pagamento a CONTRATADA devera comprovar a
regularidade de sua situaco para com o recothimento das contribuicdes devidas ao INSS e ao
FGTS, mediante apresentacdo das certiddes respectivas.

10.7. A nota de cobranga emitida pela CONTRATADA devera ser atestada pelo
Gestor deste Contrato € encaminhada para a 4rea financeira efetuar o pagamento, acompanhada
da documentagfio comprobatéria das glosas, nos termos do item 12 do Anexo [ - Termo de
Referéncia.

- CLAUSULA DECIMA PRIMEIRA ~ GARANTIA CONTRATUAL

: 11.1. Para o integral cumprimento de todas as obrigac8es contratuais assumidas,
nos termos do art. 56, §1° da Lei n. 8.666/1993, a CONTRATADA deverd entregar ao
CONTRATANTE, no prazo maximo de 20 (vinte) dias, contado da assinatura deste Contrato,
garantia correspondente a 5% (cinco por cento) do valor total contratado.

11.2. Néo serfo aceitos instrumentos de garantia que contenham clausulas
conflitantes com dispositivos contratbais ou até mesmo restrinjam-ihe a cobertura ou a sua

eficdcia, sem que haja previsdo ou autorizagdo expressa no instrumento convocatdrio ou
contratual. ' '

11.3. A garantia deve cobrir 0s seguintes riscos atinentes i:

a) indenizagdio pelos prejuizos advindos do ndo cumprimento do objeto
contratado e do inadimplemento das demais obrigacdes nele previstas;

b) prejuizos causados a0 CONTRATANTE ou a terceiro, decorrente de culpa
ou dolo, durante a execucdo deste Contrato;

¢} aplicacio de multas moratdrias e compensatorias;

d) obrigacdes trabalhistas, fiscais e previdencidrias de qualquer natureza, ndo

honradas pela CONTRATADA. C/Z
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- 114, O CONTRATANTE podera descontar da garantia o valor que a
CONTRATADA passe a lhe dever em virtude da ocorréncia de qualquer das situagdes
expressamente previstas neste Contrato e na legislagfio pertinente.

11.5. Caso haja aditamento deste Contrato ou redugéo do valor da garantia, a
CONTRATADA devera apresentar garantia complementar ou substitui-la, de modo a preservar
o montante estabelecido nesta clausula, no prazo maximo de 2 (dois) dias qdteis.

11.6. Caso o valor da garantia venha a ser utilizado em pagamento de qualquer
obrigagdo, a CONTRATADA obriga-se a efetuar a respectiva reposigio no prazo maximo de
72 (setenta e duas) horas, a contar da data do recebimento da notificagio do CONTRATANTE,

11.7. O CONTRATANTE reserva-se no direito de somente liberar a garantia
contratual no prazo de 3 (trés) meses, contado do término da vigéncia deste Contrato, caso haja
adimplemento total de todos os Gnus e encargos advindos da contratagdo, ficando estabelecido
que a vigéncia da garantia se estende até o prazo estabelecido nesta clausula.

11.8. A CONTRATADA ficara obrigada a apresentar nova garantia sempre que
necessario, seja por expiragio do vencimento, alteragfio por aumento no valor do contrato ou
outra necessidade indispensdvel.

11.9. O termo da garantia sera restituido 8 CONTRATADA apds o cumprimento
integral de todas as obrigagGes contratuais.

CLAUSULA DECIMA SEGUNDA — DAS PENALIDADES

12.1. A CONTRATADA, pela inexecugfo total ou parcial das obrigagdes
assumidas neste Contrato, e observado o regular procedimento administrativo, assegurado o
contraditério e a ampla defesa, ficara sujeita as segumtes penahdades sem prejuizo das demais
previsdes legais:

12.1.1. Adverténeia, sempre que forem observadas megu!arldades de pequena
monta para as quais tenha concorrido.

12.1.2 Multa no percentual correspondente a 0,05% (cinco centésimos por
cento), calculada sobre o valor total da contratagiio, por dia de atraso na entrega do Plano de
Implantago, além do prazo méximo definido no Anexo Ul do Termo de Referéncia —
Cronograma de Implantacfo, até o limite de 30 (trinta) dias corridos.

12.1.3 Multa no percentual correspondente a 0,1% (um décimo por cento),
calculada sobre o valor total da contratacio, por dia de atraso na entrega de todos os
equipamentos € acessorios da solucdo, além do prazo maximo definido no Anexo I do Termo
de Referéncia - Cronograma de Implantagiio, até o limite de 30 (trinta) dias corridos,
caracterizando inexecucéo parcial do contrato.

12.1.4 Multa no percentual correspondente a 0,15% (quinze décimos por
cento), calculada sobre o valor total da contratagfio, por dia de atraso na conclusiio da etapa de
instalag¢io e configuragiio da solugdo, além dos prazos maximos definidos no Anexo Il do
Termo de Referéncia — Cronograma de Implantaggo, até o limite de 30 (trinta) dias corridos,
caracterizando inexecugéo parcial do Contrato.

sobre o valor total do servigo de transferéncia de conhecimento, por dia de atraso na conclusd

i12.1.5 Muita no percentual correspondente a 1% (um por cento), calculada f
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do servigo de transferéncia de conhecimento, além do prazo maximo definido no Anexo IiI do
Termo de Referéncia — Cronograma de Implantaggo, até o limite de 30 (trinta) dias corridos,
caracterizando inexecugdo parcial do Contrato.

12.1.6 Multa no percentual correspondente a 1% (um por cento), calculada
sobre o valor total da contratago, no caso de aplicago de glosa referente ao mesmo indicador
de Nivel Minimo de Servico, durante 3 (tr€s) meses consecutivos, ou 5 (cinco) meses
intervalados durante os iltimos 12 meses, caracterizando inexecugo parcial do Contrato.

12.1.7 Multa no percentual correspondente a 0,20% por dia de atraso, até o
limite de 30 (trinta) dias corridos, calculada sobre o valor da garantia contratual disposta no
item 18 deste Contrato, no caso de atraso injustificado na sua entrega.

12.1.8 A inexecugdo parcial deste instrumento, por parte da CONTRATADA,
poderd ensejar a rescisdo contratual ou a aplicagio da multa, no percentual de 20% (vinte por
cento) sobre o valor da parte ndo entregue ou nido executada.

12.1.9 Multa no valor de 10% (dez por cento), sobre o valor total da
contratagfio, no caso de inexecugdo total do Contrato.

12.2 O periodo de atraso serd contado em dias corridos.

123 No caso de aplicagiio de multa, a CONTRATADA devera efetuar o
recolhimento aos cofres da Unifio do valor devido no prazo méximo de 15 (quinze) dias,
contados do recebimento do oficio de notificac#o.

124 O valor da multa aplicada, apos regular procedimento administrativo,
serd descontado dos pagamentos eventualmente devidos pelo CONTRATANTE, descontado
da garantia contratual ou cobrado judicialmente.

[2.5  Esgotados os meios administrativos para cobranca do valor devido pela
CONTRATADA ao CONTRATANTE, este sera encaminhado para inscrigio em divida ativa.

126 A aplicagdo das sangBes acima ndo prejudicara a imposigdo de outras
penalidades a que esteja sujeita a CONTRATADA, nos termos dos artigos 87 e 88 da Lei n.
8.666/1993.

12.7. Fica estabelecido que os casos omissos serfio resolvidos entre as partes
contratantes, respeitados o objeto do presente contrato, a legislacio e demais normas
reguladoras da matéria, em especial as Leis n. 8.666/1993 e n. 10.520/2002, aplicando-lhes,
quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as disposigtes
do Direito Privado.

12.8. A reincidéncia da aplicagio de multa ou advertencna dara dlrelto ao
CONTRATANTE 4 rescisfo contratual unilateral.

12.9. As sanc¢les serfio obrigatoriamente registradas no Sistema de
Cadastramento Unificado de Fornecedores - SICAF.

12.10. Nos termos do §3° do art. 86 e do §1° do art. 87 da Lei n. 8.666/1993, a
multa, caso aplicada apés regular processo administrativo, serd descontada do pagamento
eventualmente devido pelo CONTRATANTE ou ser recolhida ao Tesouro por GRU (Guia de
Recolhimento da Unifdio) no prazo maximo de 5 (cinco) dias dteis, contados da notificacfio ou,
ainda, quando for o caso, cobrada judicialmente, em conformidade com a legistagio espec{ﬁca.ﬂ)i

\
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12.11. A aplicagfio das sangdes previstas nesta cldusula serd feita mediante
procedlmento administrativo especifico. O CONTRATANTE comunicard 8 CONTRATADA
sua intencdo de aplicagdo da penalidade, assegurando-lhe o direito ao contraditorio e & defesa
prévia, no prazo de 5 (cinco) dias uteis, contados a partir do recebimento da comunicagfio.

12.12. Decidida pelo CONTRATANTE a aplicagio de sangio, fica assegurado
a CONTRATADA o uso dos recursos previstos em lei.

CLAUSULA DECIMA TERCEIRA - RESCISAO

13.1. O presente contrato podera ser rescindido a juizo do CONTRATANTE,
com base nos artigos 77 a 80 da Lei n. 8.666/1993, especialmente quando este entender que a
CONTRATADA nio estd cumprindo de forma satisfatéria as avengas estabelecidas neste
Contrato, independentemente da aplicagfio das penalidades estabelecidas.

CLAUSULA DECIMA QUARTA - DA PUBLICACAO

14.1. De conformidade com o disposto no paragrafo tnico do art. 61 da Lei n.
8.666/1993, o presente Contrato sera publicado no Diario Oficial da Unido, na forma de extrato.

CLAUSULA DECIMA QUINTA - DAS DISPOSICOES GERAIS

15.1. As partes contratantes ficardo exoneradas do cumprimento das obrigacdes
assumidas por este Contrato, quando ocorreremn motivos de forga maior ou caso fortuito, assim
definidos no pardgrafo iinico do artigo 393 do Cddigo Civil, enquanto tais motivos perdurarem.

15.2. Os casos omissos serdo resolvidos a luz das disposi¢des contidas na Lei n.
8.666/1993, bem como dos principios de Direito Pablico.

15.3. E defeso 3 CONTRATADA utilizar-se deste Contrato para caucionar
qualquer divida ou titulos por ela emitidos, seja qual for a natureza dos mesmos.

15.4. A CONTRATADA assumird, de forma exclusiva, todas as dividas que
venha a contrair com vistas a cumprir com as obrigages oriundas deste Contrato, ficando certo,
desde ja, que 0 CONTRATANTE n#o sera responsavel solidario pelas mesmas.

15.5. Na contagem dos prazos serd observado o disposto no art. 110 da Lei n.
8.666/1993.

15.6. A documentacfio necessdria para pagamento, pedido de prorrogagdo de
prazo, recursos, defesa prévia e outros de qualquer espécie que dependam de registro da data
de entrega e protocolo, para contagem de prazo e demais efeitos legais, devera ser entregue no
Setor de Clubes Esportivos Sul - SCES, Trecho 1II, Polo 8, Lote 9, Brasilia/DF, CEP 70.200-
003, na Secéo de Protocolo e Expedi¢io - SEPEXP.

CLAUSULA DECIMA SEXTA - FORO

16.1. O Foro Juizo Federal da Segdo Judiciaria do Distrito Federal é competente
para dirimir qualquer dévida oriunda do presente contrato, com rentincia expressa a qualquer
outro que as partes tenham ou venham a ter, por privilegiado ou especial que seja.

T
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E para firmeza e como prova de assim haverem ajustado, foi lavrado o presente
Termo em 02 (duas) vias de igual teor, um dos quais destinada 8 CONTRATADA, o que, depois
de lido e achado conforme, vai assinado pelos rezresentantes das partes contratantes.

Brasilia-DF, {Y de de 2016.

Direto Comerc;al da
(Jloba[ Ip Tecnologia da Informacfio Ltda
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ANEXO I AO CONTRATO N. 005/2016 - CIF
TERMO DE REFERENCIA

1. - OBJETO
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Contratagio, SOB DEMANDA, de solugdo unificada de sepuranga para protegiio de e-mail, protegiio de
endpeint e protegiio contra ataques avangados, com garantia de 24 meses, contemplando os servigos de instalago
e configuragiio, transferéncia de corhecimento e suporte técnico, para atendirmento das necessidades do Consetho
da Justica Federal - CJF, de acordo com as especificagGes técnicas contidas no Termo de Referéncia.

2. ()

3. DESCRICAQ DOS PRODUTOS

3.1 Quadro demonstrativo da situaciio atual de licengas ~ Solugio McAfee - Intel Security:
SKU Diescrigdo Quantidade de licengas
EMGA4500BARMA McAfee Email Gateway 01
ESGYCM-AA McAfee Email Gateway 570
EPAYFM-AA McAfee Endpoint Protection - Advanced Suite 570
NAPYCM-AB McAfee VirusScan for Storage 02

3.1. Ambiente tecnoldgico do CJF para dimensionamento da complementago de licengas da atual solugfio ou
fornecimento de licencas de outros fabricantes:

Descricio Quantidade

Estagbes de trabalho - Windows 350
Estacdes de trabalho - Linux 50
Estagdes de trabalho - Mac 10
Servidores Windows 150
Servidores Linux 300
Armazenamento Centralizado de Dados - Storage 02
E-mail Gateway 02
Hosts VMware/ CPUs {sockets) 18/ 36
Proteciio conira atagues avangados 02
Geréncia da solugio 01

3.2, O detalhamento do ambiente tecnolégico do CJF estd descrito no ANEXO IL

4. DO FORNECIMENTO

4.1. O fornecimento dos bens e servigos, descritos neste Termo de Referéncia, podera ser composto conforme os

seguintes subitens podendo ser composta conforme os seguintes subitens:

4.1.1. Renovagio e complementagiio das licengas McAfee — Intel Security atualmente instaladas no
CONTRATANTE (subitem 3.1); ou
4.1.2.  SubstituicZo da solugio de seguranca atualmente implantada no CONTRATANTE.

4.2, Independentemente das opgdes descritas acima, as solugdes devem possuir licenciamento para a completa
protegiio do ambiente tecnoldgico descrito no subitem 3.1,

5. DA EXECUCAO DO OBJETO

5.1. A solugdo de unificada de seguranga para protegio de e-mail e endpoint contra atagues avangados deverd
operar de forma unificada, ou seja, todos os equipamentos, soffwares fomecidos e configurag@es aplicadas pela
CONTRATADA deverfio operar como um conjunto plenamente ajustado, de forma a garantir a perfeita integracio
entre todos os pontos da solugfo, seja em gafeway ou endpoint, para a protegdo do ambiente tecnoldgico do CIF,
5.2. Todos componentes da solugdo de unificada de seguranga para protegiio de e-mail e endpoint contra ataques
avangados deverdio ser do mesmo fabricante, visando a plena compatibilidade, o gerenciamento centralizado e
completa integragfio de todos os itens da solugdo,
5.3, Todas as soluges, independentemente do fabricante, deverfio atender as condigBes, caracteristicas e
especificagBes técnicas previstas neste Termo de Referéncia e demais itens niio previstos que possam influir dir
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ou indiretamente no ambiente computacional do CONTRATANTE, bem como nos aspectos de disponibilidade e
seguranga requeridos.

5.4 Toda a solugo deverd ser compativel com o ambiente tecnologico do CIF (ANEXO 1)

3.5. Os modelos e versdes dos equipamentos (hardware) que compde a solugio deveriio ser ofertados novos, sem
uso anterior, e deverdio permanecer em linha de produgfio pelos proximos 12 (doze) meses e com previsio de
suporte pelos proximos 5 (cinco) anos, contados da data de assinatura do Contrato.

3.6. Caso algum software que compde a solugio conste em lista de end-af-support, end-of-engineering-support
ou end-of-fife do fabricante, durante o periodo de vigéncia das licengas de uso, a CONTRATADA deverd fornecer,
configurar e promover a substitui¢o por nove sofhvare equivalente, que atenda as especificagfes técnicas descritas
neste Termo e que niio impacte na perda de funcionalidade da solugfo.

5.7. As licengas de use de soffware necessdrias para o funcionamento dos diversos elementos da solugio serfio
adquiridas em cardter permanente, podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o
direito de receber atualizagBes cu que nfio haja contrato de garantia de software com o fabricante ou seu
representante.

5.8. Os softwares deverdo ser fornecidos em sua versdo mais atualizada.

3.9. Caso a soluglo a ser fornecida, utilize sofhware de proteciio de endpoint diferente do atualmente instalado no
CJ¥, a CONTRATADA deveri providenciar a desinstalagfo automadtica de todas as copias instaladas do safhvare
em estagdes e servidores e a instalagfo do novo sofiware em um (nico processo,

6. OBRIGACOES DA CONTRATADA

6.1. Obrigacdes Gerais

6.1.1. Fornecer os equipamentos e soffwares da solugdo com todos os itens acessorios necessérios i sua perfeita
instalagiio, funcionamento e integragio ao ambiente computacional do CIF, incluindo cabos, conectores,
interfaces, suportes, drivers de controle ¢ programas de configuragio.

6.1.2.  Acalar as normas e diretrizes estabelecidas pelo CONTRATANTE para o fornecimento dos produtos e
execucio dos servigos objeto deste Termo de Referéncia.

6.1.3. Submeter a prévia aprovagio da CONTRATANTE toda e qualquer alteragfo pretendida na prestagiio dos
servicos,

6.1.4. Manter, durante a execugio do contrato a ser firmado, as condigBes de habilitagiio e qualificagio exigidas
na licitagio.

6.1.5. Sujeitar-se 4 fiscalizagio da CONTRATANTE, no tocante ao fornecimento e a prestagio dos servigos,
prestando todos os esclarecimentos solicitados e atendendo de imediato as reclamacBes fundamentadas, caso
venham a ocorrer.

6.1.6.  Prestar as atividades objeto da licitago, por meilo de mio de obra especializada e devidamente certificada
pelos fabricantes dos equipamentos e sgfhwares que compGem 2 solugio.

6.1.7.  Nio utilizar pessoal técnico j4 alocado em contratos ou projetos em execugio no CONTRATANTE para
prestar as atividades objeto da licitago, devendo compor equipe exclusiva para este fim.

6.1.8.  Credenciar devidamente um Representante Técnico para, em todas as questdes relativas ao cumprimento
do objeto, representar a CONTRATADA.

6.1.9. Indicar profissional com certificagio PMP (Project Management Professional) que atuard desde o inicio
da execuclo do contrato até a conclusio da implantagZo da solugio como Gerente de Projeto.

6.1.10. Responsabilizar-se por todos os dnus referentes aos servigos objeto deste Termo de Referéncia, inclusive
saldrios de pessoal, alimentagdio, didrias, hospedagem, transporte e seguros, bem como tudo que as lefs trabalhistas
¢ previdencidrias preveem ¢ demais exigéncias legais para o exercicio de sua atividade,

6.1.11. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade, visando & execugdo dos trabalhos durante todo o Contrato, dentro dos prazos
estipulados, sob pena de ser considerada infrag8o passivel de aplicagfio das penalidades previstas, caso os prazos
e condi¢des nfo sejam cumpridas.

6.1.12, Terpleno conhecimento de todas as condigdes e peculiaridades inerentes aos servicos a serem executados
nio podendo invovar posteriormente desconhecimento para cobranga de pagamentos adicionals ac
CONTRATANTE ou a niio prestago satisfatoria dos servigos.

6.1.13. Guardar inteiro sigilo dos dados que vier a ter acesso, reconhecendo serem estes de propriedade exclusiva
do CONTRATANTE.

6.1.14. Substituir imediatamente, a critério do CONTRATANTE, a qualquer tempo, e sem nenhum &nus
adicional, qualquer profissional do seu corpo técnico cuja presenca seja considerada indesejavel ou inconvenient.
em virtude de comportamentoe inadequado devidamente justificado,

e
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6.1.15. Acatar, nas mesmas condigSes ofertadas, nos termos do art. 65, § 1%, da Lei n° 8.666/93, as solicitag@es
da CONTRATANTE para acréscimos ou supressdes que se fizerem necessérias & execugiio do objeto ficitado.
6.1.16. Assumir a responsabilidade por danos causados diretamente 4 Administragdo ou a terceiros, decorrentes
de sua culpa ou dolo na execugdio do objeto licitado, ndio excluindo ou reduzindo essa responsabilidade a
fiscalizagdo ou o acompanhamento pelo CONTRATANTE.

6.1.17. Sujeitar-se a mais ampla e irrestrita fiscalizagdo, por parte da Equipe de Fiscalizag3o e/ou Recebimento
indicada pelo CONTRATANTE para acompanhamento da execugfo do contrato, prestando todos os
esclarecimentos que thes forem solicitados e atendendo s reclamagtes formuladas.

6.1.18. Comunicar a Equipe de Fiscalizag80 efou Recebimento, por escrito, qualquer anormalidade que ponha
em risco o fornecimento ou a execugdo dos servigos.

6.1.19. Cormrigir as falhas detectadas pela Equipe de Fiscalizagio efou Recebimento indicada pelo
CONTRATANTE.

6.1.20. Executar as atividades previstas no contrato em estrito cumprimento aos prazos previstos no ANEXO 1]
- Cronograma de Implantag8o, apds a emissdo de Ordem de Servigo pelo CONTRATANTE

6.2. Quanto 3 entrega, instalaciio e configuragio dos equipamentes e soffwares da solugio

6.2.1. Iniciar a execugiio das atividades de entrega, instalagfio e configuragdo dos equipamentos e sofiwares da
solugdio de acordo com os prazos definidos no cronograma, contados a partir da emissdo de Ordem de Servigo pelo
CONTRATANTE. :

6.2.2. Até o 3° (terceiro) dia apds a emissdo da Ordem de Servigo, devera ser realizada reunifio presencial na
sede do CONTRATANTE, com o objetivo de apresentar sua metodologia de trabalbo, planejamento e coordenagiio
das atividades de entrega da solugfio unificada de seguranga para protegdo de e-mail ¢ endpoint contra ataques
avangados. )

623 A CONTRATADA deverd apresentar um Plano de Implantagdo, em até 10 (dez) dias da emissdo da
Ordem de Servigo pelo CONTRATANTE, contendo a documentagiio detalhada das atividades de entrega,
instalagdo, configuraciio e testes dos equipamentos e soffwares que compie a solugso,

6.2.4. O Piano de Implantago devera dispor também sobre o cronograma de execugfio das atividades, previsiio
de recursos, pessoas envolvidas e atividades a serem desenvolvidas pela CONTRATADA e indicar os principais
riscos ¢ forma de mitigagio, contendo também os seguintes itens:

g) Detalhar os procedimentos para entrega, retirada das embalagens e conferéncia dos equipamentos, sofbwares
e acessirios entregues.

h)  Detalhar informacdes sobre as etapas de instalagdo fisica dos equipamentos, incluindo: distribuigio dos
equipamentos pelos racks, movimentagGo de equipamentos existentes, conexdes elétricas ¢ 16gicas necessarias,
definigdo de nomes dos equipamenios e enderecamento de geréncia IP.

i}  Elaborar e documentar topologia logica de rede, interigando os elementos de conectividade fornecidas aos
existentes no CJIF.

i)  Elaborar atividades de teste de operag#o da solugdo.

k)  Elaborar planos de testes para os diversos componentes da solugfio que comprovem o funcionamento dos
recursos de tolerdncia a falhas dos equipamentos e sofhwares da solugio.

[} Transferéncia de conhecimento, .

6.2.5. Entregar todos os equipamentos e acessdrios no prazo maximo de até 45 (quarenta e cinco) dias, a contar
da data de emissdo da Ordem de Servigo pelo CONTRATANTE,

6.2.6. Entregar os equipamentos devidamente protegidos e embalados, originais e lacrados, os quais devem
evitar danos de {ransporte e manuseio.

6.2.7. Desembalar os equipamentos apos a entrega nas dependéncias do CONTRATANTE.

6.2.8. Entregar os equipamentos ¢ sofbwares, 3s suas expensas, bem como instalar e realizar todos os testes
necessdrios A verificagfio do perfeito funcionamento dos produtos fornecidos.

6.2.9. Entregar todos os documentos comprobatdrios de garantia e suporte técnico indicados nos itens 6.4 € 6.5,
6.2.10. Eniregar toda a documentag3o técnica em meio eletrdnico, completa e atualizada, contendo os manuais e
guias de utilizagiio.

6.2.11. Instalar os equipamentos e sofhvares nas datas e hordrios definidos no Plano de Implantagfio, sob
supervisio da equipe técnica do CONTRATANTE.

6.2.12. A equipe da CONTRATADA deverd possuir certificacio emitida pelos fabricantes dos equipamentos e
softwares da solugio ofertada e deverd estar qualificada a configurar os componentes da atual infraestrutura do
CIF, conforme equipamentos, modelos e versies informados no ANEXO I - Ambiente Tecnoldgico do CIF,

6.2.13. Aceitar que as atividades de entrega, instalagiio e configuragio dos equipamentos e softwares cr:l\a solug
RN
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deverdo ocorrer localmente nas dependéncias do CIF, devendo ser realizada em horarios que nio coincidam com
o expediente do CONTRATANTE. O CIF poderd autorizar a realizagio de atividades durante o horério de
expediente se, ao seu exclusivo critério, entender que ndo oferece risco fo funcionamento de sua rede de
computadores e servigos em produgdo.

6.2.14. Aceitar que 0 processo de entrega, instalagio e configuragiio dos equipamentos e soffwares da soluggio
deverdio ser acompanhados pela equipe técnica indicada pelo CONTRATANTE.

6.2.15. A execugdo dos servigos de entrega, instalagiio e configuragio dos equipamentos e sgftwares da solugiio
deverdio contemplar, no minimo, os seguintes itens:

a) InstalagHo fisica e ativaciio dos equipamentos da solugio.

b) Realizar a integrag8o dos novos equipamentos as redes do CIF, sem interrupgio no funcionamento normal
dos servigos de TI. Caso exista a necessidade de interrupgiio de qualquer equipamento ou servigo em produgio
para a integragfio dos equipamentos, o prazo para realizagiio e a duragio da janela de manutencfo deveriio ser
acordados com o CJF. o

¢) Instalagio e configuragdo dos softwares e funcionalidades exigidas na especificagdo técnica dos elementos
que compde a soluglo fornecida, bem como quaisquer outras disponiveis adicionalmente nos diversos
componentes da solugio mediante solicitagio da equipe do CJF,

d}  Realizar testes de operagio especificos para a solugdo de virtualizagio corporativa que comprovem o
atendimento dos requisitos de criagio, configuragiio, alteragfio da capacidade dos recursos (CPU, RAM e Disco),
movimentagio entre hosts fisicos e entre repositorios de servidores virtuais, sem a necessidade de parada. Os testes
deverdo ser realizados em servidores virtuais rodando sistemas operacionais Windows e Linux.

e) Realizar testes de operagio da solugiio que comprovem o funcionamento dos recursos de tolerdncia a falhas
dos diversos componentes da soluggo.

fy  Atualizar o Plano de Implantagde com todas as informagGes que represente a topologia fisica ¢ logica e a
configuracfio final aplicadas.

6.2.16. Receber copia do Termo de Recebimento Provisério {TRP) apds entrega dos equipamentos, acessdrios,
Plano de Implantagio e demais documentagdes da solugdo, conforme descrito no cronograma do ANEXO 111, A
finalizagiio da entrega deverd ser formalizada mediante comunicagiio escrita da CONTRATADA a0
CONTRATANTE. O recebimento provisorio realizar-se-4 no prazo méaximo de 10 (dez) dias corridos, contados
da comunicagio da empresa, desde que ndo haja pendéncias a cargo da CONTRATADA.

6.2.17. Concluir no prazo de 30 (trinta) dias corridos, contados a partir da emissfio do Termo de Recebimento
Provisdrio, 0s servigos de instalagiio, entrega das licengas de uso e configuragiio dos equipamentos e sofbrares da
solugdo, realizando todas as atividades programadas para esta etapa.

6.2.18. Receber copia do Termo de Recebimento Definitivo (TRD), apds a formalizaggo por escrito da
CONTRATADA referente & conclusfio das atividades de entrega, licenciamento, instalagfio e configuragiio dos
equipamentos e softwares da solugfo. O recebimento definitivo realizar-se- no prazo méximo de 15 (quinze) dias
corridos, contados da comunicagio da empresa, desde que ndo haja pendéncias a cargo da CONTRATADA.

6.3. Quanto ao servico de servico de transferéncia de conhecimento

6.3.1. A CONTRATADA devera realizar a transferéncia de conhecimento para a cquipe técnica do
CONTRATANTE por meio de treinamento nas tecnologias da solugio com carga horéria total de no minimo 80
(oitenta) horas.

6.3.2, A transferéncia de conhecimento deverd ser realizada em Brasilia/DF e a CONTRATADA devera
providenciar as instalagfes para este fim.

6.3.3. A transferéncia de conhecimento devera conter conteiido tedrico e pritico e deverd abordar, no minimo,
0s seguintes itens:

a) Detalhamento dos componentes da solugfio, suas interconexdes e todas as informacées técnicas necessarias
para o seu pleno funcionamento.

b) Orientar sobre o5 componentes, procedimentos de instalagio e administragio da solugfio unificada de
seguranga contra ataques avangados direcionados para e-mail e endpoint, explorando todas as funcionalidades
exigidas na especificagfo técnica,

¢}  Orientar sobre a topologia Iégica da solugfio implantada, mostrando a interligagio dos componentes fisicos e
virtuais da solugdio, informando as interconexties realizadas com a infraestrutura existente no CONTRATANTE
nos aspectos de rede LAN e backup, :

d) Orientar sobre os componentes, procedimentos de instalagdo e administragio da solugdio, explorando as
funcionalidades disponiveis na solugfio ofertada, ainda que ndo exigidas na especificacio técnica.

6.34. O programa para a transferéncia de conhecimento deverd ser previamente aprovado pelo
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CONTRATANTE e eventuais mudangas de conteiido solicitadas deverdo constar no material didatico.

6.3.5. Deverd ser disponibilizado material didatico impresso e em midia, sem custo adicional para o
CONTRATANTE. Todo material deverd estar, preferencialmente, em lingua portuguesa (Brasil), podendo ser em
idioma estrangeiro (inglés).

6.3.6. Deverd ser emitido certificado de participagfio ao final do curso a cada participante, detalhando programa
e carga horaria.

63.7. O cronograma efetivo da transferéncia de conhecimento serd definido em conjunto com o
CONTRATANTE, apés a emissdo da Ordem de Servigo na reunifio de planejamento.

6.338. Para todos os efeitos, inclusive de emissdo do Termo de Recebimento Definitivo, a transferéncia de
conhecimento faz parte do processo de implaniagio da solug#o.

6.39. (aso a transferéncia de conhecimento nfio seja satisfatoria em relagio aos aspectos carga horéria,
programa apresentado e estrutura de, devera ser realizado novamente, sem 6nus adicional ao CONTRATANTE.
6.3.10. Esta transferéncia de conhecimento devera ser realizada por técnicos qualificados e certificados pelos
fabricantes dos equipamentos e soffwares da solugfo ofertada.

6.4, Quanto a¢ servico de garantia da seluciio

6.4.1, O prazo de garantia dos equipamentos e direito a atualizagdo dos sgftwares que compde a solucfio é de
24 (vinte e quatro) meses, contados a partir da data de aceitagio pelo CONTRATANTE, ou seja, emisso do Termo
de Recebimento Definitivo da solugio.

6.4.2.  Os custos relativos ao servigo de garantia dos equipamentos e softwares que compde a solugiio ja devern
estar incluidos no prego dos proprios itens.

6.4.3. O servico de garantia técnica da solugio consiste em reparar eventuais falhas de funcionamento dos
equipamentos, dos sgfhwares e na integragio entre os componentes da solucio, mediante a substituicio de
equipamentos ¢ versdes dos soffwares ou revisdo de configuragbes, de acordo com as recomendagdes dos
fabricantes, informagdes presentes nos paginas e manuais de suporte e normas técnicas especificas.

6.44. O direito a atualizagfo dos soffwares obriga a CONTRATADA a disponibilizar a atualizagio dos
softwares fornecidos e que compde a solugfo tio logo ocorra o langamento de novos sofhwares em substituiciio
aos fornecidos, ou mesmo nio sendo uma substituigdo, se ficar caracterizada uma descontinuidade dos safhvares
fornecidos.

6.4.5. A reparagio de falhas de funcionamento dos componentes da solug@o deverd ocorrer de acordo com os
seguintes principios:

d) Quanto aos equipamentos da solugdo:

ix. Dispor de estoque de pegas e equipamentos de reposigfio, visando a prestagio dos servigos de reparagio do
funcionamento dos equipamentos durante todo o periodo de garantia,

X.  Substituir, no prazo de 8 (oito) horas, partes e componentes dos equipamentos que apresentem defeito por
outras de caracteristicas idénticas ou superiores, originais e novas,

xi.  Nos casos em que ndo seja possivel o reparo dentro do prazo estipulado acima, substituir no prazo maximo
de 72 (setenta e duas) horas, em carater temporario ou definitivo, o equipamento defeituoso por outro de mesma
marca e modelo e com as mesmas caracteristicas técnicas, novo e de primeiro uso.

xii. Substituir, no prazo de 120 (cento e vinte) horas, qualquer equipamento, componente cu periférico por outro
original e novo, na ocorréncia dos seguintes casos:

»  Se for constatada qualquer divergéncia com as especificagfes técnicas descritas na proposta técnica
apresentada.

®  Se no periodo de 15 (quinze} dias corridos, contados ap6s a abertura de chamado de Suporte Técnico,
ocorrerem defeitos recorrentes que nfo permitam seu correto funcionamento, mesmo tendo havido substituigfo de
partes e componentes.

xiit. Em todas as hipdteses de substituigdo prevnstas anteriormente, caso exista a :mpossrh:hdade técnica de
substituigio por modelo igual, novo e original, serd permitida a substituigdo por outro com caracteristicas técnicas
idénticas ou superiores, plenamente compativel, também original e novo.

xiv. Devolver, em perfeito estado de funcionamento, no prazo miximo de 15 (quinze) dias comdos a contar da
data de retirada dos equipamentos, os equipamentos que necessitem ser temporariamente retirados para reparo,
ficando a remogiio, o transporte e a substituigdo sob inteira responsabilidade da CONTRATADA.

Xv. Responsablilzar-se pelas agBes executadas ou recomendadas por analistas e consultores do quadro da
empresa, assim como pelos efeitos delas advindos na execugdo das atividades previstas neste Termo de Referéncia
ou no uso dos acessos, privilégios ou informagdes obtidos em fungio das atividades por estes executadas. ..

M
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xvi. Comunicar, por escrito, a0 CONTRATANTE, sempre que constatar condigbes inadequadas de
funcionamento ou ma utilizagio 2 que estejam submetidos os equipamentos objeto deste Termo de Referéncia,
fazendo constar a causa de inadequago e a agiio devida para a correggo.

€} Quanto aos soffwares da solugdo:

iv. A CONTRATADA deverd promover o isolamento, identificagiio e caracterizagiio de fathas nos sofhvares da
seluco consideradas “bug de software™.

v. Serd considerado pelo CONTRATANTE como “bug de software”™ o comportamento oy caracteristica dos
softwares que se mostrem diferentes daqueles previstos na documentagiio do produto e sejam considerados como
prejudiciais ao seu correto uso:

vi. Serdo de exclusiva responsabilidade da CONTRATADA o encaminhamento da falha de soffware ao
taboratorio do fabricante, 0 acompanhamento da solugio ¢ a aplicagio dos respectivo fix, patch ou pacote de
corregfio em dia e hordrio a ser definido pelo CONTRATANTE.

f) Quanto a integragBo dos componentes da solugiio: .

iv. A CONTRATADA deverd manter, durante a vigéncia da garantia, a correta integraglio entre os elementos de
hardware e software que compdem a solugfio, nas mesmas condigdes de desempenho e confiabilidade que
apresentavam no momento de emissdo do termo de recebimento definitivo.

v. Quando forem identificadas fathas de funcionamento na solugiio que nfo sejam atribuidas diretamente aos
elementos de hardware ou de software, caberda 8 CONTRADADA 2 andlise e o encaminhamento da solugiio,
buscando restaurar o correto funcienamento do conjunto de elementos da solugfio.

vi. Serdo consideradas como falhas de funcionamento da integrago dos componentes a reducéio significativa do
desempenho ou a perda de funcionalidades técnicas disponibilizadas pelo conjunto da solugio.

6.4.6. A atualizagio dos sofiwares fornecidos que compde a solugdo, devera ocorrer de acordo com os seguintes
principios:

f) O CONTRATANTE deverd ter direito irrestrito, durante a vigéncia da garantia, de atualizar as verstes de todos
os soffwares que compdem a solugfo, mesmoe que os fabricantes alterem suas politicas de licenciamento dos
softwares. :

g} O direito a atualizagio de versdes dos saffwares que compdem a solugfo niio podera gerar qualquer custo
adicional para 0 CONTRATANTE.

h) Deveriio ser criadas contas de acesso, em nome do CONTRATANTE, no sitio internet do fabricante dos
softwares que compie a solugdo, _

i) O perfil das contas criadas em nome do CONTRATANTE deveriio permitir de forma irrestritn o download de
drivers, firmwares, patches, atualizagGes, novas versdes, informagdes de suporte, acesso a base de conhecimento
€ manuais técnicos.

j} Sempre que solicitado mediante chamado de Suporte Técnico, a CONTRATADA devera orientar o
CONTRATANTE quanto aos procedimentos técnicos para a instalagBo ou atualizagio de versies dos softwares
que compde a sotugio.

6.47. Juntamente com a documentagiio de entrega, instalagdo e configuragdo da solugdo, como requisito para a
emissdo do Termo de Recebimento Definitivo, a CONTRATADA devera entregar a seguinte documentagsio:

d) Certificado de garantia de que todos os equipamentos que compde a solugio estiio cobertos por garantia e
suporte técnico on-site, diretamente do fabricante, com prazo de solugfio de até § (oito) horas, pelo perfodo de 24
(vinte € quatro) meses totais exigidos no item 6.4.1.

ii. Caso nfo seja comercializado item de garantia com o prazo nos moldes exigidos no item anterior, devera
ser entregue pela CONTRATADA declaragio oficial, emitida pelo fabricante dos equipamentos, atestando a
contratagiio do servigo de garantia e suporte téenico on-site com o nivel de servigo & duragio solicitados.

e) Cessdes de direito de uso perpétuo dos sgfhvares fornecidos. Os termos de licenciamento de todos os saftwares
fornecidos, emitidos pelo fabricante, deverfio ser entregues pela CONTRATADA e os mesmos serfio direito
pertencentes ao CONTRATANTE,

f) Conjunto de direitos de atualizagio de versdo, pelo perfodo de 24 (vinte e quatro) meses de garantia, de todos
os softwares fornecidos. Abrangera todos os softwarey e licengas a serem fornecidos na solugfio. Os termos de
licenciamento referentes aos direitos de atualizagio de versdo, emitidos pelo fabricante, deverdo ser entregues pela
CONTRATADA e compaorio direito pertencente ao patrimonio do CONTRATANTE.

6.5. Quanto 20 service de suporte técnico

6.5.1. O servigo de suporte técnico on-sife para os equipamentos e soffwares que compde a solugio devera ser
executado pela CONTRATADA durante o prazo de 24 (vinte e quatro) meses, contados a partir da data de
aceitagio pelo CONTRATANTE, ou seja, emissdo do Termo de Recebimento Definitivo dos servigos de entreg ]
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instalagdio e configuragio dos equipamentos e softwares da solugdo.

6.5.2. O servigo de suporie técnico da soluglo consiste em:

€) Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, no local de instalaggo
da solugdo, visando a solugiio de problemas que afetern de forma isolada ou conjunta, qualquer elemento da solugiio
{equipamentos e sofhwares), permitindo o retorno 4 condigio normal de operagio.

f) Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, por meio de contato
telefonico ou outro recurso de comunicagao, visando o esclarecimento de dividas em relag@o a qualquer elemento
da solugdo.

2) Realizar visitas técnicas preventivas no local de instalago da solugdo (on-site), com frequéncia a cada
més, ¢ com duragdo de pelo menos 4 (quatro) horas a cada visita, visando assegurar o melhor desempenho da
solugdo.

h) Substituir pegas e componentes, cujos problemas sejam decorrentes do desgaste pelo uso normal dos
equipamentos, por outras de configuragfo idéntica ou superior, originais e novas.

6.5.3. Quando da abertura de chamado técnico de suporte, 0s chamados deverdio ser categorizados em 4 (quatro)
niveis, da seguinte forma;

Prazor manmo para

bertiurd do chamado)--- i

Atnagio ON-SITE visando sanar problemas que Em até 2 (duas) horas dcvc

ambiente  de
funcionalidade.

produgdo  ou  restrigo  de

Severidade tornem a sofuclo inoperante, causando alto ter um iéenico da . .
(Alta) impacto nas operigdes do CJF CONTRATADAON- Fm até 6 (seis) horas
SITE.
Atuacio ON-SITE visando sanar problemas que
Severidade 2 prejudicnm a operagio normal da soluglio, masniio | Em até 4 {quatro) horas
(Média/Alia) tornem a soluglio inoperante, causando impacto no deve ter um técnico da Em até 12 {doze) horas

COTRATADA ON-SITE

Severidade 3

Atuago REMOTA visando sanar problemas ou
disvidas que criem restrigdes a operagfio normal da

Em até 4 {guatra) horas
um técnico da

Em até 24 (vinte e quatra)

(Médio/Baixa) solugifo nilo gerando impacto 2o negocio. CON mt::r.g: entsa cm horas
x T £m até {2 (doze) horas um
Severidade 4 nAE::ag‘;‘;ghgo(;rtglzﬁni%nﬁ?rfam:;?:ﬁcqgs técnico da Em até 72 {setenta e duzs)
{Buixz) 10 Peras CONTRATADAentr em homs .
divides de operaclio e configumedio o
contato.
6.5.4. O CONTRATANTE realizara a abertura de chamados técnicos de suporte por meio de ligagio telefdnica,

por e-mail ou via Intemet, em periodo integral, 24 (vinte e quatro} horas por dia, 07 (sete) dias por semana.
6.5.5. A CONTRATADA devera informar o procedimento para abertura de chamado técnico de suporte no
documento Plano de Implantagio,

6.5.6. Se a Central de Suporte estiver localizada fora de Brasilia, a CONTRATADA deveri informar o DDG
(discagem direta gratuita 0800). O acesso & drea restrita de suporte em enderego eletrdnico {web site) devera estar
disponivel, também, 24 (vinte ¢ quatro) horas por dia, 07 (sete) dias por semana.

6.5.7. Quando da abertura de chamado técnico de suporte pelo CONTRATANTE, a CONTRATADA devera
informar o ndmero do chamado, para fins de controle.

6.5.8. A CONTRATADA deverd enviar mensalmente, ou disponibilizar acesso por meio de portal internet,
relagio consolidada dos chamados abertos no més, mencionando: data e hora de abertura do chamado técnico,
nimero do chamado técnico, problemas verificados, técnico responsével pelo atendimento.

6.59. A CONTRATADA devera disponibilizar acesso total ao contetido presente em drea restrita de suporte no
enderego eletrdnico (web site) para todos os produtos que compdem a solugdo, contemplando toda a documentagio
técnica (guias de instalaglio/configuragfio atualizados, FAQ’s, com pesquisa efetuada através de ferramentas de
busca) e atualizagoes.

6.5.10. A CONTRATADA devera realizar a cada visita, como escopo das atividades de visitas técnicas
preventivas, as tarefas de coleta e andlise de logs dos produtos, realizar o levantamento de configurages aplicadas
nos equipamentos e sgfhwares que compde a solugfo de seguranga, buscando compara-las &s melhores praticas e
recomendagBes dos fabricantes, avaliar aspectos de seguranga e desempenho da solugfio, finalizando com a
elaboragio de relatdrio técnico com as informagGes coletadas e as recomendages a serem aplicadas & solugfo.
6.5.11. As visitas técnicas preventivas deveriio ser realizadas por técnico(s) plenamente qualificado(s), deven
possuir certificagio emitida pelos fabricantes dos equipamentos e sofhwares da solugdo ofertada, deve.ndo 5
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prestada com acompanhamento da equipe técnica do CJF,

6.5.12. A contagem de prazo para a realizagio das visitas técnicas preventivas serd iniciada apds emissio do
Termo de Recebimento Definitivo (ANEXO [Il), devendo ocorrer automaticamente em dia e hora previamente
agendada com o CJF e serfio consideradas concluidas apds o entrega do relatério técnico de atendimento e aceite
pelo CIF. A cada visita deverd ser gerado relatorio técnico com sugestdes e ajustes para a melhoria de desempenho,
funcionalidade e seguranga.

6.5.13. A CONTRATADA devera prestar as informag8es e os esclarecimentos que venham a ser solicitados pelos
técnicos do CJF, em relagio & instalagiio, configuragio e problemas detectados, atendendo de imediato as
solicitagles.

7. OBRIGACOES DO CONTRATANTE

7.1. Acompanhar e fiscalizar a execugiio do objeto coniratual, _

7.2. Determinar responsdvel para o acompanhamento e fiscalizagio da execucfio do objeto contratual.

7.3. Informar a CONTRATADA de atos que possam interferir diretz ou indiretamente nos servigos prestados.
7.4. Comunicar formalmente qualquer anormalidade ocorrida na execugdio dos servigos pela CONTRATADA.
7.5. Avaliar todos os servigos prestados pela CONTRATADA.

7.6. Responsabilizar-se pelos pagamentos dos servigos prestados pela CONTRATADA mediante a apresentagio
de Nota Fiscal.

7.7. Indicar os seus representantes para fins de contato e demais providéncias inerentes A execugdo do contrato.
7.8. Para os servigos inclusos no periodo de garantia do objeto, a Contratante permitird o acesso dos técnicos
habilitados e identificados da CONTRATADA &s instalagBes onde se encontrarem os equipamentos. Fsses
técnicos ficardo sujeitos a todas as normas internas de seguranga do CONTRATANTE, inclusive aquelas referentes
a identificagio, trinsito e permanéncia em suas dependéncias.

8. GESTAO E FISCALIZACAO DO CONTRATO

8.1 A autoridade competente designard a equipe de gestdo e fiscalizagfio do contrato com as seguintes
atribuigbes:

8.1.1.  Gestor do Contrato: servidor com atribuigGes gerenciais, designado para coordenar e comandar o processo
de gestdo e fiscalizagdo da execugdo contratual,

8.1.2, Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informagdo para fiscalizar
tecnicamente o contrato.

8.1.3. Fiscal Administrative do Contrato: servidor representante da Area Administrativa para fiscalizar o
contrato quanto aos aspectos administrativos, tais como a verificagio de regularidades fiscais, trabalhistas e
previdenciarias para fins de pagamento. '

8.1.4. Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da Solugdo, indicado pela
autoridade competente dessa 4rea para fiscalizar o contrato do ponte de vista funcionsl da solugio.

9. FORMA DE PAGAMENTO

9.1. A CONTRATADA deverd emitir Notas Fiscais/Faturas relativas aos valores dos equipamentos,

sofhwares, servigos de instalagdo e configuragiio ¢ garantia por 24 (vinte e quatro) meses, apés receber copia do
Termo de Recebimenio Definitivo.

9.2 O pagamento do setvigo de Suporte Técnico serd efetuado mensalmente, apds envio da fatura pela
CONTRATADA, podendo ser iniciado somente apds a emissdo do Termo de Recebimento Definitive.

10, ()
11.LOCAL DE ENTREGA E EXECUCAO DOS SERVICOS

111, A entrega dos equipamentos, soffwares e acessorios da solugiio e a realizagio dos servigos previstos neste
termo deverdio ser realizados na sede do CONTRATANTE, situada no Setor de Clubes Esportivos Sul - SCES -
Trecho [ - Pélo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF.

11.2. O parque tecnologice do CONTRATANTE esta distribuido entre a Sede e sua Gréfica, situada no Setor
de Armazenagem € Abastecimento Norte - SAAN Quadra 01 Lote 10/70 - CEP 70.632-100 - Brasilia/DF.

12. MODELO DE REMUNERACAO (Glosas)

12.1. O nfo cumprimento dos niveis de qualidade do Servigo de Suporte Técnico, independentemente das
Sangdes Administrativas previstas no Contrato, implicaré em redutor na fatura mensal do servico de sup
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téenico (glosa), nos seguintes casos:

12.1.1. Glosa de 5% (cinco por cento), calcuiada sobre o valor do servigo de suporie técnico do componente da
solugdio afetado, para cada hora de atraso, pela ndo resolugdo dos chamados com severidade alta, limitada até 06
(seis) horas de atraso, quando se aplicard o percentual de 30% (trinta por cento),

12.12. Glosa de 3% (trés por cento), calculada sobre o valor do servigo de suporte téenico do componente da
solugfio afetado, para cada hora de atraso, pela nfio resolugiio dos chamados com severidade média/alta, limitada
até 12 (doze) horas de atraso, quando se aplicard o percentuat de 30% (trinta por cento).

121.3. Glosa de 2% (dois por cento), calculada sobre o valor do servigo de superte técnico do componente da
solugdo afetado, para cada hora de atraso, pela nfio resolugo dos chamados com severidade média/baixa, limitada
até 18 (dezoito} horas de atraso, quando se aplicard o percentual de 30% (trinta por cento).

12.1.4. Glosa de 1% (dois por cento}, calculadz sobre o valor do servigo de suporte técnico do componente da
solug&o afetado, para cada hora de atraso, pela ndo resolugo dos chamados com severidade baixa, limitada até
36 (trinta e seis) horas de atraso, quando se aplicard o percentual de 30% (trinta por cento).

12,1.5. Nos casos em que os atrasos forem superiores aos limites previstos nos subitens anteriores, além da
aplicagio das glosas previstas, a cada ocorréncia a CONTRATADA recebera uma Sangiio de Adverténcia, a ser
aplicada pela drea Administrativa do CONTRATANTE.

12.2. A aplicagdo da glosa servira ainda como indicador de desempenho da CONTRATADA na execugo dos
servicos.

12.3. O faturamento do servigo de suporte técnico deverd ser mensal, mediante apresentaciio de nota de
cobranga consolidada para todos os equipamentos e sofhwares da solugio, j4 descontadas as glosas eventualmente
aplicadas em fungdio do néo atendimento dos niveis de qualidade definidos no contrato, determinando o valor total
do servico para 0 més,

124, No caso de aplicagio de glosa referente 3 demora na conclusiio de chamados do mesmo nivel de
severidade, para qualquer componente da solugfio, durante 3 (trés) meses consecutivos, ou 5 (cince) meses
intervalados durante os &ltimos 12 meses, serfo aplicadas as SangSes Administrativas previstas no Contrato.

12.5.  No caso de discordincia das glosas aplicadas, a CONTRATADA devera apresentar o recurso que serd
analisado pela Area Administrativa.

12,6.  Se a decisio da Administrac3o for favoravel ao recurso da CONTRATADA, a mesma emitira a nota de
cobranca adicional para que seja efetuado o pagamento referente ao valor glosado.

12.7. A nota de cobranga emitida pela CONTRATADA devera ser atestada pelo Gestor do Contrato e
encaminhada para a drea financeira efetuar o pagamento, acompanhada da documentagio comprobatéria das
glosas.

13. DAS PENALIDADES

13.1.  Pela inexecugfio total ou parcial das obrigagBes assumidas a Administragiio poderd, resguardados os
procedimentos legais pertinentes, aplicar as seguintes sangGes:

13.1.1. Adverténcia.

13.1.2. Multa no percentual correspondente a 0,05% (cinco centésimos por cento), calculada sobre o valor total
da contratacéio, por dia de atraso na entrega do Plano de Implantagiio, além do prazo maximo definido no
CRONOGRAMA (ANEXO II¥), até o limite de 30 (trinta) dias corridos.

13.1.3. Multa no percentual correspondente a 0,1% (um décimo por cento), calculada sobre o valor total da
contratagio, per dia de atraso na entrega de todos os equipamentos e acessérios da soluciio, além do prazo
méaximo definido no CRONOGRAMA (ANEXO 1), até o limite de 30 (trinta) dias corridos, caracterizando
inexecugiio parcial do contrato, _

13.1.4. Multa no percentual correspondente a 0,15% (quinze décimos por cento), calculada sobre o valor total da
contmtar;ao por dia de atraso na conclusio da etapa de instalagio e configuraciio da solugiio, além dos prazos
méximos definidos no CRONOGRAMA (ANEXO IlI} até o limite de 30 (trinta) dias corridos, caracterizando
inexecugHio parcial do contrato.

13.L.5. Multa no percentual correspondente a 1% {um por cento), calculada sobre o valor total do servico de
transferéncia de conhecimento, por dia de atrase na conclusio do servigco de transferéncia de conhecimento,
além do prazo médximo definido no CRONOGRAMA (ANEXQ III), até o limite de 30 (trinta) dias corridos,
caracterizando inexecugfo parcial do contrato.

13.1.6. Multa no percentual correspondente a 1% (um por cento), calculada sobre o valor total da contratagiio, ne
caso de aplicagiio de glosa referente a0 mesmo indicader de Nivel Minimo de Service, durante 3 (trés) meses

consecutivos, ou § (cineo) meses intervalados durante os dltimos 12 meses, caracterizando i inexecugdo parcial
do contrato. [ (‘ CZ\/
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13.1.7. Multa no percentual correspondente a 0,20% por dia de atraso, até o limite de 30 (trinta} dias corridos,
calculada sobre o valor da garantia contratual disposta no item 18 deste Termo, no case de atraso injustificado
na sua entrega.

13.1.8. A inexecugfo parcial deste instrumento, por parte da CONTRATADA, poderd ensejar a rescisio
contratual ou a aplicag®o da multa, no percentual de 20% (vinte por cento) sobre o valor da parte nio entregue ou
nado executada.

13.19. Multa no valor de 10% (dez por cento), sobre o valor total da contratagio, no case de inexecuciio total
do contrato.

13.1.10. O disposto nos itens anteriores néo prejudicard a aplicagiio de outras penalidades a que esteja sujeita a
CONTRATADA, nos termos dos artigos 87 e 88 da Lei n, 8.666/1993.

13.2. O valor da multa aplicada, ap6s regular procedimento administrativo, serd descontado dos pagamentos
eventualmente devidos pelo CONTRATANTE, descontado da garantia contratual ou cobrado judicialmente.
13.3. . A reincidéncia da aplicacfo de multa ou adverténcia dara direito ao CJ¥ 4 rescisfo contratual unilateral.
134.  As sangGes serdo obrigatoriamente registradas no Sistema de Cadastramento Unificado de Fornecedores
—SICAF.

14. CONFIDENCIALIDADE

4.1, A CONTRATADA compromete-se a manter em carater confidencial, mesmo apos a eventual rescisio do
contrato, todas as informagses relativas a:

I4.1.1. Politica de seguranca adotada pelo CJF e configuragies de hardware e sgfiware decorrentes.

14.1.2. Processo de instalagiio, configuragio e customizagbes de produtos, ferramentas e equipamentos em
atendimento aos itens de seguranga constantes do(s) objeto(s) instalado(s).

14.1.3. Qualquer informagio do CONTRATANTE que venha tomar conhecimento em razio da execugfio dos
servigos.

142, A CONTRATADA devera concordar e assinar Termo de Confidencialidade e Sigilo da Contratada
{ANEXO VII), entregando o Termo assinado pelo representante legal da empresa, com firma reconhecida.

15. VISTORIA

15.1. A LICITANTE, caso julgue conveniente para o correte dimensionamento e cumprimento das obrigacdes,
podera realizar uma vistoria nas instalagdes do CONTRATANTE para tomar conhecimento dos servicos a serem
realizados. Nilo serfio admitidas, em hipotese alguma, alegag@es posteriores de desconhecimento dos servicos e de
dificuldades téenicas ndo previstas:

15.1.1. A vistoria técnica devera ocorrer por hordrio marcado, e serd agendada por meio do telefone (61) 3022-
7400/7403.

15.1.2. O agendamento de vistoria poderd ocorrer até 48 (quarenta e oito) horas antes da data e horédrio de abertura
do processo licitatorio.

15.1.3. A vistoria técnica deverd ser realizada em até, no méximo, 24 (vmte € quatro) horas da abertura do
processo licitatdrio.

15.1.4. Detalhes da topologia logica da rede de dados do CONTRATANTE serdo apresentados durante a vistoria
somente mediante assinatura de Termo de Confidencialidade e Sigilo do Licitante (ANEXO VI), a ser preenchido
e assinado pelo representante legal da empresa,

16. CRITERIOS DE SELECAO DO FORNECEDOR

16.1. A LICITANTE vencedora deverd fornecer declaragio comprometendo-se a prestar garantia de, no
minimo, 24 (vinte e quatro) meses a contar da data de recebimento do Termo de Recebimento Definitivo (TRD).
16.2. A LICITANTE deverd ofertar Suporte Técnico pelo periodo de 24 (vinte e quatro) meses, a contar da
data de recebimento do Termo de Recebimento Definitivo (TRD).

163. A proposta deverd indicar, em qual pagina e item da documentagfio apresentada, esti a comprovagio do
atendimento dos requisitos técnicos descritos no ANEXO I deste Termo de Referéncia. Nio ser aceita proposia
sem a indicagio na documentagdio técnica apresentada.

16.4. A proposta deverd incluir, em versdo eletrbnica, todos os catalogos ou prospectos do fabricante ou da
internet, preferencialmente em lingua portuguesa {Brasil), podendo ser em idioma estrangeiro (inglés),
correspondente aos produtos ofertados, com descricdo detalhada de cada item.

16.5.  Todos os equipamentos e soffwares especificados deverdo ser adquiridos em cardter permanente, podendo
ser utilizadas por tempo indeterminado, mesmo com o términe do contrato,

16.6. A LICITANTE vencedora deverd apresentar atestado(s) de capacidade técnica, que comprove qu
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empresa LICITANTE tenha fornecido e implementado a contento, para orgdos ou entidades pliblicas ou privadas,
solugio englobando a instalagio e configuragio de solugdo de seguranga para protegio de e-mail, solugfio de
seguranga para proteciio de endpoint e solugio de seguranca contra Ataques Avangados Persistentes — APT.

16.7. Deverdio constar do(s} atestado(s) de capacidade técnica em destaque, os seguintes dados: identificagfo
do emitente, especificagfio completa do fornecimento/servigo executado, prazo de vigéncia do contrato, local
data de expedigdio, data de inicio e término do contrato.

17. PROVA DE CONCEITO

17.1.  Podera ser solicitada, a critério exciusivo do CJF, prova de conceito da solugiio 3 empresa classificada,
antes da adjudicagio, com o objetivo de realizar testes de comprovagio de atendimento as especificagdes e
requisitos exigidos nas Especificagbes Técnicas deste Termo de Referéncia caso a documentagio entregue pela
LICITANTE seja considerada insuficiente para comprovar o atendimento a todos os itens exigidos.

17.2.  Para a realizagio da prova de conceito da solugiio, a LICITANTE devera disponibilizar conjunto de
elementos que atendas as funcionalidades: solugio de seguranca para protegfio de e-mail, solugfo de seguranga
para protecio de endpoint e solugio de seguranga contra Ataques Avangados Persistentes — APT, devendo ser da
mesma marca, moedelo e especificagfes detalhadas na proposta.

17.3. A realizagfio da prova de conceito devera ser presencial e realizada, preferencialmente, na Secretaria de
Tecnologia da Informacio do CIF, localizada na sede do CONTRATANTE, em dias lteis, ou, a critério exclusivo
do CJF e mediante exposico de motivos, em qualquer cidade brasileira, devendo iniciar no prazo de até 05 (cinco)
dias teis, contados a partir da data de convocagio do CONTRATANTE pars a realizagiio da prova de conceito.
17.4. O CONTRATANTE, a seu critério, poderd prorrogar a duragio da prova de conceito por mais 02 (dois)
dias dteis.

17.5. A prova de conceito utilizara como base as especifica¢@es técnicas constantes neste Termo de Referéncia.
17.6.  Serd rejeitada a prova de conceito que:

17.6.1. Nio comprovar o atendimento de, pelo menos, 01 {um} requlsuo técnico descrito no ANEXO [ -
Especificagbes Técnicas deste Termo de Referéncia, executada nos equipamentos e softwares entregues para a
prova de conceito.

17.6.2. Apresentar divergéncias entre as especificagtes dos equipamentos e soffwares entregues para a prova de
conceito em relagio 3s especificag@es técnicas da proposta entregue pela LICITANTE.

17.7.  Nio serd aceita a proposta da LICITANTE que tiver a prova de conceito rejeitada ou nfo entregue no
prazo estabelecido.

17.8.  Nesse caso, a proposta subsequente sera examinada e, assim, sucessivamente, na ordem de classificagdo,
até a aprovagio de uma prova de conceito. ‘

18. GARANTIA DO CONTRATO

18.1. Para assegurar o integral cumprimento de todas as obrigag@es contratuais assumidas, inclusive indenizaggo
a terceiros e multas eventualmente aplicadas, a CONTRATADA se obriga a oferecer, como prestagio de garantia,
o valor correspondente a 5% (cinco por cento) do valor total contratade, no prazo méximo de 20 (vinte) dias,
contados a partir da emissdio da Grdem de Servigo.

18.2.A CONTRATADA ficard obrigada a apresentar nova garantia sempre que necessario, seja por expirar o
vencimento, alteraglo por aumento no valor do contrato ou outra necessidade indispensavel.

18.3. Néo serfio aceitos instrumentos de garantia que contenham clausulas conflitantes com dispositivos contratuais
a0 até mesmo restrinjam-lhe a cobertura ou a sua eficacia.

18.4.0 termo da garantia serd restituido & CONTRATADA depois de encerrada a v1gencla contratual, e apés o
cumprimento integral de todas as obrigagtes contratuais.

19. DOCUMENTOS ANEXOS

19.1.  Seguem anexos a este Termo de Referéncia os seguintes documentos:
19.1.1. Anexo | — Especificagio Técnica da Solugdo.

19.1.2. Anexo Il ~ Ambiente Tecnoldgico do CIF.

19.1.3. Anexo Il ~ Cronograma de Implantaggo.

19.14. Anexo IV - Planilha de Pregos.

19.1.5. (...).

19.1.6. (.) _ o _ .

19.1.7. (.) _ | (I‘r\‘
i
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' ANEXO I DO TERMO DE REFERENCIA DO CONTRATO N. 005/2016 -CJF
ESPECIFICACOES TECNICAS

SOLUCAO UNIFICADA DE SEGURANCA PARA PROTECAQ DE E-MAIL E
ENDPOINT CONTRA ATAQUES AVANCADOS

1. SOLUCAO PARA PROTECAO DE ENDPOINT

1.1. Funcionalidade de proteciio anti-malware para Windows

1.1.1. Deve ser capaz de realizar a protegdo a codigos maliciosos nos segumtes s:stemas operacionais:

a) Windows Server 2003 sp2 (32/64-bit);

b) Windows Server 2008 (32/64-bit) e Windows Server 2008 r2 (32/64-bit);

©) Windows Server 2012 (32/64-bit);

d) Windows XP sp2 / sp3 (x86/x64);

e) Windows 7 (x86/x64);

f} Windows 8 e 8.1 (x86/x64);

£) Windows 10 (x86/x64). :

1.1.2. Deve disponibitizar evidéncias de varredura em todas as estar,:oes de trabatho, identificando as
atualizagBes de sucesso e as agbes de insucesso. Para garantir que os casos de insucesso sejam monitorados para
tomada de agdes pontuais;

1.1.3. Deve ser integrada ao Centro de Alertas e Seguranga (Windows Security Center ou Action Center)
quando utilizado plataforma Microsoft;

1.1.4. A Solugfo devera possuir integragiio nativa com a solugdo listada no Item 3Erro! Fonte de referéncia
niio encontrada. — Solugdo Protegdo Contra Ameacas Avangadas;

i.1.5. Deve detectar, analisar ¢ eliminar programas maliciosos, tais como virus, spyware, worms, cavalos de
troia, key loggers, programas de propaganda, rootkits, phishing, dentre outros;

1.1.6. Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em:

a)  Processos em execugdo em memdria principal (RAM);

b)  Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes de linha
de comando (DOS ou Shell};

¢)  Armquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip, exe, arj, mime/un,
Microsoft cab;

d}  Arquivos recebidos por meio de programas de comunicagfo instantdnea (msn messenger, yahoo messenger,
google talk, icq, dentre outros).

1.1.7. Deve detectar e proteger em tempo real a estagiio de trabalho contra vulnerabilidades e agdes maliciosas
executadas em navegadores web por meio de scripts em linguagens tais como javascript, vbscript/Activex;

1.1.8. Deve possuir detecciio heuristica de virus desconhecidos;

1.1.9. Deve permitir configurar o consumo de cpu que serd utilizada para uma varredura manual ou agendada;
1.1.1¢.Deve permitir diferentes configuracdes de detecgdio (varredura ou rastreamento):

a) Em tempo real de arquivos acessados pelo usudrio;

b) Em tempo real dos processos em memdria, para a captura de programas maliciosos executados em memoria,
sem a necessidade de escrita de arquivo;

c) Manual, imediato ou programavel, com interface grafica em janelas, personalizivel, com opefo de limpeza;
d} Por linha-de-comando, parametrizavel, com opgiio de limpeza;

e} Automdticos do sisterna com as seguintes opgdes:

° Escopo: todos os discos locais, discos especificos, pastas especificas ou arquivos especificos;

° Agfo: somente alertas, limpar automaticamente, apagar automaticamente, renomear automaticamente, ou
mover automaticamente para irea de seguranga (quarentena);

a Frequéncia: hordria, didria, semanal e mensal;

° Exclusdes: pastas ou arquivos (por nome ¢/ou extensdo) que nfo devem ser rastreados.

1.1.11. Deve possuir mecanismo de cache de informagfes dos arquivos j4 escaneados;

1.1.12. Deve possuir cache persistente dos arquivos ji escaneados para que nos eventos de desligamento e
reinicializagio das estagdes de trabalho e notebooks, a cache ndo seja descartada;

1.1.13. Deve permitir a utilizagdo de Centro de Inteligéncia de reputagdio para analise de arquivos e URL’s
maliciosas, de modo a prover, rapida detecgdo de novas ameagas;

\_
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1.1.14. Em caso de problemas com a conectividade com o Centro de Inteligéneia, o mesmo deve manter uma
base local para consulta de no minimo hash de arquivos € URL’s maliciosas;

1.1.15.  Deve ser capaz de aferir a reputagfio das URL's acessadas pelas estagOes de trabalho e notebooks, de
forma a proteger o usudrio independente da maneira de como a URL estd sendo acessada;

1.116.  Deve ser capaz de detectar variantes de malwares que possam ser geradas em tempo real na memoria
da estaglio de trabalho ou notebook, permitindo que seja tomada agio de quarentena a ameaga,

1117, Deve ser capaz de bloquear o acesso a qualguer site niio previamente analisado pelo fabricante;

1.1.18,  Deve permitir a restauragio de maneira granular de arquivos quarentenados sob suspeita de
representarem risco de seguranga;

1.1.19.  Deve permitir a adigiio automatica s listas de exclusdo/arquivos conhecidos de modo a evitar novas
detecgBes dos arquivos no ambiente de gestdo da solugdo de endpoint;

1.120. A solucBo de antivirus devera submeter arquivos suspeitos a solugiio de andlise de ameagas avangadas
locais, ndo sendo realizada de maneira externa ao ambiente, apresentado como resultado na alise informagdes;

a) Processos de AutoStart;

b) ModificacBes de Arquivos de Sisterna;

¢)  Servigos criados ¢ modificados;

d}  Atividade de Rede Suspeita;

e) Modificagies de Registros.

1.121. A solugdo de analise de ameagas avancadas deverd realizar automatlcamente 0 bloque:o em agdes
suspeitas nos Desktops infectados com aquela ameaca analisada em sandbox.

1.2. Funcionalidade de proteciio anti-malware para estactes Linux

1.2.1.  Deve ser capaz de realizar a proteciio a cddigos maliciosos nos seguintes sistemas operacionais:

a)  Suse Linux Enterprise 9, 10 ¢ 11;

b) Red Hat Enterprise Linux 4.0, 5.0 ¢ 6.0;

¢) Centos 4.0,5.0¢6.0.

1.2.2. A solugdo de protegiio deverd ser integrada ao sistema operacional atraves de modulos existentes do
sistema operacional (Kernel Hook ou Fanotify);

1.2.3.  Varredura manual com interface grafica, personalizivel, com opgio de limpeza dos malwares
encontrados;

1.2.4. Varredura manual por linha de comando, parametrizdvel ¢ com opgfio de limpeza automatica em todos os
sistemnas operacionais;

1.2.5.  Capacidade de detecgiio e remogiio de todos os tipos de malware, incluindo spyware, grayware, cavalos
de trdia, rootkits, e outros;

1.2.6. Detecglo e remogdo de codigos maliciosos de macro do pacote Microsoft office, em tempo real;

1.2.7. O cliente da solugdo deve armazenar localmente, e enviar para o servidor (para fins de armazenamento)
logs de ocorréncia de ameagas, contendo no minimo os seguintes dados: nome da ameaga, caminho do arquivo
comprometido (quando disponivel), data e hora da detecgio, enderego ip do cliente e agio realizada;

1.2.8.  Geragéio de copia de seguranga dos arquivos comprometidos antes de realizar o processo de remogfio de
ameagas. Esta copia deve ser gravada na maquina local, e 0 acesso ao arquivo deve ser permitido somente pela
solugdo de seguranga ou o administrador;

1.2.9. A desinstalacfio do cliente nas estagGes de trabalho devera ser completa, removendo arquives, entradas
de registro e configuragdes, logs diversos, servigos do sistema operacional e quaisquer outros mecanismos
instalados;

1.2.10.  Possibilidade de rastrear ameacas et arquivos compactados em, no minimo, 15 niveis recursivos de
compactacio;

1.2.11.  As mensagens exibidas aos usudrios devem ser traduzidas para o portugués do Brasil,

1.3.  Funcionalidade anti-malware para armazenamento centralizado de dados (Storage):

131, A solugio deverd ser compativel o Ambiente Computacional do CIF (ANEXO i},

1.3.2.  Devera possuir compatibilidade com NetApp Data Ontap 8.1.2 ou superior;

£.3.3. A solugHo anti-malware deverd possuir a capacidade de negar acesso aos arquivos contaminados;

t.34. A solugdo anti-malware em seu processo de escaneamento nio deverd comprometer o desempenho
computacional do Sistema de Armazenamento e Gerenciamento de Dados (NAS);

1.3.5. Devera permitir configuragio de agdes para arquivos infectados com console de interface graf" ca jnt

para que o administrador configure qual agfo o solugdo anti-malware tomara para arquivos mfectadoslf,\ } q
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1.3.6. Possibilidade de notificagio de eventos e envio de alertas de forma automética para o administrador;
1.3.7.  Armazenamento da ocorréncia de virus em log;

1.3.8. Possibilidade de funcionamento independente da ferramenta de gerenciamento;

1.3.9. Possibilidade de retorno de versio anterior das vacinas (rollback);

1.3.10. Devera detectar e remover virus, worms, trojans, spywares € outros tipos de codigos maliciosos;

1.3.11. O solugiio anti-malware deverd permitir conexfio de atualizagio em redes que possuam servidar proxy;
1.3.12.  Permitir atualizagio automdtica e de forma incremental da base de dados de vacina;

1.3.13. Deveré fornecer em tempo real o status atualizado da solugdo anti-malware com no minimo as seguintes
informagGes: versdo dos arquivos de virus (update), dos mecanismos de verificagfio/corregiio (engine) e dos
programas do sistema;

1.3.14. A solugio anti-malware deveri permitir gerenciamento grafico intuitive portdvel a console
{gerenciamento remoto) e escaneamento centralizado;

1.3.15. A solucfo anti-malware poderd ser executada em vum servidor dedicado ou ser executada no proprio
Sistema de Gerenciamento e Armazenamento de Dados (NAS);

1.3.16. Caso a solugdio anti-malware necessite de um servidor dedicado, a mesma deverd possuir no minimo os
seguintes requisitos:

a) Deverd permitir a qualquer momento a incorporagéio de um novo servidor anti-malware da solugdo para
melhoramento do desempenho;

b) Deverd permitir o escalonamente Round Robin, isto €, se o primeiro servidor estiver ocupado, a
solicitag@o é enviada ao proximo servidor disponivel;

c) Uma vez um servidor configurado em um Sistema de Gerenciamento e Armazenamento de Dados, a
conexdo e re-conexdo entre eles deverfio ocorrer automaticamente.

1.3.17. A solugiio anti-malware devera suportar, no minimo, 4 {quatro) conexdes de, no minimo, 10 Gbps (dez
gigabit por segundo) e 0 acesso simultineo de, no minimo, 50 usuirios;

1.3.18. A solugfio anti-malware devera permitir a configuracfio de escaneamento nas seguintes modalidades:

a) Escaneamento manual;

h) Escaneamento em tempo real;

¢} Escaneamento escalonado.

1.3.19. A solugiio anti-malware devera permitir a configuragio de uma hsta de tipos de extensBes
predeterminadas pelo administrador do Sistema para os processos de escaneamento;

1.3.20. A solugio deverd mover para drea especifica e/ou negar acesso aos arquivos contaminados que niio forem
possiveis de serem limpos;

1.3.21. A soluglo deverd acompanhar as requisi¢des de escaneamento de arquivo e retornar o seu resultado;
1.322. A solugfo em seu processo de escaneamento ndo deverd comprometer o desempenho computacional do
Sistema de Armazenamento ¢ Gerenciamento de Dados (NAS);

1.3.23. Para melhorar o desempenho, diminuir o trifego e aumentar a velocidade, o Sistema antivirus devera
permitir a0 administrador do Sistema a configuragiio dos seguintes passos:

a) Configurar o Sistema de Armazenamento de Dados (STORAGE) para enviar ao Sistema antivirus
somente arquivos com as extensdes especificadas;

b} Qs arquivos do Sistema de Armazenamento de Dados serdfio marcados como “limpos” se 05 mesmos forem
escaneados antes e solicitados sem nenhuma alteragio;

c) Os arquivos marcados como “limpos™ no deverdo ser escaneados novamente pelo Sistema antivirus.
1.3.24. A solugdo deverd possuir rotinas bem definidas de escaneamento, atualizagdes e de logs;

1.3.25. Deverd paantir a integridade dos dados e ser capaz de detectar e remover mahvare conhecidos e
desconhecidos.

1.3.26. A solucio deverd utilizar escaneamento recursivo para arquivoes compactados;

1.3.27. Deverd permitir configuragfio de agSes para arquivos infectados com console de interface grafica intuitiva
para que o administrador configure qual agfio o Sistema tormard para arquivos infectados:

a) Deixar em quarentena arquivos infectados;
b) Limpar com backup;

¢} Limpar sem backup;

d) Excluir arquivo infectado.

1.3.28. Notificagiio de eventos ¢ envio de alertas de forma automdtica para o administrador como resguardo de
situacgio séria, tal como epidemia de virus ao Sistema de Armazenamento de Dados;

1.3.29. Armazenamento da ocorréncia de malware em log centralizado; x

Contrate i 005/2016 - CIF Pagifin 33/60"
Processo n. CIF-ADM-2015/00038




g
: %ﬁf/
- :‘W’

PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

1.3.30. Possibilidade de colocar arquivos e diretérios em listas de exclusGes onde estes ndo serdo verificados pela
solugdo;

1.331.  Possibilidade de funcionamento ¢ administragdo independentes de ferramenta de gerenciamento
cenfralizado;

1.3.32.  Gerenciamento remoto e centralizado da solugdo;

1.333.  Realizar a¢Bes especificas para cada tipo de cédigo malicioso;

1334. Fornecimento de vacina para novos virus num prazo méaximo de 24 (vinte e quatro) horas, a partir do
acionamento ao formecedor;

1.3.35. Possibilidade de retorno de versdo anterior das vacinas;

1.3.36. Capacidade de procurar cidigos maliciosos pelo tipo real de arquivo;

1.3.37. Permitir o reinicio automético dos servigos do mafware; _ _

1.3.38. Prote¢iio no minimo contra cddigos maliciosos classificados como virus, trojan horses, worms entre
outros; N .

1.3.39. Suporte compreensivel com Help inteligente;

1.3.40. Daremogao:

a) Detecgiio e remogio de malware em tempo real; : _ _

) Detecgdo e remaogio de malwares, do tipo: Virus, worms, trofan horses entre outros;

c) Protegio conira desinstalago e desativagio ndo autorizada do produto. '

1.3.41. Das Atualizagoes:

a) Permitir atualizagio automatica e de forma incremental do cartério de virus e da base de dados de vacina;
b) Permitir configuragfio de forma manual para atualizagGes referentes 3s mudangas no programa, erros
resolvidos e melhorias;

c) Que a periodicidade e o hordrio das atualizacSes também possam ser configuraveis.

1342, A solugdo devera permitir conexdo de atualizagio em redes que possvam servidor Proxy;

1.3.43. Fornecer em tempo real o status atualizado da seclugic antimalware com no minimo as seguintes
informagBes: Versdio dos arquivos de virus (update), dos mecanismos de verificagio/correcdo (engine) e dos
programas do sistema (upgracde); ' _

1.3.44.  Se uma nova atualizago for disponibilizada A solugfio de antivirus, o administrador do sistema podera
apagar as informagbes no cache do sistema para forgar a aplicagfo de um aovo escancamento, inclusive aqgueles
arquivos que foram escaneados com a versio antiga.

1.4, Funcionalidade de protecio anti-malware para estacies Mac OS

1.4.1. O cliente para instalagio deverd possuir compatibilidade com os sistemas operacionais;

a) Mac os x 10.6.8 (snow leopard) e 10.7 (lion) em processadores 32 e 64 bits;
b) Mac os x Server 10.6.8 e 10.7 em processadores 32 e 64 bits;
c) Mac os x 10.8 (mountain lion} em processadores 64 bits;

1.42. Suporte ao apple remote desktop para instalagio remota da solugdo; .

143, Gerenciamento integrado & console de geréncia central da solugiio

1.4.4. Protegiio em tempo real contra virus, trojans, worms, cavalos-de-tréia, spyware e outros tipos de cédigos
maliciosos;

1.4.5. Permitir a verificacfo das ameagas da maneira manual e agendada; S

1.4.6. Permitir a criaglio de listas de exclusSes para pastas e arquivos que niio serfio verificados pelo antivirus;
1.4.7.  Permitir a agGes de reparar arquivo ou colocar em quarentend em caso de infegdes a arquivos;

1.4.8.  Deve possuir mecanismo de protegdo contra uso nfio autorizado no qual o agente do antivirus deve ser
protegido contra mudanga do seu estado (no possibilitar que um administrador da estag#io de trabalho e notebook
possa parar o servigo do antivirus) bem como mecanismo para restaurar seu estado normal;

1.4.9. Deve possuir no mecanismo de autoprotegiio as seguintes proteqBes:

1.4.10. Autenticagiio de comandos ipc;

1.4.11. Proteglio e verificagfio dos arquivos de assinatura;

1.4.12. Protegiio dos processos do agente de seguranga;

1.4.13. Proteclo das chaves de registro do agente de seguranga;

1.4.14. Protegdo do diretdrio de instalagio do agente de seguranga,

i
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1.5. Funcionalidade de atualizagio

1.5.1.  Deve permitir a programagiio de atualizagSes automdaticas das listas de definigSes de virus, a partir de
local predefinido da rede, ou de site seguro da internet, com frequéncia (no minimo didria) e hordrios definidos
pelo administrador da solugdo;

1.5.2.  Deve permitir atualizagfo incremental da lista de definigGes de virus;

1.5.3.  Deve permitir a atualizagio automitica do engine do programa de protegdo a partir de localizagio na rede
local ou na internet, a partir de fonte autenticavel;

1.5.4. Deve permitir o rollback das atualizagdes das listas de definigbes de virus e engines;

1.5.5. Deve permitir a indicagfio de agentes para efetuar a fungdo de replicador de atualizagdes e configuragies,
de forma que outros agentes possam utiliza-los como fonte de atualizagies e configuragies, nio sendo necessaria
a comunicaglio direta com o servidor de anti-malware para essas tarefas;

1.5.6. Deve permitir que os agentes de atualizagfio possam replicar os componentes de vacinas, motores de
escaneamento, versiio de programas, hotfix e configuragdes especificas de dominios da arvore de gerenciamento;
1.5.7. O servidor da solugiio de anti-malware, deve ser capaz de gerar localmente versSes incrementais das
vacinas a serem replicadas com os agentes replicadores de atualizagGes € configuragtes, de maneira a reduzir o
consumo de banda necessdrio para execugdo da tarefa de atualizagiio;

1.5.8. O agente replicador de atualizagbes e configuragdes, deve ser capaz de gerar localmente versdes
incrementais das vacinas a serem replicadas com os demais agentes locais, de maneira a reduzir o consumo de
banda necessdrio para execugio da tarefa de atualizagio.

1.6. Funcionalidade de administraciio

1.6.1.  Deve permitir protegfio das configurages da solugio instalada na estagfio de trabalho através de senha ou
controle de acesso, em ambos 05 casos, controlada por politica gerenciada pela console de administracio da
solugdo completa;

16.2. Deve possibilitar instalagiio “silenciosa™

1.6.3. Deve permitir o blogueio por nome de arquivo;

1.64. Deve permitir o travamento de pastas e diretdrios;

1.6.5. Deve permitir o travamento de compartilhamentos;

1.6.6. Deve permitir o rastreamento € bloqueio de infeccdes;

1.6.7. Deve possuir mecanismo de detecgfio de ameacas baseado em comportamenta de Processos que estdo
sendo executados nas estagGes de trabalho e notebooks;

1.6.8, Deve efetuar a instalagio remota nas estagdes de trabalho, sem requerer outro soffware ou agente
adicional, previamente instalado e sem necessidade de reiniciar a estagfio de trabalho;

1.6.9.  Deve desinstalar automética ¢ remotamente a solugio de antivirus atual, sem requerer outro soffware ou
agente;

1.6.10. Deve permitir a desinstalagdo através da console de gerenciamento da solugiio;

1.6.11. Deve ter a possibilidade de exportarfimportar configuragGes da solugio através da console de
gerenciamento; _

1.6.12. A soluglio deve permitir a geragiio de backup ou snapshots da base de dados e dos demais componentes
(Chaves Criptograficas) através da console de gerenciamento;

1.6.13. Deve ter a possibilidade de determinar a capacidade ou prazo de armazenamento da drea de quarentena;
1.6.14. Deve permitir a delecdo dos arquivos guarentenados;

1.6.15. Deve permitir remogo automitica de clientes inativos por determinado perfodo de tempo;

1.6.16. Deve permitir integragdo com Active Directory para acesso a console de administragiio;

1.6.17. Identificar através da integragio cam o Active Directory, quais maquinas estfio sem a solugio de anti-
malware instalada;

1.6.18. Deve permitir criagiio de diversos perfis e usudrios para acesso a console de administragiio;

1.6.19. Deve permitir que a solugio utilize consulta externa a base de reputagiio de sites integrada e gerenciada
através da solugdo de anti-malware, com opgiio de configuragfio para estagbes dentro ¢ fora da rede, cancelando a
conexdo de forma automadtica baseado na resposta 4 consulta da base do fabricante;

1.6.20. Deve possuir solugio de consulta do hash dos arquivos integrada e gerenciada através da solugiio de
antivirus, cancelando o download ou execugdo do arquivo, de forma automatica, baseado na resposta & consulta
da base do fabricante;

1.6.21. Deve permitir agrupamento automatico de estacdes de trabalho e notebooks da console de gerenciamen
baseando-se nio escopo do Active Directory ou IP;

1.6.22. Deve permitir criagio de subdominios consecutivos dentro da 4rvore de gerenciamento, { o
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1.6.23. Deve possuir solugfio de reputagio de sites local para sites ja conhecidos como maliciosos integrada e
gerenciada através da solugfio de antivirus, com opgiio de configuragio para estages dentro ¢ fora da rede,
cancelando a conexdio de forma automdética baseado na resposta a consulta da base do fabricante;

1.6.24. Deve registrar no sistema de monitoragiio de eventos da console de anti-malware informagaes relativas
ao usvario logado no sistema operacional;

1.6.25. Deve prover ao administrador relatério de conformidade do status dos componentes, setvigos,
configuragbes das estagiies de trabalho e notebooks que fazem parte do escopo de gerenciamento da console de
antivirus;

1.6.26. Deve prover ao administrador informages sobre quais estagdes de trabalho e notebooks fazem parte do
escopo de gerenciamento da console de anti-malware nio realizaram o escaneamento agendado ou o escaneamento
demandado pelo administrador no periodo determinado de dias;

1627. Deve prover seguranga através de SSL para as comunicagles entre ¢ servidor e a console de
gerenciamento web ou consele MMC; _ o _

1.6.28. Deve prover seguranga através de SSL para as comunicag@es entre o servidor e os agentes de protecio;
1.6.29. Deve suportar miltiplas florestas e dominios confidveis do Active Directory;

1.6.30. Deve utilizar de chave de criptografia que seja/esteja em conformidade com o Active Directory para
realizar uma conexdo segura entre servidor de antivirus e o controlador de dominio;

1.6.31. Deve permitir a criagio de usudrios locais de administra¢iio da console de anti-malware;

1.6.32. Deve possuir a integracfio com o Active Directory para utilizagio de seus usudrios para administragiio da
console de anti-malware; _

1.6.33. Deve permitir criagdio de diversos perfis de usuérios que permitam acessos diferenciados e customtizados
a diferentes partes da console de gerenciamento;

1.6.34. Deve bloguear acessos indevidos a drea de administragio do agente que niio estejam na tabela de politicas
definidas pelo administrador;

1.6.35. Deve se utilizar de mecanismao de autenticagio da comunicagiio entre o servidor de administragio e os
agentes de proteciio distribuidos nas estagGes de trabalho e notebooks;

1.6.36. Deve permitir a geréncia de dominios separados para usudrios previamente definidos;

[.6.37. Deve ser capaz de enviar notificag@es especificas aos respectivos administradores de cada dominio
definido na console de administragao; .

1.6.38. Deve permitir configuragio do servigo de reputagio de sites da web em niveis: baixo, médio e alto.

1.7. Funcionalidade de controle de dispositivos

1.7.1.  Deve possuir controle de acesso a discos removiveis reconhecidos como dispositivos de armazenamento
et massa através de interfaces USB e outras, com as seguintes opgBes: acesso total, leitura e escrita, leitura e
execugdo, apenas leitura, e bloqueio total;

1.7.2.  Deve possuir o controle de acesso a drives de midias de armazenamento como cdrom, dvd, com as opgdes
de acesso total, leitura e escrita, leitura e execugfio, apenas leitura e bloqueio total;

1.73.  Deve ser capaz de identificar smartphones ¢ tablets como destinos de copias de arquivos e tomar agBes
de controle da transmissio;

1.74.  Deve possuir o controle a drives mapeados com as seguintes opges: acesso total, leitura e escrita, leitura
e execugfio, apenas leitura e bloqueio total;

1.7.5.  Deve permitir escaneamento dos dispositivos removiveis e periféricos (USB, disquete, cdrom) mesmo
com a politica de blogueio total ativa.

1.8. Funcionalidade de Host IPS e Host Firewall

1.8.1.  Deve ser capaz de realizar a protegdo a codigos maliciosos nos seguintes sistemas operacionais:

a) Windows Server 2003 sp2 (32/64-bit);

b)  Windows Server 2008 (32/64-bit) e Windows Server 2008 12 (32/64-bit);

c)  Windows Server 2012 (32/64-hit);

d) Windows XP sp2/ sp3 (x86/x64);

e) Windows vista (x86/x64);

f)  Windows 7 (x86/x64);

g)  Windows 8 e 8.1 (x86/x64);

h)  Windows [0 (x86/x61). : .

1.8.2.  Deve possuir mddulo para protegdo de vulnerabilidades com as funcionalidades de host ips e hgst firewally
[
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1.8.3.  Todas as regras das funcionalidades de firewall e ips de host devem permitir apenas detecgdo (log) ou
prevengio (blogueio);

1.8.4. Deve permitir ativar e desativar o produto sem a necessidade de remogio;

1.8.5. Deve permitir a varredura de portas logicas do sistema operacional para identificar quais estejam abertas
e possibilitando trafego de entrada ou saida

1.8.6. A funcionalidade de host ips deve possuir regras para controle do trafego de pacotes de determinadas
aplicagdes;

1.8.7. Deve prover protegfio contra as vulnerabilidades do sistema opemc:onal Windows XP ou superior, por
meio de regras de host ips;

1.8.8.  Deve ser capaz de prevenir intruses e proteger os endpoints garantindo cobertura contra ataques dia zero;
1.8.9. Deve ser capaz de identificar e bloquear ataques conhecidos através de assinaturas;

1.8.10. A atualizagfio de assinaturas nfio deve exigir reinicic do sistema operacional;

[.8.11. Deve efetuar varredura de seguranga automdtica ou sob demanda que aponte vulnerabilidades de sistemas
operacionais ¢ aplicagGes e atribua automaticamente as regras de host ips para proteper a estagfo de trabalho ou
notebook contra a possivel exploragiio da vulnerabilidade;

[.8.12. A varredura de seguranga deve ser capaz de identificar as regras de host ips que ndo s3o mais necessdrias
e desativa-las automaticamente;

[.8.13. Deve prover protegio contra as vulnerabilidades de aplicag@es terceiras, por meio de regras de hast ips,
tais como oracle java, abobe pdfreader, adobe flash player, realnetworks real player, Microsoft office, apple itunes,
apple quick time, apple safari, poogie chrome, mozilla firefox, opera browser, ms internet explorer, entre outras;
1.8.14. Deve fornecer protegao contra valnerabilidades existentes nas estagies de trabatho;

1.8.15. Deve proteger contra ataques locais iniciados por CDY’s ou dispositivos USB;

1.8.16. Deve proteger contra atagues que trafegam por fluxos criptografados;

1.8.17. Deve proteger contra ataque de negagfio de servico;

1.8.18. Deve proteger conira tentativas de invasio;

1.8.19. Deve possuir protegao contra BOTs ;

1.8.20. Deve permitir a criagio de pohtlcas d;ferencnadas em miiitiplas piacas de rede no mesmo sistema
operacional;

1.8.21, Deve permitir a criagfo de politicas de seguranga personaiizadas;

1.8.22, Deve permitir limitar o nimero de conexdes simultdneas no sistema operacional;

1.823. Deve permifir a emissfio de alertas via smtp e snmp;

1.8.24. Deve permitir configuragio e manipulagdo de politicas de firewall através de pnnndades

1.8.25. Deve permitir ctiar regras com base nos seguintes parametros

a) Descricdo;

b} Acdo;

c) Diregio;

d) Protocolo de Rede;

e) Aplicagio e Executdveis;

f}  Tempo de aplicagiio da regra.

1.8.26. Deve possuir integracio com o Centro de Intehgenc:a do fabricante para ver;ﬁcar a reputagdo do enderego
IP;

1.8.27. A reputago deve informar quatro niveis:

a) Minimo;

b) Nio verificado;

¢) Maédio;

d) Alto. :

1.8.28. Para evitar consumo de banda a solugdo deve manter um cache para este tipo cie consulta;

1.8.29. Deve permitir a criagio de grupos l0gicos através de lista de ip, mac ou portas;

1.8.30. Deve permitir a criacio de contextos para a aplicagiio para criagiio de regras de firewall;

1.8.31. Deve permitir o isolamento de interfaces de rede, possibilitando o funcionamento de uma interface por
vez;

1.8.32. Deve permitir a criagio de miltiplos painéis (dashboards) personalizaveis, compostos por biocos de
informagies {widgets), visualizados através de graficos ou tabelas;

1.8.33. Os blocos de informagdes pertencentes aos painéis personaliziveis devem permitir filtros personalizados
para facilitar a visualizag#o e gerenciamenios;
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1.8.34. A selecfio de uma informaco especifica dentro de um bloco de informagGes, através de um clique, deve
redirecionar ao log detalhado que gerou aquela informag&o.

1.9. Médulo para controle de aplicacies

1.9.1. Deve ser capaz de realizar a protegio a cddigos maliciosos nos seguintes sistemas operacionais:

a) Windows Server 2003 sp2 (32/64-bit);

b} Windows Server 2008 (32/64-bit) e Windows Server 2008 12 {32/64-bit);

¢} Windows Server 2012 {32/64-bit);

d} Windows XP sp2 /sp3 (x86/x64);

e)  Windows 7 (x86/x64);

fy  Windows 8 e 8.1 (xB6/x64);

g) Windows 10 (x86/x61).

1.9.2.  Deve permitir a criagfo de politicas de seguranca personalizadas;.

1.9.3.  As politicas de seguranca devem permitir a selecdo dos alvos baseados nos scgumtcs critérios:

a) Nome parcial ou completo das estagbes de trabalho, permitindo a utilizagdo de caractere coringa para
identificagio do nome parcial da maquina;

b) Range de enderegos IPS;

¢) Sistema operacional;

d)  Grupos de maquinas espelhados do Active Directory;

e}  Usudrios ou grupos do Active Directory.

1.94.  As politicas de seguranga devem permitir a combinagio dgica dos critérios para identificagio do(s)
alvo(s) de cada politica;

1.9.5. As politicas de seguranga devem permitir a definiciio dos logs que serfio recebidos de acordo com os
seguintes critérios:

a2} Nenhum;

b) Somente bloqueios;

c) Somente regras especificas;

d) Todas as aplicagfes executadas.

1.9.6. As politicas de seguranga devem permitir o controle do intervalo de envio dos logs; .

1.9.7. As politicas de seguranga devem permitir o controle do intervalo para envio de atuahzac;ao de cada
politica;

1.9.8  As politicas de seguran¢a devem permitir a definigiio de qual servidor de gerenciamento o agente de
seguranca devera comunicar-se;

1.99. As politicas de seguranga devem permitir a ocultagdo do fcone do agente, que reside da barra de tarefas,
e de notificagdes ao usudrio;

1.9.10. As politicas de seguranga devem permitir o controle do intervalo de quando os inventérios de aplicagdes
sio executados;

L9.11. As politicas de seguranga devem permitir o controle através de regras de aplicagiio;

19.12. As regras de controle de aplicagiio devem permitir as seguintes agSes:

a) Permissdo de execugdio;

b) Blogueio de execuggo;

¢) Bloqueio de novas instalagies.

1.9.13. As regras de controle de aplicagiio devem permitir o modo dc apenas coleta de eventos (logs), sem a
efefivagio da agfio regra;

1.9.14.  As regras de controle de aplicagio devem permitir os seguintes métodos para identificagiio das aplicagdes:
a) Hash do executavel;

b)  Atributos do certificado utilizado para assinatura digital do executavel;

¢) Caminho 16gico do’executdvel;

d) Base de assinaturas de certificados digitais validos e seguros.

1.9.15.  As regras de controle de aplicagdo devem possuir categorias de aplicagdes;

1.9.16. As politicas de seguranca devem permitir a utilizagdo de miiltiplas regras de controle de aplicagtes.
1.9.17. Deve permitir a criagio de miltiplos painéis (dashboards) personalizaveis, compostos por blocos de
informagGes (widgets), visualizados através de grificos ou tabelas;

1.9.18. Os blocos de informagGes pertencentes aos painéis personalizdveis devem permitir filtros personalizados .

para facilitar na visualizagiio e gerencizmentos; lj{D
I
Contrato n 005/2016 - CJF Ppina!38/60

Processo n. CIF-ADM-2015/00058



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

1.9.19." A seleciio de uma informagio especifica dentro de um bloco de informages, através de um clique, deve
redirecionar ao log detalhado que gerou aquela informacio,

I.10.Funcionalidade contra vazamento de informacies — DLP

F10.1. Deve ser capaz de realizar a prote¢io a c6digos maliciosos nos seguintes sistemas operacionais:
a) Windows Server 2003 sp2 (32/64-bit);

b) Windows Server 2008 (32/64-bit) e Windows Server 2008 r2 (32/64-bit);

¢}  Windows Server 2012 (32/64-bit);

d} Windows XP sp2 / sp3 (x86/x64);

¢}  Windows 7 (x86/x64);

f) Windows 8 e 8.1 (x36/x64);

g) Windows 10 (x86/x64). -

1.10.2. Deve possuir nativamente templates para atender as seguintes regulamentagdes:

a}) PCI/DSS;

b) HIPA;

¢} Glba;

d) SB-1386;

ey USPIL :

1.10.3. Deve ser capaz de detectar informagées, em documentos nes formatos:
a}  Documentos: Microsoft office (doc, docx, xls, xlsx, ppt, pptx) openoffice, ritf, wordpad, text; xmi, html;

b)  Graficos: visio, postscript, pdf, tiff,

¢) Comprimidos: win zip, rar, tar, jar, arj, 7z, rpm, cpio, gzip, bzip2, unix/linux zip, Izh;

d) Cédigos: c/c++, java, verilog, autocad.

1.10.4. Deve ser capaz de detectar informagées, com base em:

a) Dados estruturados, como dados de cartiio de crédito, dados pessoais, enderegos de e-mail, CPF, entre outros;
b) Palavras on frases configurdveis;

¢} Expressdes regulares;

d)} Extensdo dos arguivos.

1.10.5. Deve ser capaz de detectar em arquivos compaciados; : '

1.10.6. Deve permitir a configuragdo de quantas camadas de compressio serdo verificadas;
1.10.7. Deve permitir a criagio de modelos personalizados para identificagio de informagées;
1.10.8. Deve permitir a criagiio de modelos com base em regras e operadores légicos;

.10.9. Deve possuir modelos padrdes;

1.10.10. Deve permitir a importagio e exportagiio de modelos;

F.10.11. Deve permitir a criagdo de politicas personalizadas

1.10.12. Deve permitir a criagdo de politicas baseadas em miltiplos modelos;

£.10.13. Deve permitir mais de uma ago para cada politica, como:

a)  Apenas registrar o evento da violagio;

b) Bloquear a transmissio;

c) Gerar alertar para 0 usudrio;

d) Gerar alertar na central de gerenciamento;

e)  Capturar informag#o para uma possivel investigagio da violagdo.

1.10.14. Deve permitir criar regras distintas com base sc a estagiio esta fora ou dentro da rede;
1.10.15. Deve ser capaz de identificar e bloquear informag@es nos meios de transmissfio:

a) Cliente de e-mail;

b} Protocolos htip, htips, fip;

¢) Midias remaoviveis;

d) Discos 6ticos cd/dvd;

e) Gravagdo ed/dvd;

f)  AplicagBes de mensagens instantineas;

g} Tecla de print screen; :

h)  Aplicagdes p2p;

iy  Area de transferéncia do Windows;

i} Webmail;

k) Armazenamento na nuvem {cloud);

i) Impressoras;
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m) Scanners;

n} Compartilhamentos de arquivos;

o)} Activesync;

p) Criptografia PGP,

q) Portas com, ipt, firewire (iece 1394);

1} Modems; .

s}  Infravermelho;

t)  Bluetooth;

1.10.16. Deve permitir a criagdo de exceqces nas restrigdes dos meios de transmtssao

L.1 1. Funcionalidade de protegiio para smartphones e tablets

LiL1, O médulo de protegdo de dispositivos moveis deve possuir agente para os seguintes sistemas
operacionais:

a} 108§

b)  Android;

¢} Windows Phone.

E11.2. As funcionalidades estarao dlSpOmVEIS de acordo com cada p]ataforma

[.11.3. Deve permitir o provisionamento de configuragtes de:

a)  Wi-fi;
b) Exchange Activesync;
c} VPN,

d) Proxy HTTP;

e} Certificados digitais;

1.11.4. Deve possuir protegio de antj- malware

1.11.3. Deve ser capaz de realizar escancamento de malwares em tempo real do cartao sd e apds atualizagio de
vacinas;

1.11.6. Deve possuir capacidade de detecgfo de spam proveniente de SMS;
1.11.7. Deve possuir funcionalidade de firewall para bloqueio de trafego de entrada e saida, com possibilidades
de enumeragdo de regras de exceciio;

1.11.8. Deve permitir o bloqueio de aplicativos de acordo com sua categoria;
1.11.9. Controle da politica de seguranga de senhas, com critérios minimos de:
a) Padrio de senha;

b) Uso obrigatorio de senha;

¢) Tamanho minimo;

d) Tempo de expiracgo;

e) Bloqueio automético da tela;

f)  Bloqueio por tentativas invélidas.

1.11.10, Controle de acesso 4 seguinte lista fungfies e status de atwar,:ao de funcgBes dos dlsposmvos moveis:
a) Camera;

b} Wlan/wifi;

¢} Aceitar TLS nfio confiavel;

d) Instalacdio de aplicativos;

e} Sincronia automdtica enquanto em modo roaming;

f)  Dados de diagnostico;

g) Forcar backups criptografados;

h)  hunes;

iy  Compra dentro de aplicativos;

i) Captura de tela;

ky Siri;

I}  Siri com tela bloqueada;

m) Filtro de profanidade;

n} Jogos multijogador;

o)}  Discagem por voz;

p)  Youtube; :
q) Abertura de documentos de aplicativos gerenciados em aphcatwos terceiros : ;"“: ; ']
r)  Abertura de documentos de aplicativos terceiros em aplicativos gerenciados: / : ﬁ \
N
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5}  Microsoft Activesync.
1.12. Funcienalidade para Prote¢io Avancada de Servidores

1.12.1. Deve oferecer protegdo proativa contra ataques tipo Dia-Zero diretamente no equipamento, para no
minimo:

a) Deve impedir a exploragdo maliciosa de sistemas e aplicagGes;

b)  Deve prevenir a entrada e distribuigfio de codigos maliciosos,

1.12.2, Deve ser uma solugdo especifica € otimizada para funcionar e interoperar com ambiente virtuai;

1.12.3. Deve permitir a implementag@o, sem necessidade de agente, no ambiente virtual de servidores, no
minime, as seguintes tecnologias:

a)  Antivirus;

b) Firewall;

cy IPS. .. .

1.124. Deve suportar VMOt!OB'

[.12.5. Deve ter a capacidade de integragdo nativa com a tecnologia VMWare NSX ou Vshield Endpoint, atuando
de forma automatica para isolar um determinado servidor virtual infectado;

1.12.6. Deve ter a capacidade de liberar apenas alguns servigos quando identificado como infectado;

1.12.7. Deve manter em conformidade com as politicas de segurangas através de verificagies continwa em
clientes e servidores;

1.12.8. Deve efetuar "hardening” de sistemas operacionais, aplicagdes e bancos de dados;

1.12.9. Deve conter politicas de seguranga nativas para aplicativos Microsoft;

1.12.10. Deve conter politicas de “hardening” padrées e nativas, possibilitando o fechamento do hardware,
protegendo aplicativos de alio risco ¢ base de dados, contra arquivos executdveis nfio autorizados a “rodar”
1.12.11. Deve impedir a execucdo de aplicages nfio autorizadas;

1.12.12. Deve permitir a0 Administrador bloquear trafego por porta, por protocolo, por IP ou por faixa de
enderegos [P;

1.12.13. Proteger arquivos e registros do sistema baseado em politicas;

1.12.14. Monitorar arquivos e registros do sistema baseado em politicas;

1.12.15. Deve possuir Sisterna de Prevengdio de Intrusos; :

1.12.16. Deve possuir Sistema de Detecgfio de Intrusos;

1.12.17. Deve permitir ao administrador configurar filtros de eventos para encammhamento ao servidor de
gerenciamento;

1.12.18. Deve possuir sistema de atualizagio automdtica de politicas e pacotes de relatdrios a partir do site do
fabricante;

1.12.19. Deve ter a capacidade de importar ¢ exportar politicas customizadas ou de terceiros;

1.12.20. Deve ter ¢ capacidade de controlar o comportamento detectando e prevenindo agiies especificas que uma
aplicacdo ou usudrios executem de forma a prejudicar o funcionamente do sistema ou aplicativo;

1.12.2]. Deve possuir sistema de criagfio de usuarios com perfis diferenciados de acesso aos recursos da console
de gerenciamento;

1.12.22. Deve permitir o envio de alertas através de E-mail ¢ SNMP baseados em filiros de eventos recebidos pela
console de gerenciamento;

1.12.23. Dreve possuir politicas predefinidas de monitoramento, de no minimo os seguintes recursos:

a} Falha de acesso;

b) Logon com sucesso;

¢) Detecglio de logoff remoto;

d} Alteragio de configuragio pelo Usuério;

€) Alteragio no grupo de gercnmamento :

1.12.24, Deve monitorar arquivos e eventos e servidores mesmo sem o agente mstaiado

1.12.25. Deve possuir recurso de prevengdo contra acesso indevido de usuérios e de aplicagBes a outros recursos
do sistema, como arquivos, processos, bibliotecas e registros;

1.12.26. Deve ter a capacidade de através do recurso de controle de aplicagéio, monitorar com opgio de blogueio,
as atividades da aplicacfio, assim como o recurso de rede e de dispositivos;

1.12.27. Deve ter a capacidade de prevengfio contra ataques de exploragio, com regras pré-definidas baseadas no
comportamento padrdo das aplicagdes do servidor;

1.12.28. Deve ter a capacidade de prevengdo de intrusdo baseado no comportamento das aplicacaes;

l\c_:m“\\\\
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1.12.29. Deve possuir recurso nativo de firewall, restringindo atividades de rede por IP e Porta nos sentidos de
entrada e saida;
1.12.30. Deve ter a capacidade de prevengiio contra alteragfo maliciosa de privilégios do servidor;
1.12.31. Deve ter a capacidade de prevenir contra alteragGes maliciosa em arquivos e registros do servidor;
1.12.32. Deve ter a capacidade de protecdo contra execugdo de instalagdes e operagdes maliciosas no servidor;
1.12.33. Deve ter a capacidade de monitorar midias removiveis proteger contra malwares,
1.12.34. Deve ter a opgiio de monitoramento granular de arquivos e diretdrios dos servidores e estagdes;
1.12.35. Deve ter a capacidade de prevenir a adigio de cddigos em processos em meméria para servidores
Windows (memory injection protection);
1.12.36. Deve ter a capacidade nativa para integrar com uma solugdo de SIEM de fabricagio prépria e de terceiros,
possibilitando a coleta de logs de gerenciamento e correlacdo em “real-time”™;
1.12.37. Deve ter a capacidade de monitor altera¢Bes e arquivos criticos do sistema operacional e diret6rios das
_aplicages criticas. _
1.12.38. A solugfio deve ter a capacidade de no minimo:
a) Bloguear o uso de aplicages indevidas;
b)  Proteger o “core” do sistema operacional. '
1.12.39. Capacidade de realizar monitoramento em tempo real (real- time) por heuristica correlacionando com a
reputagio de arquivos;
1.12.40. Capacidade de verificar a reputag3o de arquivos, correlacionando no minimo as seguintes caracteristicas:
a)  Origem confidvel;
b)  Origem ndo confidvel;
c) Comportamento do arquivo.
1.12.41. Capacidade de implementar regras distintas por grupo; .
1.12.42, Capacidade de identificar e proteger ataques direcionados, 1mposs;b:htando o inicio do ataque e nio
somente impedindo as agGes apds invasdo do equipamento;
1.12.43. A solugdo deve implementar em um tnico agente as funcienalidades de HIPS, HIDS e Host Firewall;
1.12.44, A solugfio deve suportar, no minimo, os seguintes sistemas operacionais para a instalagfo dos bindrios da
console de gerenciamento em ambientes fisicos e virtuais:
a) Windows XP Professional;
b) Windows 7;
¢) Windows Server 20103 Standard/ Enterprise 32-bit;
d) Windows Server 2003 Standard/ Enterprise 64-bit;
e) Windows Server 2008 e 2608 R2;
f) Windows Server 2012; :
1.12.45. A solugfio deve suportar, no minimo, os segumtes s:stemas operac;onals paraa mstalagao dos binarios do
servidor de gerenciamento em ambientes fisicos e virtuais:
a)  Windows Server 2003 Standard/ Enterprise 32-bit;
b) Windows Server 2003 Standard/ Enterprise 64-bit;
¢) Windows Server 2008 ¢ 2008 R2;
d}  Windows Server 2012;
1.12.46. A soluglo deve suportar, no minimo, os seguintes sistemas operac:onals paraa msta[aq.m dos bindrios do
agente:
a) Suse Linux Enterprise 9, 10 e 11;
b) Red Hat Enterprise Linux 4.0, 5.0 ¢ 6.0;
¢) Centos40,50e60.
d) Windows Server 2003 sp2 (32/64-bit);
e}  Windows Server 2008 (32/64-bit) ¢ Windows Server 2008 r2 (37/64 blt)
f)  Windows Server 2012 (32/64-bit).
1.12 47. A solugdo deve ser suportada, no minimo, na versio VMware ESX v5.5;
1.12.48. Os agentes devem ser suportados quando instalados nos seguintes sistemas operacionais tipo Guest em
sistemas Virtualizados VM Ware:
a)  Suse Linux Enterprise 9, 10e 11;
b) Red Hat Enterprise Linux 4.0, 5.0 ¢ 6.0;
¢} Centos4.0,50e60.
d)  Windows Server 2003 sp2 (32/64-bit); _ /‘”
|
i

e) Windows Server 2008 (32/64-hit) ¢ Windows Sewer 2008 12 (3‘7/64~b1t),

Contrato n. 005/2016 - CIF @a’gma 42/60
Processo n. CIF-ADM-2015/00058



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

) Windows Server 2012 (32/64-bit).

1.12.49. O software deve suportar os componentes [DS e IPS, para no minimo os seguintes sistemas operacionais:
a) Suse Linux Enterprise 9, 10 e 11;

b) Red Hat Enterprise Linux 4.0, 5.0 e 6.0;

¢) Centos4.0,5.0e6.0.

d) Windows Server 2003 sp2 {32/64-bit); :

e)  Windows Server 2008 (32/64-bit) e Windows Server 2008 r2 (32/64- b:t)

fy  Windows Server 2012 (32/64-bit).

2. SOLUCAO PARA PROTECAOQ DE E-MAIL

2.1. A solugfio deve ser oferecida em alta disponibilidade, sendo que pelo menos dos nés do cluster deve ser
appliance fisico, suficientemente dimensionada para suportar a, no minimo, 650 (seiscentos e cinquenta) caixas
postais, ndo considerando grupos ou listas de distribui¢cfio como caixas postais e ao processamento de 200 000
{duzentos mil) mensagens por hora;

2.2. Funcionalidade para protegiio para servidor de e-mail

221,  Compativeis com as plataformas Windows 2003, Windows 2008 € Windows 2012;

222, Deve suportar cluster ativo/passivo da solugio Exchange;

2.23. Deve ser compativel com VSAPI versdes 2.0, 2.5 ou 2.6;

2.2.4. Suporte a Exchange 2013 ou superior;

2.25. Rastreamento em tempo real, para arquivos anexados a mensagens do Exchange, antes de entrepar a
mensagem na caixa postal do{s) destinatario(s), com as seguintes opgdes:

2.2.6. Limpar o arquivo infectado e eniregd-to limpo para o(s) destinatério(s);

2.27. Gravar o arquivo infectado na drea de seguranga {quarentena) e ndo entregi-lo para o(s) destinatério(s);
22.8.  Gerar notificacdes e alertas e entregar o arquivo para o(s) destinatario(s);

229 Rastreamento manual 3s pastas do Exchange, com opgiio de limpeza;

2.2.10. Programagiio de rastrearmnentos autométicos do Exchange com as seguintes opgées:

a) Escopo: Todas as pastas locais, ou pastas especificas;

b) Acgiio: Semente alertas, limpar automaticamente, apagar automaticamente, renomear automaticamente,
ou mover automaticamente para drea de seguranca (quarentena);

c) Freqiténcia: Hordria, diaria, semanal, mensal.

2.2.11. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo usudrio, com limite de tamanho
opcional;

2212, Gerar notificagSes de eventos de virus através de mensagens do Exchange para quem enviou e quem
recebeu @ mensagem, e para um Administrador (usuério opcional);

22.13. Identificagiio de remetente e destinatério das mensagens;

2214 Permitir bloquetos baseados nos seguintes cntenos

a) Tipo de arquivo;
b) Nome do arquivo;
9] Tamanho do arquivo,

2.2.15. Permitir a instalagio em ambientes em Cluster Microsofi; -

2.2.16. Capacidade de filtragem de conteddo por categorias como: Sexo, Drogas, entre outros;

2.2.17. Permitir a instalag@o remota a mltiplos servidores Exchange, monitorando o status de cada instalagiio;
2.2.18. Permitir a verificagio em tempo real, manual ou agendada de grupos e bases de dados no Exchange;
2.2.19. A verificagiio no Information Store deve ser realizada nas Public e Private Stores;

22.20. Bloqueio dos arquivos em anexos deve ser com base em politica por usuério e integrado com o active
directory para a criagiio dessas politicas;

2.2.21. Prover protegio para mensagens enviadas via Outlook Web Access (OWAY);

2.2.22. Permitir o gerenciamento de varios servidores Exchange simultaneamente;

2.2.23. Gerenciamento via console web ou console MMC;

2224, Produto deve ter capacidade de fazer reputagio dos [Ps que estejam conectando no Exchange server e
caso [P seja de md reputagio que a mensagem seja bloqueada;

2.2.25. Produto deve executar rastreamento agendado ou manual nas caixas de e-mail dos usudrios;

2.2.26. Deve ser compativel com IPVE;

2,227, Deve limitar uso de CPU em agendamento de rastreamento ou rastreamento manual;

2.2.28. Deve fazer filtro de conteido realizando o rastreamento dentro do anexo da mensagem;

§ e f
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2.2.29. Deve ter integragfo com a pasta JUNK MAIL ou SPAM do Outlook de modo que os spams sejam
direcionados diretamente para essa pasta;
2.2.30. Os usudrios devem ter a capacidade de se permitido criarem suas excegdes de recebimento através de
while list gerenciada no proprio Outlook.

2.3. Funcionalidade para proteciio para proteciio de gateway

23.1. Deveser compatwel com ambientes virtuais VMware; .

2.3.2. Deve possuir recurso para rastreamento de mensagens (Message 'Irackmg) na propria console de
gerenciamento com capacidade de pesquisa por subject, sender e recipient, verificando-se a agfio tomada para
especifica mensagem, sem necessidade de integragiio com produtos de terceiros ou “open source™;

2.3.3. Deve possuir capacidade de realizar o rasireamento da mensagem, citada no item anterior, em todos os
appliances /equipamentos da solugio ofertada;

2.3.4.  Deve permitir realizar o rastreamento da mensagem, conforme citado anteriormente, utilizando caracteres
double-byte para lipuas estrangeiras;

2.3.5. Deve possuir funcionalidade de criagio de Alias e Mascaramento de enderego;

23.6. Deve ser possivel realizar notificagio do administrador por e-mail caso os filtros antispam nio recebam
atualizagGes por um determinado periodo de tempo;

2.3.7.  Deve ser capaz de integragio com LDAP Microsoft Active Directory 2003, Microsoft Active Directory
2008 e Lotus Domino 6.5 ou superior para sincronizagio e autenticagio;

23.8. Deve permitir a criagio de politicas diferenciadas para tratamento de SPAM, Virus, Filtragem de
Contefido e Controle de reputagiio {traffic shaping), de acordo com o destinatario da mensagem e reputagio de
origem;

2.3.9. Deve ser capaz de sincronizar usudrios e grupos do LDAP para reconhecimento do usudrios vélidos e
agdes de Virus, Spam e Filtragem de Contetdo diferenciadas por grupo do LDAP;

2.3.10. Deve ser capaz de utilizar a integragdo dos usudrios do LDAP, validando existéncia dos mesmos
possibilitando o descarte e rejeigio, nio enviando mensagens para o servidor de correio eletrénico, sem o devido
destinatdrio dentro da base LDAP, evitando processamento desnecessario por parte do servidor de correio
eletronico;

2.3.11. Deve possuir mecanismos de backup/restore da configuragio existente na solugdo; :

2.3.12. Deve ser capaz de processar o trifego de mensagens de entrada e de saida, com politicas diferenciadas
para cada sentido de trafego;

2.3.13. Deve permitir a execugdo de maltiplas agBes para uma mesma mensagem que for categorizada como
SPAM ou violagio dos filtros de conteiido, entre elas:

a) Apagar mensagem;

b) Enviar para Quarentens;

c) Encaminhar mensagem;

d) Encaminhar em BCC;

e} Gravar mensagem em disco;

f Gravar em pasta de conformidade;
£) Modificar o assunto;

h) Adicionar informagGes ao cabegalho;
i} Deferir a mensagem;

i) Rejeitar a mensagem.

2.3.14. Deve ter a capacidade de verifi car;ao em tempo real de SMTP

2.3.15. Deve ter a capacidade de verificag@o em tempo real de mensagens em trinsito interno;

2.3.16. Deve ter a capacidade de verificagfo manual dos message stores;

2.3.17. Deve ter a capacidade de verificagiio agendada dos message stores;

2.3.18. Deve permitir verificar mailbox stores e public foldes; :

2.3.19. Deve permitir definir a “idade minima” das mensagens a serem verificadas;

2.3.20. Deve ter a capacidade de definir limites de verificagfio, no minimo, baseados em:

a) Tempo médximo de verificagio;

b) Nimero midximo de decomposicio de arquivos compactados recursivamente;

¢) Tamanho maximo do arquivo descompactado.

2.3.21. Numero maximo de arquivos descompactados;

23.22. Deve ser capaz de permitir definir agdes distintas para as mensagens categorizadas como phishing,spa
ou blogueadas por regra de conformidade; 7
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23.23. Deve possuir capacidade de notificar remetente, destinatdrio, administrador e outros e-mails,
simulianeamente;
2.3.24. Deve ter precisiio de identificagdio de spam de pelo menos 95% (spam-catching rate);
2325 Deve ter precisio de filtragem de pelo menos 99,9999% (accuracy rate);
2.3.26. Deve possuir centro especializado, 24x7, com monitoramento de mais de 2 milhdes de mailboxes, para
pracessamento de SPAMs recebidos e criagiio automdtica de novos filtros/assinaturas;
2.3.27. Deve permitir atualizagio automatica dos filtros a cada 10 minutos, sem interrupgdo dos servigos;
2328 Deve ter suporte a listas negras e listas brancas com opgio por dominio, enderego de e-mail ¢ endereco
P
2.3.28. Deve ter a capacidade de bloquear mensagens cons:deradas como SPAM baseado na utilizagiio de listas
DNSBL (DNS BlackHole) ou RBL (Real Time Black List);
2.3.30. Deve ter a capacidade de reconhecimento de ameagas Dia-Zero, ¢om assinatura de suspeitos de virus;
2.3.31. Deve ter capacidade de utilizagéo de pelo menos as seguintes tecnologias de detec¢dio de spam:

a} Assinaturas para corpo da mensagem ¢ anexos;

b) Andlise heuristica, através de andlise de cabegalhos, conteddo e estrutura da mensagem;

c) Filtros de reputagiio local (criado automaticamente através da andlise das mensagens recebidas) e
global (criado pela rede de monitoramente do fornecedor da selugiio);

d) Identificagdo de idiomas;

e} Filtros de URLs;

f) Filtros anti-phishing.
2.3.32. Deve possuir capacidade para criagiio de filtros baseados no cabegalho, remetente, tipos e contefido de
anexos, dicionarios de palavras, assunto e corpo da mensagem, incluindo o uso de expressdes regulares;
2,333, Deve permitir a criagfo de regras de conformidade para o bloqueio de mensagens (entrada/saida) que
violem alguma politica de conteiido criada pelo Administrador;
2.3.34. Deve possuir tecnologia para detecgfio de spam, de malwares, de phishing, de spear phising e de coleta
de diretdrio (usuarios invalidos);
2.3.35. Deve possuir recurso para a detecgiio de ataques, que penalize dinamicamente a origem baseado no nivel
de reputagdio, com dez niveis de sensibilidade;
2.3.36. Deve possuir a cada nivel da detecgdo dos ataques, citados anteriormente, o controle do percentual de
mensagens que serdo recusadas;
2.3.37. Deve possuir a cada nivel da detecgfo dos ataques, citados anteriormente, o tempo limite para nova
tentativa de conexdo, niimero de conexdes por IP ¢ niimero de mensagens por conexiio;
2.3.38. Deve possuir tecnologia para prevengdo de ataques de “Bounce Messages”;
2.3.39. Deve possuir a capacidade de implementar Sender Policy Framework {(SPF);
2.3.40. Deve possuir a capacidade para criag8o de regras baseada no tipo de arquivo anexado;
2.3.41. Deve possuir a capacidade para cria¢do de regras baseada na detecgdio por “Wildcard™;
2.3.42. Deve possuir a capacidade para criagio de regras baseada na detecgfio por expressdes regulares;
2.3.43. Deve possuir 2 capacidade de implementar comunicagiio segura via TLS (Transport Layer Security);
2.3.44. Deve possuir capacidade de configurar criptografia TLS por dominio e por politica;
2.3.45. Deve ter capacidade de detecglio e blogueio de mensagens indesejadas em multiplos idiomas, incluindo
portugués;
2.3.46. Deve ter capacidade de deteccio e blogueio de mensagens indesejadas por pais de origem;
2.3.47. Deve possuir capacidade de criar uma lista de IP s confidveis baseado no compertamento do IP origindrio
da mensagem, visando minimizar o impacto de performance em grandes ambientes;
23,48, Deve possuir a capacidade de atualizagio automatica periddica da lista de [P’s confidveis, citada no item
anterior;
2.3.49. Deve ter a capacidade de delegiio total de mensagens enviadas por “Mass-Mailing Worms™, com opglio
de agdes diferenciadas por trifego de entrada e saida;
2.3.50. Deve ter a capacidade de recorhecimento de Spywares;
2.3.51. Deve possuir recurso para detecgo dos ataques de duas escalas para Virus e Diretorio (LDAP), capaz de
deferir a conexo SMTFP caso a fonte emissora tenha enviado um percentual de mensagens consideradas como
usudrios invalidos ou infectadas com virus, em um determinade espago de tempo, ambos configurdveis pelo
administrador;

23.52. Deve possuir modulo de antivirus para detecgfio de conteddo malicioso nas mensagens, do mesmo
fabricante da solugio antispam;
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2.3.53, Deve ter a capacidade de bloquear arquivos anexos por extensdo, tipo real do arquivo (True Type File),
Mime Type e nome do arquivo;

23.54. Deve ter a capacidade de implementar quarentena por usudrio, possibilitando que cada usuério possa
administrar sua propria quarentena, removendo mensagens ou liberando as que nfo sfo SPAM, diminuindo a
responsabilidade do administrador e também a possibilidade de bloqueio de e-mails legitimos;

2.3.55. O modulo de gquarentena deverd ser capaz de enviar uma notificagio periddica para os usudrios,
informando as mensagens consideradas como SPAM que foram inseridas na quarentena {digest);

2.3.56. Remogdo automatica das mensagens armazenadas em quarentena de acordo com as configuragdes
definidas pelo administrador;

2.3.57. Deve permitir que o usuario cadastre enderegos de e-mail em listas negras/listas brancas pessoais;
2.3.58. Bloqueio de servidores spammers através da metodologia conhecida por Domain Keys Identified Mail
(DKIM);

2.3.59. Devera fazer listas de excegdes para dominios utilizando-se de DKIM;

2.3.60. Possuir configuragdes de sensibilidade na detecgdo de SPAMSs, no minimo em 4 niveis;

2.3.61. Permitir a criag¥io de white e black lists para detecgdo de SPAMSs;

2.3.62. Possuir protegdo contra phishings e spear phishing;

2.3.63. Possuir protegio inteligente contra ataques de engenharia social;

23.64. Devera verificar o cabegatho das mensagens em tempo real para protegiio contra SPAMS

2.3.65. Possuir inteligéncia contra ataques de exploragfio de codigos avangados (exploits) e de dia-zero (zero-
day);

2.3.66. Possui reputagiio de Hnks que estejam dentro do corpo das mensagens;

2.3.67. Possui niveis de sensibilidade no bloqueio de mensagens com finks de mé reputagdo;

2.3.68. Possui white list para a checagem de reputagfio em URL’s deniro de mensagens;

2.3.69. Permitir a verificagdo heuristica contra virus recém-langados, mesmo sem uma vacina disponivel;
2.3.70. Permitir a verificagdo do tipo real do arquivo, mesmo que 0 mesmo for renomeado;

2.3.71. Permitir o escaneamento de arquivos executiveis comprimidos em tempo real;

2.3.72. Implementar protegio contra spywares, contra dialers, contra ferramentas hackers e contra ferramentas
para descoberta de senhas de aplicativos;

2.3.73. Blogqueio de maiware empacotado (packed maiware) de forma heuristica;

2.3.74, A solugfo de anti-spam deverd submeter e-mails suspeitos a solug¢fio de analise de ameacas avancadas
locais, nfio sendo realizada de maneira externa ao ambiente, apresentado como resultado na analise das

informacdes:

a) Processos de autostart;

b) MaodificacGes de arquivos de sistema;
c) Servicos criados e modificados;

d) Atividade de rede suspeita;

e) Modificagdes de registros,

2.375. O fabricante ofertado deve possuir conhecimento em mais de 190 milhdes de ameagas conhecidas;
2376, Possuirum filtro de conteiddo com pesquisa por palavras-chave no cabegalho e corpo da mensagem, € em
arquivos Microsoft Office anexados, utilizando operadores l6gicos tais como AND, OR, GCCUR, NEAR, (,), [
] e assim por diante;

2,3.77. Permitir bloquear anexos pela extensfio, pelo tipo real do arquivo, nome, tamanho, e ndmero de anexos:
2.3.78. Permitir criar filtros definidos pelo tamanho de mensagem;

2.3.79. Permitir criar excegBes para os filtros, definidos por rotas, grupos de usuérios ou usudrios especificos;
2.3.80. Possuir recurso que retire anexos indesejados e entregue a mensagem original para o destinatério;
23.81. Possibilitar a criacio de dreas de quarentenas separadas para cada tipo de filtro; _

2.3.82. Permitir o bloqueio de arquivos anexos baseado em sua extensdo, tamanho, tipo real do arquivo
(independente da extensio} e dentro de arquivos compactados;

2.3.83. Permitir a verificagdo em arquivos compactados nos formatos mais utilizados em até 20 niveis de
compactacdo;

2.3.84. Permitir criar regras distintas para mensagens que entram e saem do ambiente;

2.3.85. Permitir a verificacdio contra contetidos ndo autorizados dentro dos arquivos anexados nas mensagens;
2.3.86. Permitir a criagio de grupos de usudrios para configuragiio de regras por grupo ou usudrio;

2.3.87. Permitir imitar o niimero de destinatdrios por mensagem;

2.3.88. Possui regra especifica para anexos protegidos por senha - ') I 94
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2.3.89. Possuir mddulo de Data Loss Prevention (DLP), prevenido agbes de vazamentio de informagdes, com
regras baseadas em:

a} Palavras chaves;
b) Expresstes reguiares;
c) Extensdes de arquivos.

2.3.90. Permitira checagem em Ceniro de Inteligéncia (colaboratwa) da reputagfo dos IPs que tentam se conectar
a0 ambiente para enviar mensagens;
2.3.91. Permitir a configuragiio de reputagio personalizada local;
2.3.92. Possibilidade de excegbes ao blogueio por reputagio com base em range de IP ou IP;
2.3.93. Configurar nivel de sensibilidade da reputagio de IPs em, no minimo, 3 (trés) nivels;
2.3.94. Permitir a verificagfo de enderegos IPs para checar a sua legitimidade, sendo:
2.3.95. O Centro de Inteligéncia deve ser do mesmo fabricante do software ofertado para a funcionalidade de
protecio de gateway;
2.3.96. Possuir configuragdo personalizada para cada tipo de ataque (SPAM, Virus, Diciondrio (DHA) e
Mensagens de Retorno (Bounced Mails);
2.3.97. Permitir personalizar os filtros baseado em:

a) Tempo;

b) Total de mensagens;

¢} Porcentagem de mensagens;

d} Aciio a ser tomada.,
2.3.98. Prevenir contra-ataques de SPAM, permitindo rejeitar a comexfo quando exceder configuracio
personalizada para esse ataque;
2.3.99. Prevenir contra-ataques de wvirus, permitindo rejeitar a conexfio quando exceder configuragio
personalizada para esse ataque;
2.3.100. Permitir verificar conexdes suspeitas, apresentando o dominio responsdvel pela conexfo, apresentado
total de conexdes e dessas, o percentual de conexdes maliciosas;
2.3.101. Permitir enviar notificagdes de ocorréncias customizadas ao administrador, remetente, destinatirio;
2.3.102. Permitir customizar as agBes que a ferramenta deve tomar de acordo com as necessidades do ambiente;
2.3.103. Permitir insergio de carimbo no assunto da mensagem;
2.3.104. Permitir a insergdo de um header customizado (X-header);
2.3.105. Permitir o direcionamento da mensagem para servidor diferente do padrio (préximo hop) de acordo com
a necessidade do ambiente;
2.3.106. Permitir apagar anexos indesejados, mas entregar 2 mensagem ao destinatario informando da ag#o;
2.3.107. Permitir a insercio de texto no corpo da mensagem;
2.3.108. Permitir customizar a mensagem que serd inserida no corpo das mensagens;
2.3.109. Permitir a escolha do local onde se ird colocar a notificagio customizada para o comeco ou fim da
mensagem original;
2.3.110. Permitir inserir varidveis nas notificagtes, onde informem:

a} Remetente;

b) Destinatirio;

¢} Assunto;

d) Data; _ :

e) Nome do arquive detectado;

f) Nome do virus detectado;

g) Protocolo de escaneamenito; :

h} Tamanho total da mensagem € SEUS anexos;

i)  Tamanho total do anexo;

j)  Nuamero de anexos detectados pela regra;

k) AcHo tomada pela ferramenta; :

) Nome da quarentena para onde a mensagem foi enwada.
23.111. Permitir configurar ages para mensagens fora do padriio (mensagens malformadas);
2.3.112. Permitir agdo personalizada para mensagens com anexos protegidos por senha;
2.3.113. Permitir encaminhar as mensagens em cépia oculta para destinatirio ndo inserido originalmente na
mensagem;
2.3.114. Permitir arquivar as mensagens sem que o remetente ou destinatério saibam para fins de auditoria;

e —
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2.3.115. Permitir que os usudrios verifiquem mensagens suspeitas postas em quarentena e aprovar os remetentes
sem intervencdo do administrador;

2.3.116. Permitir exclusfo automitica das mensagens em quarentena;

2.3.117. Devera utilizar LDAP para autenticagfio ao portal de quarentena, suportando no minimo:

a) Microsoft Active Directory;

b) OpenLDAP.

2.3.118. Gerenciamento via console web HTTPS ou console MMC;

2.3.119. A solugfio deve possuir um modo de instalagio passo a passo, na propria ccmsole de gerenciamento;
2.3.120. Gerenciamento das dreas de quarentena, com pesquisa, reprocessamento, entrega ou exclusiio de
mensagerm;

2.3,121. Realizar atualizagfo de vacinas de forma incremental;

2.3.122. Possibilidade de configurar o “greeting” SMTP;

2.3.123. Permitir o controle de relay baseado no dominio e/ou enderer;o IP; _

2.3.124. Possuir recurso que faga uma monitoragio do sistema, alertando o administrador caso haja falta de espaco
em disco, se o servigo estiver indisponivel e se a fila de mensagens chegarem a um nimero estabelecido como
méximo pelo administrador;

2.3.125. Capacidade de checagem por DNS reverso com até quatro diferentes niveis de bloqueio;

2.3.126. Definicdo de timeout de conexiio SMTP;

2.3.127. Suporte a ilimitadas conexdes SMTP;

2.3.128. Capacidade de ter virios servidores de rastreamento de trafego SMTP gerenciado por consoele Unico;
2.3.129. Ter gerencia de 4rea exclusiva para quarentena ou copia de mensagens;

2.3.130. A solugdo deve ofertar possibilidade de ter dominio mascarado;

2.3.131. Possuir autenticagfo via TLS (Transport Layer Security);

2.3.132. A soluglo deve apresentar relatorios criados através de console web :

2.3.133. A solugiio deve disponibilizar relatdrios gerenciais que podem ser "on demand” ou agendados;

2.3.134. A solugio deve disponibilizar relatorios gerenciais de utilizago de mensagens por destinatério,
remetente, assunto;

2.3.135. A solugdo deve ter templates predefinidos para relatérios de forma a facilitar a geragfo de relatdrios;
2.3.136. A solugiio deve ser capaz de receber trafego em TLS e realizar conextes em TLS para outros servidores;
2.3.137. A solagdo deve permitir reindexagio da base de dados de forma agendada;

23.138. E preciso que a solugio permita importacio e exportagfio de suas politicas através da console de
gerenciamento;

2.3.139. A solugdo deve permitir a criagio de usuirios com acessos diferentes de administrador 4 console de
gerenciamento; _

2.3.140. A solugio deve integrar o login da consele de gerenciamento com o servigo de LDAP pré-configurado;
2.3.141. A solugdo deve ser gerenciada totalmente por sua console Web, além de possai interface CLI intuitiva
com gerenciamento dedica a solugiio;

2.3.142. Deve operar em alta disponibilidade;

2.3.143. Possuir capacidade de gerar um certificado para o servidor web, para um acesso seguro;:

2.3.144. Permitir configurar as portas de comunicagfio para o gerenciamento;

2.3.145. Realizar a verificagdo em background, para nfo impactar na performance

2.3.146. Possuir verificag@o em memoria e multi-threaded, :

2.3.147. Possuir agio de limpeza para os arquivos anexados;

2.3.148. Permitir o bloqueio de arquivos anexos baseado em sua extensao, tamanho, tlpo real do arquivo
(independente da extensdo) e também dentro de arquivos compactados;

2.3.149, Permitir a filtragem baseado no tamanho da mensagem;

2.3.150. Realizar a verificag3o contra cédigos maliciosos no corpo da mensagen;

2.3.151. Realizar a verificagio em arquivos baseado em seu tipo real, independente da extensdo apresentada;
2.3.152. Realizar a verificagio somente em arquivos passiveis de codigos maliciosos, permitindo assim um melhor
desempenho da solugdo;

2.3.153. Possuir a detecgdo de SPAMs utilizando tecnologia heuristica, podendo ser configurada a sensibilidade
da ferramenta;

23,154, Deve ter lista de aprovados para o recebimento de mensagens de determinados remetentes;

2.3.155. Deve ter integracio com a pasta JUNK MAIL ou SPAM do Qutlook de modo que os spams sejam
direcionados diretamente para essa pasta; N

il
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2.3.156. Os usudrios devem ter a capacidade de se permitido criarem suas exceces de recebimento através de
white list gerenciada no proprie Outiook;
2.3.157. Avaliar reputagio e emular links HT'TP que estejam dentro do e-mail quanto a sua reputagiio e caso
reputagio negativa deve ser tomada uma agfio na mensagem;
2 3.158. Permitir criar regras de controle de conteido definidos por rotas, usudrios e grupos;
2.3.159. Regra de controle de conteido deve procurar por conteido no subject, corpo e cabegalho da mensagem;
2.3.160. Deve ter a possibilidade de em caso de um contedido malicioso, executar as seguintes agBes: substituir por
um texto, guarentenar a mensagem inteira, quarentenar parte da mensagem, deletar a mensagem inteira, fazer o
backup/cdpia da mensagem ou passar parte da mensagem;
2.3.161. Possuir uma drea de quarentena para o usudrio final, integrada a ferramenta, para serem armazenados os
e-mails detectados como SPAM, para que 0 usudrio possa refinar a ferramenta;
2.3.162. Deve possuir drea de quarentera no servidor com gerencia pelo administrador através da liberagdo de
mensagens ou delegdo;
2.3.163. Deve possuir excegties nas politicas de bloqueio de anexo e de bloqueio de conteido;
2.3.164. No caso de viclagio de anexo nfio desejado deve possuir capacidade de executar as seguintes acdes:
substituir por um texto, quarentenar a mensagem inteira, quarentenar parte da mensagem, deletar a mensagem
inteira ou fazer o backup/cépia da mensagem;
2.3.163. Permitir a verificagfo contra contelidos niio autorizados dentro dos arquivos anexados nas mensagens;
2.3.166. Marcar as mensagens detectadas como SPAM no campo “assunto”, preservando também o conteido
original;
2.3.167. Gerenciamento via console web ou console MMC;
2.3.168. Possuir controle de time-out para a console de gerenciamento;
2.3.169. Permitir configurar as notificagfes a serem enviadas para o administrador, via e-mail e SNMP;
2.3.170. Realizar agBes especificas para cada tipo de cddigo malicioso;
2.3.171. Capacidade para, em caso de epidemia, bloquear a entrada de determinados e-mails, baseado nas
caracteristicas de cidipos maliciosos, restaurando as configuragBes originais ao términe da epidemia, ambos de
forma automética através de politicas recebidas do fabricante;
2.3.172, Protegdo contra spywares, sem a necessidade de um soffware ou agente adicmna]
2.3.173. Deve detectar e bloquear malwares empacotados (packed malwares);
2.3 174. Para mensagens infectadas, deve poder tomar as sepuintes agdes: Hmpar, substituir por um texto,
quarentenar a mensagem inteira, deletar a mensagem inteira, passar ou quarentenar parte da mensagem;
2.3.175. Deve possuir acessos por papéis em sua console com diferentes perfis de acessos e diferentes acessos a
menus;
2.3.176. Deve limitar uso de CPU em agendamento de rastreamento ou rastreamento manual;
2.3.177. Deve fazer filtro de conteldo realizando o rastreamento dentro do anexo da mensagem;
2.3.178. Deve gerar relatérios de:

a) Virus, spyware, grayware e outros malwares, com graficos em escala hordria, didria, semanal ¢
mensal;

b) Principais virus/malwares, spywares e graywares:

¢} Principais remetentes de virus/malwares, spywares e graywares;

d) Resumo das agles tomadas contra virus/malwares, spywares e graywares;

¢) Resumo do bloqueio de anexos;

f)Grifico do bloqueio de anexos, com escala horéria, didria, semanal e mensal;

g} Principais tipos de anexos blogueados;

h) Principais nomes de anexos bloqueados;

i) Principais extengfes de anexos blogueados; :

i} Grafico do filtro de mensagens, com escala hordria, diaria, semanal & mensal;

k) Principais remetentes e destinatarios filtrados.

)Resumo de spam

m) Grifico do filtro de spams, com escala hordria, didria, semanal e mensal;

n) Principais fontes ¢ destinatarios de spam;

0) Trafego por hora, dia e més.

\\
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3. SOLUCAO PARA PROTECAO CONTRA AMEACAS AVANCADAS

3.1. A solugdio para protecio contra ameagas avangadas deverd funcionar completamente integrada com o [tem
1 — Solugfio para protegio de endpoint e com o Item 2 — Solugdo para protegio de e-mail, sendo capaz de receber
arquivos, e-mails, URL’s, dentro outros, para andlise avangada;

3.2. A solugfio deverd ser capaz de gerar indices de comprometimento bem como bloquear ameagas persistentes
direcionadas a0s endpoints e ao servigo de e-mail do CONTRATANTE;

3.3. A solugHo para protegiio contra ameagas avangadas devera ser capaz de:

3.3.1. Detectar ataques direcionados persistentes — APT;

3.3.2. Realizar a analise virtual de ameagas;

3.3.3. Correlacionar regras para detecgio de conteiido malicioso;

3.3.4. Analisar todos os estdgios de uma sequéncia de atagues;

3.3.5. Proteger contra ataques em rede; o

3.3.6. Monitoracfo e gerir riscos que permitam a identificagio de ameag:as digitais conhecidas e ndo conhecidas
por solugdes de antivirus tradicionais, permitindo a composicio de servigos de mitigagfo complementares para a
seguranca do ambiente.

3.4. Detecglio, visibilidade, blogueio ¢ informagdo sobre incidentes de conexGes da rede interna com sites
maliciosos ou servidores de central de comando {C&C) externos;

3.5. Deverd ser capaz de identificar soffwares ou comportamentos maliciosos, tais como:

3.5.1. Malwares conhecidos e arquivos contaminados através de assinaturas de antivirus tradicional no trifego da
rede;

3.5.2. Vermes de rede e de e-mail no trafego de rede;

3.5.3. Programas de exploragiio de vulnerabilidades (Exploits) na rede;

3.5.4. Atagues de engenharia social que procurem fazer com que o usudrio fornega suas credenciais de acesso
(phishing, spear phishing);

3.5.5. Empacotamentos maliciosos no trafego da rede;

3.5.6. Trafego web malicioso através de consultas a sistemas de reputaciio na Internet;

3.5.7. Tentativas de roubo de informagio; ' _

3.5.8. Outras incidentes de seguranga que representem risco a integridade, disponibilidade ou autenticidade de
informacio do CONTRATANTE.

3.6. Caracteristicas de Desempenho e Escalabilidade:

3.6.1. Suportar uma andlise de trafego agregado de, no minimo, 1 Gbps (um gigabit por segundo);

3.6.2. Suportar, no minimo, 100.000 (cem mil) conexbes simultdneas e ser capaz de processar, no minimao,
200.000 (duzentos mil} mensagens por hora;

3.6.3. A solugio deverd prover as funcionalidades de inspegiio inbound de Malware com filtro de ameacas
avangadas e andlise de execugio em tempo real, inspegio outbound de call-backs; .

3.6.4. A solugfo deverd ser executada em Hardware e Software especificos (appliance) com sistera operacional
especializado. Todas as funcionalidades deverfio ser executadas no mesmo equipamento, com excegio das
funcionalidades de relatorios, as quais poderdo ser executadas em appliance ou servidor dedicado para este fim;
3.6.5. Possuir no minimo 02 (dois) discos rigidos 160 GB (cento e sessenta gigabytes);

3.6.6. Possuir configuragfo minima de RAID entre os discos; o

3.6.7. Possuir no minimo 04 (quatro) interfaces 10/100/1000BaseTX, ndo sendo computadas interfaces de
gerencia e sincronismo;

3.6.8. Possuir fontes redundantes e hot swappable;

3.6.9. Possuir no mdximo 24 padrio 19™ Rack

3.6.10.Possuir interface de console do tipo RS-232, ou similar;

3.6.11.Operar em alta disponibilidade.

3.7.  Visibilidade e relatério de estatisticas de ameagas, fontes de infecgiio na rede mﬂmtorada e maquinas
comprometidas;

3.8, Permitir a rapida identificacio da criticidade dos eventos de seguranga; _

3.9.  Permitir realizar pesquisas avancadas e customizadas dos incidentes de seguranga através da console de
gerenciamento;

3.10. Possibilidade de criagfo de filtros para visualizagiio de eventos especificos conforme contexto, localizagio
¢ outras varifveis que permitam investigagfo profunda sobre causa raiz de incidentes de seguranga;

3.11, Permitir a customizagio de alertas em base ao tipo de incidente de seguranga através da console de

gerenciamento; ‘

3.12. Permitir a integragdo com sistemas de servigo de diretdrio; ﬂ l
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3.13. Capacidade de verificar em tempo real a reputagfio de enderegos web (URL’s) e servidores de correio
SMTP;

3.14. A anilise de SMTP serd realizada em uma solugio separada do sensor de HTTP e demais protocolos;
3.15. A analise em SMTP sera realizando de modo MTA (Inline);

3.16. A anilise de e-mail em sandbox deverd ocorrer em arquivos Microsoft Office, PDF, arquivos compactados
¢ executdveis do tipo PE;

3.17. A andlise em sandbox serd realizada na propria solugiio, nfio sendo necessédrio integragbes com demais
solucBes ofertadas;

3.18. Capacidade de criar ¢ salvar investigagBes customizadas dos incidentes de seguranga;

3.19. Deve possuir a capacidade de detectar ameagas direcionadas, ataques do dia zero e documentos que
viabilizem ataques;

3.20. Deve detectar atividades maliciosas que trafegam na rede através de motor de analise de comportamento
de trifego até o nivel 7 (camada de aplicagio) em protocolo TCP/IP;. :
3.21. Capacidade de detectar ameagas web tais como vulnerabilidades e download de conteiddo malicioso;

3.22. Os médulos de captura de rede deveriio suportar a coleta de arquivos pelo menos nos protocolos HTTP ¢
HTTPS;

3.23. Deve possuir a habilidade de detectar e analisar os seguintes protocolos e aplicativos: P2P, SMTP, POP3,
IRC, DNS, HTTP, FTP, TFTP, SMB, MSN, AIM, YMSG, Yahoo Mail, Hotmaif, RDP, DHCP, TELNET, File
Transfer, VNC, Cisco-TELNET, Kerberos, DCE-RPC, SQL, HTTPS, SMB2, MMS, IMAP4, RTSP/RTP-UDP,
RTSP/RTP-TCP, RTSP/RDT-UDP, RTSP/RDT-TCP, WMSP, SHOUTCast, RTMP, Bittorent, Kazaa, Blubster,
eDonkeyeMule, Gnucleus LAN, Gnutella/Limewire/Bearshare/Shareaza, Winny, WinMX, MLDankey,
DirectConnect, SoulSeek, OpenNap, Kuro, iMesh, Skype, Google Talk, Zultrax, Foxy, eDonkey, Ares, Miranda,
Kceasy, MoodAmp, Deepnet Explorer, FreeWire, Gimme, GnucDNA GWebCache, Jubster, MyNapster, Nova
GWebCache, Swapper GWebCache, Xnap, Xolox, Ppstream, AIM Express, Chikka SMS Messenger, eBuddy,
ICQ2Go, ILovelM Web Messenger, IMUnitive, mabber, meebo, Yahoo Web Messenger, GPass, [P, ARP, TCP,
UDP e IGMP;

3.24. Deve possuir capacidade de disponibilizar facilmente as amostras dos arquivos suspeitos detectados e do
arquivo PCAP do contexto de captura;

3.25. Capacidade de oferecer informages para analise forense de artefatos suspeitos de serem maliciosos;

3.26. Gerenciamento centralizado de todas as etapas dos eventos de seguranga identificados como possiveis
ameaegas; .

3.27. Capacidade de identificar artefatos maliciosos direcionades para dispositivos moveis rodando o sistema
operacional Android, tais como telefones inteligentes e tablets;

3.28. Deve analisar em tempo real o comportamento através de simulagio de execugiio de arquivos provenientes
do trafego de rede incluindo arquivos PDF’s, executaveis, PPT, DOC, XLS, ZIP e RAR;

3.29. A solugic deve detectar ameagas do dia zero, vulnerabilidade, URL’s maliciosas e spams dirigidos no
protocolo SMTP; _

3.30. Deve possuir tecnologia de andlise de arquivos bindrios através de simulagio e avaliagdo de execugdo dos
artefatos suspeitos para identificagiio de comportamento malicioso, com capacidade de operar virios ambientes
simultineos e integrados a soluglo para processamento de alto desempenho;

3.31. Deve permitir o uso de base de conhecimento na Internet do proprio fabricante para correlacionamento de
informacdes sobre ameagas conhecidas e prover recomendagdes de agBes; _

3.32. Deve permitir o uso de portas espelhadas de switch (mirror port) para monitorar o trifego e detectar
potenciais riscos & Seguranga;

3.33. Deverd permitir o rastreio por malwares utilizando métodos de detecgio baseados no tipo de arquivo (True
File Type), multiplas camadas de empacotamento (Multi-packed/Multi-layered files) e arquivos
comprimidos(compactados);

3.34. Deverd analisar arquivos maliciosos na rede utilizando vacinas e técnicas de heuristica,

3.35. Deve possuir foco emt protegio contra APTs (Advanced Persistent Threats);

3.36. Deve possuir tecnologia de protegiio contra ameagas desconhecidas (ataques dirigidos e ameagas de dia
zero), sendo que este modulo deve pertencer ao mesmo fabricante;

3.37. Deverd possuir suporte para monitorar miltiplas interfaces de rede conectadas a diferentes VL ANs ou
Switches;

3.38. Deverd possuir suporte para balanceamento de carga no sensor de inspegio de trafego, possibilitando assi
obter uma melhor performance;

(ﬁ;\
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3.39.  Devera permitir a andlise especifica de eventos de seguranga de computadores suspeitos de atividade
maliciosa;
3.40.  Os médulos que compdem a solugiio devem atuar de forma integrada, centralizando logs de incidentes
em ponto Unico;
3.41.  Deve possuir atualizagio automdtica de regras e assinaturas, sendo que estas devem ser disponibilizadas
via web pelo fabricante da solugio;
3.42.  Deve possuir mecanismo de consultas automdticas em bases de reputagiio externas de propriedade do
fabricante da soluggo;
3.43.  Deve ser capaz de identificar movimentos laterais ern uma rede corporativa;
3.44.  Deve atuar de forma passiva na captura de trafego sem oferecer impacto no desempenhio da rede;
3.45.  Deve possuir interface web para busca e investigagio local de incidentes;
3.46. Deve possuir capacidade de envio de artefatos para analisador virtual dedicado, externo, sendo que este
deverd suportar no minimo os sistemas operacionais Windows XP ¢ Windows 7;
3.47.  Deve possuir possibilidade de habilitagio e desabilitag@o de regras de inspegdo, individualmente, através
de interface de gerenciamento web;
3.48.  Deve possuir capacidade de analise virtual de artefatos internamente;
349. Deve possuir regras que identifiquem comunicagbes dos seguintes tipos: C&C, Exploits, Executaveis
Maliciosos, Comunicagio com Sites Maliciosos, backdoors e Botnets;
3.50.  Deve possuir regras. que identifiquem comunicag@es de estages de trabalho e servidores com servigos
ndo awlorizados, tais como: consultas DNS em servidor ndo autorizado, utilizacio de SMTP server niio autorizado,
Proxy Server nio autorizado;
3.51.  Deve possuir regras que identifiquem comunicagBes p2p, instant messengers e streaming;
3.52. Deve possuir capacidade de geragfo de relatdrios dos seguintes tipos e contendo as seguintes
caracteristicas:
3.52.1. Resumidos;
3.52.2, Visfio Geral dos Incidentes de Seguranga
3.52.3. Discriminagio dos Tipos de Incidentes
3.524. Top Ameagas Analisadas
3.52.5. Top Hosts Infectados
3.52.6. Recomendagtes de Seguranca
3.52.7. Executivos;
3.52.8. Deve possulr detalhes técnicos dos incidentes detectados.
353,  Deve possuir estatistica do trafego analisado;
3354, Deve possuir indicadores de risco do ambiente;
3.55. Recomendagdes de Seguranga : :
3.56.  Deve ser capaz de identificar, filtrar e E:XIbIl em interface grat' ica, e dinamicamente atuallzada hosts com
alto nivel de risco, classificando os tipos de riscos/eventos detectados;
3.57.  Deve possuir interface que apresente em Rea! Time estatisticas de top ameacas detectadas top arquivos
analisados, top hosts afetados, top URL’s maliciosas acessadas, etc.;
3.58. Quando detectada uma ameaga, a solugfio deve prover, podendo esta realizar consultas em site do
fabricante, informagGes sobre ameaga, familia da ameaca, estatisticas de segmentos de mercado afetados e
recomendagbes de seguranga para eliminar ameaga, correlacionando estas informagGes com sites ou outros vetores
por onde esta ameaga € disseminada;
3.59.  As atualizagGes do produto (patterns e outros componentes) ndio devem causar downttme ou impacto na
operagio;
3.60.  Deve posmblhtar customizagdo de Sandbox, permitindo ao cliente simular seu padrio de imagens ¢
sisternas operacionais no médulo de anatise virtual;
3.61.  Deve ser capaz de detectar tentativas de mascaramento ou evasio de deteccdio através do uso de portas
comuns ou protoce! tunneling;
362,  Deve ser capaz de detectar e bloguear tentativas de scan de rede;
3.63.  Deve ser capaz de detectar e bloquear propagagdo de malwares na rede;
3.64.  Deve ser capaz de detectar e bloquear tentativas de brute-force;
3.65.  Deve ser capaz de detectar e bloguear tentativas de fuga e roubo de mformac;ao‘
3.66.  Deve ser capaz de detectar e bloquear ameagas que se replicam na rede;
3.67.  Deve ser capaz de detectar ¢ bloquear exploits na rede; ,
i

/
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3.68.. Deve permitir busca por informages do destino e origem, incluindo estas: endereco [P, enderego MAC,
porta e protocolo;

369,  Deve permitir consultas personalizéveis, usando comandos SQL ou atributos pré-definidos;

3.70.  Capacidade de salvar uma investigagio antes de ser finalizada;

3.71.  Capacidade de restaurar uma investigaciio para continud-la ou consulta-la;

3.72.  Capacidade de emitir relatdrios baseados nas investigagtes;

3.73.  Deve permitir apresentag@o dos dados consultados em vérios formatos, incluindo tabela e graficos;

3.74.  Deve trabathar com geo-localizag@o para identificar a origem geografica de um ataque;

3.75.  Deve ter a capacidade de sugerir termos de busca, de acordo com o conteddo ji buscado numa
investigagfo, para agilizar a obtengiio do resultado;

3.76.  Deve permitir exportar sob demanda os logs em texto puro {(CSV ou similar);

3.77.  Deve sugerir consultas a bases de reputagfio ¢ whois quando encontrados hosts € nomes de dominio;

- 3.78.  Deve permitir investigacdo por tags (palavras-chave) pré-configuradas para facilitar a busca de eventos;
3.79.  Deve permitir encaminhamento de logs via syslog;

3.80.  Deve permitir receber logs de diferentes dispositivos;

3.81,  Deve correlacionar os eventos de todos os componentes da solugio;

382, Deve inserir tags personalizadas nos logs, de acordo com regras especificadas pelo usudrio;

3 83, Deve permitir a configurag8o de alarmes personalizados, com base em investigagies;

3.84.  Deve informar em sua console alarmes que dispararam, até que o usuario tome alguma agfo;

385 A soluglo deverd prover as funcionalidades de gerenciamento centralizado para os mddulos de analise
dos ambientes de endpoint, rede e e-mail;

3.86. A solugio deve ter como caracteristica basica correlacionar as informagdes detectadas pelo madulo de
APT de endpoint, médulo de APT de rede e médulo de APT de e-mail. Nio serfio aceitas correlagdes advindas
somente das tecnologias de IPS/IDS;

3.87. O modulo de andlise de e-mail deve ter a capacidade de identificar uma ameaga, mesmo que esta seja
originada a partir de uma URL curta, fazendo uma inspegio no conteldo original, mesmo antes do usudrio ter
acesso ao contelido indicado pela URL, possibilitando categorizar a origem da informaggo;

3.88. A tecnologia de Sand-box deve permitir a execugiio em ambiente tanto virtual quanto em bare-metal,
utilizando como fonte de informagdo a rede mundial de inteligéncia do fabricante;

3.89.  Deve suportar anilise de documentos do Microsoft Office (DOC, DOCX, XLS, XLSX, PPT, PPTX};
390. Deve suportar andlise de documentos em PDF;

3.91. Deve analisar dinamicamente arquivos compactados (ZIP, BZIP2, RAR);

3,92, Deve analisar dinamicamente binirios PE de 32-bits;

3.93. Deve analisar dinamicamente binarios PE de 64-bits;

3.94.  Deve analisar dinamicamente bibliotecas dindmicas (I)LL)

3.95.  Deve analisar dinamicamente bindrios BHO; :

3.96. Deve poder funcionar em ambiente totalmente vnrtua[:zado,

3.97. Deve possuir tecnologia propria de anélise de artefatos em sandboxing; :

3.98.  Deve prover possibilidade de isolamento total da rede de sandbox da rede de geréncia;

3.99. Deve prover possibilidade de uso da rede dedicada para a internet na anilise de sandbox;

3.100. Deve analisar dinamicamente arquivos do Adobe Flash (SWF);

3.101. Deve realizar a analise localinente podendo ter consultas externas para reputagiio de IP e URL, mas sem
envio da amostra;

3.102. Deve ter a capacidade de gerar relatorios com eventos realizados pela amostra no sistema alvo, ao nivel
de API, exibindo as fungdes com argumentos e retornos de execugio;

3.103. Deve analisar dinamicamente rootkits;

3.104. Caso uma ameaga baixe outra enquanto na sandbox, essa também devera ser analisada num evento
correlacionado;

3.105. Deve submeter uma amostra a sistemas operacionais diferentes, a fim de detectar agdes especificas para
um sistema;

3.106. Capacidade de integragfio via API com solugGes terceiras;

3.107. O Fabricante deverd disponibilizar acesso a base de dados externa que possibilite a correlagio entre
informagdes geradas no ambiente com informagdes de outros clientes que foram afetados pelo mesmo padrio ou
tipo de ameaga. Este acesso deverd ser web, e deverd possuir referéncias e atalhos nos proprios relatérios e logs
locais da solugiio;

3.108. Caracteristicas do Gerenciamento da Solugfio:

(e
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3.108.1. A console de gerenciamento deve informar origens georeferenciadas de ataques e eventos de seguranga
monitorados pela solugio;

3.108.2. Implementar gerenciamento centralizade com no minimo as seguintes fungdes: criagio de regras de
tratamento de malware, administragio de usudrios, configuraces de host e network;

3.108.3. Implementar a funcionalidade de event server, com mecanismo de rotagio automitico dos arquivos de
evento;

3.108.4. Implementar mecanismo de triangulagic e correlagfio dos vetores de ataque;

3.108.5. A console de gerenciamento devera ser web, apresentando alta disponibilidade de modo que na auséncia
da principal, o restante da solugio permanega ativa e funcionando;

3.108.6. A soluglio deve ser escalivel horizontalmente, permitindo que novas instdncias sejam habilitadas,
aumentando suas capacidades de deteccfio e analise;

3.108.7. A console de gerenciamento deverd ter dashboards para facilidade de monitoragio. As janelas deveriio
ser custornizadas pelo administrador em quantidade e periodo de monitoragio;

3.108.8. O administrador deve poder optar por janelas de monitoramento no dashboard a sua disposigfio e podera
livremente adicionar ou remover de acordo com sua necessidade de visualizagiio;

3.108.9. Deverd possuir mapa geografico que permita a identificagdo visual sobre a crigem de ameagas de modo
a facilitar a visualizacdo de eventos criticos para que agdes imediatas sejam providenciadas;

3.108.10.  Deveré possuir a capacidade de atualizar as vacinas, engines, assinaturas e recursos de inspegfo de
conteiido de forma agendada e automatica;

3.108.11. A console de gerenciamento devera ser gerenciada por Internet Explorer e Firefox;

3.108.12.  Solugdo devera ter mecanisme de busca em sua console de gerenciamento de modo que seja facilitada
a busca por deteccses;

3.108.13. Deveri ser capaz de identificar ameagas evasivas em tempo real com o provimento de analise profunda
¢ inteligéncia para identificar e prevenir ataques;

3.108.14, Deverd possuir capacidade de identificar a origem de ataques direcionados, incluindo a analise de
artefatos por meio de analisador virtual com a capacidade de gerar no minimo 24 maquinas virtuais de analise;
3.108.15. Deverd ser capaz de correlacionar regras de detecciio de contetdo malicioso durante todas as fases de
um ataque,

3.108.16. Deve permitir a adigio ¢ remogdo dos diversos recursos de visualizaciio de informactes na tela
principal de monitoramento da ferramenta, permitindo no minimo a visualizagio das seguintes informagfes;

a) UsodeCPU

b} Uso de Disco;

¢) Uso de Memdria;

d) Trifego malicioso analisado;

e) Todo o trafego analisado. :

3.109. Caracteristicas da Administragdo da Solugdo: _

3.109.1. Implementar interface prifica WEB segura, utilizando o protoco!o HI iPs:

3.109.2, Implementar interface CLI segura através do protocolo SSH ou interface serial RS~232 ou similar;
3.109.3. Implementar base de usuérios local e consulta a base de usudrios externa através do protocolo LDAP;
3.109.4. Implementar sincronizagdo de hora através de protocolo NT#;

3.109.5. Implementar no minimo 02 (dois) niveis de administragfio distintos (administrador & usugrio);

3.109.6. Implementar através da interface grafica, selegfo dos niveis e madulos de geragiio de log, tais como: log
de autenticagiio de usudrio, log de uso da Interface Grafica, log da atividade relacionada ao hardware, log do
mecanismo de health-check e log da base de dados;

3.109.7. Implementar através da interface grafica mecanismo de atualizagio da base de dados e de firmware da
solugdo;

3.109.8. Implementar através da interface grdfica mecanismo de dashboard onde seja possivel a visualizagio de
no minimo as seguintes informagdes: Sumdrio de detecgfio e protegfio, grafico de top infecgdes, e grafico da
quantidade de e-mails monitorados;

3.109.9. Implementar através da interface de administragdo, configuragio de mecanismo de alerta onde seja
possivel configurar o modo de operagiio;

3.109.10.  Implementar a atualizagio (updates) dos appliances via mecanismo de push dos seguintes médulos:
seguranga de contetdo e atualizagio de patch;

3.109.11. A solugdo deverd permitir o envio de logs dos recursos para servidor de logs por meio do protocolo,

syslog e deverd conter no minimo: " %
/f‘f’/
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aj Tipo de evento de detecgdes: Conteddo malicioso, reputagio de URL’s, comportamentos maliciosos,
comportamentos suspeitos, Exploits, correlagies de eventos, Grayware;
b) Tipo de eventos de sistemas: Eventos de sistema e eventos de atualizagdes.

3.109.12. A solugio devera ter integragio com ferramentas de SIEM;
3.109.13. Deve possuir capacidade de entregar relatdrio contendo informacdes da sequéncia de execugiio do
artefato malicioso, assim como, detalhes de alteracGes locais da maquina, conexdes externas e envio da informagio
para fora da rede corporativa;
3.109.14. A solugfo deve prover servigo de agregagio e correlagiio de logs de eventos de seguranga possibilitando
coleta de fontes de monitoragiio para proporcionar informagio e identificagdo de ameagas digitais conhecidas e
desconhecidas em transito através de logs de sensor;
3.109.15. Solugdo devera apresentar relatdrios customizados de todas as suas funcionalidades e devera conter no
minimo:

a} Computadores infactados;

b) Origem de infecgdes;

c) Estatisticas de ameagas;

d) Riscos potenciais de seguranga;

e} Riscos de perda de informagdes;

f) Risco de sistema comprometido;

g) Risco de disseminagiio de ameagas;

h) Eventos suspeitos;

i) Infecgbes de malware.
3.109.16. A solugdio deverd apresentar fungiio de pesquisa por Iogs contendo no minimo:

a) Critérios de pesquisa por dia, més e ano;

b) Possibilidade de pesquisa pelo nome do computador, dominio ou conta, endereg:o {P, enderego MAC
€ Erupos;

¢) Possibilidade de pesquisa por ameagas, URL’s maliciosas, andlises virtuais, correlagfo de incidentes,
nome de malware, protocolo e diregiio da detecciio;

d) Os relatorios ¢ logs deverdo ser exportados nos formatos PDF ou CSV.
3.110. Console de Gerenciamento
3.110.1. Implementar interface grifica WEB segura, utilizando o protocolo HTTPS: :
3.110.2. Implementar base de usuarios local & consulta a base de usudrios externa através do protocolo LDAP;
3.110.3. Implementar sincronizagio de hora através de protocolo NTP;
3.110.4. Implementar no mirimo 02 (dois) niveis de administragio distintos (administrador e usudrio);
3.110.5. Implementar através da interface grafica, selegdo dos niveis e madulos de geragiio de log, tais como: log
de autent:cac;ao de usudrio, log de uso da Interface Grifica, log da atmdade relacionada ao hardware, log do
mecanismo de health-check e log da base de dados;
3 110.6. Implementar através da interface grifica mecanismo para configuragio de notificagtes dos alertas;
3.110.7. Implementar através da interface grafica mecanismo de atualizag3o da base de dados e de firmware da
solugfio;
3.110.8. Implementar através da interface grafica mecanismo de dashboard onde seja possivel a visualizagiio das
seguintes informagdes ou similares: Sumidrio de detecgdio e protegdo, grafico de top infecgdes, e grafico do
troughput de trafego monitorado.

/7/?
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ANEXO II DO TERMO DE REFERENCIA DO CONTRATO N. 005/2016

AMBIENTE TECNOLOGICO DO CJF
1. PRINCIPIOS

1.L A plataforma de hardware e software do ambiente implantado no CIF e a metodologia para administragio
adotada visam atender, prioritariamente, os seguinies principios:

1.1LE
112,

1.1.3.  Conectividade, permitindo o acesso aos dados por usudrios internos e externos ao CJF, a partir de
protocolos de rede miltiplos;

1.1.4, Desempenho, garantindo o acesso simultineo de nidmero expressivo de usudrios do CIF e de instalagies
externas, governamentais ou nio;

1.1.5.

L1.6.  Continuidade, normatizando e divulgando As 4reas responsdveis os procedimentos e processos de
execuciio dos servigos, mediante documentagio organizada e padronizada;

L.1.7.  Controle, efetuando registros de tados os problemas, alterages e implementacGes realizadas no ambiente
computacional;

[.1.8.  Seguranga, prevendo mecanismos de controle de acesso as informagdes e ferramentas que garantam a
integridade ¢ confiabilidade dos dados;

1.1.9.  Governanga, adequando todos os procedimentos, processos, documentagdes e execugiio de servigos em
plena compatibilidade com as melhores préticas utilizadas pelo mercado ou com modelos adotados pelo CJF.

Escalabilidade, possibilitando o crescimento modular,

Capacidade, viabilizando o gerenciamento de grandes volumes de dados e tabelas;

Disponibilidade, dotando o ambiente corporativo de um nivel aceitavel de tolerancia a falhas;

1.2, A(s) empresa(s} contratada(s) devera(do) prestar os servigos considerando o ambiente atual e previsto
para o CJF, composto das seguintes tecnologias, entre outras: ‘

2. PLATAIFORMA DE SEGURANCA

de Gerencuunentn Fi arngaw 30408 Sulur;ilu em Appliance de controle multiameaca de 2

Miltiple de Ameagas tecnologin UTM em cluster, com capacidade de

A0Gbps de throughput
Unidade centralizadora de logs € | Fortidnalyzer-20008 | Soluglo em Appliance de Andtise e Auditoria de dados ]
relatérios trafegados pars equipamentos Fortinet,
Firewail de Aplicagio Web Fortiweb-3000D Solugdo de firewall de apliceglo, aceleragfio e 2

balanceamento de trifego em cluster.
Software de Gerencinmeato e Symantec Controf Seftware imtegrado de gerenciamento ¢ andlise de i
Analise de Vulnerabilidades Compliance Suite vilnerabilidades

Vulnerability Manager

3. PLATAFORMA DE HARDWARE

Encontra-se descrito no quadro abaixo, a infraestrutura de hAardiware em uso no CIF:

IBM  RISC  pSeries | 4x 36GB HD, 12 GB de memo6ria, 4 Processadores 2
. p630 - 7028-6C4 RISC Powerd+, 1 Unidade fita DAT.
Servidores Rack

DELL / PE RT20 ;‘;g 6?]8 de meméria, 2 x Quad Core Intel Xeon ES- 2

Radvision / Scopia 24 Unidade de Controle Multiponto (MCU) 2

Videocanferéncia HP / BL 160 Scrvidor 4GB HD, 4 GB de memédria, 2 4

Processadores Xeon Quad Core

Sony / PCS-G30 Equipamento de videoconferéneia {Codec) 25
«f I,
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Chassis HP €7000 Cada chassi com 6 fontes 2
Servidores Blade Servidor de dois processadores de nicleo dctuplo
: 2
HP/BLAGOC com 256GB de RAM >
2 Controladoms e uma capacidade de 407 bruto
Storages NetApp FAS2040 sendo 3 shelves com discos FC e SATA. Suporte t
pam FCP, NFS, HTTP. Data-on-Tap 7.3.7
2 Controladoms ¢ uma capacidade de 200TB sendo
5 shelves com discos SATA ¢ 5 shelves com discos
N vl ™
NetApp FAS6290 SAS Suporte para FCP, NFS, HTTP Data-on-Tap i
82
: . _— . Biblioteca composta por 4 drives LTO 3, com
Tape Library {Bibliotcca QUANTUM / Scalar ] g o
Robatizadn) 1500 En}f;:;i?dc para 179 fitas LTOS, conexiio vin Fibre i
Scanner Fujitsa e HP 14
Dell Optiplex 7010 Deskto 400
Estucdes de trabalho Optip s
HP Elitebook 810 Notebook 17
2 switches topo de rack corn 48 portas sendo 16 FC
Switches de Convergéncin Cisco Nexus 5548UP de 8Gb/s ¢ 32 Ethernet de 10Gb/s para rede local 2
Storage/Blade
Concentradores da Rede Local 48 Portas Ethernet
. y 16/100/1000 Mbps, 2 madwlos de comunicagio
Switches de Core H3C /S7506E 10GB com B portas cada, 2 médulos Compat Flash 2
com 2 porias 10GB
. Switchs ethernet 24 portas 16/100/1000 Mbps com
Switches de Acesso H3C /55500 Uplink 10Gbps ¢ alimentagio redundante 19
Controlador Rede Wireless HIC / WX2200 Switch parn Geréneia Wireless com 3 portas 1
Access Points (APs) H3C / AP39350 Acesso Rede Wireless 802 11a/b/g/n 30

4. PLATAFORMA DE SOFTWARE
O quadro a seguir apresenta os Sistemas Operacionais, Aplicativos, Soffwares de Geréncia, SGBDs, Servidares

de Aplicagio, Servidores Web e Ferramentas em uso no CJF:

_:'._Sfoﬂfwg

- Nome/Versiio

T Do

MS 7 Windows 2003 ¢ 2008 R2.

Server

Sistema Operactonal de 32 bits ¢ 64 bits

Sistema Operacional

MS / Windows 7 Pro (Port)

Sistema Operacional de 64 bits

Suse Linux 9, 10e }1

Sisterna Operacional de 32 bits

IBM AIX 6.1

Sistema Operacional de 32 bits

IIS 6.0 (Internct Information

Servidor de Aplicagdes Microsoft ASP / HTML

{E 9 e 10, Chrome ¢ Firefox

Services)

Apache 2.2.12 Servidor de Aplicagdes Apache / PHP
Servidores Aplicacges Tomeat 5,67 Servidor de Aplicagtes Java

OAS 10g v10.135 Servidor de Aplicagdes Qracle

Plone / Zope Servidor de Aplicagbes Zope

JBoss 5.1 0 Servidor de Aplicagtes Yhoss Java

MS / Office 2007 ¢ 2013 Suite de Aplicativos para Escritorio

Aplicativas

Software de Navegago [nternet (Browser)

Softwares | Ferramentas de
Geréncia / Administracito /

Webmin 1.350 Ferramenta de AdministragBo de Servidores
Awstats 6.6 Ferramenta de Eslatistica de Sites
Zabbix 2.0 Software de Monitormmento do Ambiente

Monitorsgiie

MeAfee Email Gateway

Ferramenta de Antispam

Fortigate 30408 / Fortiweh 3000D

IPS, Filtro de Contetido Web, VPN)

Solugdo de Seguranga para Rede Corpertiva (Firewall, (
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Symantec Control Compliance

Control Suite

Solugle para gestdo de vulnerabilidades dos ativos de T8

YMwure vSphere ESXi 5.5

Ferramenta de Virtualizagiio de Servidores

MecAfee Endpoint Protection

Solugdo de antivirus

Jabber - OpenFire 3.7.1

Administragio Chat

Cacti 0.8.8b Ferrumenta de Estatistica de Utilizaclio de Rede
Windows Media Services 9.0 Servigo de Streaming de Video
Postgres 9.1 3 Sistema gerenciador de banco de dados Postgres
MySql 5.026 Sistema gerenciador de banco de dades MySgl
SqlServer 2008 Sistema gerenciador de banco de dados SqiServer
Gerencmr(:g:;:::i:::lig#ﬁ Dados e Ingres H 10§ Sistema gerenciador de banco de dados Ingres
Brs8 0 Sistema gerenciador de banco de dedos Brs

Oracle f1gv11.2.03

Sistema gerenciador de banco de dades Oracle

ODI 10/ Sunopsis

Fermmentas ETL Oracle Data Integrator e Sunopsis

Solugiie de Gerenciamento de

Novell Ideatity Manager 2.7
Novell Access Manager 2 6.0
Novell iManager 2.7.0

Solugiio de Gerenciamento de Identidades ¢ Controle de

{dentidades ¢ Controle de Acesso Provisioning Module for Novell Acesso
Identity Manager 2.7
Microsoft Active Directory 2008
IMAP4.13 Servidor de POP IMAP Courier
Servidores Web PostFix 2.4.3 Servidor de SMTP
Squid 3.1.1 Servidor de Webcache
QOpen LDAP Servidor de Diretorios
Seluciio para backup ¢ restore Symantec NetBackup 7.5 Copias de segumnga

Solugiio para arguivamento

Symantec Enterprise Vault 11

Arguivamento de arquivos

”1 ]
J'; j }
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CRONOGRAMA DE IMPLANTACAO

(em dias corridoy | Cronogruma de Atividudes da Prestagiodos Servigos | - Responsivel
. . CiFe
D Emissdo da Ordem de Servico. CONTRATADA
‘e . ClFe
D+3 Reunifio de planejamento, CONTRATADA
Entregar o Plano de Implantagfio contendo o planejamento para
a implantago da solugdo de seguranga. Deverd dispor sobre o
D+ 10 cronograma para instalacdo, configurago, testes, validagfio, CONTRATADA
documentagdio e treinamento, indicando os principais riscos e
forma de mitigagio.
Comprovar que os técnicos envolvidos nos procedimentos e
D+10 atividades de implantagiio s3o certificados pelo fabricante da| CONTRATADA
solugfio de seguranga.
D+20 Aprovar o Plano de Implantagio da solugiio de seguranca. CIF
D+ 45 Entregar todos os equipamentos da solugdo. CONTRATADA
Emitir o Termo de Recebimento Provisdrio apds a entrega do ‘
D+ 535 “ CIE
sgfhware e das documentagdes.
Finalizar o servico de implantagio da solugdo com o
funcionamento perfeito de todos os sgfhwares, em sua dltima
D+ 85 vers3o. Realizar a transferéncia de conhecimento e entregar toda] CONTRATADA
documentacio técnica dos procedimentos executados no servigo
de implantacdo/ migragiio.
Emitir o Termo de Recebimento Definitivo apds a finalizagio
D+ 100 dos servigos de instalagiio, configuragio e treinamento, CIF
acompanhado da documentagio técnica detalhada de todos os
procedimentos executados.
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ANEXO II DO CONTRATO N. 005/2016 - CJF
PLANILHA DE PRECOS

:lteiﬁ ' l}éscrfcﬁ_c'i:_'f'-' : - Produ s ”_qﬁ_ﬁhdéﬁxa:saiﬁcﬁq.._:.

. Solugio de protegiio para endpoint

Vii_ll_n_' 'I"u'ta'iz_ :
com garantis de 24 meses, composto o :

Trend Micro Smart Protection Complete
Frend Micro Deep Security Enterprise

por:
EstagGes de trabatho Windows Trend Micro OfficeScan Enterprise 550 RE 335,00 | RS 184.250,00
Estagdes de trabalho Limx Trend Micro Server Protect for Linux 50 RS 33500 | RS 1675000
; Estages de trabalho Mac Tmmi(gdfg::sie;uﬁgdl;:;)}mm 1t} RS 335,00 { RS 335000
Servidores Windows Trend Micro Deep Security 150 | RS 33500 RS 5025000
Servidores Linux Trend Micro Deep Security 300 {RS 33500 {RS [0 500,00
2 RS 33500 { RS 670,00

Storage Trend Micro Server Protect for Storage

A= Total do item 1| RS 355.770,00

: _-{'_)és,'érin;'ﬁrj_'i SRR Produmsqucmmpﬁcmasulucﬁo s Qtd :'_i_’_al_q_r Unilﬁrm _i}’élar'_"l"t.i!'s'il. -

‘Trend Micro Smart Protection Complete
‘Trend Micro SceaMail for Exchange 2 RE 2340000 |RS  46,800,00
Trend Micro InterScan Messaging Security

Solugdo de protecio pora e-mal com
garantia de 24 meses

Sofug@io de protegdo contra ameagas
avangadas com garantia de 24 meses

[

Trend Micre Deep Discovery RS426 10700 { RS 85221400

Trend Micro Smart Protection Complete

4 |Qeréncia dasolugto Trend Micro Control Mansger

i RS 2500060 RS 25 000,00

B=Total dos Ttens 2 4| RS 924.014,00

i C= Valor

Total Licencas de Software| RS 1.279,784,00
5 tSuporne Técnico 24 meses{ RE 542500 | RS 130.200,00
6 |Servigos de instalagdo, configuragiio e implantagio da solugiio H RS 46300,00 1 RS 46 500,00

Transferéncia de conhecimento de no minimo 80 horas para até 2 Técnicos do

7 | oM THATANTE 2 {RS 1162500}RS 2325000
S D= Valor Total Servicos| RS~ 199.950,00
% Valor Total do Contrate (CHD)| RS 1.479.734,00

-
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