PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

CONTRATO N. 010/2015- CJF
PROCESSQO N. CJF-ADM-2013/00332

PREGAO ELETRONICO N. 47/2014

T DADOSDARMPRESA

CONTRATADA: ISH TECNOLOGIA S/A

CNPJ/MF: 01,707.536/0001-04

ENDERECO: Ruz Judith Maria Tovar Varejfio, 355, Enseada do Sué, Vitéria — ES, CEP: 29.050-360

TELEFONE: (27) 3334-8900/ (27) 3334-8905 (61) 8588-8888 (li¢lio)

E-MAIL: Helio.ferreira(@ish.com.br

CONTATO COM CJF: Hélio Ferreira da Silva Junior — Executive de Negécios (61) 8588-8888

SIGNATARIO CONTRATADA: RODRIGO GARCIA MEDEIROS - Diretor Executivo

SIGNATARIO CJF: hiz Federal ERIVALDO RIBEIRO DOS SANTOS — Secretério-Geral

OBJETO: prestagio de servigos técnicos especializados de sustentag@io das solugbes de seguranca,
monitoramento de servigos, tratamento de incidentes de sepuranga e a andliss e tratamento de
vulnerabilidades do Conselho da Justica Federal.

FUNDAMENTACAO LEGAL: na Lei n. 10.520, de 17 de julho de 2002, no Decreto n. 5.450, de 31 de
maio de 2005, e legislagiio correlata, aplicando-se, subsidiariamente, no que couberem, a Lei Complementar
n. 123, de 14 de dezembro de 2006, regulamentada pelo Decreto nn. 6.204, de 05 de setembro de 2007, bem
como, subsidiariamente, na Lei n, 8.666, de 21 de junho de 1993 e alteragfes, e ainda na Lei n. 12.846, de 1°
de agosto de 2013,

VIGENCIA: 2/3/2015 a 1/11/2016

VALOR DO CONTRATO R$ 718.900,00 (setecentos e dezoito mil e novecentos reais)

UNIDADE FISCALIZADORA: 8T1

OBSERVACOES:
a) Vigéncia: 20 meses a partir da assinatura (prorrogavel até 60 meses) — clausula décima primeira
b) Garantia: 20 dias Gteis apds assinatura — 5% - cléusula décima sétima
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CONTRATO N. 010/2015 - CJF

Contrato firmade entre o CONSELHO DA
JUSTICA FEDERAL e a empresa ISH
TECNOLOGIA S/A, para a prestacio de
servigos técnicos especializados de sustentacdo
das solucdes de seguranca, monitoramento de
servicos, tratamento de incidentes de
seguranca e a andlise e tratamento de
vulnerabilidades do Conselho da Justica
Federal.

CONTRATANTE: UNIAO, por intermédio do CONSELHO DA JUSTICA FEDERAL -
CJF, Orgio integrante do Poder Judicidrio, inscrito no CNPI/MF n.
00.508.903/0001-88, com sede no SCES Trecho III, Polo 8, Lote 9,
Brasilia-DF, neste ato representado pelo Secretdrio-Geral, o Juiz Federal
ERIVALDO RIBEIRO DOS SANTOS, brasileiro, inscrito no CPF/MF
n. 489.306.109-78, portador da Carteira de Identidade n. 322 668-60 -
SSP/PR, residente ¢ domiciliado em Brasilia -DF.

CONTRATADA: ISH TECNOLOGIA S§/A, inscrita no CNPJ/MF n. 01,707 .536/0001-04,
com sede na Rua Judith Maria Tovar Varejiio, 355, Enseada do Sud,
Vitdria - ES, neste ato representada por seu Diretor Executivo, o Senhor
RODRIGO GARCIA MEDEIROS, brasileiro, inscrito no CPF/MF n.
284.047.958-35 e portador da Carteira de ldentidade n. 30.049.730 -
SSP/SP, residente e domiciliado em Brasilia - DF.

CLAUSULA PRIMEIRA - DO OBJETO

I O objeto do contrato consiste na prestacdo de servigos técnicos
especializados de sustentacdo das solugdes de seguranca, monitoramento de $ervicos,
tratamento de incidentes de seguranca e a andlise e tratamento de vulnerabilidades do
Conselho da Justica Federal, conforme especificado no Termo de Referéncia (Mddulo 1) do
edital, na proposta comercial e tudo que consta do Pregio Eletidnico n. 47/2014, que ficam
fazendo parte integrante clo presente contrato, independente de sna transcricdo.

1.2 O detalhamento do objeto € apresentado no Mddulo 1 - Termo de
Referéncia e seus anexos, os quais aderem a este contrato e dele fazem parte,
independentemente de transcricdo.
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CLAUSULA SEGUNDA - DOS SERVICOS

2.1 - Os servigos serdio prestados em estrita observéncia as determinacdes,
forma e condicdes constantes no Edital do Pregiio Eletrdnico n. 47/2014 seus Médulos e na
proposta da CONTRATADA.

2.2 — A execugdo dos servigos, objeto deste Contrato deverdo ser realizados
PRESENCIALMENTE e de forma ininterrupta nas dependéncias do CONTRATANTE (Sede
do CJF) ou, excepcionalmente, nas dependéncias da Grdfica, nos casos em que o CIF
entender como conveniente; e REMOTAMENTE.

2.2.1 - Os servigos serdo prestados, PRESENCIALMENTE, no periodo das 9h
as 21h, de segunda a sexta-feira, em periodo integral (24x7) para o tratamento de incidentes
de seguranca da informacdo, podendo o atendimento ser remoto nos casos em que a eficiéncia
ou rapidez do tratamento nfo sejam comprometidas.

2.3 — Na prestacdo dos servigos, a CONTRATADA deverd atender aos Niveis
Minimos de Servigo estabelecidos pelos indicadores contidos no Anexo I, Médulo I — Termo
de Referéncia.

24 ~ A CONTRATADA deverd monitorar permanentemente e avaliar
criticamente os servigos, tracando curvas de comportamento, definindo a volumetria média de
acessos ¢ identificando comportamentos ndo usuais, visando antecipar a identificacdo de
incidentes de seguranca, antes mesmo de impacto nos Servicos.

2.5 — As manutencGes preventivas e/ ou corretivas, que representem risco de
interrupgdo dos servicos, deverdo ser agendadas e realizadas fora do hordrio regular, salvo
quando expressamente autorizado.

2.6 - Todos os servigos de manutengdo corretiva e preventiva sdo considerados
de natureza continua e deverdo minimizar a necessidade de parada do ambiente em produciio.

2.7 - Todos os servicos serdo testados apds a realizacdo de manutengées
preventivas e/ou corretivas, ficando sua aceitac@o final dependente da drea demandante e/ou
de fiscalizagdo do CONTRATANTE, que avaliard as caracteristicas esperadas para o servico.

28 - Todos os servicos deverfio ser executados em conformidade com as
rotinas, processos, procedimentos e preceitos do ITILv3 definidos pelo CONTRATANTE.

29 - Todos os servicos, tarefas e atividades demandadas pelo
CONTRATANTE deverdo ser executados dentro do prazo contratado, atendendo o padrio de
qualidade exigido.

2.10 - Os servigos deverdo ser executados por profissionais habilitados, com
base em programas de formacfio e/ou certificacGes oficiais, conforme os requisitos especificos
de cada perfil profissional.

2.11 - Os servigos deverdo ser realizados em conformidade com os hordrios e
periodos determinados pelo CONTRATANTE.

2.12 — As atividades que ndo possuam rotinas e procedimentos definidos
devero ser documentados apds a sua realizacdo como condigdo para a aceitagdo do servigo.

2.13 - Todos os servicos que, a juizo do representante do CONTRATANTE,
niao forem considerados satisfatérios, deverdo ser refeitos, sem que caiba qualquer acréscimo
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no custo contratado, independentemente das penalidades previstas no Termo de Referéncia,
Mdédulo 1.

2.14 - A CONTRATADA deverd seguir as melhores préticas preconizadas pelo
framework ITIL v3, garantindo a aplicaciio dos processos de Gerenciamento da Configuragio
e de Ativo de Servigo, Gerenciamento de Requisicio, Gerenciamento de Incidente,
Gerenciamento de Problema, Gerenciamento de Mudanca, Gerenciamento do Conhecimento e
o Gerenciamento de Niveis de Servigo, Gerenciamento da Disponibilidade, Gerenciamento do
Catdlogo de Servico e o Gerenciamento de liberacdo e Implantacio, garantindo a manutencio
de uma base de dados de configuracdo e mudangas.

2.15 ~ A realizag@io dos processos ITIL significa seguir os processos descritos
naquela metodologia, manter equipe capacitada para aplicar os conceitos, utilizar as
ferramentas que implementem o ITIL e gerar relatérios com as informacdes pertinentes
metodologia.

2.16 - A CONTRATADA deverd responder por esctito, no prazo maximo de
48 (quarenta e oito) horas, a quaisquer esclarecimentos de ordem técnica pertinentes a
execucdo dos servicos que venham porventura a ser solicitados pelo CONTRATANTE.

2.1'7 - As demais especificacGes dos servicos encontram-se descritos no Item 5
— DOS SERVICOS

CLAUSULA TERCEIRA- OBRIGACOES DA CONTRATADA

3.1 - A CONTRATADA obriga-se ao cumprimento de todas as disposicdes
constantes do Termo de Referéncia seus anexos e ainda, a:

a) cumprir - 0s  normativos e os procedimentos definidos pelo
CONTRATANTE.
b) primar pelo bom planejamento das atividades, utilizando as boas

prdticas técnicas e de governanga, avaliando previamente a viabilidade técnica, 0s riscos e os
impactos de suas ac@es, planejando e documentando adequadamente as mudancas de
configuragdo dos ativos de Seguranga da Informacio ~ SI.

c) monitorar o padrio de acessos ao ambiente e definir, com o aval do
CONTRATANTE, os limites (thresholds) a partir do qual caracterizardo incidente de
Seguranga da Informacio.

d) criar documentagdo técnica, operacional e de andlise e controle,
execucao de rotinas pré-ativas e reativas, andlise de desempenho, monitoramento e operacio
dos servigos.

e) comunicar as unidades do CONTRATANTE responsdveis pela
fiscalizagdo do contrato, por escrito, qualquer anormalidade, bem como atender prontamente
o0 que Ihe for solicitado e exigido.

f) manter um Didrio de Ocorréncias que conste nos registros as eventuais
ocorréncias didrias relativas 4 execucio dos trabalhos.

g) observar o cumprimento das normas relacionadas com a seguranca e
higiene do trabalho.
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h) acatar as determinagdes feitas pela fiscalizacio do CONTRATANTE no
que tange ao cumprimento do objeto deste contrato.

i) prestar, de imediato, todos os esclarecimentos solicitados pela
fiscalizagdo do CONTRATANTE no que diz respeito a execucdo do objeto contratado.

7 permitir auditoria pelo CONTRATANTE, ou terceiro por ele
designado, inclusive com a possibilidade dos atendimentos serem monitorados para
verificagdo de procedimentos.

k) manter atualizada a Base de Dados de Gerenciamento de Configuracdo
dos ativos que fazem parte do objeto deste Contrato.

)] participar, dentro do perfodo compreendido entre a assinatura do
contrato e o inicio da prestacdo dos servicos, de reunido de alinhamento de expectativas
contratuais com uma equipe de técnicos da STI.

m)  prestar os servigos dentro dos parimetros e rotinas estabelecidos pelo
CONTRATANTE, com observincia as recomendacSes aceitas pela boa técnica, normas e
legislacdo, bem como observar conduta adequada na utilizacdo dos materiais, equipamentos,
ferramentas e utensilios;

n) manter durante todo o periodo de vigéncia do ajuste todas as condic¢des,
inclusive de habilitagdo, que ensejaram sua contratacdo.

0) prestar os servicos de forma ininterrupta;

)] assumir todas as despesas relativas & execugdo dos servicos, tais como

taxas, emolumentos, encargos sociais.

q) arcar com as despesas decorrentes de qualquer infracdo cometida por
seus profissionais, inclusive com as glosas previstas, quando da execucdo dos servicos
especificados nas Ordens de Servigo.

I responder por todo e qualquer dano ou prejuizo eventualmente causado
a0 CONTRATANTE como consequéncia de atos e fatos imputdveis a seus profissionais;

§) cumprir ds suas proprias expensas todas as cldusulas contratuais que
definam suas obrigacGes.

t) responsabilizar-se:

t-1) pela manutengio da limpeza e conservacio dos ambientes onde
desempenhe seus servigos;

t2) pelos materiais, produtos, ferramentas e equipamentos
disponibilizados para a execugiio dos servicos, inclusive por perdas decorrentes de roubo,
furto ou outros fatos que possam vir a ocorrer;

t.3) por danos causados ao patrimbnio do CONTRATANTE, ou de
terceiros, ocasionados por seus profissionais, em virtude de dolo ou culpa, durante a execucdo
do objeto contratado;

t4) por todos os encargos previdencidrios e obrigagSes sociais previstas
na legislacdo social e trabalhista em vigor, obrigando-se a saldd-las na época propria, vez que
0s seus profissionais ndo manterdo nenhum vinculo empregaticio com o CONTRATANTE

1)
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L.5) por todas as providéncias e obrigaces estabelecidas na legislacio
especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus
profissionais durante a execucdo deste contrato, ainda que acontecido em dependéncia do
CONTRATANTE;

t.6) por todos os encargos de possivel demanda trabalhista, civi] ou
penal, relacionada & execucfio deste contrato, originariamente ou vinculada por prevencio,
conexdo ou continéncia;

t.7) por todos os encargos fiscais e comerciais resultantes desta
contratacdo;

t.8) pelo pagamento de eventuais multas aplicadas por quaisquer
autoridades federais, estaduais e municipais, em consequéncia de fato a ela imputdvel e
relacionada com a execu¢dio do objeto deste Contrato;

t.9) por todos os prejuizos advindos de perdas e danos, incluindo
despesas judiciais e honordrios advocaticios, resultantes de agles judiciais a que o
CONTRATANTE for compelido a responder por forca desta contratagio;

u) ndo transferir no todo ou em parte, a execugdo do servico objeto do
presente contrato.

V) efetuar a transferéncia de conhecimento para a equipe técnica do
CONTRATANTE, de todos os novos servicos implantados ou modificados, mediante
documentagdo técnica em repositério adotado pelo CONTRATANTE para esse fim.

W) aceitar, nas mesmas condi¢des do ajuste, os acréscimos ou supressdes
que se fizerem no objeto do contrato, nos termos estabelecidos no §1° do art. 65 da Lei n.
8.666/93;

X} dar ciéncia aos seus empregados acerca da obediéncia ao Cédigo de
Conduta do Conselho e da Justica Federal de primeiio e segundo graus, nos termos da
Resolugdio n. 147 de 15 de abiil de 2011, Disponivel no  endereco:
hutp:/fwww cif jus.bi/cif/cif/codigo-de-conduta.

CLAUSULA QUARTA- OBRIGACOES DO CONTRATANTE

4.1 - O CONTRATANTE obriga-se a cumpiir todas as obrigacdes constantes
do termo de referéncia e, ainda, a:

a) nomear um gestor e equipe de fiscais técnicos para acompanhar a
execucdo deste Contrato, que se tornard responsdvel pelo fiel cumprimento do mesmo e seus
elementos integrantes.

a.l) serd da competéncia do yestor da contrataciio: receber, atestar as notas
fiscais de faturamento dos servigos prestados, bem como, verificar a qualidade dos servicos
por meio de relatérios que comprovem o cumprimento dos niveis de servicos estabelecidos.
Bem como encaminhar as notas fiscais para pagamento segundo os procedimentos internos do
CONTRATANTE.

b) nomear um Fiscal Administrativo deste Contrato para fiscalizar
periodicamente os recolhimentos do FGTS, por empregado, o fornecimento do vale transporte
e auxilio alimentacdo, o pagamento de 13° saldrio, a concessdo de férias e correspondente
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pagamento do adicional de 1/3, a realizacio de exames admissionais/demissionais e
periédicos, os eventuais cursos de treinamento e reciclagem, a comprovagio de
encaminhamento ao Ministério do Trabalho e Emprege da RAIS e CAGED do cumprimento
das convengdes, acordos e dissidios coletivos, e do efetivo pagamento dos valores salariais
langados na proposta da CONTRATADA, mediante a verificagdo das folhas de pagamento
referentes aos meses de realizacdio dos servicos, de copias de carteiras de trabalho dos
empregados, dos recibos e dos respectivos documentos bancdrios, entre outros meios de
fiscalizagfio cabiveis.

¢) permitir acesso dos prestadores de servico da CONTRATADA as suas
dependéncias, aos equipamentos, softwares e sistemas de informacfio para a execu¢do dos
servicos contratados.

d) solicitar a substituicdo do profissional que tenha infringido as normas do
CONTRATANTE, ou a obrigacfio prevista no Item 3 do Termo de Referéncia (Mddulo I,

e) prestar as informagdes e os esclarecimentos pertinentes que venham a ser
solicitados pelos prestadores de servico da CONTRATADA ou poT seu preposto.

f) efetuar o pagamento mensal devido pela execugdo dos servicos, desde que
cumpridas as formalidades e exigéncias deste Contiato.

g) exercer a fiscalizagdo dos servicos prestados.

h) comunicar oficialmente & CONTRATADA, quaisquer falhas verificadas
no cumprimento deste Contrato.

1} avaliar mensalmente o relatério gerencial de servicos, observando os
indicadores e metas de niveis de servico alcancados;

j) observar o cumprimento dos requisitos de qualificacdo profissional
exigidos no edital e seus mddulos, solicitando & CONTRATADA as substituicdes e os
treinamentos que se verificarem necessdrios:

k) fornecer as normas, rotinas, procedimentos e processos desenvolvidos pelo
CONTRATANTE para que a CONTRATADA promova os devidos ajustes e implementacdes
adicionais.

CLAUSULA QUINTA- DOS PRAZOS E DA EXECUCAO CONTRATUAL

5.1 - A CONTRATADA deverd iniciar a prestacio dos servicos objeto deste
Contrato, de acordo com os cronogramas apresentados no Anexo V, Médulo [ Termo de
Referéncia.

5.2 - Para execugdio dos servigos, serd implementado método de trabalho
baseado no conceito de delegacio de responsabilidade. Esse conceito define o
CONTRATANTE como responsdvel pela gestdo deste Contrato e pela atestacdo da aderéncia
aos padres de qualidade exigidos dos servicos entregues ¢ a CONTRATADA como
responsdvel pela execucdo dos servigos e gestdo dos profissionais a seu cargo.

5.3 - A CONTRATADA serd responsdvel pela execucdo dos servicos e seu
acompanhamento didrio da qualidade e dos niveis de servico alcancados com vistas a efetuar
eventuais ajustes e corre¢Ses. Quaisquer problemas que venham a comprometer o bom
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andamento dos servicos ou o alcance dos niveis de servico estabelecidos devem ser
imediatamente comunicados por escrito ao CONTRATANTE,

5.4 - Em até 20 (vinte) dias corridos a partir da assinatura deste Contrato, serd
emitida Ordem de Servico de Transiciio — OST com o objetivo de viabilizar a transferéncia de
conhecimentos e o repasse dos servicos & nova CONTRATADA.

55 - A CONTRATADA deverd apresentar no prazo maximo de 10 (dez) dias
corridos a partir da emissdo da Ordem de Servico de Transic@o - OST, carta de apresentacio
Jjuntamente com os documentos comprobatdrivs (certificados oficiais) contendo os respectivos
dados pessoais e informacGes quanto & habilitacdo e qualificacio profissional de todos os seus
profissionais que serdo alocados na execugo de servicos no CONTRATANTE,

5.6 - Quando da apresentagdo dos documentos comprobatdrios de qualificacio
dos profissionais, a CONTRATADA deverd observar a qualificacdo exigida, conforme Item 6
(Dos perfis profissionais) do Mddulo 1 Termo de Referéncia. Caso a documentacdo ndo
atenda as exigéncias deste item, a CONTRATADA deverd apresentar documentacdo de um
novo profissional que atenda as exigéncias, dentro do prazo estabelecido, antes do inicio das
atividades.

5.7 - Serd considerado como perfodo de transicdo, os 30 (trinta) dias corridos
contados a partir da entrega da documentacdo completa da equipe de profissionais na forma
dos subitens anteriores. Neste periodo a CONTRATADA antecessora atuard conjuntamente
com a recém contratada, priorizando a documentaco e reten¢io de conhecimento para a
continuidade dos servigos de TI e a mitigacfio de impacto nas atividades dos usudrios de tais
servicos.

5.8 - Nio ocorrerd periodo de transicio caso nio ocorra a substituicdo da
empresa prestadora de servicos. A prestagdo dos servigos deverd seguir o Cronograma de
Atividades, conforme Anexo V.

59 - Este Contrato serd rescindido, bem como serio aplicadas as sancdes
contratuais, caso a CONTRATADA deixe de apresentar:

a) Plano de Operacionalizagio dos Servigos, no prazo de 5 (cinco) dias
cortidos apds a emissio da Ordem de Servico de Transicdo - OST, contendo o detalhamento
das agGes necessdrias para a absorcéo dos conhecimentos, e repasse dos servigos; ou

b} Documentagdo com a relagdio completa dos profissionais que prestario
servigo, no prazo mdximo de 10 (dez) dias corridos apGs a emissdo da Ordem de Servico de
Transicdo - OST, acompanhada das devidas comprovacgdes de qualificacio e experiéncia
exigidas para cada perfi] estabelecido no Termo de Referéncia (Mddulo 1),

5.10 - O periodo inicial de 90 (noventa) dias apds a emissio da Ordem de
Servico Rotineira - OSR, se1d considerado como perfodo de estabilizacdo da operaciio dos
servicos, durante o qual os indicadores de servico ndo atingidos terdo aplicadas as glosas da
tabela do Anexo I conforme os seguintes critérios.

a) nos primeiros 30 (trinta) dias aplicar-se-4 efetivamente 25% (vinte e cinco
por cento) dos pontos previstos na tabela do Anexo I, Médulo 1 — Termo de Referéncia, para
cada ocorréncia de indicador de servico nio atingido;
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b} do 31° ao 60° dia: aplicar-se-4 efetivamente 50% (cinquenta por cento) dos
pontos previstos na tabela do Anexo I, Médulo I - Termo de Referéncia, para cada
ocorréncia de indicador de servigo nio atingido;

¢) do 61° ao 90° dia: aplicar-se-d efetivamente 75% (setenta e cinco por cento)
dos pontos previstos na tabela do Anexo VII, Médulo I — Termo de Refergncia, para cada
ocorréncia de indicador de servico ndo atingido;

d) apds 90 (noventa): aplicar-se-do integralmente os pontos previstos na tabela
do Anexo I, Médulo I — Termo de Referéncia, para cada ocorréncia de indicador de servico
ndo atingido.

5.11 - Caso haja prorrogacdo da vigéncia contratual, ndo haverd novo periodo
de estabilizacfo.

5.12 - Ao final deste Contrato de prestacdo de servicos, a CONTRATADA
deverd fornecer, pelo periodo de 90 (noventa) dias corridos, todas as informacgdes necessdrias
a transicdo para a nova CONTRATADA, além de elaborar e atualizar toda a documentacdo
que por ventura nio tenha sido devidamente gerada ou atualizada durante o periodo de
vigéncia deste Contrato.

5.13 - A CONTRATADA deverd responsabilizar-se pela transicdo inicial e
final dos servicos, absorvendo as atividades de forma a documenta-las minuciosamente para
que os repasses de informagdes, conhecimentos e procedimentos, no final do contrato,
acontecam de forma precisa e responsdvel.

5.14 - Quando houver necessidade de qualquer alteracio na equipe de
profissionais que prestam o servico no CONTRATANTE, a CONTRATADA deverd
apresentar os documentos comprobatdrios de qualificacio destes profissionais antes do inicio
de suas atividades no CONTRATANTE.

5.15 - Em conformidade com IN CIF 01/2013 e as ResolucGes CNJ n°
169/2013 e 183/2013, o gestor deste Contrato ird acompanhar a presenca dos funciondrios da
CONTRATADA alocados para prestar servico nas dependéncias do CONTRATANTE. Para
tal, serd utilizado um sistema de ponto eletrdnico da CONTRATADA. O registro do ponto
neste sistema serd obrigatério para todos os funciondrios da CONTRATADA que prestarem
servigo nas dependéncias do CONTRATANTE.

5.16 - Todos os profissionais da CONTRATADA alocados para a prestacio
dos servigos objeto deste Contrato deverdo ter vinculo com a CONTRATADA , baseado na
CLT.

CLAUSULA SEXTA - DA CONFIDENCIALIDADE

6.1 - A CONTRATADA deverd manter sigilo sob pena de Responsabilidade
Civil, Penal e Administrativa, sobre todo e qualquer assunto de interesse do
CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execucdo do
objeto deste contrato, devendo orientar seus profissionais nesse sentido.

6.1.1 - A CONTRATADA deverd assinar o Termo de Responsabilidade,
responsabilizando-se pelos atos de seus profissionais que estiverem prestando servico no
CONTRATANTE, conforme modelo do Anexo IV.
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6.1.2 - A CONTRATADA manterd em cardter confidencial, mesmo apds o
término do prazo de vigéncia ou rescisdo deste Contrato, as informacdes relativas:

6.1.2.1 - As politicas e procedimentos de seguranca da informagiio adotados
pelo CONTRATANTE;

6.1.2.2 - As configuracSes de hardwares, de softwares, produtos, ferramentas e
equipamentos;

6.1.2.3 - Aos processos internos do CONTRATANTE:
6.1.24 - As vulnerabilidades dos ativos de informacéo do CJF;

6.1.2.5 - Mecanismos de criptografia e autenticacio.
CLAUSULA SETIMA - DO PREPOSTO

7.1 — A CONTRATADA indicard, formalmente, quando da assinatura deste
Contrato, PREPOSTO que terd capacidade gerencial para tratar de todos os assuntos previstos
neste Contrato e coordenacio da equipe para a execucdo dos servicos contratados.

7.2 - O preposto deverd, entre outras atividades, promover os contatos com o
gestor deste Contrato bem como deverd prestar atendimento aos profissionais em servico, tais
como:

a)  executar os procedimentos administrativos referentes aos profissionais
alocados para execugfio dos servicos contratados, tais como: entregar-lhes contracheques,
auxilio-transporte e auxilio-alimentagio, acompanhar e controlar a apuracfio do ponto.

b) assegurar que as determinacies do CONTRATANTE sejam
disseminadas junto aos profissionais alocados com vistas a execucdo dos servicos
contratados.

¢)  informar ao Gestor deste Contrato sobre problemas de qualquer natureza
que possam impedir o bom andamento dos servicos contratados.

d)  desenvolver outras atividades administrativas de responsabilidade da
CONTRATADA, principalmente quanto ao controle de informacdes relativas ao seu
faturamento mensal e apresentacdo de documentos quando solicitado.

e} o preposto nfio poderd ser contabilizado como profissional para execuciio
dos servigos contratados.

f)  estar disponivel, de segunda a sexta-feira, das Sh as 19h, e acessivel por
contato telefénico em qualquer outro hordrio.

7.3 — A CONTRATADA deverd indicar um substituto eventual para o
PREPOSTO nos casos de afastamento imprevisto, tais como motivo de satide, limitado a 5
{cinco) dias corridos.

7.3.1 - O substituto deverd ser indicado com, no minimo 10 (dez) dias corridos
de antecedéncia, nos casos previsiveis de auséncia do PREPOSTO, tais como por férias,
treinamentos, etc.
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CLAUSULA OITAVA - DOS PROFISSIONAIS

8.1 - Os servicos deverdo ser executados por profissionais com as
competéncias, qualificagdo, conhecimento técnico e certificacdes exigidas nas descricdes dos
servicos, bem como capacitados nas tecnologias que eventualmente venham a ser utilizadas
durante sua execuc¢do. Tal qualificagiio sempre que exigida pelo CONTRATANTE, deverd ser
comprovada por curriculos e certificados oficiais.

8 2 — Serd de responsabilidade da CONTRATADA:

8.2.1 ~ dimensionar adequadamente a sua equipe de profissionais de forma a
atingir os niveis de servico estabelecidos neste contrato:

8.22 - garantir que os profissionais possuam qualificacdo plena e
conhecimento técnico compativel com a complexidade das demandas a serem atendidas.

8.2.3 — formar a equipe de profissionais que serdo gerenciados exclusivamente
pelo PREPOSTO da CONTRATADA.

8.2.4 - proporcionar aos profissionais, conhecimento do funcionamento dos
negdceios internos da STI, e respectivas dreas do CJF, bem como executar 0s procedimentos
de acordo com as regras de seguranga da informacdo.

8.2.5 - manter os profissionais com as qualificagdes abaixo especificadas:
8.2.5.1 — Formaciio

a) Nivel superior completo em uma das seguintes dreas: Andlise de
Sistemas, Ciéncia da Computagio, Processamento de Dados, Sistemas da Informacio,
Informdtica, Engenharia da Computagdo, Seguranca da Informagdio ou curds superior
completo em qualquer drea e especializagdo, com no minimo 360 horas, na drea de seguranca
da informacdo.

8.2.5.2 - Certificacio:

a) Certificacio FCNSA - Fortinet Certified Networ Security Administrador;
b) Certificacdo ITILv3 Foundation

8.2.5.3- Capacitacéo:

a) FortiWeb Web Application Firewall, com certificado de participaciio em
curso oficial do fabricante de no minimo 8 (oito) horas;

b) McAfee Email Gateway System Administration, com certificado de
participagdio em curso oficial do fabricante de no minimo 30 (trinta) horas:

¢) McAfee VirusScan and ePolicy Orchestrator Administration, com
certiticado de participacdo em curso oficial do fabricante de no minimo 30 (trinta) horas.

8.2.6 - A comprovagdo dos requisitos deverd ser composta de:

8.2.6.1 - Cdpia autenticada de certificados ou diplomas que comprovem a
conclusio dos cursos exigidos;

8.26.2 — Todos os documentos apresentados estariio sujeitos a diligéncia do
CONTRATANTE para fins de confirmagiio das informacdes pr[:)stadas;
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82.6.3 — A CONTRATADA promoverd, no prazo maximo de 3 (irés meses), a
atualizacdo das certificagGes de seus profissionais caso haja atualizacdo de versdo ou
migracdo para uma nova solucio de TI devido a modernizacdo do ambiente tecnoldgico do
CONTRATANTE. Este prazo se iniciard a partir da comunicacdo formal do
CONTRATANTE.

827 - manter os seus profissionais qualificados nas ferramentas,
metodologias, processos e tecnologias utilizados pelo CONTRATANTE durante toda a
vigéncia deste Contrato.

8.2.8 - manter os seus profissionais atualizados tecnologicamente, promovendo
treinamentos e participacio em eventos de cardter técnico que permitam a boa execucdo dos
servigos, sem qualquer 6nus para o CONTRATANTE, com carga hordria minima de 20
(vinte) horas anuais. O CONTRATANTE poderd indicar dreas de conhecimento em que oS
servigos necessitem de aperfeicoamento.

829 - afastar, no prazo médximo de 24 (vinte e quatro) horas apds o
recebimento da notificagdo, qualquer dos seus profissionais que ndo estejam realizando as
atividades com a devida competéncia técnica efou postura profissional exigidos para a
prestaciio dos servicos no CONTRATANTE.

8.2.9.1 - Os servicos deverdo ser prestados de forma ininterrupta, portanto o
afastamento mencionado no subitem 8.2.8 ndo poderd prejudicar a qualidade dos servigos e
nem descumprir quaisquer cldusulas contratuais.

8.3 - No caso de substituigdo de profissional, deveri a CONTRATADA
formalizar tal necessidade a0 CONTRATANTE antes de sua efetiva substituicdo.

84 -. A CONTRATADA submeterd seus profissionais aos regulamentos de
seguranga e disciplina instituidos pelo CONTRATANTE, durante o tempo de permanéncia
nas suas dependéncias.

8.5 - A CONTRATADA e seus profissionais que prestario os servicos deverao
assinar:

8.5.1 - Termo de Responsabilidade do CJF, conforme modelo do Anexo Iv,
Médulo | Termo de Referéncia: e

8.5.2 - Declaragdo de nfio nepotismo, conforme modelo do Anexo IV, Médulo
I Termo de Referéncia.

8.6 - Todos os profissionais da CONTRATADA alocados para a prestacdo dos
servicos objeto deste Contrato deverdo ter vinculo com a CONTRATADA , baseado na CLT.

8.7 - Os profissionais alocados deverdo atender as exigéncias de vestimenta
feitas aos servidores do CONTRATANTE e portar crachd de identificacdo durante toda a
prestacio do servico

88 — A CONTRATADA deverd observar, em relagio aos profissionais

alocados, o descrito no Item 6 ~ DOS PERFIS PROFISSIONAIS do Mdadulo 1.
Id)
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CLAUSULA NONA - DAS ORDENS DE SERVICO

9.1- Os servicos deverdio ser executados apds a emissdo de Ordens de Servicos,
com a obrigatdria autorizaciio pelo CONTRATANTE.

As Ordens de Servigos deverdo ser classificadas pelo CONTRATANTE,
conforme nivel e continuidade de execucio:

a) transi¢do: entendida como o processo de transferéncia dos
conhecimentos e competéncias necessdrias para prover a continuidade dos servicos
contratados ou executados;

b) rotineira: atividades continuas, realizdveis periodicamente, emitidas
para execucdo durante a vigéncia do contrato. Podendo, mediante realinhamento, ter novas
atividades inseridas ou excluidas no decorrer da vigéncia contratual, quando passard a vigorar
nova versdo de OSR;

c) exclusiva: atividades de natureza niio continua, emitidas a partir da
demanda do CONTRATANTE.

- Nas Ordens de Servigos deverdo constar:
a)  nimero de controle: em ordem sequencial, separado por vigéncia;

b) ~ drea demandante: que deverd assinar a solicitacio e o aceite e
contabilizagdio periGdica das atividades, para efeito dos pagamentos;

¢)  objetivo da tarefa: definigio das expectativas e justificativas para
realizacdo das atividades;

d)  data de infcio e conclusdo das atividades (exceto rotineira): defini¢do do
periodo de realizacdio, inclusive dos periodos e hordrios realizdveis para Servigos que
impactem com os trabalhos de usudrios;

e) listagem das atividades a serem realizadas, especificadas, quantificadas e
classificadas conforme complexidade;

f)  resultado e Nivel de Qualidade definido para a tarefa;

g)  glosa e penalidades, em caso de descumprimento, ¢ de acordo com a
previsio contratual;

h)  responsdveis pela fiscalizacfio e autorizacio no CONTRATANTE;
i) responsdvel pelo aceite na CONTRATADA.
9.4 - Atestacdo técnica:

a) a Ordem de Servigo somente poderd ser encerrada quanto todos os
objetivos propostos forem plenamente atingidos, e todos os produtos e servigos realizados e

entiegues com a qualidade demandada e devidamente atestada pelo demandante e pelo gestor
do CONTRATANTE;

b) antes do fechamento de cada OS a CONTRATADA consultari o
representante indicado pelo CONTRATANTY.. que avaliard e atestard o servico realizado;

c) uma requisicado de servico ou incidente encerrado sem anuéncia do
CONTRATANTE ou sem que tenha sido de fato resolvido serd reaberto e os prazos serdo
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contados a partir da abertura original da requisicio de servi¢o ou incidente, inclusive para
efeito de aplicagdo das sancdes previstas.

CLAUSULA DECIMA - NIVEIS MINIMOS DE SERVICOS EXIGIDOS

10.1 - Os niveis minimos de servigos sdo critérios objetivos e mensurdveis que
visam aferir e avaliar diversos fatores relacionados com os servicos contratados, quais sejam:
qualidade, desempenho, disponibilidade, abrangéncia/cobertura e seguranca;

10.2 - Os niveis minimos de servicos estdo detalhados no Anexo I - Niveis de
Servico.

10.3 - O ndo atingimento de um mesmo nivel de servicos durante 3 (t1és)
meses consecutivos ou 5 {cinco) meses intervalados, em um periodo de 12 (doze meses,
ensejard a execu¢do das San¢Ses Administrativas previstas no contrato.

104 - A CONTRATADA sofrerd glosa de 1% (um por cento), sobre o valor da
fatura, a cada 15 pontos ou percentual proporcional ao nimero de pontos, levando em
consideraciio a relacdo: glosa de 1% a cada 15 pontos.

10.5 - As metas devem ser medidas do primeiro ao tltimo dia de cada més.

10.6 - A meta exigida representa o parimetro de valor exato (=), limite médximo
(<=} ou limite minimo (>=) que deve ser alcangado pela CONTRATADA para cada um dos
indicadores.

10.7 - Os tempos serdo contados a partir do recebimento da solicitacdio do
cliente. No caso da contagem em dias, a contagem é efetuada dia a dia, incluindo o primeiro e
o dltimo dia.

10.8 - No caso da resolu¢do de incidentes, se 0 mesmo ndo tiver a sua causa
raiz conhecida, ou seja, existe um problema a ser resolvido, a CONTRATADA § obrigada a
aplicar uma solugio de contorno na resolucio do incidente para que o servico volte a sua
operacdo padrio.

10.9 - Os niveis de servico serdo mensurados de forma automatizada e nio
poderdo ser manipulados pela CONTRATADA.

10.10 - A CONTRATADA se responsabilizard somente pelos fndices que
reflitam as requisicdes de servicos e incidentes designados a ela, ndo poderd ser
responsabilizada por chamados pendentes de fornecedores/prestadores de servicos externos ou
encaminhados a outros niveis, ou situagdes que dependam de terceiros, que, desta forma, ndo
poderdo ser computados.

[0.1T - O termo “Hora do restabelecimento” refere-se a hora em que o
incidente de indisponibilidade foi efetivamente resolvido.

10.12 - Por requisicdes de servigo e incidentes reabertos entende-se que sdo
requisi¢bes de servico ou incidentes que foram dados como resolvidos, porém 03 mesmos
ainda permanecem pendentes de resolucéo.

10.13 - Por hordrio normal de produgfo entende-se sendo o periodo entre 09:00
e 20:00, de segunda a sexta-feira, excetuando-se os feriados.

10.14 - Sobre o indice de supervisio e inter‘velﬁgﬁo proativa:
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10.14.1 - A manutengdo proativa visa detectar com antecedéncia os possiveis
problemas que possam vir a ocorrer devido a necessidade de suporte, como aplicacdo de
patches, corregdes de firmware, ou algum outro dispositivo que possa impactar no
desempenho ou disponibilidade dos Sistemas Monitorados pela CONTRATADA, podendo
ser visualizados mediante acompanhamento e andlise didria de desempenho e produciio dos
recursos e também através de testes rotineiros de stress e carga;

10.14.2 - Deverfio ser analisados em tempo real os desempenhos dos servicos
criticos inserindo as manutencdes e os suportes necessdrios de maneira a proporcionar a
continuidade e disponibilidade dos servigos. Diariamente deverdo ser analisados os registros
internos dos hardwares e softwares para avaliacfio e detecciio de intervengdes necessdrias,
submetendo-os & CONTRATANTE para programagio das intervengdes que permitirem
agendamento;

10.14.3 - E obrigacdo, da COMTRATADA, efetuar as interven¢des necessdrias
em tempo de produgdio para sanar os erros apresentados nesta fase e que sejam de sua
competéncia. Se as intervengdes propostas forem para melhoria de desempenho ou
compatibilizacdo de ambiente e permitirem agendamento deverfio ser submetidas para
aprovacio da CONTRATANTE antes de execugiio.

CLAUSULA DECIMA PRIMEIRA - DA VIGENCIA DO CONTRATO

11.1 - Este Contrato terd vigéncia de 20 (vinte) meses, contado a partir da
assinatura.

11.2 ~ Findo o prazo acima e por expressa vontade das partes este Contrato
poderd ser prorrogado, por iguais e sucessivos periodos, condicionando-o a duraciio mdxima
de 60 (sessenta) meses.

I1.3 — A execugdo deste contrato poderd ser suspensa temporariamente pelo
CONTRATANTE, no caso de falta ou insuficiéncia de crédito orcamentdario, mediante
comunicagdo por escrito 8 CONTRATADA

I'1.4 — Cessados os motivos que determinaram a suspensdo prevista no item
anterior, a execucdo serd retomada pelo periodo de tempo restante até o termo final
estabelecido no item 12.2.

CLAUSULA DECIMA SEGUNDA - DO PRECO E DO VALOR DO CONTRATO -

12.1 - O prego que 0 CONTRATANTE se obriga a pagar mensalmente &
CONTRATADA pelos servicos prestados, nos termos deste contrato, e do qual serdo feitas as
glosas e retengdes legais, os valores constantes do Anexo 1l do Contrato — Planilha de
Composicio de Custos.

122 - O valor estimado total do presente contrato, é de R$ 718.900,00
(setecentos e dezoito mil e novecentos reais).

12.3 — Nos valores estabelecidos nesta cldusula estio incluidos todos os
tributos, contribuigdes fiscais ¢ parafiscais previstos na legislacdo em vigor, incidentes, direta
ou indiretamente, bem como despesas de quaisquer naturezas decorrentes da execuciio do
presente contrato.

'
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CLAUSULA DECIMA TERCEIRA - RECURSOS FINANCEIROS

13.1 As despesas com o presente contrato seriio atendidas com os recursos
consignados no Orgamento Geral da Unido e suplementacdes a ele incorporadas, no PTRES
085322, N.D.: 3390 .39, conforme nota de empenho n. 2015NEQ00087, de 19/2/2015.

132 — Observada as limitacbes constantes do §1°, do art. 65, da Lei n.
8.666/1993, poderd o CONTRATANTE promover alteragdes no objeto do presente contrato.

CLAUSULA DECIMA QUARTA — ACOMPANHAMENTO DO CONTRATO

14.1 - O Coordenador Téenico da AC-JUS e Seguranca acompanhard a
execucdo deste Contrato (Gestor do Contrato), devendo proceder & orientacio, fiscalizagio e
interdigdo da execugdo, se necessdrio, a fim de garantir o exato cumprimento das condicdes
estabelecidas neste Contrato.

142 — O Chefe da Secdio de Seguranca da Informacio e Conformidade —
SESIN atuard na fiscalizagdo (Fiscal Técnico) e acompanhamento da execucfo técnica deste
Contrato a fim de garantir o exato cumprimento das condicées estabelecidas neste Contrato.

143 - O representante da Area Administrativa (Fiscal Administrativo do
Contrato), indicado pela autoridade competente dessa drea, fiscalizard este Contrato quanto
a0s aspectos administrativos, tais como a verificagio de regularidades fiscais, trabalhistas e
previdencidrias para fins de pagamento.

144 - Também caberd ao representante da Area Administrativa, conforme
definido no art. 10 da Resolugdo CNJ n. 169/2013 e no art. 11 da IN CJF 01/2013, a
verificagdo dos percentuais das rubricas, o acompanhamento, o controle, a conferéncia dos
cdlculos efetuados, a confirmacdo dos valores e da documentacdo apresentada e demais
verificagOes pertinentes, bem como a autorizagio para movimentar a conta-depdsito vinculada
- bloqueada para movimentacdo.

CLAUSULA DECIMA QUINTA - DO RECEBIMENTO E DO PAGAMENTO

I5.1 - Os pagamentos serdo efetuados mensalmente, por ordem bancdria, até o
10° dia util, apds o atesto firmado pela fiscalizagfio e recebimento da correspondente Nota
Fiscal, acompanhada das respectivas Ordens de Servigos e relatdrios gerenciais de Servicos,
quando serdo contabilizados os servigos prestados e os pagamentos devidos.

15.1.1 — Deve-se considerar como a data de pagamento o dia da emissio da
ordem bancdria, por meio de crédito em nome da CONTRATADA., no banco indicado.

I5.1.2 ~ Na hipétese de o valor a ser pago enquadrar-se no §3°, do art. 5°, da
Lei n. 8.666/1993, pardgrafo esse acrescido pela Lei n. 9.648/1998, o prazo para pagamento
serd de até 5 (cinco) dias tteis.

152 ~ A nota fiscal deverd apresentada até o quinto dia 1itil do més
subsequente & prestacdo do servigco. E deverd ser emitida eletronicamente e encaminhada i
Sec¢do de Protocolo e Expedicdo do CONTRATANTE, pelo e-mail: protocolo@cif.jus.br .

i
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153 - A fim de que o CONTRATANTE possa efetuar o pagamento, a
CONTRATADA deverd apresentar nota fiscal constando a indicagdio do banco, da agéncia e
do niimero da conta-corrente onde deverd ser efetuado o crédito.

153.1 — O CONTRATANTE exigird da CONTRATADA, para fins de
pagamento e fiscalizacdo, a apresentacdo, concomitante & Nota fiscal, da documentacio apta a
comprovar a regularidade perante o Sistema de Seguridade Social (INSS), o Fundo de
Garantia por Tempo de Servico (FGTS), a Fazenda Federal e a Justica do Trabalho.

154 - Obedecendo a pontuagdo atribuida no Anexo 1 ~ Tabela de Glosas para
cada inadimplemento, o CONTRATANTE aplicard glosa de 1% (um por cento) sobre o valor
da nota fiscal a cada 15 pontos, limitada a glosa total ao percentual miximo de 30% (trinta
por cento) do valor mensal previsto em contrato, devendo o CONTRATANTE cientificar 4
CONTRATADA sobre as razdes que ensejaram o desconto.

15.5 - A nota de cobranca emitida pela CONTRATADA deverd ser atestada
pelo Gestor do contrato e encaminhada para a drea financeira efetuar o pagamento,
acompanhada dos relatérios gerenciais de servicos e documentacdo comprobatéria do nfio
atendimento dos resultados ou niveis de servi¢o exigidos.

I56 - Apresentada a nota fiscal na forma aqui estabelecida, terd o
CONTRATANTE o prazo médximo de 10 (dez) dias tteis para efetuar o pagamento, contados
a partir do recebimento.

15.7 - Para os inadimplementos que ndo estio previstos no Anexo I - Tabela de
Glosas, 0 CONTRATANTE abrird processo administrativo e seguird o rito definido na
Cldusula Vigésima deste Contrato.

15.8 - Deverd ser encaminhado, mensalmente, em conjunto com a fatura, a
seguinte documentagdo que serd analisada e aprovada pelo representante da drea
administrativa (Fiscal Administrativo do Contrato). Os documentos comprobatdrios listados
nos itens abaixo sdc necessdrios apenas para os colaboradores que prestaram servico nas
dependéncias do CONTRATANTE por mais de 15 dias no més em questo:

158.1 - Comprovagdo de pagamento de saldrios do més da prestacdo dos
servigos objeto de faturamento, mediante apresentacdo de folha de pagamento especifica, em
que conste como tomador o Conselho da Justica Federal, acompanhada de cépias dos recibos
de depdsitos bancdrios ou contracheques assinados pelos profissionais.

15.8.2 - Planilha de composicio de custo, com a discrimina¢do dos custos de
mdo de obra.

15.8.3 - Planilha formadora de custos de mio de obra, nos termos da IN
02/2008 SLTI/MPOG.

15.84 - Guia de Recolhimento do Fundo de Garantia do Tempo de Servico e
InformagGes & Previdéncia Social (GFIP) especifica, em que conste como tomador o
CONTRATANTE, referente ao més da prestacdo dos servicos,

15.8.5 - Comprovante de entrega de beneficios suplementares (vale transporte,
vale-alimentagfio etc.), a que estiver obrigada, por forca de lei ou de convencdio ou acordo
coletivo de trabalho.

15.8 6 - Comprovacdo do pagamento do |3° saldrio.
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15.8.7 - Relagdo mensal de prestadores referente ao més da prestacio dos
servigos, na qual constem todos os empregados que atuaram no CONTRATANTE, mesmo
que transitoriamente em substituicdo & mio de obra faltante, com discriminagiio do periodo de
atuacdo;

1588 - Folha de pagamento do més de referéncia constando todos os
funciondrios que prestaram servico no Contratante, ou contracheque individual de cada
funciondrio, e comprovante de depdsito nominal.

1589 - Quando ocorrer demissdo de pessoal, serd necessdrio o
encaminhamento dos Termos de Rescisio de Contrato de Trabalho, integrando-se 2
documentacio exigida para pagamento da nota fiscal.

15.8.10 - Quando exigivel, os Termos de Rescisdo deverdio estar homologados
pelo sindicato que assiste a categoria profissional do trabathador;

I5.9 - Em conformidade com a IN CJF n® 01/2013 e as Resolucdes n° 169/2013
e n° 183/2013, do Conselho Nacional de Justiga (CNJ), na ocasifio do pagamento mensal,
serfio retidos da CONTRATADA, e transferidos para conta-depdsito bloqueada para
movimentacdo os custos relativos as provisdes de férias e adicional de férias: ao 13° saldrio; &
multa do FGTS por dispensa sem justa causa; & incidéncia dos encargos previdencidrios e
FGTS sobre férias, 1/3 constitucional e 13° saldrio; e ao valor das despesas com a cobranca de
abertura e de manutencéo da referida conta vinculada, caso necessdrio.

159.1 - Os valores depositados na conta-depdsito, bloqueada para
movimentacfo, deixardo de compor o valor mensal devido 3 CONTRATADA..

1592 - Os valores retidos da CONTRATADA referentes as provisdes com
férias e abono de férias, 13° saldrio, multa do FGTS, e incidéncia dos encargos
previdencidrios e FGTS sobre férias, 1/3 constitucional e 13° saldrio, serdo liberados somente
quando da ocorréncia e do pagamento das verbas trabalhistas, com prévia autorizacio do
CONTRATANTE, na forma prevista na IN CJF n°® 01/2013 ¢ nas Resolucoes CNJ n°
169/2013 e 183/2013.

15.10 - Para fins de conformidade com a IN CIF n° 01/2013 e as Resolugdes
CNJ n° 169/2013 e n° 183/2013, entende-se como mio de obra residente {e, portanto,
suscetivel 4 retencdo tratada no item anterior), todos os funciondrios da CONTRATADA que
prestem servi¢o nas dependéncias do CONTRATANTE.

[5.11 - Os valores retidos na conta-depdsito blogueada para movimentacio
citados no item 15.9 serfio liberados na forma prevista na IN CIF n° 01/2013 nas Resolucdes
CNJ 16972013 e 183/2013

[5.12 = O prazo de pagamento serd interrompido nos casos em que haja
necessidade de regularizagdo do documentc fiscal, o que serd devidamente apontado pelo
CONTRATANTE.

15.13 ~ Encerrada a interrupgao de que trata o item anterior, fica assegurado ao
CONTRATANTE o prazo estipulado no item 156 desta cldusula para efetivagio do
pagamento, contado a partir da cientificagdo da regulariza¢do, sem a cobranga de encargos por
parte da CONTRATADA.
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I5.14 — Caso a CONTRATADA goze de algum beneficio fiscal, ficard
responsdvel pela apresentagdo de documentag@io hdbil, ou, no caso de optante pelo SIMPLES
NACIONAL - Lei Complementar n. 123/2006, pela entrega de declaragio, conforme modelo
constante da Instrugdo Normativa n. 1234/2012, alterada pela Instrucio Normativa n.
1244/2012, ambas da Secretaria da Receita Federal. Apés apresentada a referida
comprovagdo, a CONTRATADA ficard responsdvel por comunicar ao Contratante qualquer
alteragdo posterior na situagio declarada, a qualquer tempo, durante a execucdo deste
Contrato.

15.15 — A documentagio mencionada no item anterior, imprescindivel para a
efetivacio do pagamento, deverd ser fornecida juntamente com a nota fiscal.

15.16 -~ O CONTRATANTE, no momento do pagamento, providenciard as
devidas reten¢des tributdrias, nos termos da legislacio vigente, exceto nos casos em que a
CONTRATADA comprovar, na forma prevista em lei, ndo lhe serem aplicdveis tais
retencdes.

1517 ~ Em caso de eventual atraso de pagamento, desde que a
CONTRATADA nido tenha concorrido de alguma forma para tanto, o valor faturado serd
atualizado monetariamente pelo percentual pro rata temporis do indice Geral de Precos
Disponibilidade Interna — IGP/DI conhecido quando do faturamento, compreendido entre a
data limite estipulado para pagamento e aquela em que se der o efetivo pagamento.

15.18 — Nos termos do item acima serdo corrigidos os valores devidos pela
CONTRATADA ao CONTRATANTE.

15.19 - O objeto serd recebido nos termos do art. 73, da Lei n. 8.666/1993.

CLAUSULA DECIMA SEXTA - DO CONTINGENCIAMENTO DOS ENCARGOS
TRABALHISTAS

16.1 - Os encargos sociais trabalhistas serdo contingenciados pelos percentuais
abaixo, incidentes sobre a remuneracfio mensal dos empregados alocados na execucdo deste
Contrato.

Percentuais para contingenciamento de encargos trabalhistas a serem aplicados sobre a NF:

s Variacio RAT ajustado 0,50% A 6,00%
litulo
Empresas Simples
Miixim
Minimo Muiximo Minimo o
Grupoe A 34,30% 30.80% 28,50% 34,06%
Submdédulo 4.1 - DA IN 02/2068 MPOG:
RAT: 0.50% 0 .90% 0,50% 6.00%
13° saldrio 4,09 909 909 909
Férias g.09 909 9,09 909
[/3 Constitucional 303 3.03 03 3.03
Subtotal 2121 2121 2121 2121
Incidéncia do Grupo A (%) 8akd 6.04 7.21
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Multa do FGTS 4.36 4,36 4,36 4,36

Encargos a contigenciar 3285 3401 RNy 3278

Lucre - Art 3% Res. CNJ (%%)

Taxa da conta-corrente vinculada (inciso 111 artigo 2° [N} (##%)

Total a contingenciar

(*) A incidéncia recai sobre as verbas de 13° saldrio, “rias e 1/3 constitucional, variando de acordo com o RAT
Ajustado da empresa.

{**) O percentual de lucro serd efetuado com base na proposta da contratada.

{(***y Caso o contralo firmado entre a empresa e o banco oficial tenha previsdo de desconto da taxa de abertura e
manutengiio diretamente na conta corrente vinculada, esse valor deverd ser retido da fatura e devolvido 3 conta
vinculada, nos termos do inciso VI do artigo 17 da Resolugdo CNJ n. 169/2013.

16.2 - O contingenciamento serd feito mensalmente, mediante depdsito em
conta-depdsito vinculada — bloqueada para movimentaciio -, cujo saldo serd remunerado pelo
indice da poupanca ou outro definido com a instituicio financeira, recaindo a opclo sempre
pelo de maior rentabilidade, na forma estabelecida pela Instrucio Normativa CJF n° 01/2013,

16.3 - A CONTRATADA deverd providenciar a assinatura dos documentos
relativos & abertura e movimentagio da conta-depdsito vinculada ~ bloqueada para
movimentacdo, em até 20 (vinte) dias a contar da notificacdio do CONTRATANTE.

164 - Eventuais despesas com abertura e manutencio da conta-depdsito
vinculada deverfio ser suportadas pela CONTRATADA e integrariio os custos com taxa de
administracdo, constante da proposta comercial da CONTRATADA.

165 - Caso o banco promova desconto(s) diretamente na conta-depdsito
vinculada - bloqueada para movimentagio — das despesas com abertura e manutengio da
referida conta, o valor correspondente serd retido do pagamento mensal devido 2
CONTRATADA e depositado na conta-depdsito vinculada.

16.6 - Sempre que necessdrio, o gestor deste Contrato poderd requerer i
CONTRATADA a apresentacio dos documentos comprobatérios da remuneracdo dos
profissionais alocados na execucfio deste Contrato, bem como daqueles necessdrios a
apuracdo do RAT ajustado.

16.7 - As parcelas correspondentes a Férias e 13° saldrio serfio liberadas ao
longo da execugdo deste Contrato na medida em que os eventos ocorrerem.

CLAUSULA DECIMA SETIMA - GARANTIA CONTRATUAL

I7.1 - Para o integral cumprimento de todas as obrigacSes contratuais
assumidas, a CONTRATADA deverd entregard ao CONTRATANTE, no prazo médximo de
20 (vinte) dias uteis, contado da assinatura deste Contrato, garantia correspondente a 5%
(cinco por cento) do valor total contratado, nos termos do art. 56, §1° da Lei n. 8.666/1993,
quais sejam:

I7.1.1 ~ Caugdo em dinheiro ou titulos da divida piiblica: ou

I7.1.2 — Seguro — garantia; ou
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17.1.3 ~ Fianca Bancdria.

172 — Nio serdo aceitos instrumentos de garantia que contenham cldusulas
conflitantes com dispositivos contratuais ou até mesmo restrinjam-lhe a cobertura ou a sua
eficdcia, sem que haja previsdo ou autorizacdo expressa no instrumento convocatério ou
contratual.

17.3 — A garantia deve cobrir os seguintes riscos atinentes a:

a) indenizac@o pelos prejuizos advindos do ndo cumprimento do objeto
contratado e do inadimplemento das demais obrigacdes nele previstas;

b) prejuizos causados a0 CONTRATANTE ou a terceiro, decorrente de
culpa ou dolo, durante a execug¢io deste Contrato;

c) aplicagdo de multas moratérias e compensatdrias;

d) obrigagGes trabalhistas, fiscais e previdencidrias de qualquer natureza,
ndo honradas pela CONTRATADA.

174 — O CONTRATANTE poderd descontar da garantia o valor que a
CONTRATADA passe a lhe dever em virtude da ocorréncia de qualquer das situacdes
expressamente previstas neste Contrato e na legislagiio pertinente.

I7.5 — Caso haja aditamento deste Contrato ou reduciio do valor da garantia, a
CONTRATADA deverd apresentar garantia complementar ou substitui-la, de modo a
preservar o montante estabelecido nesta cldusula, no prazo maximo de 2 (dois) dias tteis.

17.6 — Em caso de prorrogagdo contratual deverd ser mantida a garantia de 5%
(cinco por cento) sobre o montante do respectivo periodo prorrogado desconsiderando-se o
periodo anteriormente cumprido.

17.7 — Caso o valor da garantia venha a ser utilizado em pagamento de
qualquer obrigaciio, a CONTRATADA obriga-se a efetuar a respectiva reposicio no prazo
mdximo de 72 (setenta e duas) horas, a contar da data do recebimento da notificacio do
CONTRATANTE.

17.8 — O CONTRATANTE reserva-se no direito de somente liberar a garantia
contratual no prazo de 3 (trés) meses, contado do término da vigéncia deste Contrato, caso
haja adimplemento total de todos os dnus e encargos advindos da contratacdo.

CLAUSULA DECIMA OITAVA - DO REAJUSTE

18.1 - O preco dos servicos poderd ser reajustado decorrido doze meses de
vigéncia da contratagdo, mediante negociagiio entre as partes, tendo como limite maximo a
variacdo do IGP/DI — FGV, ocorrida nos doze meses anteriores ao ajuste, contados da data
limite da apresentacéo da proposta.

CLAUSULA DECIMA NONA - DAS PENALIDADES

19.1 - A CONTRATADA, em caso de inadimpléncia, e observado o regular
procedimento administrativo, assegurado o contraditério e a ampla defesa, ficard sujeita as
seguintes penalidades, sem prejuizo das demais previsdes legais:
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19.1.1 — Adverténcia, sempre que forem observadas irregularidades de
pequena monta para as quais tentha concorrido.

19.1.2 — Multa Moratéria — de até 1% (um por cento) do valor mensal do
contrato, por dia de atraso, em caso de descumprimento de quaisquer das obrigacgoes
contratuais previstas na execucio do objeto, até o limite de 30 % (trinta por cento),
configurando-se assim o descumprimento total das obrigacdes assumidas.

19.1.3 - Multa Moratéria - de 1% (um por cento) do valor mensal do
contrato, por dia de atraso, decorride em caso de descumprimento do prazo estabelecido no
item 16.3 cldusula décima sexta referente a abertura da conta-depdsito vinculada.

19.1.4 - Multa Moratéria - de 0,5% (zero virgula cinco por cento) sobre o
valor mensal do contrato, toda ocornréncia em que o profissional ndo atender as exigéncias de
vestimenta ou ndo portar crachd de identificacdo;

19.1.5 - Multa Moratéria - de 1% (um por cento) sobre o valor mensal do
contrato, toda ocorréncia em que a CONTRATADA:

a) substituir profissional sem a devida formalizagio junto ao
CONTRATANTE;

b) deixar de afastar profissional que se conduza de modo
inconveniente ou que ndo respeite as normas do Contratante ou que ndo atenda as
necessidades, num periodo de 24 (vinte e quatro) horas corridas a contar da notificagdo do
CONTRATANTE;

¢) deixar de alocar um novo profissional em caso de substituicdo,
num periodo de 5 (cinco) dias iteis a contar da notificacdo do CONTRATANTE quando da
substituicdo.

19.1.6 - Multa Moratdria - de 1,5% (um virgula cinco por cento) sobre
o valor mensal do contrato, toda ocorréncia em que a CONTRATADA:

a) por motivo de impericia na execucio das atividades
contratuais, causar qualquer dano fisico ou 1égico aos equipamentos do CONTRATANTE:

b) deixar de comunicar formalmente ao CONTRATANTE sobre
o desligamento de prestador de servigo (profissional que prestava servico nas dependéncias do
CJF e/ou remotamente).

19.1.7 — Multa Compensatéria — nas seguintes ocorréncias:

a)  De 10% (dez por cento) sobre o valor mensal do contrato, em
caso de inexecucdo parcial do servico conforme tabela do item 19.2:

by  De 20% (vinte por cento) sobre o valor mensal do contrato, em
caso de inexecucdo total da obrigacio assumida e também conforme definicdo de inexecucio
total da tabela do item 19.2.

19.1.8 — Suspensdo Temporaria — suspender temporariamente de partici pacdo
em licitagio e impedimento de contratar com a Unifio, nos termos do art. 7° da Lei n.
10.520/2002 ¢/c o art. 28 do Decreto n. 5.450/2005, conforme Acdrdio 2242/2013, do
Plendrio do Tribunal de Contas da Unido, sem prejuizo das multas_previstas neste Contrato.
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19.19 - Suspensio Temporiria do direito de participar em licitacdo e
impedimento de contratar com a Administraciio pelo prazo de até 2 (dois) anos, sem prejuizo
das multas previstas neste contrato.

19.1.10~ Declaracio de Inidoneidade ~ ser declarada inidonea, nos termos do
inciso IV do art. 87 da Lei n. 8.666/1993, quando a Contratada deixar de cumprir as
obrigagGes assumidas, praticando falta grave, dolosa ou revestida de m4-fé.

19.2 ~ Indicadores fora das porcentagens listadas no Anexo I — Niveis Minimos
de Servigo serdo considerados como inexecucdo parcial ou total dos servi¢os, sem prejuizo da
aplicagéo da glosa referente ao indicador nio atingido, conforme a tabela abaixo:

Inexecugio ' Porcentagem alcancada em relacio a meta exigida
Parciai 50% a 69.9%
Total 0% a 49.9%

19.3 — As multas previstas dos subitens 19.1.2 a 19.1.7 poderdo cumular-se
com as penalidades dos subitens 19.1.1,19.1.82 19.1.10

19.4 — Nos termos do §3°, do art. 86 e do §1°, do art. 87, da Lei n. 8.666/93, a
multa, caso aplicada apds regular processo administrativo, serd descontada do pagamento
eventualmente devido pelo Contratante ou ser recolhida ao Tesouro por GRU (Guia de
Recolhimento da Unido) no prazo mdximo de 5 (cinco) dias \iteis, contados da notificacdo ou,
ainda, quando for o caso, cobrada judicialmente, em conformidade com a legislacio
especifica.

19.5 — A aplicacdo das sangBes previstas nesta cldusula serd feita mediante
procedimento administrativo especifico. O CONTRATANTE comunicard 8 CONTRATADA
sua inten¢do de aplicacdo da penalidade, assegurando-the o direito ao contraditério e a defesa
prévia, no prazo de 5 (cinco) dias tteis, contados a partir do recebimento da comunicagdo.

[9.6 — Decidida pelo CONTRATANTE a aplicagdo de sancio, fica assegurado
a Contratada o uso dos recursos previstos em lei.

CLAUSULA VIGESIMA - RESCISAO

20.1 - O presente contrato poderd ser rescindido a juizo do CONTRATANTE,
com base nos artigos 77 a 80, da Lei n. 8.666,1993, especialmente quando este entender que a
CONTRATADA ndo estd cumprindo de forma satisfatéria as avencas estabelecidas neste
Contrato, independentemente da aplicacio das penalidades estabelecidas.

CLAUSULA VIGESIMA PRIMEIRA - DA PUBLICACAO

21.1 - De conformidade com o disposto no pardgrafo tnico do art. 61, da Lei n.
8.666/93, o presente Contrato serd publicado no Diario Oficial da Unifo, na forma de extrato.

CLAUSULA VIGESIMA SEGUNDA — DAS DISPOSICOES GERAIS

22.1 - As partes contratantes ficario exoneradas do cumprimento das
obrigacOes assumidas por este Contrato, quando ocorrerem motivos de forca maior ou caso

]
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fortuito, assim definidos no pardgrafo tnico do artigo 393, do Cdodigo Civil, enquanto tais
motivos perdurarem.

22.2 — Os casos omissos serdo resolvidos  luz das disposicoes contidas na Lei
n. 8.666/93, bem como dos principios de Direito Priblico.

223 - E defeso 4 CONTRATADA utilizar-se deste Contrato para caucionar
qualquer divida ou titulos por ela emitidos, seja qual for a natureza dos mesmos.

22.4 — A CONTRATADA assumir4, de forma exclusiva, todas as dividas que
venha a contrair com vistas a cumprir com as obrigacSes oriundas do presente Contrato,
ficando certo, desde jd, que 0 CONTRATANTE ndo serd responsdvel solidrio pelas mesmas.

22.5 — Na contagem dos prazos serd observado o disposto no art. 110, da Lei n.
8.666/93.

22.6 — A documentagdo necessdria para pagamento, pedido de prorrogacdo de
prazo, recursos, defesa prévia e outros de qualquer espécie que dependam de registro da data
de entrega e protocolo, para contagem de prazo e demais efeitos legais, deverd ser entregue no
Setor de Clubes Esportivos Sul — SCES, Trecho 111, Polo 8, Lote 9, Brasilia/DF, CEP 70.200-
003, na Secdo de Protocolo e Expediciio ~ SEPEX. Email: protocolo@cif.jus.br

CLAUSULA VIGESIMA TERCEIRA — FORO

23.1 - O Foro Juizo Federal da Secfio Judicidria do Distrito Federal €
competente para dirimir qualquer diivida oriunda do presente contrato, com remincia expressa
a qualquer outro que as partes tenham ou venham a ter, por privilegiado ou especial que seja.

E para firmeza e como prova de assim haverem ajustado, foi lavrado o presente
Termo em duas vias de igual teor, uma da qual destinada 8 CONTRATADA, o qual, depois
de lido e achado conforme, vai assinado pelos representantes das partes contratantes.

Brasilia-DF, 9.2 de NAAOAL de 204§

Juiz Federal ER}V IRO DOS SANTOS
Secretdrio-Gerat-do Conselho d4 Justica Federal

j

Y
W
RODRIGO GARCYA MEDEIROS
Diretor Executivo da empresa
ISH Tecnologia S/A
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MODULO I AO CONTRATO N. 010/2015 — CJF

TERMO DE REFERENCIA
PREGAO ELETRONICO n.47/2014
1. OBJETO

Prestacdo de servigos técnicos especializados de sustentagfio das solugbes de seguranca, monitoramento de
setvigos, tratamento de incidentes de seguranca e a andlise e tratamento de vulnerabilidades do Conselho de
Justica Federal — CIF, de acordo com as especificagées téenicas contidas neste Termo de Referéneia — TR ¢ seus
anexos

2. FUNDAMENTACAO DA CONTRATACAOQ
Objetivo da Contrataciio

Na sociedade da informagdo, a0 mesmo tempo em que as informacdes sdo consideradas o principal patriménio
de uma organizacio, estio estas sob constante r1isco ¢ necessitam ser adequadamente protegidas. Com isso, a
Seguranca da Informagfo tornou-se um ponto crucial para a sobrevivéncia das instituigdes.

A Seguranga da Informagio pode ser caracterizada pela aplicagiio adequada de controles sobre um conjunto de
informag&es ou um ativo de informagio com o objetivo de proteger e presetvar o valor, tangivel ou nio, que este
possui para as organizagOes. Entende-se por informagio todo e qualquer conhecimento inscrito, gravado ou
codificado em um meio de armazenamento.

Na época em que as informagdes eram armazenadas basicamente em papel, a seguranca era relativamente
simples. Baslava trancar os documentos em algum lugar ¢ restringir o acesso Fisico aquele local. Contudo, com o
surgimento da informdlica, palavra formada pelos radicais de informagdo e antomdtica, e a ocasional migragio
para o armazenamento em computadores de grande porte, a estrutura de protegio da informacdo ficou um pouco
mais sofisticada, englobando controles I6gicos, porém ainda centralizados. Posteriormente, com a chegada dos
computadores pessoais ¢ das redes de computadores que conectaram o mundo inteiro, os aspectos de seguranca
alingiram maior complexidade ¢ houve a necessidade do desenvolvimento de equipes ¢ de métodos de seguranca
cada vez mais elaborados. Paralelamente, os sistemas de informagiio também adquiriram importdncia vital para a
sobrevivéncia da maioria das organizagSes modernas, ji que, sem computadores ¢ redes de comunicagio, a
prestacdo de servicos de informagio tornou-se invidvel Atualmente, com a massificagfio de dispositivos pessoais
moveis, capazes de executar grande parte das agdes realizadas em computadores pessoais, incrementaram-se os
tiscos & scguranga da informagdo, como a exposigio da rede corporativa a mahvares, o roubo ou extravio de
informagdes sensiveis, alaques de phishing ¢ outros

Desta forma a Seguranga da Informagio busca fundamentalmente garanlir a confidencialidade, a integridade ¢
a disponibilidade dos ativos de informagdo, por ativo entende-se qualquer componente — seja {isico, humano,
togico ou tecnolégico — que sustente um ou mais processos de negdcio de uma unidade ou da organizagio .
Recentemente ¢ CIF tem amadurecido na Gestio de Seguranga da Informagdo por meio da normatizagio dos
documentos acessorios da Politica de Seguranca da Informagio, Resolugiio n 06/2008, pela implantaciio de nova
solugdo de gerenciamento de ameagas (firewall de rede, geréneia de qualidade de servigo, filtro de contetido,
balanceamento de carga, antivirus de gateway, prevengdo de intrusio), pelo levantamento ¢ tratamento das
principais vulnerabilidades do ambiente tecnoldgico, pela implantagio de Web Application Firewall — WAF ¢
pela revisdo constante das soluges de protegio de e-mail e de antivirus de endpoint, bem como pela revisdo dos
procedimentos internos da drea de Seguranga da Informacdo.

Atualmente, o CIF conta com um contrato de sustentacdo de infraestretura de TI (CIF n. 40/2009) com a
empresa CPD Informidtica, que dentie os servigos prestados, inclui o servigo de suporte a seguranga da
infracstrutura de rede. Este servigo tem por objetivo operar os equipamentos ef ou solugbes de seguranga de 11
do CIF Entretanto, observando o principio da segregacio de fungBes, previsto na Norma NBR ISO/IEC
27002:2005, percebe-se que o atual modelo de contratacdo do CJF ndo obscrva tal diretriz, haja vista a
possibilidade de uma “inica pessoa (ou empresa) acessar, modificar ou wsar ativos sem a devida auwtorizagdo ou
deteccdio” Tal piincipio visa reduzit os riscos de modificagBes acidentais ou deliberadas que Impaciem na
seguranca de ativos criticos, assegurando que a sustentagio dos produtos de seguranga ndo fique a cargo, por
exemplo, de uma mesma empresa, que na finsia de atender um nivel de servigo de infraestrutura pode acabar nio
observando as melhores priticas de seguranga da informagiio. Nio obstante, a resolucio CIF-RES-2013/279,
Artigo 2° por meio do Artigo 6° da Instrugio Normativa SLTUMP 04/2010 veda que & avaliacio, mensuracio ou
fiscalizagfio dos servigos de Tecnologia da informagio contratada seja leita pela mesma empresa que 0s exceuta,
como ocorre no momeno atual, com a operagiio pela empresa CPD simultancamente da configuracio dos
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servidores e servigos de T1 ¢ da ferramenta de andlise de vulnerabilidades. Desta forma, ¢ {undamental cumprir
esta diretriz e aprimorar o servigo de sustentagio de seguranga da informagio, por meio da contrataciio, em
separado, dos servigos de sustentagiio & seguranga da informagfio dos servigos de operagio do ambiente de
infraestrutura.

Neste sentido, pretende-se ndo apenas aliviar parte da carga administrativa na operagio dos servicos previstos no
contrato 40/2009, mas principalmente afastar situagSes de conflito de interesses entre a empresa ¢ o fiel
cumprimento das politicas de seguranga aprovadas pela Comissio Local de Seguranca da Informagio e
normatizadas pelo Ministro Presidente.

Ademais, ¢ primordial aprimorar a monitoragdo de segwanga da informacio, tornd-la demonstrivel, agilizar a
resposta a incidentes de seguranga ¢ melhorar a percepedio de segusanca perante os usudrios do CIF e a
sociedade. Estes objetivos serdo perseguidos nesta conlralagio pela criacdo e revisio dos niveis de servigo, para
que estes estejam condizentes com a impostdncia da drea de seguranga da informagfio para a instituicio.

Fundamentaciio Legal

O presente Termo de Referéneia lof elaborado em conformidade com os seguintes regramentos:

° Lei no 8 666, de 21 de julho de 1993, como pega integrante e indissociivel de um processo licitatdrio;

. Decreto Lei no. 200, de 25 de fevereiro de 1967

® Lei no 10.520, de 17 de julho de 2002, que instituiu a modalidade de pregdo para aquisi¢io de bens e
SCIVICOs comuns;

. Decreto no 2 271, de 07 de jutho de 1997, pela especificagio das atividades em contraste com as
increntes as categorias funcionais da CONTRATANTE:

° Decreto no 3.5355, de 08 de agosto de 2000;

. Decreto no 5456, de 31 de maio de 2005, pela regulamentagdo do sistema de pregdo para bens ¢
Servicos comuns;

. Instrugiio Normativa 01 de 11 de abril de 2013 do Conselho da Justi¢a Federal;

e Resolugio no 169, de 31 de janeiro de 2013 do Conselho Nacional de Justiga;

. Instrugiio Normativa no. 03/2008,

¢ Instrugiio Normativa no. 04/2014, como metodologia para manutengdo do enxugamenio da maquina
administrativa e distribuico das atividades conforme a conceituagio funcional prevista;

° DeterminagSes do TCU como do Acdrdio no. 667/2003, quanto a insuficiéncia de servidores do quadro
para execugiio dos servigos;

° Manual de Contratacio de Servigos de Tecnologia da Informagio da Justica Federal - MCTI-JF

Os servigos aqui tratados possuem natureza de servigo comum e cardter continuado para fins do disposto no Art.
4° do Decreto n® 5 450/2005.
Resultados Esperados

v Assegurar os niveis de servigo adequados ao CJF no tocante a Seguranga da Tecnologia da Informacio;
. Meihoria da entrega dos servigos de TI aos usudrios em decorréncia da utilizagio de boas praticas dos
processos de gerenciamento de servigos de TI;

o Existéneia de servios especializados para realizar os diagndsticos e todas as actes de reconfi guracdes,

reinstalagBes, no menor espago de tempo possivel, para restabelecer o pleno funcionamento dos recursos
computacionais;

e Redugiio do tempo de restauragio da operagdo normal dos servigos com o minimo de impacto nos
processos de negécios da CONTRATANTE, dentro dos Niveis de Servigos e prioridades acordados;

® Atendimento de qualidade aos usudrios de T1, deixando transparente que hd efetivo serenciamento dos
incidentes de seguranga de teenologia da informagio;

© Criagiio de uma base histérica dos reais tratamentos de incidentes ¢ solicitagdes 2 drea de seguranca de
ITda CONTRATANTE;

. Aumento do comprometimento das partes envolvidas na prestagio de servigos (usudrios e equipe
técnica);

® Methoria da disseminagdo da informagdo relacionada a Seguranga da Informaciio nos diversos niveis
organizacionais;

e Delinigio clara dos objetivos, produtos, prazos, custos, padrdes de qualidade, responsabilidades das
partes, além de indicadores de desempenho;

o Garantia da identificagdo dos problemas e adogio de agdes preventivas ¢/ou corretivas em iempo hdbil;
° Incremento de qualidade no tratamento dos eventos de seguranga:
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® Melhoria do tratamento de vulnerabilidades de seguranca do ambiente de T1.
3. OBRIGACOES DA CONTRATADA

Para fins de execugo do contrato, a CONTRATADA deverd observar os seguintes requisilos:
REQUISITOS INTERNOS

3.1 A CONTRATADA deverd atender aos Niveis de Servigo estabelecidos pelos indicadores contidos no
Anexo 1 deste Termo de Referéncia;
32 A CONTRATADA deverd monitorar permanente ¢ avaliar criticamente os servicos, tragando curvas de

comportamento, definindo a volumetria média de acessos e identificando comportamentos nio usuais, visando
antecipar a identificagiio de incidentes de seguranga, antes mesmo de impacto nos servigos;

33 Os servicos objeto deste termo deverdo ser prestados presencialmente, nas dependéncias do
CONTRATANTE (sede do CJF), no periodo das 09:00 as 21:00, de segunda-feira a sexta-feira, e em periodo
integral (24x7) para o tratamento de incidentes de seguranca da informagio, podendo o atendimento ser remolo
nos casos em que & eficiéneia ou rapidez do tratamento #do sejam comprometidos;

34 Excepcionalmente, os servigos poderdo ser executados nas dependéncias da Grafica, nos casos em que o
CJF entender como conveniente;

35 As manutengfes preventivas efou corretivas, que representem risco de interrupgiio do(s) servigo(s),
deverfio ser agendadas ¢ realizadas fora do hordrio regular, salvo quando expressamente autorizado;

36 As atividades realizadas fora do hordrio regular ndo ensejarfio qualquer pagamento adicional em retagio
ao eslabelecido no contrato, portanto a CONTRATADA deverd prever esta situagio em sua composicio de
cusios;

37 Todos os servigos de manuten¢do corretiva e preventiva sio considerados de natureza continua e
deverdo minimizar a necessidade de parada do ambiente em producio;
38 Testar lodos os servigos apds a realizagio de manutengdes preventivas efou corretivas, ficando sua

aceitagdo final dependente da drea demandante e/ou de fiscalizagio do CONTRATANTE, que avaliard as
caracterfsticas esperadas para o servico;

38 Todos os servicos deverdo ser executados em conformidade com as rotinas, processos, procedimentos e
preceitos do ITILy3 definidos pelo CONTRATANTE;

310 Cumprir os normativos ¢ os procedimentos definidos pelo CONTRATANTE;

301, Deverd primar pelo bom planejamento das atividades, utilizar as boas prdticas técnicas e de governanca,
avaliar previamente a viabilidade téenica, os riscos e os impactos de suas aches, planejar e documentar
adequadamente as mudangas de configuragiio dos ativos de Seguranca da Informagio — SI;

312, Monitorar o padriio de acessos ao ambiente e definir, com o aval do CONTRATANTE, os limites
{thresholdyy a partir do qual caracterizardo incidente de Seguranca da Informagio.

3.13.  Criar documentagio técnica, operacional ¢ de andiise e controle, execucio de rolinas pré-ativas ¢
reativas, andlise de desempenho, monitoramento ¢ operagio dos servicos;

314 Efetuar a transferéneia de conhecimento para a equipe técnica do CONTRATANTE, de todos os novos
servigos implantados ou modificados, mediante documentagdo técnica em repositério adotado pelo CIF para esse
fimg

315 Execular todos os servigos, tasefas ¢ atividades demandadas pelo CONTRATANTE dentro do prazo
contratado, alendendo o padrio de qualidade exigido;

316, Os servicos deverdio ser executados por profissionais habilitados, com base em programas de formagio
¢/ ou certificacdes oficiais, conforme os requisitos especificos para o perfil profissional;

317 Apresentar no 1° (primeiro) dia il de cada més a relagfio dos profissionais que prestardio 0s servigos no
més correnle;

318, Formalizar ao CONTRATANTE a substituicdo de profissional, antes de sua efetiva substituicdo;

319 i vedada a subcontratagdo parcial do objeto, a associacfio da CONTRATADA com outrem, a cessio ou
transferéncia, total ou parcial do contrato, bem como a [usdo, cisdo ou incorporagio da CONTRATADA, nio se
responsabilizando o CONTRATANTE por nenhum compromisso assumido pela CONTRATADA com terceiros;
320 Os servicos deverdo ser realizadas em conformidade com os hoidiios ¢ perfodos delerminados pelo
CONTRATANTE;

321 As atividades que ndo possuam rotinas ¢ procedimentos definidos deverdo ser documentados apds a sua
realizagfic como condicfio para a aceitaciio do servico;

322, Elaborar refatdrio gerencial de servigos, apresentando-o ao CONTRATANTE, até o terceiro dia util do
més subsequente ao da prestagdo dos servigos, devendo constar dentre outras informagGes:

322 | Os indicadores e niveis de servigos alcangados em ielagdo ao previsto no Anexo I

3222 Relatério de amdlise ¢ diagnéstico das causas (causa mizﬂios incidentes e problemas ocorridos;
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3 22 3 Manutengdes evolutivas e correlivas realizadas;

3 224 Erros operacionais;

3225, Sugestdes de melhorias;

3226 Painel de volumetria de chamados (requisicies de servigo, incidentes, problemas etc ) divididos por
grupos solucionadores ¢ responsdveis, demonstrando graficamente a evolugdo destas informagGes:

3227 Indicadores de aferigio da qualidade de novos produtos efou servicos que vertham a ser implantados no
decorrer da vigéncia contralual;

3.22 8. Demais informagdes relevantes para as atividades demandadas nas Ordens de Servicos.

3.22.9 Estatisticas de tratamento de e-mails suspeitos, spam elc ;

3 22.10. Estatisticas de tralamento de malware (virus, worms, trojan horses, spyware etc.);

322 1. Relatdrio de resultados obtidos em testes de invasio;

3.22 12 Relatério de vulnerabilidades de seguranca nos sistemas de informagiio, aplicativos ¢ servigos de TI:
3.22.13. Sugestdes de mitigagio das vulnerabilidades de seguranca encontradas;

322 14. Eventos de seguranga;

322 15 A¢Bes tomadas em reagdo aos eventos de seguranga;

3.22 16 Sugestes de mitigagio de riscos.

3.23. Submeler seus profissionais aos regulamentos de seguranca e disciplina instituidos pelo CONTRATANTE,
durante o tempo de permanéncia nas suas dependéncias;

3.24. Responsabilizar-se por solicitar o credenciamento e descredenciamento de acesso fisico e l6gico as
dependéncias do CONTRATANTE bem como assumir quaisquer prejuizos porventura causados por seus
profissionais;

3.25. Promover o afastamento, no prazo mdximo de 24 (vinte ¢ quatro) horas, apés a notificagdo de que qualquer
dos seus profissionais que ndo eslejam realizando as atividades com a devida competéncia técnica efou postura
profissional exigidos para a prestagdo dos servicos no CONTRATANTE;

3.26. Os servigos deverdo ser prestados de forma ininterrupta, portanto o afastamento mencionado no subitem 0
ndo poderd prejudicar a qualidade dos servigos e nem descumprir quaisquer cldusulas contratuais;

3.27. Comunicar &s unidades do CONTRATANTE responsdveis pela fiscalizagio do contrato, por escrito,
qualquer anormalidade, bem como alender prontamente o que the for solicitado e exigido;

3.28. Manter um Didrio de Ocorréncias que conste nos registros as eventuais ocorténcias didrias relativas 4
execugio dos trabalhos;

3 29. Selecionar e treinar adequadamente os profissionais atocados para prestagio dos servigos, observando a
boa conduta e a idonetdade moral destes;

3 30. Manter os seus profissionais atualizados tecnologicamente, promovendo tieinamentos ¢ patticipagfio em
eventos de cardter técnico que permitam a boa evccugdo dos servigos, sem qualquer dnus para o
CONTRATANTE, com carga hordria minima de 20 (vinte) horas anuais. O CONTRATANTE poderd indicar
dreas de conhecimento em que os servigos necessitem de aperfeicoamento;

3.31 Manter os seus profissionais qualificados nas ferramentas, metodologias, processos e tecnologias utilizados
pelo CONTRATANTE durante toda a vigéncia do contrato:

332 Durante toda a vigéncia do contralo, os servigos deverdo ser realizados por profissionais com as
competéncias e cerlificagdes exigidas nas descrigdes dos servigos, bem como capacitados nas tecnologias que
eventualmente venham a ser utitizadas durante sua execugdo Tal qualificagio sempie que exigida pelo CIF,
deverd ser comprovada por curriculos e certilicados oficiais:

3.33 A selegdo, a designagio ¢ a manutengdo do quadro de profissionais alocados 2o contrato siio de exclusiva
responsabilidade da CONTRATADA,

3.34 Fiscalizar regularmente os seus profissionais designados para a prestagio dos servigos verificando as
condiges em que as alividades estio sendo realizadas;

3.35. Refazer todos os servicos que, a juizo do representante do CONTRATANTE, niio forem considerados
satisfatérios, sem que caiba qualquer acréscimo no custo contratado, independentemente das penalidades
previstas neste Termo de Referéneta;

3.36. A Contratada e seus profissionais deverdo assinar o Termo de Responsabilidade conforme modelo Anexo
IV e manter em cardter confidencial, mesmo apos o término do prazo de vigéneia ou rescisfio do contrato, as
informacdes relativas:

3.36.1. As politicas e procedimentos de seguranga da informagio adotados pelo CONTRATANTE;

336 2. As configuragtes de hardwaies, de softwares, produtos, feriamentas ¢ equipamentos:

3.36. 3 Aos processos internos do CONTRATANTE;

3.36 4 As vulnerabilidades dos ativos de informagio do CIF;

336 5 Mecanismos de criptografia e autenticagio /’)
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337 A CONTRATADA ¢ scus profissionais que prestario os servicos deverdo assinar o Termo de
Responsabilidade e se responsabilizar pelos atos de seus profissionais que estiverem prestando servigo no
CONTRATANTE, conforme modelo do Aneso 1V;

3 38. Acatar as determinagdes feitas pela fiscalizagio do CONTRATANTE no que lange ao cumprimento do
objeto deste contralo;

3.39. Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizagiio do CONTRATANTE no que
diz respeilo a execuciio do objeto contratado,

3.40. Responder por escrito, no prazo mdximo de 48 (quarenta e oilo) horas, a quaisquer esclarecimentos de
ordem técnica pertinentes 4 execugdo dos servigos que venham porventura a ser solicitados pelo
CONTRATANTE;

3 41, Permitir auditoria pelo CONTRATANTE, ou terceiro por ela designado, inclusive com a possibilidade dos
atendimentos serem monitorados para verificaciio de procedimentos;

342 A CONTRATADA deverd seguir as melthores préticas preconizadas pelo framework ITIL v3, garantindo a
aplicagio dos processos de Gerenciamento da Configuragiio e de Alivo de Servigo, Gerenciamento de
Requisi¢iio, Gerenciamento de Incidente, Gerenciamento de Problema, Gerenciamento de Mudanca,
Gerenciamento do Conhecimento e o Gerenciamento de Niveis de Servico, Gerenciamento da Disponibilidade,
Gerenciamento do Catdlogo de Seivigo ¢ o Gerenciamento de liberagdio e Implantagdo, garantindo a manulengiio
de uma base de dados de configuragio e mudancas;

343, A realizacfo dos processos ITIL significa seguir os processos descritos naquela metodologia, manter
equipe capacitada para aplicar os conceitos, utilizar as ferramentas que implementem o ITIL e gerar relatdrios
com as informagdes pertinentes 4 metodologia;

344, E de responsabilidade da CONTRATADA manler atualizada a Base de Dados de Gerenciamento de
Configuragdo dos ativos que fazem parte do contrato;

345, Participar, dentro do periodo compreendido entre a assinatura do contrato e o inicio da prestagdo dos
servigos, de reunido de alinhamento de expectativas contratuais com uma equipe de técnicos da STI;

3.46. Indicar formalmente, quando da assinatura do contrato, PREPOSTO que tenha capacidade gerencial para
tratar de todos os assuntos previstos no instrumento contratual ¢ coordenagfio da equipe para a execugio dos
servigos contratados. O preposto deverd, entre outras atividades, promover os contalos com o gestor do contrato
bem como deverd prestar atendimento aos profissionais em servigo, tais como;

346.1 Executar os procedimentos administtativos referentes aos profissionais alocados para execucio dos
servicos contratados, lais como: entregar-lhes contracheques, auxilio-transporte e auxilio-alimentagio,
acompanhar e controlar a apuragio do ponto;

3462 Assegurar de que as determinagdes do CIF sejam disseminadas junio aos profissionais ajocados com
vistas & execugfio dos servicos contratados;

3463 Informar ao gestor do conirato sobre problemas de qualquer natureza que possam impedir 0 bom
andamento dos servicos contratados;

346.4. Desenvolver outras atividades administrativas de responsabilidade da CONTRATADA, principalmente
guanio ao controle de informagdes relativas ao seu faturamento mensal e apresentagdo de documentos quando
solicitado;

346 5. O preposto ndo poderd ser contabilizado como profissional para execugiio dos servigos contratados.

346 6 Apds a assinatura do contrato, conhecer o pargue tecnolgico e as atividades em andamento, visando a
preparacdo da equipe que ird prestar os servicos, conhecer os modelos de servigos realizados, as normas internas,
procedimentos de seguranga ¢ a definigdo dos requisitos necessdrios;

3467 Deveid estar disponivel, de segunda a sexta-feira, das 09 (nove) as 19 (dezenove) horas, e acessivel por
contato lelefdnice em qualquer outro hordrio;

3468 A CONTRATADA deveri indicar um substitulo eventual para substituir o PREPOSTO aos casos de
afastamento imprevisto, tais como por motivo de satide, limitado a 5 {cinco) dias coiridos;

3469 A CONTRATADA deverd indicar um substituto com, no minimo 10 (dez) dias corridos de antecedéncia,
nos casos previsiveis de auséncia do PREPOSTO, tais como por {érias, lreinamentos, elc

REQUISITOS EXTERNOS

347 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razio da execucio do objeto deste
contrato, devendo orientar seus profissionais nesse sentido; Observar o cumprimento das normas relacionadas
com a seguranga ¢ higiene no tabalho:

348 Responsabilizai-se pela manutengiio da limpeza ¢ conservaciio dos ambientes onde desempenhe seus
$eIVigos:
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349 Responsabilizar-se pelos materiais, produtos, ferramentas ¢ equipamentos disponibilizados para a execugiio
dos servigos, inctusive por perdas decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer;

3.50. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos pelo CONTRATANTE, com observncia
as recomendagdes aceitas pela boa lécnica, normas e legislagdo, bem como observar conduta adequada na
utilizagfio dos maleriais, equipamentos, {erramentas e utensilios;

3.51. Responsabilizar-se por danos causados ao patriménio do CONTRATANTE, ou de terceiros, ocasionados
por seus profissionais, em virtude de dolo ou culpa, durante a execuciio do obicto contratado:

352, Manter durante todo o periodo de vigéncia do ajuste todas as condigGes, inclusive de habilitagdo, que
cnsejaram sua contratagio,

3.53. Prestar os servi¢os de forma ininterrupta;

3.54. Assumir todas as despesas relativas & execugdo dos servigos, lais como taxas, emolumentos, encargos
sociais;

355 Arcar com as despesas decorrentes de qualquer infracio cometida por seus profissionals, inclusive com as
glosas previstas, quando da execugfio dos servigos especificados nas Ordens de Servigo;

3.56. Responder por todo ¢ qualquer dano ou prejuizo eventualmente causado ao CONTRATANTE como
consequéncia de atos e fatos imputdveis a seus profissionais;

3.57. Cumprir as suas préprias expensas todas as cldusulas contratuais que definam suas obrigacdes;

3.58. A CONTRATADA ¢ seus profissionais que prestario os servigos deverfio assinar declaragiio de nio
nepotismo, conforme modelo do Anexo [V

3 59. Responsabilizai-se por todos os encargos previdencidrios ¢ obrigacOes sociais previstas na legislacio social
¢ trabalhista em vigor, obrigando-se a saldd-las na época prépria, vez que os seus profissionais nic manterio
nenhum vinculo empregaticio com o CONTRATANTE;

360 Responsabilizai-se por todas as providéncias e obrigacdes estabelecidas na legislag@o especifica de
acidentes de trabaiho, quando, ent ocotréncia da espécie, forem vilimas os seus profissionais durante a exceucdo
deste contrato, ainda que acontecido em dependéncia do CONTRATANTE;

3.61. Responsabilizar-se por todos os encargos de possivel demanda trabalhista, civil ou penal, relacionada
execugdo deste contrato, originariamente ou vinculada por prevengio, conexfio ou conatinéncia;

362 Responsabilizar-se por todos os encargos liscais e comerciais resultanies desta contratacio;

363 Responsabilizar-se pelo pagamento de eventuais mullas aplicadas por quaisquer autoridades federais,
estaduais e municipais, em consequéncia de fato a ela imputdvel ¢ relacionada com a execugdo do objeto do
contrato;

3 64 Responsabilizar-se por todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e
honordrios advocaticios, resultantes de agdes judiciais a que o CONTRATANTE for compelido a responder por
forga desta contratagio

4, OBRIGACOES DO CONTRATANTE

41 O CIF deverd nomear um gestor e equipe de fiscais técnicos para acompanrhar a execugio do contrato,
que se tornard responsdvel pelo fiel cumprimento do mesmo ¢ seus elementos integranles;

42 Suas obrigagdes sdio receber ¢ atestar as notas fiscais de faturamento dos servicos prestados, bem como,
verificar a qualidade dos servigos por meio de relatérios que comprovem o cumprimento dos niveis de setvicos
estabelecidos. O gestor serd também responsdvel por encaminhar as notas fiscais para pagamento segundo os
procedimentos internos do CIF,

43 O CIF deverd nomear um Fiscal Administrativo do contrato gue ird fiscalizar periodicamente os
recothimentos do FGTS, por empregado, o fornecimento de vale transporte ¢ auxilio alimentacfio, 0 pagamento
de 13° saldrio, a concessdio de férias e o correspondente pagamento do adicional de 1/3, a realizacfio de exames
admissionais e demissionais e periddicos, os eventuais cursos de lreinamento e reciclagem, a comprovagio de
encaminhamento ao Ministéiio do Trabalho ¢ Emprego da RAIS e CAGED, do cumprimento das convengdes,
acordos e dissidios coletivos, ¢ do ecfelivo pagamento dos valores salariais fangados na proposta da
CONTRATADA, mediante a verificagio das foihas de pagamento referenies aos meses de reaiizacdo dos
servigos, de copias de carteiras de trabalho dos empregados, dos recibos e dos respectivos documentos bancdrios,
entre outros meios de fiscalizacdo cabiveis:

4. Solicitar a substituigdo do profissional que tenha infringido as normas do CJF ou & obrigaco prevista no
itern 3;

4.5 Permitir acesso dos prestadores de servico da CONTRATADA as suas dependéncias, aos equipamentos,
softwases ¢ sisternas de informagdo para a execucio dos servicos contratados;

46  Prestar as informagdes e os esclarecimentos pertinentes que venham a ser solicitados pelos prestadores de
servico da CONTRATADA ou por seu preposto:
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4.7, Efetuar o pagamento mensal devido pela execugio dos servigos, desde que cumpridas as formalidades e
exigéncias do contrato;

4.8 Exeiceraf{iscalizagio dos servigos prestados;

49 Comunicar oficialmente 8 CONTRATADA, quaisquer falhas verificadas no cumprimento do contrato;
4.10. Avaliar mensalmente o relatério gerencial de servigos, observando os indicadores ¢ metas de niveis de
servico alcangados;

4.1t Observar o cumprimento dos requisitos de qualificacio profissional exigidos no edital e seus anexos,
soficitando & CONTRATADA as substituigdes ¢ os treinamentos que se verificarem necessdrios;

4.12. CONTRATADA Fornecer os normas, rotinas, procedimenios ¢ processos desenvolvidos pelo CIF para
qtie a promova os devidos ajustes e implementagdes adicionais;

5. DOS SERVICOS

5.1 O CJF ird definir os niveis de mudanga que serfio formalmente controlados ¢ aqueles que lerfio um
processo simplificado de gerenciamento, sendo estes os mais simples ¢ com menot impacto nos servigos
prestados pelo CIF. Sempre que solicitado, a CONTRATADA deverd estar disponivel para participar das
reunides com o Comilé de Mudancas, para prestar informagdes sobre os ambientes e servicos por elas
executados. Mudangas que impliquem em um conjunio de procedimentos complexos, que envolvam viérias
equipes ou empresas contraladas e que implicarem em riscos de paralisagiio de quaisquer servigos considerados
prioritdrios, deverdo ser tratadas como um Projeto. A CONTRATADA deverd apresentar a0 Comité de
Mudangas do CJF a proposta de todas as mudancas no ambiente, conforme niveis de controle estabelecidos. Para
todas as mudangas apresentadas, serd necessdrio acompanhar dentre outras informagdes, as andlises de risco
relativas as mudangas, descrevendo o impacto da sua realizacio;

5.2.  Fard parte do trabatho da CONTRATADA o teste e a emissdo de parecer a respeito de qualguer novo
ltem de Configuragio que suporte os servigos de seguranga adolados pelo CIF, devendo emitir nota técnica a
avaliando os riscos deste novo 1C para o ambiente lecnoldgico. Com base na nota técnica elaborada o CIF ird
aprovar a Liberagdo do IC no ambiente. Se o processo de liberagdo do 1C implicar em iiscos de paralisagéio de
quaisquer servigos considerados priotitdrios, deverd ser tratado como um Projeto;

53 A CONTRATADA deverd produzir mensalmente informacdes a cerca da utilizagdo e capacidade dos
itens de configuragdo - IC que fagam parte de seus servigos e o desempenho destes quando do cumprimento de
niveis de servico,

34. A CONTRATADA deverd elaborar ¢ manter atualizados os Planos de Capacidade, de Gerenciamento de
Incidentes, de Disponibilidade, de Continuidade ¢ de Recuperagiio de Desastres para os servicos objelo deste
Termo;

55.  Serd de responsabilidade da CONTRATADA o moniloramento constante dos acessos ¢ dos 1Cs que
suporiem o0s servicos de seguranga, gerando uma base histdérica de menitoramento destes Itens;

5.6. A CONTRATADA deverd participar ¢ colaborar com a manutengio/evolugio dos seguintes processos do
ITIL. ~ Gerenciamenlo de Incidente, Cumprimento de Requisicio. Gerenciamento de Problema, Gerenciamento
da Configuragdo ¢ de Ativo de Servigo, Gerenciamento de Mudanga, Gerenciamento de Liberagho e
Implamaciio, Gerenciamento da Disponibilidade, Gerenciamento do Conhecimento, Gerenciamento de Niveis de
Servigo, Gerenciamento do Catdlogo de Servigo;

5.7.0s servigos devem ser executados de acordo com normas, procedimentos e téenicas adotadas pelo CIF;

58. A CONTRATADA deverd comunicar formalmente o CONTRATANTE sempre gue identificar algum
servigo com com lalhas de implementagdo ¢ que tornem o ambiente vulnerdvel a indisponibilidade;

5.9 Principais atividades a serem executadas de forma continua pela CONTRATADA:

59.1. Acompanhar a execugfio dos servigos para o cumprimento dos niveis de servigo estabelecidos;

592 Priorizar os atendimentos criticos, conforme defini¢io do CONTRATANTE;

59.3. Monitorar permanente ¢ avaliar criticamente 0s servigos de T do CONTRATANTE;

59 4. Tragar curvas de comporlamento, delinir a volumettia média de acessos e identificar comportamen{os nio
usuais, visando antecipar a identificagdo de incidentes de seguranca, antes mesmo de impacto nos servigos;

395 Atuar proativamente na antecipaciio ¢ identificagfio de incidentes de seguranca, antes mesmo do impacto
HOS SEIVigos;

596 Reagit aos cventos de Seguranca da Informagiio que possam afetar a disponibilidade, integridade ou
confidencialidade das informagGes existentes nos sistemas ou servigos de Tt do CONTRATANTE;

397 Atvar quando ocorrer a fatha dos contioles de seguranga ou situagio previamente desconhecida ¢ que
tenha probabilidade de comprometer os sistemas e servigos de T1

598 Prover os fiscais do contrato com os relatoérios enicos e gerenciais sulicientes para a comprovacio dos
servigos 1ealizados; [7
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599 Supervisionar sua equipe na execugdo dos servigos de SI;

59.10. Elaborar e propor plano de execugdo dos servigos;

3911 Organizar a alocagiio de turnos e de profissionais de sua equipe;

5.9.12. Definir plano de treinamento inicial e continuo dos profissionais que execulam os Servigos;

5.9.13. Executar outros servigos correlatos A supervisio dos profissionais na execucdo dos servigos de
sustentagdo de seguranga da informacio;

59 14 Orientar a atuagfio da equipe técnica em situagSes crfticas de trabalho, bem como interagir com 0s
usudrios quando a situagdo requerer;

59.15. Fornecer sugest@es e auxiliar na constiugio e manutengiio continua, com o apoio e aprovacio do CIF, de
procedimentos sistematizados ¢ da base de conhecimento, contemplando todas as solugdes de problemas
resolvidos com respostas padronizadas;

59.16. Receber as demandas dos servigos relativas a drea de seguranca da informagdio e providenciar a execucio
¢ alocacfio de recursos de trabalho;

5.9.17. Consolidar os relatérios de atividades mensais (més calenddrio), referente aos servigos de sustentacdo de
seguranca, provendo informacdes gerenciais ao CONTRATANTE;

59.18. Supervisionar sua equipe de profissionais na execugfio das agGes conjuntas com a drea de infraestrutura,
cumprindo a politica de seguranga da informagiio do CJF e aplicando as methores préticas de seguranca;

59.19. Consolidar em manuais de procedimentos ¢ em base de conhecimento todas as solugdes adoladas na
execuclo das atividades;

5 9.20. Elaborar mensalmente refatérios de desempenho, auditoria ¢ operacio dos ativos sob sua administragio;
5921, Implantar as melhorias solicitadas pelos servidores do CONTRATANTE através das aberturas de
chamados no sistema de gestio de servicos de TI;

5922, Sugerir novas tecnologias para modernizar o ambiente tecnoldgico, buscando subsidiar a equipe do
CONTRATANTE na gestdo de seguranca da informagiio;

5923, Aplicar os seguintes processos do ITIL: Gerenciamento de Incidente, Cumprimento de Regquisicdo,
Gerenciamento de Problema, Gerenciamento da Configuragio ¢ de Ativo de Servico, Gerenclamemto de
Mudanga, Gerencinmento de Liberagdo ¢ Implantagfio, Gerenciamento da Disponibilidade, Gerenciamento do
Conhecimento, Gerenciamento de Niveis de Servigo, Gerenciamento do Catdlogo de Servigo.

5.9.24. Manter atualizado o Configwation Management Database (CMDB);

59.25. Consolidar as sugestdes de melhoria;

59.26. Execular as larefas de implantagfio, substituicdo e atualizagio de solucdes destinadas i drea de seguranga
da informacio, prevendo prazos, cuslos, recursos, qualidade conforme as préticas de Gerenciamento de Projetos
- PMI;

59.27. Administrar a solugdo de protegio de gateway de e-mail, contemplando protegdo antimalware e
AntiSpam, fliltragem de contetido e prevengiio contra perda de dados;

5928 Administrar a soluciio de antivitus para servidores de rede, storage, ambiente virtualizado e estagles de
trabatho;

5929 Elaborar relatério detathado das funcionalidades necessdrias de equipamentos ¢ softwares a screm
adquiridos, conforme demandado pelo CONTRATANTE:

59.30 Levantar preliminarmente custos de hardware e softwares, conforme demanda;

5931 Gerar e manter atualizado o inventdrio dos equipamentos das dreas de Infraestrutura;

3 9 32, Subsidiar tecnicamente, quando demandado, os processos de aquisigio;

5.9 33 Subsidiar os servidores do CONTRATANTE quanto ao dimensionamento da capacidade de hardware ¢
conliguragfio dos ativos de seguranga;

59.34 Abrir chamados técnicos na fingua inglesa para os servigos de suporte téenico remolo das solugdes de
hardware ¢ software de T1 do CONTRATANTE:

5935, Avaliacfio do ambiente, servigos e sistemas, monitoramento continuo, teste de vulnerabifidades, apoiar o
CONTRATANTE na homologagdo de solugdes de seguranga e na execucio de atividades de contiote de acessos
e demais servigos relacionados a Seguranga da Informagdo no ambiente tecnolégico do CONTRATANTE
59.36. Instalar e customizar softwares aplicativos e equipamentos relacionados a seguranca homologados para
uso no CIF, por solicitagio do CONTRATANTE;

5.9.37. Receber as diretrizes relacionadas & drea de Seguranga da Informacdo ¢ providenciar a execugiio e
alocagdo de recursos de trabalho;

59.38 Apoiar e participar na implememagio dos processos bem como na mensusagdo dos indicadores de
objetivos instituidos pelo CONTRATANTE;

5939 Realizar as atividades em estrita observancia na Politica de Seguranga da Informagfio {(PSI) e demais
normas estipuladas pelo CONTRATANTE; /’)
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5940 Gerar ¢ consolidar os relatdrios de ataques, vulnerabilidades, alualizagfio de ativos, atualizagio de
softwares (aplicagdo de palches e fix), sisternas de protecdo — antivirus de gateway e de endpoint, {PS, (trewall,
Proxy ele — para apresentagiio ao CONTRATANTE, constando as medidas tomadas ¢ sugestdes;

3941 Implantar e configurar os tineis de VPN para inlercomunicagiio com outros érgios e parceiros via rede
Wan e Inlernet € acessos remotos de usudrios;

5942 Consolidar em manuais ¢ scripts todos os servigos e solugdes adotadas sejam eles novos ou id
implantados no CONTRATANTE;

3943, Auxiliar na elaboracdio dos procedimentos ¢ metodologias, e verificar e reportar o cumprimento dos
mesmos pelas demais dreas de Tl

5944, Apoiar o CONTRATANTE na andlise e definicio das regras de uso dos recursos computacionais do
CONTRATANTE;

5945 Implantar as melhorias solicitadas pelos servidores do CONTRATANTE atraveés das ordens de servigo;
5946 Monitorar ¢ propor solugdes aos projetos/atividades em andamenio otimizando-os quanto aos requisilos
de Seguranca da Informagio;

3 947 Participar, quando solicilado, de reunific com os gerentes e participantes dos projetos de desenvolvimento
e manutengdo de sistemas ¢ administragiio de dados, a fim de prover solugdes para projetos/atividades em
andamento;

5948 Parlicipar da implantagdo de projetos/solugdes, substituicio e atualizagio de solugGes destinadas 2
Seguranca da Infraestrutura de rede;

5949. Elabotar relatério delalhado das funcionalidades necessdrias de equipamentos e soflwares a serem
adquiridos, destinados & Seguranca da Informagio;

5.9.50. Implantar e configurar regras de firewall, IDS, IPS, antivirus, proxy, AntiSpam;

5951 Auxiliar na homologagdo das solugdes destinadas & Seguranca da Informacio;

5.952. Realizar e apresentar refatério de testes de vulnerabilidades de todo o ambiente tecnolégico, conforme as
priticas de Seguranca da Informagio,

5953 Realizar andlise de tentativas de invasfo a sislemas e equipamentos;

5954, Auxiliar o CONTRATANTE nos projetos de Seguranca da Informaciio;

5.9.55. Propor procedimentos de Seguranca da Informagio;

59.56. Monitorar e analisar os logs dos servigos de seguranga (equipamentos, sistemas operacionais de
servidores ¢ clienles, conexdes, programas utilizados, etc ), propondo agdes cotretivas e de melhorias;

59 57 Implantar servigo de disseminagdo de alertas refacionados a Seguranga da Informagio;

59 38 Apoiar o CONTRATANTE na revisdo e atualizagio da politica de backup;

5.9.59. Executar periodicamente testes de alta disponibilidade na infraestrutura do CONTRATANTE com o
objetivo de validar o seu funcionamento;

5.9 60. Elaborar um plano de teste do ambiente de infracstrutura de seguranca do CONTRATANTE, que deverd
ser mantido atualizado continvamente. Esle plano servird de referéncia para elaboragdo de um Plano de
Continuidade dos Servigos de Seguranga da Informacio;

59.61. Execular a atualizag@o de versio de todos os softwares e hardwares do parque tecnoldgico que sustenta a
seguranca da informaciio,

510 Os produtos listados abaixo devem ser criados e atualizados em conformidade com os padifes e
necessidade do CIF e homologados formalmente junto a STI:

5 10.1. Documento contendo a volumetria média de acessos, lislando os limites a partir do qual serdo
constderados um incidente de seguranca;

5.10 2. Guia de procedimentos de sustentagfio do servigo de protegiio de e-mail;

5.10.3. Guia de procedimentos de sustentagiio do servigo de antivirus;

104, Guia de procedimentos de sustentagiio do servigo de protegiio unificada;

105 Guia de procedimentos de sustentagio do servigo de gestdo unificado de ameacas;

1

By

Sy e

0 6. Guia de procedimentos de sustentagiio do servigo de firewall de aplicagio;
0.7 Guia de procedimentos de sustentagiio do servigo de gerenciamento de vulnerabilidades:
5108 Relatdrios de Continuidade de Negécios contendo indicadores de capacidade e disponibitidade dos
ativos, além de projegdes de elevacfio do uso dos recursos computacionais;
5109 Documento contendo os requisitos de seguranca da informagiio para a homologagio e liberagiio de
servicos, apticacGes, servidores de rede;
3.10.10. Catdlogo de Servigos e Base de Itens de Conliguragio:
5 10 1. Base de Conhecimento.
]
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6. DOS PERFIS PROFISSIONAIS

6.1. A CONTRATADA deverd dimensionar adequadamente a sua equipe de profissionais de forma a alingir os
niveis de servigo estabelecidos no contrato;

6.2. Todos os profissionais deverdo possuir qualificagio plena ¢ conhecimento técnico compativel com o
complexidade das demandas a serem atendidas;

6.3. A formagio da equipe de profissionais ¢ de exclusiva responsabilidade da CONTRATADA e serdio
gerenciados exclusivamente pelo PREPOSTO da empresa;

6.4 Os profissionais deverdo conhecer o luncionamento dos negdcios internos da STI, e respectivas dreas do
CIF, bem como executar os procedimentos de acordo com as regias de seguranca da informagfio;

6.5. Os profissionais deveido utilizar vestimenta compativel com a wtilizada pelos servidores do CIF ¢ portar
crachd de identificagiio durante toda a prestagio de servigo;

66. Duranie a execugdo dos servigos, a CONTRATADA se obriga a manter todos os profissionais com as
qualificac@es abaixo especificadas;

6.6.1. Formagio:

a) Nivel Superior completo em uma das seguintes dreas: Andlise de Sistemas, Ciéncia da Compuwiaciio,
Processamento de Dados, Sistemas de Informagfo, Informdtica, Engenhaiia da Computagiio, Seguranca da
Informag@o ou curso superior completo em qualquer drea ¢ especializacio, com no minimo 360 horas, na drea de
seguranga da informagdo

6.6 2 Cerlificacio:

a) Certificagio FCNSA — Fortinet Certified Nenvork Securiry Administrator.

b} Certilicagfio ITILv3 Foundation.

66 3. Capacitagio:

a) FortiWeb Web Application Firewail, com certificado de participagio em curso oficial do fabricante de no
minimo 8§ (oito) horas;

b) McAfec Email Gateway System Administration, com certificado de participagio em curso oficial do
fabricante de no minimo 30 (trinta) horas;

¢) McAfee VirusScan and ePolicy Orchestrator Administration, com certificado de participac&o em curso oficial
do fabricante de no minimo 30 {trinta) horas

6.7 A comprovagio dos requisitos deverd ser composta de:

6.7 1 Cdpia autenticada de centificados ou diplomas que comprovem a conclusdo dos cursos exi gidos.

68 Todos os documentos apresentados estarfio sujeitos & diligéneia do CONTRATANTE para lins de
confirmacdo das informacGes prestadas;

69. A CONTRATADA deveri promover, no prazo mdximo de 3 (rés) meses, a stualizacéo das certificagdes de
seus profissionais caso haja atualizagdo de versdo ou migragio para uma nova solugfio de TI devido a
modernizago do ambicnte tecnolégico do CONTRATANTE Este prazo se iniciard a partir da comunicagio
formal do CONTRATANTE

6 10. Caso uma certificagio ndo seja mais vilida, serd aceita a nova centificagio que substituiu a anterior.
7. DO FATURAMENTO E DO PAGAMENTO

7.1. Os pagamentos serdo efetuados mensalmente com a apresentagio pela CONTRATADA de nota fiscal,
juntamente com os relatéiios gerenciais de servigos, quando serfio contabilizados os servigos prestados e os
pagamenios devidos;

72 A nota fiscal deverd apresentada at€ o quinto dia iitil do més subsequente 3 prestagdo do servico;

7.3 A fim de que o CONTRATANTE possa efetuar o pagamento, a CONTRATADA deverd apresentar nola
fiscal constando a indicagdo do banco, da agéncia e do mimero da conta-corrente onde deverd ser efetuado o
crédito;

74 O CONTRATANTE, deverd efetuar a andlise dos 1efatérios gerenciais de servigos em até cinco dias iteis do
recebimento destes. Apds manifestagio formal do Contratante, a CONTRATADA deverd emitir as notas fiscais
de cobranca em alé 10 (dez) dias dteis da manifestagio;

7.5 Obedecendo a pontuagdo atribuida no Anexo [ para cada inadimplemento, o CONTRATANTE aplicard
glosa de 19 (um por cento) sobre o valor da nota fiscal a cada 15 pontos, limitada a glosa 1otal ac percentual
miximo de 30% (trinta por cento) do valor mensal previsto em contrato, devendo o CONTRATANTE cientificar
A CONTRATADA sobre as 1azdes que ensejaram o desconto;

76. A nota de cobranga emitida pela CONTRATADA deverd ser atestada peto Gestor do contrato ¢
encaminhada para a drea financeira efewar o pagamento, acompanhada dos 1efatérios gerenciais de servigos ¢
documentagiio comprobatdria do nfio atendimento dos sesu%ladosﬂou nivets de servico exigidos;
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7.7 Apresentada a nota fiscal de cobranga na forma aqui estabelecida, terd o CONTRATANTE o prazo mdximo
de 10 (dez) dias dteis para eletuar o pagamento, contados a partir do recebimento;

7.8 Para os inadimplementos que ndo estdo previstos no Anexo I, o CONTRATANTE abrird processo
administrativo ¢ seguird o rito definido nas SANCOES ADMINISTRATIVAS:

7.9. Deverd ser encaminhado mensalmente, em conjunto com a fatura, a seguinte documentagfio gue serd
analisada ¢ aprovada pelo representante da drea administrativa (Fiscal Administrativo do Contiato) Os
documentos comprobatdrios listados nos itens abaixo sdo necessdrios apenas para os colaboradores que
prestaram servigo nas dependéncias do CIF por mais de 15 dias no més em questdo:

7.9 1. Comprovagio de pagamento de saldrios do més da prestacio dos servigos objeto de faturamento, mediante
apresentagio de folha de pagamento especifica, em que conste como lomador o Consetho da Justica Federal,
acompanhada de cdpias dos recibos de depdsitos bancdrios ou contracheques assinados pelos prolissionais:

79.2. Planilha de composicdo de custo, com a discriminagio dos custos de mio de obra;

7.9 3. Planilha formadora de custos de mio de obra, nos termos da IN 02/2008 SLTI/MPOG:

79 4. Guia de Recolhimento do Fundo de Garantia do Tempo de Servigo e Informactes a Previdéncia Social —
GFIP especilica, em que conste como tomador o CJF, relativa ao més da prestagiio de Servico;

7.9 5. Comprovante de entrega de beneficios suptementares (vale transporte, vale-alimentaciio et ), a que estiver
obrigada, por foiga de lei ou de convengiio ou acordo coletivo de trabalho;

7.9.6. Comprovacio do pagamento do 13° saldrio;

79.7. Relagiio mensal de prestadores referenie ao més da prestagiio dos servigos, na qual consiem todos os
empregados que atuaram no Conselho, mesmo que transitoriamente em substituicio & mio de obra faltante, com
discriminagiio do periodo de atuagio;

798 Folha de pagamento do més de referéncia constando todos os funciondrios que prestaiam servico no
Consetho, ou contracheque individual de cada funciondrio, e comprovante de depdsito nominal.

799 Quando ocorrer demissdo de pessoal, serd necessdrio o encaminhamento dos Termos de Rescisio de
Contrato de Trabalho, integrando-se & documentagiio exigida para pagamento da nota fiscal .

7910 Quando exigivel, os Termos de Rescisiio deverdo estar homologados pelo sindicato que assiste a
categoria profissional do trabathador,

7.10. Em conformidade com a IN CIF 01/2013 e as Resolugdes n® 169/2013 ¢ n® 183/2013, do Conselho
Nacional de Justiga (CNJ), na ocasido do pagamento mensal, seifio retidos da CONTRATADA, e transferidos
para conta-deposito bloqueada para movimentagfio os custos relativos s provisdes de férias ¢ adicional de férias;
20 137 saldrio; & multa do FGTS por dispensa sem justa causa; & incidéncia dos encargos previdencidrios e FGTS
sobre férias, 1/3 constitucional e 13° saldrio; e ao valor das despesas com a cobranca de aberlura e de
manutencdo da referida conta vinculada, caso necessdrio.

7.10 1 Os valores depositados na conta-depdsito, bloqueada para movimentagiio, deixardo de compor o valor
mensal devido & empresa;

7.10.2 Os valores retidos da CONTRATADA referentes as provisdes com férias e abono de férias, 13° saldrio,
multa do FGTS, e incidéncia dos encargos previdencidrios e FGTS sobre férias, 1/3 constitucional e 13° saldrio,
serdo liberados somente quando da ocorréncia e do pagamento das verbas trabalhistas, com prévia aulorizagio
do CONTRATANTE, na forma prevista na IN CIF 01/2013 e nas Resoluges CNJ n° 169/2013 ¢ 183/2013.

7.11 Para fins de conformidade com a IN CIF 01/2013 e as Resolugtes CNJ n® 169/2013 e n® 183/2013,
entende-s¢ como mio de obra residente (e, portanto. suscetivel i retengdo (ratada no item anterior), todos os
funciondrios da CONTRATADA que prestem servico nas dependéncias do CIF;

7.12.Os valores relidos na conta-depésito blogueada para movimentagiio citados no item 3 14 serfio liberados na
forma prevista na IN CJF 01/2013 ¢ nas Resolugdes CNJ 169/2013 ¢ 183/2013

8. DA EXECUCAO DO CONTRATO
PRAZO E EXECUCAO DOS SERVICOS

81 A CONTRATADA deverd iniciar a prestagio dos servigos objeto deste termo, de acordo com os
cronogramas apresertados no Anexo V;

8.2, Para execugiio dos servicos, serd implementado método de trabalho baseado no conceito de delegacio de
responsabilidade. Esse conceilo define o CONTRATANTE como responsdvel pela gestdo do contralo e pela
atestagdo da aderéncia aos padides de qualidade exigidos dos servigos entregues ¢ a CONTRATADA como
responsdvel pela execugdo dos servigos ¢ gestiio dos profissionais a seu cargo;

8.3 A CONTRATADA serd responsdvel pela execugio dos servicos e seu acompanhamento didrio da qualidade
¢ dos niveis de servigo alcangados com vistas a eletuar eventuais ajustes ¢ correcdes Quaisquer problemas que

Fl
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venham a comprometer o bom andamento dos servigos ou o alcance dos niveis de servico estabelecidos devem
ser imediatamente comunicados por escrito a0 CONTRATANTE;

84 Em até 20 (vinte) dias corridos a partir da assinatura do contiato, serd emitida Ordem de Servigo de
Transiclo - OST com o objetivo de viabilizar a transfer@ncia de conhecimentos e o repasse dos servicos as novas
CONTRATADAS;

85 A CONTRATADA deverd apresentar no prazo mdximo de 10 (dez) dias corridos a partir da emissio da
Ordem de Servigo de Transi¢do - OST, carta de apresentaciio juntamenie com os documentos comprobatdrios
(certificados oficiais) contendo os respectivos dados pessoais ¢ informagdes quanto A habilitagdio e qualificagio
profissional de todos os seus profissionais que serdo alocados na execugiio de servicos no CONTRATANTE;
86. Quando da apresentagdo dos documentos comprobatérios de qualificagio, a CONTRATADA deverd
observar alenciosamente 4 qualificagdo exigida, conforme descrito no Item 0 - Dos perfis profissionais Caso a
documentagio nio atenda as exigéncias desle item, a CONTRATADA deverd apresentar documentagfio de um
novo profissional gue atenda as exigéncias, dentro do prazo estabelecido, antes do inicio das atividades:

8 7. Serd considerado como periodo de transigdie, os 30 (trinta) dias corridos contados a partir da entrega da
documentagio completa da equipe de profissionais na [orma dos subitens anteriores Neste periodo a contratada
antecessora aluard conjuntamente com a recém-contratada, priorizando a documentagio e retengio de
conhecimento para a cotinuidade dos servigos de T1 e a mitigagfio de impacto nas atividades dos usudrios de
1ais servigos;

8.8. Ndo ocorrerd periodo de transigio caso ndio ocorra a substituigfio da empresa prestadora de servigos. A
prestagio dos servigos deverd seguir o Cronograma de Atividades, conforme Anexo V:

8.9. O cdital de contratagio dos servicos deverd estabelecer que o contrato serd considerado rescindido, bem
como serdo aplicadas as sangdes contratuais, caso a empresa vencedora deixe de apresentar:

8 9.1 Plano de Operacionalizagiio dos Servigos, no prazo de 5 (cinco) dias corridos apds a emissdo da Ordem de
Servigo de Transigio - OST, conlendo o detalhamento das agGes necessdrias para a absorcao dos corhecimentos,
e repasse dos servicos; ou,

89.2. Documentagio com a relagdo completa dos profissionais que prestardo servico, no prazo maximo de 10
(dez) dias corridos apds a emissdo da Ordem de Servico de Transigio - OST, acompanhada das devidas
comprovagdes de qualificagio e experiéneia exigidas paia cada perfil estabelecido no Termo de Referéncia.

8.10. O periodo inicial de 90 (noventa) dias apds a emissio da Ordem de Servico Rotineira - OSR, serd
considerado como periodo de estabilizagio da operagiio dos servigos, durante o qual os indicadores de servigo
ndo atingidos terdo aplicadas as glosas da tabela do Anexo 1 conforme os seguintes critérios:

8.10.1. Nos primeiros 30 (trinta) dias: aplicar-se-d efetivamente 25% (vinie e cinco por cento) dos pontos
previstos na tabela do Anexo I para cada ocorréncia de indicador de servico ndo atingido;

8.10.2. Do 31° a0 60° dia: aplicar-se-d efetivamente 50% {cinquenta por cento) dos pontos previstos na tabela do
Anexo | para cada ocorréncia de indicador de servigo ndo atingido;

8.10.3. Do 61° ao 90° dia: aplicar-se-d eletivamente 75% (setenta e cinco por cento) dos pontos previstos na
iabela do Anexo I para cada ocorréneia de indicador de servico ndo atingido;

8.104 Apés 90 (noventa): aplicar-se-do integralmente os pontos previstos na tabela do Anexo | para cada
ocorréncia de indicador de servigo ndo atingido.

8 11. Caso haja prorrogagdo da vigéncia contratual, no haverd novo periodo de estabilizagfio,

812 Ao final do contrato de prestagdo dos servigos, as empresas CONTRATADAS deverio fornecer, pelo
periodo 90 (novenla) dias corridos, todas as informacdes necessdrias 2 transigdo para as novas
CONTRATADAS, além de claborar ¢ atualizar toda a documentagiio que por ventura niio lenha sido
devidamente gerada ou atualizada durante o perfodo de vigéncia do contrato;

8 13 A CONTRATADA deverd responsabilizar-se pela transicdo inicial e final dos servigos, absorvendo as
atividades de forma a documentd-las minuciosamente para que os repasses de informagdes, conhecimentos e
procedimentos, no final dos contratos, acontegam de forma precisa ¢ responsavel;

814 Quando houver necessidade de qualquer alteragdo na equipe de profissionais que prestam o SEEVICo no
CONTRATANTE, a CONTRATADA deverd apresentar os documenios comprobatdrios de quatifica¢io deste(s)
profissional(ais) antes do inicio de suas atividades no CONTRATANTE.

8.15 Em conformidade com a IN CJF 01/2013 ¢ as Resolugdes CNJ n° 169/2013 ¢ n® 183/2013, o gestor do
contralo ird acompanhar a presenca dos funciondrios da contratada alocados para presta: SeIvico nas
dependéncias do CIF Para tal, serd utilizado um sistema de ponto eletrénico da contratada. O registro do ponto
neste sistema serd obrigatdtio para todos os funciondrios da contratada que prestarem servico nas dependéncias
do Consetho,

8 16 Todos os profissionais da CONTRATADA alocados para a prestaciio dos ser vicos objeto deste Termo de
Referéneia deverdo ter vinculo coma CONTRATADA, i}agﬁcudﬂ na CLT
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ENCAMINHAMENTO DE DEMANDAS

817 Os servigos deverdo ser execulados somente apds a emissdo de Ordens de Servigos, com a obrigaldria
awtorizagio pelo CONTRATANTE,

818 As Ordens de Servigos deverdo ser classificadas pelo CONTRATANTE, conforme nivel ¢ continuidade de
execugio:

8.18.1 Transi¢io: entendida como o processo de transferéneia dos conhecimentos e compeléncias necessdrias
para prover a continuidade dos servicos contratados ou executados;

8.18 2. Rotineira: atividades comtinuas, realizdveis periodicamente, emitidas para excecugio durante a vigéneia do
conlraio. Podendo, mediante realinbamento, ter novas atividades inseridas ou excluidas 5o decorrer da vigéncia
contratual, quando passard a vigorar nova versdo de OSR;

8.18 3. Exclusiva: atividades de natureza nio continua, emitidas a partir da demanda do CONTRATANTE

8.19. Nas Ordens de Servigos deverfio constar:

8.19.1 Nimero de controle: identifica¢fio em ordem sequencial;

8 192, Area demandante: que deverd assinar a solicitagio e o aceile e contabilizagiio periGdica das atividades,
para efeilo dos pagamentos;

8.19.3 Objetivo da tarefa: definigdo das expectativas e justificativas para realizagio das atividades;

8194 Data de infcio e conclusiio das alividades (exceto rotineira): defini¢fio do perfodo de realizagiio, inclusive
dos periodos e hordrios realizdveis para servigos que impaclem eom os trabathos de usudrios;

8195 Listagem das atividades a serem realizadas, especificadas, quamtificadas e classificadas conforme
complexidade;

8.19.6. Resullado ¢ Nivel de Qualidade definido para a tarefa;

8 197, Glosa e Penalidades, em caso de descumprimento, e de acordo com a previsio contratual;

8 19.8. Responsdveis pela fiscalizagio e autorizagdo no CONTRATANTE;

8.19.9. Responsivel pelo aceite na CONTRATADA

8.20. Atestacdo técnica:

820.1. A Ordem de Servico somente poderd ser encerrada quanto todos os objetivos propostos forem
plenamente atingidos, e todos os produlos ¢ servigos realizados e entregues com a qualidade demandada e
devidamente atestada pelo demandante e pelo gestor do CONTRATANTE;

8202 Antes do fechamento de cada OS a CONTRATADA consultard o representante indicado pelo
CONTRATANTE, que avaliard e atestard o servico realizado;

8.20.3 Uma requisigio de servigo ou incidente encerrado sem anuéncia do CONTRATANTE ou sem que tenha
sido de fato resolvido serd reaberto ¢ os prazos seidio contados a partir da aberlura ori ginal da requisicio de
servigo ou incidente, inclusive para efeito de aplicagio das sangdes previstas.

NIVEIS MINIMOS DE SERVICOS EXIGIDOS

8 21. Os niveis minimos de servigos sdo critérios objetivos e mensurdveis que visam aferir ¢ avaliar diversos
fatores relacionados com os servigos contratados, quais sejam: qualidade, desempenho, disponibilidade,
abrangéncia/coberiura e seguranca;

8.22. Os niveis minimos de servigos estdo detalhados no Anexo 1 — Niveis de Servico;

8 23. O ndo atingimento de um mesmo nivel de servigos durante 3 (irés) meses consecutivos ou 5 {cinco) meses
intervalados, em um periodo de 12 (doze meses, ensejard a execugdo das Sangées Administrativas previstas no
contralo;

824, A CONTRATADA sofrerd glosa de 1% (um por cento), sobre o valor da fatura, a cada 5 pontos ou
percentual proporcional ao nimero de pontos, levando em consideracio a relagdo: glosa de 1% a cada 15 pontos:
8.25 As melas devem ser medidas do primeiro ac dltimo dia de cada més;

826 A mela exigida representa o parimetro de valor exato (=), limite mdximo (<=) ou limite minimo (>=) gque
deve ser alcangado pela CONTRATADA para cada um dos indicadores;

8 27 Os tempos seriio contados a pailir do recebimento da solicitaglio do cliente. No caso da comtagem em dias,
a contagem ¢ efetuada dia a dia, incluindo o primeiro ¢ o dltimo dia;

8.28. No caso da resolucio de incidentes, se o mesmo ndo tiver a sua causa raiz conhecida, ou seja, existe um
problema a ser resolvido, a CONTRATADA ¢ obrigada a aplicar uma solugio de contorno na resolugiio do
incidente para que o servigo volte & sua operagfio padrio;

829 Os niveis de servigo serdo  mensurados de forma awtomatizada ¢ nfio poderio ser manipulados pela
CONTRATADA;

8.30. A CONTRATADA se responsabilizard somente pelos Indices que reflitam as requisicdes de servigos e
incidentes  designados  a  ela, ndo poderd  ser rcspr]mabilimda por chamados pendentes de
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fornecedores/prestadores de servigos externos ou encaminhados a outros niveis, ou situagdes que dependam de
terceiros, que, desta forma, nfio poderiio ser computados;

8.31. O termo “Hora do restabelecimento™ refere-se a hota em que o incidente de indisponibilidade foi
efetivamente resolvido;

832 Por requisi¢des de servico ¢ incidentes reaberios entende-se que sdo requisigGes de servico ou incidentes
que foram dados como resolvidos, porém os mesmos ainda permanecem pendentes de resolugio;

8 .33. Por hordrio normal de producio entende-se sendo o perfodo entre 09:00 e 20:00, de segunda 2 sexta-feira,
excetuando-se os feriados;

§.34. Sobre o indice de supervisdo ¢ intervengiio proativa:

8 34.1 A manutencdo proativa visa detectar com antecedéncia os possiveis problemas que possam vir a ocorrer
devido & necessidade de suporte, como aplicagio de patches, corregSes de firmware, ou algum outro dispositivo
que possa impactar no desempenho ou disponibilidade dos Sistemas Monitorados pela CONTRATADA,
podendo ser visualizados mediante acompanhamento ¢ andlise didria de desempenho e produgiio dos recursos e
também através de testes rotineiros de stress e carga;

8.34 2 Deverdio ser analisados em tempo real os desempenhos dos servigos eriticos inserindo as manutenges ¢
0s suporles necessdrios de maneira a proporcionar a continuidade e disponibilidade dos servicos. Diariamente
deveriio ser analisados os registros internos dos hardwares e softwares para avaliagio e detecgiio de intervengdes
necessdrias, submuendo-os & CONTRATANTE para programagio das intervengdes que permitirem
agendamento;

8 343 F obrigagio da CONTRATADA efetuar as intervengoes necessdrias em tempo de produgiio para sanar os
erros apresentados nesta fase e que sejam de sua competencia. Se as intervengdes propostas forem para melhoria
de desempenho ou compatibilizagio de ambiente e permitirem agendamento deverio ser submetidas para
aprovagiio da CONTRATANTE antes de execucdo.

SANCOES ADMINISTRATIVAS

8.35. O CONTRATANTE poderd aplicar as seguinles sangdes: adverténcia, multa, impedimento de licitar e
contratar com CIF, e serd descredenciada do SICAF, pelo prazo de até cinco anos, de acordo com a Lei
10 520/2002, Decreto 5 450/2005 e Lei 8.666/1993, assegurados o contraditério e a ampla defesa:

8.35.1 Adverténcia:

8.352 Multa de até 1% (um por cento) do valor mensal do contralo por dia de atraso decoriido em caso de
descumprimento de quaisquer das obrigagdes contratuais previstas na execugdo do obijeto, até o limite de 30%
(trinta por cento), configurando-se assim o descumprimento (olal das obrigages assumidas;

8.35.3. Multa de 10% (dez por cento) do valor mensal do contrato em caso de verificagio de inexecucio
parcial do servico, conforme tabela do item 0;

8.35 4. Multa de 20% (vinte por cento) do valor total do contralo, em caso de inexecuciio total da obri gacio
assumida ¢ também conforme definigio de inexecugiio total da tabela do item 0;

8.35.5. Suspensio temporiria do direito de participar em licitacio ¢ impedimento de contratar com a
Admmistragao pelo prazo de até 2 (dois) anos, sem prejuizo das multas previstas neste contrato;

8.356 Declaragiio de inidoneidade para licitar ou contratar com a Unifo, Estados, Distrito Federal ou
Municipios, quando a CONTRATADA deixar de cumprir as obrigagSes assumidas, praticando falta grave,
dolosa ou revestida de ma-fé:

8.357 Multa de 1% (um por cento) do valor mensal do contrato por dia de atraso decorrido em caso de
descumprimento do prazo estabelecido na cldusula 10 2 referente a abertura da conta-depdsilo vinculada;

8 35 8. MULTA MORATORIA - de 0,5% (zero virgula cinco por cento) sobre o valor mensal do contralo, toda
ocorréncia em que o profissional ndo atender as exigéncias de vestimenta ou nfio portar crachd de identificacfo
8359 MULTA MORATORIA - de 1% {um por cendo) sobre o valor mensal do contrato, toda ocorréncia em
que a CONTRATADA

a) Substitulr profissional sem formalizar 8 CONTRATANTE;

b Deixar de afastar profissional que se conduza de modo inconveniente ou que niio respeile as normas do
CJF ou que nfio alenda as necessidades, num perjodo de 24 (vinte e quatro) horas corridas a contar da notificagio
do CONTRATANTE;

¢} Deixar de alocar um novo profissional em caso de substituigio, num periodo de 5 (cinco) dias dteis a contar da
notificagdo do CONTRATANTE quando da substitui¢io;

8 3510 MULTA MORATORIA - de | A% (um virgula cinco por cento) sobre o valor mensal do contrato,
inda ocorréneia em que a CONTRATADA;
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a) Por motivo de impericia na execuglio das atividades contratuais, causar qualquer dano {isico ou ldgico aos
equipamentos da CONTRATANTE;

B) Deixar de comunicar foimalmente & CONTRATANTE sobre o desligamento de prestador de servigo
(profissional que prestava servigo nas dependéncias do CIF efou remotamente)

8.36. Indicadores fora das porcentagens listadas no Anexo 1 — Niveis Minimos de Servigo serdio considerados
como inexecugdo parcial ou total dos servigos, sem prejuizo da aplicagiio da glosa relerente ao indicador ndo
atingido, conforme a tabein:

Inexecugiio ' “Porcentagem alcancada da meta
Paicial 50% a 69.9%
Total 0% a 49.9%

8.37. As sangGes de multa podem ser aplicadas & CONTRATADA juntamente com a de adveriéneia, suspensio
tempordria do direito de participar de licitagio ¢ impedimento de contratar com o Conselho da lustica Federal ¢
declaragdo de inidoneidade para licitar ou contratar com a Administracio Publica, descontando-a do pagamento
a ser efetuado.
9. VIGENCIA

O Contrato terd vigéneia de 20 (vinte) meses a contar da data de assinalura do contrato, podendo ser
prorrogado por igual perfodo, até o limite de 60 (sessenia) meses, nos termos da Lei.

10. DO CONTINGENCIAMENTO DOS ENCARGOS TRABALHISTAS

10.1. Os encargos sociais trabalhistas serio contingenciados pelos percentuais abaixo, incidentes sobre a
remuneragdo mensal dos empregados alocados na execucgdo do conlrato.

Titulo VARIACAO RAT AJUSTADO 0.50% A 6,00%

PRESAS SIMPLES

{39 saldrio 9.09 9,09 9,09 909
Férias 9.09 9,09 9.09 9,09
1/3 Constitucional 3,03 3.03 303 3,03
Subtota 2121 21,21 2121 21721
Incidéncia do Grupo A (%) 7.28 844 6,04 721
Multa do FGTS 4,36 4,36 4,36 4,36
Encargos a contingenciar 3285 3401 361 32,78
Luero - Art, 3° Res. ONJ (*%)

Jaxa da conta corrente vinculada (inciso [H artigo 2° IN) (*

{(*} A incidéncia recai sobre as verbas de 13° salirio, [érias ¢ 1/3 constitucional, variando de acordo com o RAT
Ajustado da empresa,
(**) O percentual de lucro serd efetuado com base na proposta da contratada.
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k) Caso o contrato firmado entre a empresa e o banco oficial tenha previsio de desconto da taxa de abertura e
manutencdo diretamente na conta corrente vinculada, esse valor deverd ser retido da fatura e devolvido A conta
vinculada, nos termos do inciso VIII do artigo 17 da Resolugio CNJ n 169/2013
10.2. O contingenciamento serd feilo mensalmente, mediante depdsito em conta-depdsito vinculada — blogueada
para movimentagfio -, cujo saldo serd remunerado pelo indice da poupanca ou outro definido com a instituigio
financeira, recaindo a op¢iio sempre pelo de maior rentabilidade, na forma estabelecida pela Instrugfio Normativa
CiF 01/2013.

10.3 A CONTRATADA deverd providenciar a assinatura dos documentos selativos a abertura e movimenlacdo
da conla-depdsito vinculada — bloqueada para movimentacio -, em até 20 (vinte) dias a contar da notificagio do
CONTRATANTE.

04 Eventuais despesas com abertura e manutengdo da conla-depdsito vinculada deverfio ser suportadas pela
CONTRATADA ¢ integrardo os custos com laxa de administracio, constante da proposta comercial da empresa
105. Caso o banco promova desconto{s) diretamente na conta-depdsito vinculada — bloqueada para
movimenlagdo ~, das despesas com abertura e manulengio da referida conta, o valor correspondente serd retido
do pagamento mensal devido 8 CONTRATADA e depositado na conta-depdsito vinculada.

106. Sempre que necessdiio, o gestor do contrato poderd requerer 8 CONTRATADA a apresentacio dos
documentos comprobatérios da remuneragdo dos profissionais alocados na execu¢do deste contrato, bem como
daqueles necessdrios 4 apuragio do RAT ajustado.

107, parcelas correspondentes a Férias e [3° saldrio serdio libesadas ao longo da execucdo do contrato na medida
e que os evenlos ocorrerem.

11. UNIDADE GESTORA/ FISCALIZADORA DO CONTRATO

111, O Coordenador Técnico da AC-JUS ¢ Seguranca acompanhard a execugho do contrato (Gestor do
Contraio), devendo proceder 2 orientagio, fiscalizagdo e interdigdo da execucio do contrato, se necessdtio, a fim
de garantir o exato cumprimento das condiges estabelecidas em contrato;

112, 0 chefe da Segfio de Seguranca da Informagio ¢ Conformidade — SESIN atuara na fiscalizacfo (Fiscal
Téenico) e acompanhamento da execugdo técnica do contralo a fim de garantir o exato cumpiimento das
condigbes estabelecidas em contrato;

11 3. O representante da Area Administrativa (Fiscal Administrativo do Contrato), indicado pela autoridade
competente dessa drea, fiscalizard o contrato quanto aos aspectos administrativos, tais como a verificacdo de
regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento.

[T 4. Também cabe ao representante da Area Administrativa, conforme definido no art 10 da Resolugiio CNI n
169/2013 e no Art. Il da IN CJF 01/2013, a verificagdo dos percentluais das rubricas, o acompanhamento, ©
controle, a conferéncia dos cdlculos efetuados, a confirmagio dos valores ¢ da documentaciio apresentada e
demais verificagfes pertinentes, bem como a autorizagiio para movimentar a conta-depdsito vinculada ~
blogueada para movimenlagio.
12.SELECAO DO FORNECEDOR
12.1. Objetivando atender ao principio da segregagio de funges previsto na Norma NBR ISO/IEC 27002:2005 e
aprimorar a gestdo dos servigos de SI, conforme exposto na justificativa deste Termo, a licitante nfio poderd ser
declarada vencedora caso preste servigos técnicos especializados de sustentacdo da infraestrutura de TI ou
servigos técnicos de desenvolvimento e sustentagiio de software, em regime de fdbrica de software, ou no
fornecimento de solugdo gestdio de servigos de TI para o CIF,

122, A proposta de pregos deverd ser redigida em lingua portuguesa, sem allernativas, opgdes, emendas,
ressalvas, borrdes, raswras ou entrelinhas, ¢ dela deverd constar declaragiio da licitante de ciéncia de gue o CJF
realizard o contingenciamento das obrigagdes trabathistas, conforme previsto na IN CJF 01/2013, nos termos
estabelecidos na cldusula da mimua do contrato;

12.3. Recomenda-se que seja exigido s licitantes, em sua proposta, apresentar atestado(s) ou cerliddo(fes) de
capacidade técnico-operacional comprobatérios de que a empresa proponente lenha executado ou esleja
executando, servigos de caracteristicas técnicas ou complexidade semelhantes is do objeto do presente Termo de
Referéncia, ou seja:

12.3.1. Atestado de capacidade (écnica, expedido por pessoa juridica de direito piblico ou privado, para
atendimento dos seguintes subitens, com o objetivo de comprovar a capacidade de execugdo do objeto:

a)  Experiéncia na execuglio de servigos de monitoramento proativo e tratamento de incidentes de seguranca da
informacgdo em institui¢des com, no minimo, 200 (duzentos) usugrios e 80 {(oitenta) servidores de rede:;

by  Experiéneia na prestagdo de servigos de andlise de vulnerabilidades, incluindo o monitoramento ¢ o
tratamento das vulnerabilidades encontradas em ambientes com, no minimo, 200 (duzentos} usudrios ¢ 80
{oitenta) servidores de rede:
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¢} Experiéncia na execugiio de servigos de sustentagio de Sistema de Prevengdo de Intrusdo - IPS, antivirus de
gateway, filtro de contetdo, VPN S51. ¢ VPN [PSec:

d)  Experiéncia na execugfio de servigos de sustentagio de Web Application Firewall - WAF;

e} Experiéncia na sustentagio de solugiio de protegio de gareway de e-mail, contemplando protecdo
antimabivare e AntiSpant, filtragem de contetido e prevengio contia perda de dados em ambiente computacional
com, no minimo, 200 {duzentas) caixas postais;

f} Experiéncia na administragiio de solugiio de antivirus de endpoins em ambiente computacional com, no
minimo, 200 (duzentas) estagdes de rabalho;

12 4. Deverdio constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes dados: identificagio do
emitente, especificacio completa do fornecimento/servigo executado, prazo de vigéncia do contiato, local e data
de expedicdo, data de infcio e término do contrato;

12.5. A participagio de empresas do mesmo grupo econdmico, para fins de apresentagio de atestados, serd
admitida dentro das normas legais;

126 O CONTRATANTE podera diligenciar a pessoa juridica indicada no Atestado de Capacidade Técnica,
visando validar ou esclarecer informagdes sobre o servigo prestado;

12.7. Os alestados deverdo ser vidlidos e conter a descrigio pormenorizada dos modelos ¢ marcas dos
equipamentos, dos softwares ¢ demais componentes utilizados, bem como informacdes sobre o ndmero do
contrato vinculado, a data de inicio dos servicos prestados e a sua vigéneia, descrigio do ambiente
computacional de preslagfio dos servigos.

13. VISTORIA

13.1. A LICITANTE, caso julgue conveniente para o correto dimensionamento e cumprimento das obrigagdes,
poderd realizar uma vistoria nas instalagdes do CONTRATANTE para tomar conhecimento dos SeIvigos a serem
realizados N&o serfio admilidas, em hipdtese alguma, alegagdes posteriores de desconhecimenio da
complexidade dos servigos ¢ de diliculdades téenicas nao previstas:

I3 1.1 A vistoria deverd ocorrer por hordrio marcado, ¢ serd agendada pela Secretaria de Tecnologia da
Informacdo - STI através dos telefones (61) 30227400/ 7403;

13.1.2. O agendamento da vistoria poderd ocorrer alé 48 (quarenta ¢ oio) horas antes da data e hordrio de
abertura do processo licitatério;

13.1.3. A vistoria deverd ser realizada em até, no mdximo, 24 {vinte ¢ quatro) horas da abertura do processg
licilatorio.

14. GARANTIA

4.1 Para assinatura do Contrato, decorrente do procedimento licitatério, a CONTRATADA prestard garantia no
valor correspondente a 3% (cinco por cento} do valor total do Contrato, nos termos do art. 56 ¢ seus pardgrafos,
da Lei n°. 8.666/93, quais sejam;

1411 Caucfo em dinheiro ou titulos da divida piblica;

i4.1 2. Seguro - garantia; ou

H4 1.3, Flanca bancdria.

[4.2. O valor da garantia permanecerd integral até o término da vigéncia do Contrato. A reposigio de seu valor,
quando for o caso, serd feita em até 72 (setenta e duas) horas, contadas da data de recebimento da netificagio do
CONTRATANTE.

153 O valor da garantia reverlerd, integralmente, em favor do CONTRATANTE, ou pelo saldo que apresentar,
no caso de rescisdo contratual por culpa exclusiva da CONTRATADA, sem prejuizo das perdas e danos
porventura verificados.

154 O CONTRATANTE poderd wilizar o valor da garantia prestada para descontar, entre outros, os valores
referentes a eventuais multas aplicadas 8 CONTRATADA, bem como nos casos decorrentes de inadimplemento
contratual, ¢ de indenizagio por danos causados ao Patiimdnio da Unido ou de lerceiros, ocorridos nas suas
dependéncias.

145 A garantia prestada pela CONTRATADA serid liberada ou restituida apds o érmino da vigéneia ou
rescisiio do contrato, desde que ndo haja pendéncias

15. DOCUMENTOS ANEXOS

£5.1 Seguem anexos a este lermo de referéncia os seguintes documentos:

- Anexo |- Niveis de Qualidade dos Servigos e Tabel: du Glosas

- Anexo 1 - Planilha de Composigiio de Cuslos

- Anexo HI - Defini¢io do Ambiente Computacional

- Anexo IV ~ Modelo de Declaragdes

- Anexo V — Cronograma de atividade da prestaciio dos ser vicos
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ANEXO I AO CONTRATO N. 010/2015 - CJF

NIVEIS DE QUALIDADE DOS SERVICOS E TABELA DE GLOSAS
Pregéio Eletrénico n 47/2014
Para efeito desta contiatagfio, estabelecem-se os seguintes niveis minimos de servico para a soluglio e resposta
das requisi¢Ges de servico e incidentes Os servigos serfo medidos com base em indicadores e metas de niveis de
servigo, vinculados a férmulas de cilculo especificas, e deverfo ser executados pela CONTRATADA, e
apurados mensalmente, de modo a alcancar as respectivas metas exigidas, conforme tabelas adiante.

A CONTRATADA deverd manter os seguintes niveis de qualidade para a prestagio dos servigos técnicos
especializados de sustentagfio das solugBes de seguianca, monitormmento de servigos, tratamento de incidentes de

seguranca ¢ a andlisc e tratamento de vulnerabilidades:

i L : s N S Glosaor
e Indlcadores de Nwels de o I‘ormula de Calculo com base no : T D
Item | - . : Meta Exigida | madlmp!e-
T -.Servu;o mes calenéarlo L T .
: : I e mento S
30 pontos
Indice de disponibilidade dos|Total de ternpo com {+ 5 ponlos a
1 servicos de  seguranga  dadisponibilidade no me / Total do| »>=99.7% cada 0,1%
informagio do CIF tempo no més X 100 abaixo da
média)
- - ] . 30 pontos
I'empo miximo para corregfio de
.. . oy {+ 5 pontos a
incidente na infraestrutura de . _ . .
2 e - - | Tempo = Hora do restabelecimento | <= 30 minutos cada 10
seguranga da informagio do CIF, . )
s i - Hora do inicio da minutos
em caso de indisponibilidade o et
indisponibilidade excedentes)
Tempo mdximo para corregdo de -
. . . 15 pontos
incidente na infraestrutura de (+ 5 pontos a
seguran¢a da informacfio do CJF, . > P
3 Sl ) . <= 60 minutos cada 10
1os casos onde haj Tempo = Hora do restabelecimento .
. cpege . . e MILoS
indisponibilidade, porém afeta o|- Hora do inicio da
Lo - excedentes)
desempenho indisponibilidade
>= 415 pontos
x — Resolver as requisicfes de servico +5pontos a
Resolugdo de requisigdes de| —~ . 7 % AuIsle § . (+>p
4 - L - para incluir e/ow allerar regra no| <= 60 minutos cada 10
servicos relacionadas ao Firewall | . .
firewall. minutos
excedentes)
13 pontos
- . . . - i Resolver as requisicoes de servico + 3 po
Resolugiio de demais requisicdes ver as lequisig S § ) (+> ponlos a
5 B para incluir efou alterar regra no| <= 24 horas cada 10
de servicos A .
firewall. minuos
excedentes)
Indice de  desempenho  na
comunicaco de problemas de . .
‘ & . p o Hora Incidene/Problema — Hora - 15 pontos
6 |seguranca da informacdo ao L <= 15 minutos
. o s Comunicagio
atendimento de 1Y nivel e aos
gestores de T1 do CIF
indice de cumprimento  dos
} , : ~ iPrazo Real -~ (Prazo Acordado + -
7 !prazos acordados para a execuglo !, <= 15 pontos
1 - . 125%)
(das Ordens Exclusivas i i
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| Indicadores de Niveis de Formula de Calculo com hase no L jxosap =
Item SRR ST o R PR D Meta Exigida | inadimple-
CServigo o o mes calendério R Y IR
Tempo mdximo para abertura de
chamados em caso de|.. _ 15 ponios
T Tempo de abertura do chamado = P
indisponibilidade de Hardware , .
8 — Hora de abertura do chamado —| <= 30 minutos
efou software com contrato de o - cprs
. Hora do inicio da indisponibilidade
suporte com  lerceiros. Durame
hordrio normal de producdo
Tempo midximo para abentura de
chamados em caso de {5 pontos
Sl e Tempo de abertura do chamado = P
indisponibilidade de Hardware _ .
9 \ Hora de aberiwia do chamado ~| <= 60 minutos
efou software com contrato de o . s
. Hora do inicio da indisponibilidade
suporte com terceires. Fora do
hordrio de producio
Execular lesie de continuidade de
cada solugio de scguranga da o - o 13 pontos
16 |, i granga € Realizaciio de teste de conlinuidade | >= | por més P
informacio em alla
disponibilidade
Indice de supervisio c
11 intervengdo  proativa  mensal. | Numero de incidente por falta de =0 {5 pontos
Erro Fonte de referéncia nio!pro atividade
enconfrada
Serdo aplicadas as referidas pontuages para efeito de glosa, no caso de a CONTRATADA:
‘s A Glosa por
Item Descricao Referéncia oo p
inadimpiemento
12 'Finalizar a requisico de servigo ou incidente sem a devida| Por ocorréncia 10 pontos
resoluglio ou sem realizar os testes necessdrios para aferir a
efetiva resolugdo.
13 |Finalizar uma requisicio de servico sem documentar os| Por ocorréncia 5 pomntos
procedimentos executados para sua resoluciio.
14 | Finalizar um incidente sem documentar a sua causa, solugio de| Por ocorréncia 3 pontos
contorno (se houver), solucdo, etc.
15 |Finalizar um problema sem documentar a investigagdo reatizada,| Por ocorréncia 5 pontos
a causa raiz, a solugfio, etc
16 |Fraudar, manipular ou descaraclerizar indicadores/metas de| Por ocorréncia 30 pontos
niveis de servigo por quaisquer subterfigios, por indicador/meta
de nivel de servigo manipulado
17 |Manter profissionais sem formalizagio ou sem a qualificagio| Por profissionai e 30 pontos
exigida para executar os servigos comtratados, ainda que em por dia
casos de substituigio lempordria
18 |Causar qualquer indisponibitidade dos servicos da contratante| Por ocorréncia 30 pontos
por motivo de impericia ou imprudéneia na execugdo das
atividades contratuais.
19 {Recusar-se a executar servigo relacionado ao objelo do contrato,|  Por oconéneia 10 pontos
delerminado pelo CONTRATANTE.
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20 | Udilizar indevidamente 0s recursos de 11 {acessos indevidos, Par ocorréncia 30 pontos
utilizagfio para fins particulares, etc.) ou wiilizar equipamento
particular;

21 |Inchiir, excluir ou alterar regias de UTM ou WAF sem| Por regra incluida, I35 pontos
autorizagdo da unidade responsdvel. alterada ou

excluida,
Serdo aplicadas as referidas pontuagdes para efeito de glosa, no caso de a CONTRATADA DEIXAR DE:
Ftem Pescricio Referéncia Glosa por
inadimplemento

22 |Cumprir ou implementar as rolinas em conformidade com a| Porocorréncia 10 pontos
Politica de Seguranga

23 {Cumprir ou implementar as rotinas em conformidade com os! Porocorréncia 10 pontos
Planos de Gerenciamento de Incidentes, de Disponibilidade, de
Continuidade ¢ de Recuperagio de Desastres das solucies de
seguranca.

24 | Sugerir, no minimo, uma vez no trimestre calendirio, melodologia,| Por oconéncia 10 pontos
manutengie ¢ implementagdo de Andlise(s) de Risco(s) e
Mecanismos de Controle.

25 Jlnstalar  mensalmente  as  awalizagbes de  segurancal Por ocorréncia 15 pontos
disponibilizadas.

20 | Apiesentar os relatdrios consolidados conforme exigéncins do| Pordia de atraso 05 pontos
Termo de Referéncia até o dia 3° dia dtil do més subsequente.

27 [Apresentar relatdrios, levamtamenios ou inventirios conforme| Por ocorréncia 05 pontos
demanda em até 3 dias dteis;

28 |Elaborar e manter o Configuration Management Database] Por ocorréncia 10 pontos
{CMDB).

29 lmplantar, substituir ou atualizar solucdes destinadas a| Porocorréncia 10 pontos
infraestrtura de Suslentagfio de Seguranga do Contratante, de
acordo com prazos, recursos, qualidades inerentes as praticas de
Gerenciamento de Projelos — PMI.

30 | Manter a documentagdio ¢ os desenhos das topologias atualizados e| Por ocorréncia 05 pontos
completos.

31 {Notificar sobie a reincidéncia de ocorréncias no monitoramento| Por ocorréncia 05 pontos
24x7, no més calenddrio.

32 |Cumprir ou implementar as rotinas em conformidade com os| Por ocorréncia 10 pontos
processos de trabalho da Secretaria de Tecnologia da Informagio.

33 | Elaborar auditorias de dados, consultas as bases de logs de Por ocorréncia i3 pontos
transactes. relatdrios diversos

34 | Reafizar mudangas nos servigos de Seguranga da Informacio sem Por ocoreéneia 10 pontos
processo de Requisigo de Mudanga ou sem a devida aprovagio.

35 |Analisar a viabilidade e o impacto da instalacio de novas sofugdes | Por ocorréncia 05 pontos
¢ corregdes.

36 | Apresentar mensalmente proposta de methorias no ambiente. Por ocorréncia 05 pontos

37 | Monitorar proativamente o ambiente de Seguranga da Informagio Por ocorréncia 10 pontos

o
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38 |Proceder com testes de vulnerabilidades conforme politica de| Porocorréncia I35 pontos
seguranca da informacio;

39 | Elaborar os cronogramas de implementacio, analisando o impacto| Por ocorréncia 05 pontos
nos servicos e solicitar aprovagfio s dreas afetadas das
indisponibilidades programadas;

40 | Cumprir quaisquer obrigagses estabelecidas no contrato e anexos,| Por ocorréncia 15 pontos
nido previstas nesta labela, apGs reincidéncia formatmente
notificada pelo CIF.
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ANEXO II AO CONTRATO N. 010/2015 - CJF
PLANILHAS DE COMPOSICAO DE CUSTOS

Pregdo Eletrdnico n 47/2014

Qtd. -

Moeses Valor total

Descricio Valor mensal

Servicos técnicos especializados de sustentagio das
solugbes de seguranga, monitoramento de servigos, RS$ 31 950,00 20 R$ 639 000,00
lratamento de incidentes de seguranga e andlise e
tratamento de vulnerahilidades - Presencial

Servigos técnicos especializados de sustentagio das
solugdes de seguranca, monitoramento de servigos, R$ 399500 20 RS 79 906,00
tratamento de incidentes de seguranga ¢ andlise e

tratamento de vulnerabilidades - Remoto
R R Total da Contratacio R$ 715.900,00
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ANEXO III AO CONTRATO N. 010/2015 - CJF
AMBIENTE TECNOLOGICO DO CJF

Preglio Eletrdnico n 47/2014

1. Principios

1.1 A plataforma de hardware ¢ software do ambiente implantado no CIF ¢ a melodologia para
administragfio adotada visam atender, prioritariamente, os seguintes principios:

I.1.F. Esealabilidade, possibilitando o erescimento modular;

[ 1.2, Capacidade, viabilizando o getenciamento de grandes volumes de dados e tabelas:

I.1.3. Conectividade, permitindo o acesso aos dados por usudrios internos ¢ externos ao CJF, a partir de

protocolos de rede midltiplos;

1E4d.  Desempenho, garantindo o acesso simultineo de nimero expressivo de uswdrios do CIF e de
instalagBes externas, governamentais ou ndo;

I.1.5. Disponibilidade, dolando o ambiente corporativo de um nivel aceitdvel de tolerdncia a falhas:
t.16.  Continuidade, normatizando e divulgando as dreas responsdveis os procedimentos ¢ processos de

execucdo dos servigos, mediante documentagdo organizada e padronizada:

[.1.7. Controle, efetuando registros de todos os problemas, alteragdes e implementacGes realizadas no
ambiente computacional;

1.1 8. Seguranga, prevendo mecanismos de controle de acesso as informacgdes ¢ ferramentas que garantam a
integridade ¢ confiabilidade dos dados;

1.1.9.  Governanga, adequando todos os procedimentos, processos, documentagdes ¢ exceucdo de servigos em
plena compatibilidade com as melhores prdticas utilizadas pelo mercado ou com modelos adotados pelo CIF

P2 A(s) empresa(s) contratada(s) deverd(ao) prestar os servicos considerando o ambiente atual e previsto
para o CIF, composto das seguintes tecnologias, entre outras:

2. PLATAFORMA DE SEGURANCA

Solugdic em Appliance de controle
tnidade de Gerenciamento Forrigate mutiameaca de tecnologia UTM em 3
Muiiltipto de Ameacas 30408 cluster, com capacidade de 40Gbps de
throughput
Unidade centralizadora de logs FortiAnalyzer- imél.g&(?. c.n:I‘Agchllance‘ c’1e %nallse ¢
e relatérios 20008 ulntona ¢ dados trafegados para !
equipamemos Fortinet
Forti Solugio de firewall de aplicagio,
. L artiweb . .
Firewall de Aplicagiio Web 30000 aceleragdo ¢ balanccamento de trdfego 2
’ ) em cluster
Symantec Conrrol
Software de Gerenciamento ¢ | Compliance Suite | Software integrado de gerenciamento e |
Andlise de Vulnerabilidades Vulnerabiliry andlise de vulnerabilidades
Manager
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3. PLATAFORMA DL HARDWARE

Encomtra-se descrito no quadio abaixo. a infracstrutura de hardware em uso no CIE:

IBM RISC pSeries

4x 36GB HD, 12 GB de memdria, 4

10Gb/s para rede local Storage/Blade

) Processadores  RISC  Powerd+, | 2
p630 - 7028-6C4 Unidade fita DAT
Servidores Rack
32 GB de memoria, 2 x Quad Core
DELL / PE R720 Intel Xeon E3-2660 2
e .54 | Unidade de Controle  Multiponto
Radvsion / Scopia 24 (MCU) 2
. I Servidor 4GB HD, 4 GB de memdiia, 2 J
Videoconferéncia HP / DL160 Processadores Xeon Quad Core 4
Sony / PCS-G50 Equipamento  de  videoconferéncia 25
(Codec)
Chassis HP ¢7000 Cada chassi com 6 [onles 2
Servidores Blade
Servidor de dois processadores de
M .
HP /BLA60C niicleo detuplo com 256GB de RAM 23
2 Controladoras e uma capacidade de
s 40T bruto sendo 3 shelves com discos
Storages NetApp FASZ040 | ko . SATA Suporte para ECP, NES, :
HTTP. Data-on-Tap 7.3.7
2 Controladoras e uma capacidade de
20078 sendo 5 shelves com discos
NetApp FAS6290 SATA ¢ 5 shelves com discos SAS. |
Suporte para FCP, NFS, HTTP. Data-
on-Tap 8.2
Tape Libracy (Biblioteca | QUANTUM/Scalar | Di0Hioteca composia por 4 drives LTO
Robotizada) 1500 3, com capacidade para 179 fitas ]
otizada ) LTO3. conexdo via Fibre Channel
Scanner Fujitsu ¢ HP b4
Dell Optipiex 7010 Desktop 400
Estacdes de trabalho
HP Elitebook 810 Notebook 17
2 switches topo de rack com 48 portas
Switches de Convergéncia Cisco Nexus 5548UP | sendo 16 FC de 8Gh/s e 32 Ethernet de 2
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Switches de Core

H3C 7 S7506F

Concentradores da  Rede Local 48

Portas Ethernet 10/100/:000 Mbps, 2
midulos de comunicagio 10GB com 8 2
portas cada, 2 mddulos Compat Flash
com 2 portas [0GB

Switches de Acesso

Swilchs ethernet 24 portas 10/100/1000
com  Uplink
alimentacdo redundante

H3C /85500 Mbps

I0Gbps e 29

Controlador Rede Wireless

H3C /WX2200

Switch para Geréneia Wiretess com 3
porlas

Access Points (APs)

H3C / AP3950

Acesso Rede Wireless 802 11a/b/g/n 30

4, PLATAFORMA DE SOFTWARE

O quadio a seguir apresenta os Sistemas Operacionais, Aplicativos, Softwares de Geréncia, SGBDs, Servidores
de Aplicaciio, Servidores Web e Ferramentas em uso no CIF:

MS / Windows 2003 e 2008 R2 Server Sisterna Operacional de 32 bits ¢ 64 bils
Sistema . . . . o
Operacional MS / Windows 7 Pro (Port) Sistema Operacional de 64 bits
Suse Linux 9,10 ¢ 11 Sistema Operacional de 32 bits
IBM AIX 6.1 Sistema Operacional de 32 bils
IS 6 0 (Internet Information Services) Sg{wdor' de AplicagSes Microsoft ASP /
HTML
Apache 2.2 12 Servidor de Aplicacées Apache / PHP
] Tomecat5,6¢ 7 Servidor de Aplicagdes Java
Servidores
Aplicactes
OAS 10gvIO0.1 35 Servidor de AplicagGes Oracle
Plone / Zope Servidor de Aplicagdes Zope
IBoss 5 1.0 Servidor de AplicacGes Jhoss Java
Aplicativos MS / Office 2007 ¢ 2013 Suite de Aplicativos para Esciitério
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IE 9 ¢ 10, Chrome e Firefox

Software de Navegacdo Internet (Browser)

Softwares /
Ferramentas de
Geréncia /
Administracio /
Monitoracio

Webmin 1.350

Ferramenta de Administragiio de Servidores

Awstals 6 6

Ferramenta de Estatistica de Sites

Zabbix 2.0

Soltware de Monitoramento do Ambiente

MeAfee Email Galeway

Ferramenta de Antispam

Fortigate 30408 / Fortiweb 3000D

Solugdo de  Seguranca para  Rede
Corporativa  (Firewall, IPS, Filtro de

Contetido Web, VPN)

Symantec Cantrol Compliance Control
Suite

Soluc@o para gestdo de vulnerabilidades dos
ativos de Ti

VMuware vSphere ESXi 5 5

Ferramenta de Virtualizagiio de Servidores

McAfee Endpoint Protection

Solucdo de antivirus

Jabber — OpenFire 3.7 §

Administragiio Chat

Cacti 0.8 8b

Ferramenta de Estatistica de Utilizagfio de
Rede

Windows Media Services 9.0

Servigo de Streaming de Video

Gerenciador de
Banco de Dados
e ferramenta

Postgres 9.1 3

Sistema gerenciador de banco de dados
Postgies

MySql 5.0 26

Sistema gerenciador de banco de dados

MySqt

SqiServer 2008

Sistema gerenciador de banco de dados

SqlServer

Ingres I 10 1

Sistema gerenciador de banco de dados
Ingres

de Identidades e
Controle de

ETL
Bis80 Sistema gerenciador de banco de dados Brs
sistema gerenciador de by JRiF:
Oracle g vi1203 Sistema gerencindor de banco de dados
Oracle
. Ferramentas ETL Oracle Data Integrator
ODI 10/ Sunopsis ¢ entas L O Data Integrator ¢
Sunopsis
Solugiio de Novell Identity Manager 2.7
Gerenciamento | Novell Access Manager 2.6 0 Solucdo de Gerenciamento de Ideatidades e

Novell iManager 2.7 0
Provisioning Module for Novell Identity

Controle de Acesso

o
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Acesso Manager 27
Microsolt Active Directory 2008
IMAP4.13 Servidor de POP IMAP Courier
PostFix 24 3 Servidor de SMTP
Servidores Web ) .
Squid 3.1.1 Servidor de Wehcache
Open LDAP Servidor de Diretdrios

Soluciio para
backup e restore

Symantec NetBackup 7 5

Cdpias de seguranga

Solucde para
arquivamento

Symantec Enterprise Vault 11

Arquivamento de arquivos

5.

PLATAFORMA DE SISTEMAS

O quadro a seguir apresenta a descrigio dos Sistemas de Informagéo em produgdo no CIF:

Aulos
Digilais

Tudiciais

AlG

Assisténeia

Turidica Graluia

Controie do pagamento de
honordrios de advogados
dativos, peritos, tradutores
e inérpretes, em casos de
assisténcia judicidria
giatuita e disciplinar  os
procedimentos relativos ao
cadastramento de
advogados volunldrios no
Ambito da Justica Federal
de Primeiro Grau e dos
Juizados Especiais
Federais.

Java Oracle

APU

Andamento
Processual
Unificado

Integracdo das bases de
dados da Justica Federal
com o intuito de permilir a
consulta s movimentagdes
processuais dos processos
em tramilacdo na Justica
Federal,

Oracle

AQ

Adicional de
Qualilicacdo

Avaliacfio e validagdo dos
cursos cadastrados pelos
servidores  no  sistema
Habilidades e cdlcuio do
percentual 8 ser pago em
folha de pagamento.

PHP

AS]

AS]

Sistema  de  Material ¢
Patrimdnio -
Administrative  Sohutions

Tava Oracle
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Integration.

Levantamento de cusios

Auchn Ai{d{m”{ com contralos de PHP Oracle
! Inlormatizada -
lerceirizados.
Sistema de - . - .
BDIU | Repositério Digital | MPIANacdo ¢ integragao , posudire
R Turidico cl(_) .Snsu,mzz sk, Repositdrio lava QL
(REPDIGITAL) Dightal Juridico. Dspace
Prestar servicos de
informacdo ao Consetho da
Bibliot | ,, oo | Justica  Federal,  aos NAO SE
eca Portal da Biblioteca Magistrados Federais ¢ aos ASP APLICA 1S
Servidores  da  Justica
I-ederal,
Cadast | Cadastro de Sistema responsdvel pelas
ro de Julg_acios o informagdes _processuais PHP Oracle AD/IDM APACHE
Tulgad | (Jurisprudéncia na pesquisa da
0s TNU} jurisprudéncia TNU,
. Cadastro de Cadastro,  controle ¢
Cadi- o . . e
Imdveis da Tustica | manutenciio de iméveis da Java Oracle
Tus o . ‘
Federal Justica Federal,
Central de Disponibilizagio de Inares
CAIU | Alendimento ao servigos e informagGes de PHP b
. . L \ Oracle
Juiz Federal apoio aos Juizes Federais.
Acompanhamento ) ) .
CARG | de Cargos e Controle _ c}o” quadro .dc
T » cargos e fungdes da Justica QOracle
08 Funcgdes da Justica | [
. Federal.
Federal
Disponibilizagdo dos
C(?Nf Contas Piblicas contratos  do  CIF para lava Oracle 0AS
AS consulta no Portal da
Justica Federal,
Acesso pela  Justica
CPHC | Consulta base de kedclra.l’ as bases
NPI CPE e CNPJ centralizadas de CPF ¢ Java Oracle
' ' CNPJ) da Receita Federal
cadastradas no CJF.
Disponibilizacdo das
publicagdes  oficiais  do
CIF e consulia ao indice de
E?" ~ | Didrio de Justica ptfblicqgties de _un?alenr-ss
Eleud | 27 0 provenientes dos Tribunais PHP Oracle
. Eletrdnico do CIF Lo
nico Regionais Federais, com
remissdo ao inteiro teor no
drgégo  de origem  das
informacoes,
EAD Ensino a Distdncia P_os:ssbmtar treinamentos Php Ingres
vig internet.
- | Sessfio Eletrfnica Sistema de apoio a sessdo - o N
e-CIF do CIF virwal do CJE. PHI Oracle SAA APACHE
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ceniral de

ESPE Cadastro
ClA- Banco de especialistas pessoa PHP Ingres
LIST Especialistas juridica para a Justica Interbase
A Federal,
Estagi | Cadastro de Cada;trzir estagidrios e dar‘ .
permissio  de uso dos | Delphi SIMUS
arios Estagidrios "
sistemas
iOI“'H FOLHA (S:ll.“);:ema de FOLHA do Mumps Mumps Mumps N/A
Impressdo da folha de 2CCS50
Freg Folha de ponto frequéncia dos | Delphi Paradox -
e livie
funciondrios do CIF
Disponibilizagio de
- Sistema de Gestdo | sistema informatizado para
GESC ‘ S 5
de Pessoas por aplicaglio do programa de PHP Oracle
OM - e o .
Competéncia Gestdio de  Pessoas por
Competéncia
i Sasig:ma !nlcgrado Elaboragdo,
Gestdo | de Plancjamento, _
‘ - acompanhamenio ¢ Java Oracle IDM JBoss
Jud Or¢camento e . . .
o - execucio orgamentdria
Execugiio, -
Gerar indicadores
INOR Indicadores Orcamentdrios e
F!N Orcamentdrios ¢ Financeiros para auxiliar PHP Oracle s
Financeiros no controle de gasios da
Juslica Federal.
Disponibilizagio de
consulta  unificada da
jurisprudéncia dos
JURIS | Jurisprudéncia Tribunais Regionais ,
P Unificada Federais, Superior PHP BRS
Tribunal  de Justica ¢
Juizados Especiais
Federais
JUSQ Cadastro e avaliagio das
UALL | Jusqualitas melhores priticas do Poder Java Oracle
TAS Judictdrio
. , ) Servigo para a emissio de
sMpj | SistemadeMala G L de | PHP Oracle
Direta Institucional , .
enderecamento do CJF
PLOG | Autenlicagdo de  usudrios . ]
IN PLOGIN nos sistemas do CIF Detphi Ingres
Portal Desenvolvimento do novo
dalF Portal da Justica Portal da Justica Federal N i
Zope! | Federal utilizando tecnologia Plone Oracle Zope
Plone ZOPE/PLONE
Permitir ¢ cadastramenio
E?{facal Sistema de dos N _prccatm'los , e ) )
drios e .| tequisicBes  de  pequino NAO SE
Precatdrios e RPVs AR . Access Access
ACCE - valor transitado em julgado APLICA
ACCESS s .
S8 {pelos I'ribunais) ¢
proporcionar ao Consetho
r;3
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de Justica Federal
subsidios pata inclusdo na
proposia de Lei
Orcamentdria Anual
(LOA) de acordo com as
regras estabelecidas na Lei
de Diretrizes
Orcamentdrias (1L.DO).

Permitir o cadastramento
dos precatdrios ¢
requisigbes  de  pequeno
valor transitado em julgado

de MovimentagGes
Processuais

stias movimentagdes
internas as unidades

(pelos Tribunais) ¢
. r ionar ao C tho
- Sistema de proporc nat onse )
PREC S . . 5 da Justica Federal _
Precatdrios ¢ RPVs o . " Java Oracle
D s subsidios para inclusiio na
da Justica Federal ‘ .
proposta de Lei
Orcamentdria Anual-1.OA
de acordo com as regras
eslabelecidas na lei de
Diretrizes Orcamentdrias -
LDO,
QUES Elaboracio de
TIO- estiondrios questiondrio dindmicos
0 Q“‘.bu & Juest JATIos. a PHP Oracle
NARI | Online para disponibilizagio na
O web,
o uisicdo, tretnamento e
Suite integrada de Aq SiE am
] . lworia  (mentoring) para
Ration | suporte & ; _ R
; suftc  de  suporte A
al Engenharia de . o
. . engenharia  de  software
Software Rational .
Rationai.
Permitir a centralizagio de
= todos o5 registros (e
Iniegragio dos recos da Justica Federal
REGP | Registios de Pregos | Pres©s ¢a Juslic T Oracle
. visando propiciar
da Justica Federal - g
economicidade e agilidade
fas compras.
RHGe . Cadastro  de  todos o3
RH Gerencial . © Oracle
I servidores da JF
Permitir consulia
Sistema Nacional centralizada ao cadastro de ‘
ROL. ‘ , lava Oracle
de Rol de Culpados | rol de culpados para toda a
Justica Federal
Sistema de Autenticagdo de usudrios
SAA | Autenticagio de -nticag ¢ PHP Oracle SAA APACHE
A do sistema e-CIF
Aplicacio
. Possibilitar It o
Sistema de {HL’?"‘I\ ar qu (2
Acompanhamento processos  judiciais e
SAMP ' administrativos possam ler PHP Oracle ibM APACHE
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aas

registradas e
acompanhadas.
SARH | SARH Sistema de RH do CIF Mumps Mumps
Sistema de Suporic a4 produgdo de
SCE Controle de P A procug Delphi Ingres SIMUS
curses on-line
Eventos
Sistema de Permilir o controle do
SCv Controle de pagamento de didrias ¢ | Delphi Ingres SIMUS
Viagens passagens
Sistema de
ieréncia de it £nci . Ingres o
SGSE (:e@nmg de Permitir a geréncia de Delphi ngres Proprio
Secretaria de eventos Interbase
Evemntos
Permitir o cadastramento e
SIAD Sistema de acompanhamento das
ES ) Avaliaciio de Avaliagdes de desempenho PHP Oracie
' Desempenho dos servidores. Unificacio
do SUADES e do PROGE.
SICE Sistema de Cadastrar ¢ controlar
Ml; ~ | Controle de empréstimos  contraidos PHP Oracle
Empréstimo por servidores do CIF
S-:siem.a dc " Cadastro, Manuten¢io ¢
sico | disponibilizacdo | o o das
= | das tabelas de P i S pup Oracle
M S {abelas de Correcéio
Corregio
Monetdtia
Monetaria
SIEC | Estalistica da e & Oracle
Corregedoria-Gera! estatisticas para a
e Corregedoria-Geral,
‘ Sistema Integrado Aicndamgﬂlo, registro e
SIGA ~ controle de chamados para 5
de Gestdo de . . . PHI Ingres
Web . a drea de Tecnologia da
Atendimento. ; .
Informacio
" . x Cadastro consufta ¢ .
1GE 5 e51E ’ d
SIGE | Sistemna de Gestdo controle  de  documentos Deiphi/P Ingres SIMUS
D Documental L - HP Oracle
administrativos do CJF
Sistema de
Legislagdo e y . Gy
Sile)U | Jurisprudéncia de | |ESEA ¢ disponibilizar 2
RH | RH. (Em fase de £15/0GH0 ¢ Jurisp ‘
I de RH.
substituiciio pelo
dspace)
Sistema de Manutengio de
SIMU Usudrios - Cadastio de
Lg SIMUS usudrios ¢ controle de | Delphi Ingres SIMLIS

acesso aos modulos  das

aplicagdes

()
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e s

SINA | Sistema Nacional Cadus{ro, "4“.‘“”9 ¢ N, ,
x remogdo de servidores da PHI Oracle
R de Remocio N
Justica Federal
Sistema de Permitir a consulta  as
SINE) . cstatisticas de andamento
Estatistica da . . ) Java Oracle
LS Justica Federal processual por meio do
sty Portal da Juslica Federal
Sistema Unificado Permitir a padronizacio
SISU | de Rubricas de 8 pacionizag
das rubricas de pagamento PHP Oracle
R Pagamento de de pessoal
Pessoal b
TALE Cadastro central de Inores
-~ | Banco de Talentos | servidores especializados PHP s
NTO . Interbase
da Justica Federal,
Telur | Tesauros Juridico Ventura
Usudri Sistema de usudrios Manlcn? usudrios na labela Delphi Ingres SIMUS
0 de Servidores
Controle de Cadastrar informagdes
TERC | 27 = referemes  a pessoal | Delphi Ingres SIMUS
Terceirizados -
tereeirizado
Controlar o processo de
~ . atuatizagio e divulgagio
- 2518 a ‘ h
TUPI GU.“:.]O de Tahelas das tabelas dnicas de PHP Oracle
Unificadas : .
[orma dgil ¢
descentralizada,
Sistema dF Sistema  de controle de
VIRT Controle de Processos da Twma Ingres ,
Processos da Lo PHP = VIRTUS APACHE
Us Nacional de Oracle

Turma Nacional de
Uniformizacdo

Uniformizaciio
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ANEXO V AO CONTRATO N. 010/2015 - CJF

CRONOGRAMA DE ATIVIDADE DA PRESTACAO DOS SERVICOS

Pregio Eletronico n 47/20%4

Prazo Miximo

Cronograma de Atividade da Prestaciio dos Servicos de

i = . . av
(em f:‘has sustentag¢io ao ambiente de infraestrutura Responsivel
Corridos)
D Emissdo da Ordem de Servigo de Transico ~ OST (em até 20 dias CIE
apds a assinatura do contiato entre as partes)
Apresentaciio de Plano de Operacionalizaglo dos Servigos contendo o
D+5 detalhamento  das  agGes necessdiias para a  absorcio dos! CONTRATADA
conhecimemntos e repasse dos servicos
Carta de apresentagio acompanhada da relagio de prestadores da
CONTRATAD irtdo prest servigos, juntame 3
D+320 ONTRATADA que irdo prestar 05 servigos, szl(.imcme com 0s CONTRATADA
documentos comprobatdiios de vinculo empregaticio, experiéncia,
qualificacdes e certificacdes exigidas para o perfil profissional.
L " . ClFe
D+3 it I restac servico .
+ 30 Inicio oficial da prestacio dos servigos CONTRATADA
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ANEXO V AO CONTRATO N. 010/2015 - CJF

CRONOGRAMA DE ATIVIDADE DA PRESTACAO DOS SERVICOS

Pregdo Eletronico n. 47/2014

Prazo M?xlmo Cronograma de Atividade da Prestagiio dos Servigos de .
(em dias - \ . Responsivel
. sustentacio ae ambiente de infraestrutura
Corridos)
D Emissfo da Ordem de Servigo de Transigfio — OST {em até 20 dias CIF
apds a assinatura do contrato entre as partes) -
Apresentagio de Plano de Operacionalizagio dos Servigos contendo o
D+5 detalhamento das aces necessirias para a absorgio dos| CONTRATADA
conhecimentos e repasse dos servicos
Carta de apresentagiio acompanhada da relagio de prestadores da
D+ 20 CONTRA"I ADA que frdo prestar 08 servigos, 3Laxftz}menlf: Cf):‘n 95| CONTRATADA
documentos comprobatdrios de vinculo empregaticio, experiéncia,
qualificacdes e centificacfes exigidas paia o pelil profissional.
e N . ClFe
D+30 Inicio oficial da prestagio dos servigos CONTRATADA
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