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1 A ALGAR TECNOLOGIA

Algar Tecnologia é uma empresa feita de pessoas. Gente que valoriza a confianca, o
relacionamento proximo e que sabe a importancia de estar ao lado das necessidades de
cada cliente, como verdadeiros criadores de solucdes.

Com mais de 12 anos de atuacao, presenga geogréfica em todo pais e foco em solugées
de tecnologia para processos de negécios, oferecemos nossa expertise buscando
entender com profundidade o dia a dia de cada negdécio e desenvolvendo projetos

personalizados para cada cliente.

Uma empresa especializada em solugdes end to end para o mercado corporativo, com
expertise em grandes projetos, que possui em sua carteira de clientes grandes corporagées
de expressao nacional e internacional.

A Algar Tecnologia possui uma infraestrutura que conta com:

- mais de 10 mil associados;
- mais de 07 mil posicdes de trabalho para operacéo de BPO;
- 3 Data Centers, estrategicamente localizados;
- 3 mil servidores em operacao;
- profissionais altamente capacitados para servigos de consultoria;
- Unidades de negécios em:

Uberlandia — MG,

Belo Horizonte — MG,

Campinas — SP,

Séo Paulo — SP,

Rio de Janeiro — RJ,

Brasilia — DF.
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2 Comosugu |

Em 1999, o Grupo Algar apresentava ao mercado a ACS, empresa pioneira ao trazer um
novo conceito de ambiente e infraestrutura de operagbes de Contact Center e BPO. Um
conceito inovador, integrado com o ambiente, com tecnologia avancada e com total
contingéncia. Foi também pioneira no Brasil na prestacdo de servicos offshore para clientes
no exterior.

Paralelamente & histéria da ACS, o Grupo Algar, por meio da CTBC Telecom, implantou seu
negdcio de Data Center e Servigos de TI. Com trés unidades nas cidades de Uberlandia e
Campinas, equipadas com tecnologia de ponta, prestavam servicos de alto valor para

empresas em varias partes do Brasil.

Avaliando as suas competéncias internas, com a convic¢do das altas capacitacdes técnicas
e de relacionamento comerciais diferenciados, construidos ao longo desses anos, a Algar,
mais uma vez a frente de seu tempo, une a forca dessas empresas para a criagdo de um

novo empreendimento, a Algar Tecnologia.

cnologia
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3 Empresado GRUPO ALGAR

A Algar é um Grupo empresarial empreendedor com a atua¢do nacional, presente em mais
de 1.000 cidades, oferecendo solu¢des que garantam valor para todos de maneira simples,
sustentavel e inovadora. Fundada em 1954 e com atuac@o em todo o territério nacional, a
Algar € um grupo empresarial empreendedor que atua nos setores de Tl/Telecom, Agro,
Servicos e Turismo, oferecendo solugbes que garantam valor para todos de maneira

simples, sustentavel, inovadora; valorizando relacionamentos e o potencial humano.

Composto por nove empresas, 0 grupo Algar possui: 17 mil associados (como s&o
chamados os funcionarios), para atender seus 1,7 milhdo de clientes, com um faturamento
de mais de R$ 3 bilhdes.

Mais do que na geracgdo de lucro, acreditamos na geragdo de riqueza. Por isso, reinvestimos
100% de nossos recursos no Brasil. A busca pelo equilibrio das dimensdes econdmica,
social e ambiental permeia nosso jeito de ser e de fazer negdcios. Para a Algar, “Gente

servindo gente” é mais que uma visdo, € um compromisso de cada talento.

Hoje somos mais de 17 mil talentos, em 61 escritérios, servindo 1,7 milhdo de
clientes.

E feita de gente, de relacionamentos e valores sustentaveis.
Visao:
Gente servindo Gente.
Misséo:
Desenvolver relacionamentos e negocios sustentaveis que gerem valor percebido.
Valores:
Cliente, nossa razdo de existir*. Integridade. Sustentabilidade. Valorizagdo dos
talentos humanos. Crenga no Brasil.

*Citag&o do fundador do Grupo Algar, Sr. Alexandrino Garcia.
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4 Responsabilidade Social e Ambiental

Pensando no futuro.

A Algar Tecnologia acredita no Brasil e na educagdo como investimento no futuro do Pais.
Por isso, esta presente nos principais estados, por meio do Instituto Algar, valorizando a
educacéo e melhorando a qualidade de ensino de milhares de criancas e jovens.

* 3 programas sociais que juntos chegam a 4 estados.

* 478 voluntarios.

+ 100 escolas beneficiadas.

* 6 mil alunos do ensino fundamental.

* 433 educadores.

Desenhos feitos por alunos beneficiados nos programas sociais do Instituto Algar

Cuidando do planeta.

A coleta seletiva de lixo e a reciclagem de lampadas estdo presentes em todos os
ambientes da Algar Tecnologia. A empresa também conserva um bosque em seu site
principal, onde a maioria das arvores foram plantadas por clientes. Além disso, todo o
papel utilizado na comunicacéo é produto de madeira de reflorestamento, como este que

vocé est4 lendo agora.

Desenhos feitos por alunos beneficiados nos programas sociais do Instituto Algar
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6 Parceiros Tecnolégicos:

Produtos e garantias de niveis de servico e normas de qualidade do processo.
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7 Principais certificacoes

ORACLE

PartnerNetwork

MEMBER PARTNER
Mi
icrosoft

GOLD CERTIFIED |SO/|EC 20000

Partner

—— " / .'"

(1 :é ITIL CMMI mps.
-~ Brzy

®
Project Management Institute

IS0 9001 N IIE
BUREAU VERITAS CIsCO.
Certification PARTNER

Registered

CERTIFIED

GCENTER

Certification

Certificagao ISO/ IEC 27001
Certificacao que atesta a gestao de segurancga da informacgao.

Fonte: Apresentacao Institucional - Algar Tecnologia
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PREMIOS E RECONHECIMENTOS RECEBIDOS EM 2010

ecnologia

Prémio Empresario

Amigo do Esporte

O

’3 (;o
M

LEI DE INCENTIVO

Ministério do Esporte - Homenagem
feita aos empreendedores que mais
contribuiram para projetos esportivos

por meio da Lei de Incentivo ao

AO ESPORTE
T Esporte (LIE).
“70 Melhores Revista ComputerWorld e Great Place
Empresas de TI e COMPUTERWORLD to Work Institute. 1° lugar no ranking

Telecom para

trabalhar”

MELHORES
EMPRESAS

GREAT

PLACE | pARA.
TO | TRABALHAR

WORK'| sisweecon

das empresas com o maior numero de
mulheres (em %). 4° lugar em

ndimero de jovens com até 25 anos

“50 melhores para
se trabalhar -
Executivo 2010”

GREAT MELHORES

FERCE (B
T0

WORK'[ secn

Revista Epoca - 339 lugar no ranking
das melhores para o executivo

trabalhar.

“Maiores & Melhores
- as 1.000 maiores

empresas do Brasil”

Revista Exame, da Editora Abril. Uma
ampla pesquisa com cerca de 3.000
empresas, reconheceu a Algar

Tecnologia como destaque.

300 Maiores
empresas de TI,
Telecom e Internet

do Brasil

5 DU PRBCPS
B oo e 00 BRASL
——

Revista Computerworld publicado pela
- NOW!IDIGITAL - 1119 Jugar no

ranking
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Ao
CONSELHO DA JUSTICA FEDERAL - CJF

Ref.: PREGAO ELETRONICO N. 045/2014

Prezados (as) Senhores (as),

E com prazer que apresentamos nossa Proposta de Precos ao CJF, visando
contratagdo de empresa especializada para prestacdo do servico técnico de sustentacdo do
ambiente de Tecnologia da Informagdo (TI), conforme condicBes e especificagbes
constantes das clausulas abaixo e dos médulos de | a lll, os quais fazem parte integrante do

presente edital

Acreditamos no grande potencial da relacdo comercial entre a Algar Tecnologia e o
CJF. Esta parceria se tornara referéncia no relacionamento com clientes e parceiros por
tratar-se de um projeto pelo qual contribuiremos na melhoria continua dos negdcios por

meio de todo o nosso portfélio de servigos de ITO, BPO, Consultoria.

No presente documento, apresentamos nossa solugdo para resultados conforme as

especificacdes recebidas.

Aguardando parecer de V.Sa., desde ja colocamos toda nossa equipe a disposicéo
para eventuais duvidas, em especial o Sr. Rodrigo Lot — (61) 9965-6334, para maiores

esclarecimentos, detalhamentos e/ou adequacdes que se fagam necessarias.

Atenciosamente,

A=

Algar GTogia € Consultoria S/A
Anré Bezara Remos CNPJ: 21.246.699/0031-30
M‘ﬁ'gd-uﬂ-voeg, André Bezerra Ramos
O e Cormtori SIA RG: 1624579 SSP/DF
CPF:908.034.421-49
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Objeto

Contratacdo de empresa especializada para a prestacdo do servigo técnico de
sustentagdo do ambiente de Tecnologia da Informacao (TI) do Conselho da Justica Federal
— CJF.
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Proposta de Precos

1. Razéo Social: ALGAR TECNOLOGIA E CONSULTORIA S/A
2. CNPJ: 21.246.699/0031-60
3. Inscri¢éo Distrital: 07.350.422/003-40

4. Endereco / CEP: SBS Q 02 Bl. Q, 4° Andar, Edificio Jodo Carlos Saad — Brasilia — DF
CEP: 70.070-120

5. Telefone: (61) 3246-3100/9872-8479/9147-2547
6. E-mail: andrebra@algartech.com/ nayarab@algartecnologia.com.br
7. Nome do representante: André Bezerra Ramos

DESCRIGCAO VALOR MENSAL QUANTIDADE VALOR TOTAL
DE MESES
i . | R$ 244.000,00 20 R$ 4.880.000,00
Servico de suporte a
administracgdo a
Infraestrutura

e Servico de Suporte ao
Ambiente de Produgao
(Rede de Dados,
Sistemas Operacionais,
Servidor de
Armazenamento,
Servigos Corporativos,
Backup, Virtualizacao)

e Servigo de Suporte a
Sistema Gerenciador
de Banco de Dados

e Servigo de
documentacao e
requisigoes de
Servicos

R$ 16.730,00 20 R$ 334.600,00
Servico de Suporte a Redes $ $

Externas (WAN)
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Servico de Operagao e
Monitoramento Presencial
24x7

R$ 25.330,00 20

Tecnologia
R$ 506.600,00

Custo total

R$ 5.721.200,00

1. Valor Total: R$5.721.200,00 (cinco milhGes, setecentos e vinte e um mil e duzentos

reais)

2. Validade da Proposta: Validade da proposta: 60 (sessenta dias) a contar da data

de apresentacao.

3. Composicado dos pregos: Nos precos propostos acima estao incluidos todas as

despesas, frete, tributos e demais encargos de qualquer natureza incidentes

sobre o objeto deste Pregéo.

4. Informamos que todos os atestados de capacidade técnica estdo abertos a

diligencias que o érgéo julgue necessario, afim de dirimir eventuais davidas.

5. Esta empresa declara estar ciente de que a apresentacdo da presente proposta

implica na plena aceitagao das condi¢des estabelecidas no Edital e seus Anexos.

Brasilia/DF, 10 de dezembro de 2014.

‘// =3

Consultoria $/A
.699/0031-30

Algar gig'e
André Bezarra Remos CNF 4
#Tmm Andre Bezerra F‘amc=
- 21.246.0698/00310 RG: 1624579 SSP/D
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Descricédo dos servicos

SERVICOS DE SUSTENTACAO AO AMBIENTE DE INFRAESTRUTURA (SUPORTE DE 3°
NIVEL)

1. A CONTRATADA devera seguir as melhores préaticas preconizadas pelo framework ITIL
v3, garantindo a aplicacéo dos processos de Gerenciamento da Configuragdo e de Ativo de
Servico, Gerenciamento de Requisicdo, Gerenciamento de Incidente, Gerenciamento de
Problema, Gerenciamento de Mudanga, Gerenciamento do Conhecimento e o
Gerenciamento de Niveis de Servigo, Gerenciamento da Disponibilidade, Gerenciamento do
Catalogo de Servico e o Gerenciamento de liberacdo e Implantagdo, garantindo a
manutencao de uma base de dados de configuracdo e mudancgas.

2. A realizagdo dos processos ITIL significa seguir os processos descritos naquela
metodologia, manter equipe capacitada para aplicar os conceitos, e utilizar ferramentas que
implementem o ITIL.

3. A CONTRATADA devera apresentar relatérios com a periodicidade e as informacdes
detalhadas conforme Anexo IX.

4. E de responsabilidade da CONTRATADA manter atualizada a Base de Dados de
Gerenciamento de Configuragdo que fazem parte do objeto do seu contrato, conforme Itens
de Configuragdo — IC cadastrados pela CONTRATADA. Os IC’s seréo inicialmente definidos
com uma maior granularidade, porém serdo detalhados ao longo da prestagéo dos servi¢os
e conforme a necessidade de controle dos mesmos. A ferramenta em uso para tal é a CA
Service Desk.

5. O CJF ira definir os niveis de mudanca que serdo formalmente controlados e aqueles que
terdo um processo simplificado de gerenciamento, sendo estes os mais simples e com
menor impacto na infraestrutura. O CJF ird manter um Comité de Mudancas, e sempre que
solicitado, a CONTRATADA devera estar disponivel para participar das reunides para
prestar informacBes sobre os ambientes e servigos por elas executados. Mudangas que
impliguem em um conjunto de procedimentos complexos, que envolvam vérias equipes ou
empresas contratadas e que implicarem em riscos de paralisagdo de quaisquer servicos
considerados prioritarios, deverdo ser tratadas como um Projeto. A CONTRATADA devera
apresentar ao Comité de Mudancas do CJF a proposta de todas as mudangas no ambiente,
conforme niveis de controle que serdo estabelecidos. Para todas as mudancas
apresentadas, serd necessario acompanhar dentre outras informacdes, as andlises de risco
relativas as mudancas, descrevendo o impacto da sua realizagédo.

6. Fara parte do trabalho da CONTRATADA o teste e a emissdo de parecer a respeito de
qualquer novo Item de Configuragdo adotado pelo CJF, devendo emitir nota técnica a
respeito do impacto deste novo IC no ambiente de produgcdo do CJF. Com base na nota
técnica elaborada o CJF ir4 aprovar a Liberagdo do IC no ambiente. Se o processo de
liberacdo do IC implicar em riscos de paralisacdo de quaisquer servicos considerados
prioritarios, devera ser tratado como um Projeto.

7. A CONTRATADA devera produzir mensalmente informagfes a cerca da utilizacéo e
capacidade dos itens de configuracdo - IC que fagcam parte de seus servicos e o

CJFADM201400388V05
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desempenho destes quando do cumprimento de niveis de servico. Deverdo ainda subsidiar
0 CJF nas decisbes de ampliacdo da capacidade de sua infraestrutura de TIC conforme
demandas existentes e projecdes futuras.

8. A CONTRATADA devera propor e manter atualizados os Planos de Capacidade,
Disponibilidade e Continuidade para os servigos de Tl, gerando a documentacéo que reflita
o Plano e determinando as mudancas necessérias para se adequar a realidade proposta.

9. Sera de responsabilidade da CONTRATADA o monitoramento constante dos IC que
suportem os processos do CJF, gerando uma base histérica de monitoramento destes Itens.

10. Os servigos descritos neste termo de referéncia compreendem as atividades de suporte,
administracdo e evolugdo da infraestrutura, operacdo e monitoramento presencial 24x7,
armazenamento de dados, suporte de infraestrutura de rede de dados local e remota,
suporte a servigos corporativos, suporte a sistemas operacionais, suporte aos servidores de
aplicacé@o, suporte aos servico de backup, infraestrutura de virtualizagdo e suporte ao
sistema gerenciador de banco de dados no ambito do CJF. Cada um dos servigos esta
detalhado adiante e deve ser executado de acordo com normas, procedimentos e técnicas
adotadas pelo Conselho e de acordo com as préaticas preconizadas pelo modelo ITIL
(Information Technology Infrastructure Library).

11. A CONTRATADA deveré realizar uma andlise critica de todo o ambiente tecnoldgico
visando identificar falhas de implantagdo que tornem o ambiente vulneravel a
indisponibilidade. Se necesséario, a CONTRATADA deverd realizar as corregbes de
configuragéo do ambiente, visando torna-lo de alta disponibilidade.

12. DOS SERVICOS

12.1. Coordenacgdo da sustentacéo de infraestrutura (Responsavel Técnico)

12.1.1. O servigo constitui na superviséo de sua equipe de profissionais na execugéo dos
servicos de sustentagdo ao ambiente de infraestrutura, de acordo com as estratégias
definidas pelo CONTRATANTE.

Principais atividades a serem executadas:

12.1.2. Acompanhar a execucdo dos servigos para o cumprimento dos niveis de servico
estabelecidos;

12.1.3. Priorizar os atendimentos criticos, conforme definicdo do CONTRATANTE;

12.1.4. Prover os fiscais do contrato com os relatérios técnicos e gerenciais suficientes para
a comprovacao dos servicos realizados;

12.1.5. Supervisionar sua equipe na execuc¢do dos servi¢os de infraestrutura;
12.1.6. Elaborar e propor plano de execug¢édo dos servigos;
12.1.7. Organizar a alocacgéo de turnos e de profissionais de sua equipe;

12.1.8. Definir plano de treinamento inicial e continuo dos profissionais que executam os
Servigos;

12.1.9. Executar outros servigos correlatos a supervisdo de sua equipe de profissionais na
execucgdo do servico de infraestrutura;

12.1.10. Orientar a atuagdo da equipe técnica em situacgdes criticas de trabalho, bem como
interagir com os usuarios quando a situagao requerer;

12.1.11. Fornecer sugestdes e auxiliar na construgdo e manutencdo continua, com o apoio
e aprovacdo do CJF, de procedimentos sistematizados e da base de conhecimento,
contemplando todas as solu¢Bes de problemas resolvidos com respostas padronizadas;
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12.1.12. Receber as demandas dos servigos relativas a area de infraestrutura e providenciar
a execucao e alocacao de recursos de trabalho;

12.1.13. Consolidar os relatérios de atividades mensais (més calendario), referente aos
servicos de sustentagdo de infraestrutura, provendo informagBes gerenciais ao
CONTRATANTE;

12.1.14. Supervisionar sua equipe de profissionais na execucdo de ag¢des conjuntas de
infraestrutura com a area de Seguranga da Informacgdo, cumprindo a politica de seguranca
da informac&o do CJF e aplicando as melhores praticas de seguranca;

12.1.15. Consolidar em manuais de procedimentos e em base de conhecimento todas as
solucdes adotadas na execuc¢édo das atividades;

12.1.16. Elaborar mensalmente relatérios de desempenho, auditoria e operacdo dos
servidores de aplicagdo, bancos de dados, sistemas operacionais, servidores de aplicacéo,
redes SAN, WAN e LAN, links de comunicagdo de dados, bem como dos servicos de
backup e restore de dados, com vista a subsidiar na elaboragdo e revisdo de projetos de
tecnologia da informagé&o conforme o ITIL;

12.1.17. Implantar as melhorias solicitadas pelos servidores do CONTRATANTE através
das aberturas de chamados no sistema de gestéo de servicos de Tl, atualmente CA Service
Desk;

12.1.18. Sugerir novas tecnologias para modernizar a infraestrutura de TI, buscando
subsidiar a equipe do CONTRATANTE no planejamento de capacidade da infraestrutura;

12.1.19. Aplicar na execugéo das atividades exercidas no CJF os seguintes processos do
ITIL ja implantados: Gerenciamento de Incidente, Cumprimento de Requisicao,
Gerenciamento de Problema, Gerenciamento da Configuracdo e de Ativo de Servico,
Gerenciamento de Mudancga, Gerenciamento de Liberagcdo e Implantagdo, Gerenciamento
da Disponibilidade, Gerenciamento do Conhecimento, Gerenciamento de Niveis de Servico,
Gerenciamento do Catalogo de Servico.

12.1.20. Manter atualizado o Configuration Management Database (CMDB) conforme
previsto no ITIL. Atualmente no CA Service Desk;

12.1.21. Consolidar as sugestdes de melhoria em cada servico de sustentacdo da
infraestrutura;

12.1.22. Executar, sob coordenag¢do do CJF, as tarefas de implantac@o, substituicdo e
atualizagdo de solu¢bes destinadas a infraestrutura de hardware e software do
CONTRATANTE, prevendo prazos, custos, recursos, qualidade conforme as préaticas de
Gerenciamento de Projetos — PMIL.

12.1.23. Elaborar relatério detalhado das funcionalidades necessarias de equipamentos e
softwares a serem adquiridos, destinados a infraestrutura, conforme demanda;

12.1.24. Levantar preliminarmente custos de hardware e softwares, conforme demanda;
12.1.25. Subsidiar tecnicamente, quando demandado, 0s processos de aquisi¢ao.

12.1.26. Subsidiar os servidores do CONTRATANTE quanto ao dimensionamento da
capacidade de hardware e configuragdo dos servidores de rede para garantir a
disponibilidade das aplica¢des (Gerenciamento de capacidade);

12.1.27. Abrir chamados técnicos na lingua inglesa para os servigos de suporte técnico
remoto das solucdes de hardware e software de Tl do CONTRATANTE;
12.2. Administracdo de Armazenamento de Dados;
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12.2.1. Instalar e customizar softwares aplicativos e equipamentos relacionados ao

armazenamento de dados coorporativos do CJF, por solicitagdo do CONTRATANTE;
12.2.2. Gerenciamento da replicacéo de dados do CJF;
12.2.3. Administragdo do parque de storages;

12.2.4. Administragdo de servidores de arquivo baseados em NAS;

12.2.5. Administragdo das redes SAN FC e iSCSI de acesso aos storages;
12.2.6. Gerenciamento dos espacos de armazenamento;

12.2.7. Gerenciamento do desempenho dos servigos inerentes a area de atuacgao;
12.2.8. Prospecgao tecnoldgica de solugdes inerentes a area de atuacgéo;

12.2.9. Subsidiar os servidores do CONTRATANTE na elaboracgéo de projetos de estruturas
fisicas e logicas da infraestrutura de armazenamento de dados (storage);

12.2.10. Manter atualizado o Configuration Management Database conforme previsto no
ITIL, sobre infraestrutura de armazenamento;

12.2.11. Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de terceiros;

12.2.12. Criar, verificar e manter atualizados os scripts de solu¢do de problemas que serdo
disponibilizados para os servicos de atendimento ao usudrio e monitoramento;

12.2.13. Implantar as préaticas de seguranca na infraestrutura de armazenamento de dados
conforme definido pelo CONTRATANTE;

12.2.14. Detectar, de modo pré-ativo, possiveis problemas de sistemas e servigos.

12.2.15. Gerar relatorios e graficos de desempenho do Sistema de Armazenamento de
Dados, utilizando as ferramentas disponiveis no CJF;

12.2.16. Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para
implantar o monitoramento continuo dos ativos de armazenamento;

12.2.17. Manter os desenhos das topologias do Sistema de Armazenamento de Dados
atualizados e completos.

12.2.18. Aplicar de forma pré-ativa os arquivos necessarios para atualizacéo de software e
corregdo de falhas e vulnerabilidades nos equipamentos dos ativos de armazenamento;

12.2.19. Analisar previamente a viabilidade e o impacto da instalagdo de novas solugdes e
corregoes;

12.2.20. Prestar suporte, estatisticas e relatérios ao planejamento do CONTRATANTE;

12.2.21. Proceder com restore quando necessario e configurar o storage conforme a politica
aprovada pela equipe do CONTRATANTE;

12.2.22. Administrar o storage em todas as suas funcionalidades, destacando:
a) Criacao, expansao, diminui¢do ou exclusdo de volumes légicos;

b) Particionamento;
c¢) Configuracdo, monitoracao e restore de snapshots;
d) Cépias por ponteiros;

e) Replicagdo/ duplicacéo de dados nos storages;

CJFADM201400388V05
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f) Designhacgdo de LUN's e volumes NFS/CIFS;
g) Monitoramento de desempenho dos storages e auditoria de falhas;
h) Desduplicacédo dos dados armazenados;

i) Acompanhamento do espaco disponivel com previséo de necessidade de expanséo;

j) Gerenciamento do ciclo de vida da informacéo (ILM);

k) Configurar, administrar e monitorar a replicagdo de dados entre storages.

12.2.23. Avaliar e propor alteragcdes nas configuracdes de acesso aos sistemas de
armazenamento de dados, propondo alteragfes de rede que incrementem a disponibilidade,
desempenho e confiabilidade de acesso aos dados armazenados;

12.2.24. Administrar e operar as ferramentas do Sistema de Armazenamento de Dados;

12.2.25. Efetuar a abertura e acompanhamento de chamados técnicos para solucdo de
problemas em equipamentos de armazenamento;

12.2.26. Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento.

12.3. Administragdo de Rede Local (LAN)

12.3.1. Instalar e configurar ativos de rede, manter rotas e seguranca dos ativos, para
atender as necessidades de conectividade e seguranca do CJF;

12.3.2. Implementagéo e administracdo de Redes Sem fio;

12.3.3. Levantar as necessidades de implantacdo ou reestruturagédo das redes corporativas,
de forma a atender os sistemas informatizados;

12.3.4. Implantar novos segmentos de redes, recursos e tecnologias;

12.3.5. Definir ferramentas de diagndstico e certificacdo destinados a obtengdo de dados
sobre desempenho e capacidade da rede;

12.3.6. Prestar suporte e analise técnica na implantagdo de novos protocolos de redes de
dados, imagem e voz;

12.3.7. Garantir a execugao das politicas e normas de acesso;

12.3.8. Pesquisar, avaliar, propor especificacdes técnicas, testar e emitir parecer para a
aquisicao e utilizacdo de recursos de hardware e software para a rede corporativa;

12.3.9. Administrar e gerenciar as Redes Locais inclusive os links com a grafica do CJF, a
rede MPLS do CNJ, e os links radio com o STJ (certificagdo de pontos, plano de
enderecamento, gerenciamento de VLANS);

12.3.10. Administrar e gerenciar links internet (roteadores e switches de rede layer 3 com
RIP v.1 e v.2, OSPF e BGP);

12.3.11. Garantir plena conectividade entre os elementos da rede corporativa, zelando pelo
perfeito funcionamento de seus componentes;

12.3.12. Monitorar e avaliar o desempenho da rede corporativa, acompanhando o fluxo
operacional em cada segmento. Diagnosticar, analisar e resolver problemas de
conectividade;

12.3.13. Proceder analise da capacidade e disponibilidade dos ativos do CONTRATANTE;

12.3.14. Realizar manutencéo periddica e corretiva da rede corporativa,;
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12.3.15. Prestar suporte técnico aos usuarios quanto a instalagdo, utilizagdo, manutengédo e

uso dos recursos da rede corporativa,;

12.3.16. Adotar procedimentos que garantam a seguranca e a integridade dos dados e das
instalacbes da unidade contra possiveis problemas com 0s equipamentos e programas,
sinistros e atos de sabotagem;

12.3.17. Organizar e manter o acervo de publicagcdes, documental técnico e software sobre
implantacéo e gerenciamento de redes corporativas;

12.3.18. Organizar e manter inventario atualizado dos ativos de rede;

12.3.19. Elaborar e implantar processos e solu¢@es de Tl que reduzam a complexidade na
administracdo dos servicos de rede, além de auxiliar na elaboragdo de documentos e
especifica¢des técnicas referentes aos projetos de Tl relativas a rede de comunicacao;

12.3.20. Prestar consultoria sobre arquitetura, desempenho, entre outros assuntos ligados a
tecnologias de rede de comunicagdes;

12.3.21. Devem ser considerados critérios de conectividade e seguranga, garantindo dessa
forma a implantacéo das politicas de seguranca definidas pelo CJF;

12.3.22. Execucdo de rotinas (procedimentos operacionais padrdo) para manutencdo de
redes locais;

12.3.23. Refinamento e melhoria dos indicadores, promovendo um maior controle sobre as
atividades de suporte;

12.3.24. Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de terceiros;

12.3.25. Elaborar e manter atualizado o mapa de enderecamento IP do ambiente;

12.3.26. Criar, verificar e manter atualizados os scripts de solu¢do de problemas que serdo
disponibilizados para os servi¢os de atendimento ao usuério e monitoramento;

12.3.27. Detectar possiveis problemas de sistemas e servi¢cos pela analise dos pacotes
trafegados na rede;

12.3.28. Gerar relatérios e gréficos de desempenho das redes, utilizando as ferramentas
disponiveis no CJF;

12.3.29. Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para
implantar o monitoramento continuo da rede de dados local;

12.3.30. Manter os desenhos das topologias das redes atualizados e completos.

12.3.31. Aplicar proativamente os arquivos de atualizagdo necessarios para atualizagdo de
software e correcdo de falhas e vulnerabilidades nos equipamentos da rede.

12.3.32. Analisar a viabilidade e o impacto da instalagdo de novas solucdes.
12.3.33. Realizar confeccao e crimpagem de cabos de rede;

12.3.34. Realizar a ativacdo de pontos e organizagdo nos racks de telecom mantendo
atualizado o sistema de controle de pontos;

12.3.35. Instalar, substituir e remanejar os ativos de rede e pontos de acesso;

12.3.36. Organizar os ativos de rede na estrutura da rede local;
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12.3.37. Manter atualizado o cadastramento em sistema especifico dos pontos de redes
ativados e desativados nos switches e patch panel.

12.3.38. Avaliar o dimensionamento correto dos links de dados (internet, LAN, MAN, etc)
elou sugerir a adocdo de limitacdes de trafego que visem garantir a disponibilidade de
servigos essenciais do CONTRATANTE;

12.3.39. Aplicar regras de QoS e priorizacdo de trafego para as aplicagbes e servicos
relevantes;

12.3.40. Diagnosticar gargalos e problemas de trafego de rede através de analisadores de
protocolo;

12.3.41. Analisar periodicamente a topologia de rede do CONTRATANTE sugerindo
alteracdes que visem eliminar pontos Unicos de falha;

12.3.42. Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento;

12.3.43. Realizar copias de seguranca das configuracdes dos ativos de rede;

12.3.44. Executar a atualizacdo de versdo de todos os softwares e hardwares de nosso
parque tecnoldgico.

12.4. Administragdo de Redes Externas (WAN)

12.4.1. Administrar e gerenciar a infraestrutura de redes WAN/ MPLS;

12.4.2. Subsidiar os servidores do CONTRATANTE na elaboragdo de projetos de estruturas
fisicas e logicas de redes Wan para a Justica Federal;

12.4.3. Administrar e gerenciar roteadores e switches de rede WAN;

12.4.4. Elaborar relatorios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de terceiros;

12.4.5. Elaborar mapa de enderegcamento IP para a rede WAN da Justica Federal;

12.4.6. Administrar e configurar redes WAN seguindo as praticas de seguranca, conforme a
determina¢éo do CONTRATANTE;

12.4.7. Detectar, de modo proé-ativo, possiveis problemas de servicos.
12.4.8. Gerar relatérios e graficos de desempenho de redes WAN.

12.4.9. Instalar, customizar e utilizar software de gerenciamento de redes e servicos para
monitoramento continuo de redes WAN;

12.4.10. Manter os desenhos das topologias de redes WAN atualizados e completos;

12.4.11. Aplicar proativamente os arquivos de atualizag@o necessérios para atualizacdo de
software e correcao de falhas e vulnerabilidades nos equipamentos de rede WAN;

12.4.12. Analisar a viabilidade e o impacto da instalagdo de novas solucdes.
12.4.13. Reportar eventos ocorridos;

12.4.14. Executar atendimentos técnicos, envolvendo hardware e software, de modo local,
telefénico e remoto;

12.4.15. Instalar, substituir e remanejar os ativos de rede WAN;

12.4.16. Organizar os ativos de rede WAN na estrutura da rede local;
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12.4.17. Avaliar o dimensionamento correto dos links de dados e sugerir melhoria da

relac@o custo/beneficio e/ou acréscimo de banda, para os links de comunicacdo de dados
(Internet, Intranet, rede privada, etc.).

12.4.18. Aplicar e gerenciar regras de QoS e priorizacdo de trafego para as aplicagdes e
servicos relevantes;

12.4.19. Administrar e gerenciar solu¢des de aceleracao de trafego;

12.4.20. Administrar e gerenciar balanceamento de trafego em redes WAN,;

12.4.21. Testar, avaliar e homologar solugdes relacionadas a links de dados e roteamento;
12.4.22. Solucionar conflitos de enderegamentos IP's em redes convergentes;

12.4.23. Instalar e administrar e monitorar conexdes de video/ voz sobre IP redes WAN;

12.4.24. Diagnosticar gargalos e problemas de tr&fego de rede WAN através de
analisadores de protocolo;

12.4.25. Analisar periodicamente a topologia de rede do CONTRATANTE sugerindo
alteragcdes que visem eliminar pontos Unicos de falha;

12.4.26. Realizar testes periodicos que garantam a efetividade e a correta configuragdo das
solugBes de alta disponibilidade do CONTRATANTE.

12.4.27. Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento.

12.4.28. Administrar ferramentas automatizadas de gestdo de infraestrutura de redes WAN;
12.4.29. Administrar e gerenciar Servigos de Rede: DNS, DHCP, WINS, PROXY, FTP;

12.4.30. Administrar redes WAN utilizando protocolos de roteamento: RIP v.1 e v.2, OSPF e
BGP;

12.4.31. Administrar roteadores e switches layer 3;
12.4.32. Administrar redes que utilizam tecnologia Ethernet, Frame-Relay e MPLS;

12.4.33. Implementa¢éo de VOIP e VPN nas modalidades de acesso remoto (LANtoLAN,
WEBVPN etc);

12.4.34. Administrar ferramentas e protocolos de gerenciamento de rede;
12.4.35. Propor, planejar e implantar mecanismos de migrag&o para o protocolo IPv6;

12.4.36. Executar a atualizacdo de vers@o de todos os softwares e hardwares de nosso
parque tecnolégico;

12.4.37. Administracdo de trafego policing e shapping através da rede Wan MPLS e
circuitos internet;

12.4.38. Aplicacdo de filtros de pacotes portas (por protocolo, endereco IP de origem,
endereco IP de destino, porta de UDP/TCP de origem, porta UDP/TCP de destino;

12.4.39. Administracdo na criacdo de circuitos fisicos e virtuais (Faixas IP);
12.4.40. Administragdo do policiamento de filas definidas por classificagdo de trafego

através de portas TCP/UDP, aplicagédo (Layer 7), por URL e Host, definidas por horério
diurno ou noturno;
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12.4.41. Suporte a marcacdo de trafego campo ToS por policiamento (arquitetura DiffServ— g

RFC 2474);
12.4.42. Administracéo de policiamento de filas por prioridade;

12.4.43. Aplicar filtro de pacotes portas (por protocolo, endereco IP de origem, endereco IP
de destino, porta de UDP/TCP de origem, porta UDP/TCP de destino) através de ACL.

12.5. Administragao de Servidor de Aplicagéo

12.5.1. Instalar e customizar softwares aplicativos e equipamentos relacionados a servicos
corporativos homologados para uso no CJF, por solicitacdo do CONTRATANTE;

12.5.2. Subsidiar os servidores do CONTRATANTE quanto ao dimensionamento da
capacidade de hardware e configuragdo dos servidores de aplicacdo para garantir a
disponibilidade das aplicacdes;

12.5.3. Homologar as versGes de ferramentas utilizadas para o desenvolvimento de
aplicacdes (bibliotecas e servidores de aplicacéo);

12.5.4. Realizac&o de deploy nos sistemas que estdo em produc¢éo;
12.5.5. Instalagéo, configuracdo e manutencéo dos servidores de JBoss, Apache e TomCat;

12.5.6. Manter os ambientes de desenvolvimento, homologacdo e producdo em
funcionamento, inclusive em relacdo ao checklist de qualidade e Normas Internas
elaboradas pelo CONTRATANTE, garantindo a sua estabilidade, confiabilidade,
desempenho;

12.5.7. Manter controle das versfes das aplicacdes instaladas nos servidores e solicitar a
inclusdo de arquivos importantes na politica de backup;

12.5.8. Administrar e configurar os servidores de aplicacdo seguindo as préaticas de
seguranca, conforme a determinacdo do CONTRATANTE;

12.5.9. Monitorar o desempenho, capacidade e continuidade dos servidores de aplicacéo e
das aplicag6es contidas nos mesmos, de forma a detectar e corrigir eventuais problemas;

12.5.10. Gerar relatérios e graficos de desempenho e tempo de resposta das aplicacoes;

12.5.11. Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para
implantar o monitoramento continuo dos servidores de aplicacao;

12.5.12. Implantar e manter solucdo de sistemas de alta-disponibilidade, -cluster,
balanceamento de carga e toleréncia a falhas para as aplicages criticas;

12.5.13. Manter documentacdo completa da instalacéo e funcionamento dos servidores de
aplicacao, inclusive topologias dos nés de clusters e sistemas de balanceamento de carga;

12.5.14. Aplicar de forma pré-ativa arquivos de atualizagdo de software e corre¢éo de falhas
nos servidores de aplicacao;

12.5.15. Fazer relatérios sobre a disponibilidade do servico e possiveis pontos de falha;
12.5.16. Elaborar os cronogramas de implementagdo, analisando o impacto nos servigcos e
solicitar aprovagdo as areas afetadas das indisponibilidades programadas;

12.5.17. Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de servicos de Tl e homologacao de equipamentos e softwares;

12.5.18. Criar e promover a manutencdo dos fluxogramas das informacdes atualizadas;

12.5.19. Coordenar a criagdo, verificagdo, atualizagdo e implementagéo de procedimentos
para solucdo de problemas na area de Producéo;
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12.5.20. Administrar e configurar ferramenta firewall de aplicagédo web Fortinet FortiWeb; g

12.5.21. Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento.

12.6. Administragdo de Sistemas Operacionais

12.6.1. Administrar os sistemas operacionais do CONTRATANTE, conforme descrito no
Anexo V.

12.6.2. Instalar e customizar softwares aplicativos e equipamentos relacionados a sistemas
operacionais homologados para uso no CJF, por solicitagdo do CONTRATANTE;

12.6.3. Subsidiar os servidores do CONTRATANTE quanto a aquisi¢cdo, o funcionamento, &
melhoria e a atualizagdo dos diversos servigos, sistemas operacionais e servidores de rede;

12.6.4. Manter os sistemas operacionais em produgdo, garantindo a sua estabilidade,
confiabilidade, desempenho;

12.6.5. Recomendar a incluséo de arquivos importantes na politica de backup;

12.6.6. Administrar e configurar os sistemas operacionais seguindo as praticas de
seguranca, conforme a determinacdo do CONTRATANTE;

12.6.7. Monitorar o desempenho, capacidade e continuidade dos sistemas operacionais, de
forma a detectar e corrigir eventuais problemas;

12.6.8. Gerar relatérios sobre a disponibilidade do servico e possiveis pontos de falha;
12.6.9. Gerar relatérios e graficos de desempenho e tempo de resposta dos servicos;

12.6.10. Customizar e utilizar para implantar o monitoramento continuo dos sistemas
operacionais;

12.6.11. Sugerir a implantacdo de sistemas de alta-disponibilidade, cluster, balanceamento
de carga e tolerancia a falhas para os servicos criticos;

12.6.12. Manter documentagéo completa da instalacdo dos sistemas operacionais, inclusive
topologias dos nos de clusters e sistemas de balanceamento de carga;

12.6.13. Aplicar de forma pré-ativa arquivos de atualizagdo de software e corre¢éo de falhas
nos sistemas operacionais;

12.6.14. Configurar perfis de acesso e seguranga para acesso aos sistemas operacionais,
conforme definido pelo CONTRATANTE;

12.6.15. Instalar, configurar e manter servicos demandados pelo CONTRATANTE.

12.6.16. Elaborar os cronogramas de implementagdo, analisando o impacto nos servigos e
solicitar aprovacgédo as areas afetadas das indisponibilidades programadas;

12.6.17. Subsidiar os servidores do CONTRATANTE na elaboracdo de projetos para a
melhoria dos servigos da area;

12.6.18. Elaborar relatdrios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de servicos de Tl e homologacéo de equipamentos e softwares;

12.6.19. Criar e promover a manuten¢éo dos fluxogramas das informagdes atualizados;

12.6.20. Criar, e manter atualizados os scripts de solu¢do de problemas na é&rea de
sistemas operacionais;

12.6.21. Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento;
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12.6.22. Redirecionar os eventos registrados nos sistemas operacionais para servidor

centralizado de logs, para fins de auditoria do CONTRATANTE.

12.7. Administragdo de Banco de Dados

12.7.1. Instalar e customizar softwares aplicativos e equipamentos relacionados & SGBDs
homologados para uso no CJF, por solicitagdo do CONTRATANTE;

12.7.2. Subsidiar o CONTRATANTE quanto a aquisi¢cao, ao funcionamento, a melhoria e a
atualizagdo dos diversos sistemas gerenciadores de Bancos de Dados (SGBD’s), existentes
no ambiente informacional do CONTRATANTE;

12.7.3. Subsidiar o CONTRATANTE quanto & aquisicdo de ferramentas destinadas a
administracdo dos diversos sistemas gerenciadores de Bancos de Dados (SGBD’s),
existentes no ambiente informacional do CONTRATANTE;

12.7.4. Prover migragdo de dados entre SGBD’s distintos, conforme necessidade do
CONTRATANTE;

12.7.5. Criar os ambientes de banco de dados, de acordo com o checklist de qualidade,
padres de nomenclatura de objetos, dicionarizacdo completa e Normas Internas
elaboradas pelo CONTRATANTE;

12.7.6. Participar, quando solicitado, de reunido com o0s gerentes e participantes dos
projetos de desenvolvimento, manutengdo e administracdo de dados, a fim de prover
solugBes para projetos/atividades em andamento;

12.7.7. Instalar e configurar SGBDs e produtos correlatos;

12.7.8. Manter os SGBD’s em produgéo, garantindo a sua estabilidade, confiabilidade,
desempenho;

12.7.9. Estabelecer politicas de replicagdo e de backup dos dados armazenados em Bancos
de Dados (BD), implantando os agentes necessarios para o funcionamento correto das
solugbes, caso necessario;

12.7.10. Verificar o tempo de resposta das consultas via SQL e sugerir melhorias para
aumento de desempenho dos SGBD’s;

12.7.11. Configurar os parametros necessarios para o correto funcionamento, utilizando
todos os recursos disponiveis nos servidores de BD;

12.7.12. Administrar e configurar os SGBD'’s seguindo as praticas de seguranga, conforme a
determinacdo do CONTRATANTE;

12.7.13. Monitorar o desempenho, capacidade e continuidade dos SGBD’s de forma a
detectar e corrigir eventuais problemas;

12.7.14. Gerar relatérios sobre a disponibilidade do servico e possiveis pontos de falha,
inclusive prevendo o crescimento das bases e quando devera ser alocado mais espago para
tais dados.

12.7.15. Gerar relatérios e graficos de desempenho e tempo de resposta;

12.7.16. Customizar e utilizar software de gerenciamento de redes, servi¢cos e sistemas para
implantar o monitoramento continuo dos SGBD'’s;

12.7.17. Sugerir a implantacdo de sistemas de alta-disponibilidade, cluster, balanceamento
de carga, migragéo de dados e tolerancia a falhas para os servigos criticos;

12.7.18. Manter documentacdo completa da instalacdo e funcionamento dos SGBD's,
inclusive topologias dos nos de clusters e sistemas de balanceamento de carga.
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12.7.19. Aplicar de forma proé-ativa os arquivos de atualizacdo necessarios para atualizagao

de software e correcdo de falhas;

12.7.20. Configurar perfis de acesso para os usuarios clientes que fardo acesso as bases
de dados, mantendo documentacao atualizada, garantindo a seguranca légica do banco de
dados;

12.7.21. Elaborar os cronogramas de implantacdo, analisando o impacto nos servicos e
solicitar aprovagdo as areas afetadas das indisponibilidades programadas.

12.7.22. Subsidiar os servidores do CONTRATANTE na elaboracdo de projetos para a
melhoria dos servigos da area;

12.7.23. Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de servicos de Tl e homologagédo de equipamentos e softwares;

12.7.24. Coordenar a criacdo, verificagdo, atualizacdo e implementacédo de procedimento
para solugdo de problemas na area de Bancos de Dados;

12.7.25. Produzir, conferir e executar scripts nos SGBDs — PLSQL, shell scripts, DDL, DML
ou DCL necessarios ao funcionamento e implantacdo de funcionalidades aos bancos de
dados;

12.7.26. Elaborar e manter scripts (PLSQL, Shell scripts, TSQL) para carga de dados nos
diversos SGBDs e no BR/Search do CONTRATANTE;

12.7.27. Elaborar e manter pacotes de ferramentas ETL para a carga de dados entre
SGBDs distintos;

12.7.28. Elaborar auditorias de dados, consultas as bases de logs de transagdes, relatérios
diversos que ndo estejam implantados nas aplicacfes existentes;

12.7.29. Execucéo de tunning das bases de dados a partir dos insumos levantados nas
analises de desempenho dos SGBD’s e suas bases de dados. Elaboragdo de relatérios
indicando potenciais gargalos de desempenho dos modelos de dados e/ou nas aplicacdes
gue estejam onerando a capacidade de processamento / armazenamento dos servidores de
Bancos de Dados. Elaboragdo de recomendacdes relacionadas ao desempenho e eficiéncia
dos dados armazenados, tais como uso eficiente de indices, utilizacdo de recursos como
consultas paralelas (parallel query) ou outras funcionalidades especificas dos SGBD’s.

12.7.30. Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento;

12.7.31. Executar a atualizacdo de versd@o de todos os softwares e hardwares de nosso
parque tecnolégico;

12.7.32. Instalar, administrar, configurar solugao de Business Intelligence;

12.7.33. Realizar sistematicamente ajustes de performance (tuning) dos ambientes de Data
Warehouse (DW)/Business Intelligence;

12.7.34. Definir, implantar e manter rotinas de carga de DW. Se necessario, executar ou
acompanhar estas cargas e resolver os problemas de execugédo porventura ocorridos;

12.7.35. Definir e implantar mecanismos de mensuracdo do tempo de resposta das
consultas efetuadas pelas ferramentas OLAP no banco de dados de DW, estabelecer linha
de base (baseline) e limites de tempo de resposta aceitaveis, com vistas a otimizar as
consultas e o banco de dados para melhor atendé-las;

12.7.36. Gerar scripts a partir de modelos de dados;
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12.7.37. Comparar modelos de dados com banco de dados e gerar relatérios relatérios e/ou g

scripts diferenciais;

12.7.38. Avaliar modelos de dados e sugerir melhorias;

12.8. Administragéo de Servigos Corporativos

12.8.1. Implantar, monitorar e garantir os servicos de correio eletrdnico e mensageria
instantdnea do CONTRATANTE;

12.8.2. Implantar, monitorar e garantir o funcionamento dos servicos de Rede de Dados,
destacando:
a) Administracdo de servicos de diretdrio (Active Directory, LDAP);

b) Servicos de DNS, DHCP, RADIUS, entre outros;

c) Instalacéo de servidores para bancos de dados, customizados para tal finalidade;
12.8.3. Implantar, monitorar e garantir os servigos de antivirus e antispam;

12.8.4. Realizar planejamento para implantacéo de solucéo de colaboracdo, com sugestdes
de boas préticas para criagdo de caixas postais.

12.8.5. Monitorar o desempenho, capacidade e continuidade dos servigos de rede, de forma
a detectar e corrigir eventuais problemas;

12.8.6. Customizar e utilizar software de gerenciamento de servicos de rede e sistemas para
implantar o monitoramento continuo dos servicos;

12.8.7. Manter documentacdo completa da instalagdo e funcionamento dos servicos de
rede, inclusive topologias dos nds de clusters e sistemas de balanceamento de carga.

12.8.8. Administrar e configurar a solu¢do de Gerenciamento de Identidade, seguindo as
praticas de seguranca, conforme a determinagdo do CONTRATANTE;

12.8.9. Criar e prover a manutencdo dos Workflows da Solucdo de Gerenciamento de
Identidade;

12.8.10. Executar a atualizacdo de versdo de todos os softwares e hardwares de nosso
parque tecnoldgico;

12.8.11. Administrar de caixas de correio, grupos, contatos e lista de distribui¢éo;

12.8.12. Documentagao do ambiente;
12.8.13. Fazer relatérios sobre a disponibilidade do servico e possiveis pontos de falha;

12.8.14. Elaborar os cronogramas de implementagdo, analisando o impacto nos servigcos e
solicitar aprovagédo as areas afetadas das indisponibilidades programadas;

12.8.15. Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de servicos de Tl e homologacéo de equipamentos e softwares;

12.8.16. Criar e promover a manutencdo dos fluxogramas das informacdes atualizadas;

12.8.17. Coordenar a criagdo, verificagdo, atualizacdo e implementagédo de procedimentos
para solugdo de problemas na area de producao;

12.8.18. Manter atualizado o Configuration Management Database conforme previsto no
ITIL, sobre infraestrutura de armazenamento;

12.8.19. Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de terceiros;
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12.8.20. Detectar, de modo proé-ativo, possiveis problemas nos servicos de mensageria e

servicos de rede;

12.8.21. Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento.

12.9. Administragdo de Backup

12.9.1. Gerenciamento da solucdo de backup do CJF, envolvendo as seguintes atividades:
a) Instalagéo de clientes;

b) Criacéo de politicas;

c¢) Gerenciamento das fitotecas;

d) Gerenciamento das fitas de backup;

e) Acompanhamento diario do status dos backups;

f) Troubleshooting.
12.9.2. Gerenciamento no servigo de arquivamento de dados;

12.9.3. Gerenciamento dos backups dos servidores de rede, servicos de Tl e sistemas
operacionais do CJF;

12.9.4. Gerenciamento do licenciamento dos softwares de backup;

12.9.5. Realizagdo de testes de restauracdo mensal para ao menos 5 (cinco) politicas,
incluindo, no minimo, os servicos: servidor de arquivos, servidor de email, banco de dados
Oracle;

12.9.6. Criar e manter atualizado backup off site utilizando fitas e/ou replicagéo de dados;

12.9.7. Subsidiar os servidores do CONTRATANTE na elaboragdo de projetos de estruturas
fisicas e logicas da infraestrutura de backup;

12.9.8. Manter atualizado o Configuration Management Database conforme previsto no ITIL,
sobre infraestrutura de armazenamento;

12.9.9. Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de terceiros;

12.9.10. Implantar as praticas de seguranga na solucdo de backup e armazenamento,
conforme definido pelo CONTRATANTE;

12.9.11. Detectar, de modo pré-ativo, possiveis problemas na infraestrutura de backup e
falhas nas rotinas configuradas;

12.9.12. Gerar relatérios e graficos de desempenho do sistema backup;
12.9.13. Manter os desenhos das topologias do sistema de backup atualizados e completos.

12.9.14. Aplicar de forma pré-ativa os arquivos necessarios para atualizacéo de software e
hardware e corre¢do de falhas e vulnerabilidades no sistema de backup;

12.9.15. Analisar previamente a viabilidade e o impacto da instalagdo de novas solugdes e
correcgoes;

12.9.16. Prestar suporte, estatisticas e relatérios ao planejamento do CONTRATANTE;

12.9.17. Configurar o software de backup conforme a politica aprovada pelo
CONTRATANTE;

12.9.18. Proceder com restore sempre que demandado;
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12.9.19. Avaliar as configuragfes de acesso ao sistema de backup, propondo altera¢gGes de g

rede que impliguem no incremento da disponibilidade, desempenho ou confiabilidade do
acesso aos dados armazenados.

12.9.20. Efetuar abertura e acompanhar chamados técnicos para solu¢éo de problemas nos
equipamentos de backup;

12.9.21. Providenciar conexao entre os servidores de rede e a solugéo de backup;

12.9.22. Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento;

12.9.23. Gerenciar o ciclo de vida da informagédo — ILM.

12.10. Administragao da Virtualizac&do de Servidores

12.10.1. Administrar a infraestrutura de virtualizacdo do CONTRATANTE com servidores de
rede, switches LAN e SAN, storages, software de virtualizacao, etc.;

12.10.2. Implantar e administrar a replicacé@o de servidores virtuais entre o CJF e o STJ;
12.10.3. Implantar e administrar solu¢éo de desktops virtuais;
12.10.4. Gerenciamento do licenciamento dos softwares de virtualizagao;

12.10.5. Subsidiar os servidores do CONTRATANTE na elaboracdo de projetos de
estruturas fisicas e logicas da infraestrutura de virtualizagao;

12.10.6. Manter atualizado o Configuration Management Database conforme previsto no
ITIL, sobre infraestrutura de virtualizagéo;

12.10.7. Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de terceiros;
12.10.8. Implantar as praticas de seguranca na solugdo de virtualizagdo, conforme definido
pelo CONTRATANTE;

12.10.9. Detectar, de modo proé-ativo, possiveis problemas na infraestrutura de virtualizagao
e falhas nas rotinas configuradas;

12.10.10. Gerar relatérios e graficos de desempenho do sistema de virtualizagdo utilizando
as ferramentas vCOPs e vCloud Director;

12.10.11. Manter os desenhos das topologias do sistema de virtualizacdo atualizados e
completos.

12.10.12. Aplicar de forma pré-ativa os arquivos necessarios para atualizacédo de software e
hardware e corre¢do de falhas e vulnerabilidades no sistema de virtualizacao;

12.10.13. Analisar previamente a viabilidade e o impacto da instalagdo de novas solugdes e
corregdes;

12.10.14. Prestar suporte, estatisticas e relatérios ao planejamento do CONTRATANTE;

12.10.15. Configurar o software de virtualizagdo conforme a politica aprovada pelo
CONTRATANTE;

12.10.16. Avaliar as configuracbes de acesso ao sistema de virtualizacdo, propondo
alteracBes de rede que impliqguem no incremento da disponibilidade, desempenho ou
confiabilidade do acesso aos dados armazenados.

12.10.17. Efetuar abertura e acompanhar chamados técnicos para solugdo de problemas
nos equipamentos de virtualizacao;
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12.10.18. Providenciar conexdo entre os servidores de rede e a solucéo de virtualizagdo;

12.10.19. Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento.

12.11. Servico de Operacédo e Monitoramento Presencial 24x7

12.11.1. O servigo constitui no monitoramento e operacdo pro-ativo do ambiente de
Producéo, de acordo com as estratégias definidas pelo CONTRATANTE;

12.11.2. Instalar e customizar softwares aplicativos e equipamentos relacionados a
operagdo e monitoramento homologados para uso no CJF, por solicitagdo do
CONTRATANTE;

12.11.3. Realizar o monitoramento pré-ativo do ambiente de infraestrutura do
CONTRATANTE visando detectar, antecipadamente a queda de desempenho ou
indisponibilidade de servigos, os problemas de infraestrutura;

12.11.4. Monitorar e avaliar as atividades, processos e servigos da area de infraestrutura
para o atendimento dos Niveis de Servigco exigidos;

12.11.5. Produzir relatério das ocorréncias do periodo (més calendario) devendo os
mesmos possuir histéricos de resolugdo, bem como, estarem registrados em uma base de
conhecimento;

12.11.6. Fornecer subsidios para as atividades do atendimento nivel 1 — Servigo de
Atendimento ao Cliente, mantendo padréo de notificagdo bem como possuir mapeamento de
processos e diario de bordo para cada atividade a ser exercida pelos profissionais;

12.11.7. Monitorar e avaliar a operacédo e desempenho dos servidores de aplicagdo, bancos
de dados, sistemas operacionais, servidores de aplicagéo, redes SAN, WAN e LAN, links de
comunicagdo de dados, bem como dos servi¢os de backup e restore de dados;

12.11.8. Cadastrar os servigos e ativos de infraestrutura do CONTRATANTE no Servidor de
Geréncia de Rede, além de manter atualizada a base de CMDB disponibilizada pelo
CONTRATANTE.

12.11.9. Sugerir melhores praticas de monitoramento de servicos de Tl baseadas em
experiéncias e metodologias de mercado, devidamente documentadas;

12.11.10. Alertar sobre a reincidéncia de ocorréncias, registrando em mesma notificagao
acOes adotadas e mapeadas junto a base de conhecimento;

12.11.11. Solicitar as rotinas e scripts para execucgdo de tarefas automatizadas de primeiro
e segundo niveis as equipes especialistas em cada um dos servicos;

12.11.12. Acompanhar os chamados técnicos junto a terceiros e proceder com a abertura
de chamados, além de acionar as equipes de nivel superior;

12.11.13. Seguir os scripts de resolucdo de problemas, procedendo com o atendimento
nivel 1 para os servigos de infraestrutura, local ou remotamente.

12.11.14. Emitir relatério de monitoramento, informando ao CONTRATANTE quanto a
limitacbes da infraestrutura de energia elétrica e ar-condicionado, além de realizar
prospec¢Bes com o apoio de ferramentas de monitoracdo quanto a uso de link’s, banda,
rede, consumo de recursos como CPU, Memoria e outros;

12.11.15. Abrir chamados de atendimento técnico para o atendimento de 3° nivel ou
terceiros, conforme necessidade e acompanha-los com interacbes permanentes em seu
histérico até que o mesmo seja totalmente encerrado, informando e abrindo chamado na
ferramenta de gestao de central de servicos de forma automatica;
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12.11.16. Operar e monitorar o servico de rotina de backups da rede de seguranca;

12.11.17. Detectar, de modo pré-ativo, possiveis problemas de sistemas e servicos além de
anomalias em IC’s do CONTRATANTE;

12.11.18. Detectar de forma automatizada as mudangas de configuracdo dos ICs de rede
gerando alertas e chamados na ferramenta de Service Desk.

12.11.19. Monitorar o ambiente de infraestrutura do CONTRATANTE;

12.11.20. Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento
de contratos de terceiros;

12.11.21. Verificar se os fabricantes das solu¢gdes de Tl do CONTRATANTE langaram
patches ou atualizacBes criticas/ desejaveis, que devam ser aplicadas no ambiente
tecnoldgico do CONTRATANTE;

12.11.22. Realizar o gerenciamento de monitoramento dos servidores, servicos e sistemas
do ambiente tecnolégico do CJF. Além do tratamento de incidentes, cabe a este servigo a
comunicacao do incidente ao Service Desk para relato de indisponibilidade e abertura formal
do incidente na ferramenta de gestao de central de servigcos de forma automatica.

12.11.23. Monitorar e avaliar 0os sistemas operacionais em produgdo, garantindo a sua
estabilidade, confiabilidade, desempenho;

12.11.24. Monitorar e avaliar o funcionamento dos servicos de Rede de Dados, destacando:
a) Diret6rios de usuérios;

b) Servidores para bancos de dados, customizados para tal finalidade;

c) Disponibilidade de servicos de DNS, DHCP, RADIUS, LDAP, entre outros.
12.11.25. Operar a rotina de backup, incluindo:
a) Troca de fitas;

b) Elaboragdo de Relatérios de Backup;
c¢) Correcéo de erros na execucdo da rotina de backup;
d) Instalar, configurar e manter servicos demandados pelo CONTRATANTE;

e) Analisar logs e monitorar os backups, agindo pr6é ativamente no caso de falhas dos
mesmos para evitar que estes sejam feitos em horario de expediente.

12.11.26. Subsidiar os servidores do CONTRATANTE na elaboragdo de projetos para a
melhoria dos servicos da area;

12.11.27. Atender a demandas de manutenc¢édo da sala-cofre;

12.11.28. Realizar procedimentos operacionais para corre¢cdo de erros em sistemas,
servicos e infraestrutura;

12.11.29. Realizar a ativacdo de pontos e organizacdo nos racks de telecom mantendo
atualizado o sistema de controle de pontos;

12.11.30. Realizar a verificagdo in loco, na sala cofre e nas salas dos switches, de
problemas indicados nos painéis dos equipamentos, bem como as condi¢cbes ambientais de
onde estéo instalados. Deveréa ser executada, no minimo, uma vez por turno;

12.11.31. Acompanhar chamados técnicos para reparacdo de equipamentos,
restabelecimento de servigos, acionando equipes de nivel superior sempre que necessario.
12.12. Servigo de documentagdo e requisi¢des de servigos
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12.12.1. Os servigos contemplam a elaboragdo e manutencdo da documentacao técnica de g

TI;

12.12.2. Acompanhar a fila de chamados de todos os envolvidos na prestacdo dos servigos
de suporte de 3° nivel;

12.12.3. Fazer o registro de todos os chamados abertos por telefone, e-mail ou outra
ferramenta que néo registre automaticamente na Central de Servigos;

12.12.4. Fazer a categorizagdo do chamado;
12.12.5. Priorizar o chamado de acordo com sua categoria,;

12.12.6. Fazer o correto escalonamento do chamado, seguindo o processo definido pelo
CJF;

12.12.7. Garantir que todos os chamados serdo fechados com todas as informacdes
necessaria e, principalmente, com o registro da solugdo adotada;

12.12.8. Elaborar na plataforma wiki do CJF, um modelo padrdo de documentagéo técnica,
gue sera aprovada pelo CJF, e utilizada em todos os documentos técnicos gerados;

12.12.9. Validar as informacdes da base de conhecimento disponiveis na plataforma wiki do
CJF;

12.12.10. Elaborar e manter atualizada a documentacé@o das topologias de redes LAN e
WAN;

12.12.11. Elaborar e manter atualizada a documentacdo de todo o parque de ativos,
incluindo servidores, storage, switches, roteadores e demais hardwares em uso no CJF;

12.12.12. Elaborar e manter atualizada a documentagéo de todo o parque de virtualizagao,
incluindo servidores virtuais, switches virtuais, pool de recursos, informacdes de alta-
disponibilidade, etc.;

12.12.13. Elaborar e manter o banco de dados do gerenciamento de configuracdo (CMDB)
atualizado, incluindo as informacdes de todos os itens de configuragdo (IC’s) e seus
relacionamentos;

12.12.14. Manter atualizado o Catalogo de Servigos de Tl em uso no CJF;

12.12.15. Elaborar e manter atualizado o enderecamento IPv4 e IPv6 de todos os ativos em
uso no CJF;

12.12.16. Manter atualizada a documentagdo de todos os processos de deploy de
aplicacdes em uso no CJF;

12.12.17. Elaborar e manter documentacdo de todos 0s processos inerentes ao
funcionamento dos servigos, incluindo rotinas de interrupgéo e inicializacdo dos servigos de
T,

12.12.18. Emitir relatérios da solugdo de Central de Servicos;
12.12.19. Elaborar e manter o controle das fitas de backup;
12.12.20. Apoiar os demais servicos na elaboracgao de relatérios diversos;

12.12.21. Alertar o supervisor, de forma proativa, sobre qualquer problema, anormalidade,
falta de recursos ou comportamento ndo previsto que possam causar impactos nos servigos
de TI.

13. PARAMETROS PARA DIMENSIONAMENTO DOS SERVICOS
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13.1. Com o objetivo de prestar as informagdes necessarias para que as licitantes elaborem

propostas adequadas a prestacdo de servico, garantindo a isonomia e competitividade do
certame, é demonstrada abaixo a situagdo atual, bem como uma estimativa para a
prestacéo dos servicos.

13.1.1. Para auxiliar as licitantes no dimensionamento da forca de trabalho e composicao da
equipe da CONTRATADA, o Anexo V apresenta o nimero e caracteristicas aproximados de
equipamentos de informética e softwares/sistemas nas unidades do CJF;

13.1.2. Estimamos que o numero de solicitagbes deve se manter no patamar de 500 ao
més. A CONTRATADA devera assimilar variages da ordem de 30% sobre o volume
estimado de chamados, sem qualquer custo adicional junto ao CJF. Estes servigos sdo
considerados de natureza continua, além dos servicos descritos neste anexo. Os
profissionais alocados na prestacdo dos servicos deverdo, além de atender aos chamados
de suporte, realizar todas as outras atividades descritas neste anexo. Portanto, a simples
variacdo do n°® de chamados, seja para menor ou maior do estimado, ndo podera prejudicar
a produtividade da equipe alocada, nem gerar qualquer tipo de 06nus adicional ao
CONTRATANTE;

13.1.3. O horério pico destes chamados ocorre no periodo vespertino.

13.1.4. A execucdo dos servigos operacionais sera realizada pela CONTRATADA e
gerenciada pelo CONTRATANTE, que fara o acompanhamento da qualidade e dos niveis
de servico alcancados com vistas a efetuar eventuais ajustes e correcbes de rumo.
Quaisquer problemas que venham a comprometer o bom andamento dos servicos ou o
alcance dos niveis de servico estabelecidos devem ser imediatamente comunicados ao
CONTRATANTE, que colaborara com a CONTRATADA na busca da melhor solugdo para o

problema.

Servicos Profissionais
Coordenagao da sustentagao de infraestrutura 1
Administragdo de armazenamento de dados 1
Administracao de rede local (LAN) 1
Administracdo de redes externas (WAN) 1
Administracdo de servidores de aplicacao 2
Administragao de sistemas operacionais 2
Administracao de banco de dados 2
Administragcao de servigos corporativos 1
Administracdo de backup 1
Administracdo de virtualizacao de servidores 2
G,estéo de incidentes, requisicbes de servigos e documentagao | 6
tecnica
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a) Os perfis armazenamento de dados, rede LAN, sistemas operacionais, aplica¢édo, banco
de dados, servi¢os corporativos e virtualizagado de servidores podem ser executados pelos
mesmos profissionais, ou seja, um unico profissional executa mais de um perfil, limitado a
trés perfis por profissional;

b) O dimensionamento das equipes para atendimento do objeto é de responsabilidade
exclusiva da CONTRATADA, devendo ser suficiente para o cumprimento integral dos
requisitos minimos de servico exigidos neste Termo de Referéncia.

c) A quantidade de técnicos e servigos/chamados demonstrados neste item baseia-se
apenas nos valores para os numeros de chamados, bem como na situacédo atual do CJF e
nos niveis de servicos estabelecidos, ndo constituindo qualquer obrigacdo a CONTRATADA.
O quantitativo de profissionais necessarios para realizar o atendimento devera ser estimado
e gerenciado pela CONTRATADA, para atender aos niveis de servi¢os estabelecidos.

Para auxiliar as licitantes no dimensionamento da forca de trabalho necessaria para a
execucgdo dos servigos, o Anexo Il apresenta os niveis de servico, 0 Anexo V apresenta o
ambiente tecnolégico do CJF.

13.2. PRODUTOS/ RESULTADOS A SEREM PRODUZIDOS

13.2.1. Os produtos listados abaixo devem ser atualizados em conformidade com os
padrées e necessidade do CJF:

a) Normas de Administracdo dos Servidores de Rede, Bancos de Dados;

b) Normas e politicas de Backups;

¢) Documentacao dos procedimentos de backup e restore;

d) Artefatos de controle dos Bancos de Dados;

e) Relatérios de Continuidade de Negécios contendo indicadores de capacidade e
disponibilidade dos ativos, além de projecbes de elevacdo do uso dos recursos
computacionais;

f) Normas e politicas de utilizacédo do servico de correio eletrénico;

g) Metodologia de Gestdo de Servicos de Tl (Suporte Técnico e Operagdo), tendo como
referéncia as melhores praticas de mercado (ITIL, COBIT, ISO 17799, ISO 20.000);

h) Normas e padrfes de configuragdo dos servidores;
i) Catalogo de Servicos e Base de Itens de Configuragao;

j) Base de Conhecimento.

Informamos que atenderemos todas as condi¢fes constantes no Termo de
Referéncia, bem como perfis técnicos (anexo 1), Niveis de Servigco (anexo llI),
mesmo 0s que por ventura tenham sido suprimido neste documento.

Brasilia/DF, 10 de dezembro de 2014.
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