Conselho da Justica Federal

PROCESSO CJF — ADM 2013/00332
PREGAO ELETRONICO n. 47/2014

O CONSELHO DA JUSTICA FEDERAL , por intermédio do Pregoeiro, designado pela Portaria
n. 435, de 8 de outubro de 2014, nos termos das disposi¢des contidas na Lei n. 10.520, de 17 de
julho de 2002, no Decreto n. 5.450, de 31 de maio de 2005, e legislagcéo correlata, aplicando-se,
subsidiariamente, no que couberem, a Lei Complementar n. 123, de 14 de dezembro de 2006,
regulamentada pelo Decreto n. 6.204, de 05 de setembro de 2007, bem como, subsidriamente,
na Lei n. 8.666, de 21 de junho de 1993 e alteracfes, e ainda na Lei n. 12.846, de 1° de agosto
de 2013, fara realizar licitagdo na modalidade de PREGAO ELETRONICO, do tipo MENOR
PRECO para contratagdo de servicos de sustentacdo das solucdes de segurancga do CJF ,
conforme condi¢bes e especificagcdes constantes das clausulas abaixo e dos mddulos de | a ll,
os quais fazem parte integrante do presente edital:

| — DA SESSAO PUBLICA DO PREGAO ELETRONICO

Il — DO OBJETO

Il — DAS IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS DO ATO CONVOCATORIO
IV — DO CREDENCIAMENTO

V — DAS CONDICOES DE PARTICIPACAO E DA CONCESSAO DO S BENEFICIOS A ME/EPP
VI — DO ENVIO DA PROPOSTA ELETRONICA DE PRECO

VIl - DA ABERTURA DA SESSAO E DIVULGACAO DAS PROPOS TAS
VIl - DO JULGAMENTO DAS PROPOSTAS

IX — DA FORMULACAO DE LANCES

X — DA NEGOCIACAO E ACEITACAO DAS PROPOSTAS

X| — DA HABILITACAO

XIl — DA PROPOSTA DEFINITIVA DE PRECO

Xl — DOS RECURSOS

XIV — DA DOTACAO ORCAMENTARIA

XV — DO PAGAMENTO

XVI — DAS PENALIDADES

XVII — DA GARANTIA

XVIIl — DO CONTRATO

XIX — DO REAJUSTE

XX — DA VISTORIA

XXI — DAS DISPOSICOES FINAIS

MODULO | — TERMO DE REFERENCIA E ANEXOS

MODULO Il — MINUTA DE CONTRATO

| — DA SESSAO PUBLICA DO PREGAO ELETRONICO
1 — A abertura da presente licitagdo dar-se-a em sessédo publica, dirigida pelo Pregoeiro, a ser
realizada conforme indicado abaixo, de acordo com a legislagdo mencionada no preAmbulo

deste edital.

2 — No dia 19.12.2014, as 14 horas , sera feita a abertura da sesséo publica, exclusivamente por
meio do sitio www.comprasnet.gov.br.

3 — Todas as referéncias de tempo neste edital, no aviso de licitacdo e durante a sessado publica
observardo obrigatoriamente o horéario de Brasilia — DF e, dessa forma, serdo registradas no
sistema eletrénico e na documentagao relativa ao certame.
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Il - DO OBJETO

1 — A presente licitagdo tem por objeto a prestacdo de servigos técnicos especializados de
sustentagdo das solu¢des de seguranca, monitoramento de servigos, tratamento de incidentes
de seguranca e a analise e tratamento de vulnerabilidades do Conselho da Justica Federal, de
acordo com as especifica¢des técnicas contidas nos Mddulos | — Termo de Referéncia e Anexos
(laV), ell —Minuta de Contrato.

1.1 — Em caso de discordancia existente entre as especifi cacoes do objeto descritas no
COMPRASNET e as especificacdes constantes deste Edi __tal, prevalecerdo as ultimas.

Il — DAS IMPUGNAGOES E PEDIDOS DE ESCLARECIMENTOS DO ATO CONVOCATORIO

1 — Qualquer pessoa podera impugnar o presente edital, encaminhando o pedido até 2 (dois)
dias Uteis antes da data fixada para abertura da sessao publica, por meio do correio eletrénico
cpl@cif.jus.br cabendo ao Pregoeiro, com auxilio do setor responsavel pela elaboragéo do termo
de referéncia (se for o caso), decidir a matéria no prazo de 24 (vinte e quatro) horas.

2 — As impugnacgbes deverdo ser dirigidas ao Pregoeiro por quem tenha poderes para
representar a licitante ou por qualquer cidaddo que pretenda impugnar o ato convocatdrio nesta
qualidade.

3 — Acolhida a impugnacao contra o ato convocatério que implique modificagdo no edital, esta
modificacdo serd divulgada da mesma forma que se deu a divulgacdo do texto original,
reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a alteragédo
ndo afetar a formulacédo das propostas.

4 — Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados ao
Pregoeiro, até 3 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente por meio do correio eletrénico cpl@cif.jus.br.

5 — As respostas as impugnacdes e aos esclarecimentos solicitados serdo disponibilizadas no
endereco eletrénico Wwww.comprasnet.gov.br, por meio do link Acesso
livre>Pregbes>Agendados, para conhecimento da sociedade em geral e dos fornecedores,
cabendo aos interessados em participar do certame acessa-lo para obtengdo das informacdes
prestadas.

IV — DO CREDENCIAMENTO

1 — O credenciamento dar-se-a pela atribuicdo de chave de identificagdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletrénico, no sitio www.comprasnet.gov.br (art. 3°, §1°,
do Decreto n. 5.450/2005).

1.1 — O credenciamento da licitante ou de seu representante perante o provedor do sistema
implicara responsabilidade legal pelos atos praticados e presuncdo de capacidade técnica para
realizagdo das transagfes inerentes ao pregéo eletrénico.

2 — O uso da senha de acesso ao sistema eletrOnico é de inteira e exclusiva responsabilidade da
licitante, incluindo qualquer transagdo efetuada diretamente ou por seu representante, ndo
cabendo ao provedor do sistema ou ao 6rgdo promotor da licitagdo responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros (art. 3°, 85°, do
Decreto n. 5.450/2005).
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2.1 — A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema, para imediato blogueio de acesso;

2.2 — A licitante responsabilizar-se-a por todas as transa¢8es que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas, assim como 0s
lances inseridos durante a sesséo publica.

V — DAS CONDICOES DE PARTICIPACAO E DA CONCESSAO DO S BENEFICIOS A ME/EPP
1 — Poderao participar deste PREGAO ELETRONICO as e mpresas licitantes que

1.1 — Atenderem a todas as exigéncias, inclusive quanto a documentacéo, constante deste edital
e respectivos anexos;

1.2 — Estejam previamente credenciadas perante o sistema eletrénico provido pela Secretaria de
Logistica e Tecnologia da Informacédo (SLTI) — do Ministério do Planejamento, Orcamento e
Gestéo, por meio do sitio www.comprasnet.qgov.br;

1.3 — Estejam cadastradas no Sistema de Cadastramento Unificado de Fornecedores — SICAF,
nos termos com o inciso | do art. 13 do Decreto n. 5450/2005.

1.4 — Manifestarem, em campo préprio do sistema eletrénico, que cumprem plenamente os
requisitos de habilitacdo e pleno conhecimento e atendimento as exigéncias de habilitacdo do
presente edital e respectivos anexos.

Observacdo: A declaragdo falsa, relativa ao cumprimento dos requisitos de habilitacdo e da
proposta, sujeitara a licitante as sangdes previstas neste edital.

2 — Quando da participacdo das microempresas e empresas de pequeno porte — ME/EPP seréo
adotados os critérios estabelecidos nos artigos 42 a 45 da Lei Complementar n. 123/2006.

2.1 — Para o enquadramento das ME/EPP, o fornecedor, no ato de envio de sua proposta, em
campo proprio do sistema, devera declarar que atende os requisitos do art. 3° da Lei
Complementar n. 123/2006 para fazer jus aos beneficios da referida Lei;

2.1.1 — N&o poderéo se beneficiar do regime diferenciado e favorecido as empresas licitantes
que se enquadrem em qualquer das exclusdes relacionadas no 84° do art. 3° da Lei
Complementar n. 123/2006.

3 — Nao poderéo participar deste certame

3.1 — Empresas licitantes que estiverem sob a aplicacdo da penalidade referente ao art. 87,
incisos Ill e IV da Lei n. 8.666/1993, do art. 7° da Lei n. 10.520/2002 ou do art. 28 do Decreto n.
5.450/2005;

3.1.1 — A suspensé&o prevista no art. 87, inciso lll, aplica-se apenas no &mbito do CJF;

3.1.2 — Para fins de participacédo nesta licitagédo, a penalidade imposta com base no art.7° da Lei
n. 10.520/2002 abrange apenas os 6rgdos da Unido, nos termos do Acérddo 2242/2013, do
Plenario do Tribunal de Contas da Unido.
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3.2 — Servidor/membro/juiz de qualquer 6rgdo ou entidade vinculada ao 6rgdo promotor da
licitacdo, bem assim a empresa da qual tal servidor/membro/juiz seja sécio, dirigente ou
responsavel técnico;

3.3 — Empresas licitantes que estejam reunidas em consércio, qualquer que seja sua forma de
constituicao, sejam controladoras, coligadas ou subsidiarias entre si;

3.4 — Empresa licitante em processo de recuperagéo judicial ou de faléncia, sob concurso de
credores, em dissolug&o ou em liquidagéo;

3.5 — Empresas licitantes estrangeiras que ndo funcionam no Pais;

3.6 — Empresas licitantes que possuem em seu quadro societario pessoa detentora de mandato
de deputado e/ou senador, desde sua diplomacéo, nos termos da alinea “a” do inciso | do artigo
54 da Constituicdo Federal;

3.7 — Empresas licitantes que possuam registro de impedimento de contratagdo no Cadastro
Nacional de Condenagdes Civeis por ato de improbidade administrativa e inelegibilidade,
disponivel no portal do Conselho Nacional de Justica;

3.8 — Empresas licitantes que possuam registros impeditivos de contratacdo, no Cadastro
Nacional de Empresas Iniddneas e Suspensas/CGU, disponivel no Portal da Transparéncia.

VI — DO ENVIO DA PROPOSTA ELETRONICA DE PRECO

1 — Apés a divulgacdo deste edital no sitio www.comprasnet.gov.br, as licitantes deverdo
encaminhar propostas exclusivamente por meio do sistema eletrdnico, até a data e hora
marcadas para abertura da sessdo quando, entdo, encerrar-se-4, automaticamente, a fase de
recebimento de propostas.

2 — A participagdo no pregao eletronico dar-se-a4 por meio da digitagcdo de senha privativa da
licitante e subsequente encaminhamento da proposta eletrdnica de pregos.

3 — A licitante devera formular e encaminhar a proposta de precos no idioma oficial do Brasil,
exclusivamente por meio do sistema eletrdnico, na qual devera constar a descricdo de acordo
com as especificacdes e quantidades indicadas no termo de referéncia.

4 — Serdo irrelevantes quaisquer ofertas que ndo se enquadrem nas especificacdes exigidas.

5 — As propostas teréo eficacia por 60 (sessenta) dias, de acordo com o §3° do art. 64 da Lei n.
8.666/93.

6 — Os precos propostos deverdo ser finais, acrescidos de todas as despesas (tributos, frete,
descontos etc.) e conter somente duas casas decimais, ndo sendo admitidos valores simbdlicos,
irrisérios ou iguais a zero.

7 — Até a abertura da sessao, a licitante podera retirar ou substituir a proposta anteriormente
apresentada.

8 — A licitante responsabilizar-se-a por todas as transacdes que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas, assim como 0s
lances inseridos durante a sesséo publica.
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9 — Qualquer elemento que possa identificar a licitante importara na desclassificacéo imediata da
proposta.

10 — Cabera a licitante acompanhar as operages no sistema eletronico durante a sessdo
publica do pregdo, ficando responsavel pelo énus decorrente da perda de neg6cios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

VII — DA ABERTURA DA SESSAO E DIVULGAGCAO DAS PROPOS TAS

1 — O Pregoeiro, por meio do sistema eletrénico, dara inicio a sessao publica, na data e horério
previstos na clausula | deste edital, com a divulgacdo das propostas de pregos recebidas no
prazo estipulado, as quais deverdo guardar perfeita consonancia com as especificacdes e
condic¢des detalhadas no instrumento convocatorio e respectivos anexos.

1.1 — A comunicagédo entre o Pregoeiro e as licitantes ocorrera mediante troca de mensagens,
em campo préprio do sistema eletronico.

2 — O Pregoeiro procedera a analise preliminar das propostas quanto ao atendimento aos
requisitos deste edital, efetuando a classificagéo ou desclassificagdo da proposta, logo apés dara
inicio a etapa de lances das propostas aceitas.

3 — A desclassificagdo de proposta serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

VIIl - DO JULGAMENTO DAS PROPOSTAS

1 — O critério de julgamento das propostas serd o de menor prego total, desde que satisfeitos
todos os termos estabelecidos neste ato convocatdrio.

2 — No julgamento das propostas, o Pregoeiro podera sanar erros ou falhas que ndo alterem a
substancia das propostas e sua validade juridica, mediante despacho fundamentado, registrando
em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificagao.

3 — Nao havendo oferta de lances e ocorrendo empate por equivaléncia de preco, se dentre as
empatadas ndo houver empresa declarante ME/EPP, o sistema automaticamente dara como
vencedora a empresa que enviou antes a sua proposta.

3.1 — Caso as propostas tenham sido enviadas em tempos iguais, 0 pregoeiro convocara as
respectivas licitantes para realizacdo de um sorteio presencial.

4 — Nao havendo oferta de lances e ocorrendo empate por equivaléncia de preco, se dentre as
empatadas houver empresa declarante ME/EPP, o sistema automaticamente dard esta como
vencedora do certame.

4.1 — Se houver mais de uma empresa declarante ME/EPP com o mesmo preco, o sistema,
automaticamente, dard como vencedora do certame, a empresa que primeiro enviou a proposta.

4.2 — Caso as propostas das ME/EPP tenham sido enviadas em tempos exatamente iguais, sera
efetuado o desempate nos termos do subitem 3.1.

IX — DA FORMULAGAO DE LANCES
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1 - O sistema ordenara, automaticamente, as propostas classificadas pelo Pregoeiro, sendo que
somente estas participardo da fase de lances.

2 — Classificadas as propostas, o Pregoeiro dara inicio a fase competitiva, quando entdo as
licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico, sendo
informadas do recebimento e do respectivo horéario de registro e valor.

3 — As licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura
da sesséo e as regras estabelecidas neste edital.

3.1 — A licitante somente podera oferecer lance inferior ao Ultimo por ela ofertado e registrado
pelo sistema.

3.2 — Em havendo mais de um lance de igual valor, prevalecera aquele que for recebido e
registrado em primeiro lugar.

4 — No transcurso da sessdo publica, as licitantes serdo informadas, em tempo real, do valor do
menor lance registrado, vedada a identificacdo da detentora do lance.

5 — Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo Ihe cabendo o direito de pleitear qualquer
alteracdo, seja para menos ou para mais.

6 — A etapa de lances da sessao publica sera encerrada, por decisdo do Pregoeiro, mediante
encaminhamento pelo sistema eletrénico de aviso de fechamento iminente dos lances, apés o
qual transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado, findo
0 qual sera automaticamente encerrada a recepgéao de lances.

7 — Ap6s o encerramento da etapa de lances, se houver a participagdo de ME/EPP e, nessa
hipétese, ocorrer empate entre as propostas, nos termos da Lei Complementar n. 123, de 14 de
dezembro de 2006, ficar4 assegurada a estas empresas licitantes, como critério de desempate,
preferéncia de contratacéo.

7.1 — Entende-se por empate aquelas situagbes em que as propostas apresentadas pelas
ME/EPP sejam iguais ou até 5% (cinco por cento) superiores a proposta mais bem classificada
durante a etapa de lances.

7.2 — Para efeito do disposto no subitem 7.1, ocorrendo empate, proceder-se-a da seguinte
forma:

a) o sistema de pregao eletrénico, apés o encerramento da fase de lances, identificara em
coluna propria as ME/EPP participantes, fazendo a comparagdo entre os valores da primeira
colocada, caso esta ndo seja uma ME/EPP, e das demais ME/EPP na ordem de classificagéo;

b) a proposta que se encontrar na faixa até 5% acima da proposta de menor preco estara
empatada com a primeira colocada e tera o direito de, no prazo de 5 (cinco) minutos controlados
pelo sistema, encaminhar uma Ultima oferta, obrigatoriamente abaixo da primeira colocada para
desempate;

Processo CJF — ADM 2013/00332 6
PE n.47/2014

Autenticado digitalmente por MARCIO GOMES DA SILVA.
Documento N°: 1024356.12539550-9861 - consulta & autenticidade em
https://siga.cjf.jus.br/sigaex/autenticar.action

CJFADM201300332V02



Conselho da Justica Federal

c) para viabilizar tal procedimento, o sistema encaminhard mensagem automatica, por meio do
chat, convocando a ME/EPP que se encontra em segundo lugar a fazer sua ultima oferta no
prazo de 5 (cinco) minutos, sob pena de decair do direito concedido;

d) caso a ME/EPP classificada em segundo lugar desista ou ndo se manifeste no prazo
estabelecido, o sistema convocard as demais ME/EPP participantes na mesma condi¢do, na
ordem de classificacdo. Havendo éxito nesse procedimento, o sistema disponibilizara a nova
classificagcéo dos fornecedores para fins de aceitagéo;

e) ndo havendo éxito, ou ndo existindo ME/EPP participante, prevalecera a classificagao inicial.
Caso sejam identificadas propostas de ME/EPP e haja equivaléncia de valores dentre as
empresas licitantes que se encontram no intervalo estabelecido no subitem 7.1, o sistema fara
sorteio eletrénico entre tais fornecedores, definindo e convocando automaticamente a vencedora
para o encaminhamento da oferta final.

7.3 — Na hip6tese da ndo contratagdo, nos termos do subitem 7.2 desta clausula, o objeto
licitado sera adjudicado em favor da proposta originalmente vencedora do certame.

7.4 — O disposto no subitem 7.1 aplicar-se-a quando a melhor oferta inicial ndo tiver sido
apresentada por ME/EPP.

8- Seréa assegurada preferéncia na contratacéo, nos termos do artigo 5° do Decreto 7.174/2010,
observada a seguinte ordem:

a) bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

b)  bens e servicos com tecnologia desenvolvida no Pais; e

c) bens e servicos produzidos de acordo com PPB, na forma definida pelo Poder Executivo
Federal.

8.1 - As ME/EPP que atendam o disposto neste item terdo prioridade no exercicio do direito de
preferéncia em relagdo a médias e grandes empresas enquadradas nas mesmas condigdes.

9 — Nao poderéa haver desisténcia dos lances efetuados, sujeitando-se a proponente desistente
as penalidades previstas neste edital.

10 — Caso ocorra desconexdo do Pregoeiro, no decorrer da etapa de lances, se o sistema
eletrdnico permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

11 — Quando a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo do pregdo na forma eletrOnica sera suspensa e reiniciada somente apds comunicagao as
participantes no sitio www.comprasnet.gov.br.

X — DA NEGOCIAGCAO E ACEITACAO DAS PROPOSTAS

1 — Apurada a melhor oferta o pregoeiro examinard a proposta classificada em primeiro lugar,
procedendo a sua aceitagdo.
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Nota 2: Objetivando atender ao principio da segregacdo de fungGes previsto na Norma NBR
ISO/IEC 27002:2005 e aprimorar a gestédo dos servigos de Sl, conforme exposto na justificativa
deste Termo, a licitante ndo poderd ser declarada vencedora caso preste servigos técnicos
especializados de sustentacdo da infraestrutura de Tl ou servicos técnicos de desenvolvimento e
sustentacdo de software, em regime de fabrica de software, ou no fornecimento de solucédo
gestdo de servigos de Tl para o CJF

1.1 — O Pregoeiro podera encaminhar pelo sistema eletrénico contraproposta diretamente a
empresa licitante que tenha apresentado o lance mais vantajoso, para que seja obtida uma
melhor proposta, observando o critério de julgamento, ndo se admitindo negociar condigGes
diferentes daquelas previstas neste edital.

2 — Se a proposta néo for aceitavel ou se a licitante ndo atender as exigéncias habilitatérias, o
Pregoeiro examinard a proposta subsequente e, assim sucessivamente, na ordem de
classificagdo, até a apuracdo de uma proposta que atenda ao edital.

Xl — DA HABILITACAO

1 — A habilitacédo da licitante vencedora seré efetuada mediante consulta on-line ao Sistema de
Cadastro Unificado de Fornecedores — SICAF, no que concerne a regularidade dos documentos
exigidos neste edital e abrangidos pelo referido sistema, bem como pela documentagio
complementar especificada neste instrumento convocatério.

1.1 — Caso conste no SICAF algum documento vencido, o Pregoeiro efetuara a consulta on-line
nos respectivos 6rgaos e entidades emissores de certiddes, os quais constituem meio legal de
prova.

1.2 — Néo sendo possivel efetuar as consultas on line dos documentos exigidos para a
habilitacéo, a licitante vencedora devera transmitir os referidos documentos ao correio eletronico
cpl@cif.jus.br dentro do prazo de 60 (sessenta) minutos, contados da solicitacdo do Pregoeiro.

2 — Para a habilitac@o no presente certame serdo exigidos os seguintes documentos:
2.1 — Documentagédo no SICAF:

a) Certiddo Conjunta Negativa, ou Positiva com Efeitos de Negativa, de Débitos Relativos aos
Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria da Receita Federal do
Brasil;

b) Certiddo Negativa, ou Positiva com Efeitos de Negativa, de Débitos Relativos as
Contribuigbes Previdenciarias e as de Terceiros, expedida pela Secretaria da Receita Federal do
Brasil;

¢) CRF — Certificado de Regularidade do FGTS, emitido pela Caixa Econdmica Federal;

d) Prova de regularidade com a Fazenda Estadual/Distrital e a Fazenda Municipal, no caso de
empresa de fora de Brasilia;

2.1.1 — A validade dos documentos relativos as alineas “a” a “d” deverd abranger a data de
abertura do certame.

2.2 — Documentagdo complementar:
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a) registro comercial, no caso de empresa individual;

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades empresariais, e, no caso de sociedades por a¢des, acompanhado de documentos
de eleicdo de seus administradores e altera¢des ou da consolidacéo respectiva;

c) Certiddo Negativa de Débitos Trabalhistas (CNDT), instituida pela Lei n. 12.440, de 7 de julho
de 2011;

d) Certiddo Negativa de improbidade Administrativa e Inelegibilidade, do Cadastro Nacional de
Condenacdes Civeis por Ato de Improbidade Administrativa, disponivel no Portal do Conselho

Nacional de Justica (CNJ) (www.cnj.jus.br);

e) Certiddo negativa de faléncia, concordata e recuperacdes judiciais e extrajudiciais, expedida
pelo Distribuidor da sede da pessoa juridica;

f) ATESTADOS DE CAPACIDADE TECNICA , emitidos por entidade da Administracdo Federal,
Estadual ou Municipal, direta ou indireta e/ou empresa privada que comprove ter a empresa
licitante executado ou venha executando, servigos de caracteristicas técnicas semelhantes as do
objeto desta contratag&o, nos termos da Lei, comprovando:

f.1. Experiéncia na execugdo de servicos de monitoramento proativo e tratamento de incidentes
de seguranca da informacdo em instituicdes com, no minimo, 200 (duzentos) usuarios e 80
(oitenta) servidores de rede;

f.2. Experiéncia na prestacdo de servicos de andlise de vulnerabilidades, incluindo o
monitoramento e o tratamento das vulnerabilidades encontradas em ambientes com, no minimo,
200 (duzentos) usuarios e 80 (oitenta) servidores de rede;

f.3. Experiéncia na execucao de servigos de sustentacéo de Sistema de Prevencgao de Intruséo -
IPS, antivirus de gateway, filtro de contetido, VPN SSL e VPN IPSec;

f.4. Experiéncia na execucao de servigos de sustentacdo de Web Application Firewall - WAF;

f.5. Experiéncia na sustentacdo de solucdo de protecdo de gateway de e-mail, contemplando
protecdo antimalware e AntiSpam, filtragem de contetdo e prevengao contra perda de dados em
ambiente computacional com, no minimo, 200 (duzentas) caixas postais;

f.6. Experiéncia na administracdo de solugdo de antivirus de endpoint em ambiente
computacional com, no minimo, 200 (duzentas) estag6es de trabalho;

f.7. Deverdo constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes dados:
identificacdo do emitente, especificacdo completa do fornecimento/servigco executado, prazo de
vigéncia do contrato, local e data de expedicéo, data de inicio e término do contrato;

f.8. A participacdo de empresas do mesmo grupo econdmico, para fins de apresentacdo de
atestados, sera admitida dentro das normas legais;

f.9. O CONTRATANTE poderé diligenciar a pessoa juridica indicada no Atestado de Capacidade
Técnica, visando validar ou esclarecer informag8es sobre o servigo prestado;
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f.10. Os atestados deverdo ser validos e conter a descricdo pormenorizada dos modelos e
marcas dos equipamentos, dos softwares e demais componentes utilizados, bem como
informacgGes sobre o nimero do contrato vinculado e sua vigéncia, a data de inicio dos servigos
prestados e a sua vigéncia, descricdo do ambiente computacional de prestacdo dos servicos;

Notal: Sera admitido a apresentagdo de Um ou mais atestados ou certidées de capacidade
técnico-operacional atendendo a totalidade dos itens acima.

g) Declaragdo da licitante de ciéncia de que o CJF realizara o contingenciamento das obrigacdes
trabalhistas, conforme previsto na IN CJF 01/2013;

h) Declaragdo de cumprimento do disposto no artigo 7°, XXXIIl, da Constituicdo Federal/88, e
artigo 27, inciso V, da Lei n. 8.666/93;

i) Declaragdo de inexisténcia de fato superveniente impeditivo de habilitacdo, na forma do artigo
32, 829, da Lei n. 8.666/93.

2.2.1 — Para atendimento aos quesitos mencionados nas alienas “h” e “i” deste subitem, a
licitante devera formalizar as declaragdes em campo proprio do sistema.

3 — A documentacdo elencada no subitem 2.2, alineas “a” a “g” devera ser encaminhada, por
meio do sistema eletrbnico, até 60 (sessenta) minutos apdés solicitacdo do Pregoeiro

3.1 — Os documentos originais ou cépias autenticadas, caso sejam solicitados, deverdo ser
encaminhados ao endereco constante no item 8 da clausula XXII.

4 — Como condi¢do para habilitacdo sera verificada a existéncia de registros impeditivos de
contratacdo, no Cadastro Nacional de Empresas Inidéneas e Suspensas/CGU, disponivel no
Portal da Transparéncia (http://portaltransparencia.gov.br), em atendimento ao disposto no
Acordéo 1793/2011, do Plenario do Tribunal de Contas da Uniao.

5 — O descumprimento das exigéncias contidas nesta clausula determinara a inabilitagdo da
licitante.

6 — Para as ME/EPP a comprovacao da regularidade fiscal somente seré exigida para efeito de
formalizacdo do ajuste.

6.1 — As ME/EPP deverdo apresentar toda a documentacdo arrolada no subitem 2.1 desta
clausula, ainda que apresentem alguma restri¢ao.

6.2 — Havendo alguma restricdo na comprovacdo da regularidade fiscal, sera assegurado o
prazo de 2 (dois) dias Uteis, cujo termo inicial correspondera ao momento em que a licitante for
declarada vencedora do certame, para a regularizagdo da documentagdo, pagamento ou
parcelamento do débito, e emissdo de eventuais certidfes negativas ou positivas com efeito de
certiddo negativa.

6.2.1 — O prazo que trata o subitem 6.2 fica automaticamente prorrogado, nos termos do §1° do
art. 43 da Lei Complementar n. 123/2006.

6.3 — A ndo-regularizacdo da documentacdo, no prazo previsto nos subitens 6.2 e 6.2.1 desta
clausula, implicara decadéncia do direito a contratacdo, sem prejuizo da sangdo prevista na
alinea “b” do subitem 1.3 da clausula XVI (Das Penalidades) deste edital e em lei, sendo
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facultado a Administragdo convocar as licitantes remanescentes, na ordem de classificagao, para
assinatura do contrato, ou revogar a licitagdo.

7 — Sempre que julgar necessario, o Pregoeiro podera solicitar a apresentacédo de originais dos
documentos exigidos da licitante.

8 — Nao serdo aceitos “protocolos de entrega” ou “solicitacdes de documentos” em substituicao
aos comprovantes exigidos no presente edital.

9 — Verificado o desatendimento de quaisquer dos requisitos de habilitagdo, o Pregoeiro
examinard a aceitabilidade da proposta e o preenchimento das exigéncias habilitatérias por parte
da licitante classificada subsequente e, assim, sucessivamente, até a apura¢do de uma proposta
que atenda as exigéncias do edital.

9.1 — A inabilitagdo sera sempre fundamentada e registrada no sistema, com acompanhamento
em tempo real por todos os participantes.

9.2 — No julgamento da habilitagdo, o Pregoeiro podera sanar erros ou falhas que ndo alterem a
substancia dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacéo.

10 — Constatado o atendimento dos requisitos habilitatérios, o Pregoeiro habilitara e declarara
vencedora do certame a licitante correspondente.

11 — Encerrada a fase de habilitagdo do certame, sera aberto prazo de 30 (trinta) minutos para o
registro de intengdo de recurso. Nao havendo intengdo registrada, o pregoeiro adjudicara o
objeto da licitagdo em favor da licitante julgada vencedora.

11.1 - Manifestando quaisquer das licitantes a intencdo de recorrer, 0 processo sera
encaminhado & autoridade superior para adjudicacdo e homologacdo do resultado apds o
transcurso da fase recursal.

Xl — DA PROPOSTA DEFINITIVA DE PRECO

1 — A licitante vencedora devera enviar a proposta definitiva de prec¢o, elaborada nos moldes do
Anexo IV do Médulo | do edital, por meio do link “Enviar anexo/planilha atualizada”; ou, ainda,
para o endereco eletrénico cpl@cif.jus.br no prazo maximo de 1 (uma) hora, a contar da
solicitacdo do Pregoeiro no sistema eletrénico, sob pena de ser considerada desistente,
sujeitando-se as sangOes previstas na clausula XVI (Das Penalidades) deste edital.

2 — Para garantir a integridade da documentagdo e da proposta, recomenda-se que contenham
indice e folhas numeradas e timbradas com o nome, logotipo ou logomarca da licitante.

3 — A proposta de precos deverd ser redigida em lingua portuguesa, datilografada ou impressa,
sem alternativas, opgOes, emendas, ressalvas, borrdes, rasuras ou entrelinhas, e dela deverdo
constar:

3.1 — Razdo social da empresa, CNPJ, enderego completo, telefone e correio eletrdnico para
contato e recebimento da nota de empenho, banco, agéncia, praca de pagamento, conta
corrente, assinatura e nome legivel do representante legal da empresa responséavel pela
proposta.
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3.1.1 — O endereco e CNPJ informados deverdo ser do estabelecimento que de fato emitira a
nota fiscal/fatura.

3.2 — Na composicdo de custos, a licitante devera considerar as atividades realizadas fora do
horario regular, pois as mesmas ndo ensejardo qualquer pagamento adicional em relagdo ao
estabelecido no contrato.

3.3 — A descricdo de forma clara e detalhada do objeto, abrangendo, no minimo, as
caracteristicas do objeto licitado;

3.4 — Prego unitario e total (com tributos, frete e descontos inclusos), com exibigdo do valor em
algarismos e por extenso, com duas casas decimais, conforme o lance final.

Xlll — DOS RECURSOS

1 - Declarada a vencedora, qualquer licitante podera manifestar motivadamente, dentro do prazo
de 30 (trinta) minutos, a intengcdo de recorrer durante a sessdo publica, em campo proprio no
sistema eletrénico.

2 — A falta de manifestacdo imediata e motivada da licitante implicara decadéncia do direito de
recurso.

3 — O Pregoeiro fara juizo de admissibilidade da intencéo de recurso manifestada, aceitando-a
ou, motivadamente, rejeitando-a, em campo préprio do sistema.

4 — A recorrente que tiver sua intencdo de recurso aceita devera registrar as razdes do recurso,
em campo préprio do sistema, no prazo de 3 (trés) dias, ficando as demais licitantes, desde logo,
intimadas a apresentar contra-razdes em igual prazo, também via sistema, que comegara a
correr do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

5 — O acolhimento do recurso importard a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

6 — Os autos do processo permanecerdo com vista franqueada aos interessados.

7 — Decidido o recurso e constatada a regularidade dos atos procedimentais, a autoridade
superior adjudicara o objeto a licitante vencedora e homologara o procedimento para determinar
a contratacgéo.

XIV — DA DOTACAO ORCAMENTARIA

As despesas, decorrentes da execucdo do objeto do presente pregdo, correrdo a conta de
recursos especificos consignados ao Conselho da Justica Federal, no Orgamento Geral da
Unié&o.

XV — DO PAGAMENTO

1 — O pagamento sera efetuado, mensalmente, por ordem bancéaria, até o 10° dia util, apds o
atesto firmado pela fiscalizacdo e recebimento da correspondente Nota Fiscal Eletrdnica. Na
hipétese de o valor a ser pago enquadrar-se no §3° do art. 5° da Lei n. 8.666/93, paragrafo esse
acrescido pela Lei n. 9.648/98, o prazo para pagamento sera de até 5 (cinco) dias Gteis.
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1.1 — O pagamento sera efetuado conforme detalhado na Clausula Décima Quinta do Contrato.

2 — Este Conselho descontara do valor devido as retencBes previstas na legislagao tributaria
vigente a época do pagamento.

3- Este Conselho contingenciara os encargos sociais e trabalhistas incidentes sobre a
remuneracdo mensal dos empregados alocados na prestagéo dos servigos, na forma prevista na
minuta de contrato (Médulo 11), ficando a Contratada responsavel pela reposigdo dos valores em
caso de aresto.

XVI — DAS PENALIDADES

1 — A licitante em caso de inadimpléncia, e observado o regular procedimento administrativo,
assegurado o contraditério e a ampla defesa, nos termos da lei, ficara sujeita, isolada ou
cumulativamente, as seguintes penalidades:

1.1 — ADVERTENCIA — sempre que forem observadas irregularidades de pequena monta para
as quais tenha concorrido.

1.2 — MULTA MORATORIA — de 0,2% (dois décimos por cento) por dia de atraso, calculada
sobre o valor adjudicado na hip6tese de atraso injustificado para a assinatura do contrato, até o
maximo de 30 (trinta) dias, ap6s o que a Administracdo considerara como inexecucéo total do
ajuste, com as consequéncias previstas em lei e nesta clausula.

1.3 — MULTA COMPENSATORIA — nas seguintes ocorréncias:

a) De 5% (cinco por cento) sobre o valor adjudicado em caso de recusa da adjudicataria em
assinar o contrato ou decorrido o prazo de 30 (trinta) dias estabelecido no subitem 1.2 desta
clausula, considerando-se como inexecugdo total, com as consequéncias previstas em lei e
nesta clausula;

b) De 5% (cinco por cento) sobre o valor adjudicado em caso de ndo regularizacdo da
documentagao, exigida da ME/EPP, no prazo previsto nos subitens 6.2 e 6.2.1 da clausula XI do
edital, considerando-se como inexecugao total, com as consequéncias previstas em lei e nesta
clausula.

1.4 — SUSPENSAO TEMPORARIA — suspender temporariamente de participacéo em licitacdo e
impedimento de contratar com a Unido, nos termos do art. 7° da Lei n. 10.520/2002 c/c o art. 28
do Decreto n. 5.450/2005, conforme Ac6rdao 2242/2013, do Plenario do Tribunal de Contas da
Unido.

1.5 — SUPENSAO TEMPORARIA - pela inexecugao total ou parcial do objeto desta contratac&o,
a licitante sera suspensa temporariamente de participar de licitagcdo e impedimento de contratar
com a Administracéo, por prazo de até 2 (dois) anos.

1.6 - DECLARAQAO DE INIDONIEDADE — ser declarada iniddnea, nos termos do inciso |V do
art. 87 da Lei n. 8.666/1993.

2 — As multas previstas nos subitens 1.2 e 1.3 poderdo cumular-se entre si, bem como com as
penalidades dos subitens 1.1, 1.4 a 1.6.

3 — Nos termos do 8§3° do art. 86 e do §1° do art. 87 da Lei n. 8.666/93, a multa, caso aplicada
apo6s regular processo administrativo, sera descontada do pagamento eventualmente devido
pela Administragdo ou ser recolhida ao Tesouro por GRU (Guia de Recolhimento da Unido) no
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prazo maximo de 5 (cinco) dias Uteis, contados da notificacdo ou, ainda, quando for o caso,
cobrada judicialmente, em conformidade com a legislacéo especifica.

4 — A aplicacdo das sancdes previstas nesta clausula sera feita mediante procedimento
administrativo especifico. A Administracdo comunicara a licitante sua intencéo de aplicagédo da
penalidade, assegurando-lhe o direito ao contraditério e & defesa prévia, no prazo de 5 (cinco)
dias, contados a partir do recebimento da comunicagéo.

5 — Decidida pela Administracéo a aplicagdo de sanc¢éo, fica assegurado a interessada o uso dos
recursos previstos em lei.

6 — Apds a assinatura do contrato, em caso de inadimpléncia, a contratada sujeitar-se-a as
penalidades nele previstas.

XVII — DA GARANTIA

Para o integral cumprimento de todas as obrigagbes contratuais assumidas, inclusive
indenizacgdo a terceiros e multas eventualmente aplicadas, seré exigida garantia correspondente
a 5% (cinco por cento) do valor total contratado, em uma das modalidades do art. 56, §2° da Lei
n. 8.666/93, nos termos constantes da clausula XVII da minuta de contrato (Modulo I1).

XVIII — DO CONTRATO

1 — O contrato sera firmado com a licitante vencedora com base na minuta constante do Médulo
Il deste edital;

2 — O prazo para assinatura do contrato sera de 5 (cinco) dias Uteis, ap6s regular convocagdo
pelo CJF, sob pena de, ndo o fazendo, decair do direito a contratagdo sujeitando-se as
penalidades previstas neste edital.

3 — A licitante vencedora ficara obrigada a apresentar a Secdo de Contratos deste CJF os
documentos necessarios a elaboragdo do termo de contrato:

a) estatuto ou contrato social;
b) registro comercial, no caso de empresa individual;

c) procuracgédo particular ou publica, conforme o caso, em nome do representante que assinara o
contrato;

d) copia de documentos pessoais do representante que assinara o contrato (RG e CPF).

3.1 — Os documentos deverdo ser apresentados na forma de coOpia autenticada por cartério
competente ou, mediante apresentagéo do original, por servidor da Administracéo deste CJF.

4 — Fardo parte integrante do contrato todos os elementos apresentados pela contratada que
tenham servido de base para o julgamento, bem como as condi¢8es estabelecidas neste edital e
respectivos anexos.

5 — Em cumprimento ao constante da Resolucdo n. 9, de 6 de dezembro de 2005, do Conselho
Nacional de Justica, é vedada a manutencgdo, aditamento ou prorrogacdo de contrato de
prestacdo de servicos com empresa que venha a contratar empregados que sejam conjuges,
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companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive,
de ocupantes de cargos de dire¢do e de assessoramento, de membros ou juizes vinculados a
este CJF.

XIX — DO REAJUSTE

Em caso de prorrogagéo do contrato, o preco proposto no lance final sera reajustado, mediante
negociagao entre as partes, tendo como limite méximo a varia¢éo do IGP/DI — FGV ocorrida nos
doze meses anteriores ao reajuste, contados da data limite da apresentacdo da proposta.

XX — DA VISTORIA

1 — A Licitante, caso julgue conveniente para o correto dimensionamento e cumprimento das
obrigacdes, podera realizar vistoria nas instalagbes do CJF para tomar conhecimento dos
servigos a serem realizados. Ndo serdo admitidas, em hipétese alguma, alegacgdes posteriores
de desconhecimento da complexidade dos servicos e de dificuldades técnicas ndo previstas.

2 — A vistoria devera ocorrer por horario marcado, e deverd ser agendada pela Secretaria de
Tecnologia da Informag&o-STI, através dos telefones (61) 3022-7400/ 3022-7403.

2.1 — O agendamento da vistoria podera ocorrer até 48 (quarenta e oito) horas antes da data e
horario de abertura do processo licitatorio.

3 — A vistoria devera ser realizada em até, no maximo, 24 (vinte e quatro) horas da abertura do
processo licitatorio.

4 — Quando da vistoria ao local, as empresas licitantes devem se inteirar de todos os aspectos e
particularidades referentes a execucgao do servigo.

5 — A Vistoria ndo é obrigatdria e em hipétese alguma sera aceita alegacgao posterior, acerca do
desconhecimento do servico e de dificuldades técnicas, para eximir a empresa de falha na
execugao do servico.

XXII — DAS DISPOSICOES FINAIS

1 — Estabelece-se que a simples apresentacéo de proposta pelas licitantes implicara a aceitagédo
de todas as disposi¢des do presente edital.

2 — Assegura-se a este Conselho o direito de:

2.1 - Promover, em qualquer fase da licitacdo, diligéncia destinada a esclarecer ou a
complementar a instru¢cdo do processo (art. 43, 83°, da Lei n. 8.666/93), fixando as licitantes,
prazos para atendimento, vedada a inclusdo posterior de informacdo que deveria constar
originalmente da proposta;

2.1.1 — Caso entenda necessario examinar mais detidamente a conformidade das propostas com
0s requisitos estabelecidos neste edital, bem como o preenchimento das exigéncias
habilitatérias, poderd o Pregoeiro, a seu exclusivo critério, suspender a sessdo respectiva,
hipétese em que comunicara as licitantes, desde logo, a data e horario em que o resultado do
julgamento sera divulgado no sistema eletrdnico;
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2.1.2 — O Pregoeiro ou a autoridade superior poderdo subsidiar-se em pareceres emitidos por
técnicos ou especialistas no assunto objeto desta licitacao;

2.2 — Revogar a presente licitagcdo por razfes de interesse publico (art. 49, caput, da Lei n.
8.666/93), decorrente de fato superveniente devidamente comprovado;

2.3 — Adiar a data da sessdao publica;

2.4 — Aumentar ou diminuir a quantidade inicialmente solicitada, dentro do limite estabelecido
nos paragrafos 1° e 2° do art. 65 da Lei n. 8.666/93, mantidos os precos oferecidos na proposta
final da licitante.

2.5 — Rescindir unilateralmente o ajuste, nos termos do inciso | do art. 79 da Lei n. 8.666/93,
precedida de autorizacéo escrita e fundamentada da autoridade competente.

3 — As empresas licitantes seréo responsaveis pela fidelidade e legitimidade das informag6es e
dos documentos apresentados, em qualquer época ou fase do processo licitatério.

4 — O desatendimento de exigéncias formais e ndo essenciais, ndo importard o afastamento da
licitante, desde que seja possivel a afericdo da sua qualificagdo e a exata compreenséo da sua
proposta durante a realizagdo da sesséo publica do pregao.

5 — As normas que disciplinam este pregdo serdo sempre interpretadas em favor da ampliacéo
da disputa, desde que ndo comprometam o interesse da Administracdo e a seguranca da
contratacao.

6 — Nenhuma indenizacdo sera devida as licitantes pela elaboragdo e/ou apresentagdo de
documentos relativos a presente licitagéo.

7 — Na contagem dos prazos sera observado o disposto no art. 110 da Lei n. 8.666/93.

8 — O edital estara & disposi¢éo dos interessados, em meio digital, na Comissdo Permanente de
Licitacéo, localizada no 1° andar, sala 105, na Sede do CJF, situada no Setor de Clubes
Esportivos Sul — SCES, Trecho Ill Polo 8 Lote 9, Brasilia/DF, CEP 70.200-003, telefones 3022-
7510, 7511 ou 7513, nos dias Uteis, de 9h as 19h, e na internet para download, nos enderecos
eletrénicos: www.comprasnet.gov.br e http://www.jf.jus.br/cjf/cjf/transparencia-publica.

Brasilia, 05 de dezembro de 2014.

MARCIO GOMES DA SILVA
Pregoeiro
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PREGAO ELETRONICO n. 47/2014
MODULO | — TERMO DE REFERENCIA
1. OBJETO

Prestacdo de servicos técnicos especializados de sustentacdo das solugbes de
seguranga, monitoramento de servigos, tratamento de incidentes de seguranca e a analise e
tratamento de vulnerabilidades do Conselho de Justica Federal — CJF, de acordo com as
especificagdes técnicas contidas neste Termo de Referéncia — TR e seus anexos.

2. FUNDAMENTACAO DA CONTRATACAO

Objetivo da Contratacédo

Na sociedade da informagdo, ao mesmo tempo em que as informagdes s&o
consideradas o principal patrimdnio de uma organizagdo, estdo estas sob constante risco e
necessitam ser adequadamente protegidas. Com isso, a Seguranca da Informagdo tornou-se um
ponto crucial para a sobrevivéncia das institui¢cdes.

A Seguranca da Informac@o pode ser caracterizada pela aplicagdo adequada de
controles sobre um conjunto de informagdes ou um ativo de informacao com o objetivo de proteger e
preservar o valor, tangivel ou ndo, que este possui para as organizacdes. Entende-se por informagdo
todo e qualquer conhecimento inscrito, gravado ou codificado em um meio de armazenamento.

Na época em que as informagbes eram armazenadas basicamente em papel, a
seguranca era relativamente simples. Bastava trancar os documentos em algum lugar e restringir o
acesso fisico aquele local. Contudo, com o surgimento da informatica, palavra formada pelos radicais
de informagdo e automatica, e a ocasional migragdo para o armazenamento em computadores de
grande porte, a estrutura de protecdo da informacédo ficou um pouco mais sofisticada, englobando
controles ldgicos, porém ainda centralizados. Posteriormente, com a chegada dos computadores
pessoais e das redes de computadores que conectaram o mundo inteiro, 0s aspectos de seguranca
atingiram maior complexidade e houve a necessidade do desenvolvimento de equipes e de métodos
de seguranga cada vez mais elaborados. Paralelamente, os sistemas de informagdo também
adquiriram importancia vital para a sobrevivéncia da maioria das organizagBes modernas, ja que,
sem computadores e redes de comunicacdo, a prestacdo de servicos de informagdo tornou-se
inviavel. Atualmente, com a massificagdo de dispositivos pessoais moéveis, capazes de executar
grande parte das acles realizadas em computadores pessoais, incrementaram-se 0S riscos a
seguranca da informagdo, como a exposi¢ao da rede corporativa a malwares, o roubo ou extravio de
informacg0es sensiveis, ataques de phishing e outros.

Desta forma a Seguranca da Informagcdo busca fundamentalmente garantir a
confidencialidade , a integridade e a disponibilidade dos ativos de informagao, por ativo entende-
se qualquer componente — seja fisico, humano, I6gico ou tecnoldégico — que sustente um ou mais
processos de negdcio de uma unidade ou da organizagédo.

Recentemente o CJF tem amadurecido na Gestdo de Seguranca da Informacgéo por
meio da normatizagdo dos documentos acessoérios da Politica de Seguranca da Informacéo,
Resolucdo n. 06/2008, pela implantacdo de nova solugdo de gerenciamento de ameacas (firewall de
rede, geréncia de qualidade de servico, filtro de conteddo, balanceamento de carga, antivirus de
gateway, prevencao de intrusdo), pelo levantamento e tratamento das principais vulnerabilidades do
ambiente tecnoldgico, pela implantacdo de Web Application Firewall — WAF e pela revisdo constante
das solugdes de protecdo de e-mail e de antivirus de endpoint, bem como pela revisdo dos
procedimentos internos da area de Seguranca da Informagéo.
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Atualmente, o CJF conta com um contrato de sustentagdo de infraestrutura de Tl (CJF
n. 40/2009) com a empresa CPD Informética, que dentre os servicos prestados, inclui o servico de
suporte a seguranca da infraestrutura de rede. Este servigo tem por objetivo operar os equipamentos
e/ ou solucdes de seguranga de Tl do CJF. Entretanto, observando o principio da segregacdo de
fungdes, previsto na Norma NBR ISO/IEC 27002:2005, percebe-se que o atual modelo de
contratacdo do CJF ndo observa tal diretriz, haja vista a possibilidade de uma “Gnica pessoa (ou
empresa) acessar, modificar ou usar ativos sem a devida autorizagdo ou detec¢do”. Tal principio visa
reduzir os riscos de modificagbes acidentais ou deliberadas que impactem na seguranca de ativos
criticos, assegurando que a sustentagao dos produtos de seguranga néo fique a cargo, por exemplo,
de uma mesma empresa, que na ansia de atender um nivel de servico de infraestrutura pode acabar
ndo observando as melhores praticas de seguranca da informacdo. Nao obstante, a resolugcdo CJF-
RES-2013/279, Artigo 2° por meio do Artigo 6° da Instrucdo Normativa SLTI/MP 04/2010 veda que a
avaliagdo, mensuracao ou fiscalizagdo dos servicos de Tecnologia da informagdo contratada seja
feita pela mesma empresa que os executa, como ocorre no momento atual, com a operagdo pela
empresa CPD simultaneamente da configuracdo dos servidores e servicos de Tl e da ferramenta de
andlise de vulnerabilidades. Desta forma, é fundamental cumprir esta diretriz e aprimorar o servigo
de sustentacéo de seguranga da informac&o, por meio da contratagcdo, em separado, dos servicos de
sustentagdo a seguranga da informacao dos servicos de operagdo do ambiente de infraestrutura.

Neste sentido, pretende-se ndo apenas aliviar parte da carga administrativa na
operagdo dos servigos previstos no contrato 40/2009, mas principalmente afastar situagfes de
conflito de interesses entre a empresa e o fiel cumprimento das politicas de seguranga aprovadas
pela Comissao Local de Seguranca da Informacao e normatizadas pelo Ministro Presidente.

Ademais, é primordial aprimorar a monitoragdo de seguranca da informacéo, torna-la
demonstravel, agilizar a resposta a incidentes de seguranca e melhorar a percepcdo de seguranca
perante os usuarios do CJF e a sociedade. Estes objetivos serdo perseguidos nesta contratagao pela
criacdo e revisdo dos niveis de servico, para que estes estejam condizentes com a importancia da
area de seguranga da informagéo para a instituigao.

Fundamentagéo Legal

O presente Termo de Referéncia foi elaborado em conformidade com os seguintes
regramentos:

. Lei no 8.666, de 21 de julho de 1993, como peca integrante e indissocidvel de um processo
licitatorio;

. Decreto Lei no. 200, de 25 de fevereiro de 1967;

. Lei no 10.520, de 17 de julho de 2002, que instituiu a modalidade de pregéo para aquisicédo de
bens e servicos comuns;

. Decreto no 2.271, de 07 de julho de 1997, pela especificacdo das atividades em contraste com
as inerentes as categorias funcionais da CONTRATANTE;

. Decreto no 3.555, de 08 de agosto de 2000;

. Decreto no 5.450, de 31 de maio de 2005, pela regulamentagdo do sistema de pregdo para
bens e servicos comuns;

. Instrucdo Normativa 01 de 11 de abril de 2013 do Conselho da Justica Federal;

. Resolucéo no 169, de 31 de janeiro de 2013 do Conselho Nacional de Justica;

. Instrugdo Normativa no. 03/2008,

. Instrucdo Normativa no. 04/2014, como metodologia para manutencdo do enxugamento da
magquina administrativa e distribuicdo das atividades conforme a conceituagéo funcional prevista;
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. Determinagdes do TCU como do Acorddo no. 667/2005, quanto & insuficiéncia de servidores do
quadro para execugao dos servicos;

. Manual de Contratacdo de Servicos de Tecnologia da Informacéo da Justica Federal - MCTI-
JF.

Os servigos aqui tratados possuem natureza de servico comum e carater continuado
para fins do disposto no Art. 4° do Decreto n° 5.450/2005.

Resultados Esperados

. Assegurar os niveis de servico adequados ao CJF no tocante a Seguranca da Tecnologia da
Informacéo;

. Melhoria da entrega dos servicos de Tl aos usuarios em decorréncia da utilizacdo de boas
praticas dos processos de gerenciamento de servigos de TI;

. Existéncia de servigos especializados para realizar os diagnésticos e todas as agles de
reconfiguracBes, reinstalagdes, no menor espago de tempo possivel, para restabelecer o pleno
funcionamento dos recursos computacionais;

. Reducéo do tempo de restauragdo da operagdo normal dos servigcos com 0 minimo de impacto
nos processos de negdcios da CONTRATANTE, dentro dos Niveis de Servigos e prioridades
acordados;

. Atendimento de qualidade aos usuarios de TI, deixando transparente que ha efetivo
gerenciamento dos incidentes de seguranca de tecnologia da informagéo;

. Criacdo de uma base histérica dos reais tratamentos de incidentes e solicitacdes a area de
seguranca de Tl da CONTRATANTE;

. Aumento do comprometimento das partes envolvidas na prestacdo de servigos (usuarios e
equipe técnica);

. Melhoria da disseminacao da informac&o relacionada & Seguranca da Informac&o nos diversos
niveis organizacionais;

. Definicdo clara dos objetivos, produtos, prazos, custos, padrbes de qualidade,
responsabilidades das partes, além de indicadores de desempenho;

. Garantia da identificacdo dos problemas e adocdo de acBes preventivas e/ou corretivas em
tempo habil;

Incremento de qualidade no tratamento dos eventos de seguranca;

Melhoria do tratamento de vulnerabilidades de seguranga do ambiente de TI.

3.

OBRIGACOES DA CONTRATADA

Para fins de execucéo do contrato, a CONTRATADA devera observar 0s seguintes requisitos:
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REQUISITOS INTERNOS

3.1. A CONTRATADA devera atender aos Niveis de Servico estabelecidos pelos indicadores
contidos no Anexo | deste Termo de Referéncia;

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.
3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

A CONTRATADA devera monitorar permanente e avaliar criticamente os servigcos, tracando
curvas de comportamento, definindo a volumetria média de acessos e identificando
comportamentos ndo usuais, visando antecipar a identificacdo de incidentes de seguranca,
antes mesmo de impacto nos servigos;

Os servigcos objeto deste termo deverdo ser prestados presencialmente, nas dependéncias do
CONTRATANTE (sede do CJF), no periodo das 09:00 as 21:00, de segunda-feira a sexta-
feira, e em periodo integral (24x7) para o tratamento de incidentes de seguranca da
informacgédo, podendo o atendimento ser remoto nos casos em que a eficiéncia ou rapidez do
tratamento ndo sejam comprometidos;

Excepcionalmente, os servigcos poderdo ser executados nas dependéncias da Gréfica, nos
casos em que o CJF entender como conveniente;

As manutencdes preventivas e/ou corretivas, que representem risco de interrupcdo do(s)
servigo(s), deverdo ser agendadas e realizadas fora do horario regular, salvo quando
expressamente autorizado;

As atividades realizadas fora do horario regular ndo ensejardo qualquer pagamento adicional
em relacdo ao estabelecido no contrato, portanto a CONTRATADA devera prever esta
situacdo em sua composicao de custos;

Todos os servicos de manutencdo corretiva e preventiva sdo considerados de natureza
continua e deverdo minimizar a necessidade de parada do ambiente em producéao;

Testar todos os servicos apds a realizacdo de manutencdes preventivas e/ou corretivas,
ficando sua aceitacdo final dependente da area demandante e/ou de fiscalizacdo do
CONTRATANTE, que avaliara as caracteristicas esperadas para o servico;

Todos os servigos deverdo ser executados em conformidade com as rotinas, processos,
procedimentos e preceitos do ITILv3 definidos pelo CONTRATANTE;

Cumprir os nhormativos e os procedimentos definidos pelo CONTRATANTE;

Devera primar pelo bom planejamento das atividades, utilizar as boas praticas técnicas e de
governanga, avaliar previamente a viabilidade técnica, os riscos e os impactos de suas ages,
planejar e documentar adequadamente as mudancas de configuracdo dos ativos de
Seguranca da Informacéo — Sl;

Monitorar o padrdo de acessos ao ambiente e definir, com o aval do CONTRATANTE, os
limites (thresholds) a partir do qual caracterizarédo incidente de Seguranca da Informacéo.

Criar documentacdo técnica, operacional e de andlise e controle, execucdo de rotinas pro-
ativas e reativas, andlise de desempenho, monitoramento e operagdo dos servigos;

Efetuar a transferéncia de conhecimento para a equipe técnica do CONTRATANTE, de todos
0s novos servigos implantados ou modificados, mediante documentagdo técnica em
repositorio adotado pelo CJF para esse fim;

Executar todos os servigos, tarefas e atividades demandadas pelo CONTRATANTE dentro do
prazo contratado, atendendo o padrdo de qualidade exigido;

Os servigos deverdo ser executados por profissionais habilitados, com base em programas de
formacdo e/ ou certificacBes oficiais, conforme os requisitos especificos para o pefrfil
profissional;
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3.17. Apresentar no 1° (primeiro) dia Gtil de cada més a relagdo dos profissionais que prestardao os
servigos no més corrente;

3.18. Formalizar ao CONTRATANTE a substituicdo de profissional, antes de sua efetiva substituicéo;

3.19. E vedada a subcontratagéo parcial do objeto, a associacdo da CONTRATADA com outrem, a
cessdo ou transferéncia, total ou parcial do contrato, bem como a fusdo, cisdo ou
incorporacdo da CONTRATADA, ndo se responsabilizando o CONTRATANTE por nenhum
compromisso assumido pela CONTRATADA com terceiros;

3.20. Os servicos deverdo ser realizadas em conformidade com os horérios e periodos determinados
pelo CONTRATANTE;

3.21. As atividades que ndo possuam rotinas e procedimentos definidos deverdo ser documentados
apobs a sua realizagdo como condigdo para a aceitacéo do servico;

3.22. Elaborar relatério gerencial de servigos, apresentando-o ao CONTRATANTE, até o terceiro dia
util do més subsequente ao da prestagdo dos servicos, devendo constar dentre outras
informacoes:

3.22.1. Os indicadores e niveis de servigos alcancados em relacéo ao previsto no Anexo I;

3.22.2. Relatério de andlise e diagndstico das causas (causa raiz) dos incidentes e problemas
ocorridos;

3.22.3. Manutenges evolutivas e corretivas realizadas;
3.22.4. Erros operacionais;
3.22.5. Sugestdes de melhorias;

3.22.6. Painel de volumetria de chamados (requisi¢cdes de servigo, incidentes, problemas etc.)
divididos por grupos solucionadores e responsaveis, demonstrando graficamente a evolucéo
destas informacgdes;

3.22.7. Indicadores de afericdo da qualidade de novos produtos e/ou servigos que venham a ser
implantados no decorrer da vigéncia contratual;

3.22.8. Demais informag6es relevantes para as atividades demandadas nas Ordens de Servicos.
3.22.9. Estatisticas de tratamento de e-mails suspeitos, spam etc.;

3.22.10. Estatisticas de tratamento de malware (virus, worms, trojan horses, spyware etc.);
3.22.11. Relatdrio de resultados obtidos em testes de invasao;

3.22.12. Relatério de vulnerabilidades de seguranca nos sistemas de informacgéo, aplicativos e
servicos de TI;

3.22.13. Sugestdes de mitigagdo das vulnerabilidades de seguranca encontradas;
3.22.14. Eventos de seguranga;

3.22.15. A¢Bes tomadas em reacao aos eventos de seguranca;

3.22.16. Sugestdes de mitigacdo de riscos.

3.23. Submeter seus profissionais aos regulamentos de seguranca e disciplina instituidos pelo
CONTRATANTE, durante o tempo de permanéncia nas suas dependéncias;

3.24. Responsabilizar-se por solicitar o credenciamento e descredenciamento de acesso fisico e
l6gico as dependéncias do CONTRATANTE bem como assumir quaisquer prejuizos porventura
causados por seus profissionais;
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3.25. Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas, ap6s a notificacdo de
que qualquer dos seus profissionais que ndo estejam realizando as atividades com a devida
competéncia técnica e/ou postura profissional exigidos para a prestagdo dos servicos no
CONTRATANTE;

3.26. Os servigos deverdo ser prestados de forma ininterrupta, portanto o afastamento mencionado
no subitem 0 nédo poderéa prejudicar a qualidade dos servigos e nem descumprir quaisquer clausulas
contratuais;

3.27. Comunicar as unidades do CONTRATANTE responsaveis pela fiscalizagdo do contrato, por
escrito, qualquer anormalidade, bem como atender prontamente o que Ihe for solicitado e exigido;

3.28. Manter um Diéario de Ocorréncias que conste nos registros as eventuais ocorréncias diarias
relativas a execucdo dos trabalhos;

3.29. Selecionar e treinar adequadamente os profissionais alocados para prestacdo dos servigos,
observando a boa conduta e a idoneidade moral destes;

3.30. Manter os seus profissionais atualizados tecnologicamente, promovendo treinamentos e
participacdo em eventos de carater técnico que permitam a boa execugdo dos servigos, sem
qualquer 6nus para o CONTRATANTE, com carga horaria minima de 20 (vinte) horas anuais. O
CONTRATANTE podera indicar &reas de conhecimento em que 0S servicos necessitem de
aperfeicoamento;

3.31. Manter os seus profissionais qualificados nas ferramentas, metodologias, processos e
tecnologias utilizados pelo CONTRATANTE durante toda a vigéncia do contrato;

3.32. Durante toda a vigéncia do contrato, os servicos deverdo ser realizados por profissionais com
as competéncias e certificacdes exigidas nas descricdes dos servigos, bem como capacitados nas
tecnologias que eventualmente venham a ser utilizadas durante sua execucdo. Tal qualificacdo
sempre que exigida pelo CJF, devera ser comprovada por curriculos e certificados oficiais;

3.33. A selecédo, a designagdo e a manutencgdo do quadro de profissionais alocados ao contrato sdo
de exclusiva responsabilidade da CONTRATADA;

3.34. Fiscalizar regularmente os seus profissionais designados para a prestagdo dos servicos
verificando as condi¢Bes em que as atividades estdo sendo realizadas;

3.35. Refazer todos os servigos que, a juizo do representante do CONTRATANTE, ndo forem
considerados satisfatorios, sem que caiba qualquer acréscimo no custo contratado,
independentemente das penalidades previstas neste Termo de Referéncia;

3.36. A Contratada e seus profissionais deverdo assinar o Termo de Responsabilidade conforme
modelo Anexo IV e manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou
rescisdo do contrato, as informacdes relativas:

3.36.1. As politicas e procedimentos de seguranca da informacdo adotados pelo
CONTRATANTE;

3.36.2. As configuragBes de hardwares, de softwares, produtos, ferramentas e equipamentos;
3.36.3. Aos processos internos do CONTRATANTE;

3.36.4. As vulnerabilidades dos ativos de informacéo do CJF;
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3.36.5. Mecanismos de criptografia e autenticacéo.

3.37. A CONTRATADA e seus profissionais que prestardo os servicos deverdo assinar o Termo de
Responsabilidade e se responsabilizar pelos atos de seus profissionais que estiverem prestando
servico no CONTRATANTE, conforme modelo do Anexo IV;

3.38. Acatar as determinagbes feitas pela fiscalizagdo do CONTRATANTE no que tange ao
cumprimento do objeto deste contrato;

3.39. Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizagdo do CONTRATANTE
no que diz respeito a execuc¢do do objeto contratado;

3.40. Responder por escrito, no prazo maximo de 48 (quarenta e oito) horas, a quaisquer
esclarecimentos de ordem técnica pertinentes a execugdo dos servigos que venham porventura a ser
solicitados pelo CONTRATANTE;

3.41. Permitir auditoria pelo CONTRATANTE, ou terceiro por ela designado, inclusive com a
possibilidade dos atendimentos serem monitorados para verificagdo de procedimentos;

3.42. A CONTRATADA devera seguir as melhores praticas preconizadas pelo framework ITIL v3,
garantindo a aplicacdo dos processos de Gerenciamento da Configuracdo e de Ativo de Servico,
Gerenciamento de Requisicdo, Gerenciamento de Incidente, Gerenciamento de Problema,
Gerenciamento de Mudanca, Gerenciamento do Conhecimento e o Gerenciamento de Niveis de
Servigco, Gerenciamento da Disponibilidade, Gerenciamento do Catalogo de Servico e o
Gerenciamento de liberacdo e Implantacdo, garantindo a manutencéo de uma base de dados de
configuracdo e mudangas;

3.43. A realizac@o dos processos ITIL significa seguir os processos descritos naquela metodologia,
manter equipe capacitada para aplicar os conceitos, utilizar as ferramentas que implementem o ITIL
e gerar relatérios com as informacdes pertinentes a metodologia;

3.44. E de responsabilidade da CONTRATADA manter atualizada a Base de Dados de
Gerenciamento de Configuracéo dos ativos que fazem parte do contrato;

3.45. Participar, dentro do periodo compreendido entre a assinatura do contrato e o inicio da
prestacd@o dos servicos, de reunido de alinhamento de expectativas contratuais com uma equipe de
técnicos da STI;

3.46. Indicar formalmente, quando da assinatura do contrato, PREPOSTO que tenha capacidade
gerencial para tratar de todos os assuntos previstos no instrumento contratual e coordenacéo da
equipe para a execucdo dos servicos contratados. O preposto deverd, entre outras atividades,
promover os contatos com o gestor do contrato bem como deverd prestar atendimento aos
profissionais em servigo, tais como:

3.46.1. Executar os procedimentos administrativos referentes aos profissionais alocados para
execucdo dos servicos contratados, tais como: entregar-lhes contracheques, auxilio-transporte
e auxilio-alimentagdo, acompanhar e controlar a apuragéo do ponto;

3.46.2. Assegurar de que as determinac¢des do CJF sejam disseminadas junto aos profissionais
alocados com vistas a execucao dos servigos contratados;

3.46.3. Informar ao gestor do contrato sobre problemas de qualquer natureza que possam
impedir o bom andamento dos servigos contratados;

3.46.4. Desenvolver outras atividades administrativas de responsabilidade da CONTRATADA,
principalmente quanto ao controle de informacdes relativas ao seu faturamento mensal e
apresentacdo de documentos quando solicitado;
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3.46.5. O preposto ndo podera ser contabilizado como profissional para execugdo dos servigos
contratados.

3.46.6. ApOs a assinatura do contrato, conhecer o parque tecnoldgico e as atividades em
andamento, visando a preparacdo da equipe que ira prestar os servigos, conhecer os modelos
de servicos realizados, as normas internas, procedimentos de seguranca e a definicdo dos
requisitos necessarios;

3.46.7. Deverd estar disponivel, de segunda a sexta-feira, das 09 (nove) as 19 (dezenove)
horas, e acessivel por contato telefénico em qualquer outro horario;

3.46.8. A CONTRATADA devera indicar um substituto eventual para substituir o PREPOSTO
nos casos de afastamento imprevisto, tais como por motivo de salde, limitado a 5 (cinco) dias
corridos;

3.46.9. A CONTRATADA devera indicar um substituto com, no minimo 10 (dez) dias corridos
de antecedéncia, nos casos previsiveis de auséncia do PREPOSTO, tais como por férias,
treinamentos, etc.;

REQUISITOS EXTERNOS

3.47. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da
execucdo do objeto deste contrato, devendo orientar seus profissionais nesse sentido; Observar o
cumprimento das normas relacionadas com a seguranga e higiene no trabalho;

3.48. Responsabilizar-se pela manutencdo da limpeza e conservagdo dos ambientes onde
desempenhe seus servigos;

3.49. Responsabilizar-se pelos materiais, produtos, ferramentas e equipamentos disponibilizados
para a execucdo dos servicos, inclusive por perdas decorrentes de roubo, furto ou outros fatos que
possam vir a ocorrer;

3.50. Prestar os servigos dentro dos parametros e rotinas estabelecidos pelo CONTRATANTE, com
observancia as recomendagfes aceitas pela boa técnica, normas e legislacdo, bem como observar
conduta adequada na utilizagdo dos materiais, equipamentos, ferramentas e utensilios;

3.51. Responsabilizar-se por danos causados ao patriménio do CONTRATANTE, ou de terceiros,
ocasionados por seus profissionais, em virtude de dolo ou culpa, durante a execucdo do objeto
contratado;

3.52. Manter durante todo o periodo de vigéncia do ajuste todas as condi¢des, inclusive de
habilitag&o, que ensejaram sua contratacéo;

3.53. Prestar os servicos de forma ininterrupta;

3.54. Assumir todas as despesas relativas a execugdo dos servicos, tais como taxas, emolumentos,
encargos sociais;

3.55. Arcar com as despesas decorrentes de qualquer infracdo cometida por seus profissionais,
inclusive com as glosas previstas, quando da execucéo dos servigos especificados nas Ordens de
Servigo;

3.56. Responder por todo e qualquer dano ou prejuizo eventualmente causado ao CONTRATANTE
como consequéncia de atos e fatos imputaveis a seus profissionais;

3.57. Cumprir as suas préprias expensas todas as clausulas contratuais que definam suas
obrigacdes;
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3.58. A CONTRATADA e seus profissionais que prestardo os servigos deveréo assinar declaracéo de
ndo nepotismo, conforme modelo do Anexo 1V;

3.59. Responsabilizar-se por todos os encargos previdenciarios e obrigagcdes sociais previstas na
legislagdo social e trabalhista em vigor, obrigando-se a salda-las na época propria, vez que os seus
profissionais ndo manterdo nenhum vinculo empregaticio com o CONTRATANTE;

3.60. Responsabilizar-se por todas as providéncias e obrigagbes estabelecidas na legislagédo
especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus
profissionais durante a execugdo deste contrato, ainda que acontecido em dependéncia do
CONTRATANTE;

3.61. Responsabilizar-se por todos os encargos de possivel demanda trabalhista, civil ou penal,
relacionada a execucdo deste contrato, originariamente ou vinculada por prevencdo, conexdo ou
continéncia;

3.62. Responsabilizar-se por todos os encargos fiscais e comerciais resultantes desta contratacéo;

3.63. Responsabilizar-se pelo pagamento de eventuais multas aplicadas por quaisquer autoridades
federais, estaduais e municipais, em consequéncia de fato a ela imputavel e relacionada com a
execucdo do objeto do contrato;

3.64. Responsabilizar-se por todos os prejuizos advindos de perdas e danos, incluindo despesas
judiciais e honoréarios advocaticios, resultantes de acdes judiciais a que o0 CONTRATANTE for
compelido a responder por forga desta contratacéo.

4. OBRIGACOES DO CONTRATANTE

4.1. O CJF devera nomear um gestor e equipe de fiscais técnicos para acompanhar a execucgédo do
contrato, que se tornara responsavel pelo fiel cumprimento do mesmo e seus elementos
integrantes;

4.2. Suas obrigacdes séo receber e atestar as notas fiscais de faturamento dos servigos prestados,
bem como, verificar a qualidade dos servicos por meio de relatérios que comprovem o
cumprimento dos niveis de servigos estabelecidos. O gestor sera também responsavel por
encaminhar as notas fiscais para pagamento segundo os procedimentos internos do CJF;

4.3. O CJF devera nomear um Fiscal Administrativo do contrato que ira fiscalizar periodicamente os
recolhimentos do FGTS, por empregado, o fornecimento de vale transporte e auxilio
alimentagdo, o pagamento de 13° salario, a concessdo de férias e o correspondente
pagamento do adicional de 1/3, a realizacdo de exames admissionais e demissionais e
periddicos, os eventuais cursos de treinamento e reciclagem, a comprovagdo de
encaminhamento ao Ministério do Trabalho e Emprego da RAIS e CAGED, do cumprimento
das convencdes, acordos e dissidios coletivos, e do efetivo pagamento dos valores salariais
langados na proposta da CONTRATADA, mediante a verificacdo das folhas de pagamento
referentes aos meses de realizacdo dos servigos, de cépias de carteiras de trabalho dos
empregados, dos recibos e dos respectivos documentos bancarios, entre outros meios de
fiscalizagdo cabiveis;

4.4, Solicitar a substituicdo do profissional que tenha infringido as normas do CJF ou a obrigacéo
prevista no item 3;

4.5. Permitir acesso dos prestadores de servico da CONTRATADA as suas dependéncias, aos
equipamentos, softwares e sistemas de informacdo para a execucdo dos servigos
contratados;
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Prestar as informagdes e os esclarecimentos pertinentes que venham a ser solicitados pelos
prestadores de servico da CONTRATADA ou por seu preposto;

Efetuar o pagamento mensal devido pela execucdo dos servicos, desde que cumpridas as
formalidades e exigéncias do contrato;

Exercer a fiscalizagdo dos servigos prestados;

Comunicar oficialmente & CONTRATADA, quaisquer falhas verificadas no cumprimento do
contrato;

4.10. Avaliar mensalmente o relatério gerencial de servigos, observando os indicadores e metas de

niveis de servico alcancados;

4.11. Observar o cumprimento dos requisitos de qualificacdo profissional exigidos no edital e seus

anexos, solicitando a CONTRATADA as substituicdes e os treinamentos que se verificarem
necessarios;

4.12. CONTRATADA Fornecer os normas, rotinas, procedimentos e processos desenvolvidos pelo

CJF para que a promova os devidos ajustes e implementacdes adicionais;

5. DOS SERVICOS

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

O CJF ir& definir os niveis de mudanca que serdo formalmente controlados e aqueles que terdo
um processo simplificado de gerenciamento, sendo estes os mais simples e com menor
impacto nos servi¢os prestados pelo CJF. Sempre que solicitado, a CONTRATADA devera
estar disponivel para participar das reunides com o Comité de Mudancas, para prestar
informagfes sobre os ambientes e servigos por elas executados. Mudangas que impliquem
em um conjunto de procedimentos complexos, que envolvam varias equipes ou empresas
contratadas e que implicarem em riscos de paralisacdo de quaisquer servicos considerados
prioritarios, deveréo ser tratadas como um Projeto. A CONTRATADA devera apresentar ao
Comité de Mudancgas do CJF a proposta de todas as mudangas no ambiente, conforme niveis
de controle estabelecidos. Para todas as mudangas apresentadas, ser4 necessario
acompanhar dentre outras informacles, as analises de risco relativas as mudancas,
descrevendo o impacto da sua realizacao;

Fara parte do trabalho da CONTRATADA o teste e a emissdo de parecer a respeito de
qualquer novo Item de Configuracdo que suporte os servicos de seguranga adotados pelo
CJF, devendo emitir nota técnica a avaliando os riscos deste novo IC para o ambiente
tecnologico. Com base na nota técnica elaborada o CJF ira aprovar a Liberagdo do IC no
ambiente. Se o processo de liberagédo do IC implicar em riscos de paralisacdo de quaisquer
servigos considerados prioritarios, devera ser tratado como um Projeto;

A CONTRATADA devera produzir mensalmente informacdes a cerca da utilizagdo e
capacidade dos itens de configuragdo - IC que fagam parte de seus servigcos e o desempenho
destes quando do cumprimento de niveis de servigo;

A CONTRATADA deverad elaborar e manter atualizados os Planos de Capacidade, de
Gerenciamento de Incidentes, de Disponibilidade, de Continuidade e de Recuperacdo de
Desastres para os servicos objeto deste Termo;

Sera de responsabilidade da CONTRATADA o monitoramento constante dos acessos e dos
IC’s que suportem os servicos de seguranca, gerando uma base histérica de monitoramento
destes ltens;

A CONTRATADA devera participar e colaborar com a manutengdo/evolucdo dos seguintes
processos do ITIL — Gerenciamento de Incidente, Cumprimento de Requisicéo,
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Gerenciamento de Problema, Gerenciamento da Configuracdo e de Ativo de Servigo,
Gerenciamento de Mudanga, Gerenciamento de Liberacdo e Implantacao, Gerenciamento da
Disponibilidade, Gerenciamento do Conhecimento, Gerenciamento de Niveis de Servico,
Gerenciamento do Catalogo de Servico;

5.7. Os servicos devem ser executados de acordo com normas, procedimentos e técnicas adotadas
pelo CJF;

5.8. A CONTRATADA devera comunicar formalmente o CONTRATANTE sempre que identificar
algum servico com com falhas de implementagdo e que tornem o ambiente vulneravel a
indisponibilidade;

5.9. Principais atividades a serem executadas de forma continua pela CONTRATADA:

5.9.1. Acompanhar a execucdo dos servicos para o cumprimento dos niveis de servico
estabelecidos;

5.9.2. Priorizar os atendimentos criticos, conforme definicio do CONTRATANTE;
5.9.3. Monitorar permanente e avaliar criticamente os servicos de TI do CONTRATANTE;

5.9.4. Tracar curvas de comportamento, definir a volumetria média de acessos e identificar
comportamentos ndo usuais, visando antecipar a identificagdo de incidentes de seguranca,
antes mesmo de impacto nos servigos;

5.9.5. Atuar proativamente na antecipagdo e identificagdo de incidentes de seguranca, antes
mesmo do impacto nos servigos;

5.9.6. Reagir aos eventos de Seguranca da Informag¢do que possam afetar a disponibilidade,
integridade ou confidencialidade das informagfes existentes nos sistemas ou servigos de Tl do
CONTRATANTE;

5.9.7. Atuar quando ocorrer a falha dos controles de seguranga ou situacdo previamente
desconhecida e que tenha probabilidade de comprometer os sistemas e servigos de TI.

5.9.8. Prover os fiscais do contrato com os relatérios técnicos e gerenciais suficientes para a
comprovagao dos servigos realizados;

5.9.9. Supervisionar sua equipe na execuc¢édo dos servicos de Sl;
5.9.10. Elaborar e propor plano de execucao dos servi¢os;
5.9.11. Organizar a alocacao de turnos e de profissionais de sua equipe;

5.9.12. Definir plano de treinamento inicial e continuo dos profissionais que executam o0s
servicos;

5.9.13. Executar outros servigos correlatos a supervisdo dos profissionais na execugdo dos
servigos de sustentacdo de seguranga da informacéo;

5.9.14. Orientar a atuacdo da equipe técnica em situacdes criticas de trabalho, bem como
interagir com os usuarios quando a situacao requerer;

5.9.15. Fornecer sugestfes e auxiliar na construgdo e manutengdo continua, com o apoio e
aprovacdo do CJF, de procedimentos sistematizados e da base de conhecimento,
contemplando todas as solu¢des de problemas resolvidos com respostas padronizadas;

5.9.16. Receber as demandas dos servicos relativas a area de seguranca da informacéo e
providenciar a execucao e alocacgao de recursos de trabalho;

5.9.17. Consolidar os relatérios de atividades mensais (més calendario), referente aos servicos
de sustentagdo de seguranca, provendo informagdes gerenciais a0 CONTRATANTE;
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5.9.18. Supervisionar sua equipe de profissionais na execugdo das a¢des conjuntas com a area
de infraestrutura, cumprindo a politica de seguranga da informagdo do CJF e aplicando as
melhores praticas de seguranca;

5.9.19. Consolidar em manuais de procedimentos e em base de conhecimento todas as
solugdes adotadas na execugao das atividades;

5.9.20. Elaborar mensalmente relatérios de desempenho, auditoria e operagdo dos ativos sob
sua administracao;

5.9.21. Implantar as melhorias solicitadas pelos servidores do CONTRATANTE através das
aberturas de chamados no sistema de gestéo de servigos de TI;

5.9.22. Sugerir novas tecnologias para modernizar o ambiente tecnoldgico, buscando subsidiar
a equipe do CONTRATANTE na gestao de seguranca da informacao;

5.9.23. Aplicar os seguintes processos do ITIL: Gerenciamento de Incidente, Cumprimento de
Requisicdo, Gerenciamento de Problema, Gerenciamento da Configuracdo e de Ativo de
Servico, Gerenciamento de Mudanga, Gerenciamento de Liberacdo e Implantagéo,
Gerenciamento da Disponibilidade, Gerenciamento do Conhecimento, Gerenciamento de
Niveis de Servico, Gerenciamento do Catalogo de Servigo.

5.9.24. Manter atualizado o Configuration Management Database (CMDB);
5.9.25. Consolidar as sugestdes de melhoria;

5.9.26. Executar as tarefas de implantacdo, substituicdo e atualizacdo de solu¢des destinadas
a area de seguranca da informagéo, prevendo prazos, custos, recursos, qualidade conforme as
praticas de Gerenciamento de Projetos — PMI;

5.9.27. Administrar a solugdo de protecdo de gateway de e-mail, contemplando protecao
antimalware e AntiSpam, filtragem de contelido e prevencéo contra perda de dados;

5.9.28. Administrar a solucdo de antivirus para servidores de rede, storage, ambiente
virtualizado e estagdes de trabalho;

5.9.29. Elaborar relatério detalhado das funcionalidades necessérias de equipamentos e
softwares a serem adquiridos, conforme demandado pelo CONTRATANTE;

5.9.30. Levantar preliminarmente custos de hardware e softwares, conforme demanda;
5.9.31. Gerar e manter atualizado o inventario dos equipamentos das areas de Infraestrutura;
5.9.32. Subsidiar tecnicamente, quando demandado, os processos de aquisi¢ao;

5.9.33. Subsidiar os servidores do CONTRATANTE quanto ao dimensionamento da
capacidade de hardware e configuragdo dos ativos de segurancga;

5.9.34. Abrir chamados técnicos na lingua inglesa para os servigos de suporte técnico remoto
das solugbes de hardware e software de Tl do CONTRATANTE;

5.9.35. Avaliacdo do ambiente, servicos e sistemas, monitoramento continuo, teste de
vulnerabilidades, apoiar o CONTRATANTE na homologac¢éo de solu¢cdes de seguranca e na
execucdo de atividades de controle de acessos e demais servigos relacionados a Seguranca
da Informagdo no ambiente tecnol6gico do CONTRATANTE.

5.9.36. Instalar e customizar softwares aplicativos e equipamentos relacionados a seguranca
homologados para uso no CJF, por solicitagdo do CONTRATANTE;

5.9.37. Receber as diretrizes relacionadas a area de Seguranca da Informagao e providenciar a
execucgdo e alocacao de recursos de trabalho;
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5.9.38. Apoiar e participar na implementacdo dos processos bem como na mensuragao dos
indicadores de objetivos instituidos pelo CONTRATANTE;

5.9.39. Realizar as atividades em estrita observancia na Politica de Seguranca da Informagao
(PSI) e demais normas estipuladas pelo CONTRATANTE;

5.9.40. Gerar e consolidar os relatérios de ataques, vulnerabilidades, atualizacdo de ativos,
atualizacdo de softwares (aplicagdo de patches e fix), sistemas de prote¢do — antivirus de
gateway e de endpoint, IPS, firewall, Proxy etc. — para apresentacdo ao CONTRATANTE,
constando as medidas tomadas e sugestoes;

5.9.41. Implantar e configurar os tineis de VPN para intercomunicagdo com outros 6rgaos e
parceiros via rede Wan e Internet e acessos remotos de usuarios;

5.9.42. Consolidar em manuais e scripts todos os servicos e solugbes adotadas sejam eles
novos ou ja implantados no CONTRATANTE;

5.9.43. Auxiliar na elaboragdo dos procedimentos e metodologias, e verificar e reportar o
cumprimento dos mesmos pelas demais areas de TI;

5.9.44. Apoiar o CONTRATANTE na andlise e definicdo das regras de uso dos recursos
computacionais do CONTRATANTE;

5.9.45. Implantar as melhorias solicitadas pelos servidores do CONTRATANTE através das
ordens de servigo;

5.9.46. Monitorar e propor solucdes aos projetos/atividades em andamento otimizando-os
guanto aos requisitos de Seguranca da Informacéo;

5.9.47. Participar, quando solicitado, de reunido com os gerentes e participantes dos projetos
de desenvolvimento e manutencao de sistemas e administracdo de dados, a fim de prover
solucdes para projetos/atividades em andamento;

5.9.48. Participar da implantagdo de projetos/solucdes, substituicdo e atualizagdo de solucdes
destinadas a Seguranca da Infraestrutura de rede;

5.9.49. Elaborar relatério detalhado das funcionalidades necessérias de equipamentos e
softwares a serem adquiridos, destinados a Seguranga da Informacao;

5.9.50. Implantar e configurar regras de firewall, IDS, IPS, antivirus, proxy, AntiSpam;
5.9.51. Auxiliar na homologacao das solu¢@es destinadas a Segurancga da Informacéao;

5.9.52. Realizar e apresentar relatério de testes de vulnerabilidades de todo o ambiente
tecnoldgico, conforme as praticas de Seguranca da Informagéo;

5.9.53. Realizar analise de tentativas de invasdo a sistemas e equipamentos;
5.9.54. Auxiliar o CONTRATANTE nos projetos de Seguranca da Informacéo;
5.9.55. Propor procedimentos de Seguranca da Informacéo;

5.9.56. Monitorar e analisar os logs dos servicos de seguranca (equipamentos, sistemas
operacionais de servidores e clientes, conexdes, programas utilizados, etc.), propondo acdes
corretivas e de melhorias;

5.9.57. Implantar servi¢o de disseminagéo de alertas relacionados a Seguranga da Informagao;
5.9.58. Apoiar o CONTRATANTE na revisdo e atualizacédo da politica de backup;

5.9.59. Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento;
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5.9.60. Elaborar um plano de teste do ambiente de infraestrutura de seguranga do
CONTRATANTE, que devera ser mantido atualizado continuamente. Este plano servira de
referéncia para elaboracdo de um Plano de Continuidade dos Servicos de Seguranca da
Informacéo;

5.9.61. Executar a atualizacdo de versdo de todos os softwares e hardwares do parque
tecnoldgico que sustenta a seguranga da informagéo.

5.10. Os produtos listados abaixo devem ser criados e atualizados em conformidade com os padrées
e necessidade do CJF e homologados formalmente junto & STI:

5.10.1. Documento contendo a volumetria média de acessos, listando os limites a partir do qual
serdo considerados um incidente de seguranca;

5.10.2. Guia de procedimentos de sustentacdo do servi¢co de protecdo de e-mail;

5.10.3. Guia de procedimentos de sustentagao do servigo de antivirus;

5.10.4. Guia de procedimentos de sustentacao do servico de protegdo unificada;

5.10.5. Guia de procedimentos de sustentagdo do servigo de gestéo unificado de ameagas;
5.10.6. Guia de procedimentos de sustentacdo do servico de firewall de aplicagéo;

5.10.7. Guia de procedimentos de sustentacdo do servico de gerenciamento de
vulnerabilidades;

5.10.8. Relatérios de Continuidade de Negdcios contendo indicadores de capacidade e
disponibilidade dos ativos, além de projecbes de elevagdo do uso dos recursos
computacionais;

5.10.9. Documento contendo 0s requisitos de segurancga da informacéo para a homologacéo e
liberacdo de servigos, aplicacdes, servidores de rede;

5.10.10. Catalogo de Servigos e Base de ltens de Configuracao;
5.10.11. Base de Conhecimento.

6. DOS PERFIS PROFISSIONAIS

6.1. A CONTRATADA devera dimensionar adequadamente a sua equipe de profissionais de forma a
atingir os niveis de servico estabelecidos no contrato;

6.2. Todos os profissionais deverdo possuir qualificacdo plena e conhecimento técnico compativel
com o complexidade das demandas a serem atendidas;

6.3. A formacéo da equipe de profissionais é de exclusiva responsabilidade da CONTRATADA e
serdo gerenciados exclusivamente pelo PREPOSTO da empresa;

6.4. Os profissionais deverdo conhecer o funcionamento dos negécios internos da STI, e respectivas
areas do CJF, bem como executar os procedimentos de acordo com as regras de seguranca da
informacéo;

6.5. Os profissionais deverdo utilizar vestimenta compativel com a utilizada pelos servidores do CJF
e portar crachéa de identificacdo durante toda a prestacéo de servico;

6.6. Durante a execugdo dos servicos, a CONTRATADA se obriga a manter todos os profissionais
com as qualificacdes abaixo especificadas:

6.6.1. Formacéo:
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a) Nivel Superior completo em uma das seguintes areas: Analise de Sistemas, Ciéncia da
Computacao, Processamento de Dados, Sistemas de Informagao, Informética, Engenharia
da Computagédo, Seguranga da Informagdo ou curso superior completo em qualquer area e
especializa¢édo, com no minimo 360 horas, na area de seguranga da informacéo.

6.6.2. Certificagdo:
a) Certificacdo FCNSA — Fortinet Certified Network Security Administrator.
b) Certificacéo ITILv3 Foundation.

6.6.3. Capacitacao:

a) Fortiweb Web Application Firewall, com certificado de participacdo em curso oficial do
fabricante de no minimo 8 (oito) horas;

b) McAfee Email Gateway System Administration, com certificado de participacdo em curso
oficial do fabricante de no minimo 30 (trinta) horas;

c) McAfee VirusScan and ePolicy Orchestrator Administration, com certificado de
participacéo em curso oficial do fabricante de no minimo 30 (trinta) horas.

6.7. A comprovacao dos requisitos devera ser composta de:

6.7.1. Copia autenticada de certificados ou diplomas que comprovem a conclusdo dos cursos
exigidos.

6.8. Todos os documentos apresentados estardo sujeitos a diligéncia do CONTRATANTE para fins
de confirmacao das informacgdes prestadas;

6.9. A CONTRATADA devera promover, no prazo maximo de 3 (trés) meses, a atualizacdo das
certificacdes de seus profissionais caso haja atualizacdo de versdo ou migragdo para uma nova
solugdo de Tl devido a modernizacdo do ambiente tecnolégico do CONTRATANTE. Este prazo se
iniciar4 a partir da comunicacgdo formal do CONTRATANTE.

6.10. Caso uma certificacdo ndo seja mais vdlida, serd aceita a nova certificacdo que substituiu a
anterior.

7. DO FATURAMENTO E DO PAGAMENTO

7.1. Os pagamentos serdo efetuados mensalmente com a apresentacdo pela CONTRATADA de nota
fiscal, juntamente com os relatérios gerenciais de servigos, quando serdo contabilizados os servigos
prestados e os pagamentos devidos;

7.2. A nota fiscal deverd apresentada até o quinto dia Util do més subsequente & prestacdo do
servico;

7.3. A fim de que o CONTRATANTE possa efetuar o pagamento, a CONTRATADA devera
apresentar nota fiscal constando a indicagdo do banco, da agéncia e do niumero da conta-corrente
onde devera ser efetuado o crédito;

7.4. O CONTRATANTE, devera efetuar a analise dos relatérios gerenciais de servicos em até cinco
dias Uteis do recebimento destes. Ap6s manifestagdo formal do Contratante, a CONTRATADA
devera emitir as notas fiscais de cobranca em até 10 (dez) dias Uteis da manifestacéo;

7.5. Obedecendo a pontuagado atribuida no Anexo | para cada inadimplemento, 0 CONTRATANTE
aplicara glosa de 1% (um por cento) sobre o valor da nota fiscal a cada 15 pontos, limitada a glosa
total ao percentual maximo de 30% (trinta por cento) do valor mensal previsto em contrato, devendo
0 CONTRATANTE cientificar a CONTRATADA sobre as razdes que ensejaram o desconto;
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7.6. A nota de cobranca emitida pela CONTRATADA devera ser atestada pelo Gestor do contrato e
encaminhada para a area financeira efetuar o pagamento, acompanhada dos relatérios gerenciais de
servicos e documentacdo comprobatéria do ndo atendimento dos resultados ou niveis de servigo
exigidos;

7.7. Apresentada a nota fiscal de cobranga na forma aqui estabelecida, terA o CONTRATANTE o
prazo maximo de 10 (dez) dias Uteis para efetuar o pagamento, contados a partir do recebimento;

7.8. Para os inadimplementos que ndo estdo previstos no Anexo |, o CONTRATANTE abrira
processo administrativo e seguira o rito definido nas SANCOES ADMINISTRATIVAS;

7.9. Devera ser encaminhado mensalmente, em conjunto com a fatura, a seguinte documentagdo
que sera analisada e aprovada pelo representante da area administrativa (Fiscal Administrativo do
Contrato). Os documentos comprobatdrios listados nos itens abaixo sdo necessarios apenas para 0s
colaboradores que prestaram servico nas dependéncias do CJF por mais de 15 dias no més em
questao:

7.9.1. Comprovacdo de pagamento de salarios do més da prestacdo dos servicos objeto de
faturamento, mediante apresentagdo de folha de pagamento especifica, em que conste como
tomador o Conselho da Justica Federal, acompanhada de cépias dos recibos de depdsitos
bancarios ou contracheques assinados pelos profissionais;

7.9.2. Planilha de composi¢&o de custo, com a discriminagdo dos custos de méo-de-obra;
7.9.3. Planilha formadora de custos de mé&o-de-obra, nos termos da IN 02/2008 SLTI/MPOG;

7.9.4. Guia de Recolhimento do Fundo de Garantia do Tempo de Servico e Informagles a
Previdéncia Social — GFIP especifica, em que conste como tomador o CJF, relativa ao més da
prestagéo de servico;

7.9.5. Comprovante de entrega de beneficios suplementares (vale transporte, vale-alimentacao
etc.), a que estiver obrigada, por for¢ca de lei ou de convencgéo ou acordo coletivo de trabalho;

7.9.6. Comprovacgao do pagamento do 13° salério;

7.9.7. Relacdo mensal de prestadores referente ao més da prestagdo dos servigos, na qual
constem todos os empregados que atuaram no Conselho, mesmo que transitoriamente em
substituicdo a mao de obra faltante, com discriminac¢éo do periodo de atuacéo;

7.9.8. Folha de pagamento do més de referéncia constando todos os funcionarios que
prestaram servico no Conselho, ou contracheque individual de cada funcionério, e comprovante
de depdsito nominal.

7.9.9. Quando ocorrer demissdo de pessoal, serd necessario o encaminhamento dos Termos
de Rescisdo de Contrato de Trabalho, integrando-se a documentacéo exigida para pagamento
da nota fiscal.

7.9.10. Quando exigivel, os Termos de Rescisdo deverdo estar homologados pelo sindicato
gue assiste a categoria profissional do trabalhador.

7.10. Em conformidade com a IN CJF 01/2013 e as Resolugbes n°® 169/2013 e n° 183/2013, do
Conselho Nacional de Justica (CNJ), na ocasido do pagamento mensal, serdo retidos da
CONTRATADA, e transferidos para conta-deposito bloqueada para movimentagdo 0s custos
relativos as provisGes de férias e adicional de férias; ao 13° salario; a multa do FGTS por dispensa
sem justa causa; a incidéncia dos encargos previdenciarios e FGTS sobre férias, 1/3 constitucional e
13° salario; e ao valor das despesas com a cobranca de abertura e de manutencéo da referida conta
vinculada, caso necessario.
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7.10.1. Os valores depositados na conta-depdsito, bloqueada para movimentacao, deixardo de
compor o valor mensal devido a empresa;

7.10.2. Os valores retidos da CONTRATADA referentes as provisdes com férias e abono de
férias, 13° salario, multa do FGTS, e incidéncia dos encargos previdenciarios e FGTS sobre
férias, 1/3 constitucional e 13° salério, serdo liberados somente quando da ocorréncia e do
pagamento das verbas trabalhistas, com prévia autorizacdo do CONTRATANTE, na forma
prevista na IN CJF 01/2013 e nas Resolu¢ées CNJ n° 169/2013 e 183/2013.

7.11. Para fins de conformidade com a IN CJF 01/2013 e as Resolu¢gbes CNJ n° 169/2013 e n°
183/2013, entende-se como méo de obra residente (e, portanto, suscetivel a retencao tratada no item
anterior), todos os funcionarios da CONTRATADA que prestem servi¢o nas dependéncias do CJF;

7.12. Os valores retidos na conta-depoésito bloqueada para movimentagédo citados no item 5.14 ser&o
liberados na forma prevista na IN CJF 01/2013 e nas Resolu¢cdes CNJ 169/2013 e 183/2013.

8. DA EXECUGCAO DO CONTRATO
PRAZO E EXECUGAO DOS SERVICOS

8.1. A CONTRATADA devera iniciar a prestacdo dos servi¢cos objeto deste termo, de acordo com os
cronogramas apresentados no Anexo V;

8.2. Para execugdo dos servigos, sera implementado método de trabalho baseado no conceito de
delegagdo de responsabilidade. Esse conceito define o CONTRATANTE como responsavel pela
gestdo do contrato e pela atestac@o da aderéncia aos padrées de qualidade exigidos dos servigos
entregues e a CONTRATADA como responsavel pela execu¢do dos servicos e gestdo dos
profissionais a seu cargo;

8.3. A CONTRATADA sera responsavel pela execugdo dos servicos e seu acompanhamento diario
da qualidade e dos niveis de servigo alcangcados com vistas a efetuar eventuais ajustes e corregdes.
Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o alcance dos
niveis de servico estabelecidos devem ser imediatamente comunicados por escrito ao
CONTRATANTE;

8.4. Em até 20 (vinte) dias corridos a partir da assinatura do contrato, sera emitida Ordem de Servico
de Transicdo — OST com o objetivo de viabilizar a transferéncia de conhecimentos e o repasse dos
servigcos as novas CONTRATADAS;

8.5. A CONTRATADA devera apresentar no prazo maximo de 10 (dez) dias corridos a partir da
emissdo da Ordem de Servico de Transicdo - OST, carta de apresentacdo juntamente com o0s
documentos comprobatérios (certificados oficiais) contendo os respectivos dados pessoais e
informacgBes quanto a habilitagdo e qualificacédo profissional de todos os seus profissionais que serdo
alocados na execucao de servicos no CONTRATANTE;

8.6. Quando da apresentacdo dos documentos comprobatérios de qualificacdo, a CONTRATADA
devera observar atenciosamente a qualificacdo exigida, conforme descrito no ltem O - Dos perfis
profissionais. Caso a documentacdo ndo atenda as exigéncias deste item, a CONTRATADA devera
apresentar documentacdo de um novo profissional que atenda as exigéncias, dentro do prazo
estabelecido, antes do inicio das atividades;

8.7. Sera considerado como periodo de transicdo, os 30 (trinta) dias corridos contados a partir da
entrega da documentagcdo completa da equipe de profissionais na forma dos subitens anteriores.
Neste periodo a contratada antecessora atuara conjuntamente com a recém-contratada, priorizando
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a documentacéo e retengdo de conhecimento para a continuidade dos servi¢os de Tl e a mitigacéo
de impacto nas atividades dos usuarios de tais servicos;

8.8. Ndo ocorrera periodo de transicdo caso ndo ocorra a substituicdo da empresa prestadora de
servigos. A prestacdo dos servigos devera seguir o Cronograma de Atividades, conforme Anexo V;

8.9. O edital de contratacdo dos servicos devera estabelecer que o contrato ser4 considerado
rescindido, bem como serdo aplicadas as sang¢des contratuais, caso a empresa vencedora deixe de
apresentar:

8.9.1. Plano de Operacionalizagdo dos Servi¢os, no prazo de 5 (cinco) dias corridos apés a
emissdo da Ordem de Servico de Transi¢do - OST, contendo o detalhamento das acdes
necessarias para a absorgao dos conhecimentos, e repasse dos servicos; ou,

8.9.2. Documentagado com a relagdo completa dos profissionais que prestarao servigo, ho prazo
méaximo de 10 (dez) dias corridos apds a emissdo da Ordem de Servico de Transicdo - OST,
acompanhada das devidas comprovagbes de qualificacdo e experiéncia exigidas para cada
perfil estabelecido no Termo de Referéncia.

8.10. O periodo inicial de 90 (noventa) dias apés a emissdo da Ordem de Servi¢o Rotineira - OSR,
serd considerado como periodo de estabilizagdo da operacdo dos servicos, durante o qual os
indicadores de servigco ndo atingidos terdo aplicadas as glosas da tabela do Anexo | conforme os
seguintes critérios:

8.10.1. Nos primeiros 30 (trinta) dias: aplicar-se-a efetivamente 25% (vinte e cinco por cento)
dos pontos previstos na tabela do Anexo | para cada ocorréncia de indicador de servico nao
atingido;

8.10.2. Do 31° ao 60° dia: aplicar-se-a efetivamente 50% (cinquenta por cento) dos pontos
previstos na tabela do Anexo | para cada ocorréncia de indicador de servigo néo atingido;

8.10.3. Do 61° ao 90° dia: aplicar-se-4 efetivamente 75% (setenta e cinco por cento) dos pontos
previstos na tabela do Anexo | para cada ocorréncia de indicador de servigo ndo atingido;

8.10.4. Apo6s 90 (noventa): aplicar-se-&o integralmente os pontos previstos na tabela do Anexo |
para cada ocorréncia de indicador de servigco néo atingido.

8.11. Caso haja prorrogacéo da vigéncia contratual, ndo havera novo periodo de estabilizacao;

8.12. Ao final do contrato de prestacdo dos servicos, as empresas CONTRATADAS deverédo
fornecer, pelo periodo 90 (noventa) dias corridos, todas as informacdes necessarias a transigdo para
as novas CONTRATADAS, além de elaborar e atualizar toda a documentacédo que por ventura ndo
tenha sido devidamente gerada ou atualizada durante o periodo de vigéncia do contrato;

8.13. A CONTRATADA devera responsabilizar-se pela transi¢cdo inicial e final dos servigos,
absorvendo as atividades de forma a documenta-las minuciosamente para que os repasses de
informag0des, conhecimentos e procedimentos, no final dos contratos, acontecam de forma precisa e
responsével;

8.14. Quando houver necessidade de qualquer alteracdo na equipe de profissionais que prestam o
servico no CONTRATANTE, a CONTRATADA devera apresentar os documentos comprobatérios de
qualificagcdo deste(s) profissional(ais) antes do inicio de suas atividades no CONTRATANTE.

8.15. Em conformidade com a IN CJF 01/2013 e as Resolu¢cdes CNJ n°® 169/2013 e n° 183/2013, o
gestor do contrato ird acompanhar a presenca dos funcionarios da contratada alocados para prestar
servico nas dependéncias do CJF. Para tal, sera utlizado um sistema de ponto eletrénico da
contratada. O registro do ponto neste sistema sera obrigatério para todos os funcionéarios da
contratada que prestarem servigco nas dependéncias do Conselho;

Processo CJF — ADM 2013/00332 34
PE n.47/2014

Autenticado digitalmente por MARCIO GOMES DA SILVA.
Documento N°: 1024356.12539550-9861 - consulta & autenticidade em
https://siga.cjf.jus.br/sigaex/autenticar.action

CJFADM201300332V02



8.16

Conselho da Justica Federal

. Todos os profissionais da CONTRATADA alocados para a prestagao dos servigos objeto deste

Termo de Referéncia deverdo ter vinculo com a CONTRATADA, baseado na CLT.

ENCAMINHAMENTO DE DEMANDAS

8.17

. Os servicos deverao ser executados somente apés a emissdo de Ordens de Servigos, com a

obrigatéria autorizagdo pelo CONTRATANTE;

8.18

. As Ordens de Servigos deverdo ser classificadas pelo CONTRATANTE, conforme nivel e

continuidade de execucao:

8.19.

8.20.

8.18.1. Transicdo: entendida como o processo de transferéncia dos conhecimentos e
competéncias necessarias para prover a continuidade dos servigos contratados ou executados;

8.18.2. Rotineira: atividades continuas, realizaveis periodicamente, emitidas para execucao
durante a vigéncia do contrato. Podendo, mediante realinhamento, ter novas atividades
inseridas ou excluidas no decorrer da vigéncia contratual, quando passara a vigorar nova
versdo de OSR;

8.18.3. Exclusiva: atividades de natureza ndo continua, emitidas a partir da demanda do
CONTRATANTE.

Nas Ordens de Servigos deverdo constar:

8.19.1. Numero de controle: identificagdo em ordem sequencial;

8.19.2. Area demandante: que devera assinar a solicitacio e o aceite e contabilizac&o periodica
das atividades, para efeito dos pagamentos;

8.19.3. Objetivo da tarefa: definicBo das expectativas e justificativas para realizacdo das
atividades;

8.19.4. Data de inicio e conclusdo das atividades (exceto rotineira): definicdo do periodo de
realizacdo, inclusive dos periodos e horarios realizaveis para servigcos que impactem com os
trabalhos de usuérios;

8.19.5. Listagem das atividades a serem realizadas, especificadas, quantificadas e
classificadas conforme complexidade;

8.19.6. Resultado e Nivel de Qualidade definido para a tarefa;

8.19.7. Glosa e Penalidades, em caso de descumprimento, e de acordo com a previsdo
contratual;

8.19.8. Responsaveis pela fiscalizagdo e autorizagdo no CONTRATANTE;
8.19.9. Responsavel pelo aceite na CONTRATADA.

Atestacao técnica:

8.20.1. A Ordem de Servico somente podera ser encerrada quanto todos os objetivos
propostos forem plenamente atingidos, e todos os produtos e servi¢os realizados e entregues
com a qualidade demandada e devidamente atestada pelo demandante e pelo gestor do
CONTRATANTE;

8.20.2. Antes do fechamento de cada OS a CONTRATADA consultara o representante indicado
pelo CONTRATANTE, que avaliara e atestara o servico realizado;

8.20.3. Uma requisicdo de servigo ou incidente encerrado sem anuéncia do CONTRATANTE
ou sem que tenha sido de fato resolvido sera reaberto e os prazos serdo contados a partir da
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abertura original da requisicdo de servico ou incidente, inclusive para efeito de aplicagdo das
sancdes previstas.

NIVEIS MINIMOS DE SERVICOS EXIGIDOS

8.21. Os niveis minimos de servicos sdo critérios objetivos e mensuraveis que visam aferir e avaliar
diversos fatores relacionados com os servicos contratados, quais sejam: qualidade, desempenho,
disponibilidade, abrangéncia/cobertura e seguranca;

8.22. Os niveis minimos de servigos estéo detalhados no Anexo | — Niveis de Servico;

8.23. O ndo atingimento de um mesmo nivel de servicos durante 3 (trés) meses consecutivos ou 5
(cinco) meses intervalados, em um periodo de 12 (doze meses, ensejara a execugdo das Sangdes
Administrativas previstas no contrato;

8.24. A CONTRATADA sofrera glosa de 1% (um por cento), sobre o valor da fatura, a cada 15 pontos
ou percentual proporcional ao nimero de pontos, levando em consideracéo a relagdo: glosa de 1% a
cada 15 pontos;

8.25. As metas devem ser medidas do primeiro ao ultimo dia de cada més;

8.26. A meta exigida representa o parametro de valor exato (=), limite maximo (<=) ou limite minimo
(>=) que deve ser alcangado pela CONTRATADA para cada um dos indicadores;

8.27. Os tempos serdo contados a partir do recebimento da solicitagdo do cliente. No caso da
contagem em dias, a contagem é efetuada dia a dia, incluindo o primeiro e o ultimo dia;

8.28. No caso da resolugéo de incidentes, se 0 mesmo néo tiver a sua causa raiz conhecida, ou seja,
existe um problema a ser resolvido, a CONTRATADA é obrigada a aplicar uma solucéo de contorno
na resolugdo do incidente para que o servigo volte a sua operagéo padrao;

8.29. Os niveis de servico serdo mensurados de forma automatizada e ndo poderdo ser
manipulados pela CONTRATADA;

8.30. A CONTRATADA se responsabilizara somente pelos indices que reflitam as requisi¢es de
servigos e incidentes designados a ela, ndo podera ser responsabilizada por chamados pendentes
de fornecedores/prestadores de servigos externos ou encaminhados a outros niveis, ou situagfes
que dependam de terceiros, que, desta forma, ndo poderédo ser computados;

8.31. O termo “Hora do restabelecimento” refere-se a hora em que o incidente de indisponibilidade foi
efetivamente resolvido;

8.32. Por requisi¢des de servigo e incidentes reabertos entende-se que sdo requisi¢cdes de servico ou
incidentes que foram dados como resolvidos, porém os mesmos ainda permanecem pendentes de
resolucao;

8.33. Por horario normal de producéo entende-se sendo o periodo entre 09:00 e 20:00, de segunda a
sexta-feira, excetuando-se os feriados;

8.34. Sobre o indice de supervisao e intervengdo proativa:

8.34.1. A manutencdo proativa visa detectar com antecedéncia os possiveis problemas que
possam vir a ocorrer devido a necessidade de suporte, como aplicagdo de patches,
corre¢Bes de firmware, ou algum outro dispositivo que possa impactar no desempenho
ou disponibilidade dos Sistemas Monitorados pela CONTRATADA, podendo ser
visualizados mediante acompanhamento e analise diaria de desempenho e produgdo
dos recursos e também através de testes rotineiros de stress e carga;
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8.34.2. Deverao ser analisados em tempo real os desempenhos dos servicos criticos inserindo
as manutengdes e 0S suportes necessarios de maneira a proporcionar a continuidade e
disponibilidade dos servicos. Diariamente deverdo ser analisados o0s registros internos
dos hardwares e softwares para avaliacdo e deteccdo de intervencBes necessérias,
submetendo-os @ CONTRATANTE para programacao das intervenc¢des que permitirem
agendamento;

8.34.3. E obrigacdo da CONTRATADA efetuar as intervencdes necessarias em tempo de
producdo para sanar 0s erros apresentados nesta fase e que sejam de sua
competéncia. Se as intervengdes propostas forem para melhoria de desempenho ou
compatibilizacdo de ambiente e permitirem agendamento deverdo ser submetidas para
aprovacdo da CONTRATANTE antes de execugéo.

SANGOES ADMINISTRATIVAS

8.35. O CONTRATANTE poderé aplicar as seguintes sang¢des: adverténcia, multa, impedimento de
licitar e contratar com CJF, e sera descredenciada do SICAF, pelo prazo de até cinco anos, de
acordo com a Lei 10.520/2002, Decreto 5.450/2005 e Lei 8.666/1993, assegurados o contraditério e
a ampla defesa:

8.35.1. Adverténcia ;

8.35.2. Multa de até 1% (um por cento) do valor mensal do contrato por dia de atraso
decorrido em caso de descumprimento de quaisquer das obriga¢des contratuais
previstas na execugdo do objeto, até o limite de 30% (trinta por cento), configurando-se
assim o descumprimento total das obrigagfes assumidas;

8.35.3. Multa de 10% (dez por cento) do valor mensal do contrato em caso de verificacdo de
inexecucao parcial do servigco, conforme tabela do item O;

8.35.4. Multa de 20% (vinte por cento) do valor total do contrato, em caso de inexecucéo total
da obrigacédo assumida e também conforme definicdo de inexecucgéo total da tabela do
item O;

8.35.5. Suspensédo temporéaria do direito de participar em i citacdo e impedimento de
contratar com a Administracdo pelo prazo de até 2 (dois) anos, sem prejuizo das
multas previstas neste contrato;

8.35.6. Declaragdo de inidoneidade para licitar ou contratar com a Unido, Estados, Distrito
Federal ou Municipios, quando a CONTRATADA deixar de cumprir as obrigacdes
assumidas, praticando falta grave, dolosa ou revestida de ma-fé;

8.35.7. Multa de 1% (um por cento) do valor mensal do contrato por dia de atraso decorrido
em caso de descumprimento do prazo estabelecido na clausula 10.2 referente a
abertura da conta-depdsito vinculada;

8.35.8. MULTA MORATORIA — de 0,5% (zero virgula cinco por cento) sobre o valor mensal do
contrato, toda ocorréncia em que o profissional ndo atender as exigéncias de
vestimenta ou ndo portar cracha de identificacéo

8.35.9. MULTA MORATORIA — de 1% (um por cento) sobre o valor mensal do contrato, toda
ocorréncia em que a CONTRATADA
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a) Substituir profissional sem formalizar & CONTRATANTE;

b) Deixar de afastar profissional que se conduza de modo inconveniente ou que ndo
respeite as normas do CJF ou que ndo atenda as necessidades, num periodo de 24
(vinte e quatro) horas corridas a contar da notificagdo do CONTRATANTE;

c) Deixar de alocar um novo profissional em caso de substituicdo, num periodo de 5
(cinco) dias Uteis a contar da notificagdo do CONTRATANTE quando da substituicao;

8.35.10. MULTA MORATORIA — de 1,5% (um virgula cinco por cento) sobre o valor mensal do
contrato, toda ocorréncia em que a CONTRATADA:

a) Por motivo de impericia na execugdo das atividades contratuais, causar qualquer
dano fisico ou légico aos equipamentos da CONTRATANTE;

b) Deixar de comunicar formalmente a CONTRATANTE sobre o desligamento de
prestador de servico (profissional que prestava servico nas dependéncias do CJF e/ou
remotamente).

8.36. Indicadores fora das porcentagens listadas no Anexo | — Niveis Minimos de Servigo serdo
considerados como inexecugao parcial ou total dos servigos, sem prejuizo da aplicagdo da glosa
referente ao indicador ndo atingido, conforme a tabela:

Inexecugao Porcentagem alcangada da meta
Parcial 50% a 69.9%
Total 0% a 49.9%

8.37. As sancgdes de multa podem ser aplicadas & CONTRATADA juntamente com a de adverténcia,
suspensdo temporaria do direito de participar de licitagdo e impedimento de contratar com o
Conselho da Justica Federal e declaracdo de inidoneidade para licitar ou contratar com a
Administragdo Publica, descontando-a do pagamento a ser efetuado.

9. VIGENCIA

O Contrato terd vigéncia de 20 (vinte) meses a contar da data de assinatura do contrato, podendo
ser prorrogado por igual periodo, até o limite de 60 (sessenta) meses, nos termos da Lei.

10. DO CONTINGENCIAMENTO DOS ENCARGOS TRABALHISTAS

10.1. Os encargos sociais trabalhistas seréo contingenciados pelos percentuais abaixo, incidentes
sobre a remuneragdo mensal dos empregados alocados na execugéo do contrato.

VARIACAO RAT AJUSTADO 0,50% A

Titulo 6,00%
EMPRESAS SIMPLES
Grupo A Minimo |Maximo |Minimo | Méaximo

) 0 0 0 0
SUBMODULO 4.1 - DA IN 02/2008 MPOG: | 3430% |39.80% 28.50% 34.00%

RAT: 0,50% 6,00% 0,50% 6,00%
13° salario 9,09 9,09 9,09 9,09
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Férias 9,09 9,09 9,09 9,09
1/3 Constitucional 3,03 3,03 3,03 3,03
Subtotal 21,21 21,21 21,21 21,21
Incidéncia do Grupo A (*) 7,28 8,44 6,04 7,21
Multa do FGTS 4,36 4,36 4,36 4,36
Encargos a contingenciar 32,85 34,01 31,61 32,78

Lucro - Art. 3° Res. CNJ (**)

Taxa da conta corrente vinculada (inciso Il artigo
20 |N) (***)

Total a contingenciar

(*) A incidéncia recai sobre as verbas de 13° salgnias e 1/3 constitucional, variando de acordo
com o RAT Ajustado da empresa.

(**) O percentual de lucro sera efetuado com baseopmgta da contratada.

(***) Caso o contrato firmado entre a empresa e o hafiwal tenha previsédo de desconto da taxa
de abertura e manutengéo diretamente na contant®mi@culada, esse valor devera ser retido da
fatura e devolvido a conta vinculada, nos termomdiso VIII do artigo 17 da Resolugdo CNJ n.
169/2013.

10.2. O contingenciamento seré feito mensalmente, mediante depésito em conta-depdsito vinculada
— blogqueada para movimentagéo -, cujo saldo sera remunerado pelo indice da poupan¢a ou outro
definido com a instituicdo financeira, recaindo a op¢ao sempre pelo de maior rentabilidade, na forma
estabelecida pela Instrugdo Normativa CJF 01/2013.

10.3. A CONTRATADA devera providenciar a assinatura dos documentos relativos a abertura e
movimentacgdo da conta-depdsito vinculada — bloqueada para movimentagéo -, em até 20 (vinte) dias
a contar da notificagcdo do CONTRATANTE.

10.4. Eventuais despesas com abertura e manutencdo da conta-depdsito vinculada deverdo ser
suportadas pela CONTRATADA e integrardo os custos com taxa de administracdo, constante da
proposta comercial da empresa.

10.5. Caso o banco promova desconto(s) diretamente na conta-depdésito vinculada — bloqueada para
movimentacdo —, das despesas com abertura e manutencdo da referida conta, o valor
correspondente sera retido do pagamento mensal devido a CONTRATADA e depositado na conta-
depdsito vinculada.

10.6. Sempre que necessario, o gestor do contrato poderd requerer a CONTRATADA a
apresentacdo dos documentos comprobatérios da remuneracdo dos profissionais alocados na
execucdo deste contrato, bem como daqueles necessarios a apuracéo do RAT ajustado.

10.7. parcelas correspondentes a Férias e 13° salario serdo liberadas ao longo da execucao do
contrato na medida em que 0s eventos ocorrerem.

11. UNIDADE GESTORA/ FISCALIZADORA DO CONTRATO

11.1. O Coordenador Técnico da AC-JUS e Seguranca acompanhara a execugao do contrato (Gestor
do Contrato), devendo proceder a orientacao, fiscalizacdo e interdicdo da execugdo do contrato, se
necessario, a fim de garantir o exato cumprimento das condi¢Ges estabelecidas em contrato;
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11.2. O chefe da Secdo de Seguranca da Informacdo e Conformidade — SESIN atuard na
fiscalizagao (Fiscal Técnico) e acompanhamento da execug¢éo técnica do contrato a fim de garantir o
exato cumprimento das condi¢cdes estabelecidas em contrato;

11.3. O representante da Area Administrativa (Fiscal Administrativo do Contrato), indicado pela
autoridade competente dessa &rea, fiscalizara o contrato quanto aos aspectos administrativos, tais
como a verificagdo de regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento.

11.4. Também cabe ao representante da Area Administrativa, conforme definido no art. 10 da
Resolugdo CNJ n. 169/2013 e no Art. 11 da IN CJF 01/2013, a verificacdo dos percentuais das
rubricas, o acompanhamento, o controle, a conferéncia dos calculos efetuados, a confirmacédo dos
valores e da documentacao apresentada e demais verificagcdes pertinentes, bem como a autorizacéo
para movimentar a conta-depdsito vinculada — bloqueada para movimentacao.

12. SELEGCAO DO FORNECEDOR

12.1. Objetivando atender ao principio da segregacéo de fungBes previsto na Norma NBR ISO/IEC
27002:2005 e aprimorar a gestédo dos servicos de Sl, conforme exposto na justificativa deste Termo,
a licitante ndo podera ser declarada vencedora caso preste servicos técnicos especializados de
sustentagdo da infraestrutura de Tl ou servigos técnicos de desenvolvimento e sustentacdo de
software, em regime de fabrica de software, ou no fornecimento de solucédo gestéo de servigos de Tl
para o CJF;

12.2. A proposta de pregos devera ser redigida em lingua portuguesa, sem alternativas, opgoes,
emendas, ressalvas, borrfes, rasuras ou entrelinhas, e dela devera constar declaracéo da licitante de
ciéncia de que o CJF realizara o contingenciamento das obrigacdes trabalhistas, conforme previsto
na IN CJF 01/2013, nos termos estabelecidos na clausula da minuta do contrato;

12.3. Recomenda-se que seja exigido as licitantes, em sua proposta, apresentar atestado(s) ou
certiddo(6es) de capacidade técnico-operacional comprobatérios de que a empresa proponente
tenha executado ou esteja executando, servicos de caracteristicas técnicas ou complexidade
semelhantes as do objeto do presente Termo de Referéncia, ou seja:

12.3.1. Atestado de capacidade técnica, expedido por pessoa juridica de direito publico ou
privado, para atendimento dos seguintes subitens, com o objetivo de comprovar a capacidade de
execucdo do objeto:

a) Experiéncia na execucdo de servicos de monitoramento proativo e tratamento de
incidentes de seguranca da informagdo em instituigbes com, no minimo, 200 (duzentos)
usuarios e 80 (oitenta) servidores de rede;

b) Experiéncia na prestacdo de servicos de andlise de vulnerabilidades, incluindo o
monitoramento e o tratamento das vulnerabilidades encontradas em ambientes com, no
minimo, 200 (duzentos) usuarios e 80 (oitenta) servidores de rede;

c) Experiéncia na execucdo de servicos de sustentacdo de Sistema de Prevencéo de
Intrusdo - IPS, antivirus de gateway, filtro de contetdo, VPN SSL e VPN IPSec;

d) Experiéncia na execucdo de servicos de sustentacdo de Web Application Firewall -
WAF;

e) Experiéncia na sustentacdo de solucdo de protecdo de gateway de e-malil,
contemplando protecdo antimalware e AntiSpam, filtragem de contetdo e prevencéo
contra perda de dados em ambiente computacional com, no minimo, 200 (duzentas)
caixas postais;
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f) Experiéncia na administracdo de solu¢do de antivirus de endpoint em ambiente
computacional com, no minimo, 200 (duzentas) estagdes de trabalho;

12.4. Deverdo constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes dados:
identificacdo do emitente, especificacdo completa do fornecimento/servico executado, prazo de
vigéncia do contrato, local e data de expedi¢éo, data de inicio e término do contrato;

12.5. A participacdo de empresas do mesmo grupo econdmico, para fins de apresentacdo de
atestados, serd admitida dentro das normas legais;

12.6. O CONTRATANTE poderé diligenciar a pessoa juridica indicada no Atestado de Capacidade
Técnica, visando validar ou esclarecer informag8es sobre o servigo prestado;

12.7. Os atestados deverdo ser validos e conter a descricdo pormenorizada dos modelos e marcas
dos equipamentos, dos softwares e demais componentes utilizados, bem como informag8es sobre o
namero do contrato vinculado, a data de inicio dos servigos prestados e a sua vigéncia, descricao do
ambiente computacional de prestacao dos servigos.

13. VISTORIA

13.1. A LICITANTE, caso julgue conveniente para o correto dimensionamento e cumprimento das
obrigacdes, poderd realizar uma vistoria nas instalagbes do CONTRATANTE para tomar
conhecimento dos servicos a serem realizados. N&o serdo admitidas, em hipdtese alguma,
alegacbes posteriores de desconhecimento da complexidade dos servigos e de dificuldades técnicas
nao previstas:

13.1.1. A vistoria devera ocorrer por horario marcado, e sera agendada pela Secretaria de
Tecnologia da Informacéo - STI através dos telefones (61) 3022-7400/ 7403;

13.1.2. O agendamento da vistoria podera ocorrer até 48 (quarenta e oito) horas antes da data
e horério de abertura do processo licitatério;

13.1.3. A vistoria deverd ser realizada em até, no maximo, 24 (vinte e quatro) horas da abertura
do processo licitatorio.

14. GARANTIA

14.1. Para assinatura do Contrato, decorrente do procedimento licitatério, a CONTRATADA prestara
garantia no valor correspondente a 5% (cinco por cento) do valor total do Contrato, nos termos do art.
56 e seus paragrafos, da Lei n°. 8.666/93, quais sejam:

14.1.1. Caucao em dinheiro ou titulos da divida publica;
14.1.2. Seguro — garantia; ou
14.1.3. Fianca bancéria.

14.2. O valor da garantia permanecera integral até o término da vigéncia do Contrato. A reposicéo de
seu valor, quando for o caso, sera feita em até 72 (setenta e duas) horas, contadas da data de
recebimento da notificacdo do CONTRATANTE.

15.3. O valor da garantia revertera, integralmente, em favor do CONTRATANTE, ou pelo saldo que
apresentar, no caso de rescisdo contratual por culpa exclusiva da CONTRATADA, sem prejuizo das
perdas e danos porventura verificados.

15.4. O CONTRATANTE podera utilizar o valor da garantia prestada para descontar, entre outros, 0s
valores referentes a eventuais multas aplicadas a CONTRATADA, bem como nos casos decorrentes
de inadimplemento contratual, e de indenizagdo por danos causados ao Patriménio da Uniéo ou de
terceiros, ocorridos nas suas dependéncias.
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14.5. A garantia prestada pela CONTRATADA seré liberada ou restituida ap6s o término da vigéncia
ou rescisdo do contrato, desde que nado haja pendéncias.

15. DOCUMENTOS ANEXOS

15.1. Seguem anexos a este termo de referéncia os seguintes documentos:
- Anexo | - Niveis de Qualidade dos Servicos e Tabela de Glosas
- Anexo Il — Planilha de Composicao de Custos
- Anexo Il — Definigdo do Ambiente Computacional
- Anexo IV — Modelo de Declaragtes

- Anexo V — Cronograma de atividade da prestagdo dos servigos
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Para efeito desta contratacdo, estabelecem-se os seguintes niveis minimos de servico para a
solucéo e resposta das requisigdes de servigo e incidentes. Os servigos serdo medidos com base em
indicadores e metas de niveis de servi¢o, vinculados a formulas de célculo especificas, e deverdo ser
executados pela CONTRATADA, e apurados mensalmente, de modo a alcangar as respectivas

Conselho da Justica Federal

ANEXO | -NIVEIS DE QUALIDADE DOS SERVICOS E

PREGAO ELETRONICO n. 47/2014

TABELA DE GLOSAS

metas exigidas, conforme tabelas adiante.

A CONTRATADA deverd manter os seguintes niveis de qualidade para a prestacdo dos servi¢os
técnicos especializados de sustentacdo das solucdes de seguranga, monitoramento de servigos,

tratamento de incidentes de seguranca e a analise e tratamento de vulnerabilidades:

ltem Indicadores de Formula de Calculo com base no més Meta i(r?;%?riglzr-
Niveis de Servico calendéario Exigida mento
indice de 30 pontos
disponibilidade dos . _ (+ 5 pontos
1 Servicos de Total de tempo com dlspAonlbllldade no . __ 99.7% acada
me / Total do tempo no més X 100 :
seguranca da 0,1% abaixo
informagédo do CJF da média)
Tempo méximo para
corregcao de 30 pontos
incidente na | Tempo = Hora do restabelecimento — (+ 5p ontos
infraestrutura de Hora do inicio da indisponibilidade <=30 P
2 . a cada 10
seguranga da minutos minutos
informagdo do CJF,
em caso de excedentes)
indisponibilidade
Tempo maximo para
correcéo de
incidente na 15 pontos
infraestrutura de Tempo = Hora do restabelecimento — P
S (+ 5 pontos
seguranga da Hora do inicio da indisponibilidade <=60
3 ; . ) acada 10
informagdo do CJF, minutos minutos
nos casos onde ha excedentes)
indisponibilidade,
porém afeta o
desempenho
Resolugéo de Szn‘tég
requisicoes de Resolver as requisi¢es de servigo para <=60 (+ 5 pontos
4 Servigos . . : )

; incluir e/ou alterar regra no firewall. minutos = acada 10
relacionadas ao minutos
Firewall

excedentes)
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ltem Indicadores de Formula de Calculo com base no més Meta ifelltzi?r% plzr_
Niveis de Servico calendério Exigida P
mento
15 pontos
Resol_ugao - ~de Resolver as requisi¢es de servigo para <=24 (+5 pontos
5 demais requisigoes incluir e/ou alterar regra no firewall horas acada 10
de servicos 9 ’ minutos
excedentes)
indice de
desempenho na
comunicacgao de
6 g‘reot;l;aanr:az gg Hora Incidente/Problema - Hora <=15 15 pontos
infgrmaggéo a0 Comunicacao minutos
atendimento de 1°
nivel e aos gestores
de Tl do CJF
indice de
cumprimento dos 15 pontos
7 prazos  acordados | Prazo Real — (Prazo Acordado + 25%) <=0

para a execucao das
Ordens Exclusivas.

Tempo maximo para
abertura de 15 pontos
chamados em caso

de indisponibilidade Tempo de abertura do chamado = Hora
de Hardware e/ou

8 de abertura do chamado — Hora do <= 30
software com . .. Y L minutos
inicio da indisponibilidade
contrato de suporte
com terceiros.
Durante horério
normal de producéo

Tempo maximo para
abertura de 15 pontos
chamados em caso

de indisponibilidade Tempo de abertura do chamado = Hora

9 de Hardware efou de abertura do chamado — Hora do <= 60
software com . . A L minutos
inicio da indisponibilidade
contrato de suporte
com terceiros. Fora
do horario de
producéo
Executar teste de
continuidade de 15 pontos
cada solucdo de o - >=1 por
10 seguranca da Realizacdo de teste de continuidade més
informacdo em alta
disponibilidade
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ltem Indicadores de Formula de Calculo com base no més Meta iﬁ;%?;gg-
Niveis de Servico calendério Exigida
mento
indice de superviséo
e intervengéo 15 pontos
11 proativa mensal. | NUmero de incidente por falta de <=0
Erro  Fonte de | proatividade
referéncia néo
encontrada

Seréo aplicadas as referidas pontuagées para efeito de glosa,

no caso de a CONTRATADA:

Item Descricao Referéncia . (_5|osa por
inadimplemento

12 Finalizar a requisicdo de servico ou incidente sem a devida| Por ocorréncia 10 pontos
resolugdo ou sem realizar os testes necessarios para aferir a
efetiva resolugéo.

13 |Finalizar uma requisicdo de servico sem documentar os| Por ocorréncia 5 pontos
procedimentos executados para sua resolugéo.

14 |Finalizar um incidente sem documentar a sua causa, solugdo| Por ocorréncia 5 pontos
de contorno (se houver), solucao, etc.

15 |Finalizar um problema sem documentar a investigagdo| Por ocorréncia 5 pontos
realizada, a causa raiz, a solugao, etc.

16 |Fraudar, manipular ou descaracterizar indicadores/metas de| Por ocorréncia 30 pontos
niveis de servico por quaisquer subterflugios, por
indicador/meta de nivel de servigo manipulado.

17 |Manter profissionais sem formalizacdo ou sem a qualificagcdo | Por profissional e 30 pontos
exigida para executar os servicos contratados, ainda que em por dia
casos de substituicdo temporaria.

18 |Causar qualquer indisponibilidade dos servigos da contratante| Por ocorréncia 30 pontos
por motivo de impericia ou imprudéncia na execugdo das
atividades contratuais.

19 Recusar-se a executar servico relacionado ao objeto do| Por ocorréncia 10 pontos
contrato, determinado pelo CONTRATANTE.

20 |Utilizar indevidamente os recursos de Tl (acessos indevidos, Por ocorréncia 30 pontos
utilizag&o para fins particulares, etc.) ou utilizar equipamento
particular;

21  |Incluir, excluir ou alterar regras de UTM ou WAF sem Por regra 15 pontos
autorizacéo da unidade responsavel. incluida, alterada

ou excluida.
Serdo aplicadas as referidas pontuagfes para efeito de glosa, no caso de a CONTRATADA DEIXAR
DE:
Item Descricao Referéncia Glosa por
inadimplemento

22 Cumprir ou implementar as rotinas em conformidade com a| Por ocorréncia 10 pontos

Politica de Seguranca.
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23

Cumprir ou implementar as rotinas em conformidade com os
Planos de Gerenciamento de Incidentes, de Disponibilidade,
de Continuidade e de Recuperacdo de Desastres das
solugBes de seguranga.

Por ocorréncia

10 pontos

24

Sugerir, no minimo, uma vez no trimestre calendario,
metodologia, manutencao e implementagdo de Andlise(s) de
Risco(s) e Mecanismos de Controle.

Por ocorréncia

10 pontos

25

Instalar mensalmente as atualizagbes de seguranca
disponibilizadas.

Por ocorréncia

15 pontos

26

Apresentar os relatérios consolidados conforme exigéncias do
Termo de Referéncia até o dia 3° dia util do més subsequente.

Por dia de atraso

05 pontos

27

Apresentar relatorios, levantamentos ou inventérios conforme
demanda em até 3 dias Uteis;

Por ocorréncia

05 pontos

28

Elaborar e manter o Configuration Management Database
(CMDB).

Por ocorréncia

10 pontos

29

Implantar, substituir ou atualizar solugées destinadas a
infraestrutura de Sustentacdo de Seguranca do Contratante,
de acordo com prazos, recursos, qualidades inerentes as
praticas de Gerenciamento de Projetos — PMI.

Por ocorréncia

10 pontos

30

Manter a documentagdo e os desenhos das topologias
atualizados e completos.

Por ocorréncia

05 pontos

31

Notificar sobre a reincidéncia de ocorréncias no
monitoramento 24x7, no més calendario.

Por ocorréncia

05 pontos

32

Cumprir ou implementar as rotinas em conformidade com os
processos de trabalho da Secretaria de Tecnologia da
Informacéo.

Por ocorréncia

10 pontos

33

Elaborar auditorias de dados, consultas as bases de logs de
transagoes, relatérios diversos.

Por ocorréncia

15 pontos

34

Realizar mudancgas nos servi¢os de Seguranc¢a da Informagéo
sem processo de Requisi¢cdo de Mudanca ou sem a devida
aprovacao.

Por ocorréncia

10 pontos

35

Analisar a viabilidade e o impacto da instalacdo de novas
solugdes e corregdes.

Por ocorréncia

05 pontos

36

Apresentar mensalmente proposta de melhorias no ambiente.

Por ocorréncia

05 pontos

37

Monitorar proativamente o ambiente de Seguranca da
Informacéo.

Por ocorréncia

10 pontos

38

Proceder com testes de vulnerabilidades conforme politica de
seguranc¢a da informacao;

Por ocorréncia

15 pontos

39

Elaborar os cronogramas de implementacédo, analisando o
impacto nos servicos e solicitar aprovagéo as areas afetadas
das indisponibilidades programadas;

Por ocorréncia

05 pontos

40

Cumprir quaisquer obrigacdes estabelecidas no contrato e
anexos, ndo previstas nesta tabela, apds reincidéncia
formalmente notificada pelo CJF.

Por ocorréncia

15 pontos
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Valor Total por extenso:

Conselho da Justica Federal

PREGAO ELETRONICO n. 47/2014

ANEXO Il MODELO PARA PLANILHAS DE COMPOSICAO DE CU STOS

DESCRICAO

VALOR
MENSAL

QUANT.

MESES

VALOR TOTAL

Servigos técnicos especializados de
sustentacdo das solugbes de
seguranga, monitoramento de servicos,
tratamento de incidentes de seguranga
e andlise e tratamento de
vulnerabilidades - Presencial

20

Servicos técnicos especializados de
sustentagéo das solugfes de
segurancga, monitoramento de servicos,
tratamento de incidentes de seguranca
e analise e tratamento de
vulnerabilidades - Remoto

20

CUSTO TOTAL (R9)

reais

Processo CJF — ADM 2013/00332
PE n.47/2014

Autenticado digitalmente por MARCIO GOMES DA SILVA.
Documento N°: 1024356.12539550-9861 - consulta a autenticidade em

https://siga.cjf.jus.br/sigaex/autenticar.action

47

CJFADM201300332V02




Conselho da Justica Federal

PREGAO ELETRONICO n. 47/2014

ANEXO Il - AMBIENTE TECNOLOGICO DO CJF

1.  Principios

1.1. A plataforma de hardware e software do ambiente implantado no CJF e a metodologia para
administracéo adotada visam atender, prioritariamente, os seguintes principios:

1.1.1.Escalabilidade, possibilitando o crescimento modular;
1.1.2.Capacidade, viabilizando o gerenciamento de grandes volumes de dados e tabelas;

1.1.3.Conectividade, permitindo o acesso aos dados por usuarios internos e externos ao CJF, a
partir de protocolos de rede mdltiplos;

1.1.4.Desempenho, garantindo o acesso simultdneo de nimero expressivo de usuérios do CJF e de
instalacdes externas, governamentais ou nao;

1.1.5.Disponibilidade, dotando o ambiente corporativo de um nivel aceitavel de tolerancia a falhas;

1.1.6.Continuidade, normatizando e divulgando as areas responsaveis 0s procedimentos e
processos de execuc¢do dos servi¢os, mediante documentacéo organizada e padronizada;

1.1.7.Controle, efetuando registros de todos os problemas, alteracdes e implementacdes realizadas
no ambiente computacional;

1.1.8.Seguranga, prevendo mecanismos de controle de acesso as informag@es e ferramentas que
garantam a integridade e confiabilidade dos dados;

1.1.9.Governanca, adequando todos os procedimentos, processos, documentacdes e execucdo de
servicos em plena compatibilidade com as melhores praticas utilizadas pelo mercado ou com
modelos adotados pelo CJF.

1.2. A(s) empresa(s) contratada(s) devera(ao) prestar os servigos considerando o ambiente atual e
previsto para o CJF, composto das seguintes tecnologias, entre outras:
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2. PLATAFORMA DE SEGURANCA

Tipo do Ativo

Marca / Modelo

do Ativo

Descricao

Quantidade

Solugdo em Appliance de
Unidade de Fortigate controle  mutiameaga de
Gerenciamento Mdltiplo 3040B tecnologia UTM em cluster, 2
de Ameagcas com capacidade de 40Gbps

de throughput

Solucdo em Appliance de
Unidade centralizadora | FortiAnalyzer- Analise e Auditoria de dados 1
de logs e relatérios 2000B trafegados para equipamentos

Fortinet

Solugdo de firewall de
Firewall de Aplicacéo | Fortiweb aplicacéo, aceleracéo e 2
Web 3000D balanceamento de trafego em

cluster
Software de | Symantec Control .
Gerenciamento e | Compliance Suite Softwa_re |ntegrad9_ .

i - gerenciamento e analise de 1

Analise de | Vulnerability vulnerabilidades
Vulnerabilidades Manager

3. PLATAFORMA DE HARDWARE
Encontra-se descrito no quadro abaixo, a infraestrutura de hardware em uso no CJF:

Marca / Modelo

Tipo do Ativo do Ativo Descricao Quantidade
4x 36GB HD, 12 GB de
IBM RISC pSeries | memoria, 4 Processadores 2
p630 - 7028-6C4 | RISC Power4+, 1 Unidade fita
Servidores Rack DAT.
32 GB de memoria, 2 x Quad
DELL /PER720 Core Intel Xeon E5-2660 2
Radvsion / Scopia | Unidade de Controle 2
24 Multiponto (MCU)
Servidor 4GB HD, 4 GB de
Videoconferéncia HP / DL160 memoria, 2 Processadores 4
Xeon Quad Core
i Equipamento de
Sony / PCS-G50 videoconferéncia (Codec) 25
Chassis HP ¢7000 | Cada chassi com 6 fontes 2
Servidores Blade Servidor de dois
HP / BL460C processadores de n(cleo 23
octuplo com 256GB de RAM
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Tipo do Ativo

Storages

Marca / Modelo
do Ativo

NetApp FAS2040

Descricao

2 Controladoras e uma
capacidade de 40T bruto
sendo 3 shelves com discos
FC e SATA. Suporte para
FCP, NFS, HTTP. Data-on-
Tap 7.3.7

Quantidade

NetApp FAS6290

2 Controladoras e uma
capacidade de 200TB sendo 5
shelves com discos SATA e 5
shelves com discos SAS.
Suporte para FCP, NFS,
HTTP. Data-on-Tap 8.2

Tape Library
(Biblioteca Robotizada)

Scanner

QUANTUM /
Scalar i500

Fujitsu e HP

Biblioteca composta por 4
drives LTO 5, com capacidade
para 179 fitas LTO5, conex&o
via Fibre Channel

14

Estacdes de trabalho

Dell Optiplex 7010

Desktop

400

HP Elitebook 810

Notebook

17

Switches de
Convergéncia

Cisco Nexus
5548UP

2 switches topo de rack com
48 portas sendo 16 FC de
8GDb/s e 32 Ethernet de
10Gb/s para rede local
Storage/Blade

Switches de Core

H3C / S7506E

Concentradores da Rede
Local 48 Portas Ethernet
10/100/1000 Mbps, 2 médulos
de comunicacdo 10GB com 8
portas cada, 2 médulos
Compat Flash com 2 portas
10GB

Switches de Acesso

H3C / S5500

Switchs ethernet 24 portas
10/100/1000 Mbps com Uplink
10Gbps e alimentacao
redundante

29

Controlador Rede
Wireless

H3C / WX2200

Switch para Geréncia
Wireless com 3 portas

Access Points (APs)

H3C / AP3950

Acesso Rede Wireless
802.11a/b/g/n

30

Processo CJF — ADM 2013/00332

PEn.47/2014

Autenticado digitalmente por MARCIO GOMES DA SILVA.
Documento N°: 1024356.12539550-9861 - consulta & autenticidade em
https://siga.cjf.jus.br/sigaex/autenticar.action

50

CJFADM201300332V02



Conselho da Justica Federal

4. PLATAFORMA DE SOFTWARE

O quadro a seguir apresenta os Sistemas Operacionais, Aplicativos, Softwares de Geréncia,
SGBDs, Servidores de Aplicagdo, Servidores Web e Ferramentas em uso no CJF:

Nome / Versao Descricao
MS / Windows 2003 e 2008 R2 Sistema Operacional de 32 bits e 64
Server bits
Sistema . . . .
Operacional MS / Windows 7 Pro (Port) Sistema Operacional de 64 bits
Suse Linux 9, 10 e 11 Sistema Operacional de 32 bits
IBM AIX 6.1 Sistema Operacional de 32 bits
1S 6.0 (Internet Information Servidor de Aplicagbes Microsoft ASP
Services) /[ HTML
Apache 2.2.12 Servidor de Aplicagbes Apache / PHP
. Tomcat5b,6e7 Servidor de Aplicagbes Java
Servidores
Aplicacbes
OAS 10g v10.1.35 Servidor de AplicacBes Oracle
Plone / Zope Servidor de Aplicagcbes Zope
JBoss 5.1.0 Servidor de Aplicagbes Jboss Java
MS / Office 2007 e 2013 Suite de Aplicativos para Escrit6rio
Aplicativos =
IE 9 e 10, Chrome e Firefox Software de Navegacéo Internet
(Browser)
. Ferramenta de Administracdo de
Webmin 1.350 Servidores
Awstats 6.6 Ferramenta de Estatistica de Sites
Softwares / . Software de Monitoramento do
Zabbix 2.0 )
Ferramentas de Ambiente
Geréncia /
Administracao / McAfee Email Gateway Ferramenta de Antispam
Monitoracédo
¢ Solucéo de Seguranga para Rede
Fortigate 3040B / Fortiweb 3000D | Corporativa (Firewall, IPS, Filtro de
Conteudo Web, VPN)
Symantec Control Compliance Solugéo para gestéo de
Control Suite vulnerabilidades dos ativos de Tl
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Software

Nome / Versao

VMware vSphere ESXi 5.5

Descricao

Ferramenta de Virtualizacédo de
Servidores

McAfee Endpoint Protection

Solugéo de antivirus

Jabber — OpenFire 3.7.1

Administragdo Chat

Cacti 0.8.8b

Ferramenta de Estatistica de
Utilizacdo de Rede

Windows Media Services 9.0

Servico de Streaming de Video

Postgres 9.1.3

Sistema gerenciador de banco de
dados Postgres

Sistema gerenciador de banco de

MySal 5.0.26 dados MySq|
SqlServer 2008 Sls(:emg glgrenmador de banco de
Gerenciador de ados sqloerver
Banco de Dados Inares Il 10.1 Sistema gerenciador de banco de
e ferramenta 9 ' dados Ingres
ETL Sistema gerenciador de banco de
Brs 8.0
dados Brs
Oracle 11g v11.2.03 Sistema gerenciador de banco de
dados Oracle
ODI 10 / Sunopsis Ferramentas ETL O_racle Data
Integrator e Sunopsis
Solucdo de Novell Identity Manager 2.7

Gerenciamento
de ldentidades e
Controle de
Acesso

Novell Access Manager 2.6.0
Novell iManager 2.7.0
Provisioning Module for Novell
Identity Manager 2.7

Microsoft Active Directory 2008

Solucdo de Gerenciamento de
Identidades e Controle de Acesso

Servidores Web

IMAP 4.1.3

Servidor de POP IMAP Courier

PostFix 2.4.3 Servidor de SMTP
Squid 3.1.1 Servidor de Webcache
Open LDAP Servidor de Diret6rios

Solugéo para
backup e
restore

Symantec NetBackup 7.5

Cépias de seguranga

Solugéo para
arquivamento

Symantec Enterprise Vault 11

Arquivamento de arquivos
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5. PLATAFORMA DE SISTEMAS
O quadro a seguir apresenta a descrigdo dos Sistemas de Informacéo em produgéo no CJF:

Objetivo

Tecnologia

Banco de
Dados

Servido
r de
Aplicac

Autos Judiciais
AJD Digitais Access
Controle do pagamento de
honorarios de advogados
dativos, peritos, tradutores
e intérpretes, em casos de
assisténcia judiciaria
Assisténcia gratuita e disciplinar os
AJG Juridica procedimentos relativos ao Java Oracle
Gratuita cadastramento de
advogados voluntarios no
ambito da Justica Federal
de Primeiro Grau e dos
Juizados Especiais
Federais.
Integracéo das bases de
dados da Justica Federal
Andamento com o intuito de permitir a
APU Processual consulta as movimentacdes Oracle
Unificado processuais dos processos
em tramita¢do na Justica
Federal.
Avaliacéo e validagao dos
cursos cadastrados pelos
Adicional de servidores no sistema
AQ Qualificacdo Habilidades e calculo do PHP Ingres
percentual a ser pago em
folha de pagamento.
Sistema de Material e
ASI ASI Patriménio - Administrative Java Oracle
Solutions Integration.
. Auditoria Levantamento de custos
Audinf Informatizada | €°™M pgntratos de PHP Oracle
terceirizados.
glgpt)%r:i?éﬂg Implantagéo e integragdo PostGreS
BDJUR o o do Sistema de Repositério Java QL
Digital Juridico Digital Juridico Dspace
(REPDIGITAL) '
Prestar servigos de
informacgé&o ao Conselho da B
. Portal da Justica Federal, aos NAO SE
Biblioteca Biblioteca Magistrados Federais e aos ASP APLICA s
Servidores da Justica
Federal.
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Obijetivo

Tecnologia

Banco de

Dados

Controle

de
Acesso

Servido
r de
Aplicag
ao
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Cadastro Cadastro de Sistema [esponsével pe;las
de Julg_ados . mforma(;qes processuais PHP Oracle AD/IDM APACH
Julgados (qulspruden- pa_pesquAlsa_da E
cia TNU) jurisprudéncia TNU.
Cagas_tro de Cadastro, controle e
. Imoveis da = P
Cadi-Jus Justi manutencédo de imdveis da Java Oracle
ustica Justi
Federal ustica Federal.
gent(rjgl de Disponibilizagcéo de |
CAJU tendimento servigos e informagdes de PHP ngres
ao Juiz . B . Oracle
Federal apoio aos Juizes Federais.
Acompanha-
mento de Car- | Controle do quadro de
CARGOS gos e Funcgdes | cargos e fungdes da Justica Oracle
da Justica Federal.
Federal
Disponibilizagéo dos
CONTAs | ontas contratos do CJF para Java Oracle 0AS
Pudblicas consulta no Portal da
Justica Federal.
Acesso pela Justica
Consulta base |Federal as bases
CPF/CNPJ | de CPFe centralizadas de CPF e Java Oracle
CNPJ CNPJ da Receita Federal
cadastradas no CJF.
Disponibilizacdo das
publicag@es oficiais do CJF
o e consulta ao indice de
Diario de L L
DJ Justica publlca_(;oes de matérias
Eletronico Eletronico do provenientes dos Trlbunals PHP Oracle
CIE Reg.|on~a|s ngerals, com
remisséo ao inteiro teor no
6rgdo de origem das
informacdes.
EAD EpsiAno a P_os_sibilitar treinamentos Php Ingres
Distancia via internet.
Sesséo . L ~
e-CJF Eletrdnica do S_lstema de apoio a sessao PHP Oracle SAA APACH
CIE virtual do CJF. E
Cadastro central de
ESPECIA- | Banco de especialistas pessoa PHP Ingres
LISTA Especialistas | juridica para a Justi¢a Interbase
Federal.
Cadastrar estagiarios e dar
Estagiéarios E:g zsigr?o:e pgrmisséo de uso dos Delphi SIMUS
sistemas
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Objetivo

Tecnologia

Banco de
Dados

Controle
de
Acesso

Servido
r de
Aplicag
ao

FOLHA FOLHA Sistema de FOLHA do CJF. Mumps Mumps Mumps N/A
Impresséo da folha de acesso
Freq Folha de ponto | frequéncia dos funcionarios Delphi Paradox i
ivre
do CJF
Sistema de F)|spon|p|llza9ao de sistema
Gestio de |nfqrma~tlzado para
GESCOM P aplicacao do programa de PHP Oracle
essoas por ~
o Gestéo de Pessoas por
Competéncia C .
ompeténcia
Sistema
Integrado de Elaboragao,
GestaoJud | Planejamento, |acompanhamento e Java Oracle IDM JBoss
Orcamento e | execugdo orcamentaria
Execucéo.
Gerar indicadores
Indicadores Orcamentarios e
INORFIN Orcamentarios | Financeiros para auxiliar no PHP Oracle 1S
e Financeiros | controle de gastos da
Justica Federal.
Disponibilizagéo de
consulta unificada da
. A . |jurisprudéncia dos
JURISP Jur_lgprudenma Tribunais Regionais PHP BRS
Unificada . - .
Federais, Superior Tribunal
de Justica e Juizados
Especiais Federais
Cadastro e avaliacdo das
JUSQUALI Jusqualitas melhores praticas do Poder Java Oracle
TAS N
Judiciério
Sistema de Servico para a emissao de
SMDI Mala Direta etiquetas de PHP Oracle
Institucional enderecamento do CJF
Autenticacdo de usuérios .
PLOGIN PLOGIN nos sistemas do CJE Delphi Ingres
Portal da Portal da Desenvolwme.nto do novo
- Portal da Justica Federal
JF Justica utilizando tecnologia Plone Oracle Zope
Zope/Plone | Federal ZOPE/PLONE
Permitir o cadastramento
dos precatorios e requisi-
sisemade |20, C8 P jugado .
Precatorios | Precatorios e | Tribunai lulg A A NAO SE
ACCESS RPVs (pelos ' ribunais) e ccess ccess APLICA
ACCESS proporcionar ao Conselho
de Justica Federal
subsidios para inclusdo na
proposta de Lei
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Servido
Banco de Cortal r de

Obijetivo Dados

Tecnologia

Aplicag
EL)

Orcamentéria Anual (LOA)
de acordo com as regras
estabelecidas na Lei de
Diretrizes  Orgcamentarias
(LDO).
Permitir o cadastramento
dos precatérios e requisi-
¢Oes de pequeno valor
transitado em julgado (pe-
Sistema de los Tribunais) e proporcio-
Precatérios e | nar ao Conselho da Justica
PRECJUD | RPVsda Federal subsidios para in- Java Oracle
Justica clusdo na proposta de Lei
Federal Orgamentaria Anual-LOA
de acordo com as regras
estabelecidas na Lei de Di-
retrizes Orcamentarias-
LDO.
. Elaboracgado de questiona-
QUESTIO Questlonanos rios dinamicos para PHP Oracle
NARIO Online ) S
disponibilizacdo na web.
Suite S .
integrada de Aquisicéo, treinamento e
suporte a tutoria (mentoring) para
Rational P ) suite de suporte &
Engenharia de hari .
Software engen ?rla de software
Rational. Rational.
= Permitir a centralizagdo de
Integra(;ao dos todos os registros de
Registros de recos da Justica Federal
REGP Precos da pree d SUG ’ Oracle
Justica visando propiciar
economicidade e agilidade
Federal
nas compras.
RHGer RH Gerencial Cad{astro de todos os Oracle
servidores da JF
Sistema Permitir consulta
ROL Nacional de centralizada ao cadastro de Java Oracle
Rol de rol de culpados para toda a
Culpados Justica Federal
Sistema de L L.
SAA Autenticacdo Qgt:ig:gr?]%ag_g?]: suarios PHP Oracle SAA AP'ECH
de Aplicagdo ) N
>
Sistema de Possibilitar que os proces- %
SAMP Acompanha- sos judiciais e administrati- PHP Oracle DM APACH S
mento de VOS possam ter suas E ®
Movimenta- movimentag¢des internas as I
>
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rvi
o .. Banco de G Ser d(go
Obijetivo Tecnologia de .
Dados A Aplicag
Cesso ~
ao
coes unidades registradas e
Processuais acompanhadas.
SARH SARH Sistema de RH do CJF. Mumps Mumps
Sistema de Suporte & producéo de
SCE Controle de cur")sos on-ﬁne ¢ Delphi Ingres SIMUS
Eventos
Sistema de Permitir o controle do
SCV Controle de pagamento de diérias e Delphi Ingres SIMUS
Viagens passagens
Sistema de
SGSE Geréncia_l de Permitir a geréncia de Delphi Ingres Préprio
Secretaria de | eventos Interbase
Eventos
Permitir o cadastramento e
Sistema de acompanhamento das Ava-
SIADES Avaliagdo de liagbes de desempenho PHP Oracle
Desempenho | dos servidores. Unificacéo
do SUADES e do PROGE.
Sistema de Cadastrar e controlar
SICEMP Controle de empréstimos contraidos por PHP Oracle
Empréstimo servidores do CJF
S'lstem_a_Qe ~ | Cadastro, Manutencao e
disponibilizaga Disponibilizagdo das
SICOM o das tabelas tabelas de Correcéo PHP Oracle
de Correcao -~
‘o Monetéria
Monetéria
Sistema de Captacéo via formulario
Estatistica da |web de informacdes
SIEC Corregedoria- | estatisticas para a Oracle
Geral Corregedoria-Geral.
Sistema Atendimento, registro e
Integrado de controle de chamados para
SIGAWeb Gestao de a area de Tecnologia da PHP Ingres
Atendimento. | Informacao
Sistema de Cadastro, consulta e Inares
SIGED Gestao controle de documentos Delphi/PHP Og SIMUS
- . racle
Documental administrativos do CJF
Sistema de
Legislagéo e
Jurisprudéncia | Cadastrar e disponibilizar a
SileJURH de RH. (Em legislagéo e jurisprudéncia
fase de de RH.
substituicao
pelo dspace)
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Obijetivo

Banco de Controle

Tecnologia Dados

Servido
r de
Aplicag
ao

Sistema de Manutencao de
Usuérios -Cadastro de
SIMUS SIMUS usudrios e controle de Delphi Ingres SIMUS
acesso aos modulos das
aplicacbes
Sistema Cadastro, avaliacao e
SINAR Nacional de remocéao de servidores da PHP Oracle
Remocéo Justica Federal
Sistema de Permitir a consulta as
Estatistica da | estatisticas de andamento
SINEJUS Justica processual por meio do Java Oracle
Federal Portal da Justica Federal
Sistema
Unificado de Permitir a padronizagdo
SISUR Rubricas de das rubricas de pagamento PHP Oracle
Pagamento de |de pessoal
Pessoal
Cadastro central de
TALENTO Banco de servidores especializados PHP Ingres
Talentos . Interbase
da Justica Federal.
Tedur Tes:a_uros Ventura
Juridico
- Sistema de Mantém usudrios na tabela .
Usuario USUATOS de Servidores Delphi Ingres SIMUS
Cadastrar informacdes
TERC 'Ic'grnct:eci)rli(;:(;aos referentes a pessoal Delphi Ingres SIMUS
terceirizado
Controlar o processo de
Gestéo de atualizacéo e divulgacéo
TUPI Tabelas das tabelas Unicas de PHP Oracle
Unificadas forma &gil e
descentralizada.
Sistema de
Controle de .
Sistema de controle de
VIRTUS Processos da | o ossos da Turma PHP Ingres |\ pyg | APACH
Turma . . o Oracle E
. Nacional de Uniformizagéo
Nacional de
Uniformizacéo
N
o
>
o
™
™
o
o
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PREGAO ELETRONICO n. 47/2014

ANEXO IV — MODELO DE DECLARACOES

1 - TERMO DE VISTORIA

Declaro, para fins de participacdo na licitacdo em epigrafe, que vistoriei minuciosamente o
ambiente tecnologico do CJF em que sera prestado o servigo e que tomei conhecimento de todas as
informacOes necessarias a execugdo do contrato e proclamo estar ciente da complexidade dos
servigcos, bem como dos termos e condi¢des descritos no respectivo edital e seus médulos.

Declaro que todas as duvidas que porventura foram por mim questionadas, foram
respondidas pela equipe técnica do CJF e que marquei de proprio punho os itens abaixo.

Visitei os locais de realizacdo dos servigos, como Datacenter, ativos de redes, dutos de
cabeamento, periféricos de apoio e setores de demanda de Ordem de Servico.

Vistoriei 0 ambiente de trabalho destinado para execug&o dos servigos, e 0S recursos
materiais disponibilizados para a equipe contratada.

Conheci os modelos e quantidades de equipamentos hardwares e periféricos objeto dos
Servigos.

Tomei conhecimento dos principais softwares, aplicativos e ferramentas auxiliares em
utilizacdo nos computadores servidores e estagdes de trabalho.

Tomei conhecimento dos procedimentos adotados, documentagdo existente, modelos
de acompanhamento, recomendacdes e normatiza¢des da Organizacao.

Vistoriei o ambiente de monitoramento e ferramentas de software para
acompanhamento de disponibilidade e desempenho dos recursos de infraestrutura.

Estou ciente do grau de dificuldade e a devida especializagdo necessaria para a
execucdo dos servigcos a serem contratados.

O OO0 0000 O] O

Brasilia, / /2014.

CARIMBO E ASSINATURA DO REPRESENTANTE TECNICO DA EMPRESA

CARIMBO E ASSINATURA DO REPRESENTANTE TECNICO DO CJF

2 — DECLARACAO DE NAO-NEPOTISMO
2.1.0 modelo a seguir corresponde a declaragédo a ser assinada por cada profissional alocado em
qualquer servigco objeto deste edital.

DECLARACAO DE RELACAO FAMILIAR OU DE PARENTESCO

(Resolugdo 7/2005 — CNJ, alterada pela Resolugao 9/2005 — CNJ)

. IDENTIFICACAO DA EMPRESA CONTRATADA
0.0.9.9,9,0,:9,0.9.9,0,0,:0,.0.9.9,0,0,0.0.9.9,0,0,0.0.0.0.¢
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Conselho da Justica Federal

CNPJ/MF: XXXXXXXXX
Endereco: XXXXXXXXXXXXXXXXXKXXX XXX XXX XXX
Telefone/fax (NN) NNNNNN

CONTRATO DA EMPRESA EMPREGADORA COM O XXXXXXXXXXXX

Contrato N Xxxxx
. IDENTIFICACAO DO(A) EMPREGADO(A)

... CPF: ...
DATA DE INGRESSO NO TRIBUNAL: ......oooiiuiiiieccecec ettt
AREA DE LOTAGAO ATUAL: ..ottt ettt sassea s snasseseaeaas

DECLARACAO DE PARENTESCO

O(A) empregado(a) acima qualificado(a) se declara cbdnjuge, companheiro(a) e/ou parente de
ocupante(s) de cargo(s) de direcdo e/ou de assessoramento de membro(s) e/ou de juiz(es)
vinculado(s) ao CJF?

NAO ()

SIM ( ) O pormenorizar em folha anexa.

DECLARO, sob as penas da Lei , que as informacdes prestadas sdo verdadeiras.

Assinatura do (a) emMPregado (8): .......occvieirrieirie e e

EMPRESA: XXXXXXXXXXXXXXXXXXXXXXXXXXX
CNPJI/MF: XXXXXXXXXXXXX

NOME DO(A)
EMPREGADO(A):...

RELACAO DE CONJUGE, COMPANHEIRO(A) E/OU PARENTE(S) QUE O(A) EMPREGADO(A)
ABAIXO POSSUI NO AMBITO DO XXXXXXXXXX, CONFORME RESOLUGAO 7/2005 — CNJ,
ALTERADA PELA RESOLUGAO 9/2005 — CNJ:

NOME O PAIENTE. ...t e s e e e e enneeens

Grau de PareNtESCO: ......coiiiiiiii i
Org80 € Cargo 00 PAIEINIE: ....iiiiiieiiiieiirieeaareeaarrtasnrressrressrreesssrreesrneesarreeesnneessnnees

DECLARO, sob as penas da Lei , que as informacdes prestadas sao verdadeiras.

Assinatura do (2) emMpPregado (B): ... .cooi i
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Conselho da Justica Federal

2.2.0 modelo a seguir corresponde a declaragdo a ser assinada pelo representante da empresa na
assinatura do contrato e em cada renovagao.

DECLARACAO DE NAO OCORRENCIA DE NEPOTISMO

Eu, , brasileiro, casado/solteiro, RG n. Orgéo
EMISSOr:.....ccccevieeiinens , CPF n. , ha qualidade de representante legal da empresa
, inscrita no CNPJ/MF sob n. ,
estabelecida na , Cep: , telefone/ffax ()

, DECLARO, para os fins da Resolugdo 7/2005 - CNJ, alterada pela Resoluc¢éo 9/2005 -
CNJ, que os prestadores de servi¢o locados no Contrato n. , firmado entre a

eo , hdo se enquadram nas

hipéteses de parentesco previstas no artigo 3° da citada Resolugéo, ndo configurando ocorréncia de

nepotismo.

Local e data

Assinatura
(representante legal da empresa)

3 — DECLARACAO DE SIGILO

3.1.0 modelo a seguir corresponde a declaracdo a ser assinada pelo representante e por cada
profissional alocado em qualquer servigo objeto deste edital.

Eu, , portador (a) da Carteira de Identidade n.
, expedida pela e do Cadastro de Pessoa Fisica, CPF/MF

sob o n. , declaro que todos os dados e informacdes recebidos do Conselho de
Justica Federal, em relagdo ao Contrato n. , firmado entre a
eo , deverdo ser mantidos em

sigilo e serdo utilizados exclusivamente para a execu¢do do mesmo.

Local e data

Assinatura

4 - DECLARACAO DE BOM USO DOS RECURSOS DE TI

4.1.0 modelo a seguir corresponde a declaracdo a ser assinada pelo representante e por cada
profissional alocado em qualquer servigo objeto deste edital.
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Eu, , portador (a) da Carteira de Identidade n.
, expedida pela e do Cadastro de Pessoa Fisica, CPF/MF

sob o n. , declaro estar ciente de que a estrutura computacional e telefénica
disponibilizada pelo Conselho de Justica Federal - CJF, referente ao Contrato n.
, firmado entre a e o

, hdo podera ser utilizada para fins particulares, que néo devo fazer
uso de equipamentos particulares no ambiente do CJF e que a navegacédo em sitios da Internet e as
correspondéncias em meio eletrénico utilizando o endereco do CJF ou acessado a partir dos seus
equipamentos deverédo ser utilizados somente para fins de trabalho e poderdo ser auditadas.

Local e data

Assinatura
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PREGAO ELETRONICO n. 47/2014

ANEXO V - CRONOGRAMA DE ATIVIDADE DA PRESTAGAO DOS SERVICOS

Prazo
Méximo |Cronograma de Atividade da Prestacéo dos Servicosd e

(em dias |sustentagdo ao ambiente de infraestrutura Responsavel
Corridos)
D Emissédo da Ordem de Servico de Transigdo — OST (em até CIE

20 dias ap6s a assinatura do contrato entre as partes)

Apresentacdo de Plano de Operacionalizacdo dos Servigos
D+5 |contendo o detalhamento das agBes necessarias para a| CONTRATADA
absorcéo dos conhecimentos e repasse dos servigos

Carta de apresentacdo acompanhada da relagdo de
prestadores da CONTRATADA que irdo prestar os servicos,
D+ 20 |juntamente com os documentos comprobatérios de vinculo| CONTRATADA
empregaticio, experiéncia, qualificacbes e certificacdes
exigidas para o perfil profissional

CIFe
D + 30 |Inicio oficial da prestagdo dos servigos
CONTRATADA
N
o
>
N
™
™
o
o
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PREGAO ELETRONICO n. 47/2014

MODULO Il — MINUTA DE CONTRATO
PROCESSO N. ADM-2013/00332

CONTRATO N. 0xx/2014 - CJF

Contrato de execugdo dos servicos de
confecgdo, fornecimento e instalagdo do sistema
de comunicagdo visual, firmado entre o
CONSELHO DA JUSTICA FEDERAL e a

empresa

CONTRATANTE: UNIAO: por intermédio do CONSELHO DA JUSTICA FEDERAL - CJF , Orgéo
integrante do Poder Judiciario, inscrito no CNPJMF n.
00.508.903/0001-88, com sede no SCES Trecho lll, Polo 8, Lote 9,

Brasilia-DF, neste ato representado por seu Secretario-Geral, o

Senhor , brasileiro, inscrito no
CPF/MF n. e portador da Carteira de
Identidade n. - , residente e domiciliado

em Brasilia - DF.

CONTRATADA: , com sede na
, inscrita no

CNPJ/MF n. , neste ato representada por seu

Sécio-Administrador, o  Senhor ,

brasileiro, inscrito no CPF/MF sob o n. e portador

da Carteira de Identidade n. - ,

residente e domiciliado em Brasilia - DF.

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O objeto do contrato consiste na prestagdo de servicos técnicos especializados de sustentacao
das solugBes de seguranca, monitoramento de servigos, tratamento de incidentes de seguranca e a
analise e tratamento de vulnerabilidades do Conselho da Justica Federal, conforme especificado no
Termo de Referéncia (Médulo 1) do edital, na proposta comercial e tudo que consta do Pregéo
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Eletrdnico n. 47/2014, que ficam fazendo parte integrante do presente contrato, independente de sua
transcrigao.

1.2 O detalhamento do objeto é apresentado no Médulo | — Termo de Referéncia e seus anexos, 0s
quais aderem a este contrato e dele fazem parte, independentemente de transcrigao.

CLAUSULA SEGUNDA — DOS SERVICOS

2.1 — Os servigos serdo prestados em estrita observancia as determinacdes, forma e condi¢cdes
constantes no Edital do Pregé&o Eletrdnico n® xx/2014 seus Mddulos e na proposta da Contratada.

2.2 — A execucdo dos servigos, objeto deste Contrato deverdo ser realizados PRESENCIALMENTE
e de forma ininterrupta nas dependéncias do CONTRATANTE (Sede do CJF) ou,
excepcionalmente, nas dependéncias da Gréfica, nos casos em que o CJF entender como
conveniente; e REMOTAMENTE.

2.2.1 - Os servicos serdo prestados PRESENCIALMENTE no periodo das 9:00 as 21:00 horas, de
segunda a sexta-feira, em periodo integral (24x7) para o tratamento de incidentes de seguranca da
informacg&o, podendo o atendimento ser remoto nos casos em que a eficiéncia ou rapidez do
tratamento ndo sejam comprometidos.

2.3 — Na prestacdo dos servicos, a Contratada devera atender aos Niveis Minimos de Servico
estabelecidos pelos indicadores contidos no Anexo |, Médulo | — Termo de Referéncia.

2.4 — A CONTRATADA devera monitorar permanentemente e avaliar criticamente o0s servicos,
tracando curvas de comportamento, definindo a volumetria média de acessos e identificando
comportamentos ndo usuais, visando antecipar a identificagdo de incidentes de seguranca, antes
mesmo de impacto nos servigos.

2.5 — As manutencgbes preventivas e/ ou corretivas, que representem risco de interrupcao do(s)
servico(s), deverdo ser agendadas e realizadas fora do horario regular, salvo quando expressamente
autorizado.

2.6 - Todos os servicos de manutencdo corretiva e preventiva sdo considerados de natureza
continua e deverdo minimizar a necessidade de parada do ambiente em producéo.

2.7 - Todos os servigos serdo testados apOs a realizacdo de manutengbes preventivas e/ou
corretivas, ficando sua aceitacdo final dependente da area demandante e/ou de fiscalizagdo do
CONTRATANTE, que avaliara as caracteristicas esperadas para o servico.

2.8 - Todos os servicos deverdo ser executados em conformidade com as rotinas, processos,
procedimentos e preceitos do ITILv3 definidos pelo CONTRATANTE.

2.9 -Todos os servigos, tarefas e atividades demandadas pelo CONTRATANTE deverdo ser
executados dentro do prazo contratado, atendendo o padréo de qualidade exigido.

2.10 - Os servicos deverdo ser executados por profissionais habilitados, com base em programas de
formacao e/ou certificagdes oficiais, conforme os requisitos especificos de cada perfil profissional.

2.11 - Os servicos deverdo ser realizadas em conformidade com os horarios e periodos
determinados pelo CONTRATANTE.

2.12 — As atividades que ndo possuam rotinas e procedimentos definidos deverdo ser documentados
apo6s a sua realizagdo como condigdo para a aceitagéo do servico.

2.13 - Todos os servigos que, a juizo do representante do CONTRATANTE, nado forem considerados
satisfatorios, deverdo ser refeitos, sem que caiba qualquer acréscimo no custo contratado,
independentemente das penalidades previstas no Termo de Referéncia, Moédulo .
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2.14 - A CONTRATADA devera seguir as melhores praticas preconizadas pelo framework ITIL v3,
garantindo a aplicagdo dos processos de Gerenciamento da Configuragdo e de Ativo de Servigo,
Gerenciamento de Requisicdo, Gerenciamento de Incidente, Gerenciamento de Problema,
Gerenciamento de Mudanca, Gerenciamento do Conhecimento e o Gerenciamento de Niveis de
Servigco, Gerenciamento da Disponibilidade, Gerenciamento do Catilogo de Servico e o
Gerenciamento de liberacdo e Implantacdo, garantindo a manutencdo de uma base de dados de
configurac@o e mudancas.

2.15 - A realizacdo dos processos ITIL significa seguir os processos descritos naquela metodologia,
manter equipe capacitada para aplicar os conceitos, utilizar as ferramentas que implementem o ITIL
e gerar relatérios com as informacdes pertinentes a metodologia.

2.16 — A CONTRATADA devera responder por escrito, no prazo maximo de 48 (quarenta e oito)
horas, a quaisquer esclarecimentos de ordem técnica pertinentes a execucdo dos servigos que
venham porventura a ser solicitados pelo CONTRATANTE.

2.17 — As demais especificacdes dos servicos encont  ram-se descritos no Item 5 — DOS
SERVICOS

CLAUSULA TERCEIRA- OBRIGACOES DA CONTRATADA

3.1 - A CONTRATADA obriga-se ao cumprimento de todas as disposi¢fes constantes do termo de
referéncia seus anexos e ainda, a:

a) Cumprir os normativos e os procedimentos definidos pelo CONTRATANTE.

b) Primar pelo bom planejamento das atividades, utilizando as boas praticas
técnicas e de governancga, avaliando previamente a viabilidade técnica, os riscos e 0s
impactos de suas acdes, planejando e documentando adequadamente as mudancas
de configuracdo dos ativos de Seguranca da Informacéo — Sl.

c) Monitorar o padrdo de acessos ao ambiente e definir, com o aval do
CONTRATANTE, os limites (thresholds) a partir do qual caracterizarao incidente de
Seguranca da Informacao.

d) Criar documentacao técnica, operacional e de analise e controle, execucao de
rotinas pré-ativas e reativas, analise de desempenho, monitoramento e operagdo dos
servicos.

e) Comunicar as unidades do CONTRATANTE responsaveis pela fiscalizacdo do
contrato, por escrito, qualquer anormalidade, bem como atender prontamente o que Ihe
for solicitado e exigido.

f) Manter um Diario de Ocorréncias que conste nos registros as eventuais ocorréncias
diarias relativas a execugao dos trabalhos.

Q) Observar o cumprimento das normas relacionadas com a seguranca e higiene do
trabalho.

h) Acatar as determinagOes feitas pela fiscalizacdo do CONTRATANTE no que
tange ao cumprimento do objeto deste contrato.

i) Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizagdo do
CONTRATANTE no que diz respeito a execucao do objeto contratado.
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)] Permitir auditoria pelo CONTRATANTE, ou terceiro por ele designado, inclusive
com a possibilidade dos atendimentos serem monitorados para verificacdo de
procedimentos.

k) Manter atualizada a Base de Dados de Gerenciamento de Configuracdo dos
ativos que fazem parte do objeto deste Contrato.

)} Participar, dentro do periodo compreendido entre a assinatura do contrato e o
inicio da prestacdo dos servicos, de reunido de alinhamento de expectativas
contratuais com uma equipe de técnicos da STI.

m) Prestar os servicos dentro dos parametros e rotinas estabelecidos pelo
CONTRATANTE, com observancia as recomendacdes aceitas pela boa técnica, normas e
legislacdo, bem como observar conduta adequada na utilizacdo dos materiais, equipamentos,
ferramentas e utensilios;

n) Manter durante todo o periodo de vigéncia do ajuste todas as condicdes,
inclusive de habilitacdo, que ensejaram sua contratagéo.

0) Prestar os servigos de forma ininterrupta;

p) Assumir todas as despesas relativas a execugao dos servigos, tais como taxas,
emolumentos, encargos sociais.

q) Arcar com as despesas decorrentes de qualquer infracdo cometida por seus
profissionais, inclusive com as glosas previstas, quando da execugdo dos servigcos
especificados nas Ordens de Servico.

r) Responder por todo e qualquer dano ou prejuizo eventualmente causado ao
CONTRATANTE como consequéncia de atos e fatos imputaveis a seus profissionais;

s) Cumprir as suas proprias expensas todas as clausulas contratuais que definam
suas obrigacgoes.

t) Responsabilizar-se:

t.1) pela manutencéo da limpeza e conservagdo dos ambientes onde desempenhe seus
Servigos;

t.2) pelos materiais, produtos, ferramentas e equipamentos disponibilizados para a
execugdo dos servicos, inclusive por perdas decorrentes de roubo, furto ou outros fatos
gue possam vir a ocorrer;

t.3) por danos causados ao patrimbnio do CONTRATANTE, ou de terceiros,
ocasionados por seus profissionais, em virtude de dolo ou culpa, durante a execugéo do
objeto contratado;

t.4) por todos os encargos previdenciarios e obrigacdes sociais previstas na legislagao
social e trabalhista em vigor, obrigando-se a salda-las na época prépria, vez que 0s
seus profissionais ndo manterdo nenhum vinculo empregaticio com o CONTRATANTE

t.5) por todas as providéncias e obrigagdes estabelecidas na legislacdo especifica de
acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus
profissionais durante a execugao deste contrato, ainda que acontecido em dependéncia
do CONTRATANTE
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t.6) por todos os encargos de possivel demanda trabalhista, civil ou penal, relacionada a
execucdo deste contrato, originariamente ou vinculada por prevengdo, conexdao ou
continéncia;

t.7) por todos os encargos fiscais e comerciais resultantes desta contratac¢ao;

t.8) pelo pagamento de eventuais multas aplicadas por quaisquer autoridades federais,
estaduais e municipais, em consequéncia de fato a ela imputével e relacionada com a
execuc¢ao do objeto deste Contrato;

t.9) por todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e
honorarios advocaticios, resultantes de agdes judiciais a que o CONTRATANTE for
compelido a responder por for¢ca desta contratacao;

u) Na&o transferir no todo ou em parte, a execucao do servigo objeto do presente contrato.

V) Efetuar a transferéncia de conhecimento para a equipe técnica do CONTRATANTE, de
todos os novos servigcos implantados ou modificados, mediante documentacédo técnica em
repositério adotado pelo Contratante para esse fim.

w) Aceitar, nas mesmas condi¢des do ajuste, 0s acréscimos ou supressdes que se fizerem
no objeto do contrato, nos termos estabelecidos no §1° do art. 65 da Lei n. 8.666/93;

X) Dar ciéncia aos seus empregados acerca da obediénci  a ao Cddigo de Conduta do
Conselho e da Justica Federal de primeiro e segundo graus, nos termos da Resolucéo n.
147 de 15 de abril de 2011. Disponivel no endereco:  http://www.cif.jus.br/cjf/cjf/codigo-
de-conduta ;

CLAUSULA QUARTA- OBRIGACOES DO CONTRATANTE

4.1 - O CONTRATANTE obriga-se a cumprir todas as obriga¢des constantes do termo de referéncia
e, ainda, a:

a) Nomear um gestor e equipe de fiscais técnicos para acompanhar a execucdo deste Contrato,
que se tornara responsavel pelo fiel cumprimento do mesmo e seus elementos integrantes.

a.l) sera da competéncia do gestor da contratacéo: receber, atestar as notas fiscais de faturamento
dos servigos prestados, bem como, verificar a qualidade dos servicos por meio de relatérios que
comprovem o cumprimento dos niveis de servigos estabelecidos. Bem como encaminhar as notas
fiscais para pagamento segundo os procedimentos internos do CONTRATANTE.

b) Nomear um Fiscal Administrativo deste Contrato para fiscalizar periodicamente os
recolhimentos do FGTS, por empregado, o fornecimento do vale transporte e auxilio alimentagdo, o
pagamento de 13° salario, a concesséo de férias e correspondente pagamento do adicional de 1/3, a
realizacdo de exames admissionais/demissionais e periddicos, os eventuais cursos de treinamento e
reciclagem, a comprovacao de encaminhamento ao Ministério do Trabalho e Emprego da RAIS e
CAGED do cumprimento das convengdes, acordos e dissidios coletivos, e do efetivo pagamento dos
valores salariais langados na proposta da CONTRATADA, mediante a verificagdo das folhas de
pagamento referentes aos meses de realizagdo dos servigos, de cOpias de carteiras de trabalho dos
empregados, dos recibos e dos respectivos documentos bancéarios, entre outros meios de
fiscalizagdo cabiveis.

c) Permitir acesso dos prestadores de servico da CONTRATADA as suas dependéncias, aos
equipamentos, softwares e sistemas de informacéo para a execucao dos servigos contratados.

d) Solicitar a substituicdo do profissional que tenha infringido as normas do CONTRATANTE, ou a
obrigacao prevista no Item 3 do Termo de Referéncia (Médulo I);
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e) Prestar as informacdes e os esclarecimentos pertinentes que venham a ser solicitados pelos
prestadores de servico da CONTRATADA ou por seu preposto.

f) Efetuar o pagamento mensal devido pela execucdo dos servicos, desde que cumpridas as
formalidades e exigéncias deste Contrato.

g) Exercer afiscaliza¢éo dos servigos prestados.

h)  Comunicar oficialmente & CONTRATADA, quaisquer falhas verificadas no cumprimento deste
Contrato.

i) Avaliar mensalmente o relatorio gerencial de servigos, observando os indicadores e metas de
niveis de servico alcancados;

) Observar o cumprimento dos requisitos de qualificacéo profissional exigidos no edital e seus
médulos, solicitando a CONTRATADA as substituicbes e os treinamentos que se verificarem
necessarios;

k)  Fornecer as normas, rotinas, procedimentos e processos desenvolvidos pelo CONTRATANTE
para que a CONTRATADA promova os devidos ajustes e implementacdes adicionais;

CLAUSULA QUINTA- DOS PRAZOS E DA EXECUGAO CONTRATUA L

5.1 - A CONTRATADA devera iniciar a prestagdo dos servigcos objeto deste Contrato, de acordo com
os cronogramas apresentados no Anexo V, Médulo | Termo de Referéncia;

5.2 - Para execucdo dos servigos, sera implementado método de trabalho baseado no conceito de
delegacdo de responsabilidade. Esse conceito define o CONTRATANTE como responsavel pela
gestdo deste Contrato e pela atestac@o da aderéncia aos padrdes de qualidade exigidos dos servigos
entregues e a CONTRATADA como responsavel pela execugdo dos servigos e gestdo dos
profissionais a seu cargo;

5.3 - A CONTRATADA sera responsavel pela execugdo dos servicos e seu acompanhamento diario
da qualidade e dos niveis de servi¢o alcancados com vistas a efetuar eventuais ajustes e corre¢des.
Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o alcance dos
niveis de servico estabelecidos devem ser imediatamente comunicados por escrito ao
CONTRATANTE;

5.4 - Em até 20 (vinte) dias corridos a partir da assinatura deste Contrato, sera emitida Ordem de
Servico de Transicdo — OST com o0 objetivo de viabilizar a transferéncia de conhecimentos e o
repasse dos servigos a nova CONTRATADA,;

5.5 - A CONTRATADA devera apresentar no prazo maximo de 10 (dez) dias corridos a partir da
emissdo da Ordem de Servico de Transicdo - OST, carta de apresentacdo juntamente com os
documentos comprobatérios (certificados oficiais) contendo os respectivos dados pessoais e
informacgBes quanto a habilitagdo e qualificacdo profissional de todos os seus profissionais que serdo
alocados na execucao de servicos no CONTRATANTE;

5.6 - Quando da apresentacdo dos documentos comprobatérios de qualificagdo dos profissionais, a
CONTRATADA devera observar a qualificacdo exigida, conforme Item 6 (Dos perfis profissionais) do
Modulo | Termo de Referéncia. Caso a documentagdo ndo atenda as exigéncias deste item, a
CONTRATADA devera apresentar documentacéo de um novo profissional que atenda as exigéncias,
dentro do prazo estabelecido, antes do inicio das atividades.

5.7 - Seréa considerado como periodo de transi¢édo, os 30 (trinta) dias corridos contados a partir da
entrega da documentagcdo completa da equipe de profissionais na forma dos subitens anteriores.
Neste periodo a contratada antecessora atuara conjuntamente com a recém-contratada, priorizando
a documentacéo e retencdo de conhecimento para a continuidade dos servigos de Tl e a mitigacdo
de impacto nas atividades dos usuérios de tais servicos.
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5.8 - Ndo ocorrera periodo de transicdo caso ndo ocorra a substituicdo da empresa prestadora de
servigos. A prestacdo dos servigos devera seguir o Cronograma de Atividades, conforme Anexo V

5.9 - Este Contrato sera rescindido, bem como serdo aplicadas as san¢bes contratuais, caso a
Contratada deixe de apresentar:

a) Plano de Operacionalizagdo dos Servigos, no prazo de 5 (cinco) dias corridos apés a
emissdo da Ordem de Servico de Transi¢cdo - OST, contendo o detalhamento das acdes
necessarias para a absorcao dos conhecimentos, e repasse dos servicos; ou

b) Documentagdo com a relagdo completa dos profissionais que prestardo servi¢o, no prazo
méaximo de 10 (dez) dias corridos apds a emissdo da Ordem de Servico de Transicéo - OST,
acompanhada das devidas comprovacdes de qualificacdo e experiéncia exigidas para cada
perfil estabelecido no Termo de Referéncia (Mddulo ).

5.10 - O periodo inicial de 90 (noventa) dias apés a emissdo da Ordem de Servico Rotineira - OSR,
serd considerado como periodo de estabilizagdo da operacdo dos servigos, durante o qual os
indicadores de servigo néo atingidos terdo aplicadas as glosas da tabela do Anexo | conforme os
seguintes critérios.

a) Nos primeiros 30 (trinta) dias aplicar-se-a efetivamente 25% (vinte e cinco por cento) dos
pontos previstos na tabela do Anexo I, Mddulo | — Termo de Referéncia, para cada
ocorréncia de indicador de servigo néo atingido;

b) Do 31° ao 60° dia: aplicar-se-4 efetivamente 50% (cinquenta por cento) dos pontos
previstos na tabela do Anexo I, Médulo | — Termo de Referéncia, para cada ocorréncia de
indicador de servigo néo atingido;

c).Do 61° ao 90° dia: aplicar-se-a efetivamente 75% (setenta e cinco por cento) dos pontos
previstos na tabela do Anexo VII, Médulo | — Termo de Referéncia, para cada ocorréncia de
indicador de servigo nao atingido;

d) Apds 90 (noventa): aplicar-se-ao integralmente os pontos previstos na tabela do Anexo |,
Mddulo | — Termo de Referéncia, para cada ocorréncia de indicador de servigo ndo atingido.

5.11 - Caso haja prorrogacéo da vigéncia contratual, ndo havera novo periodo de estabilizacéo.

5.12 - Ao final deste Contrato de prestacdo de servicos, a CONTRATADA devera fornecer, pelo
periodo de 90 (noventa) dias corridos, todas as informacgdes necessarias a transicdo para a nova
CONTRATADA, além de elaborar e atualizar toda a documentagéo que por ventura ndo tenha sido
devidamente gerada ou atualizada durante o periodo de vigéncia deste Contrato.

5.13 - A CONTRATADA devera responsabilizar-se pela transi¢cdo inicial e final dos servicos,
absorvendo as atividades de forma a documenta-las minuciosamente para que os repasses de
informagdes, conhecimentos e procedimentos, no final do contrato, acontecam de forma precisa e
responsavel.

5.14 - Quando houver necessidade de qualquer alteragdo na equipe de profissionais que prestam o
servico no CONTRATANTE, a CONTRATADA devera apresentar os documentos comprobatdrios de
qualificacao deste(s) profissional(ais) antes do inicio de suas atividades no CONTRATANTE

5.15 - Em conformidade com IN CJF 01/2013 e as Resolu¢bes CNJ n° 169/2013 e 183/2013, o
gestor deste Contrato irdA acompanhar a presenga dos funcionarios da Contratada alocados para
prestar servico nas dependéncias do Contratante. Para tal, sera utilizado um sistema de ponto
eletrbnico da Contratada. O registro do ponto neste sistema serd obrigatério para todos os
funcionérios da Contratada que prestarem servi¢co nas dependéncias do Contratante.
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5.16 - Todos os profissionais da CONTRATADA alocados para a prestacéo dos servigos objeto deste
Contrato deverdo ter vinculo com a CONTRATADA, baseado na CLT.

CLAUSULA SEXTA — DA CONFIDENCIALIDADE

6.1 - A CONTRATADA deverd manter sigilo, sob pena de Responsabilidade Civil, Penal e
Administrativa, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de
que tomar conhecimento em razdo da execuc¢do do objeto deste contrato, devendo orientar seus
profissionais nesse sentido.

6.1.1 - A Contratada devera assinar o Termo de Responsabilidade, responsabilizando-se pelos
atos de seus profissionais que estiverem prestando servico no CONTRATANTE, conforme
modelo do Anexo IV.

6.1.2 - A CONTRATADA mantera em carater confidencial, mesmo apés o término do prazo de
vigéncia ou rescisdo deste Contrato, as informacdes relativas:

6.1.2.1 - As politicas e procedimentos de seguranca da informacdo adotados pelo
CONTRATANTE;

6.1.2.2 - As configuracbes de hardwares, de softwares, produtos, ferramentas e
equipamentos;

6.1.2.3 - Aos processos internos do CONTRATANTE;
6.1.2.4 - As vulnerabilidades dos ativos de informag&o do CJF;

6.1.2.5 - Mecanismos de criptografia e autenticacéo.
CLAUSULA SETIMA - DO PREPOSTO

7.1 — A CONTRATADA indicara formalmente, quando da assinatura deste Contrato, PREPOSTO que
terd capacidade gerencial para tratar de todos os assuntos previstos neste Contrato e coordenagao
da equipe para a execucao dos servi¢os contratados.

7.2 - O preposto devera, entre outras atividades, promover os contatos com o gestor deste Contrato
bem como devera prestar atendimento aos profissionais em servigo, tais como:

a) Executar os procedimentos administrativos referentes aos profissionais alocados para
execucgdo dos servicos contratados, tais como: entregar-lhes contracheques, auxilio-transporte
e auxilio-alimentagdo, acompanhar e controlar a apuragdo do ponto.

b) Assegurar que as determinagfes do Contratante sejam disseminadas junto aos profissionais
alocados com vistas a execugao dos servigos contratados.

c) Informar ao Gestor deste Contrato sobre problemas de qualquer natureza que possam
impedir o bom andamento dos servicos contratados.

d) Desenvolver outras atividades administrativas de responsabilidade da CONTRATADA,
principalmente quanto ao controle de informacdes relativas ao seu faturamento mensal e
apresentacdo de documentos quando solicitado.

e) O preposto ndo poderd ser contabilizado como profissional para execucdo dos servicos
contratados.

f) Estar disponivel, de segunda a sexta-feira, das 09 as 19 horas, e acessivel por contato
telefénico em qualquer outro horario;

7.3 — A CONTRATADA deverd indicar um substituto eventual para o PREPOSTO nos casos de
afastamento imprevisto, tais como motivo de saude, limitado a 5 (cinco) dias corridos.
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7.3.1 - O substituto devera ser indicado com, no minimo 10 (dez) dias corridos de
antecedéncia, nos casos previsiveis de auséncia do PREPOSTO, tais como por férias,
treinamentos, etc.

CLAUSULA OITAVA — DOS PROFISSIONAIS

8.1 - Os servicos deverdo ser executados por profissionais com as competéncias, qualificacéo,
conhecimento técnico e certificagbes exigidas nas descrigcbes dos servigos, bem como capacitados
nas tecnologias que eventualmente venham a ser utilizadas durante sua execucéo. Tal qualificagdo
sempre que exigida pelo Contratante, devera ser comprovada por curriculos e certificados oficiais.

8.2 — Ser4 de responsabilidade da Contratada:

8.2.1 — dimensionar adequadamente a sua equipe de profissionais de forma a atingir os niveis
de servigo estabelecidos neste contrato;

8.2.2 — garantir que os profissionais possuam qualificacdo plena e conhecimento técnico
compativel com a complexidade das demandas a serem atendidas.

8.2.3 — formar a equipe de profissionais que serdo gerenciados exclusivamente pelo
PREPOSTO da CONTRATADA.

8.2.4 — proporcionar aos profissionais, conhecimento do funcionamento dos negécios internos
da STI, e respectivas areas do CJF, bem como executar os procedimentos de acordo com as
regras de seguranca da informagao.

8.2.5 — manter os profissionais com as qualificagBes abaixo especificadas:

8.2.5.1 —Formacéo
a) Nivel superior completo em uma das seguintes éareas: Andlise de Sistemas,
Ciéncia da Computacdo, Processamento de Dados, Sistemas da Informacao,
Informatica, Engenharia da Computacdo, Seguranca da Informacdo ou curds
superior completo em qualquer area e especializagdo, com no minimo 360 horas,
na area de seguranca da informacéo.

8.2.5.2 - Certificagéao:
a) Certificacdo FCNSA — Fortinet Certified Networ Security Administrador;
b) Certificacdo ITILv3 Foundation

8.2.5.3- Capacitagéo:

a) Fortiweb Web Application Firewall, com certificado de participa¢cdo em curso oficial
do fabricante de no minimo 8 (oito) horas;

b) McAfee Email Gateway System Administration, com certificado de participagdo em
curso oficial do fabricante de no minimo 30 (trinta) horas;

c) McAfee VirusScan and ePolicy Orchestrator Administration, com certificado de
participacéo em curso oficial do fabricante de no minimo 30 (trinta) horas.

8.2.6 - A comprovagdo dos requisitos devera ser composta de:

8.2.6.1 - Coépia autenticada de certificados ou diplomas que comprovem a conclusdo dos
cursos exigidos;

8.2.6.2 — Todos os documentos apresentados estaréo sujeitos a diligéncia do CONTRATANTE
para fins de confirmacéo das informacdes prestadas;

8.2.6.3 — A CONTRATADA promoverd, no prazo maximo de 3 (tirés meses), a atualizacdo das
certificacBes de seus profissionais caso haja atualiza¢éo de versdo ou migracéo para uma nova
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solucdo de Tl devido a modernizagao do ambiente tecnolégico do CONTRATANTE. Este prazo
se iniciard a partir da comunicacéo formal do CONTRATANTE

8.2.7 — manter os seus profissionais qualificados nas ferramentas, metodologias, processos e
tecnologias utilizados pelo CONTRATANTE durante toda a vigéncia deste Contrato.

8.2.8 - manter os seus profissionais atualizados tecnologicamente, promovendo treinamentos e
participacdo em eventos de carater técnico que permitam a boa execuc¢do dos servigos, sem
qualquer énus para o CONTRATANTE, com carga horéaria minima de 20 (vinte) horas anuais.
O CONTRATANTE podera indicar areas de conhecimento em que os servigcos necessitem de
aperfeicoamento.

8.2.9 — afastar, no prazo maximo de 24 (vinte e quatro) horas apés o recebimento da
notificagdo, qualquer dos seus profissionais que ndo estejam realizando as atividades com a
devida competéncia técnica e/ou postura profissional exigidos para a presta¢ao dos servigos no
CONTRATANTE.

8.2.9.1 - Os servicos deverdo ser prestados de forma ininterrupta, portanto o afastamento
mencionado no subitem 8.2.8 ndo podera prejudicar a qualidade dos servicos e nem
descumprir quaisquer clausulas contratuais.

8.3 - No caso de substituicdo de profissional, devera a Contratada formalizar tal necessidade ao
CONTRATANTE antes de sua efetiva substitui¢ao.

8.4 -. A CONTRATADA submetera seus profissionais aos regulamentos de seguranca e disciplina
instituidos pelo CONTRATANTE, durante o tempo de permanéncia nas suas dependéncias.

8.5 - A CONTRATADA e seus profissionais que prestardo os servi¢os deverdo assinar:

8.5.1 - Termo de Responsabilidade do CJF, conforme modelo do Anexo IV, Médulo | Termo de
Referéncia; e

8.5.2 - Declaragdo de ndo nepotismo, conforme modelo do Anexo IV, Mdédulo | Termo de
Referéncia.

8.6 - Todos os profissionais da CONTRATADA alocados para a prestacdo dos servicos objeto deste
Contrato deverdao ter vinculo com a CONTRATADA, baseado na CLT.

8.7 - Os profissionais alocados deverdo atender as exigéncias de vestimenta feitas aos servidores do
Contratante e portar cracha de identificagdo durante toda a prestagdo do servigo

8.8 — A Contratada devera observar, em relagao aos profissionais alocados, o descrito no ltem 6 —
DOS PERFIS PROFISSIONAIS do Modulo I.

CLAUSULA NONA — DAS ORDENS DE SERVICO

9.1- Os servigos deverdo ser executados apds a emissdo de Ordens de Servigos, com a obrigatéria
autorizacdo pelo CONTRATANTE.

9.2 As Ordens de Servigos deverdo ser classificadas pelo CONTRATANTE, conforme nivel e
continuidade de execucéo:

a) Transicdo : entendida como o processo de transferéncia dos conhecimentos e
competéncias necessérias para prover a continuidade dos servicos contratados ou
executados;

b) Rotineira: atividades continuas, realizaveis periodicamente, emitidas para execugdo
durante a vigéncia do contrato. Podendo, mediante realinhamento, ter novas atividades
inseridas ou excluidas no decorrer da vigéncia contratual, quando passara a vigorar nova
versao de OSR;
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c) Exclusiva : atividades de natureza ndo continua, emitidas a partir da demanda do
CONTRATANTE.

- Nas Ordens de Servi¢cos deverdo constar:
a) Numero de controle: em ordem sequencial, separado por vigéncia;

b) Area demandante: que devera assinar a solicitacio e o aceite e contabilizacdo periodica
das atividades, para efeito dos pagamentos;

c) Objetivo da tarefa: definicio das expectativas e justificativas para realizacdo das
atividades;

d) Data de inicio e conclusdo das atividades (exceto rotineira): definicdo do periodo de
realizacdo, inclusive dos periodos e horarios realizaveis para servicos que impactem com
os trabalhos de usuérios;

e) Listagem das atividades a serem realizadas, especificadas, quantificadas e classificadas
conforme complexidade;

f) Resultado e Nivel de Qualidade definido para a tarefa;

g) Glosa e Penalidades, em caso de descumprimento, e de acordo com a previsdo
contratual;

h)  Responséveis pela fiscalizacdo e autorizagdo no CONTRATANTE;
i) Responsavel pelo aceite na CONTRATADA.
Atestacao técnica:

a) A Ordem de Servico somente poderd ser encerrada quanto todos os objetivos
propostos forem plenamente atingidos, e todos os produtos e servigos realizados e
entregues com a qualidade demandada e devidamente atestada pelo demandante e
pelo gestor do CONTRATANTE;

b) Antes do fechamento de cada OS a CONTRATADA consultara o representante
indicado pelo CONTRATANTE, que avaliara e atestara o servico realizado;

¢) Uma requisi¢do de servico ou incidente encerrado sem anuéncia do CONTRATANTE
ou sem que tenha sido de fato resolvido sera reaberto e os prazos serdo contados a
partir da abertura original da requisicdo de servi¢o ou incidente, inclusive para efeito de
aplicacdo das sanc¢fes previstas.

CLAUSULA DECIMA - NiVEIS MINIMOS DE SERVIGCOS EXIGID OS

10.1 - Os niveis minimos de servigcos sdo critérios objetivos e mensuraveis que visam aferir e avaliar
diversos fatores relacionados com os servicos contratados, quais sejam: qualidade, desempenho,
disponibilidade, abrangéncia/cobertura e seguranca;

10.2 - Os niveis minimos de servigos estao detalhados no Anexo | — Niveis de Servico.

10.3 - O ndo atingimento de um mesmo nivel de servigos durante 3 (trés) meses consecutivos ou 5
(cinco) meses intervalados, em um periodo de 12 (doze meses, ensejari a execuc¢do das Sancgdes
Administrativas previstas no contrato.

10.4 - A CONTRATADA sofrer4 glosa de 1% (um por cento), sobre o valor da fatura, a cada 15
pontos ou percentual proporcional ao nimero de pontos, levando em consideragéo a relacéo: glosa
de 1% a cada 15 pontos.

10.5 - As metas devem ser medidas do primeiro ao ultimo dia de cada més.
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10.6 - A meta exigida representa o parametro de valor exato (=), limite maximo (<=) ou limite minimo
(>=) que deve ser alcangado pela CONTRATADA para cada um dos indicadores.

10.7 - Os tempos serdo contados a partir do recebimento da solicitagdo do cliente. No caso da
contagem em dias, a contagem é efetuada dia a dia, incluindo o primeiro e o ultimo dia.

10.8 - No caso da resolucéo de incidentes, se 0 mesmo n&o tiver a sua causa raiz conhecida, ou
seja, existe um problema a ser resolvido, a CONTRATADA é obrigada a aplicar uma solucéo de
contorno na resolugdo do incidente para que o servigo volte & sua operagdo padrao.

10.9 - Os niveis de servico serdo mensurados de forma automatizada e ndo poderdo ser
manipulados pela CONTRATADA.

10.10 - A CONTRATADA se responsabilizard somente pelos indices que reflitam as requisicdes de
servicos e incidentes designados a ela, ndo podera ser responsabilizada por chamados pendentes
de fornecedores/prestadores de servicos externos ou encaminhados a outros niveis, ou situagfes
que dependam de terceiros, que, desta forma, ndo poderdo ser computados.

10.11 - O termo “Hora do restabelecimento” refere-se a hora em que o incidente de indisponibilidade
foi efetivamente resolvido.

10.12 - Por requisi¢des de servico e incidentes reabertos entende-se que séo requisi¢cdes de servigo
ou incidentes que foram dados como resolvidos, porém os mesmos ainda permanecem pendentes
de resolucéo.

10.13 - Por horario normal de producéo entende-se sendo o periodo entre 09:00 e 20:00, de segunda
a sexta-feira, excetuando-se os feriados.

10.14 - Sobre o indice de superviséo e intervencao proativa:

10.14.1 - A manutencdo proativa visa detectar com antecedéncia os possiveis problemas que
possam vir a ocorrer devido a necessidade de suporte, como aplicacdo de patches, correcdes
de firmware, ou algum outro dispositivo que possa impactar no desempenho ou
disponibilidade dos Sistemas Monitorados pela CONTRATADA, podendo ser visualizados
mediante acompanhamento e andlise diaria de desempenho e producdo dos recursos e
também através de testes rotineiros de stress e carga;

10.14.2 - Deverdo ser analisados em tempo real os desempenhos dos servigos criticos
inserindo as manutengdes e 0s suportes necessarios de maneira a proporcionar a
continuidade e disponibilidade dos servicos. Diariamente deverdo ser analisados os registros
internos dos hardwares e softwares para avaliacdo e detecgdo de intervencdes necessérias,

submetendo-os a CONTRATANTE para programacdo das intervencdes que permitirem
agendamento;

10.14.3 - E obrigacdo da CONTRATADA efetuar as intervengdes necessarias em tempo de
producdo para sanar os erros apresentados nesta fase e que sejam de sua competéncia. Se
as intervencdes propostas forem para melhoria de desempenho ou compatibilizacdo de
ambiente e permitrem agendamento deverdo ser submetidas para aprovagdo da
CONTRATANTE antes de execugéo.

CLAUSULA DECIMA PRIMEIRA — DA VIGENCIA DO CONTRATO
11.1 - Este Contrato tera vigéncia de 20 (vinte) meses , contado a partir da assinatura.

11.2 — Findo o prazo acima e por expressa vontade das partes este Contrato podera ser prorrogado,
por iguais e sucessivos periodos, condicionando-o a duragdo maxima de 60 (sessenta) meses.

11.3 — A execugdo deste contrato podera ser suspensa temporariamente pelo CONTRATANTE, no
caso de falta ou insuficiéncia de crédito or¢camentario, mediante comunicagcdo por escrito a
CONTRATADA.
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11.4 — Cessados os motivos que determinaram a suspensdo prevista no item anterior, a execugao
sera retomada pelo periodo de tempo restante até o termo final estabelecido no item 12.2.

CLAUSULA DECIMA SEGUNDA — DO PRECO E DO VALOR DO CO NTRATO —

12.1 - O preco que o CONTRATANTE se obriga a pagar mensalmente a CONTRATADA pelos
servicos prestados, nos termos do presente contrato, é de R$
( ), do qual serdo feitas as glosas e retencdes legais.

122 - O valor estimado total do presente contrato, é de R$

( ).

12.3 — Nos valores estabelecidos nesta clausula estdo incluidos todos os tributos, contribui¢cdes
fiscais e parafiscais previstos na legislagdo em vigor, incidentes, direta ou indiretamente, bem como
despesas de quaisquer naturezas decorrentes da execugdo do presente contrato.

CLAUSULA DECIMA TERCEIRA — RECURSOS FINANCEIROS

13.1 As despesas com 0 presente contrato serdo atendidas com os recursos consignados no
Orcamento Geral da Unido e suplementacdes a ele incorporadas, no PTRES , N.D.: ,
conforme nota de empenho n. , de / /

13.2 — Observada as limitagdes constantes do §1° do art. 65 da Lei n. 8.666/93, poderda o
CONTRATANTE promover alteragBes no objeto do presente contrato.

CLAUSULA DECIMA QUARTA — ACOMPANHAMENTO DO CONTRATO

14.1 - O Coordenador Técnico da AC-JUS e Seguranga acompanhara a execucgdo deste Contrato
(Gestor do Contrato), devendo proceder a orientagdo, fiscalizagdo e interdicdo da execugdo, se
necessario, a fim de garantir o exato cumprimento das condi¢Ges estabelecidas neste Contrato.

14.2 — O Chefe da Secdo de Seguranga da Informagdo e Conformidade — SESIN atuard na
fiscalizacdo (Fiscal Técnico) e acompanhamento da execucdo técnica deste Contrato a fim de
garantir o exato cumprimento das condi¢6es estabelecidas neste Contrato.

14.3 - O representante da Area Administrativa (Fiscal Administrativo do Contrato), indicado pela
autoridade competente dessa area, fiscalizarda este Contrato quanto aos aspectos administrativos,
tais como a verificagdo de regularidades fiscais, trabalhistas e previdenciarias para fins de
pagamento.

14.4 - Também cabera ao representante da Area Administrativa, conforme definido no Art. 10 da
Resolugdo CNJ n. 169/2013 e no Art. 11 da IN CJF 01/2013, a verificacdo dos percentuais das
rubricas, o acompanhamento, o controle, a conferéncia dos célculos efetuados, a confirmacéo dos
valores e da documentacéo apresentada e demais verificagdes pertinentes, bem como a autorizacéo
para movimentar a conta-deposito vinculada — bloqueada para movimentagao.

CLAUSULA DECIMA QUINTA — DO RECEBIMENTO E DO PAGAME NTO

15.1 - Os pagamentos serdo efetuados mensalmente, por ordem bancéria, até o 10° dia util, apds o
atesto firmado pela fiscalizagcdo e recebimento da correspondente Nota Fiscal, acompanhada das
respectivas Ordens de Servigos e relatdrios gerenciais de servicos, quando serdo contabilizados os
servicos prestados e os pagamentos devidos.

15.1.1 — Deve-se considerar como a data de pagamento o dia da emissdo da ordem bancaria,
por meio de crédito em nome da CONTRATADA, no banco indicado.

15.1.2 — Na hipétese de o valor a ser pago enquadrar-se no 8§3° do art. 5° da Lei n. 8.666/93,
paragrafo esse acrescido pela Lei n. 9.648/98, o prazo para pagamento sera de até 5 (cinco) dias
Uteis.
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15.2 — A nota fiscal devera apresentada até o quinto dia util do més subsequente a prestacdo do
servico. E devera ser emitida eletronicamente e encaminhada a Se¢éo de Protocolo e Expedicdo do
CONTRATANTE, pelo e-mail: protocolo@cjf.jus.br.

15.3 - A fim de que o CONTRATANTE possa efetuar o pagamento, a CONTRATADA devera
apresentar nota fiscal constando a indicacdo do banco, da agéncia e do niumero da conta-corrente
onde devera ser efetuado o crédito.

15.3.1 — O CONTRATANTE exigira da CONTRATADA, para fins de pagamento e fiscalizacao,
a apresentacdo, concomitante a Nota fiscal, da documentagcdo apta a comprovar a regularidade
perante o Sistema de Seguridade Social (INSS), o Fundo de Garantia por Tempo de Servico (FGTS),
a Fazenda Federal e a Justica do Trabalho.

15.4 - Obedecendo a pontuacao atribuida no Anexo | — Tabela de Glosas para cada inadimplemento,
0 CONTRATANTE aplicara glosa de 1% (um por cento) sobre o valor da nota fiscal a cada 15
pontos, limitada a glosa total ao percentual maximo de 30% (trinta por cento) do valor mensal
previsto em contrato, devendo o CONTRATANTE cientificar & CONTRATADA sobre as razdes que
ensejaram o desconto.

15.5 - A nota de cobranga emitida pela CONTRATADA devera ser atestada pelo Gestor do contrato e
encaminhada para a area financeira efetuar o pagamento, acompanhada dos relatérios gerenciais de
servicos e documentacdo comprobatéria do ndo atendimento dos resultados ou niveis de servigo
exigidos.

15.6 - Apresentada a nota fiscal de cobranca na forma aqui estabelecida, terA o CONTRATANTE o
prazo maximo de 10 (dez) dias Uteis para efetuar o pagamento, contados a partir do recebimento.

15.7 - Para os inadimplementos que ndo estdo previstos no Anexo | — Tabela de Glosas, o
CONTRATANTE abrir4 processo administrativo e seguira o rito definido na Clausula Vigésima deste
Contrato.

15.8 - Devera ser encaminhado mensalmente, em conjunto com a fatura, a seguinte documentacao
que sera analisada e aprovada pelo representante da area administrativa (Fiscal Administrativo do
Contrato). Os documentos comprobatdrios listados nos itens abaixo sdo necessarios apenas para 0s
colaboradores que prestaram servico nas dependéncias do Contratante por mais de 15 dias no més
em questao:

15.9.1 - Comprovacédo de pagamento de salarios do més da prestacdo dos servicos objeto
de faturamento, mediante apresentacéo de folha de pagamento especifica, em que conste
como tomador o Conselho da Justica Federal, acompanhada de copias dos recibos de
depdsitos bancarios ou contracheques assinados pelos profissionais.

15.9.2 - Planilha de composigéo de custo, com a discriminagédo dos custos de méo-de-obra.

15.9.3 - Planilha formadora de custos de mao-de-obra, nos termos da IN 02/2008
SLTI/MPOG.

15.9.4 - Guia de Recolhimento do Fundo de Garantia do Tempo de Servico e Informacdes a
Previdéncia Social (GFIP) especifica, em que conste como tomador o Contratante, referente
ao més da prestacdo dos servigos;

15.9.5 - Comprovante de entrega de beneficios suplementares (vale transporte, vale-
alimentacdo etc.), a que estiver obrigada, por forca de lei ou de convencdo ou acordo
coletivo de trabalho.

15.9.6 - Comprovacao do pagamento do 13° salério.

15.9.7 - Relacdo mensal de prestadores referente ao més da prestacdo dos servicos, na
qual constem todos os empregados que atuaram no Contratante, mesmo que

Processo CJF — ADM 2013/00332 77
PE n.47/2014

Autenticado digitalmente por MARCIO GOMES DA SILVA.
Documento N°: 1024356.12539550-9861 - consulta & autenticidade em
https://siga.cjf.jus.br/sigaex/autenticar.action

CJFADM201300332V02



Conselho da Justica Federal

transitoriamente em substituicdo & mao de obra faltante, com discriminacdo do periodo de
atuacao;

15.9.8 - Folha de pagamento do més de referéncia constando todos os funcionarios que
prestaram servico no Contratante, ou contracheque individual de cada funcionario, e
comprovante de depdsito nominal.

15.9.9 - Quando ocorrer demissdo de pessoal, sera necessario o encaminhamento dos
Termos de Rescisdo de Contrato de Trabalho, integrando-se & documentacdo exigida para
pagamento da nota fiscal.

15.9.10 - Quando exigivel, os Termos de Rescisdo deverdo estar homologados pelo
sindicato que assiste a categoria profissional do trabalhador;

15.10 - Em conformidade com a IN CJF n° 01/2013 e as Resolugfes n® 169/2013 e n° 183/2013, do
Conselho Nacional de Justica (CNJ), na ocasido do pagamento mensal, serdo retidos da
CONTRATADA, e transferidos para conta-depésito bloqueada para movimentagdo 0s custos
relativos as provises de férias e adicional de férias; ao 13° salario; a multa do FGTS por dispensa
sem justa causa; a incidéncia dos encargos previdenciarios e FGTS sobre férias, 1/3 constitucional e
13° salario; e ao valor das despesas com a cobranca de abertura e de manutengéo da referida conta
vinculada, caso necessario.

15.10.1 - Os valores depositados na conta-depdsito, bloqueada para movimentacéao,
deixardo de compor o valor mensal devido a Contratada.

15.11.2 - Os valores retidos da CONTRATADA referentes as provisdes com férias e abono
de férias, 13° salario, multa do FGTS, e incidéncia dos encargos previdenciarios e FGTS
sobre férias, 1/3 constitucional e 13° salario, seréo liberados somente quando da ocorréncia
e do pagamento das verbas trabalhistas, com prévia autorizacdo do CONTRATANTE, na

forma prevista na IN CJF n® 01/2013 e nas Resolugdes CNJ n° 169/2013 e 183/2013.

15.11 - Para fins de conformidade com a IN CJF n°® 01/2013 e as Resolu¢cdes CNJ n° 169/2013 e n°
183/2013, entende-se como mé&o de obra residente (e, portanto, suscetivel a retencéo tratada no item
anterior), todos os funcionarios da CONTRATADA que prestem servico nas dependéncias do
Contratante.

15.12 - Os valores retidos na conta-depdsito bloqueada para movimentacéo citados no item 16.10
serao liberados na forma prevista na IN CJF n® 01/2013 nas Resolu¢des CNJ 169/2013 e 183/2013.

15.13 — O prazo de pagamento serd interrompido nos casos em que haja necessidade de
regularizacao do documento fiscal, o que sera devidamente apontado pelo CONTRATANTE.

15.14 — Encerrada a interrupcao de que trata o item anterior, fica assegurado ao CONTRATANTE o
prazo estipulado no item 16.15 desta clausula para efetivacdo do pagamento, contado a partir da
cientificagdo da regularizacéo, sem a cobranca de encargos por parte da CONTRATADA.

15.15 — Caso a Contratada goze de algum beneficio fiscal, ficara responséavel pela apresentagdo de
documentagdo habil, ou, no caso de optante pelo SIMPLES NACIONAL — Lei Complementar n.
123/2006, pela entrega de declaracdo, conforme modelo constante da Instru¢do Normativa n.
1.234/2012, alterada pela Instru¢do Normativa n. 1.244/2012, ambas da Secretaria da Receita
Federal. Apds apresentada a referida comprovagdo, a Contratada ficara responsavel por comunicar
ao Contratante qualquer alterac@o posterior na situacdo declarada, a qualquer tempo, durante a
execucdo deste Contrato.

15.16 — A documentagdo mencionada no item anterior, imprescindivel para a efetivagdo do
pagamento, devera ser fornecida juntamente com a nota fiscal.
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15.17 — O CONTRATANTE, no momento do pagamento, providenciara as devidas retencdes
tributarias, nos termos da legislagdo vigente, exceto nos casos em que a CONTRATADA comprovar,
na forma prevista em lei, ndo Ihe serem aplicaveis tais retencdes.

15.18 — Em caso de eventual atraso de pagamento, desde que a CONTRATADA ndo tenha
concorrido de alguma forma para tanto, o valor faturado serd atualizado monetariamente pelo
percentual pro rata temporis do indice Geral de Pre¢os Disponibilidade Interna — IGP/DI conhecido
quando do faturamento, compreendido entre a data limite estipulado para pagamento e aquela em
que se der o efetivo pagamento.

15.19 — Nos termos do item acima serdo corrigidos os valores devidos pela CONTRATADA ao
CONTRATANTE.

15.20 - O objeto sera recebido nos termos do art. 73, da Lei n. 8.666/93.
CLAUSULA DECIMA SEXTA — DO CONTINGENCIAMENTO DOS EN CARGOS TRABALHISTAS

16.1 - Os encargos sociais trabalhistas serdo contingenciados pelos percentuais abaixo, incidentes
sobre a remuneragdo mensal dos empregados alocados na execugao deste Contrato.

¢ Percentuais para contingenciamento de encargos trabalhistas a serem aplicados sobre

a NF
Titulo VARIACAO RAT AJUSTADO 0,50% A 6,00%
EMPRESAS SIMPLES
Minimo Méximo Minimo Méaximo
’ Grupo A 34,30% 39,80% 28,50% 34,00%
SUBMODULO 4.1 - DA IN 02/2008 MPOG:
RAT: 0,50% 6,00% 0,50% 6,00%
13° salario 9,09 9,09 9,09 9,09
Férias 9,09 9,09 9,09 9,09
1/3 Constitucional 3,03 3,03 3,03 3,03
Subtotal 21,21 21,21 21,21 21,21
Incidéncia do Grupo A (*) 7,28 8,44 6,04 7,21
Multa do FGTS 4,36 4,36 4,36 4,36
Encargos a contigenciar 32,85 34,01 31,61 32,7
Lucro - Art. 3° Res. CNJ (*¥)
Taxa da conta-corrente vinculada (inciso Ill art®§dN) (***)
Total a contingenciar

(*) A incidéncia recai sobre as verbas de 13° salfnias e 1/3 constitucional, variando de acordo
com o RAT Ajustado da empresa.

(**) O percentual de lucro ser& efetuado com baseop@gta da contratada.

(***) Caso o contrato firmado entre a empresa e o haficdal tenha previséo de desconto da taxa
de abertura e manutencao diretamente na contant®ri@culada, esse valor devera ser retido da
fatura e devolvido a conta vinculada, nos termomdiso VIII do artigo 17 da Resolugdo CNJ n.
169/2013.

16.2 - O contingenciamento sera feito mensalmente, mediante depdsito em conta-depdsito vinculada
— blogueada para movimentagéo -, cujo saldo sera remunerado pelo indice da poupanca ou outro
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definido com a instituicdo financeira, recaindo a opgdo sempre pelo de maior rentabilidade, na forma
estabelecida pela Instru¢gdo Normativa CJF n° 01/2013.

16.3 - A CONTRATADA devera providenciar a assinatura dos documentos relativos a abertura e
movimentagdo da conta-depdsito vinculada — bloqueada para movimentagéo, em até 20 (vinte) dias a
contar da notificagdo do CONTRATANTE.

16.4 - Eventuais despesas com abertura e manutengdo da conta-depoésito vinculada deverdo ser
suportadas pela CONTRATADA e integrardo os custos com taxa de administrac@o, constante da
proposta comercial da Contratada.

16.5 - Caso o banco promova desconto(s) diretamente na conta-depdésito vinculada — bloqueada para
movimentacdo — das despesas com abertura e manutencdo da referida conta, o valor
correspondente serd retido do pagamento mensal devido a CONTRATADA e depositado na conta-
depdsito vinculada.

16.6 - Sempre que necessario, o gestor deste Contrato podera requerer a CONTRATADA a
apresentacdo dos documentos comprobatérios da remuneracdo dos profissionais alocados na
execucdo deste Contrato, bem como daqueles necessarios a apuragdo do RAT ajustado.

16.7 - As parcelas correspondentes a Férias e 13° salario serdo liberadas ao longo da execucao
deste Contrato na medida em que os eventos ocorrerem.

CLAUSULA DECIMA SETIMA — GARANTIA CONTRATUAL

17.1 - Para o integral cumprimento de todas as obrigacdes contratuais assumidas, a CONTRATADA
devera entregara ao CONTRATANTE, no prazo maximo de 20 (vinte) dias Uteis, contado da
assinatura deste Contrato, garantia correspondente a 5% (cinco por cento) do valor total contratado,
nos termos do art. 56, 81° da Lei n. 8.666/93, quais sejam:

17.1.1 — Caugéo em dinheiro ou titulos da divida publica: ou
17.1.2 — Seguro — garantia; ou
17.1.3 — Fianca Bancéria.

17.2 — N&o serdo aceitos instrumentos de garantia que contenham cliusulas conflitantes com
dispositivos contratuais ou até mesmo restrinjam-lhe a cobertura ou a sua eficacia, sem que haja
previsdo ou autorizagdo expressa no instrumento convocatério ou contratual.

17.3 — A garantia deve cobrir os seguintes riscos atinentes a:

a) Indenizagdo pelos prejuizos advindos do ndo cumprimento do objeto contratado e do
inadimplemento das demais obrigacdes nele previstas;

b)  Prejuizos causados ao Contratante ou a terceiro, decorrente de culpa ou dolo, durante a
execucdo deste Contrato;

c) Aplicagdo de multas moratérias e compensatorias;

d) Obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo honradas
pela CONTRATADA.

17.4 — O CONTRATANTE podera descontar da garantia o valor que a CONTRATADA passe a lhe
dever em virtude da ocorréncia de qualquer das situagdes expressamente previstas neste Contrato e
na legislagéo pertinente.

17.5 — Caso haja aditamento deste Contrato ou reducdo do valor da garantia, a CONTRATADA
devera apresentar garantia complementar ou substitui-la, de modo a preservar o montante
estabelecido nesta clausula, no prazo maximo de 2 (dois) dias Uteis.
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17.6 — Em caso de prorrogagdo contratual deverd ser mantida a garantia de 5% (cinco por cento)
sobre o montante do respectivo periodo prorrogado desconsiderando-se o periodo anteriormente
cumprido.

17.7 — Caso o valor da garantia venha a ser utilizado em pagamento de qualquer obrigagdo, a
CONTRATADA obriga-se a efetuar a respectiva reposi¢cdo no prazo maximo de 72 (setenta e duas)
horas, a contar da data do recebimento da notificagdo do CONTRATANTE.

17.8 — O CONTRATANTE reserva-se no direito de somente liberar a garantia contratual no prazo de
3 (trés) meses, contado do término da vigéncia deste Contrato, caso haja adimplemento total de
todos os 6nus e encargos advindos da contratacao.

CLAUSULA DECIMA OITAVA — DO REAJUSTE

O precgo dos servicos poderd ser reajustado decorrido doze meses de vigéncia da contratagdo,
mediante negociacdo entre as partes, tendo como limite maximo a variacdo do IGP/DI — FGV,
ocorrida nos doze meses anteriores ao ajuste, contados da data limite da apresentagéo da proposta.

CLAUSULA DECIMA NONA — DAS PENALIDADES

19.1 - A CONTRATADA, em caso de inadimpléncia, e observado o regular procedimento
administrativo, assegurado o contraditério e a ampla defesa, ficara sujeita as seguintes penalidades,
sem prejuizo das demais previsées legais:

19.1.1 — ADVERTENCIA, sempre que forem observadas irregularidades de pequena monta
para as quais tenha concorrido.

19.1.2 — MULTA MORATORIA — de até 1% (um por cento) do valor mensal do contrato, por
dia de atraso, em caso de descumprimento de quaisquer das obrigacBes contratuais previstas
na execugdo do objeto, até o limite de 30 % (trinta por cento), configurando-se assim o
descumprimento total das obriga¢des assumidas.

19.1.3 - MULTA MORATORIA - de 1% (um por cento) do valor mensal do contrato, por dia de
atraso, decorrido em caso de descumprimento do prazo estabelecido no item 16.3 clausula
décima sexta referente a abertura da conta-depdésito vinculada.

19.1.4 - MULTA MORATORIA - de 0,5% (zero virgula cinco por cento) sobre o valor mensal do
contrato, toda ocorréncia em que o profissional ndo atender as exigéncias de vestimenta ou
ndo portar cracha de identificacéo;

19.1.5 - MULTA MORATORIA - de 1% (um por cento) sobre o valor mensal do contrato, toda
ocorréncia em que a CONTRATADA:

a) Substituir profissional sem a devida formalizacéo junto ao CONTRATANTE;

b) Deixar de afastar profissional que se conduza de modo inconveniente ou que nao
respeite as normas do Contratante ou que ndo atenda as necessidades, num periodo de
24 (vinte e quatro) horas corridas a contar da notificagdo do CONTRATANTE;

c¢) Deixar de alocar um novo profissional em caso de substituigdo, num periodo de 5
(cinco) dias Uteis a contar da notificagdo do CONTRATANTE quando da substituicao;

19.1.6 - MULTA MORATORIA - de 1,5% (um virgula cinco por cento) sobre o valor mensal do
contrato, toda ocorréncia em que a CONTRATADA:

a) Por motivo de impericia na execucdo das atividades contratuais, causar qualquer
dano fisico ou légico aos equipamentos do CONTRATANTE;
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b) Deixar de comunicar formalmente ao CONTRATANTE sobre o desligamento de
prestador de servico (profissional que prestava servico nas dependéncias do CJF e/ou
remotamente).

19.1.7 — MULTA COMPENSATORIA — nas seguintes ocorréncias:

a) De 10% (dez por cento) sobre o valor mensal do contrato, em caso de
inexecucao parcial do servigco conforme tabela do item 19.2;

b) De 20% (vinte por cento) sobre o valor mensal do contrato, em caso de
inexecugdo total da obrigacdo assumida e também conforme definicdo de inexecugéo
total da tabela do item 19.2.

19.1.8 — SUSPENSAO TEMPORARIA — suspender temporariamente de participacdo em
licitacdo e impedimento de contratar com a Unido, nos termos do art. 7° da Lei n. 10.520/2002
c/c o art. 28 do Decreto n. 5.450/2005, conforme Acérdao 2242/2013, do Plenario do Tribunal
de Contas da Unido, sem prejuizo das multas previstas neste Contrato.

19.1.9 - SUSPENSAO TEMPORARIA do direito de participar em licitacdo e impedimento de
contratar com a Administragdo pelo prazo de até 2 (dois) anos, sem prejuizo das multas
previstas neste contrato.

19.1.10- DECLARAGCAO DE INIDONIEDADE — ser declarada iniddnea, nos termos do inciso
IV do art. 87 da Lei n. 8.666/1993, quando a Contratada deixar de cumprir as obrigacdes
assumidas, praticando falta grave, dolosa ou revestida de ma-fé.

19.2 — Indicadores fora das porcentagens listadas no Anexo | — Niveis Minimos de Servi¢o serdo
considerados como inexecugao parcial ou total dos servigos, sem prejuizo da aplicagdo da glosa
referente ao indicador ndo atingido, conforme a tabela abaixo:

Inexecugéo Porcentagem alcancada em relagdo a meta exigida
Parcial 50% a 69.9%
Total 0% a 49.9%

19.3 — As multas previstas dos subitens 19.1.2 a 19.1.7 poderdo cumular-se com as penalidades dos
subitens 19.1.1, 19.1.8 a 19.1.10

19.4 — Nos termos do 83° do art. 86 e do 81° do art. 87 da Lei n. 8.666/93, a multa, caso aplicada
apobs regular processo administrativo, serda descontada do pagamento eventualmente devido pelo
Contratante ou ser recolhida ao Tesouro por GRU (Guia de Recolhimento da Unido) no prazo
méaximo de 5 (cinco) dias Uteis, contados da notificacdo ou, ainda, quando for o caso, cobrada
judicialmente, em conformidade com a legislagao especifica.

19.5 — A aplicagdo das sancdes previstas nesta clausula sera feita mediante procedimento
administrativo especifico. O Contratante comunicara a Contratada sua intencdo de aplicagdo da
penalidade, assegurando-lhe o direito ao contraditério e a defesa prévia, no prazo de 5 (cinco) dias
Uteis, contados a partir do recebimento da comunicagéo.

19.6 — Decidida pelo Contratante a aplicacdo de sanc¢éo, fica assegurado a Contratada o uso dos
recursos previstos em lei.

CLAUSULA VIGESIMA — RESCISAO

O presente contrato podera ser rescindido a juizo do CONTRATANTE, com base nos artigos 77 a 80
da Lei n. 8.666/93, especialmente quando este entender que a CONTRATADA néo esta cumprindo
de forma satisfatéria as avencas estabelecidas neste Contrato, independentemente da aplicacdo das
penalidades estabelecidas.
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CLAUSULA VIGESIMA PRIMEIRA — DA PUBLICAGAO

De conformidade com o disposto no paragrafo Unico do art. 61 da Lei n. 8.666/93, o presente
Contrato sera publicado no Diario Oficial da Unido, na forma de extrato.

CLAUSULA VIGESIMA SEGUNDA — DAS DISPOSICOES GERAIS

22.1 - As partes contratantes ficardo exoneradas do cumprimento das obriga¢des assumidas por este
Contrato, quando ocorrerem motivos de for¢ga maior ou caso fortuito, assim definidos no paragrafo
Unico do artigo 393 do Cédigo Civil, enquanto tais motivos perdurarem.

22.2 — Os casos omissos serdo resolvidos a luz das disposi¢des contidas na Lei n. 8.666/93, bem
como dos principios de Direito Publico.

22.3 — E defeso & CONTRATADA utilizar-se deste Contrato para caucionar qualquer divida ou titulos
por ela emitidos, seja qual for a natureza dos mesmos.

22.4 — A CONTRATADA assumira, de forma exclusiva, todas as dividas que venha a contrair com
vistas a cumprir com as obriga¢6es oriundas do presente Contrato, ficando certo, desde ja, que o
CONTRATANTE n&o sera responsavel solidario pelas mesmas.

22.5 — Na contagem dos prazos sera observado o disposto no art. 110 da Lei n. 8.666/93.

22.6 — A documentacdo necesséaria para pagamento, pedido de prorrogacdo de prazo, recursos,
defesa prévia e outros de qualquer espécie que dependam de registro da data de entrega e
protocolo, para contagem de prazo e demais efeitos legais, devera ser entregue no Setor de Clubes
Esportivos Sul — SCES, Trecho Ill Polo 8 Lote 9, Brasilia/DF, CEP 70.200-003, na Secdo de
Protocolo e Expedi¢do — SEPEX.

CLAUSULA VIGESIMA TERCEIRA — FORO

23.1 - O Foro Juizo Federal da Sec¢do Judiciaria do Distrito Federal € competente para dirimir
qualquer duvida oriunda do presente contrato, com renuncia expressa a qualquer outro que as partes
tenham ou venham a ter, por privilegiado ou especial que seja.

E para firmeza e como prova de assim haverem ajustado, foi lavrado o presente Termo em 3 (trés)
vias de igual teor, uma da qual destinada a CONTRATADA, o qual, depois de lido e achado
conforme, vai assinado pelos representantes das partes contratantes.

Brasilia-DF, ___de de 2014.

Secretério-Geral do
Conselho da Justica Federal

EMPRESA XXXXXXXX
CNPJ n. XXXXXXXXX
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