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DADOS DO CONTRATO

OBJETO: Aquisicdo de solucdo baseada em software totalmente compativel com ambiente Microsoft e
servidor de arquivos UNIX, para implantagio de auditoria, controle e geréncia de permissionamento dos
servicos de diretorio (Microsoft Active Directory), servidor de arquivos (Microsoft File Server), servidor de
colaboracdio SharePoint (Microsoft Sharepoint Server), Servidor de Arguives UNIX/Linux e Correio
Eletrdnico (Microsoft Exchange Server).

FUNDAMENTACAQ LEGAL: Lei n 10520, de 17 de julho de 2002, os Decretos n. 2.271, de 07 de julho
de 1997, e 5450, de 31 de maio de 2005, e a Lei n. 8.666, de 21 de junho de 1993, Instrucfio Normativa n. 02,
de 30 de abril de 2008 e instrugio Normativa n. (4, de 12 de novembro de 2010 e posteriores alteragdes, bem
come as demais normas e regulamentos aplicados 4 matéria.

VIGENCIA: 11/12/2015 a 10/12/2016

VALOR DO CONTRATO: RS 551.609,00

UNIDADE FISCALIZADORA: ST1




CONSELHO DA JUSTICA FEDERAL

CONTRATO N. 034/2015 - CJF

Contrato  que entre si  celebram, o
CONSEILHO DA JUSTICA FEDERAL ¢ a
empresa  VERT  SOLUCOES EM
INFORMATICA LTDA, para aquisigio de
solugio baseada em software totalmente
compativel com ambiente Microsoft e servidor
de arquivos UNIX.

CONTRATANTE: UNIAO, por intermédic do  CONSELHO DA JUSTICA
FEDERAL, Orgio integrante do Poder Judicidrio, inscrito no
CNPJ/MF n. 00.508.903/0001-88, com sede no Setor de Clubes
Esportivos Sul, Trecho III, Polo 8, Lote 9, Brasilia-DF, neste ato
representado por sua Diretora - Geral, a Senhora EVA MARIA
FERREIRA BARROS, brasileira, inscrita no CPF/MF n
188.490.083-68, portadora da Carteira de Identidade n. 666.351-
SSP/DF, residente ¢ domiciliada em Brasilia - DF.

CONTRATADA: VERT SOLUCOES EM INFORMATICA LTDA, inscrita no
CNPJ/MF n. 02.277.205/0001-44, estabelecida no SHS, Quadra 06,
Conjunto A, Bloco A, Salas 403 e 404, Asa Sul, Brasilia - DF, neste
ato representada pelo Vice-Presidente, o Senhor HIRAN RICARDO
FRANCO DA SILVA, brasileiro, inscrito no CPF/MF n
287.734.891-15, portador da Carteira de Identidade n. 651942-SSP/
DF e CNH n. 02814676127 — DETRAN/DF, residente ¢ domiciliado
em Brasilia - DF.

Consoante o Processo n. CJF-ADM-2015/060201 e, em observancia ao disposto
na Lei n. 10.520, de 17 de julho de 2002, os Decretos n. 2.271, de 07 de julho de 1997, e
5.450, de 31 de maio de 2005, e a Lei n. 8.666, de 21 de junho de 1993, Instrucdo Normativa
n. 02, de 30 de abril de 2008 ¢ Instrugdo Normativa n. 04, de 12 de novembro de 2010 e
posteriores alteragdes, bem como as demais normas e regulamentos aplicados a matéria,
resolvern celebrar o presente Contrato, sob os termos ¢ condi¢Ges estabelecidos nas clausulas
adiante.

1. DO OBJETO
1.1 - Aquisi¢io de soluglo baseada em software totalmente compativel com

ambiente Microsoft e servidor de arquivos UNIEX, para implantagdo de auditoria, controle e .
geréncia de permissionamento dos servigos de diretdrio (Microsoft Active Directory),
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servidor de arquivos (Microsoft File Server), servidor de colaboragio SharePoint (Microsoft
Sharepoint Server), Servidor de Arquivos UNIX/Linux e Correio Eletrénico (Microsoft
Exchange Server) do CONTRATANTE, bem como execugio de servicos de planejamento,
consultoria, implementacfio ¢ testes, além de transferéncia de conhecimentos, com garantia
(manutengio e suporte técnico) pelo periodo de 36 (trinta e seis) meses, de acordo com as
condiges e especificagdes constantes neste Contrato.

1.2 - Vinculam-se ao presente Contrato o Edital de Pregéio n. 17/2014 com seus
anexos, proposta da CONTRATADA e demais documentos que compdem o processo em
referéncia, independentemente de transcri¢io.

- 2. ESPECIFICACAO TECNICA DA SOLUCAO

2.1 - Objetiva-se com a contratagio efetuar a implantagdo de uma solugdo de
auditoria, controle e geréncia de permissionamento dos servigos de diretdrio (Microsoft
Active Directory, LDAP e NIS), servidor de arquivos (Microsoft File Server), servidor de
colaboragiio SharePoint (Microsoft Sharepoint Server), Servidor de Arquivos UNIX/Linux e
Correio Eletrdnico (Microsoft Exchange Server), os quais sio responsaveis pela comunicagio
e armazenamento dos dados nio estruturados do ORGAO, contemplando:

2 1.1 - Licenciamento completo de até 500 usuarios internos

2.1.2 - Execucio de servigos profissionais para implementacdo e testes, para
até 500 usuarios, possibilitando a aquisi¢io dos servigos em lotes de até 500 usuérios internos,
de acordo com o item 2. 1

2.1.3 - Instalagio e configuragdo da solugdo (softwares) no ambiente da
CONTRATANTE;

214 - Integragdo ¢ compartilhamento de recursos e auditoria, controle,
gerenciamento e permissionamento da solugéo com o ambiente de produgéio existente;

2.1.5 - Execugdio de servigos profissionais de até 1.000 horas de consultoria
para customizagiio e ajustes dos itens adquirido no item 2.1, a serem executados dentro do
prazo vigente do contrato;

2.1.6 - Transferéncia de conhecimentos composta por turmas de 3 alunos,
possibilitando a aquisi¢@o de até 5 turmas na modalidade de ata de registro de precos;

2.1.7 - Servico de manuten¢do e suporte pelo periodo de 36 (trinta e seis)
meses;

2.2 - Descriciio detalhada da soluciio

2.2.1 - Caracteristicas funcionais:

2.2.1.1 - A solugdio ofertada deverd reter as informacdes de log e histdrico em
banco de dados (MS SQL ou Oracle), seja ele na maquina local ou em SQL Farm ja existente
dentro do ORGAO por um periodo que serd determinado na fase de escopo do projeto
(minimo de 12 meses);

2212 - As licengas do ambiente operacional para instalacdo do produto,
incluindo o Sistema Operacional ¢ o banco de dados para a solugio serfio fornecidos pela
CONTRATANTE;
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22.1.3 - A solugdo deve fornecer todas as funcionalidades citadas sem o
acionamento dos logs nativos do Windows. Caso a solugfio ofertada habilite log de auditoria
do Windows, o hardware necessario para o armazenamento destes logs por 12 (doze) meses
deverd ser contemplado na proposta;

22.1.4 - A solugdo deverd contemplar na mesma console a possibilidade de
englobar as funcionalidades através de agentes adicionais para no minimo as plataformas,
Microsoft Active Directory, LDAP, NIS, Microsoft Exchange Server, Microsoft Sharepoint
Server e Windows Server e UNIX Servers;

2.2.1.5 - Caso a solugdo utilize um agente nos servidores a serem monitorados,
sua instalacdo ndo deve requerer a reinicializagdo dos mesmos;

221.6 - O agente deve possuir um mecanismo de monitoramento de
desempenho (performance)} dos servidores onde atua, de modo a nfio permitir que o nivel de
consume de processamento pelo agente nos servidores ultrapasse de 5% de consumo de CPU;

2.2.1.7 - A solugdo deverd prover informagdes de quem acessa quais dados,
quem esta acessando ou tentando acessar os dados, qual tipo de acesso foi feito, quem acessou
ou deveria ter acesso aos dados, quem n#o estd utilizando o permissionamento atual, quais
dados sio menos acessados, e quem deu ou revogou permissdes de acesso;

2.2.1.8 - A solugfio deve fornecer método para assinalar ou associar um usudrio
como "Proprietario” de uma pasta ou grupo;

2219 - Deve permitir a Importacio/exportagio dos Proprietdrios das
informacdes de/para uma lista, e permitir o upload de um arquivo contendo informagdes para
a designacio do proprictério de cada pasta;

2.2.1.10 - Deve permitir o gerenciamento das funcionalidades através de
console propria ou por navegador WEB;

2.2.1.11 - Fornecer interface Unica de usudrio para exibir as permissdes, os
detalhes da auditoria, as estatisticas de acesso a dados e alertas;

2.2.1.12 - A solugdo deve suportar a utilizacdo de servidores Virtualizados
(VMWare) para todos os seus componentes;

2.2.1.13 - A solugido deve contemplar o licenciamento dos bancos de dados e
sistemas operacionais para a instalacio ¢ monitoragio da selugio;

2.3 - Controle de acessos (permissionamento)

2.3.1 - A solugdo deverd integrar com administradores de usudrios, grupos de
usudrios e permissionamento de plataformas AD (Microsoft Active Directory) LDAP, NIS ¢
usuarios [ocais dos servidores, bem como monitorar estas bases.

2.3.2 - A solugio devera mostrar em uma mesma interface toda a base de
usudrios e de dados monitorados, exibindo para cada pasta ou arquivo a visualizagdo grafica
interativa das listas de controle de acesso incluindo grupos, subgrupos e seus respectivos
membros.

2.3.3 - Esta mesma interface devera mostrar os niveis de permissGes das pastas
que o usudrio tem acesso, dar visibilidade de todos os objetos que um usuario ou grupo
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tenham permissdes para acessar, incluindo heranga de permissdes ativa/desativada e indicagio
de compartilhamento.

234 - A solugio deve permitir a visibilidade bidirecional de quais pastas
podem ser acessadas por quais usudrios e na diregio contraria, indicando todas as pastas onde
0 usudrio tem acesso ¢ qual tipo de acesso (leitura, escrita, modificagdo), sem afetar o
ambiente em operagéo.

2.3.5 - A ferramenta devera prover filtros para visualizar todos os objetos de
dados de forma gréfica incluindo pastas protegidas e Ginicas.

A solugio deverd fornecer a visdo das permissdes efetivas, ou seja, agregando
permissoes de Share e NTFS.

2.3.6 - A ferramenta ndo deve restringir a quantidade das listas de acesso
(ACLs) coletadas e/ou armazenadas.

2.3.7 - A visualizacdo de grupos deve compreender todos os grupos filhos
(subgrupos) sem restri¢io de niimero de hierarquias.

2.3.8 - A solugio deve possibilitar a configuracdio de uma credencial diferente
para cada volume a ser monitorado.

2.39 - A solugdo devera realizar a modificagio das permissdes dos usuarios no
Microsoft Active Directory através de autenticagfio de usuario ¢ senha dos administradores do
AD com efetivagio imediata e possibilitar o agendamento para data futura.

2.3.10 - A solucdo devera trabalhar integrada ao AD sem a necessidade de
inser¢do de usudrios manual, e fornecer a habilidade para corrigir permissdes e modificar
grupos via interface grafica.

2.3.11 - A solugfio deve permitir a modelagem de dados e alteragio do perfil de
acesso, pata avaliaglo de impactos, antes da execugio em ambiente real, identificando quais
usudrios acessam determinada pasta e perderdo ou ganhardo acesso nesta modelagem.

2312 - A solugio deve permitir a modelagem de permissionamento de
maneira grafica, incluindo a simulagio do impacto de mudangas no permissionamento de
grupos ¢ usuarios, ¢ da remogo de permissdes excessivas, inclusdo de novos grupos e
identificagdo de quais usudrios serfio afetados com estas trocas de permissdes.

2.4 - Registro de eventos (log)

241 - A soluglio deve coletar o log de forma normatizada dos repositérios de
dados em plataforma Servico de Diretérios, Servidores de Arquivos Windows e
UNIX/LINUX, Sharepoint ¢ Microsoft Exchange.

2.4.2 - A solugio ofertada deve manter o log das opera¢des de abrir, criar,
apagar, modificar, copiar, renomear e acesso negado.

2.43 - O log da solucdio ofertada deve conter informagdes completas de cada
uma das operagdes com data e hordrio, nome do servidor de arquivos, tipo do objeto, caminho
(path) dos dados, dominio, destino da movimentagio, arquivo impactado e nome do usuério.

2.4.4 - Devera permitir filtragem grifica, ordenagiio e agrupamento dos logs.
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A solug@io deverd identificar em uma mesma tela todas as atividades de um
determinado usudrio ou determinada pasta de todos 0s repositérios monitorados e diretorios
de usudrios.

2.4.5 - Fornecer resumo grafico das atividades auditadas, incluindo:
2.4.6 - Visualizacio dos usudrios mais e menos ativos;
2.4.7 - Visualizacio dos diretdrios mais e menos ativos;

248 - Visualizagdo dos diretérios onde um usudrio ou um grupo de usuarios
estejam acessando;

2.4.9 - Visualizagdo dos usudrios que estejam acessando um diretdrio;

2.4.10 - A ferramenta deve normatizar eventos relacionados e apresentar como
um unico evento para 0 mesmo objeto;

2.4 11 - A soluco deve permitir auditoria direta de quem tem acesso aos dados
na tela da console, sem necessidade de gerar relatdrio demonstrativo.

2.5 - Relatorios

2351 - A solugio ofertada deve gerar relatérios nos formatos TXT, CSV,
HTML, XLS ¢ PDF.

2.5.2 - A ferramenta deve permitir o agendamento para envio de relatdrios pelo
correio eletrénico.

2.5.3 - Os relatérios agendados devem poder ser entregues tanto via e-mail
quanto em uma determinada pasta do servidor sem a necessidade de customizagao adicional.

2.54 - O envio dos relatdrios por e-mail deve ser feito a partir da propria
solugdio, ou seja, sern a utilizagdo de software de terceiros e deve suportar o protocolo SMTP.

255 - A ferramenta deve possibilitar a definigio da prioridade de cada
relatdrio agendado.

256 - A ferramenta deve fornecer relatdrios customizaveis sob demanda e
agendados.

2.5.7 - A ferramenta deve fornecer relatério dos acessos aos arquivos.

258 - A ferramenta deve armazenar todas as modificagdes feitas nas
permissdes dentro e fora da interface grafica,

259 - Fornecer relatérios sobre onde a permissdes concedidas a grupos
globais (Everyone, Domain Users, Users) estdo sendo utilizadas.

2.5.10 - Armazenar todas as modificagdes em grupos feitas dentro ¢ fora da
interface gréfica.

2.5.11 - Fornecer relatdrios de grupos de seguranca vazios ou nio utilizados

2.5.12 - Fornecer relatorios de SIDs no resolvidos e usudrios com permissio
direta em pastas,

2.5.13 - Fomnecer relatorios de dados e usudrios inativos.

2.5.14 - Fornecer relatdrios sobre administradores acessando dados de negocio.
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2.5.15 - Fornecer relatorios de usudrios desabilitados que ainda fazem parte de
grupos de seguranca.

2.5.16 - Fornecer relatério que mostre quais eram as permissdes para
determinada pasta em uma data passada sem a necessidade de um processo manual para
guardar as permissdes a serem recuperadas.

2.5.17 - Possibilitar o direito de revisio de gestdo de dados através de relatdrios
indicativos do uso dos dados.

2.5.18 - Suprir com rotinas automatizadas, relatérios programados e outras
facilidades sobre os beneficios esperados, destes relatérios.

2.5.19 - A solugio deve ser capaz de fornecer relatérios para auditoria e
conformidade (compliance).

2.6 - Analise Comportamental

2.6.1 - A ferramenta deve realizar a analise comportamental dos usudrios de
maneira a fazer recomendagbes de alteracdo, revogagio de acesso, trocas de grupos e
permissdes aos dados nfo estruturados e semiestruturados dos servidores monitorados.

2.6.2 - A solugfio deve identificar, de forma automética, usudrios com acesso a
pastas e\ou arquivos indevidos sugerindo a revogagio de acesso.

2,63 - A solugdo deverd fornecer em modo grafico recomendacdes sobre
permissionamento excessivo, baseado na andlise de atividade de acesso.

2.6.4 - Fornecer identificagfio grafica de atividades de acesso anormais.

2.6.5 - Estas recomendagdes deverfio também ser fornecidas em forma de
relatorio.

2.7 - Sistema de notificacies (alertas)

2.7.1 - A ferramenta deve realizar anélises ¢ gerar alertas de comportamentos
suspeitos como leitura ou gravagdes em excessos que diferem do comportamento normal do
usudrio.

2.7.2 - A notificacdo devera ser feita também via e-mail.

273 - A ferramenta deve emitir um alerta quando um usuario desviar do seu
comportamento padrfo.

2.7.4 - Fornecer relat6rios sobre atividades de acesso anormais.

2.8 - Modulo Permissionamento de Servicos Active Directory (AD

28.1 - A solugdo deve efetuar as funcionalidades de Permissionamento, Log,
Relatorios, Alertas dos servicos de diretdrios de usudrios como Microsoft Active Directory,
LDAP, NIS e usudrios locais dos servidores, ¢ deverdo estar integradas na mesma plataforma
e interface de monitoragiio dos demais repositorios de dados.

282 - A solugfio deve possuir visibilidade da hierarquia dos Servicos de
Diretérios dos Usudrios através de interface grafica ¢ em formato de relatorio.

283 - Solugfio deve possuir visibilidade da hicrarquia dos Servicos de
Diretdrios dos Usuarios através de interface grafica e em formato de relatério.
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2.84 - A soluclo deve ter trilha de auditoria classificivel ¢ pesquisavel de
todas as atividades do Active Directory, LDAP, NIS ¢ usuarios locais dos servidores em uma
Unica interface grafica e também em formato de relatério.

2.8.5 - Solugdo deverd ser capaz rastrear quem fez alteragdes no Active
Directory, LDAP, NIS e usudrios locais dos servidores, qual foi a alteragdo feita e quando,
nesta mesma interface grafica ¢ em formato de relatorio.

2.8.6 - A solucio deverd indicar de forma automdtica recomendacdes sobre
grupos de seguranga nio utilizados ¢ membros de grupos em sua interface gréfica ¢ em forma
de relatdrio,

_ 2.8.7 - A solugio deverd realizar a modelagem de permissionamento através de

mmulaq:oes de mudang:a para grupos e ACLs sem afetar o ambiente de producio, ¢
identificando quais membros que efetivamente acessam os dados, permitindo a visibilidade
anterior 4 realizagdo das alterages no permissionamento de qual o impacto real no ambiente
de produgio.

2828 - A solugiio ofertada devera suportar o gerenciamento do Microsoft
Active Directory ao ponto de permitir os administradores da solugdo no minimo as seguintes
funcionalidades:

2.8.8.1 - Criagfo de novos usuarios;

2.8.8.2 - Cria¢fio de novos grupos;

2.8.8.3 - Alteragfio de pardmetros de usudrios ja existentes;
2.8.8.4 - Delegdo de usudrios;

2.8.8.5 - Delegio de computadores;

2.8.8.6 - Reset de senhas;

2.8.8.7 - Desbloqueio de usuarios;

2.8.8.8 - Desabilitagdo de usudrios;

2.8.8.9 - A solugdo deverd ser compativel, no minimo, com as versdes do
Microsoft AD 2003, 2008 ¢ 2012.

2.9 - Modulo Microsoft Exchanger Server

2.9.1 - A solugdo deve efetuar as funcionalidades de Permissionamento, Log,
Relatorios, Andlise Comportamental e Alerta dos servidores de correio eletrénico Microsoft
Exchange, e deverdo estar integradas na mesma plataforma e interface de monitoragio dos
demais repositérios de dados.

2.9.2 - A solugdo ofertada devera monitorar as caixas postais dos usudrios, ¢ as
pastas compartithadas deste servidor.

2.93 - A ferramenta devera realizar a coleta das informagdes sem a oneragio
excessiva do servidor de correio Microsoft Exchange, ou seja, sem ativagio do journaling ou
diagnostics nativos do servidor de correio.
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2.94 - Caso a solucdo necessite a ativagio do Journaling do Exchange devera
ser fornecido o hardware necessério para o armazenamento deste journaling por 12 (doze)
meses.

2.9.5 - As funcionalidades de andlise comportamental deverdo ser realizadas
dentro das pastas compartilhadas e caixas de correios dos servidores Microsoft Exchange
monitorados.

2.9.6 - A ferramenta ofertada devera coletar os eventos dos servidores de e-
mail monitorados contemplando no minimo os seguintes itens:

2.9.6.1 - Mensagem aberta;

2.9.6.2 - Mensagem enviada;

2.9.6.3 - Mensagem enviada “como” (on behalf of);

2.9.6.4 - Mensagem enviada “em nome de™;

2.9.6.5 - Mensagem editada;

2.9.6.6 - Mensagem apagada;

2.9.6.7 - Mensagem movida / copiada;

2.9.6.8 - Mensagem marcada como lida / nfo lida;

2.9.6.9 - Definigiio de sinalizadores;

2.9.6.10 - Pasta aberta;

296.11 - Pasta criada / apagada;

2.9.6.12 - Permissbes adicionadas / removidas / alteradas;
2.9.6.13 - Pasta movida / copiada,;

2.9.6.14 - Anexo aberto;

2.9.6.15 - Anexo apagado / adicionado;

2.9.6.16 - Delegagio de caixa de correio adicionada / removida;
2.96.17 - Logon;

2.9.6.18 - Permissdes de caixa de correio adicionadas / removidas.

2.97 - A solug@io deverd auditar, registrar eventos (log) e aplicar as analises
comportamentais das caixas postais e pastas compartilhadas do Microsoft Exchange Server
para eventos gerados a partir de dispositivos moveis ¢/ou acessos externos (via internet) por
meio de acesso WEB através dos seguintes protocolos de comunicagiio contemplando no
minimo os seguintes itens:

2.9.7.1 - POP3 - Post Office Protocol v3;

2.9.7.2 - IMAP — Internet Message Access Protocol;

2.9.7.3 - MAPI - Messaging Application Programming Interface;
2.9.74 - OWA - Outlook Web Access;

2.9.7.5 - EWS ~ Exchange Web Services;
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2.9.7.6 - ActiveSync - para smartphones e outros dispositivos similares.

2.9.8 - A solugdio deverd registrar eventos (logs) contendo informagdes do 1P
de origem do dispositivo mével ou computador de onde foi acessada a caixa postal.

A solugiio deve ser compativel com o Microsoft Exchange Server no minimo
nas versdes 2007 e 2010.

2.10 - Mdédulo Microsoft Windows Server:

2.10.1 - A solugdo deve efetuar as funcionalidades de permissionamento, Log,
Relatorios, Analise Comportamental e Alerta descrita nos itens acima em plataformas de
servidores de arquivos Windows.

2102 - A solugdo deve ter sua compatibilidade certificada em Windows
Server 2003, 2008 ¢ 2012.

2.10.3 - Devera suportar as tecnologias DAS, SAN, Windows-Powered NAS e
suporte a tecnologia de cluster da Microsoft.

2.10.4 - Integrar com as plataformas de storage existentes VNX da EMC e
NetAPP sem a necessidade de instalagdio de softwares ou agentes.

2.11 - Médulo Microsoft Sharepoint Server:

2.11.1 - A solugdo deve efetuar as funcionalidades de permissionamento, Log,
Relatorios, Analise Comportamental e Alerta descrita nos itens acima em plataformas de
servidores de arquivos Microsoft Office Sharepoint Server:

2.11.2 - A solugdo deve ter sua compatibilidade certificada em Microsoft
Office Sharepoint Server x64 e x86 para as plataformas 2007, 2010 e 2013;

2.12 - Mddulo Microsoft UNIX Server:

2.12.1 - A solugfio deve efetuar as funcionalidades de Permissionamento, Log,
Relatérios, Andlise Comportamental e Alertas descritos nos itens acima em plataformas de
servidores de arquivos LINUX.

2.12.2 - A solucdo deve ter sua compatibilidade certificada em no minimo as
seguintes versdes:

2.12.2.1 -Red Hat 4 Kernel 2.6.9;

a smp - 32 bit;
b. Hugemem - 32 bit;
c. smp - 64 bit;
d. LargeSmp - 64 bit.

21222 .-Red Hat 5 Kernel 2.6.18:

a smp - 32 bit

b. xen—-smp - 32 bit;

©. pae—smp - 32 bit;

d. smp - 64 bit

21223 - Red Hat 6 Kernel 2.6.32:

a smp - 32 bit;
b. smp - 64 bit

2.12.2.4 - SUSE SLES 1) Kernel 2.6.16:
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a. Xxenpae-smp - 32 bit;

b. smp - 64 bit

21225 -Ubuntu 8.04 LTS Kernel 2.6.24:

a. smp — 32 and 64 bit;

21226 - Ubuniu 10.04 LTS Kemnel 2 6 32-38:

#. smp - 64 bit;
b. pae-smp - 32 bit

2.13 - Médulo Portal de Permissionamento:

2.13.1 - A solugiio devera permitir que os usudrios donos das pastas permitam
acesso aos seus dados ndo estrufurados ¢ semiestruturados a outros usuarios, bem como a
revogacio destes acessos, sem necessidade de envolvimento do administrador do sistema;

2.13.2 - Ter interface web para solicitagio de permissionamento/participacio
em grupo de seguranga;

2.13.3 - Ser capaz de personalizar um fluxo de aprovagio para cada demanda
do usuario;

2.13.4 - Enviar e-mail de notificagfio ao aprovador/dono da informacdo quando
urna nova solicitagdo for aberta a ele:

2135 - Possibilitar a escotha de uma data de expiragdo/validade do
permissionamento aprovado;

213.6 - Revogar automaticamente as permissdes escolhidas na sua data de
expiragiio sem que se faga necessdria a intervenc¢io de um usuario;

2.13.7 - Criar revisdes de permissionamento direcionadas diretamente ao dono
de cada pasta/grupo;

2.13.8 - Sinalizar nas revisdes de permissionamento, quais usudrios poderiam
ter suas permissdes removidas sem que haja impacto ao negdcio;

2.13.9 - Disponibilizar para o responsavel por cada conjunto de dados, acesso
aos logs de auditoria, estatisticas e permissdes;

2.13.10 - Permitir a criagfio de regras de seguranga para que usudrios ou grupos
de usudrios nunca tenham acesso a determinado conjunto de dados;

2.13.11 - Forgar as regras de seguranga para que caso uma permissdo seja
concedida diretamente, o software as remova sem a intervengdo de um usudrio;

2.13.12 - A solugdo devera prover a habilidade de identificar os proprietarios
dos dados e enviar aos mesmos relatdrios sobre permissionamento e acesso.

2.14 - Modulo Migraciio de Dados Automatizados entre plataformas:

2141 - A solugdo deve permitir a migragdo de dados entre plataformas no
minimo:

2.14 1.1 - CIFS para Sharepoint:
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a. Deve permitir a personalizagdo e simulagio nas alteragdes de permissoes
antes da migra¢do. (Ex.: a critério do administrador a permissfio “Leitura” no CIFS se tornard
“Contribuir” no Sharepoint, a permissdo “Modificar” se tornara “Gerenciar Hierarquia”, etc).

2.14.1.2 - Sharepoint para CIFS
2.14.2 - A solugiio deve permitir a migragao de dados entre dominios:

2.14.2.1 - A solugfio deve permitir migrar mantendo as permissdes, metadados
e ACL’s;

2.14.2.2 - A solucdio deve autoraticamente, na migracdo entre dominios, criar
novos grupos no active directory, mantendo assim as mesmas permissdes de usudrios que
estavam no antigo repositorio.

2.14.3 - A solugfio deve permitir configurar e programar o horario e com qual
frequéncias as migra¢des irdo ocorrer.

2.14.4 — A solugdo deve permitir migrar dados em horério de produ¢fio sem
que haja interrup¢io ao usudrio e perdas de dados;

2.145 - A solugdo deve permitir a migragio dos dados com base nas
recomendagdes sugeridas pela ferramenta de auditoria;

2.14.6 - A solugiio deve permitir migrar alterando as permissdes de acordo com
as recomendacdes;

2.14.7 - A solug@o deve permitir em interface grafica simular o impacto da
migracdo baseadas nas regras definidas;

2.148 - A solugdo deve permitir ao administrador, refinar e editar as
permissdes ACL’s antes da migracio;

2.14.9 - A solugfio deve ter a capacidade de simular os efeitos de permissdo
sobre os utilizadores pos-migragio;

2.14.10 - A solugdo deve permitir deixar as permissdes como estiio ou torna-las
melhor com base nas recomendagdes feitas pela solugdo de auditoria;

2.14.11 - A solugéo deve permitir migragdes incrementais, baseadas somente
nos dados novos ou alterados do primeiro repositdrio;

2.14.12 - A solugio deve permitir migrar mantendo as mesmas estruturas de
hierarquia de pastas no novo repositorio;

2.14.13 - A solugfo deve ter a opgdo de migrar todo o contetdo das pastas ou
somente a estrutura de pastas;

2.14.14 - A soluciio deve possuir algoritmo para identificar e solucionar
colisdes em nomes de arquivos ¢ pastas;

2.14.15 - A solucio deve através de metadados e regras de classificacio
possibilitar a identificag@io de arquivos e pastas e migrar entre plataformas, dominios distintos,
mantendo as permissdes, metadados e ACL’s;

-
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2.14.16 - A solucio deve permitir a identificagio de dados nfio acessados por
determinado periodo de tempo e migrar entre plataformas, dominios distintos, mantendo as
permissdes, metadados e ACL’s;

2.14.17 - A solugio deve em conjunto com a ferramenta de classificagdo
possibilitar a migragfio de dados sensiveis enire plataformas, dominios distintos, mantendo as
permissdes, metadados e ACL’s;

2.14.18 - A solugio deve através de metadados possibilitar a identificacdo de
arquivos por extensdo, tamanho, nome, e migrar entre plataformas, dominios distintos,
mantendo as permissdes, metadados e ACL’s;

2.14.19 - A solugiio deve através da ferramenta de auditoria possibilitar a
ldentlﬁcag:ao de mais usados ¢ migrar entre plataformas, dominios distintos, mantendo as
permissdes, metadados e ACL’s;

21420 - A solugo deve permitir criar regras de migragiio autornitica,
continua ¢ Uinica, possibilitando assim que qualquer arquivo ou documento novo incluido no
repositério de dados seja automaticamente migrado entre plataformas, dominios distintos,
mantendo as permissdes, metadados e ACL’s;

21421 - A solugo deve permitir criar tegras de migragio automdtica,
baseadas em regras de negdcio, migrado entre plataformas, dominios distintos, mantendo as
permissdes, metadados e ACL’s.

2.15 - Mddulo Acesso de dados remotos:

2.15.1 - A solugiio deverd suportar o acesso simultineo para as quantidades de
usudrio adquiridas, de acordo com o item 2.1,2,

2.15.2 - A solugho ofertada deve pcrmltlr que os sistemas de arquivos, CIFS ¢
NFS, atualmente implementados no ORGAO seja compartilhados de maneira segura para os
usudrios externos ¢ internos;

2.15.3 - A solugfio deverd realizar a fungdo de proxy e streamline de acesso
seguro (HTTPS) para a o servidor de arquivos ja implementada com base nos protocolos NFS
e CIFS;

2,154 - A comunicacfio entre a solugio ofertada e repositério de usudrio, para
autenticagio dos mesmos, se dard através do protocolo LDAP;

2.15.5 - A autenticagio deve utilizar base de usudrios dos diretérios de servicos
corporativos, sendo compativeis com bases LDAP v.3 ¢ Microsoft Active Directory, sem a
necessidade de criacdo de base interna para esta finalidade;

2.15.6 - A autenticagdio dos usudrios deverd ocorrer através do protocolo
HTTPS sem a necessidade de certificados digitais ou VPN;

2.15.7 - A sincronia de dados entre a solugiio e o cliente devera ser realizada
através do protocolo HTTPS;

2.15.8 - O cliente deve notificar os usudrios para cada alteracdo feita nos
arquivos;

2.15.9 - Soluciio devera implementar a sincronia automadtica entre arquivos e
pastas armazenados nos repositérios CIFS e NFS do ORGAO e os clientes da solugdo, como
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computadores, laptops, smartphones ¢ tablets dos funciondrios internos ¢ externos de maneira
segura. No mintmo para os seguintes clientes;

2.15.9.1 - Windows (Vista, 7 ou superior);

2.15.9.2 - Apple iOS (iPhone e iPad);

2.15.9.3 - Android;

2.15.10 - A solugio deve possibilitar a adigio de novos arquivos e arquivos
editados, através de smartphones e tablets;

2.15.11 - A solugio deve possibilitar 0 acesso aos compartilhamentos e
arquivos através do navegador WEB,;

2.15.12 - Os arquivos devem ser disponibilizados sem a utilizagfio de servigos
externos e utilizagio de cache a propria solugéo, devendo armazenar os arquivos estritamente
nos repositorios internos e nos clientes autorizados para a solugéo;

2.15.13 - A sincronia entre os dispositivos deverd ocorrer sem que haja a
necessidade de alocagiio de novos espagos, com a criagdo de novos arquivos ou pastas, nos
repositérios atualmente em utilizacdo;

2.15.14 - As permissdes para acesso aos arquivos e pastas devem obedecer as
mesmas regras definidas para a base de usudrios existente, expressas no compartilhamento
CIFS e NFS;

21515 - Deve ser possivel o fomecimento de links web para
compartilhamento de arquivos, pastas ¢ um espago para upload de arquivos para
colaboradores externos ao ORGAQ, desde que autorizado pelo administrador da rede.

2.15.16 - O acesso aos arquivos e diretérios realizados por colaboradores
externos deve possuir dois modos de compartilhamentos, conforme descrito abaixo;

2.15.16.1 - Piblico: Permite o acesso aos dados por qualquer um que possua o
link;
2.15.16.2 - Privado: O acesso sera permitido somente ao usudrio destinatério,

através do uso de uma senha de identifica¢do (pin) que sera alterada em cada acesso realizado
pelo colaborador externo;

21517 - Para cada uma das pastas adicionadas ao servico de
compartilhamento e sincronia deve ser possivel a definigéo do tipo de compartilhamento, com
no minimao as seguintes opgdes;

2.15.17.1 - Compartithamento Externo;
2.15.17.2 - Compartithamento Interno;
2.15.17.3 - Compartilhamento Externo e Interno;

2.15.18 - Deve permitir a definicio de data de expiracio para o
compartilhamento das pastas ¢ arquivos;

2.15.19 - A solugdo deverd fornecer uma pasta para upload para uso de
colaboradores externos;
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2.1520 - A solugdo ndo deve restringir o tamanho dos arquivos
compartilhados;

21521 - A Pasta de upload deve permitir o controle de validade (tempo) e
tamanho de arquivos;

2.15.22 - Solugdo deve emitir um alerta para o administrador informando que
arquivos e pastas internas foram compartilhados com colaboradores externos;

2.15.23 - A Solugao devera controlar o acesso aos dados mantendo registro das
operagdes de abrir, criar, apagar, modificar, copiar renomear e de acesso negado;

21524 - Deverd implementar a coleta de log de forma normatizada dos
' repositérios de dados Windows e Linux;

2.16 - Médulo de Classificaciio de Dados sensiveis ¢ integracio com DLP

2.16.1 - A solugdio deve ser capaz de identificar qual dado ou arquivo contém
informacdes sensiveis ou confidenciais.

2.16.2 - A solugdo deve identificar dados sensiveis nas plataformas Windows ¢
NAS.

2.16.3 - A solugdo deve exibir na mesma interface grafica informagdes sobre os
permissionamentos, ACL’s , quantidade de informagBes sensiveis e qual tipo de informagéo
sensivel classificada, a fim de facilitar a identificagfo de potenciais repositorios e pastas super
expostos,

2164 - A solugdo deve gerar em forma de relatdrios dados sobre a
classificagfio das informacgGes.

2.16.5 - A solugdo deve ter a capacidade de Incluir filtros sobre a classificagio
dos dados nas pesquisas dos Logs.

2.16.6 - A solugio deve ter a capacidade de Incluir filtros sobre a classificacio
dos dados nos relatérios de acesso.

2.16.7 - Para cada arquivo marcado como sensivel, a solugdo deve possibilitar
a visdo, diretamente da ferramenta, das expressdes regulares ou strings que fizeram com que
esse arquivo fosse considerado como sensivel.

2.16.8 - A solugdo deve fornecer visibilidade de contetido critico de negécios
através da classificagio da informacio.

2.16.9 - A ferramenta deve fornecer visibilidade dos locais que possuem dados
sensiveis. :

2.16.10 - A solugdio deve gerar recomendagdes aciondveis para reducio de
acesso aos dados classificados como sensiveis.

2.16.11 - A solugiio deve integrar a funcionalidade de classificagdo de dados
sensiveis com solugdes de terceiros para estender a habilidade de ambos.

2.16.12 - A solugdo deve possibilitar a instalagio da funcionalidade de
classificagdio de dados sensiveis em um tnico servidor, sem a necessidade de servidores
adicionais.

Contrato n 034/2015 - CIF e ) Pigina 14
Processo n. CJF-ADM-2015/00201 K .
(\ \ W

\

¥

144 .“-l



PODER IUDICIARIO
CONSELHO DA JUSTICA FEDERAL

2.16.13 - A solugiio deve fornccer a funcionalidade de busca de arquivos
através de palavras-chave, fiases e/ou expressdes regulares.

2.16.14 - A ferramenta deve permitir integracio com ferramentas do DLP
(Data Loss Prevention) de classificagfio de dados sensiveis e informar em relatério onde estes
dados se encontram dentro do sistema de arquivos da solugdo,

2.16 15 - A soluglio deve classificar dados utilizando mecanismo de busca
proprio capaz de pesquisar contelidos sensiveis através de “strings”, expressdes regulares ou
regras pré-definidas;

2.16.16 - A solucdio devera realizar uma busca dentro de arquivos word, excel,
pdf, txt. dos contetidos identificados como sensiveis e delimitados nas “strings”

2.16.17 - Deve ser possivel priorizar a ordemn pelas quais os arquivos sensiveis
serdo buscados, como por exemplo, filtrar primeiramente os mais acessados, os maiores, entre
outros.

2.17 - Demais Componentes

2.17.1 - Todos os componentes passivos adicionais que se fizerem necessarios
para efetivar as interligagdes dos ativos do objeto da contratacio;

2.17.2 - Visando preservar harmonia entre todos os elementos da solugfio, a
total interoperabilidade de componentes ¢ a facilidade de uso e operagfo, a solugio fornecida
devera ser de um Unico fabricante em que seus mddulos e ou programas sejam totalmente
integrados € disponibilizados em uma tinica console de geréncia;

2.17.3 - O modulo (esquema) de seguran¢a da solucdo (software) nio devera
implicar em aquisi¢io de componentes (hardware e software) adicionais;

2174 - Deverd ser compativel e permitir a utilizagio da tecnologia
“hyperthreading” sem custos adicionais;

2.17.5 - A solugio devera possibilitar integracdo, de forma direta ou indireta,
de suas informagdes com sistemas de DLP (Data Lost Prevention);

2.18 - Module Servicos profissionais para implementacfo e testes

2.18.1 - Execuglio de todos os servigos profissionais para Implementacio ¢
Testes necessdrios ao fornecimento do objeto, a citar especialmente:

2.18.1.1 - Instalar e configurar todos os produtos da solugio (ferramentas) de
auditoria para o ambiente Microsoft no servigo de Active Directory (AD) em fornecimento
nos hardwares de destino:

2.18.1.2 - Instalar e configurar todos os produtos da solugfo (ferramentas) de
auditoria para o ambiente Microsoft no servico de Microsoft Exchange Server em
fornecimento nos hardwares de destino;

2.18.1.3 - Instalar e configurar todos os produtos da solucio (ferramentas) de
auditoria para o ambiente Microsoft do servigo de Servidor de Arquivos Microsoft Windows
Server em fornecimento nos hardwares de destino;
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2.18.1.4 - Instalar e configurar todos os produtos da solugio (ferramentas) de
auditoria para o ambiente Microsoft do servigo de Servidor de Arquivos Microsoft Sharepoint
Server em fornecimento nos hardwares de destino;

2.18.1.5 - Instalar e configurar todos os produtos da solugiio (ferramentas) de
auditoria para o ambiente Unix/Linux Server em fornecimento nos hardwares de destino;

2.18.1.6 - Instalar e configurar o médulo de transferéncia automatizada de
dados entre sisternas em fornecimento nos hardwares de destino;

Instalar e configurar o modulo de acesso de dados remoto em fornecimento nos
hardwares de destino;

- 2.18.1.7 - Integrar todos os produtos (ferramentas) da solugdo de auditoria
descritas no termo de referéncia;

2.18.1.8 - Demonstrar a utilizagio ¢ a integracio de todos os produtos
(ferramentas) da solugdo de auditoria instalados no ambiente do ORGAO e suas
caracteristicas funcionais (subitem 2.2), controle de acessos - controle de acesso (subitem
2.2.3), registro de eventos (subitem 2 4) e analise comportamental (subitem 2.2.5);

2.18.1.9 - Demonstrar a execucio de todos os relatérios (item 2), identificagio
grifica da analise comportamental conforme item 2, das notificagdes — alertas (subitem 2.2.6);

218110 - Demonstrar a utilizagio e a integracdo de todos os produtos
(ferramentas) da solugfio de auditoria para o ambiente Microsoft dos servigos do Microsoft
Active Directory - AD (subitem 2.3), Microsoft Exchange Server (item 2.5) e Servidor de
Arquivos Microsoft Windows Server (subitem 2.5), Microsoft SharePoint Server (subitem
2.6) e Unix/Linux File Server (item 2.7) no ambiente do ORGAOQ;

2.19 - Execucdio de servicos profissionais de consnltoria:

2.19.1 - Prestacdio de servigos de consultoria pds-implantaciio, na forma de um
banco de horas, com em um total de 1.000 (um mil) horas de consultoria;

2.19.2 - Quando solicitadas, as horas demandadas pelo ORGAQ visam ao
aperfeigoamento do projeto implantado em termos da ferramenta de software instalada ¢ dos
servigos executados;

2.19.3 - Estes servigos deverdo ser prestados sob demanda e localmente no
ORGAO (on-site), na modalidade 5x8 (cinco dias na semana, oito horas por dia —~ horario
comercial);

2.19.4 - Para a prestacio deste suporte técnico, a CONTRATADA somente
poderd empregar profissionais capacitados e certificados nos produtos fornecidos;

2.19.5 - O ORGAO oficializaré a solicitagio deste apoio por meio da emissdo
de uma “Ordem de Servico — OS”, sob demanda;

2196 - A execugdio serd sempre precedida da emissio pelo ORGAO da
competente “Ordem de Servigo — OS”, contendo no minimo: descrigfio do servigo, prazo para
a execugdo do servigo, periodo para a execugdio do servigo, local da execugdo do servigo,
especificacdes técnicas do servico e produtos esperados;

2.19.7 - Uma “Ordem de Servico — OS” somente estard autorizada apds
conferéncia e atesto do Gestor do Contrato;
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2.19.8 - Toda “Ordem de Servigo - OS” devera ser assinada pelo Gerente do
Projeto, representante da CONTRATADA perante 0 ORGAQ, declarando a concordéncia da
CONTRATADA em executar as atividades descritas na “Ordem de Servigo — OS”, de acordo
com as especificagdes estabelecidas pelo ORGAO;

2199 - Os servigos deverdo estar sempre de acordo com as especificacdes
constantes nas “Ordens de Servigos — OS™;

2.19.10 - O controle da execugdo dos servigos se dard em 03 (trés) momentos,
a saber: no inicio da execugfio — quando a “Ordem de Servigo — 0O8™ ¢ emitida pelo ORGAO,
durante a execugéo — com o acompanhamento e supervisio de responsdveis do ORGAO, e ao
término da execu¢do — com o fornecimento de “Relatérios de Atividade de Consultoria
Especializada” pela CONTRATADA e atesto dos mesmos por responsiveis do ORGAQ;

2.19.11 - Todos os servigos prestados pela CONTRATADA deverdo ser
necessariamente documentados, registrados e entregues 20 ORGAO pela mesma;

2.19.12 - Os servigos de apoio pos-implantagdo deverdo ser executados
preferencialmente em horario comercial, de segunda a sexta-feira, excetuando-se naqueles
casos que necessariamente haja intervencio em servicos de Producio;

2.19.13 - A partir da emissdo da “Ordem de Servico — 0S”, a CONTRATADA
terd até 07 (sete) dias corridos para iniciar a sua execugdo, ressalvados os casos em que
comprovadamente seja necessario um agendamento dos trabalhos;

2.20 - Servicos de Transferéncia de Conhecimentos

220.1 - A transferéncia de conhecimento sera realizada em turmas composta
de até 3 colaboradores e poderdo ser CONTRATADA até 5 turmas na modalidade de ata de
registro de preco;

2.20.2 - A transferéncia de conhecimento sera realizada no ambiente do cliente;

2.20.3 - O instrutor do treinamento devera ser certificado nos elementos da
solugéo;

2.20.4 - A transferéncia de conhecimento deverad possuir, no minimo, 24 horas
de duragio;

2.20.5 - A transferéncia de conhecimento deverd ser ministrada em lingua
portuguesa, enquanto o material de apoio podera ser em lingua inglesa.

2.21 - Servicos de Garantia

2.21.1 - Servigos de garantia pelo periodo de 36 (trinta e seis) meses, contados
da data de emissio do Termo de Homologagio, conforme teste a ser realizado para
comprovagio de todas as funcionalidades solicitadas, contemplando manutencgéo preventiva e
corretiva, incluindo atualizagdo de versdes, assim como suporte técnico, tanto para os
produtos (software) quanto para todos os servigos contemplados pelo objeto;

2.21.2 - A CONTRATADA deverd garantir que os servigos objeto deste
Contrato atenderéio ao padrao de qualidade exigido pela indistria de informatica e pelo Orgéo;

2.21.3 - O suporte devera ser prestado na modalidade 24 x 7, através de e-mail
e nimero telefénico 0800;
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2214 - Apos a abertura do chamado a CONTRATADA devera iniciar o
atendimento em até 4 horas apds a abertura do chamado.

4. CARACTERISTICAS DOS PRODUTOS

4.1 - Quantidade dos Produtos

4.1.1 - Registro de pregos para aquisi¢io de solugio baseada em software
totalmente compativel com ambiente Microsoft ¢ servidor de arquivos UNIX, para
implantacdo de auditoria, controle ¢ geréncia de permissionamento dos servicos de diretorio
(Microsoft Active Directory), servidor de arquivos (Microsoft File Server), servidor de
~ colaboragio SharePoint (Microsoft Sharepoint Server), Servidor de Arquivos UNIX/Linux e
Correio Eletronico (Microsoft Exchange Server) do CONTRATANTE, bem como execugdo
de servigos de planejamento, consultoria, implementagio e testes, além de transferéncia de
conhecimentos, com garantia (manutengio e suporte técnico) pelo periodo de 36 (irinta e seis)
meses, de acordo com as condigdes e especificagdes constantes neste Contrato.

4.2 - Processo Entrega dos Produtos

4.2.1 - Os produtos especificados no termo de referéncia deverdo ser entregues
no Conselho da Justica Federal, enderego: Setor de Clubes Esportivos Sul, Trecho I, Polo &,
Lote 9, Brasilia-DF, no prazo maximo de 30 dias (trinta) dias corridos apds o recebimento do
empenho.

4.3 - Recebimento e Aprovacio dos Produtos

431 - O recebimento do software serd provisério, para posterior teste de
conformidade, verificago das especificagdes técnicas deste Contrato e da proposta comercial.

4.3.2 — O CONTRATANTE efetuara os testes de conformidade ¢ verificagio
do software, em até 30 (trinta) dias apds o recebimento provisério, para que seja configurado
o recebimento definitivo sendo lavrado o Termo de Recebimento/Aceite Definitivo.

4.3.3 - Entende-se por cumprimento do prazo de entrega o recebimento do
software ¢ sua instalagdo, deixando-os operacionais para o aceite. O nfo cumprimento
rigoroso do prazo de entrega, ou entrega parcial, ou entrega de configuracio inferior a
solicitada implicard em rescisdo do Contrato a ser firmado pelo CONTRATANTE e a
empresa CONTRATADA.

434 - Os softwares somente serfio aceitos apds minucioso teste de
funcionamento pela equipe da CTEC. Por meio do teste serd precedida a checagem das
perfeitas condigdes fisicas dos mesmos em nossos equipamentos, bem como do respectivo
funcionamento € a conformidade com as especificagdes, considerando-se as caracteristicas
ofertadas.

4.3.5 - Os softwares serdo novos e entregues acondicionados, adequadamente,
de forma a permitir completa seguranga durante o transporte, que serd de inteira
responsabilidade da CONTRATADA.

4.3.6 — O CONTRATANTE reserva-se no direito de proceder a conexdo ou
instalar nos equipamentos, produtos de hardware e software licenciados de outros
fornecedores ou fabricantes, desde que tal iniciativa nfio implique danos fisicos ao
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equipamento e sem que isto constitua pretexto para a CONTRATADA se desobrigar da
garantia de funcionamento.

4.4 - Penalidades pela Inconformidade na Entrega

441 - Caso haja alguma inconformidade na entrega, serd solicitada a
CONTRATADA alteragdo do Relatério de Entrega, com inser¢do das penalidades aplicadas.
Em quaisquer casos de aplicagio de glosas o responsével pela aplicagio da penalidade devera
anexar os documentos e relatdrios comprobatérios do ndo atendimento aos resultados
esperados nos testes de aceitagio;

4.42 - Fm caso de impasse na aplicagio de penalidades, essas serdo dirimidas
pelo Gestor do Contrato e o representante da CONTRATADA;

44.3 - Os Termos de Aceitagio e entrega definitiva deverdo ser aprovados
pelos Fiscais Técnico e Requisitante e serfio utilizados para a integracdo do processo de
pagamento das notas fiscais.

5. GARANTIA

5.1 - A empresa CONTRATADA devera fornecer garantia de funcionamento
minima de 36 (trinta e seis) meses “on-site”, contados a partir da data do aceite dos
equipamentos, efetuando manutengio corretiva, sem 6nus para 0 CONTRATANTE.

5.1.1 - Entende-se por manuten¢do corretiva a série de procedimentos
destinados a recolocar o software em perfeito estado de uso, compreendendo, inclusive,
substituicdo, ajuste e reparos necessarios, de acordo com os manuais e normas técnicas
especificas, ndo incluindo o fornecimento de material de consumo.

6. OBRIGACOES DAS PARTES

6.1 — Obrigacies da CONTRATANTE :

6.1.1 - Proporcionar 8 CONTRATADA as condigdes necessdrias a execugiio
regular do Contrato;

6.1.2 - Fornecer 8 CONTRATADA todo tipo de informagdo essencial a
realizagfio dos servigos, atentando ao quesito de seguranea e sigilo de dados;

6.1.3 - Promover a fiscalizagdo do Contrato, sob aspectos quantitativos e
qualitativos anotando em registro proprio as falhas detectadas e exigindo as medidas
corretivas necessérias, bem como acompanhar o desenvolvimento do contrato, conferir a
entrega dos materiais e atestar os documentos pertinentes, podendo ainda sustar, recusar,
mandar fazer, refazer ou desfazer qualquer procedimento que nfio esteja de acordo com os
termos contratuais;

6.1.4 - Comunicar prontamente 8 CONTRATADA qualquer anormalidade na
execuglo do objeto, podendo recusar o recebimento dos materiais que estejam em desacordo
com as especifica¢cdes ¢ condigdes estabelecidas no presente Contrato e nos TERMOS DE
RECEBIMENTO/ACEITE DEFINITIVO;
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6.1.5 - Pagar 8 CONTRATADA os valores relativos as solugSes/softwares de
Auditoria entregues, homologados e aceitos, conforme o Termo de Aceite, apds o ateste da
devida Nota Fiscal/Fatura;

6.1.6 - Aplicar as penalidades previstas para o caso de nio cumprimento de
clausulas contratuais ou aceitar as justificativas apresentadas pela CONTRATADA;

6.1.7 - Verificar a regularidade da situagio fiscal e dos recolhimentos sociais
trabalhistas da CONTRATADA conforme determina a lei, antes de efetuar o pagamento
devido;

6.2 — Obrigacdes da Contratada

6.2.1 - Promover a remo¢do, as suas expensas, do solucdo/software de
Auditoria que estiverem em desacordo com as especificagbes deste Contrato, Edital e/ou
aquele em que for constatado dano em decorréncia de transporte ou acondicionamento
indevido, providenciando a substituigio dos mesmos no prazo maximo de 02 (deis) dias,
contados da notificac@io que lhe for entregue oficialmente.

6.2.2 - Substituir em 48 horas apés ser comunicado, o solugdo/software de
Auditoria, que apresentarem avarias, ou outro problema qualquer que nio permita sua
utilizacio total.

6.2.3 - Assumir as responsabilidades pelos encargos fiscais e comerciais
resultante da adjudicag@o da Licitagio, bem como entregar os materiais cotados, mediante
agendamento, de acordo com as especificagbes e demais condigdes estipuladas no Edital, no
prazo maximo de 30 (trinta) dias para 0 CONTRATANTE, contados da data do recebimento
do pedido de fornecimento, no horario das 08h as 12h e das 14 as 17h, de segunda a sexta
feira, no enderego constante neste Contrato.

6.2.4 - A solugdo/software de Auditoria devera ser entregue em sua condigio
original, contendo marca, modelo, referéncia, fabricante, procedéncia, prazo de garantia e
assisténcia técnica, de acordo com a legislagdo em vigor, observadas as especificacdes
técnicas contidas neste Contrato.

6.2.5 - Comunicar ao CONTRATANTE, no prazo maximo de 02 (dois) dias
que anteceder o da entrega da solugfo/software de Auditoria, os motivos que impossibilitem o
seu cumprimento.

6.26 - Informar o n. do Banco, Agéncia e Conta-corrente para efeito de
pagamento.

6.2.7 - Cumprir integralmente as especificacdes e prazos definidos nos termos
de garantia dos produtos, garantindo a qualidade dos produtos e seus periféricos.

6.2.8 - Apresentar, em conjunto com a Fatura/Nota Fiscal de fornecimento de
bens, ¢ 0s comprovantes previstos no artigo 36 da Instrugdo Normativa SLT/MPOG n. 2 de
2008:

6.2.8.1 - Da regularidade fiscal, constatada através de consulta "on-line" ao
Sistema de Cadastramento Unificado de Fornecedores — SICAF, ou na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou &
documentagdo mencionada no art. 29 da Lei 8.666/93. )
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629 - Em caso do CONTRATANTE, constar antes de cada pagamento,
irregularidades de situacdo da CONTRATADA junto ao SICAF, o pagamento ndo serd
suspenso, mas 8 CONTRATADA ficara obrigada a providenciar no prazo de 30 (trinta) dias
corridos a sua regularizagio ou apresentar a sua defesa sob pena de Rescisfo do Contrato,

62.10 - Manter sigilo, sob pena de responsabilidades civis, penais ¢
administrativas, sobre todo e qualquer assunto de interesse da CONTRATANTE ou de
terceiros de que tomar conhecimento em razdo da execugio do objeto deste Contrato devendo
orientar seus empregados nesse sentido.

6.2.11 - Assinar, quando da assinatura do contrato, por meio de seu
representante, Termo de Compromisso em que se responsabilizard pela manutengio de sigilo
e confidencialidade das informagdes a que possa ter acesso em decorréncia da contratacio,

6.2.12 - Garantir que seus funciondrios em servico na CONTRATANTE em
virtude da presente contratagfio, deverfio circular nas dependéncias da CONTRATANTE
portando o crachd de identificagio da empresa. O CONTRATANTE apenas fornecera o
cracha de acesso.

6.2.13 - Substituir qualquer um dos profissionais alocados desta contratacio,
cuja atuagio, permanéncia ou comportamento seja reprovado pelo CONTRATANTE,
prejudiciais e inconvenientes & execugio dos servigos ou as normas da CONTRATADA

6214 - Prestar as informagBes e os esclarecimentos solicitados, no prazo
maximo de 48 (quarenta e oito) horas, a contar da solicitagdo feita pelo Gestor do Contrato;

6.2.15 - Responder por quaisquer prejuizos que os profissionais de alocados
para manoutencdo, causarem o CONTRATANTE ou a terceiros, decorrentes de agfio ou
omissdo, procedendo imediatamente os reparos ou indenizagdes cabiveis e assumindo o 6nus
e a responsabilidade decorrente.

6.2.16 - Aceitar, nas mesmas condi¢des contratadas, os acréscimos ou
supressdes que se fizerem necessdrios, até o limite de 25% (vinte e cinco por cento) do valor
atualizado do Contrato.

6.2.17 - Levar imediatamente ao conhecimento do Gestor do Contrato qualquer
fato extraordindrio ou anormal que ocorrer na entrega dos Equipamentos de informatica
(desktop).

6.2.18 - Responsabilizar-se sobre todos os atos de seus profissionais,
relacionados ao manuseio de arquivos de dados, sistemas computadorizados, softwares e
equipamentos de propriedade do CONTRATANTE;

6.2.19 - Nio transferir a outrem, no todo ou em parte, 0 objeto da presente
contratacio;

6.2.20 - Sob pena de resciso contratual, ndo caucionar ou utilizar o contrato
para qualquer operacgio financeira, sem prévia e expressa anuéncia do CONTRATANTE.

6221 - Manter, durante toda a vigéncia do contrato, as condicdes de
habilitagdo e de qualificagdo exigidas no processo licitatdrio.

6.2.22 - A CONTRATADA devera disponibilizar, a partir da assinatura do
contrato, suporte técnico via telefone 0800 e¢/ou e-mail exclusivo para 0 CONTRATANTE, do
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proprio fabricante ou da CONTRATADA (desde que atestada sua capacidade técnica pelo
fabricante), de segunda a sexta-feira, no hordrio compreendido entre 08h00 (oito) e18h00
(dezoito) horas, sem o6nus para o CONTRATANTE, visando agilizar os chamados e
atendimentos téenicos. Esse atendimento deve abranger todo o hardware e softwares
fornecidos com o equipamento.

6223 - A CONTRATADA deverd indicar em sua Proposta Comercial as
condigbes, sob as quais prestara a assisténcia técnica para realizagio das manutencdes
corretivas atendendo aos requisitos constantes deste Contrato.

6.2.24 - Quaisquer pegas, componentes ou outros materiais que apresentarem
defeitos de fabricagiio devem ser substituidos por originais, sem 6nus para a
CONTRATANTE. A CONTRATADA néo podera cobrar valores adicionais, tais como custos
de deslocamento, alimentagdo, transporte, alojamento, trabalho em sdbados, domingos e
fertados ou em hordrio noturno, bem como qualquer outro valor adicional.

6.2.25 - A manutengio corretiva serd realizada em qualquer dia da semana, no
horario compreendido entre 8h e 18h, a pedido do CONTRATANTE.

6.2.26 - O inicio do atendimento deverd ocorrer no prazo de 24 (vinte e quatro)

horas, dentro do horario estabelecido no item anterior, contado a partir da solicitago feita
pelo CONTRATANTE.

6.2.27 - O término do reparo da solugdo/software de Auditoria devera ocorrer
no prazo de 48 (quarenta e oito) horas, contado a partir do inicio do atendimento:

6.2.28 - No caso da CONTRATADA n#o terminar o reparo do equipamento no
prazo estabelecido no “6.2.27”, devera substituir imediatamente a solugdo/software de
Auditoria por outro de sua propriedade, com caracteristicas e capacidades iguais ou superiores
ao substituido, em carater provisorio e tempordrio, pelo prazo méaximo de 30 (trinta) dias
corridos, contados a partir da data da substituigdo.

6229 - Findo o prazo de 30 (frinta) dias corridos, a substituicio da
solugdo/software de Auditoria serd definitiva a critério do CONTRATANTE.

6.2.30 - Quando da solicitagiio da manutengio corretiva, por meio de telefone,
fac-simile ou e-mail, o CONTRATANTE fornecerd a CONTRATADA, para fins de abertura
de chamado técnico, obrigatoriamente as seguintes informagdes:

6.2.30.1 - Cddigo de fabricagdo ou numero de série do equipamento se for o
€aso;

6.2.30.2 - Anormalidade observada;

6.2.30.3 - Nome do responsavel pela solicitagio;

6.2.30.4 - Nimero do telefone para contato;

6.2.30.5 - Ndmero da Ordem de Servigo do CONTRATANTE

6.2.31 - Todas as solicitagdes feitas pelo CONTRATANTE serfio registradas
pela CONTRATADA para acompanhamento e controle da execugio deste Contrato:

62311 - A CONTRATADA apresentara um Relatério de Visita contendo,”
data ¢ hora do chamado ¢ do inicio e termino do atendimento, identificacdo do componentg
defeituoso, as providencias adotadas e demais informagdes pertinentes;
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6.2.31.2 - O Relatorio deverd ser assinado pelo responsavel pela solicitagio de
manutencdo corretiva,

6.2.32 - Se durante a vigéncia do contrato, houver a necessidade de alteragiio
de algum componente da solugio/software de Auditoria, 0 mesmo deverd ser apresentado,
pela CONTRATADA, a critério do CONTRATANTE, para avaliagio técnica;

6.2.33 - Para execu¢dio dos servicos de manutengdo a CONTRATADA
somente poderd desconectar os componentes de hardware ou desinstalar qualquer software
que estiverem instalados ou ligados a solugfo/software de Auditoria com previa autorizaggo
do CONTRATANTE;

S 6.2.34 - A CONTRATADA devera garantir que os meios de armazenamento

magnéticos e/ou oticos utilizados pelos seus técnicos, durante as manutengdes, estio livies de
qualquer coédigo malicioso ("virus, worms, trojans.."), voltado para a danificacio ou
degradacdio, tanto de dados, quanto de software ou hardware;

6.2.35 - Observar dentre as diretrizes de sustentabilidade, as: menor impacto
sobre recursos naturais como flora, fauna, ar, solo e dgua; preferéncia para materiais,
tecnologias e matérias-primas de origem local; maior eficiéncia na utilizacio de recursos
naturais como agua e energia; maior geragio de empregos, preferencialmente com mio de
obra local; maior vida util e menor custo de manutengio do bem e da obra; uso de inovacées
que reduzam a pressdo sobre recursos naturais; e origem ambientalmente regular dos recursos
naturais utilizados nos bens, servigos e obras.

7. DA VIGENCIA DO CONTRATO

7.1 - O Contrato vigorara por 12 (doze) meses, a partir da data de
44 142 /182 Lo/ A2 /a46 tendo sua eficacia apos a publicacdo no Didrio Oficial da
Unidlo, podendo, a critério da Administragio/CONTRATANTE, ser prorrogado por iguais
periodos sucessivos, ao maximo de 60 (sessenta) meses, mediante elaboracdo de termos
aditivos, consoante o disposto no art. 57, inciso I da Lei n. 8.666/93.

8. REAJUSTE

8.1 - Em hipotese alguma, serd permitido o reajuste de precos do objeto deste
Contrato.

9. DO VALOR DO CONTRATO E DA DOTACAO FINANCEIRA

9.1 - O valor global estimado da contratagio ¢ de R$ 551.609,00 (quinhentos e
cinquenta e um mil e seiscentos e nove reais), correndo a despesa 4 conta dos recursos
consignados ao CONTRATANTE, no presente exercicio, sob a seguinte classificagio:

Fonte: recursos oriundos de Contrato firmado entre o Conselho da Justica
Federal e a Caixa Econdmica Federal.

N.° de Empenho: Néo ha

9.2 - No exercicio subsequente a despesa correrd 4 conta de dotagbes-
orcamentdrias que lhe forem destinadas, registrando-se por simples apostila o crédito e
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empenho para sua cobertura, em conformidade com o pardgrafo 8° do artigo 65 da Lei n.
8.666/1993

10. DO PAGAMENTO

10.1 - O pagamento serd feito mediante apresentacio do Termo de
Recebimento Definitivo, emitido pelo CONTRATANTE ¢ Nota Fiscal/Fatura emitida pela
CONTRATADA, consolidando os quantitativos entregues em conforme com os padrdes
exigidos neste Contrato, que devera conter:

[0.1.1 — Copias de todos os Termos de Recebimento Provisério ¢ Termos de
Recebimento Definitivo das entregas realizadas e testadas no periodo;

10.1.2 — Uma entrega so serd considerada realizada mediante emissdo do
Termo de Recebimento/Aceite Definitivo pelo CONTRATANTE.

10.2 - O Fiscal Requisitante terd 5(cinco) dias Gteis, a contar do recebimento,
para avaliar o Relatério de Entrega. Caso o mesmo esteja em conformidade com o Termo de
Aceite Definitivo, o Fiscal Requisitante autorizard a emissio da Nota Fiscal. Do contrédrio,
caberd a ele devolver o Termo de Recebimento/Aceite Definitivo para que a CONTRATADA
faca os ajustes;

10.3 - O prazo para pagamento serd de 5 (cinco) dias Gteis, contados a partir da
data da apresentagio da Nota Fiscal/Fatura, acompanhada dos demais documentos
comprobatérios do cumprimento das obrigagdes da CONTRATADA.

10.4 - Havendo erro na apresentagio da Nota Fiscal/Fatura ou dos documentos
pertinentes a contratagdo, ou, ainda, circunstincia que impega a liquidagio da despesa, o
pagamento ficard pendente até que a CONTRATADA providencie as medidas saneadoras.
Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagio da regularizacio da
situagdo, no acarretando qualquer dnus para o CONTRATANTE.,

10.5 - Nos termos do artigo 36, § 6°, da Instrugdo Normativa SLT/MPOG n.
02, de 30/04/2008, serd efetuada a retengdo ou glosa no pagamento, proporcional

irregularidade verificada, sem prejuizo das sangbes cabiveis, caso se constate que a
CONTRATADA:

10.5.1 - Nao produziu os resultados acordados;

10.5.2 - Deixou de executar as atividades contratadas, ou ndo as executou com
a qualidade minima exigida;

10.5.3 - Deixou de utilizar os materiais e recursos humanos exigidos para a
execugio do servico, ou utilizou-os com qualidade ou quantidade inferior & demandada.

10.6 - Antes do pagamento, o CONTRATANTE realizara consulta on line ao
SICAF ¢, se necessdrio, aos sitios oficiais, para verificar a manutengéo das condicdes de
habilitagdo da CONTRATADA, devendo o resultado ser impresso, autenticado e juntado ao
processo de pagamento.

10.7 - Quando ndo se identificar ma-fé ou a incapacidade da empresa de
corrigir a situagfio, poderd ser concedido o prazo de até 15 (quinze) dias para .gque .a
CONTRATADA regularize suas obrigagdes trabalhistas ou suas condigdes de habilitacdo, fob
pena de rescisdo contratual.
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10.8 - Quando do pagamento, serd efetuada a retencfo tributdria prevista na
legislagiio aplicdvel, nos termos da Instrugio Normativa n. 1.234, de 11 de janeiro de 2012, da
Secretaria da Receita Federal do Brasil.

10.9 ~ Quanto ao Imposto sobre Servicos de Qualquer Natureza (ISSQN), serd
observado o disposto na Lei Complementar n. 116, de 2003, ¢ legislagfio municipal aplicavel.

10.10 -~ A CONTRATADA regularmente optante pelo Simples Nacional,
instituido pelo artigo 12 da Lei Complementar n. 123, de 2006, ndo softeréd a reten¢do quanto
aos impostos e contribuigdes abrangidos pelo referido regime, em relagio s suas receitas
proprias, desde que, a cada pagamento, apresente a declaragdo de que trata o artigo 6° da
Instrugdio Normativa RFB n. 1.234, de 11 de janeiro de 2012.

10.11 — O pagamento serd efetuado por meic de Ordem Bancéria de Crédito,
mediante deposito em conta-corrente, na agéncia e estabelecimento bancério indicado pela
CONTRATADA, ou por outro meio previsto na legislacio vigente.

10.12 - Sera considerada como data do pagamento o dia em que constar como
emitida a ordem bancéria para pagamento.

10.13 - O CONTRATANTE ndo se responsabilizara por qualquer despesa que
venha a ser efetuada pela CONTRATADA, que porventura ndo tenha sido acordada no
contrato.

10.14 — O CONTRATANTE fard nenhum pagamento 8 CONTRATADA,
antes de quitada ou relevada a multa que porventura lhe tenha sido aplicada.

10.15 - Na contagem dos prazos estabelecidos neste Contrato para efeito de
pagamento excluir-se-a o dia do inicio e incluir-se-4 o dia do vencimento, s6 se iniciando e se
vencendo os prazos em dia de expediente do CONTRATANTE e considerar-se-do os dias
consecutivos, exceto quando for explicitamente disposto em contrario.

10.16 - Na ocomréncia de eventual atraso de pagamento, provocado
exclusivamente pelo CONTRATANTE, o valor devido devera ser acrescide de atualizagfio
financeira, e sua apuragdio se fard desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serfio calculados a taxa de 0,5% (meio por cento) ao
més, ou 6% (seis por cento) ao ano, mediante a aplicacdo das seguintes formulas: (/N 02/2008
M. Planejamento)

I=(TX/100)/365

EM =1x Nx VP, onde:

1 = Indice de atualizagio financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = N° de dias entre a data prevista para pagamento e a do efetivo pagamento; e

VP = Valor da parcela em atraso.

11. SANCOES ADMINISTRATIVAS

11.1 - Pela inexecugdo ou execugdio parcial das condi¢des assumidas no
Contrato 0 CONTRATANTE aplicarda & CONTRATADA, garantindo o contraditério ¢ &
prévia defesa, nos termos do art. 87, da Lei n. 8.666/93, com suas ulteriores alteragdes, as
seguintes sangdes:

1 - Adverténcia, por escrito;
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II — Multa de 2% (dois por cento) do valor do contrato, por dia de atraso
injustificado na prestacio dos servigos e/ou no descumprimento das demais obrigagdes
contratuais assumidas, até o limite de 15 (quinze) dias, contados a partir da detecgido da falta
ou afraso verificado;

ITI - multa de 5% (cinco por cento), do valor total do Contrato, a partir do 16°
(décimo sexto) dia de atraso injustificado na prestacio dos servigos e/ ou no descumprimento
das demais obriga¢bes contratuais assumidas, até o 30° (trigésimo) dia, configurando-se, apos
o referido prazo, a inexecugdo total deste Contrato;

IV - multa de 10% (dez por cento) sobre o valor total atualizade do Contrato,
apbs o prazo acima mencionado e/ ou no caso de reincidéncia do descumprimento de
- quaisquer das clausulas contratuais, aplicada cumuliativamente com as demais sancoes,
ensejando, inclusive, a rescisdo do Contrato;

V - suspensio tempordria do direito de participar em licitagiio e impedimento
de contratar com 0 CONTRATANTE, por prazo de até 02 (dois) anos, conforme a autoridade
ministerial competente fixar, em fun¢fio da natureza e gravidade da falta cometida.

VI - declaragdo de inidoneidade para licitar ou contratar com a Administracéo
Piblica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitacio, perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a CONTRATADA ressarcir a Administragio pelos prejuizos
resultantes, e depois de decorrido o prazo da sangfo aplicada com base na alinea anterior.

11.2 - Decorrido o prazo de 10 (dez) dias corridos para o recolhimento de
multa, ao débito serd acrescido 1% (um por cento) de mora por més/fragdo, inclusive referente
ao més da quitagdo/consolidagio do débito, limitado o pagamento com atraso em até 60
(sessenta) dias ap0s a data da notificagdo e, apds este prazo, o débito poderd ser cobrado
judicialmente.

11.3- Se a multa aplicada for superior ao valor dos pagamentos eventualmente
devidos, respondera a CONTRATADA pela sua diferenca, podendo ser esta cobrada
judicialmente.

11.4 - As multas ndo tém cardter indenizatdrio e seu pagamento nfo eximird a
CONTRATADA de ser acionada judicialmente pela responsabilidade civil derivada de perdas
e danos junto o CONTRATANTE, decorrentes das infragdes cometidas.

12. DO ACOMPANHAMENTO E FISCALIZACAQ

12,1 - Durante a vigéncia do contrato com prestagdo de garantia de
funcionamento os servigos de suporte técnico serdo acompanhados e fiscalizados por servidor
da Secretaria de Tecnologia do CONTRATANTE, designado com essa finalidade, permitida o
acompanhamento por colaborador da empresa prestadora de servigo terceirizada atuante no
orgéo para assisti-los e subsidia-los de informagdes pertinentes a essa atribuigio;

12.2 - Os representantes do CONTRATANTE anotario em registro préprio
todas as ocorréncias relacionadas com o fornecimento dos itens adquiridos e a execugio dos
servicos mencionados, determinande o que for necessdrio 4 regularizagio das faltas ou
defeitos observados;
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12.3 - A CONTRATADA deveri indicar responsavel técnico para representa-la
durante o fornecimento e garantia das licengas e a execugfio dos servigos ora tratados, desde
que aceito pelo CONTRATANTE;

13. DA PUBLICACAO

13.1 ~ O CONTRATANTE publicara, no Didrio Oficial da Unido, o extrato
deste contrato, até o quinto dia il do més seguinte ao de sua assinatura, para ocorrer no
prazo de até 20 (vinte) dias daquela data, nos termos do pardgrafo tinico do art. 61, da Lei n.
8.666/93, com suas posteriores alteragdes.

14. DOS CASOS OMISSOS

: 14.1 - Os casos omissos relacionados a este Contrato regular-se-io pelos
preceitos de direito piblico aplicando-se-thes, supletivamente, os principios da teoria geral
dos contratos e as disposi¢des de direito privado, na forma dos arts. 54 e 55, inciso XII, da Lei
n. 8.666, de 1993,

15. DO FORO

[5.1 - As partes elegem o foro da Justiga Federal, Secfio Judiciaria do Distrito
Federal, para dirimir quaisquer dividas relativas ao cumprimento deste instrumento, desde
que néo possam ser dirtmidas pela mediagio administrativa, renunciando a qualquer outro,
por mais privilegiado que seja.

15.2 - E por estarem assim justas e acertadas celebram o presente contrato em
02 (duas) vias de igual teor e forma, para um sé efeito, o qual, depois de lido ¢ achado
conforme, perante duas testernunhas a todo o ato presentes, vai pelas partes assinado.

Brasilia-DF, pY de dﬂb?/wv@\o de o d .

HIRAN RICARDO FRANCO DA SILVA
Vice-Presidente da empresa
Vert Solugdes em Informatica Lida

Testgmyn as: ‘ -
. é??;,‘,(, ! -—~—-—""’7 b) s .
Nome: _of Qixarm @M Lo tudes Nome: €efoms W . L - dow >
CPFn. J06.07%. 357 -4 CPFn. y £0. 232 4104 - 4%
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ANEXO I AO CONTRATO N. 034/2015 — CJF
TERMO DE REFERENCIA

1. OBJETO

1.1 Registro de Prego para aquisigio de solu¢@o baseada em software totalmente compativel com ambiente
Microsoft e servidor de arquivos UNIX, para implantagdo de auditoria, controle e geréncia de permissionamento
dos servigos de diretdrio (Microsoft Active Directory), servidor de arquivos (Microsoft File Server), servidor de
colaboragio SharePoint (Microsoft Sharepoint Server), Servidor de Arquivos UNIX/Linux e Correio Eletrénico
(Microsoft Exchange Server) da EMBRATUR, bem como execucio de servigos de planejamento, consultoria,
implementacio e testes, além de transferéncia de conhecimentos, com garantia {manutengfio e suporte técnico)
pelo periodo de 36 (trinta e seis) meses, de acordo com as condicBes e especificacdes constantes neste Termo de
Referéncia.

2. FUNDAMENTACAO LEGAL

2.1, A contratagdo de pessoa juridica, para fornecimento de solugfio baseada em software de auditoria, controle e
geréneia de permissionamento dos servigos de diretdrio, objeto de presente Termo de Referéncia, encontra
amparo legal na seguinte legislagdo:

a. Lei n°. 8.666, de 21 de junho de 1993, com suas alteracdes subsequentes;

b. Lei n®. 10.520, de 7 de julho de 2002;

c. Decreto n°. 3 553, de 08 de agosto de 2000, alterados pelos Decretos nos 3.693, de 20

de dezembro de 2000 e 3 784, de 06 de abril de 2001,

d. Decreto n®. 5.450 de 31 de maio de 2005;

e. Decreto n®. 2.271, de 07 de julho de 1997

f Instrugio Normativa n°. 02, de 30 de abril de 2008;

g. Instrugio Normativa n® 04, de 12 de novembro de 2010;

h. Instrugiio Normativa 01/2010 — SLTI/MP;

i. Portaria n° 2, de 16 de margo 2010, da SLTI/MP.

L JUSTIFICATIVA

3.1 O Instituto Brasileiro de Turismo — EMBRATUR ¢ responsdvel pela promocio, marketing e apoio &
comercializagiio dos destinos, servigos e produtos turisticos brasileiros no mercado internacional.

32 Para o cumprimento de tal missio ¢ necessdrio dispor de recursos que viabilizem a consecugdo das
estratégias, objetivos e metas estabelecidas. E dentre estes recursos tornaram-se imprescindiveis os relacionados
a4 Tecnologia da Informacio.

3.3 Assim, objetivando a sustentagio dos produtos e servicos de TI demandados pela organizagio se faz
necessario a contratagio de ferramenta capaz de auditar os recursos instalados no parque computacional da
EMBRATUR,

4, RESULTADOS ESPERADOS

4.1 Os resultados a serem alcancados com a aquisigio da ferramenta, deve dotar o parque tecnoldgico da
EMBRATUR atendendo aos padroes de qualidade, em condigdes de capacidade e desempenho que
proporcionem 8 EMBRATUR aplicar a Tecnologia da Informagio - TI ao negdcio de maneira eficiente e segura
em cumprimento de sua missio institucional

Os resultados esperados sio:

4.1.1 Assegurar a qualidade e disponibilidade dos equipamentos no parque tecnoldgico da EMBRATUR,;

4.1.2 Assegurar o controle da base de dades e monitorar o uso ¢ a aplicagfio das ferramentas j4 disponiveis aos
usudrios.

413 Prover a infraestrutura de dispositivos e ferramentas de auditagem no banco de dados e demais
equipamentos erm uso,

414 Ampliar com o uso da ferramenta a qualidade e a confiabilidade das informag@es contides nos bancos de
dados da EMBRATUR

4.2 Produtos esperados pela contratagiio .
42.1 Solugdo baseada em softwares para auditoria, controle ¢ geréncia de permissionamento dos servicos de-
diretorio {Microsoft Active Directory), servidor de arquivos (Microsoft File Server), servidor de colaboragiof]
SharePoint (Microsoft Sharepoint Server), Servidor de Arquivos UNIX/Linux e Correio Eletrdnico (Microsofi
Exchange Server), S ]
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4 2.2 Servigos de implementacio e testes;

4 2.3 Servi¢os de consultoria;

4.2 4 Servigos de transferéneia de conhecimentos;

4 2.5 Garantia (manutencio e suporte técnico);

4.3 Resultados esperados com a confratagio

4.3.1 Visiio completa da estrutura do diretorio da Microsoft, devendo ser possivel administrar seu repositorio de
usudrios & grupos de seguranca através de uma interface Unica, juntamente com a gestio de seus servidores de
arquivos;

4.3 2 Auditoria eficiente do Active Directory, Exchange, servidor de arquivos e SharePoint Server, que por meio
dos logs de auditoria vocé tem visibilidade de todos os eventos ocorridos;

43 3 Auditoria eficiente do sistema de arquivos de sistemas Linux e Unix, através da visibilidade dos eventos
ocorridos;

4.3 4 Possibilidade de migragBo automatizada de dados entre equipamentos com a necesséria manutengio on
alteragiio de metadados de auditoria e seguranca;

4.3 5 Possibilidade de acesso aos arquivos através da Internet com seguranca e auditoria do acesso aos arquivos;
4.3 6 Gestdo do permissionamento e dos logs de fodas as plataformas monitoradas em uma Unica console;

4 3.7 Relatorios visando facilitar o controle sobre o que acontece em todos os ambientes;

4.3 8 Alertas de modificacio, quando alguma agdo for disparada;

4 3.9 Consultas e pesquisas de eventos.

5, ESPECIFICACAO TECNICA DA SOLUCAQ

5.1 Objetiva-se com a contratagdo efetuar a implantacfio de uma soluglo de auditoria, controle e geréncia de
permissionamento dos servigos de diretorio (Microsoft Active Directory, LDAP e NIS), servidor de arquivos
{(Microsoft File Server), servidor de colaboragdo SharePoint (Microsoft Sharepoint Server), Servidor de
Arquivos UNIX/Linux e Correio Eletrénico (Microsoft Exchange Server), os quais sio responsdveis pela
comunicagiio e armazenamento dos dados ndo estruturados do ORGAQ, contemplando:

5.1.1 Licenciamento completo de até 500 usudrios internos

5. 1.2 Execugdio de servigos profissionais para implementagio e testes, para até 500 usudrios, possibilitando a
aquisicio dos servicos em lotes de até 500 usudrios internos, de acordo com o item 5 1,

5.1.3 Instalagio e configuragio da solugiio (softwares) no ambiente da CONTRATANTE;

5.1.4 Integragio e compartilhamento de recursos e auditoria, controle, gerenciamento e permissionamento da
solugdo com o ambiente de produgfo existente;

5.1.5 Execugfio de servigos profissionais de até 1.000 horas de consultoria para customizacio e ajustes dos itens
adquirido no item 5.1, a serem executados dentro do prazo vigente do contrato;

5.1.6 Transferéncia de conhecimentos composta por turmas de 3 alunos, possibilitando a aquisicio de até 5
turmas na modalidade de ata de registro de precos;

5.1.7 Servigo de manutengdio e suporte pelo periodo de 36 (trinta e seis) meses;

5.2 Descricio detalhada da solucio

5.2.1 Caracteristicas funcionais:

3211 A solugiio ofertada deverd reter as informagdes de log e histdrico em banco de dados (MS SQL ou
Oracle), seja ele na maquina local ou em SQL Farm j4 existente dentro do ORGAO por um periodo que serd
determinado na fase de escopo do projeto {(minimo de 12 meses);

5212 As licengas do ambiente operacional para instalagiio do produto, incluindo o Sistema Operacional e o
banco de dados para a solugfo serdo fornecidos pela CONTRATANTE;

5213 A solugio deve fornecer todas as funcionalidades citadas sem o acionamento dos logs nativos do
Windows. Caso a solucfio ofertada habilite log de auditoria do Windows, o hardware necessirio para o
armazenanlento destes logs por 12 (doze) meses devera ser contemplado na proposta;

5214 A soluciio deverd contemplar na mesma console a possibilidade de englobar as funcionalidades através
de agentes adicionais para no minimo as plataformas, Microsoft Active Directory, LDAP, NIS, Microsoft
Exchange Server, Microsoft Sharepoint Server e Windows Server e UNIX Servers;

5.2.1 5 Caso a soluciio utilize um agente nos servidores a serem monitorados, sua instalagiio nfio deve requerer a
reinicializac@o dos mesmos;

52 1 6 O agente deve possuir um mecanistio de monitoramento de desempenho {performance) dos servidores
onde atua, de modo a nfo permitir que o nivel de consumo de processamento pelo apgente nos servidores
ulirapasse de 5% de consumo de CPU;

52 1.7 A solugiio deverd prover informagfes de quem acessa quais dados, quem estd acessando ou tentando
acessar os dados, qual tipo de acesso foi feito, quem acessou ou deveria ter acesso aos dados, quem nio estd
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utilizando o permissionamento atual, quais dados sfio menos acessados, ¢ quenm deu ou revogou permissdes de
acesso;

5.2.1.8 A solucio deve fornecer método para assinalar ou associar um usudrio como "Proprietirio” de uma pasta
o grupo;

5.2.1.9 Deve permitir a Importagio/exportagdo dos Proprietérios das informagdes de/para uma lista, € permitir o
upload de um arquive contendo informagdes para a designagdo do proprietario de cada pasta;

5.2.1.10 Deve permitir o gerenciamento das funcionalidades através de console propria ou por navegador WERB;
5.2 1 11 Fornecer interface (nica de usudrio para exibir as permissbes, os detathes da auditoria, as estatisticas de
acesso a dados e alertas;

5.2.1.12 A solugio deve suportar a utilizagdo de servidores Virtualizados (VMWare) para todos os seus
componentes;

5.2.1.13 A solugdo deve contemplar o licenciamento dos bancos de dados e sistemas operacionais para a
instalacfio e monitoragio da solucdo;

5.3 Controle de acessos (permissionamento)

5.3.1 A solugio deverd integrar com administradores de usudrios, grupes de usnarios e permissionamento de
plataformas AD (Microsoft Active Directory) LDAP, NIS e usudrios locais dos servidores, bem como monitorar
estas bases;

532 A solugiio deverd mostrar em uma mesma interface toda a base de usudrios e de dados monitorados,
exibindo para cada pasta ou arquivo a visualizagio grafica interativa das listas de controle de acesso incluindo
grupos, subgrupos e seus respectivos membros;

533 Esta mesma interface deverd mostrar os niveis de permissdes das pastas que o usudrio tem acesso, dar
visibilidade de todos os objetos que um usudrio ou grupo tenham permissdes para acessar, incluindo heranga de
permissGes ativa/desativada e indicagdo de compartilhamento;

53 4 A solugfio deve permitir a visibilidade bidirecional de quais pastas podem ser acessadas por quais usuarios
e na dire¢o contriria, indicando todas as pastas onde 0 usuario tem acesso e qual tipo de acesso (leitura, escrita,
modificagdio}, sem afetar o ambiente em operaggo;

535 A ferramenta deverd prover filtros para visualizar todos os objetos de dados de forma grafica incluindo
pastas protegidas e Gnicas;

5.3 6 A soluglio deverd fornecer a visdo das permissdes efetivas, ou seja, agregando permissdes de Share e
NTFS;

5.3.7 A ferramenta ndo deve restringir a quantidade das listas de acesso (ACLs) coletadas e/ou armazenadas;
3.3.8 A visualizagfio de grupos deve compreender todos os grupos filhos (subgrupos) sem restrigio de nimero de
hierarquias;

5 3.9 A solugao deve possibilitar a configuragio de uma credencial diferente para cada volume a ser monitorado;
53.10 A solug@io deverd realizar a modificagdo das permissdes dos usudrios no Microsoft Active Directory
através de autenticacio de usudrio e senha dos administradores do AD com efetivagio imediata e possibilitar o
agendamento para data futura;

53.11 A soluglio deverd trabalhar integrada ao AD sem a necessidade de insercdio de usuarios manual, e fornecer
a habilidade para corrigir permissdes e modificar grupos via interface grifica;

5312 A solugdio deve permitir a modelagem de dados ¢ alteragio do perfil de acesso, para avaliagio de
impactos, antes da execugio em ambiente real, identificando quais usudrios acessam determinada pasta e
perderio ou ganhario acesso nesta modelagem;

5.3.13 A solugio deve permitir a modelagem de permissionamento de maneira grafica, incluindo a simulagiio do
impacto de mudangas no permissionamento de grupos e usudrios, e da remogo de permissdes excessivas,
inclusiio de novos grupos e identificagio de quais usuarios serfio afetados com estas trocas de permissdes;

5.4 Registro de eventos (log)

5.4 1 A soluciio deve coletar o log de forma normatizada dos repositorios de dados em plataforma Servico de
Diretérios, Servidores de Arquivos Windows e UNIX/LINUX, Sharepoint e Microsoft Exchange;

542 A solugdo ofertada deve manter o log das operagdes de abrir, criar, apagar, modificar, copiar, renomear e
acesso negado;

543 O log da solugio ofertada deve conter informagdes completas de cada uma das operagfes com data e
horario, nome do servidor de arquivos, tipo do objeto, caminho (path) dos dados, dominio, destino da
movimentagiio, arquivo impactado e nome do usudrio;

5.4 4 Devera permitir filtragem gréfica, ordenagdio e agrupamento dos logs; .
545 A solugho deverd identificar em uma mesma tela todas as atividades de um determinado usudrio ou
determinada pasta de todos os repositdrios monitorados e diretérios de usuirios;
5.4.6 Fornecer resumo grifico das atividades auditadas, incluindo:

Contrato n 034/2015 - CIF
Processo n. CIF-ADM-2015/00201




PODER JUDICIARIO
CONSFELHO DA JUSTICA FEDERAL

5.2.3 7 Visualizacfio dos usudrios mais e menos ativos;
52.3.8 Visualizagio dos diretorios mais e menos ativos;
5.2 3.9 Visualizagdo dos diretorios onde um usudrio ou um grupo de usudrios estejam acessando;

5 2.3 10 Visualizagio dos usudrios que estejam acessando um diretério;

52311 A ferramenta deve normatizar eventos relacionados e apresentar como um iinico evento para o0 mesmo
objeto;

52312 A solugio deve permitir auditoria direta de quem tem acesso aos dados na tela da console, sem
necessidade de gerar relatério demonstrativo.

5.5 Refatérios

5.5 1 A solucdo ofertada deve gerar relatdrios nos formatos TXT, CSV, HTML, XLS e PDF:

5.5.2 A ferramenta deve permitir o agendamento para envio de relatérios pelo correio eletrénico;

5 3.3 Os relatorios agendados devem poder ser entregues tanto via e-mail quanto em uma determinada pasta do
servidor sem a necessidade de customizagdo adicional;

5.5.4 O envio dos relatérios por e-mail deve ser feito a partir da propria solugfio, ou seja, sem a utilizagiio de
software de terceiros e deve suportar o protocolo SMTP;

5.5 3 A ferramenta deve possibilitar a definigio da prioridade de cada relatdrio agendado;

5.5.6 A ferramenta deve fornecer relatdrios customizaveis sob demanda e agendados;

5.5.7 A ferramenta deve fornecer relatdrio dos acessos aos arquivos;

558 A ferramenta deve armazenar todas as modificacies feitas nas permissdes dentro e fora da interface
grifica;

3.3.9 Fornecer relatorios sobre onde a permissdes concedidas a grupos globais (Everyone, Domain Users, Users)
estio sendo utilizadas,

5.5, 10 Armazenar todas as modificacdes em grupos feitas dentro e fora da interface grifica;

5.5.11 Fomecer relatérios de grupos de seguranga vazios ou nio utilizados;

5.5.12 Fomecer relatdrios de SIDs nfo resolvidos e usudrios com permissio direta em pastas;

5.5.13 Fomecer relatérios de dados e usudrios inativos;

53.5.14 Fornecer relatérios sobre administradores acessando dados de negdeio;

5.5 15 Fornecer relatérios de usudrios desabilitados que ainda fazem parte de grupos de seguranca;

3.5.16 Fomnecer relatério que mostre quais eram as permissdes para determinada pasta em uma data passada sem
a necessidade de um processo manual para guardar as permissées a serem recuperadas;

5.5.17 Possibilitar o direito de revisiio de gestio de dados através de relatérios indicativos do uso dos dados;

3.5 18 Suprir com rotinas automatizadas, relatorios programados € outras facilidades sobre os beneficios
esperados, destes relatdrios;

3.5.19 A selugo deve ser capaz de fornecer relatorios para auditoria e conformidade (compliance);

5.6 Analise Comportamental

56.1 A ferramenta deve realizar a analise comportamental dos usudrios de maneira a fazer recomendagdes de
alteragiio, revogaco de acesso, trocas de grupos e permissies aos dados ndo estruturados e semiestruturados dos
servidores monitorados;

5.6.2 A solugio deve identificar, de forma automdtica, usudrios com acesso a pastas elou arquivos indevidos
sugerindo a revogachio de acesso;

5.6.3 A solucfio deverd fornecer em modo grafico recomendag@es sobre permissionamento excessivo, baseado na
andlise de atividade de acesso;

3.6 4 Fornecer identificagfio grafica de atividades de acesso anormais;

5.6.5 Estas recomendacfes deverdio também ser fornecidas em forma de relatdrio;

5.7 Sistema de notificaces (alertas)

5.7.1 A ferramenta deve realizar andlises e gerar alertas de comportamentos suspeitos como leitura ou gravagdes
em excessos que diferem do comportamento normal do usudrio;

3.7 2 A notificago devera ser feita também via e-mail;

5.7.3 A ferramenta deve emitir um alerta quando um usudrio desviar do seu comportamento padrio;

5.7 4 Fornecer relatérios sobre atividades de acesso anormais;

5.8 Mdédulo Permissionamento de Serviges Active Directory (AD)

5.8 1 A solugdo deve efetuar as funcionalidades de Permissionamento, Log, Relatérios, Alertas dos servigos de
diretorios de usuarios como Microsoft Active Directory, LDAP, NIS e usudrios locais dos servidores, e deveriio
estar integradas na mesma plataforma e interface de monitoragiio dos demais repositdrios de dados;

582 A solugfio deve possuir visibilidade da hierarquia dos Servigo de Diretérios dos Usudrios através de
interface grifica e em formato de relatorio;
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5.8.3 Solugio deve possuir visibilidade da hierarquia dos Servigo de Diretérios dos Usudrios através de interface

grafica e em formato de relatdrio;

3.8.4 A solugdo deve ter tritha de auditoria classificdvel e pesquisdvel de todas as atividades do Active Directory,

LDAP, NIS e usuérios locais dos servidores em uma Gnica interface grafica e também em formato de relatorio;

5.8.5 Solugdo devera ser capaz rastrear quem fez alteragiies no Active Directory, LDAP, NIS e usudrios tocais

dos servidores, qual foi a alteragdo feita € quando, nesta mesma interface grafica e em formato de relatério;

5.8.6 A solugio deverd indicar de forma automdtica recomendagBes sobre grupos de seguranga niio utilizados e

membros de grupos em sua interface grafica e em forma de relatério;

58.7 A solugio deverd realizar a modelagem de permissionamento através de simulagdes de mudanga para

grupos ¢ ACLs sem afetar o ambiente de produgio, € identificande quais membros que efetivamente acessam os

dados, permitindo a visibilidade anterior 4 realizagio das alteragdes no permissionamento de qual o impacto real

no ambiente de produgio;

5 8.8 A soluglio ofertada deverd suportar o gerenciamento do Microsoft Active Directory ao ponto de permitir os

administradores da solugdo no minimo as seguintes funcionalidades:

5.8.8.1 Criagio de novos usudrios;

5.8.8.2 Criag8o de novos grupos;

5 8.8.3 Alteraciio de parimetros de usudrios 4 existentes;

5.8 8.4 Delecdo de usudrios;

5 8.8.5 Delecfo de computadores;

5.8 8 6 Reset de senhas;

5.8 8.7 Desblogueio de usudrios;

5.8 8.8 Desabilitagio de usudrios;

5 8.9 A solugdo deverd ser compativel, no minimo, com as versdes do Microsoft AD 2003, 2008 e 2012;

5.9 Médulo Microsoft Exchanger Server

59.1 A soluglio deve efetuar as funcionalidades de Permissionamento, Log, Relatérios, Andlise Comportamental

e Alerta dos servidores de correio eletrdnico Microsoft Exchange, e deverfio estar integradas na mesma

plataforma e interface de monitoraciio dos demais repositorios de dados;

592 A soluglio ofertada deverd monitorar as caixas postais dos usudrios, e as pastas compartilhadas deste

servidor;

3.93 A ferramenta devera realizar a coleta das informagdes sem a oneraciio excessiva do servidor de correio

Microsoft Exchange, ou seja, sem ativagiio do journaling ou diagnostics nativos do servidor de correio;

5931 Caso a solugfo necessite a ativagio do Journaling do Exchange deverd ser fornecido o hardware

necessario para o armazenamento deste journaling por 12 (doze) meses;

5.9.4 As funcionalidades de andlise comportamental deveriio ser realizada dentro das pastas compartilhadas e

caixas de correios dos servidores Microsoft Exchange monitorados;

595 A ferramenta ofertada deverd coletar os eventos dos servidores de e-mail monitorados contemplando no

minimo os seguintes itens;

59.5.1 Mensagem aberta;

5.2.5.2 Mensagemn enviada;

5.9.5.3 Mensagem enviada “como” (on behalf of);

5.9.5 4 Mensagem enviada “em nome de;

595 5 Mensagem editada;

5.9.5 6 Mensagem apagada;

5.9.5.7 Mensagem movida / copiada;

5.9.5 8 Mensagemn marcada como lida / ndo lida;

5.9.5.9 Definicio de sinalizadores;

5.9 5.10 Pasta aberta;

5.9.5.11 Pasta criada / apagada; . S

5 9.5.12 Permissies adicionadas / removidas / alteradas; -

59,5 13 Pasta movida / copiada; S

5.9.5 14 Anexo aberto; .

59.5 15 Anexo apagado / adicionado; o .

5.9 516 Delegaciio de caixa de correio adicionada / removida;

59,517 Logon; B R TIE AU

5.9.5 18 Permissdes de caixa de correio adicionadas / removidas;

5.9.6 A solugdio deverd auditar, registrar eventos {log) e aplicar as analises comportamentais das caixas postais ¢

pastas compartithadas do Microsoft Exchange Server para eventos gerados a partir de dispositivos moveisSent
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acessos externos (via internet) por meio de acesso WEB através dos seguintes protocolos de comunicagiio
contemplando no minimo os seguintes itens:

5.9.6 1 POP3 — Post Office Protocol v3;

5.9.62 IMAP ~ Internet Message Access Protocol;

5.9.63 MAPI - Messaging Application Programming Interface;

5.96.4 OWA -~ Outlook Web Access;

5.9.6.5 EWS — Exchange Web Services;

5.9.6 6 ActiveSync - para smartphones e outros dispositivos similares.

5.9.7 A solugio deverd registrar eventos (logs) contendo informacgdes do IP de origem do dispositivo mével ou
computador de onde foi acessada a caixa postal;

5.9.2 A solugio deve ser compativel com o Microsoft Exchange Server no minimo nas versdes 2007 e 2010;
5.106 Médulo Microsoft Windows Server:

5101 A solugio deve efetwar as funcionalidades de permissionamento, Log, Relatérios, Analise
Comportamental e Alerta descrita nos itens acima em plataformas de servidores de arquivos Windows;

5.10.2 A solugfio deve ter sua compatibilidade certificada em Windows Server 2003, 2008 e 2012;

5.10.3 Devera suportar as tecnologias DAS, SAN, Windows-Powered NAS e suporte 4 tecnologia de cluster da
Microsoft;

5.104 Integrar com as plataformas de storage existentes VNX da EMC e NetAPP sem a necessidade de
instalagdo de softwares ou agentes;

5.11 Madulo Microsoft Sharepoint Server:

5111 A solugiio deve efetuar as funcionalidades de permissionamento, Log, Relatorios, Anilise
Comportamental e Alerta descrita nos itens acima em plataformas de servidores de arquivos Microsoft Office
Sharepoint Server;

5112 A solugfio deve ter sua compatibilidade certificada em Microsoft Office Sharepoint Server x64 e xB6 para
as plataformas 2007, 2010 € 2013;

5.12 Médulo Microsoft UNIX Server:

5121 A solugdio deve efetuar as funcionalidades de Permissionamento, Log, Relatorios, Anidlise
Comportamental e Alertas descritos nos itens acima em plataformas de servidores de arquivos LINUX.

5.12 2 A solugfio deve ter sua compatibilidade certificada e no minimo as seguintes versdes:

5122 1 Red Hat 4 Kernel 2.6 9:

a) smp - 32 bit;

b) Hugemem - 32 bit;

c) smp - 64 bit;

d) LargeSmp - 64 bit,

5.12.2.2 Red Hat 5 Kemnel 2.6.18:

a) smp - 32 bit

b} xen—smp - 32 bit;

<) pae-smp - 32 bit;

d) smp - 64 bit

51223 Red Hat 6 Kernel 2.6 32:

a) smp - 32 bit;

b) smp - 64 bit

512724 SUSE SLES 10 Kemnel 2.6.16;

a) xenpae-smp - 32 bit;

b) smp - 64 bit

51225 Ubuntu 8 04 LTS Kemel 2.6.24:

a) smp — 32 and 64 bit;

5.122 6 Ubuntu 10.04 LTS Kernel 2 6 32-38:

a) smp - 64 bit;

b) pae-smp - 32 bit

5.13 Médulo Portal de Permissionamento:

5.13.1 A solugfio deverd permitir que os usudrios donos das pastas permitam acesso aos seus dados ndo-
estruturados e semiestruturados a outros usudrios, bem como a revogagio destes acessos, sem necessidade de
envolvimento do administrador do sistema;

5 13.2 Ter interface web para solicitagdo de permissionamento/participagdo em grupo de seguranga;
5.13 3 Ser capaz de personalizar um fluxo de aprovacfo para cada demanda do usudrio;

3.13.4 Enviar e-mail de notifica¢do ao aprovador/done da informagfio quando uma nova
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solicitagfio for aberta a ele:

5.13 4.1 Possibilitar a escolha de uma data de expiracfio/validade do permissionamento aprovado;

5.13.4.2 Revogar automaticamente as permissdes escothidas na sua data de expiragfio sem que se faga necessaria
a intervengdo de um usudrio;

5.13.4.3 Criar revisges de permissionamento direcionadas diretamente ao dono de cada pasta/grupo;

5.13.4.4 Sinalizar nas revisSes de permissionamento, quais usuarios poderiam fer suas permissdes removidas
sem que haja impacto ao negdcio;

5.13.4.5 Disponibilizar para o responséavel por cada conjunto de dados, acesso aos logs de auditoria, estatisticas e
permissdes;

5.13.4.6 Permitir a criacdo de regras de seguranca para que usudrios ou grupos de usudrios nunca tenham acesso
a determinado conjunto de dados;

51347 Forgar as repras de seguranga para que case uma permissdo seja concedida diretamente, o software as
remova sem a intervengdo de um usuario;

5.13.5 A solugdo deverd prover a habilidade de identificar os proprietarios dos dados e enviar aos mesmos
relatdrios sobre permissionamento e acesso.

5.14 Modulo Migracfio de Dados Autornatizados entre plataformas:

5.14.1 A solugio deve permitir a migragio de dados entre plataformas no minimeo:

5.14.1 | CIFS para Sharepoint:

a) Deve permitir a personalizacio e simulagfo nas alteragGes de permissies antes da migracio. (Ex : a critério do
administrador a permissio “Leitura” no CIFS se tornard “Contribuir™ no Sharepoint, a permissio “Modificar” se
tornara “Gerenciar Hierarquia”, etc

5.14 1 2 Sharepoint para CIFS

5 14 2 A solugdio deve permitir a migraciio de dados entre dominios:

5.14 21 A soluciio deve permitir migrar mantendo as permissdes, metadados e ACL’s;

5.14 2.2 A soluglio deve automaticamente, na migracfio entre dominios, criar novos grupos no active directory,
mantendo assim as mesmas permnissdes de usuarios que estavam no antigo repositorio.

5143 A solucio deve permitir configurar e programar o hordrio e com qual frequéncias as migracBes irfio
gcorrer.

5.14.4 A solugdo deve permitir migrar dados em hordrio de produgfio sem que haja interrupgfic ao usudrio e
perdas de dados;

5. 14.5 A solugfio deve permitir a migracfio dos dados com base nas recomendacGes sugeridas pela ferramenta de
auditoria;

5 14.6 A solugdo deve permitir migrar alterando as permissdes de acordo com as recomendagdes;

5147 A solugio deve permitir em interface grifica simular o impacte da migragio baseadas nas regras
definidas;

5 14.8 A solugiio deve permitir ao administrador, refinar e editar as permissSes ACL’s antes da migragio;

5.14.9 A solugio deve ter a capacidade de simular os efeitos de permissfo sobre os utilizadores pds-migracio;
51410 A sologdo deve permitir deixar as permissdes como estio ou torna-las melhor com base nas
recomendacdes feitas pela solugiio de auditoria;

5.14.11 A solucdo deve permitir migragfes incrementais, baseadas somente nos dados novos ou alterados do
primeiro repositério;

51412 A solugio deve permitir migrar mantendo as mesmas estruturas de hierarquia de pastas no novo
repositorio;

5.14.12 1 A solugio deve ter a opgio de migrar todo o conteddo das pastas ou somente a estrutura de pastas;
5.14.13 A solugdio deve possuir algoritmo para identificar e solucionar colisdes em nomes de arquivos e pastas;
514 14 A solugfo deve através de metadados e regras de classificagfo possibilitar a identificaciio de arquivos e
pastas e migrar entre plataformas, dominios distintos, mantendo as permisstes, metadados e ACL's;

31415 A soluciio deve permitir a identificaciio de dados ndo acessados por determinado periodo de tempo e
migrar entre plataformas, dominios distintos, mantendo as permisses, metadados ¢ ACL’s;

5.14.16 A solugio deve em conjunto com a a ferramenta de classificagfo possibilitar a migragio de dados
sensiveis entre plataformas, dominios distintos, mantendo as permissdes, metadados e ACL’s;

5.14.17 A solugiio deve através de metadados possibilitar a identificag@io de arquivos por extensdo, tamanho,
nome, & migrar entre plataformas, dominios distintos, mantendo as permissdes, metadados e ACL’s;

5.14 18 A solugiio deve através da ferramenta de auditoria possibilitar a identificagiio de mais usados e migrar
entre plataformas, dominios distintos, mantendo as permissdes, metadados e ACL’s;
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51419 A soluq:do deve permitir criar regras de migragfio autormdtica, continua e unica, possibilitando assim que
qualquer arquivo ou documento novo incluido no repositorio de dados, seja automaticamente migrado entre
plataformas, dominios distintos, mantendo as permissdes, metadados e ACL’s;
5.14.20 A solugdo deve permitir criar regras de migragdo automatica, baseadas em regras de negécio, migrado
entre plataformas, dominios distintos, mantendo as permissdes, metadados e ACL’s.
5.15 Modulo Acesso de dados remotos;
5.15.1 A solugdio deverd suportar o acesso simultineos para a quantidade de usuario adquiridas, de acordo com o
item5.1.2.
5.15.2 A solugdo ofertada deve permitir que os sistemas de arquivos, CIFS e NFS, atualmente implementados no
ORGAO seja compartithados de maneira segura para os usudrios externos e internos;

5153 A solugiio deverd realizar a funcio de proxy e streamline de acesso seguro (HTTPS) para a o servidor de
arquivos ja imp!ementada com base nos protocolos NFS e CIFS;
5.15.4 A comunicaciio entre a solugfio ofertada e repositorio de usudrio, para autenticagio dos mesmos, se dara
através do protocole LDAP;
5155 A autenticacfio deve utilizar base de usudrios dos diretérios de servigos corporativos, sendo compativeis
com bases LDAP v.3 e Microsoft Active Directory, sem a necessidade de criagio de base interna para esta
finalidade;
5156 A autenticacio dos usudrios deverd ocorrer através do protocolo HTTPS sem a necessidade de
certificados digitais ou VPN;
5.157 A sincronia de dados entre a solugiio e o cliente deveré ser realizada através do protocolo HTTPS;
5.15.8 O cliente deve notificar os usudrios para cada alteragiio feita nos arquivos;
5.15.9 Solugdio deverd implementar a sincronia automatica entre arquivos e pastas armazenados nos repositorios
CIFS e NFS do ORGAO ¢ os clientes da solugdo, como computadores, laptops, smartphones e tablets dos
funciondrios internos e externes de maneira segura. No minimo para os seguintes clientes;
5.15.10 Windows (Vista, 7 ou superior);
5.15.11 Apple iOS (iPhone e iPad);
515 12 Android;
51513 A solugdo deve possibilitar a adicfio de noves arquivos e arquivos editados, através de smartphones e
tablets;
5 15.14 A solugio deve possibilitar o acesso aos compartilhamentos e arquivos através do navegador WEB;
5 15.15 Os arquivos devem ser disponibilizados sem a utilizago de servigos externos e utilizacio de cache a
propria solugdo, devendo armazenar os arquivos estritametite nos repositdrios internos e nos clientes autorizados
para & solugio;
3.15.16 A sincronia entre os dispositivos deverd ocorrer sem que haja a necessidade de alocagio de novos
espacos, com a criagio de novos arquivos ou pastas, nos repositorios atualmente em utilizagfio;
3.15.17 As permissdes para acesso aos arquivos ¢ pastas devem obedecer as mesmas regras definidas para a base
de usudrios existente, expressas no compartilhamento CIFS e NFS;
5.13.18 Deve ser posswel o fornecimento de links web para compartilhamento de arquivos, pastas e um espago
para upload de arquivos para colaboradores externos a0 ORGAQ, desde gue autorizado pelo administrador da
rede
31519 O acesso aos arquivos e diretdrios realizados por colaboradores externos deve possuir dois modos de
compartilhamentos, conforme descrito abaixo;
5.15 20 Piiblico: Permite 0 acesso aos dadoes por qualquer um que possua o link;
3.1521 Privado: O acesso serd permitido somente ao usudrio destinatirio, através do uso de uma senha de
identificag@io (pin) que serd alterada em cada acesso realizado pelo colaborador externo;
5.1522 Para cada uma das pastas adicionadas ao servico de compartilhamento e sincronia deve ser possivel a
defini¢lo do tipo de compartilhamento, com no minimo as seguintes opgdes;
51523 Compartilhamento Externo;
5 15,24 Compartilhamento Interno;
3.15 25 Compartilhamento Externo e Interno;
5.15.26 Deve permitir a defini¢do de data de expiraciio para o compartilhamento das pastas e arquivos;
5.153.27 A solucfo devera fornecer uma pasta para upload para uso de colaboradores exteros;
3.15.28 A solugiio ndo deve restringir o tamanho dos arquivos compartilhados;
5.15.29 A Pasta de upload deve permitir o controle de validade (tempo) e tamanho de arquivos;
3.15.30 Solugdio deve emitir um alerta para o administrador informando que arquivos e pastas internas foram
compartithados com colaboradores externos,
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51531 A Solugdo devera controlar o acesso aos dados mantendo registro das operagdes de abrir, criar, apagar,
modificar, copiar renomear e de acesso negado;

5.15.32 Devera implementar a coleta de log de forma normatizada dos repositérios de dados Windows e Linux;
5.11 Médulo de Classificacio de Dados sensiveis ¢ integraciio com DLP

5111 A solugiio deve ser capaz de de identificar qual dado ou arquivo contém informacdes sensiveis ou
confidenciais.

A solucdo deve identificar dados sensiveis nas plataformas Windows e NAS,

5.11.3 A solugdo deve exibir na mesma interface grafica informagdes sobre os permissionamentos, ACL’s ,
quantidade de informagBes sensiveis e qual tipo de informagdio sensivel classificada, afim de facilitar a
identificacfio de potenciais repositdrios e pastas super expostos.

5.11 4 A solugiio deve gerar em forma de relatérios dados sobre a classificagiio das informacdes.

5 11.5 A soluglio deve ter a capacidade de Incluir filtros sobre a classificagio dos dados nas pesquisas dos Logs.
5 11.6 A soluclio deve ter a capacidade de Incluir filtros sobre a classificagsio dos dados nos relatérios de acesso.
5.11 7 Para cada arquivo marcado como sensivel, a solucio deve possibilitar a visfio, diretamente da ferramenta,
das expressGes regulares ou strings que fizeram com que esse arquivo fosse considerado como sensivel

5118 A solugio deve fornecer visibilidade de conteddo critico de negdcios através da classificagio da
informacéo

5.11.9 A ferramenta deve fornecer visibilidade dos locais que possuem dados sensiveis.

5.11 10 A solugio deve gerar recomendagdes aciondveis para redugio de acesso aos dados classificados como
sensiveis.

51111 A solugiio deve integrar a funcionalidade de classificagiio de dados sensiveis com solugdes de terceiros
para estender a habilidade de ambos.

51112 A solugdo deve possibilitar a instalagio da funcionalidade de classificagio de dados sensiveis em um
unico servidor, sem a necessidade de servidores adicionais.

5.11.13 A solugdo deve fornecer a funcionalidade de busca de arquivos através de palavras-chave, frases e/ou
expressbes regulares.

2.11.14 A ferramenta deve permitir integragio com ferramentas do DLP (Data Loss Prevention) de classificacio
de dados sensiveis e informar em relatrio onde estes dados se encontram dentro do sistemna de arquivos da
solugfio

51115 A solugao deve classificar dados utilizando mecanismo de busca proprio capaz de pesquisar conteudos
sensiveis atraves de “strings”, expressdes regulares ou regras pré-definidas:

51E16 A solugio deverd realizar uma busca dentro de arquivos word, excel, pdf, txt, Dos conteiidos
identificados como sensiveis e delimitados nas “strings” Deve ser possivel priorizar a ordem pelas quais os
arquivos sensiveis serdo buscados, como por exemplo, filtrar primeiramente os mais acessados, os maiores, entre
outros

5.12 Demais Componentes

5.12.1 Todos os componentes passivos adicionais que se fizerem necessdrios para efetivar as interligagées dos
ativos do objeto da contratagio;

5122 Visando preservar harmonia entre todos os elementos da solugdio, 2 total interoperabilidade de
componentes ¢ a facilidade de uso e operagfio, a solugdo fornecida devera ser de um tfinico fabricante em que
seus modulos e ou programas sejam totalmente integrados e disponibilizados em uma vinica console de geréncia;
5.123 O modulo (esquema) de seguranca da solugdo (software) nfio deverd implicar em aquisi¢do de
componentes (hardware e software) adicionais;

5.12.4 Devera ser compativel e permitir a utilizagfio da tecnologia “hyperthreading” sem custos adicionais;
5.12.5 A solugdio devera possibilitar intepragio, de forma direta ou indireta, de suas informacdes com sistemas
de DLP (Data Lost Prevention);

5.13 Madulo Servicos profissionais para implementacio e testes

5.13.1 Execuglo de todos os servigos profissionais para Implementacio e Testes necessdrios ao fornecimento do
objeto, a citar especialmente:

5 13 .2 Instalar e configurar todos os produtos da solugiio (ferramentas) de auditoria para 0 ambiente Microsoft
no servico de Active Directory (AD) em fornecimento nos hardwares de destino:

5.13 3 Instalar e configurar todos os produtos da solugio (ferramentas) de auditoria para o ambiente Microsoft
no servigo de Microsoft Exchange Server em fornecimento nos hardwares de destino;

5 13.4 Instalar e configurar todos os produtos da solugfio (ferramentas) de auditoria para o ambiente Microsoft
do servigo de Servidor de Arquivos Microsoft Windows Server em fomecimento nos hardwares de destino; -
5.13 5 Instalar e configurar todos os produtos da solucdo (ferramentas) de auditoria para o ambiente Microsoft

do servigo de Servidor de Arquivos Microsoft Sharepoint Server em fornecimento nos hardwares de destino; /
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5.13 6 Instalar e configurar todos os produtos da solugdo (ferramentas) de auditoria para o ambiente Unix/Linux

Server em fornecimento nos hardwares de destino;

5137 Instalar e configurar o modulo de transferéncia automatizada de dados entre sistemas em fornecimento

nos hardwares de destino;

5.13.8 Instalar e configurar o modulo de acesso de dados remoto em fornecimento nos hardwares de destino;

5 13.9 integrar todos os produtos (ferramentas) da solugio de auditoria descritas neste termo de referéncia;
5.13.10 Demostrar a utilizagdo e a integragio de todos os produtos (ferramentas) da solugiio de auditoria

msta!ados no ambiente do ORGAO e suas caracteristicas funcionais {subitem 3.2}, controle de acessos — controle

de acesso (subitem 5.2 3), registro de eventos (subitem 5 .4) e analise comportamental (subitem 5.2 5);

5.13 11 Demostrar a execugfio de todos os relatérios (item 5), identificagdo grifica da analise comportamental

conforme item 5, das notificagdes — alertas (isubitem 5.2 6);

5.13.12 Demostrar a utilizag@o e a integragio de todos os produtos (ferramentas) da solugio de auditoria para o

ambiente Microsoft dos servigos do Microsoft Active Directory - AD (subitem 35 3),

Microsoft Exchange Server (item 535) e Servidor de Arquivos Microsoft Windows Server (subitem 5.5),

Microsoft SharePoint Server (subitem 5.6) e Unix/Linux File Server (item 5.7) no ambiente do ORGAO;

5.14 Execuciio de servicos profissionais de consultoria:

5 14 1 Prestagio de servigos de consultoria pds-implantagiio, na forma de um banco de horas, com em um total

de 1.000 (um mil) horas de consultoria; )

5.14 2 Quando solicitadas, as horas demandadas pelo ORGAO visam ao aperfeigoamento do projeto implantado

em termos da ferramenta de software instalada e dos servicos executados;

5.14.3 Estes servigos deverdo ser prestados sob demanda e localmente no ORGAQ (on-site), na modalidade 5 x

8 {cinco dias na semana, oito horas por dia — hordrio comercial);

5.144 Para a prestago deste suporte técnico, 2 CONTRATADA somente poderd empregar profissionais

capacitados e certificados nos produtos fornecidos;

5145 O ORGAOQ oficializar4 a solicitagio deste apoio por meio da emissdo de uma “Ordem de Servico — 08",

sobr demanda; )

5.14.6 A execugdo sera sempre precedida da emissio pelo ORGAQO da competente “Ordem de Servigo — 0S”,

contendo no minimo: descri¢do do servigo, prazo para a execugio do servigo, periodo para a execucdo do

servigo, local da execucio do servigo, especificagGes téenicas do servigo e produtos esperados;

5147 Uma “Ordem de Servigo — OS” somente estard autorizada apds conferéncia e atesto do Gestor do

Contrato;

5148 Toda “Ordem de Servigo — OS” deverd ser assinada pelo Gerente do Projeto, representante da

CONTRATADA perante 0 ORGAQ, declarando a concordancia da CONTRATADA em executar 2s atividades

descritas na “Ordem de Servigo - 0S”, de acordo com as especificagdes estabelecidas pelo ORGAO;

5.14.9 Os servigos deverdo estar sempre de acordo com as especificagbes constantes nas

“Ordens de Servigos — O5™;

5.14.10 O controle da execucfio dos servigos se dard em 03 (trés) momentos, a saber: no inicio da execugiio —

quando a “Ordem de Semg:o - 08" € emitida pelo ORGAO, durante a execugdo — com ¢ acompanhamento e

supervisio de responsaveis do ORGAOQ, e a0 términoe da execugdo com o fornecimento de “Relatdrios de

Atividade de Consultoria Especializada” pela CONTRATADA e atesto dos mesmos por responsdveis do

ORGAO;

51411 Todos os servigos prestados pela CONTRATADA deverdo ser necessariamente documentados,

registrados e entregues ao ORGAO pela mesma;

5.14.12 Os servigos de apoio pés-implantagio deverdo ser executados preferencialmente em hordrio comercial,

de segunda a sexta-feira, excetuando-se nagueles casos que necessariamente haja intervenciio em servigos de

Produgio;

5.14.13 A partir da emissio da “Ordem de Servigo — 08", a CONTRATADA terd até 07 {sete) dias corridos para

iniciar a sua execugdo, ressalvados os casos em que comprovadamente seja necessario um agendamento dos

trabathos;

5,15 Servigos de Transferéncia de Conhecimentos

5.15.1 A transferéncia de conhecimento serd realizada em turmas composta de até 3 colaboradores e poderdo ser

contratadas até 5 turmas na modalidade de ata de registro de prego;

5.15 2 A transferéncia de conhecimento serd realizada no ambiente do cliente;

5 153 O instrutor do treinamento devera ser certificado nos elementos da solugiio;

5.15 4 A transferéncia de conhecimento deverd possuir, no minimo, 24 horas de duracio;

5153 A transferéncia de conhecimento deverd ser ministrada em lingua portuguesa, enquanto o material de

apoio poderd ser emn lingua inglesa,
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5.16 Servicos de Garantia

5.16.1 Servigos de parantia pelo periodo de 36 (trinta e seis) meses, contados da data de emissiio do Termo de
Homologacdo, conforme teste a ser realizado para comprovagio de todas as funcionalidades solicitadas,
contemplando manutengiio preventiva ¢ corretiva, incluindo atualizagfo de versdes, assim como suporte técnico,
tanto para os produtos (software) quanto para todos os servigos contemplados pelo objeto;

5162 A CONTRATADA devera garantir que os servicos objeto deste 'ermo de Referéncia atenderdo ao padrio
de qualidade exigido pela inddstria de informatica ¢ pelo Orglio;

5.16.3 O suporte deverd ser prestado na modalidade 24 x 7, através de e-mail e mimero telefonico 0800;

5164 Apds a abertura do chamado a2 CONTRATADA deveré iniciar o atendimento em até 4 horas apds a
abertura do chamado.

6. CRITERIOS DE SUSTENTABILIDADE

6.1 Por se tratar de aquisiciio de bens, com a finalidade de nortear os critérios de sustentabilidade, devero ser
observado$ as normas contidas no Capitulo 111, DOS BENS E SERVICOS, com énfase nos arts 5° e 6° da
Instrugiio Normativa n° 01, de 19 de janeiro de 2010, bem como, o Decreto n® 7.746, de 05 de junho de 2012 que
estabelece os critérios, praticas e diretrizes para a promogdo do desenvolvimento nacional sustentavel;

6.2 8io diretrizes de sustentabilidade, a serem observadas pela CONTRATADA, entre outras:

menor impacto sobre recursos naturais como flora, fauna, ar, solo e 4gua; preferéncia para materiais, {ecnologias
e matérias-primas de origem local; maior eficiéncia na utilizagdo de recursos naturais como dgua e energia;
maior geracio de empregos, preferencialmente com mio de obra local; maior vida util e menor custo de
manutengdo do bem e da obra; uso de inovagdes que reduzam a pressio sobre recursos naturais; e origem
ambientalmente regular dos recursos naturais utilizados nos bens, servicos e obras;

6.3 A CONTRATADA deverd apresentar para efeito de assinatura do contrato declaraciio expressa que atende
aos critérios de sustentabilidade ambiental quanto aos processos de extracfio ou fabricagfio, utilizagio e descarte
dos produtos e matérias primas em cumprimento 4 instruciio normativa n® 01/2010.

7. CARACTERISTICAS DOS PRODUTOS

7.1 QUANTIDADE PbOS PRODUTOS

7.1.1 Registro de pregos para aquisigio de solugio baseada em software totalmente compativel com ambiente
Microsoft e servidor de arquivos UNIX, para implantagiio de auditoria, controle e geréncia de permissionamento
dos servicos de diretdrio (Microsoft Active Directory), servidor de arquivos (Microsoft File Server), servidor de
colaboragdo SharePoint (Microsoft Sharepoint Server), Servidor de Arquives UNIX/Linux e Correio Eletrénico
(Microsoft Exchange Server) da EMBRATUR, bem como execugiio de servigos de planejamento, consultoria,
implementagio e testes, além de transferéncia de conhecimentos, com garantia (manutengio e suporte técnico)
pelo periodo de 36 (trinta ¢ seis) meses, de acordo com as condigdes e especificacGes constantes neste Termo de
Referéncia.

7.2 PROCESSO DE ENTREGA DOS PRODUTOS

7.2.1 Os produtos especificados neste termo de referéncia deverdo ser entregues em cada repartigio publica,
conforme a localidade de cada orgdo participante, no prazo maximo de 30 (trinta) dias corridos 4pos o
recebimento do empenho.

7.3 RECEBIMENTO E APROVACAO DOS PRODUTOS

731 O recebimento do software serd provisdrio, para posterior teste de conformidade, verificagio das
especificagdes técnicas deste Termo de Referéneia e da proposta comercial :

7.32 A EMBRATUR efetuard os testes de conformidade e verificagiio do software, em até 30 (trinta) dias apods o
recebimento provisério, para que seja configurado o recebimento definitive sendo lavrado o Termo de
Recebimento/Aceite Definitivo,

7.3.3 Entende-se por cumprimento do prazo de entrega o recebimento do software e sua instalagdo, deixando-os
operacionais para o aceite. O nfio cumprimento rigorose do prazo de entrega, ou entrega parcial, ou entrega de
configuragio inferior a solicitada implicard em rescisio do contrato 2 ser firmado pela EMBRATUR e a empresa
CONTRATADA.

7.3.4 O sofiware somente serdo aceitos apds minucioso teste de funcionamento pela equipe da CTEC. Por mefo
do teste sera precedida a checagem das perfeitas condigdes fisicas dos mesmos em nossos equipamentos, bem
como do respectivo funcionamento e a conformidade com as especificactes, considerando-se as caracteristicas
ofertadas
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735 O software serdio novos e entregues acondicionados, adequadamente, de forma a permitir completa
seguranga durante o transporte, que serd de inteira responsabilidade da CONTRATADA.

736 A EMBRATUR, reserva-se no direito de proceder a conexfio ou instalar nos equipamentos, produtos de
hardware e software licenciados de outros fornecedores ou fabricantes, desde que tal iniciativa ndo implique
danos fisicos ao equipamento e sem que isto constitua pretexto para o licitante vencedor se desobrigar da
garantia de funcionamento.

8. PRAZO DE GARANTIA

8.1 A empresa CONTRATADA deverd fornecer garantia de funcionamento minima de 36 (trinta e seis) meses
“on-site”, contados a partir da data do aceite dos equipamentos, efetuando manutengio corretiva, sem Gnus para
a EMBRATUR

8.1 | Entende-se por manutencio corretiva a série de procedimentos destinados a recolocar o software em
perfeito estado de uso, compreendendo, inclusive, substituigdo, ajuste e reparos necessdrios, de acordo com os
manuais e normas técnicas especificas, nfio inchuindo o fornecimento de material de consumeo.

9. PENALIDADES PELA INCONFORMIDADE NA ENTREGA

9.1 Caso haja alguma inconformidade na entrega, sera solicitada 4 CONTRATADA alteraciio do Relatério de
Entrega, com inser¢dio das penalidades aplicadas Em quaisquer casos de aplicagfio de glosas o responsivel pela
aplicaciio da penalidade deverd anexar os documentos e relatérios comprobatorios do nio atendimento aos
resultados esperados nos testes de aceitagio;

9.2 Em caso de impasse na aplicacio de penalidades, essas serfio dirimidas pelo Gestor do Contrato e o
representante da CONTRATADA,;

9.3 Os Termos de Aceitagiio e entrega definitiva deverdio ser aprovados pelos Fiscais Técnico e Requisitante e
serdo utilizados para a integracfio do processo de pagamento das notas fiscais.

10. ESTIMATIVA DE PRECO E ORCAMENTO

10.1 Para a estimativa de prego do software de auditoria junto as empresas vencedoras dos recentes processos
licitatorios de drgdos da Administrag8o Pablica Federal e ou disponivel no mercado.

10.2 Assim, com base no valor médio calculado o valor estimado dos quantitativos para contratacfio para
a EMBRATUR ¢ de RS 1.755.515,88 (Hum milhio, sefecentos e cinquenta ¢ cinco mil, quinhentos ¢ quinze
reais e oitenta ¢ oito centavos);

10.3 O recurso orgamentdrio para atender a despesa estd previste no Orgamento Geral da EMBRATUR,
Recursos do Tesouro — Exercicio Corrente - Ao n® 23 122.2128.2000.0001.

10.4 PROCESSO LICITATORIO/REGISTRO DE PRECOS

1041 O Sistema de Registro de Precos (SRP) ¢ o conjunto de procedimentos para registro formal de precos
relativos a prestagfio de servicos e aquisicdo de bens, para contratagdes futuras;

10.43 Portanto, Optou-se por fazer o registro de pregos em conformidade com o disposto no Decreto n®
7892/2013, no seu Art. 3°, item IV,

1143 A demanda visa dar seguranga, Padronizagio de Procedimentos, Centralizagio de Informacies,
Indicadores e Rastreabilidade. Esta aquisi¢do foi aprovada na 6" reunidio de Comité Gestor de Tecnologia da
Informagio, porém devido ao contingenciamento de orgamento deste Instituto serd providenciado o processo
licitatério e a contratagdo se daré na liberagio de dotagiio orcamentéria,

11. MODELO DE GESTAO DE CONTRATO

11.1 PAPEIS & RESPONSABILIDADES

111.1 O FISCAL REQUISITANTE, disponibilizado pela CONTRATANTE, serd responsavel por:

11.1.1.1 Supervisionar o recebimento dos produtos e emitir Termo de recebimento provisdrio e encaminha-lo ao
Fiscal Técnico para avaliagdo técnica e teste de entrega conforme descrito item 5 e 6.

1112 Indicar a aplicagdio de glosas, referente aos itens em desacordo com os padrdes de qualidade exigidos;
11.1.1.3 Anexar documentos comprobatérios do ndo atendimento s exigéncias, para aplicacio de aplicagdo de
glosas,

11.1.2 O FISCAL TECNICO, disponibilizado pela CONTRATANTE, sera respansavel por:

FL.L12 T Receber o software, avaliar a compatibilidade contratual, registrar, autorizar e encaminhar 2
CONTRATADA,;
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11.1.2.2 Acompanhar e fiscalizar a execugio das instalagdo da soluglo/sofiware e anotar em registro préprio
todas as ocorréncias relacionadas efetiva entrada em operagdo dos mesmos, comunicande ao gestor do contrato
ecorréncias de quaisquer fatos gue exijam medidas corretivas;

11.1.2.3 Determinar as datas e os hordrios para realizagdo das manutengdes, em acordo com a area demandante,
prevendo o minimo de impacto nas atividades dos usudrios;

11.1.3 O FISCAL ADMINISTRATIVO, disponibilizado pela CONTRATANTE, sera responsavel por:

FLE3.1 Permitir o acesso dos representantes ¢ dos recursos técnicos da CONTRATADA ao local de prestagio
dos servi¢os de manutenglo, desde que devidamente identificados e respeitadas as normas que disciplinam a
seguranga do patriménio, das pessoas e das informagtes da EMBRATUR;

11 1.3.2 Proporcionar todas as condigdes necessérias para que a CONTRATADA possa cumprir o objeto desta
contratacio;

111133 Fiscalizar, com apoio da drea técnica, o cumprimento das exigéncias legais por parte da
CONTRATADA, tais como verificagiio das comprovagdes de regularidade juridica, trabalhistas e fiscal.

1114 A CONTRATADA indicard como RESPONSAVEL, profissional com atribuigio para realizar a
interlocugdio com o Gestor do Contrato e Fiscais da EMBRATUR. E dele a responsabilidade de consolidar os
Termos de Recebimento e;

11.1.4.1 Receber as Ordens de Servigo de manutengo e encaminhar aos técnicos responsaveis pela execugdo,
subsidiando com o que for necessério;

11.1.4.2 Informar 8 EMBRATUR sobre problemas de quaisquer natureza que possam impedir o bom andamento
das entregas e dos servigos de manutengio;

11.2 SANCOES ADMINISTRATIVAS E PENALIDADES

1121 Pela inexecugdo total ou parcial do instrumento de contrato, a EMBRATUR poderd, garantida a prévia
defesa, aplicar  CONTRATADA as seguintes sangdes:

Art. 87 Pela inexecugdo iotal ou parcial do contrato a Administragdo poderd, garantida a prévia defesa,
aplicar ao contratado as seguintes sangbes:

a) I - ddverténcia, por escrito;

b) I - Multas;

¢} Il - Suspensdo tempordria de participagdo em licitacdo e impedimento de contratar com a Administracéo,
por prazoe ndo superior a 02 (dois) anos;

d) IV - Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enguanito
perdurarem os molivos detevminantes da punigdo ou até que seja promovida a reabilitagdo perante a propria
autoridade que aplicou a penalidade, que serd concedida sempre que o contratado ressarcir a Administragdo
pelos prejuizos resultantes e apds decorrido o prazo da sancdo aplicada com base no inciso anterior

11.2.2 O valor correspondente a qualquer multa aplicada 8 CONTRATADA podera ser descontado: de acordo
com o estabelecido, ou ainda, a critério da EMBRATUR respeitado o principio do contraditério e ampla defesa,
da garantia prevista no contrato, ou dos pagamentos, ou recolhidas 4 conta Unica do Tesouro Nacional em favor
da EMBRATUR, no prazo de 10 (dez) dias corridos contados a partir do recebimento da notificacio, ou ainda, se
for o caso, poderdo ser cobradas judicialmente, nos termos dos paragrafos 2° e 3°, do art. 86 da Lei §.666/93.
11.2.3 Decorrido o prazo de 10 (dez) dias corridos para o recolhimento de multa, o débito sera acrescida 1% (um
por cento) de mora por més/fragio, inclusive referente ao més da quitagio/consolidacio do débito, limitado o
pagamento com atraso em até 60 (sessenta) dias apds a data da notificagdo e, apds este prazo, o débito podera ser
cobrado judicialmente,

11.2.4 No caso de a CONTRATADA ser credora de valor suficiente, a EMBRATUR poderi proceder ao
desconte da multa devida na proporgdio do crédito .

1125 Se a multa aplicada for superior ao valor dos pagamentos eventualmente devidos, responderd a
CONTRATADA pela sua diferenca, podendo ser esta cobrada judicialmente.

11.2 6 As multas néio tém cariter indenizatorio e seu pagamento ndo eximird a CONTRATADA de ser acionada
Judicialmente pela responsabilidade civil derivada de perdas e danos junto a EMBRATUR, decorrentes das
infracBes cometidas.

11.3 PAGAMENTO

11.3.1 O faturamento serd mediante apresentagio do Termo de Recebimento definitivo emitido pela contratante
e Nota Fiscal emitida pela CONTRATADA, consolidando os quantitativos entregues em conformidade com os
padrdes exigidos neste Termo de Referéncia, que deverd conter: . .
a. Copias de todos os TERMOS DE RECEBIMENTQ PROVISORIO E TERMOS DE RECEBIMENTO
DEFINITVO das entregas realizadas e testadas no periodo;
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11.3.2 Uma entrega 5o serd considerada realizada mediante emissdo do TERMO DE RECEBIMENTO/ACEITE
DEFINITIVO pela CONTRATANTE;

11.3.3 O Fiscal Requisitante terd 5 (cinco) dias Gteis, a contar do recebimento, para avaliar o Relatério de
Entrega. Caso o mesmo esteja em conformidade com o Termo de Aceite Definitiva, o Fiscal Requisitante
autorizard a emissio da Nota Fiscal. Do contririo, cabera a ele devolver o TERMQ DE
RECEBIMENTO/ACEITE DEFINITIVO para que a CONTRATADA faca os ajustes;

11.3.4 A nota Fiscal emitida pela CONTRATADA deverd ser atestada pelo Fiscal Requisitante e pelo Gestor do
Contrato ¢ encaminhada para a drea administrativa efetuar o pagamento, acompanhada do TERMO DF
RECEBIMENTO/ACEITE DEFINITIVO, e da documentagdo comprobatéria multas ou glosas por ventura
existente, todos aprovados e assinados pelo responsivel Requisitante.

12. VIGENCIA E PRAZO PARA ASSINATURA DO CONTRATO

12.1 O prazo para assinatura do contrato serd de 10 (dez) dias uteis, contados a partir da data de convocagio pela
CONTRATANTE, podendo ser prorrogado uma vez, por igual periodo, quando solicitado pela paste e desde que
ocorra motivo justificado e aceito pelo érgio;

12.2 Em hipétese alguma, serd permitido o reajuste de pregos no contrato objeto deste termo de Referéncia
{solucio/software de Auditoria).

13. OBRIGACOES DA CONTRATANTE

13 I Proporcionar 8 CONTRATADA as condi¢Bes necessérias 4 execugdo regular do Contrato;

13 2 Fornecer & CONTRATADA todo tipo de informag@o essencial A realizagiio dos servigos, atentando ao
quesito de seguranca e sigilo de dados;

13.3 Promover a fiscalizagfo do contrato, sob aspectos quantitativos e qualitativos anotando em registro proprio
as falhas detectadas ¢ exigindo as medidas corretivas necessarias, bem como acompanhar o desenvolvimento do
contrata, conferir a entrega dos materiais e atestar os documentos pertinentes, podendo ainda sustar, recusar,
mandar fazer, refazer ou desfazer qualquer procedimento que ndo esteja de acordo com os termos contratuais;

13.4 Comunicar prontamente 8 CONTRATADA qualquer anormalidade na execugfio do objeto, podendo recusar
o recebimente dos materiais que estejam em desacordo com as especificagdes e condigBes estabelecidas no
presente Termo de Referéncia e nos TERMOS DE RECEBIMENTO/ACEITE DEFINITIVQ;

13.5 Pagar 8 CONTRATADA os valores relativos aos solugio/software de Auditoria entregues, homologados e
aceitos, conforme o Termo de Aceite, apds o ateste da devida Nota Fiscal/Fatura;

13.6 Aplicar as penalidades previstas para o caso de nfio cumprimento de cldusulas contratuais ou aceitar as
justificativas apresentadas pela CONTRATADA,;

137 Verificar a regularidade da sitvacfio fiscal e dos recolhimentos sociais trabalhistas da CONTRATADA
conforme determina a lei, antes de efetuar o pagamento devido;

14, OBRIGACOES DA CONTRATADA

141 Promover a remogdo, ds suas expensas, do solugiio/software de Auditoria que estiverem em desacordo com
as especificagdes deste Termo de Referéncia, Edital e/ou aquele em que for constatado dano em decorréncia de
transporte ou acondicionamento indevido, providenciando a substituiciio dos mesmos no prazo maximo de 02
(dois) dias, contados da notificagdo que lhe for entregue oficialmente.

142 Substituir em 48 horas apds ser comunicado, o solugdo/software de Auditoria, que apresentarem avarias, ou
outro problema qualquer que nfio permita sua utilizagio total

14.3 Assumir as responsabilidades pelos encargos fiscais e comerciais resultante da adjudicagiio da Licitagio,
bem como entregar os materiais cotados, mediante agendamento, de acordo com as especificacdes e demais -
condicdes estipuladas no Edital, no prazo maximo de 30 (trinta) dias para a EMBRATUR, contados da data do *
recebimento do pedido de fornecimento, no hordrio das 08h as 12h e das 14 &s 17h, de segunda a sexta feira, nos
enderegos constante neste Termo de Referéncia.

14 4 A solugio/software de Auditoria deverdio ser entregues em sua condigio original, contendo marca, modclo
referéncia, fabricante, procedéncia, prazo de garantia e assisténcia técnica, de acordo coma leg:slacao em VlgO!,
observadas as especificagbes técnicas contidas neste Termo de referéncia. S
145 Comunicar 2 EMBRATUR, no prazo miximo de 02 (dois) dias que anteceder o da entrega da e
solucio/software de Auditoria, os motivos que impossibiliter o seu cumprintento; . R
4.6 Informar o n® do Banco, Agéncia e Conta corrente para efeito de pagamento ' o
147 Cumprir integralmente as especificacdes e prazos definidos nos termos de garantia dos produtos, garantmdo_ .

a qualidade dos produtos e seus periféricos; : '

4.8 Apresentar, em conjunto com a Fatura/Nota Fiscal de fornecimento de bens, e os compravantes prewstos no_.

artigo 36 da Instrugiio Normativa SLTT/MPOG n° 2 de 2008:
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I - da regularidade fiscal, constatada através de consulta "on-line" ao Sistema de Cadastramento Unificado de
Fornecedores — SICAF, ou na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrdnicos oficiais ou & documentagiio mencionada no art 29 da Lei 8.666/93;

149 Fm caso do CONTRATANTE, constar antes de cada pagamento, irregularidades de situaciio da
CONTRATADA junto ao SICAF, o pagamento nfio serd suspenso, mas a CONTRATADA ficard obrigada a
providenciar no prazo de 30 dias corridos a sua regularizagiio ou apresentar a sua defesa sob pena de Rescisiio do
contrato.

1410 Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo ¢ qualquer assunto
de interesse da CONTRATANTE ou de terceiros de que tomar conhecimento em raziio da execucio do objeto
deste Contrato devendo orientar seus empregados nesse sentido;

i4 [1 Assinar, quando da assinatura do contrato, por meio de seu representante, Termo de Compromisso em que
se responsabilizard pela manutencdio de sigilo e confidencialidade das informagGes a que possa ter acesso em
decorréncia da contratacio;

1412 Garantir que seus funciondrios em servio na EMBRATUR em virtude da presente contratagio, deverdio
circular nas dependéncias da CONTRATANTE portando o craché de identificagio da empresa. A FMBRATUR
apenas fornecerd o cracha de acesso;

1413 Substituir qualquer um dos profissionais alocados desta contratagdio, cuja atuagdo, permanéncia ou
comportamento seja reprovado pela CONTRATANTE, prejudiciais e inconvenientes & execucfio dos servicos ou
as normas da EMBRATUR;

14 14 Prestar as informagdes e os esclarecimentos solicitados, no prazo miximo de 48 (quarenta e oito) horas, a
contar da solicitagiio feita pele Gestor do Contrato;

14,15 Responder por quaisquer prejuizos que os profissionais de alocados para manutencio, causarem a
EMBRATUR ou a terceiros, decorrentes de aciio ou omissio, procedendo imediatamente os reparos ou
indenizacdes cabiveis e assumindo o 6nus e a responsabilidade decorrente;

1416 Aceitar, nas mesmas condigdes CONTRATADASs, os acréscimos ou supressdes que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato;

14.17 Levar imediatamente ao conhecimento do Gestor do Contrato qualquer fato extraordinario ou anormal que
ocorrer na entrega dos Equipamentos de informatica (deskiop);

14.18 Responsabilizar-se sobre todos o0s atos de seus profissionais, relacionades 20 manuseio de arquivos de
dados, sistemas computadorizados, softwares e equipamentos de propriedade da EMBRATUR;

14.19 Nio transferir a outrem, no todo ou em parte, o objeto da presente contratagio;

14.20 Sob pena de rescisio contratual, ndo caucionar ou utilizar o contrato para qualquer operagio financeira,
sem prévia e expressa anuéncia da EMBRATUR;

1421 Manter, durante toda a vigéncia do contrato, as condi¢es de habilitagio e de gqualificagiio exigidas no
processo licitatério;

14.22 A licitante vencedora devera disponibilizar, a partir da assinatura do contrato, superte técnico via telefone
0800 efou e-mail exclusivo para a EMBRATUR, do proprio fabricante ou da CONTRATADA (desde que
atestada sua capacidade técnica pelo fabricante), de segunda a sexta-feira, no hordrio compreendido entre 08h00
(oito) el8h00 (dezoito) horas, sem dnus para a EMBRATUR, visando agilizar os chamados e atendimentos
técnicos. Esse atendimento deve abranger todo o hardware e softwares fornecidos com o equipamento;

1423 A licitante vencedora deverd indicar em sua Proposta Comercial as condigdes, sob as quais prestara a
assisténcia técnica para realizagio das manutengdes corretivas atendendo aos requisitos constantes deste Termo
de Referéncia,

1424 Quaisquer pegas, componentes ou outros materiais que apresentarem defeitos de fabricagio devem ser
substituidos por originais, sem dnus para a CONTRATANTE. A CONTRATADA nfio poders cobrar valores
adicionais, tais como custos de deslocamento, alimentagdo, transporte, alojamento, trabalho em sibados,
domingos e feriados ou em hordrio noturno, bem como qualquer outro valor adicional.

1425 A manutengdo corretiva serd realizada em qualquer dia da semana, no horario compreendido entre 08:00
(oito) e 18:00 (dezoito) horas, a pedido da EMBRATUR.

1426 O inicio do atendimento deverd ocorrer no prazo de 24 (vinte e quatro) horas, dentro do horario
estabelecido no item anterior, contado a partir da solicitacio feita pela EMBRATUR

14.27 O término do reparo da solugdo/software de Auditoria deverd ocorrer no prazo de 48 (quarenta e oito)
horas, contado a partir do inicio do atendimento:

14.28 No caso da licitante vencedora ndo terminar o reparo do equipamento no prazo estabelecido no “14.3",
deverd substituir imediatamente a solugao/soﬁware de Auditoria por outro de sua propriedade, com
caracteristicas e capacidades iguais ou superiores ao substituido, em cariter provisdrio e tempordrio, pelo prazo
maximo de 30 (trinta) dias corridos, contados a partir da data da substituicio;
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14.29 Findo o prazo de 30 (trinta) dias corridos, a substituicdo da solugdo/software de Auditoria serd definitiva a
critério da EMBRATUR

14.30 Quando da solicitagio da manutengio corretiva, por meio de telefone, fac-simile ou e-mail, a
EMBRATUR fornecerd a licitante vencedora, para fins de abertura de chamado técnico, obrigatoriamente ag
seguintes informagdes:

14 30.1 Cédigo de fabricagdo ou nimero de série do equipamento se for o caso;

14 .30.2 Anormalidade observada;

14.30.3 Nome do responsavel pela solicitagio;

14 30 .4 Nimero do telefone para contato;

14.30.5 Nimero da Ordem de Servigo da EMBRATUR

1431 Todas as solicitagdes feitas pela EMBRATUR serfio registradas pela licitante vencedora para
acompanhamento e controle da execugdo deste Contrato:

14.31.1 A licitante vencedora apresentara um Relatorio de Visita contendo data e hora do chamado e do inicio e
termino do - atendimento, identificagio do componente defeituoso, as providencias adotadas e demais
informacdes pertinentes;

14.31.2 O Relatorio devera ser assinado pelo responsave! pela solicitagfio de manutenciio corretiva.

1432 Se durante a vigéncia do contrato, houver a necessidade de alteracio de algum componente da
solucfio/software de Auditoria, o mesmo deverd ser apresentado, pela CONTRATADA, i critério da
EMBRATUR, para avaliacio técnica;

14.33 Para execugdo dos servicos de manutengio a licitante vencedora somente poderi desconectar os
componentes de hardware ou desinstalar qualquer software que estiverem instalados ou lipados 2
solucdo/software de Auditoria com previa autorizagio da EMBRATUR;

14.34 A licitante vencedora deverd garantir que os meios de armazenamento magnéticos efou dticos utilizados
pelos seus técnicos, durante as manutencdes, estio livres de qualquer cédigo malicioso ("virus, worms,
trojans "}, voltado para a danifica¢do ou degradagio, tanto de dados, quanto de software ou hardware;

15. HABILITACAO

15.1 Serd considerada hebilitada para participar do certame, além das exigéacias administrativas e legais especificadas no
edital ¢ neste Termo de Referéncia as empresas que apresentarem as seguintes documentacdes:

a) Declaragio em papel timbrado da licitanle de que prestard assisténcia técnica durante o periodo de garantia da
solugfo/software de Auditoria propostos, e que mantém rede de assisténcia técnica na regifio da entrega do produto e ainda,
que prestard assisténcia técnica “on-site™ para o ohjeto constante deste Termo de Referéneia.

b} Atestado ou declaraglio de capacidade técnica do licitante, fornecido por empresa piiblica ou privada que comprovem a
venda, entrega, configuragfio e garantia minima de |2 meses em software igual 2o do objeto desle Termo de Referéncia e em
quantidade igual ou superior a 50%.
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ANEXO IT AO CONTRATO N, 034/2015 - CJF

PLANH.HA DE PRECOS
Lote. | - “Deseriglo Q| Valor Unitirio | Valor Totl
Forpecimento do software com fodas as caracteristicas
5 146
lem | detalhadas para Microsoft Windows File Server ! RS 146.875,00 ) RS 146.875,00
Ttem 2 Fornecimento do. software com todas as caracteristicas 1 RS 53989.00] RS 53 989,00
detalhadas para Microsoft Exchange Server
Fornecimente do software com lodas as caracteristicas <
Item 3 detathadas para Microsoft Directory (AD) 1 RE 11997500 { RS 119.975,00
Hter 10 Serwgios profissionais de implementagio ¢ testes para a 1 RS 16800001 RS 1680000
solugiio
tem 11 Serwc,:os proﬁss%o.nms de transferéncia de conhecimento da 5 RS 850000 RS 17000,00
solugdo, por participante
Servicos dc garantia ¢ suporte técnico (8x3) junto ao
fabricante - software com todas as caracteristicas detalhadas
ltem 13 para Microsoft Windows File Server, pelo periodo de 36 ! RS 84.380,00) RS 8438000
{trinta ¢ seis) meses
Servigos de garantia e suporic técnico (8x5) junto ao
fabricante - software com todas as caracteristicas detalhadas
ftem 14 para Microsoft Windows Exchange Server, pelo periodo de 36 1 RS 31000001 RS 3100000
(irinta ¢ seis) meses
Servios de garantia ¢ suporte técnico (8x5) juato ao
fabricante - software com todas as caracteristicas detalhadas
flem 15 para Microsoft Active Directory (AD), pelo periodo de 36 ! RS 67890,00) RS 67.890,00
(trinta ¢ seis) meses
Servigos de Operagiio assistida, integragiio com novas versdes
2 .
ftem 22 do Windows ¢ do Exchange ¢ Estudos de caso 100 | RS 137.00 | RS 13 700,00
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