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PaEMBRATUR

) _ EDITAL DE LICITAGAO
PREGAO ELETRONICO PARA REGISTRO DE PREGOS N° 17 /2014
PROCESSO N° 72100.000447/2014-75

Torna-se publico, para conhecimeto dos interressados, que a EMBRATUR — Instituto Brasileiro de
Turismo, com enderec¢o no Setor Comercial Norte - SCN, Quadra 02, Bloco G, Brasilia-DF — CEP
70.712-907, mediante o Pregoeiro, designado pela Portaria n® 33, de 08 de abril de 2014, publicada
no D.O.U do dia 09 de abril de 2014, realizara a presente licitagdo, na modalidade PREGAO, na
forma ELETRONICO DE REGISTRO DE PRECO, do tipo menor prego global, conforme as
condicbes estabelecidas e descritas neste edital e seus anexos.

1. DA ABERTURA DA SESSAO

1.1 — A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema
eletrénico, dirigida por um Pregoeiro, a ser realizada conforme indicado abaixo, de acordo com a
legislacdo mencionada no predmbulo deste Edital.

DATA DA ABERTURA: 29/12/ 2014.

HORA: 10:00 h.(horario de Brasilia/DF)

LOCAL.: no sitio www.comprasgovernamentais.gov.br

RECEBIMENTO DAS PROPOSTAS: a partir da data da divulgacdo do Edital no sitio
www.comprasgovernamentais.qgov.br.

2. LEGISLAGAO
2.1 - Esta licitagdo observarad as condigdes estabelecidas no presente Edital, bem como os

preceitos do direito publico, em especial as disposi¢des da:

a) Lei n° 8.666, de 21 de junho de 1993;

b) Lei n° 10.520, de 17 de julho de 2002;

c) Decreto n° 5.450, de 31 de maio de 2005;

d) Decreto n° 7.892, de 23 de janeiro de 2013;

e) Decreto n° 3.555, de 08 de agosto de 2000, alterados pelos Decretos n° 3.693, de 20 de

dezembro de 2000 e n° 3.784, de 06 de abril de 2001;

f) Lei Complementar n° 123, de 14 de dezembro de 2006;

g) Decreto n° 6.204, de 05 de setembro de 2007;

h) Decreto n° 3.722, de 9 de janeiro de 2001, alterado pelo Decreto n° 4.485, de 25 de

novembro de 2002;

i) Decreto n° 7.174, de 12 de maio de 2010;

j) Instrugao Normativa n° 01, de 19 de janeiro de 2010;

k) Instrugao Normativa n° 04, de 21 de dezembro de 2010;

3. DO OBJETO:

3.1 — Constitui objeto da presente licitagdo o Pregdo Eletronico para Registro de Precos
Aquisicdo de solugdo baseada em software totalmente compativel com ambiente Microsoft e
servidor de arquivos UNIX, para implantag&o de auditoria, controle e geréncia de permissionamento
dos servicos de diretério (Microsoft Active Directory), servidor de arquivos (Microsoft File Server),
servidor de colaboragdo SharePoint (Microsoft Sharepoint Server), Servidor de Arquivos
UNIX/Linux e Correio Eletrénico (Microsoft Exchange Server) da EMBRATUR, bem como execugéo
de servicos de planejamento, consultoria, implementacéo e testes, além de transferéncia de
conhecimentos, com garantia (manutencéo e suporte técnico) pelo periodo de 36 (trinta e seis)
meses, de acordo com as condigdes e especificagdes constantes neste Edital e seus anexos.

4. DA PARTICIPACAO NO PREGAO

4.1 — Poderao participar deste Pregdo entidades empresariais cujo ramo de atividade seja
compativel com o objeto desta licitagéo, e que estejam com Credenciamento regular no Sistema
de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no §3° do artigo 8° da
Instrucdo Normativa SLTI/MPOG n° 2, de 11/10/2010 e que atendam todas as exigéncias deste
Edital e seus Anexos.



4.2 — Nao poderao participar desta licitagao:

4.2.1 — entidades empresariais impedidas de participar de licitagbes e celebrar contratos com
a Unido, na forma do art. 7° da lei n° 10.520/2002.

4.2.2 — entidades empresariais declaradas suspensas e/ou inidbneas de participar de
licitagbes e impedidas de contratar com Administragdo, conforme art. 87, incisos lll e IV, da Lei n°
8.666, de 1993;

4.2.3 — entidades empresariais estrangeiras que ndo tenham representacao legal no Brasil
com poderes expressos para receber citacao e responder administrativa ou judicialmente;

4.2.4 — quaisquer interessados que se enquadrem nas vedacdes previstas no artigo 9° da Lei
n°® 8.666, de 1993;

4.2.5 — entidades empresariais que estejam sob faléncia, em recuperagdo judicial ou
extrajudicial, concurso de credores, concordata ou insolvéncia, em processo de dissolugdo ou
liquidacgéo;

4.2.6 — entidades empresariais que estejam reunidas em consércio, sejam controladoras,
coligadas ou subsidiarias entre si;

4.3 — Como condigcado para participagdo no Pregédo, o licitante assinalara “sim” ou “ndo” em
campo proprio do sistema eletronico, relativo as seguintes declaracdes:

4.3.1 — que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.3.1.1 — a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante nao ter
direito ao tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que
microempresa ou empresa de pequeno porte;

4.3.2 — que esta ciente e concorda com as condi¢cbdes contidas no Edital e seus anexos, bem
como de que cumpre plenamente os requisitos de habilitacdo definidos no Edital,

4.3.3 — que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.3.4 — que nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cao de aprendiz, nos termos
do artigo 7°, XXXIIl, da Constituicao;

4.3.5 — que a proposta foi elaborada de forma independente, nos termos da Instrucao
Normativa SLTI/MPOG n° 2, de 16 de setembro de 2009.

4.4 — O descumprimento de qualquer condigdo de participacdo acarretara a inabilitacdo do
licitante.

5. DO CREDENCIAMENTO NO SISTEMA ELETRONICO

5.1 — O credenciamento dar-se-a pela atribuicao de chave de identificagéo e de senha, pessoal
e intransferivel, para acesso ao sistema eletrénico, no sitio www.comprasgovernamentais.gov.br.

5.2 — O credenciamento do licitante, bem assim a sua manutencéo, dependera de registro
cadastral atualizado no Sistema de Cadastramento Unificado de Fornecedores — SICAF, que
também sera requisito obrigatério para fins de habilitagdo (Decreto 5.450/2005).

5.3 — O credenciamento junto ao provedor do sistema implica a responsabilidade legal do
licitante ou de seu representante legal e presunc¢ao de sua capacidade técnica para realizagcéo das
transacdes inerentes ao Pregéo Eletrénico.

5.4 — O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou a EMBRATUR responsabilidade por eventuais danos decorrentes do uso indevido da
senha, ainda que por terceiros.

5.5 — A perda da senha ou a quebra de sigilo devera ser comunicada imediatamente ao provedor
do sistema para imediato bloqueio de acesso.

6. DO ENVIO ELETRONICO DA PROPOSTA DE PREGOS

6.1 — O licitante devera encaminhar a proposta por meio do sistema eletronico até a data e
horario marcado para abertura da sessdo, quando, entdo, encerrar-se-a automaticamente a fase
de recebimento de propostas:

6.1.1 — até a abertura da sessdo as licitantes poderdo retirar ou substituir a proposta
anteriormente apresentada.

6.1.2 — o licitante sera responsavel por todas as transac¢des que forem efetuadas em seu
nome no sistema eletrénico, assumindo como firmes e verdadeiras sua proposta e lances (Art. 13,
inc. 1ll, Decreto n° 5.450/05).

6.2 — Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessao
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publica do pregéo, ficando responsavel pelo énus decorrente da perda de negécio diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

6.3 — A licitante devera enviar proposta para a totalidade dos itens que estiver cotando, sob pena
de desclassificagédo da proposta.

6.4 — Nos precos contados deverdo estar incluidos todos os custos decorrentes da execugao
contratual, tais como, despesas com impostos, taxas, frete, seguros necessarios ao cumprimento
integral do objeto deste edital e seus anexos.

6.4.1 — O Imposto de Renda de Pessoa Juridica — IRPJ e a Contribui¢gdo Social sobre o Lucro
Liquido — CSLL, que ndo podem ser repassados a Administragédo, ndo serao incluidos na proposta
de pregos apresentada.

6.5 — A apresentagao da proposta implica plena aceitagéo, por parte do licitante, das condi¢cbes
estabelecidas neste Edital e seus Anexos, bem como obrigatoriedade do cumprimento das
disposicdes nela contidas, assumindo o proponente 0 compromisso de executar os servicos nos
seus termos, bem como fornecer todos os materiais, equipamentos, ferramentas e utensilios
necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual,
promovendo, quando requerido, sua substitui¢ao.

6.5.1 — A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente
em sua proposta ndo seja satisfatorio para o atendimento ao objeto da licitacdo, exceto quando
ocorrer algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666/93.

6.6 — As propostas das Licitantes deverao ter validade de no minimo 60 (sessenta) dias, a contar
da data da sua apresentacao.

7. DA CLASSIFICAGAO DAS PROPOSTAS
7.1 — O Pregoeiro verificara as propostas apresentadas, desclassificando aquelas que:
7.1.1 — contenham vicios ou ilegalidades;
7.1.2 — ndo apresentem as especificagdes técnicas exigidas pelo Edital e Termo de
Referéncia;
7.1.3 — apresentarem precos finais superiores ao valor maximo estabelecido para cada item;
7.1.4 — nao vierem a comprovar sua exequibilidade, em especial em relagdo ao prego e a
produtividade;
7.2 — A desclassificagéo de proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.
7.3 — As propostas contendo a descri¢cao do objeto, valor e eventuais anexos estaréo disponiveis
no sitio: www.comprasgovernamentais.gov.br.
7.4 — O sistema disponibilizara campo préprio para troca de mensagem entre o Pregoeiro e 0s
licitantes.
7.5 — O sistema ordenara, automaticamente, as propostas classificadas pelo Pregoeiro, sendo
que somente estas participardo da fase de lances.

8. DA FORMULAGAO DOS LANCES
8.1 — Classificada as propostas, o Pregoeiro dara inicio a fase competitiva, quando, entéo os
licitantes poderdao encaminhar lances, exclusivamente por meio do sistema eletrénico, sendo
imediatamente informados do seu recebimento e respectivo horario de registro e valor.
8.2 — Os licitantes poderéo oferecer lances sucessivos, observado o horario fixado e as regras
de aceitagdo dos mesmos.
8.3 — Os licitantes somente poderao oferecer lances inferiores aos ultimos por eles ofertados e
registrados pelo sistema.
8.4 — Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.
8.5 — Lances de valor zero ou irrisério (descontos iguais ou aproximados a 100%) seréo
considerados manifestamente inexequiveis.
8.6 — Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagdo do detentor do lance.
8.7 — No caso de desconexao com o pregoeiro, no decorrer da etapa competitiva do pregéo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepg¢éo dos lances:
8.7.1 — O pregoeiro, quando possivel, dard continuidade a sua atuacédo no certame, sem
prejuizo dos atos realizados;
8.7.2 — Quando a desconexdao persistir por tempo superior a 10 (dez) minutos, a sesséo do
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pregdo sera suspensa e tera reinicio somente apds comunicagado expressa do pregoeiro aos
participantes.

8.8 — A etapa de lances da sessdo publica sera encerrada mediante aviso de fechamento
iminente dos lances, emitido pelo sistema eletrénico aos licitantes, apds o que transcorrera periodo
de tempo de 01 (um) a 30 (trinta) minutos, aleatoriamente determinado também pelo sistema
eletronico, findo o qual sera automaticamente encerrada a recepg¢éo de lances.

8.8.1 — Caso o sistema ndo emita o aviso de fechamento iminente, o pregoeiro se
responsabilizara pelo aviso de encerramento aos licitantes.

8.9 — Encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo a comparacdo com o0s
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006,
regulamentada pelo Decreto n° 6.204, de 2007.

8.10 — Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da proposta ou lance de menor prego
serdo consideradas empatadas com a primeira colocada.

8.11 — A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados ap6s a comunicagcao automatica para tanto.

8.12 — Caso a microempresa ou empresa de pequeno porte melhor classificada desista ou ndo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa ou
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificagéo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

8.12.1 — Caso nao se ofertem lances e sejam identificadas propostas de precgos idénticos de
microempresa ou empresa de pequeno porte empatadas na faixa de até 5% (cinco por cento) sobre
o valor cotado pela primeira colocada, e permanecendo o empate até o encerramento do grupo, o
sistema fara sorteio eletronico entre tais fornecedores, definindo e convocando automaticamente o
vencedor para o encaminhamento da oferta final de desempate.

8.12.1.1 — Somente apds o procedimento de desempate ficticio, quando houver, e a
classificagdo final dos licitantes, serd cabivel a negociacdo de prego junto ao fornecedor
classificado em primeiro lugar.

8.13 — Havendo éxito no procedimento de desempate, o sistema disponibilizara a nova
classificagdo de fornecedores para fins de aceitagdo do valor ofertado. Ndo sendo aplicavel o
procedimento, ou ndo havendo éxito na aplicacao deste, prevalecera a classificacao inicial.

9. DO JULGAMENTO DAS PROPOSTAS

9.1 — Encerrada a etapa de lances, o Pregoeiro julgara a proposta de menor preco global e
podera encaminhar contrapropostas diretamente ao licitante que tenha apresentado o lance de
menor valor, para que seja obtido preco melhor, bem como decidir sobre a sua aceitac¢ao:

9.1.1 — A negociagado serd realizada por meio do sistema eletrénico, podendo ser
acompanhada pelos demais licitantes.

9.2 — Analisada a aceitabilidade dos precos obtidos, o Pregoeiro divulgara o resultado de
julgamento das Propostas de Precos do licitante.

9.3 — O pregoeiro examinara a proposta classificada em primeiro lugar quanto a compatibilidade
do preco em relagao ao valor estimado para cada item da contratacao e sua exequibilidade, bem
como quanto ao cumprimento das especificagées do objeto.

9.3.1 — Os precos ndo poderao ultrapassar o valor estimado definidos no Edital.

9.3.2 — As propostas serao julgadas, segundo o critério de menor preco global, sem prejuizo
de analise dos precos unitarios.

9.4 - O licitante devera imediatamente encaminhar a planilha de custo e formagéo de pregos,
com os respectivos valores readequados ao lance vencedor, por meio eleténico, ou, se for o caso,
por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema
eletrénico.

9.4.1 — Erros no preenchimento da planilha ndo sdo motivos suficientes para a
desclassificacdo da proposta, quando a planilha puder ser ajustada sem a necessidade de
majoragao do preco ofertado, e desde que se comprove que este é suficiente para arcar com todos
os custos da contratacéo.

9.5 — Se a proposta ou o lance de menor valor nao for aceitavel ou se o licitante desatender as
exigéncias habilitatérias, o Pregoeiro examinara a proposta ou o lance subsequente, verificando a
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sua aceitabilidade e procedendo a sua aceitacdo, na ordem de classificacdo, e assim
sucessivamente até a apuragcédo de uma proposta ou lance que atenda ao Edital e seus anexos.

9.6 — Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos
precos ofertados e se a inexequibilidade da proposta nao for flagrante e evidente pela analise da
planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, sera obrigatéria a
realizacao de diligéncias para aferir a legalidade e exequibilidade da proposta;

9.6.1 — Alinexequibilidade dos valores referentes a itens isolados da planilha de custos, desde
que nao contrariem instrumentos legais, néo caracteriza motivo suficiente para a desclassificagéo
da proposta;

9.6.2 — Se houver indicios de inexequibilidade da proposta de preg¢o, ou em caso da
necessidade de esclarecimentos complementares, podera ser efetuada diligéncia, na forma do art.
43 da Lei n° 8.666/93, para efeito de comprovagao de sua exequibilidade, podendo adotar, dentre
outros, os seguintes procedimentos:

a) questionamentos junto a proponente para a apresentacdo de justificativas e
comprovagoes em relagédo aos custos com indicios de inexequibilidade;

b) pesquisas em 6rgaos publicos ou empresas privadas;

c) verificacdo de outros contratos que o proponente mantenha com a Administragédo ou
com a iniciativa privada;

d) pesquisa de preco com fornecedores dos produtos utilizados.

e) verificagdo de notas fiscais dos produtos adquiridos pelo proponente;

f) demais verificagdes que porventura se fizerem necessérias.

9.6.3 — Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita;

9.7 — O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento da
licitante, desde que seja possivel a afericdo de sua qualificagdo e a exata compreenséo da sua
proposta, durante a realizacdo da sessao publica do PREGAO.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA E DOCUMENTOS DE
HABILITAGAO

10.1 — A proposta vencedora ajustada ao lance final € os documentos exigidos para habilitagédo que
nao estejam contemplados no SICAF, inclusive quando houver necessidade de envio de anexos,
deverao ser remetidos para o enderego eletrdnico: pregoeiro.dce@embratur.gov.br ou e pelo
sistema do sitio: www.comprasgovernamentais.gov.br, no prazo de 2(duas) horas, contados da
solicitagdo do Pregoeiro:

10.1.1- A proposta e os documentos e anexos remetidos por meio eletrbnico deverédo ser
encaminhados em original ou por copia autenticada, desde que a empresa tenha sido habilitada,
no prazo de 2 (dois) dias uteis, contados da solicitagdo do Pregoeiro.

10.1.2 - Os documentos solicitados acima, devidamente identificado com o n° do pregéo,
deveréo ser entregues no Protocolo da EMBRATUR, situado na SCN Quadra 2, Bloco “G”, subsolo,
enderecados ao Pregoeiro, designado para o certame, que devera conferir os documentos
originais, antes da adjudicacéo do objeto desta licitacao.

10.1.3 - Sera inabilitada a licitante que deixar de apresentar, de acordo com o exigido, qualquer
documento solicitado, ou apresenta-lo em desacordo com o estabelecido neste Edital.

10.1.4 — Sob pena de inabilitagdo, os documentos encaminhados para habilitagdo deverao estar
em nome da licitante, e, preferencialmente, com o numero do CNPJ e o respectivo endereco;

10.1.5 — Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e
se a licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

10.2 — Juntamente com a proposta vencedora devera ser apresentado o seguinte:

10.2.1 — Declaracao de que nos precos propostos estdo incluidos todos os custos diretos e
indiretos, tais como salarios, encargos sociais, trabalhistas, tributos incidentes, taxas de
administracdo, materiais, lucro, prémios de seguro e quaisquer outros encargos necessarios ao
cumprimento integral do objeto da licitagao;

10.2.2 — Constar razado social, CNPJ, endereco completo, telefone, fax, banco, agéncia e n°
da conta corrente onde deseja receber seus créditos; e nome completo do sécio majoritario, CPF
e C.| do representante legal, inclusive para assinar o contrato.




11. DA HABILITAGAO

11.1- Como condigao prévia ao exame da documentagéo de habilitagéo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das
condi¢bes de participagéo, especialmente quanto a existéncia de sangédo que impeca a participagao
no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela Controladoria
Geral da Unido (www.portaldatransparencia.gov.br/ceis).

c) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa, mantido
pelo Conselho Nacional de Justica(www.cnj.jus.br/improbidade adm/consultar_requerido.php).

11.2 — A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
socio majoritario, por forga do artigo 12 da Lei n® 8.429/92, que prevé, dentre as sangdes impostas
ao responsavel pela pratica de ato improbidade administrativa, a proibicdo de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario e se no
quadro societario da empresa tiver servidor publico da ativa, ou empregado de empresa publica,
ou de sociedade de economia mista.

11.3 — Constatada a existéncia de san¢ao, o pregoeiro reputara o licitante inabilitado, por falta
de condigdo de participagao.

11.4 - O Pregoeiro consultara o Sistema de Cadastro Unificado de Fornecedores — SICAF, em
relacdo a Habilitagdo Juridica, a Regularidade Fiscal e a Qualificagdo Econémica Financeira,
conforme disposto nos arts. 4°, caput, 8°, § 3°, 13 a 18 e 43 da Instrugdo Normativa SLTI/MPOG n°
2, de 2010 e Certidao Negativa de Débitos Trabalhistas.

11.4.1 - Também poderdo ser consultados os sitios oficiais emissores de certiddes,
especialmente quando o licitante esteja com alguma documentagéo vencida junto ao SICAF.

11.5 - Os licitantes que nao estiverem cadastrados no Sistema de Cadastro Unificado de
Fornecedores — SICAF além do nivel de credenciamento exigido pela Instru¢do Normativa
SLTI/MPOG n° 2, de 2010, deverédo apresentar a seguinte documentagéo relativa a Habilitagdo
Juridica, Regularidade Fiscal e Qualificacao Econdmico-Financeira nas condi¢gdes seguintes:

11.6 - Habilitagao Juridica

11.6.1 - No caso de empresério individual, inscricdo no Registro Publico de Empresas
Mercantis;

11.6.2 - Em se tratando de sociedades comerciais, contrato social ou estatuto em vigor,
devidamente registrado, e, no caso de sociedades por a¢des, acompanhado de documentos de
eleicdo de seus administradores;

11.6.3 - Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbacao
no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

11.6.4 - Inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas, no caso de
sociedades simples, acompanhada de prova de diretoria em exercicio;

11.6.5 - Decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais.

11.7- Regularidade Fiscal e Trabalhista

11.7.1 - Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

11.7.2 - Prova de regularidade com a Fazenda Nacional (certiddo conjunta, emitida pela
Secretaria da Receita Federal do Brasil e Procuradoria-Geral da Fazenda Nacional, quanto aos
demais Tributos Federais e a Divida Ativa da Unido, por elas administrados, conforme art. 1°, inciso
|, do Decreto n°® 6.106/07);

11.7.3 - Prova de Regularidade com a Seguridade Social (INSS);

11.7.4 - Prova de Regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

11.7.5 - Prova de Inscrigédo no Cadastro de Contribuintes Municipal, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto desta licitacao;

11.7.6 - Prova de Regularidade com Débitos Trabalhistas junto a Justi¢ga do Trabalho;

11.7.7 - Prova de Regularidade com a Fazenda Municipal do domicilio ou sede do licitante;

a) Caso o fornecedor seja considerado isento dos tributos municipais relacionados ao objeto
licitatério, devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda
Municipal do domicilio ou sede do fornecedor, ou outra equivalente, na forma da lei;

11.7.8 - Caso o licitante detentor do menor preco seja microempresa ou empresa de pequeno
porte devera apresentar toda a documentacgéo exigida para efeito de comprovagéo de Regularidade
Fiscal, mesmo que esta apresente alguma restricao, sob pena de inabilitag&o;
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11.8 - Relativos a Qualificagao Econémico — Financeira:

11.8.1 - Os licitantes que n&o estiverem cadastrados no Sistema de Cadastro Unificado de
Fornecedores — SICAF no nivel da Qualificagdo Econdmico-Financeira, conforme Instru¢édo
Normativa SLTI/MPOG n° 2, de 2010, deverao apresentar a seguinte documentagéo:

11.8.2 - Certidao Negativa de Faléncia ou Recuperacgao Judicial expedida pelo distribuidor da
sede da pessoa juridica;

11.8.3 - Balango Patrimonial e demonstragbes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagao financeira da empresa,
vedada a sua substituicdo por balancetes ou balancos provisorios, podendo ser atualizados por
indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentagéo da proposta;

a) No caso de empresa constituida no exercicio social vigente, admite-se a apresentacao de
balancgo patrimonial e demonstrag¢des contabeis referentes ao periodo de existéncia da sociedade;

11.8.4 - Comprovacao da situagao financeira da empresa sera constatada mediante obtencao
de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), resultantes da
aplicacédo das férmulas:

Ativo Circulante + Realizavel a Longo Prazo
LG = >1,00
Passivo Circulante + Passivo Nao Circulante

Ativo Total
SG = > 1,00
Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
LC = >10;e
Passivo Circulante

11.8.5 - As empresas, cadastradas ou nao no SICAF, que apresentarem resultado inferior ou
igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdo comprovar patriménio liquido de 10% (dez por cento) do valor estimado da
contratagao ou item pertinente;

11.9 - Habilitagdo Técnica:
11.9.1 — Allicitante devera apresentar documentagéo, relativa a sua qualificagao técnica para
prestacéo dos servicos:

11.9.1.1 - Declaragdo em papel timbrado da licitante de que prestara assisténcia técnica
durante o periodo de garantia da solugéo/software de Auditoria propostos, e que mantém
rede de assisténcia técnica na regido da entrega do produto e ainda, que prestara
assisténcia técnica “on-site” para o objeto constante neste Edital

11.9.1.2 - Atestado ou declarag¢ao de capacidade técnica do licitante, fornecido por empresa
publica ou privada que comprovem a venda, entrega, configuragédo e garantia minima de 12
meses em software igual ao do objeto deste Edital e em quantidade igual ou superior a 50%.

11.9.2 - Se a menor proposta ofertada for de microempresa ou empresa de pequeno porte e
uma vez constatada a existéncia de alguma restricao no que tange a Regularidade Fiscal, a mesma
sera convocada para, no prazo de 05 (cinco) dias Uteis, apds solicitagdo do Pregoeiro no sistema
eletrénico, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo a critério
da Administragdo.

11.9.3 - A néo regularizagéo fiscal no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das san¢des previstas neste Edital, sendo facultada a
convocagdo dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de
classificagéo, seguir-se outra microempresa ou empresa de pequeno porte com alguma restricdo
na documentacao fiscal, sera concedido 0 mesmo prazo para regularizacao;

11.10 - Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma;

11.11 - Serd inabilitado o licitante que ndo comprovar sua habilitacdo, deixar de apresentar
quaisquer dos documentos exigidos para a habilitagcdo, ou apresenta-los em desacordo com o
estabelecido neste Edital;



11.12 - No caso de inabilitagdo havera nova verificagdo, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitagdo da proposta subsequente;

11.13 - Da sesséao publica do Pregao divulgar-se-a Ata no sistema eletrénico;

12. DOS PEDIDOS DE ESCLARECIMENTOS

12.1 - Os pedidos de esclarecimentos referentes a este Pregdo deverdo ser enviados ao
Pregoeiro até 3 (trés) dias uteis anteriores a data fixada para abertura da sessado publica,
exclusivamente por meio eletrénico via Internet, no endereco pregoeiro.dce@embratur.gov.br.

12.2 - Os esclarecimentos formulados pelos interessados serdo respondidos pelo Pregoeiro
e serdo divulgados via Internet, através do endereco www.comprasgovernamentais.gov.br.

12.3 - Nao deverao ser considerados pelos licitantes, na elaboragdo de suas propostas,
quaisquer esclarecimentos obtidos de forma diferente da citada nos subitens anteriores.

13. DA IMPUGNAGAO DO ATO CONVOCATORIO
13.1 - As impugnacdes do ato convocatorio, deverdo ser manifestadas por meio eletrénico,
no enderego pregoeiro.dce@embratur.gov.br, no horario de 08h30 as 11h30 e de 14h00 as 17h30,
de segunda a sexta-feira, em dias Uteis.
13.2 - Até 2 (dois) dias Uteis antes da data fixada para abertura da sessé&o publica, qualquer
pessoa, fisica ou juridica, é parte legitima para impugnar o ato convocatério deste Pregao.
13.3 - Cabera ao Pregoeiro decidir sobre a impugnagéo no prazo de 24 (vinte e quatro) horas,
com o apoio dos responsaveis pela elaboragdo do Termo de Referéncia e Edital.
13.4 - Acolhida a impugnacgao contra o ato convocatorio, sera definida e publicada nova data
para a realizagédo do certame.
13.5 - As impugnagdes apresentadas intempestivamente n&o serdo levadas em
consideracéo.

14. DOS RECURSOS

14.1 - O Pregoeiro declarard o vencedor e, depois de decorrida a fase de Regularizacao
Fiscal de microempresa ou empresa de pequeno porte se for o caso, concedera o prazo de no
minimo 30 (trinta) minutos, para que qualquer licitante manifeste a intencéo de recorrer, de forma
motivada, isto &, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em
campo proprio do sistema.

14.1.1 - Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intengdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

14.1.2 - Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas
verificara as condi¢gdes de admissibilidade do recurso.

14.2 - A falta de manifestagdo motivada do licitante quanto a inteng&o de recorrer importara
a decadéncia desse direito e a consequente adjudicacdo do objeto pelo Pregoeiro ao licitante
vencedor.

14.2.1 - Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de 3
(trés) dias para apresentar as razdes, pelo sistema eletrdnico, ficando os demais licitantes, desde
logo, intimados para, querendo, apresentarem contrarrazées também pelo sistema eletrénico, em
outros 3(trés) dias, que comecgarao a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

14.3 - O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

14.4 - Os autos do processo permanecerdo com vista franqueada aos interessados no local
e endereco constante neste edital.

15. DA ADJUDICAGAO E HOMOLOGAGAO

15.1 - O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso nao haja interposicao de recurso, ou pela autoridade competente, apés a regular
decisao dos recursos apresentados.

15.2 - Apo6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.



16. DO TERMO DO CONTRATO

16.1 - O contrato devera ter inicio de execugéo no prazo que nao podera ser superior a 15
(quinze) dias da assinatura.

16.2 — Para fins de assinatura do contrato o licitante vencedor devera apresentar
declaracao expressa de que atende aos critérios de sustentabilidade ambiental.

16.3 - Antes da assinatura do contrato serao feitas consultas ao SICAF, CNDT e CADIN e os
resultados anexados ao processo.

16.4 - E facultado 8 EMBRATUR, quando a adjudicataria ndo comparecer no prazo estipulado
no subitem anterior, ou, injustificadamente, ndo apresentar situagéo regular de habilitagdo no ato
da contratacdo, convocar os licitantes remanescentes, na ordem de classificagdo para, apés
comprovados os requisitos habilitatorios e feita a negociagao, serem contratados, sem prejuizo da
aplicagao das sanc¢des cabiveis, observado o disposto no item 30 deste edital.

16.5 - A Minuta de Contrato que acompanha este Edital podera sofrer alteragédo para adequa-
lo, no que couber, as condigbes apresentadas pelo licitante vencedor, desde que ndo sejam
contrarias ao Edital, onerem a EMBRATUR e nem representem desvios.

16.6 — O licitante vencedor devera ter ciéncia que podera fornecer os produtos no prazo
maximo de 12(doze) meses, prazo de validade da ata.

16.7 - O prazo de vigéncia do contrato sera de 12 (doze) meses, contado a partir da data da
sua assinatura e com eficacia apés a publicacdo no Diario Oficial da Uni&o.

16 — ESPECIFICACAO TECNICA DA SOLUCAO
16.1 — Conforme descrito no item 5 do Termo de Referéncia, Anexo | deste Edital

17 — CARACTERISTICAS DOS PRODUTOS
17.1 - Conforme descrito no item 7 do Termo de Referéncia, Anexo | deste Edital

18 — ORGAOS PARTICIPANTES

18.1 — S&o 6rgaos participantes deste Registro de Pregos: Ministério da Ciéncia, Tecnologia e
Inovagdo — MCTI, Departamento Nacional de Infraestrutura de Transportes - DNIT, Tribunal
Regional Eleitoral de Ronddnia — TRE-RO e Ministério dos Transportes — MT.

19 — UTILIZAGAO DA ATA DE REGISTRO DE PREGOS

19.1 — Poderé&o utilizar a Ata de Registro de Pregos quaisquer outros 6rgédos ou entidades da
Administracdo Publica Federal que ndo tenham participado do certame licitatorio, desde que
autorizado por este EMBRATUR - Instituto Brasileiro Turismo, conforme previsto no Decreto n°
7.892/12.

19.2 — O preco ofertado pelas empresas signatarias da Ata de Registro de Pregos séo aqueles
retificados na nova proposta apresentada apds a fase de lances no Pregéo Eletrbnico SRP n°
17/2014, os quais encontram-se registrados na Ata, de acordo com a respetiva classificacdo de
Julgamento.

19.3 — Em cada entrega de servico decorrente da Ata serdo observadas, quanto ao prego, as
clausulas e condi¢des constantes do Edital e seus anexos pertinentes ao certame que a precedeu,
independente de transcri¢cdo, e ao Termo de Referéncia, os quais integram a Ata de Registro de
Precos.

20 — VALOR ESTIMATIVO DA CONTRATAGAO

20.1 — O valor total estimado para a presente contratacdo atendendo a todos os quantitativos
aos Orgao Participantes é de R$ 26.255.362,55 (Vinte e seis milhdes, duzentos e cinquenta e
cinco mil trezentos e sessenta e dois reais e cinquenta e cinco centavos).

20.2 — Os valores e quantitativos referentes a cada item constam na tabela abaixo:
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ITEM

NOME DO ITEM

EMBRATUR

TRE/RO

MCTI

DNIT

MT

Quantitativo
Total

Valor Unitario

Valor Total

Fornecimento do software com
todas as caracteristicas
detalhadas, para Microsoft
Windows File Server / NAS,
pacote para até 500 usuarios.

14

R$ 150.337,33

R$
2.104.722,62

Fornecimento do software com
todas as caracteristicas
detalhadas, para Microsoft
Exchange Server, pacote para
até 500 caixas postais.

15

R$ 58.107,39

R$ 871.610,85

Fornecimento do software com
todas as caracteristicas
detalhadas, para Microsoft
Active Directory (AD), pacote
para até 500 usuarios.

15

R$ 123.530,33

R$
1.852.954,95

Fornecimento do software com
todas as caracteristicas
detalhadas, para Linux / Unix
Server, pacote para até 500
usuarios.

17

R$ 123.530,33

R$
2.100.015,61

Fornecimento do software com
todas as caracteristicas
detalhadas, para Microsoft
Sharepoint Server, pacote para
até 500 usuarios.

13

R$ 123.530,33

R$
1.605.894,29

Fornecimento do software com
todas as caracteristicas
detalhadas, para Portal de
Permissionamento Automatico
pacote para até 500 usuarios.

18

R$ 62.817,05

R$
1.130.706,90
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Fornecimento do software com
todas as caracteristicas
detalhadas, para Solugdo de
automacgdo de migracdo de
dados segura, pacote para até
500 usuarios.

17

R$ 75.288,50

R$
1.279.904,50

Fornecimento do software com
todas as caracteristicas
detalhadas, para Solugdo de
compartilhamento de arquivos
em nuvem privada, pacote para
até 500 usuarios.

17

R$ 178.548,97

R$
3.035.332,49

Fornecimento do software com
todas as caracteristicas
detalhadas, para Solugdo de
classificagcao de dados
sensiveis e integragdo com
DLP, pacote para até 500
usuarios.

18

R$ 75.278,50

1.355.013,00

10

Servicos  profissionais  de
implantacdo e testes, para a
solucao.

R$ 19.436,00

97.180,00

11

Servigos  profissionais  de
transferéncia de conhecimento
da solucéo, por participante.

12

12

35

R$ 9.254,00

R$ 323.890,00

12

Servigos de suporte técnico
para todos os softwares da
solucao e servigos executados,
24x7 pelo periodo de 36 (trinta
e seis) meses, para a solucéo.

R$ 33.511,67

R$ 167.558,35

13

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft File Server /
NAS, pelo periodo de 36 (trinta
e seis) meses, pacote para até
500 usudrios.

18

R$ 87.506,77

R$
1.575.121,86
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14

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para  Microsoft  Exchange
Server, pelo periodo de 36
(trinta e seis) meses, pacote
para até 500 Caixas postais.

15

R$ 34.185,56

R$ 512.783,40

15

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft Active Directory,
pelo periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios.

18

R$ 71.819,08

R$
1.292.743,44

16

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Linux / Unix Server pelo
periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios.

17

R$ 71.819,08

R$
1.220.924,36

17

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para  Microsoft Sharepoint
Server, pelo periodo de 36
(trinta e seis) meses, pacote
para até 500 usuarios.

17

R$ 71.819,08

R$
1.220.924,36

18

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Portal de
Permissionamento Automatico,
pelo periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios.

18

R$ 36.244,18

R$ 652.395,24
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19

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Solugdo de automacgao de
migracao de dados segura, pelo
periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios.

17

R$ 43.710,35

R$ 743.075,95

20

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Solugéo de
compartilhamento de arquivos
em nuvem privada, pelo periodo
de 36 (trinta e seis) meses,
pacote para até 500 usuarios.

17

R$ 102.312,75

R$
1.739.316,75

21

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Solugdo de classificacao
de dados sensiveis e integracéo
com DLP, pelo periodo de 36
(trinta e seis) meses, pacote
para até 500 usuarios.

18

R$ 43.710,35

R$ 786.786,30

22

Servicos de Apoio Poés-
implantacao pelo periodo de 36
(trinta e seis meses), por hora
para a solucéo.

1000 0 1000

1000

100

3100

R$ 140,70

R$ 436.170,00

23

Fornecimento do software com
todas as caracteristicas
detalhadas, para Microsoft
Windows File Server / NAS,
pacote para até 500 usuarios.

R$ 150.337,33

150.337,33

VALOR TOTAL DA PROPOSTA

R$ 26.255.362,55
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21 — CONDIGOES DE PAGAMENTO
21.1 - Conforme descrito no item 11.3 do Termo de Referéncia, Anexo | e item 10 do Contrato, Anexo VI deste Edital

22 - DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA
22.1 - As obrigagbes da Contratante e da Contratada s&o as estabelecidas nos itens 13 e 14 do Termo de Referéncia, Anexo | deste Edital.

23 - GARANTIA
23.1 — A empresa contratada devera fornecer garantia de funcionamento minima de 36 (trinta e seis) meses “on-site”, contados a partir da data do aceite

dos equipamentos, efetuando manutengéo corretiva, sem 6nus para a EMBRATUR.

¢ Entende-se por manutencao corretiva a série de procedimentos destinados a recolocar o software em perfeito estado de uso, compreendendo,
inclusive, substituicdo, ajuste e reparos necessarios, de acordo com 0s manuais e normas técnicas especificas, n&do incluindo o fornecimento de

material de consumo.

24 - DAS SANGOES ADMINISTRATIVAS

24 1 - Comete infragdo administrativa, nos termos da Lei n° 8.666/93, de 1993, da Lei n° 10.520, de 2002, do Decreto n° 3.555, de 2000 e do Decreto
n°® 5.450, de 2005, a Licitante/Adjudicataria que no decorrer da licitagao:

| — N&o assinar o contrato, quando convocada;

Il — Apresentar documentagéo falsa;

lIl — Deixar de entregar os documentos exigidos no certame;

IV - Nao mantiver a sua proposta dentro de prazo de validade;

V - Comporta-se de modo inidéneo;

VI — Cometer fraude fiscal;

VIl — Fizer declaracgéo falsa;

VIII — Ensejar o retardamento da execugao do certame.

24.2 — A licitante/Adjudicataria que cometer qualquer das infragdes discriminadas no subitem anterior ficara sujeita, sem prejuizo da responsabilidade
civil e criminal, as seguintes sangbes:

a) Multa de até 10 (dez)% por cento sobre o valor estimado do grupo prejudicado pela conduta do licitante;

b) Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos.

24.3 — As infragdes e sangdes relativas a atos praticados no decorrer da contratagao estédo previstas Termo de Referéncia e no Contrato.
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24 4 — As penalidades serédo registradas no SICAF.
245 — As sancgbes aqui previstas sdo independentes entre si, podendo ser aplicadas
isoladamente, no caso das multas, cumulativamente, sem prejuizo de outras medidas cabiveis.

25 - DO ACOMPANHAMENTO E DA FISCALIZAGAO

25.1 — Por parte da contratante, durante a vigéncia do contrato, a execucao dos servigcos sera
acompanhada e fiscalizada por um representante da Administragéo especialmente designado (art.
67 da Lei n°® 8.666/93), indicado pela autoridade competente da EMBRATUR.

26 - DA DOTAGAO ORGAMENTARIA
26.1 - As despesas decorrentes da execug¢ao dos servigos objeto desta contratacéo correréo a

conta do Orcamento Geral da Unido, para o exercicio de ...... , mediante emissdo de Nota de
Empenho para mengédo do crédito, conforme Programa de Trabalho n® ... ;
Naturezas de Despesas ................... € e , Fonte .......

27 - DO REGISTRO DE PREGCOS

27.1 - Este Registro de Pregos ndo obriga a CONTRATANTE nem os Orgéos Participantes a
firmarem Contratos com a licitante vencedora.

27.2 - A qualquer tempo, o preco registrado podera ser revisto em decorréncia de eventual
reducéo daqueles praticados no mercado, cabendo a CONTRATANTE convocar os fornecedores
registrados para negociar o novo valor.

27.3 - E permitido que outras licitantes também venham a praticar o preco registrado.

27.4 - A licitante vencedora contratada tera o seu registro de prego cancelado quando:

| - descumprir as condi¢des assumidas no Contrato por ela assinado;

Il - ndo aceitar reduzir o prego registrado, quando se tornar superior ao praticado pelo mercado;
e

Il - quando, justificadamente, ndo for mais do interesse da EMBRATUR.

28 - DA ATA DE REGISTRO DE PREGCOS

28.1 — O registro de pregos sera formalizado por intermédio de Ata de Registro de Precos, na
forma da minuta constante do Anexo VII e nas condigbes previstas neste Edital.

28.2 — A Ata de Registro de Pregos resultante deste procedimento licitatorio tera validade de
doze meses, a partir da data de sua assinatura.

28.3 — Decorrido o prazo de validade da proposta sem convocacgéo para assinatura da Ata de
Registro de Precos, fica a licitante vencedora liberada do compromisso assumido.

29 — DA FORMALIZAGAO DA ATA

29.1 — Homologada a licitagdo, sera celebrada a Ata de Registro de Precos, com a licitante
vencedora e, se for o caso, com as demais classificadas que aceitarem contratar pelo prego da
primeira, obedecida a ordem de classificagdo das propostas.

29.2 — A CONTRATANTE convocara a licitante vencedora em até 10(dez) dias, informando o
local, data e hora para a assinatura da Ata de Registro de Precos.

29.3 — Incumbira &8 CONTRATANTE providenciar a publicacao, por extrato, da Ata de Registro
de Precos, no Diario Oficial da Unido, no prazo maximo de 10 (dez) dias uteis, contado da data da
assinatura da Ata.

29.4 — No caso da licitante vencedora, depois de convocada, ndo comparecer ou se recusar a
assinar a Ata de Registro de Precos, sem prejuizo das sanc¢bes a ela previstas neste Edital, a
CONTRATANTE registrara as demais licitantes, na ordem de classificagdo, mantido o preco da
primeira classificada na licitagao.

29.5 — Em qualquer das hipéteses acima, concluido o processo, a CONTRATANTE fara o devido
apostilamento na Ata de Registro de Precos e informara as demais licitantes a nova ordem de
registro.

30 - DOS USUARIOS DA ATA DE REGISTRO DE PREGOS

30.1 — Podera utilizar-se da Ata de Registro de Pregcos qualquer 6rgdo ou entidade da
Administragdo que ndo tenha participado do procedimento licitatorio, conforme condi¢des abaixo,
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desde que devidamente comprovada a vantagem e, respeitadas no que couber, as disposi¢des e
as regras estabelecidas na Lei n? 8.666, de 1993, no Decreto n2 7.892, de 23 de janeiro de 2013 e
na Instrucdo Normativa SLTI/MP n2 1, de 2002, relativa a contratagéo pelo Sistema de Registro de
Precos - SRP.

30.2 — Cabera a CONTRATANTE autorizar ou ndo a adesao de terceiros a Ata de registro de
Precos decorrente deste Edital.

30.3 — Cabera a licitante beneficiaria da Ata de Registro de Precgos, observadas as condig¢des
nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, sem prejuizo dos quantitativos
registrados em Ata, desde que este fornecimento ndo prejudique as obrigagbes anteriormente
assumidas.

30.4 — Caso haja anuéncia da licitante beneficiaria, cada érgao ou entidade usuario podera
adquirir até 100% (cem por cento) dos quantitativos maximos registrados na Ata de registro de
Preco, por 6rgao ou entidade.

30.5 — O quantitativo decorrente das adesdes a ata de registro de precos nao podera exceder,
na totalidade, ao quintuplo do quantitativo de cada item registrado na ata de registro de preco para
0 6rgao gerenciador e 6rgaos participantes, independente do nimero de 6rgdos néo participantes
que aderirem.

30.6 — Na hipo6tese prevista na condigédo anterior, a contratagao se dara pela ordem de registro
e na razéo dos respectivos limites de fornecimento registrados na Ata.

31 -DO CANCELAMENTO DO REGISTRO DE PREGCOS

31.1 - A licitante vencedora tera o seu registro de prego cancelado, a pedido, quando:

| - comprovar a impossibilidade de cumprir as exigéncias da Ata de Registro de Precos por
ocorréncia de caso fortuito ou de for¢ga maior; e

Il - 0 seu precgo registrado se tornar, comprovadamente, inexequivel em fungao da elevagéo dos
precos de mercado dos insumos que compdem o custo dos materiais.

31.2 - A licitante vencedora terd o seu registro de prego cancelado, por iniciativa da
CONTRATANTE, assegurados o contraditério e a ampla defesa, quando:

| - ndo aceitar reduzir o precgo registrado, na hipdtese de este se tornar superior aqueles
praticados no mercado;

Il - perder qualquer condicdo de habilitagdo ou qualificagdo técnica exigida no processo
licitatério;

[l - por razbes de interesse publico, devidamente motivadas e justificadas;

IV - ndo cumprir as obrigacdes de acordo com a Ata de Registro de Precos; e

V - caracterizada qualquer hipotese de inexecucgéo total ou parcial das condi¢des estabelecidas
na Ata de Registro de Precos ou nas Notas de Empenho.

32 - DO CONTROLE E DAS ALTERAGOES DE PREGOS

32.1 - Durante a vigéncia da Ata de Registro de Pregos, os pregos registrados serao fixos e
irreajustaveis, exceto nas hipoteses, devidamente comprovadas, de ocorréncia de situagéo prevista
no art. 65, Il, d, da Lei n® 8.666, 1993, ou de redugéo dos precos praticados no mercado.

34.1.1 — Mesmo comprovada a ocorréncia de situagdo prevista no art. 65, Il, d, da Lei n®
8.666, de 1993, a CONTRATANTE, se julgar conveniente, podera optar por cancelar a Ata de
Registro de Pregos e iniciar outro procedimento licitatorio.

32.2 — Comprovada a reducao dos precos praticados no mercado nas mesmas condi¢cdes do
registro, e, definido o novo prego maximo a ser pago pela CONTRATANTE, os fornecedores
registrados serdo convocados para alteracdo, por aditamento, do preco da Ata de Registro de
Precos.

32.3 - O preco registrado podera ser revisto em decorréncia de eventual redugéo daqueles
praticados no mercado, ou de fato que eleve o custo dos materiais registrados, cabendo a
CONTRATANTE promover as necessarias negociagdes junto as licitantes vencedoras.

32.3.1 - Quando o prego inicialmente registrado, por motivo superveniente, tornar-se superior
ao prego praticado no mercado, a CONTRATANTE devera convocar:

| - a licitante vencedora visando a negociacao para reducao de pregos e sua adequagéo ao
praticado no mercado. Frustrada a negociacao, a licitante vencedora sera liberada do compromisso
assumido;

Il - convocar as demais licitantes vencedoras visando igual oportunidade de negociagéo.
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32.3.2 - Quando o preg¢o de mercado tornar-se superior aos pregos registrados e a licitante
vencedora, mediante requerimento devidamente comprovado, n&o puder cumprir 0 compromisso,
a CONTRATANTE podera:

| - liberar a licitante vencedora do compromisso assumido, sem aplicacdo da penalidade,
confirmando a veracidade dos motivos e comprovantes apresentados, e se a comunicagao ocorrer
antes da entrega dos materiais; e

Il - convocar os demais licitantes vencedoras visando igual oportunidade de negociagéo.

32.4 — Nao havendo éxito nas negociagbes, a CONTRATANTE devera proceder a revogagao
da Ata de Registro de Pregos, adotando as medidas cabiveis para obtencéo da contratagdo mais
vantajosa.

33. CRITERIOS DE SUSTENTABILIDADE

33.1 - Por se tratar de aquisicdo de bens, com a finalidade de nortear os critérios de
sustentabilidade, deverdo ser observados as normas contidas no Capitulo Ill, DOS BENS E
SERVICOS, com énfase nos arts. 5° e 6° da Instrucdo Normativa n° 01, de 19 de janeiro de 2010,
bem como, o Decreto n® 7.746, de 05 de junho de 2012 que estabelece os critérios, praticas e
diretrizes para a promocgéo do desenvolvimento nacional sustentavel,

Sao diretrizes de sustentabilidade, a serem observadas pela CONTRATADA, entre outras:
menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua; preferéncia para
materiais, tecnologias e matérias-primas de origem local; maior eficiéncia na utilizagdo de
recursos naturais como agua e energia; maior geragdo de empregos, preferencialmente com
mao de obra local; maior vida util e menor custo de manuten¢do do bem e da obra; uso de
inovagbes que reduzam a pressdo sobre recursos naturais; e origem ambientalmente regular
dos recursos naturais utilizados nos bens, servigos e obras;

33.2 - A contratada devera apresentar para efeito de assinatura do contrato declaragcao expressa
que atende aos critérios de sustentabilidade ambiental quanto aos processos de extragdo ou
fabricagéo, utilizacdo e descarte dos produtos e matérias primas em cumprimento a Instrugcéo
Normativa n® 01/2010.

34- DAS DISPOSICOES FINAIS

34.1. A EMBRATUR reserva-se o direito de, por despacho fundamentado da autoridade
competente, em qualquer tempo, adiar ou revogar a licitagdo por interesse publico, devendo anula-
la por ilegalidade, sem que aos licitantes caiba o direito a reclamagédo ou qualquer pedido de
indenizagéao, ressalvado o disposto no paragrafo unico do Art. 59, da Lei n°® 8.666/93.

34.2 - Ao Pregoeiro, além do recebimento e exame das propostas, cabera o julgamento da
obediéncia as condi¢gbes estabelecidas no presente edital, bem como decidir quanto as duvidas e
omissdes do referido instrumento, podendo, as decisdes e providéncias que ultrapassarem a sua
competéncia, se valer da Unidade competente, bem como do 6rgéo juridico da EMBRATUR para
assisti-la e subsidia-la no que for pertinente a essa atribuigéo.

34.3 - O Pregoeiro reserva-se o direito de solicitar dos licitantes em qualquer tempo, no curso
da licitacdo, quaisquer esclarecimentos sobre documentos ja entregues, fixando-lhes prazo para
atendimento.

34.4 - Na contagem dos prazos estabelecidos neste Edital e seus anexos, sera excluido o dia
do inicio e incluido o dia do vencimento, e considerar-se-do os dias consecutivos, exceto quando
for explicitamente disposto em contrario.

34.5 - S6 se iniciam e vencem os prazos, referidos no subitem anterior em dia de expediente da
EMBRATUR.

34.6 - As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da
ampliagcdo da disputa entre os interessados, sem comprometimento da seguranca do futuro
Contrato.

34.7 - Aos casos omissos aplicar-se-d0 as demais disposi¢cdes constantes da legislagao
pertinente.

34.8 - Em caso de divergéncia entre disposi¢cées deste Edital e seus anexos ou demais
pecas que compoem o processo, prevalecera as deste Edital.
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34.9 - Acompanham este edital os seguintes anexos:
Anexo | - Termo de Referéncia
Anexo Il — Ordem de Servigo ou Fornecimento
Anexo lll — Termo de Recebimento Provisério
Anexo IV — Termo de Recebimento Definitivo
Anexo V — Termo de Encerramento do Contrato
Anexo VI — Modelo de Proposta de Precos
Anexo VII — Ata de Registro de Precos
Anexo VIl — Minuta do Contrato

3410 - O Edital esta disponibilizado, na integra, no endereco eletrénico:
www.comprasgovernamentais.gov.br, e também poderédo ser lidos e/ou obtidos na Divisdo de
Contratos e Editais - DCE no endereco SCN Quadra 02 Bloco G- CEP 70.712-907, nos dias uteis,
no horario das 8:30 horas as 17:00 horas, mesmo endereco e periodo no qual os autos do processo
administrativos permanecerao com vista franqueada aos interessados.

35-DO FORO

35.1 - O foro para dirimir questdes relativas ao presente Edital sera o da Secao Judiciaria da
Justica Federal de Brasilia—DF, com renuncia expressa de qualquer outro por mais privilegiado que
seja.

Brasilia-DF, 16 de dezembro de 2014.

VICENTE JOSE DE LIMA NETO
Presidente da EMBRATUR
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P=EMBRATUR

) _ EDITAL DE LICITAGAO
PREGAO ELETRONICO PARA REGISTRO DE PREGO N° 17 /2014

ANEXO |-DO EDITAL
TERMO DE REFERENCIA

1. OBJETO

1.1 Registro de Prego para aquisi¢cdo de solugéo baseada em software totalmente compativel
com ambiente Microsoft e servidor de arquivos UNIX, para implantacdo de auditoria, controle e
geréncia de permissionamento dos servigos de diretorio (Microsoft Active Directory), servidor de
arquivos (Microsoft File Server), servidor de colaboragéo SharePoint (Microsoft Sharepoint Server),
Servidor de Arquivos UNIX/Linux e Correio Eletrénico (Microsoft Exchange Server) da EMBRATUR,
bem como execucgdo de servicos de planejamento, consultoria, implementacéo e testes, além de
transferéncia de conhecimentos, com garantia (manutencgéo e suporte técnico) pelo periodo de 36
(trinta e seis) meses, de acordo com as condigbes e especificagbes constantes neste Termo de
Referéncia.

2. FUNDAMENTAGAO LEGAL
2.1. A contratacdo de pessoa juridica, para fornecimento de solucdo baseada em software de
auditoria, controle e geréncia de permissionamento dos servigcos de diretorio, objeto do presente
Termo de Referéncia, encontra amparo legal na seguinte legislagéao:
a. Lein°. 8.666, de 21 de junho de 1993, com suas alteracdes subsequentes;
b. Lein®. 10.520, de 7 de julho de 2002;
c. Decreto n°. 3.555, de 08 de agosto de 2000, alterados pelos Decretos nos 3.693, de 20
de dezembro de 2000 e 3.784, de 06 de abril de 2001;
d. Decreto n®. 5.450 de 31 de maio de 2005;
Decreto n°. 2.271, de 07 de julho de 1997,
Instrugéo Normativa n°. 02, de 30 de abril de 2008;
Instrugdo Normativa n°. 04, de 12 de novembro de 2010;
Instrugdo Normativa 01/2010 — SLTI/MP;
Portaria n°® 2, de 16 de margo 2010, da SLTI/MP.

R

3. JUSTIFICATIVA

3.1 O Instituto Brasileiro de Turismo — EMBRATUR é responsavel pela promog¢éo, marketing e
apoio a comercializagdo dos destinos, servicos e produtos turisticos brasileiros no mercado
internacional.

3.2 Para o cumprimento de tal miss&do é necessario dispor de recursos que viabilizem a consecucgéo
das estratégias, objetivos e metas estabelecidas. E dentre estes recursos tornaram-se
imprescindiveis os relacionados a Tecnologia da Informagao.

3.3 Assim, objetivando a sustentacao dos produtos e servigos de Tl demandados pela organizacéo
se faz necessario a contratacédo de ferramenta capaz de auditar os recursos instalados no parque
computacional da EMBRATUR.

4. RESULTADOS ESPERADOS

4.1 Os resultados a serem alcangados com a aquisicao da ferramenta, deve dotar o parque
tecnolégico da EMBRATUR atendendo aos padrées de qualidade, em condi¢cdes de capacidade e
desempenho que proporcionem a EMBRATUR aplicar a Tecnologia da Informacao - Tl ao negécio
de maneira eficiente e segura em cumprimento de sua misséo institucional.

Os resultados esperados séo:

4.1.1 Assegurar a qualidade e disponibilidade dos equipamentos no parque tecnoldgico da
EMBRATUR,;

4.1.2 Assegurar o controle da base de dados e monitorar o uso e a aplicacdo das ferramentas ja
disponiveis aos usuarios.
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4.1.3 Prover a infraestrutura de dispositivos e ferramentas de auditagem no banco de dados e
demais equipamentos em uso.

4.1.4 Ampliar com o uso da ferramenta a qualidade e a confiabilidade das informagbes contidas
nos bancos de dados da EMBRATUR.

4.2 Produtos esperados pela contratagao

4.2.1 Solugao baseada em softwares para auditoria, controle e geréncia de permissionamento dos
servicos de diretério (Microsoft Active Directory), servidor de arquivos (Microsoft File Server),
servidor de colaboracdo SharePoint (Microsoft Sharepoint Server), Servidor de Arquivos
UNIX/Linux e Correio Eletrénico (Microsoft Exchange Server);

4.2.2 Servigos de implementagéo e testes;

4.2.3 Servigos de consultoria;

4.2.4 Servigos de transferéncia de conhecimentos;

4.2.5 Garantia (manutengao e suporte técnico);

4.3 Resultados esperados com a contratagao

4.3.1 Visdo completa da estrutura do diretério da Microsoft, devendo ser possivel administrar seu
repositério de usuarios e grupos de seguranga através de uma interface Unica, juntamente com a
gestdo de seus servidores de arquivos;

4.3.2 Auditoria eficiente do Active Directory, Exchange, servidor de arquivos e SharePoint Server,
que por meio dos logs de auditoria vocé tem visibilidade de todos os eventos ocorridos;

4.3.3 Auditoria eficiente do sistema de arquivos de sistemas Linux e Unix, através da visibilidade
dos eventos ocorridos;

4.3.4 Possibilidade de migragdo automatizada de dados entre equipamentos com a necessaria
manutencédo ou alteragdo de metadados de auditoria e seguranga;

4.3.5 Possibilidade de acesso aos arquivos através da Internet com seguranca e auditoria do
acesso aos arquivos;

4.3.6 Gestao do permissionamento e dos logs de todas as plataformas monitoradas em uma unica
console;

4.3.7 Relatérios visando facilitar o controle sobre o0 que acontece em todos os ambientes;

4.3.8 Alertas de modificagdo, quando alguma agéo for disparada;

4.3.9 Consultas e pesquisas de eventos.

5. ESPECIFICAGCAO TECNICA DA SOLUCAO

5.1 Objetiva-se com a contratacéo efetuar a implantagdo de uma solugéo de auditoria, controle e
geréncia de permissionamento dos servigos de diretorio (Microsoft Active Directory, LDAP e NIS),
servidor de arquivos (Microsoft File Server), servidor de colaboragcdo SharePoint (Microsoft
Sharepoint Server), Servidor de Arquivos UNIX/Linux e Correio Eletronico (Microsoft Exchange
Server), os quais sao responsaveis pela comunicacdo e armazenamento dos dados n&o
estruturados do ORGAO, contemplando:

5.1.1 Licenciamento completo de até 500 usuarios internos

5.1.2 Execucgao de servigos profissionais para implementagéo e testes, para até 500 usuarios,
possibilitando a aquisicdo dos servicos em lotes de até 500 usuarios internos, de acordo com o
item 5.1.

5.1.3 Instalacao e configuracdo da solucao (softwares) no ambiente da CONTRATANTE;

5.1.4 Integracdo e compartiihamento de recursos e auditoria, controle, gerenciamento e
permissionamento da solugdo com o ambiente de producao existente;

5.1.5 Execucao de servigos profissionais de até 1.000 horas de consultoria para customizacgéo e
ajustes dos itens adquirido no item 5.1, a serem executados dentro do prazo vigente do contrato;
5.1.6 Transferéncia de conhecimentos composta por turmas de 3 alunos, possibilitando a aquisi¢ao
de até 5 turmas na modalidade de ata de registro de precos;

5.1.7 Servigo de manutencéao e suporte pelo periodo de 36 (trinta e seis) meses;

5.2 Descrigao detalhada da solugao
5.2.1 Caracteristicas funcionais:
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5.2.1.1 A solugédo ofertada devera reter as informacgdes de log e histdérico em banco de dados (MS
SQL ou Oracle), seja ele na maquina local ou em SQL Farm ja existente dentro do ORGAO por um
periodo que sera determinado na fase de escopo do projeto (minimo de 12 meses);

5.2.1.2 As licengas do ambiente operacional para instalagdo do produto, incluindo o Sistema
Operacional € o banco de dados para a solugéo seréo fornecidos pela CONTRATANTE;

5.2.1.3 A solugéo deve fornecer todas as funcionalidades citadas sem o acionamento dos logs
nativos do Windows. Caso a solugéo ofertada habilite log de auditoria do Windows, o hardware
necessario para o armazenamento destes logs por 12 (doze) meses devera ser contemplado na
proposta;

5.21.4 A solugdo devera contemplar na mesma console a possibilidade de englobar as
funcionalidades através de agentes adicionais para no minimo as plataformas, Microsoft Active
Directory, LDAP, NIS, Microsoft Exchange Server, Microsoft Sharepoint Server e Windows Server
e UNIX Servers;

5.2.1.5 Caso a solugéo utilize um agente nos servidores a serem monitorados, sua instalagéo nao
deve requerer a reinicializacdo dos mesmos;

5.2.1.6 O agente deve possuir um mecanismo de monitoramento de desempenho (performance)
dos servidores onde atua, de modo a ndo permitir que o nivel de consumo de processamento pelo
agente nos servidores ultrapasse de 5% de consumo de CPU;

5.2.1.7 A solugéo devera prover informacdes de quem acessa quais dados, quem esta acessando
ou tentando acessar os dados, qual tipo de acesso foi feito, quem acessou ou deveria ter acesso
aos dados, quem nao esta utilizando o permissionamento atual, quais dados sido menos
acessados, e quem deu ou revogou permissdes de acesso;

5.2.1.8 A solugéo deve fornecer método para assinalar ou associar um usuario como "Proprietario”
de uma pasta ou grupo;

5.2.1.9 Deve permitir a Importagéo/exportacdo dos Proprietarios das informag¢des de/para uma
lista, e permitir o upload de um arquivo contendo informag¢des para a designagao do proprietario de
cada pasta;

5.2.1.10 Deve permitir o gerenciamento das funcionalidades através de console prépria ou por
navegador WEB;

5.2.1.11 Fornecer interface Unica de usuario para exibir as permissoes, os detalhes da auditoria,
as estatisticas de acesso a dados e alertas;

5.2.1.12 A solugéo deve suportar a utilizagéo de servidores Virtualizados (VMWare) para todos os
seus componentes;

5.2.1.13 A solugéo deve contemplar o licenciamento dos bancos de dados e sistemas operacionais
para a instalacdo e monitoragéo da solugéo;

5.3 Controle de acessos (permissionamento)

5.3.1 A solucdo devera integrar com administradores de usuarios, grupos de usuarios e
permissionamento de plataformas AD (Microsoft Active Directory) LDAP, NIS e usuarios locais dos
servidores, bem como monitorar estas bases;

5.3.2 A solugédo devera mostrar em uma mesma interface toda a base de usuarios e de dados
monitorados, exibindo para cada pasta ou arquivo a visualizagdo grafica interativa das listas de
controle de acesso incluindo grupos, subgrupos e seus respectivos membros;

5.3.3 Esta mesma interface devera mostrar os niveis de permissdes das pastas que o usuario tem
acesso, dar visibilidade de todos os objetos que um usudrio ou grupo tenham permissdes para
acessar, incluindo heranga de permissdes ativa/desativada e indicagdo de compartilhamento;
5.3.4 A solugéo deve permitir a visibilidade bidirecional de quais pastas podem ser acessadas por
quais usuarios e na diregao contraria, indicando todas as pastas onde o usuario tem acesso e qual
tipo de acesso (leitura, escrita, modificagéo), sem afetar o ambiente em operagéo;

5.3.5 A ferramenta devera prover filtros para visualizar todos os objetos de dados de forma grafica
incluindo pastas protegidas e unicas;

5.3.6 A solugéo devera fornecer a visao das permissdes efetivas, ou seja, agregando permissdes
de Share e NTFS;

5.3.7 A ferramenta ndo deve restringir a quantidade das listas de acesso (ACLs) coletadas e/ou
armazenadas;

5.3.8 A visualizagéo de grupos deve compreender todos os grupos filhos (subgrupos) sem restricao
de numero de hierarquias;
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5.3.9 A solugéo deve possibilitar a configuragédo de uma credencial diferente para cada volume a
ser monitorado;

5.3.10 A solucao devera realizar a modificacdo das permissdes dos usuarios no Microsoft Active
Directory através de autenticagdo de usuario e senha dos administradores do AD com efetivagao
imediata e possibilitar o agendamento para data futura;

5.3.11 A solugdo devera trabalhar integrada ao AD sem a necessidade de inser¢cdo de usuarios
manual, e fornecer a habilidade para corrigir permissdes e modificar grupos via interface grafica;
5.3.12 A solugao deve permitir a modelagem de dados e alteracao do perfil de acesso, para
avaliagdo de impactos, antes da execugdo em ambiente real, identificando quais usudarios acessam
determinada pasta e perderdo ou ganharao acesso nesta modelagem;

5.3.13 A solugéo deve permitir a modelagem de permissionamento de maneira grafica, incluindo
a simulacéo do impacto de mudancgas no permissionamento de grupos e usuarios, e da remog¢éo
de permissbes excessivas, inclusdo de novos grupos e identificagdo de quais usuarios serdo
afetados com estas trocas de permissdes;

5.4 Registro de eventos (log)

5.4.1 A solugdo deve coletar o log de forma normatizada dos repositérios de dados em plataforma
Servigo de Diretérios, Servidores de Arquivos Windows e UNIX/LINUX, Sharepoint e Microsoft
Exchange;

5.4.2 A solugao ofertada deve manter o log das operagbes de abrir, criar, apagar, modificar, copiar,
renomear e acesso negado;

5.4.3 O log da solugdo ofertada deve conter informag¢des completas de cada uma das operagdes
com data e horéario, nome do servidor de arquivos, tipo do objeto, caminho (path) dos dados,
dominio, destino da movimentagéo, arquivo impactado e nome do usuario;

5.4.4 Devera permitir filtragem gréfica, ordenacao e agrupamento dos logs;

5.4.5 A solugdo deverd identificar em uma mesma tela todas as atividades de um determinado
usuario ou determinada pasta de todos os repositérios monitorados e diretérios de usuarios;

5.4.6 Fornecer resumo grafico das atividades auditadas, incluindo:

5.2.3.7 Visualizagéo dos usuarios mais e menos ativos;

5.2.3.8 Visualizagéo dos diretdrios mais e menos ativos;

5.2.3.9 Visualizagéo dos diretorios onde um usuario ou um grupo de usuarios estejam acessando;
5.2.3.10 Visualizag&o dos usuarios que estejam acessando um diretorio;

5.2.3.11 A ferramenta deve normatizar eventos relacionados e apresentar como um unico evento
para 0 mesmo objeto;

5.2.3.12 A solugao deve permitir auditoria direta de quem tem acesso aos dados na tela da console,
sem necessidade de gerar relatério demonstrativo.

5.5 Relatérios

5.5.1 A solugao ofertada deve gerar relatérios nos formatos TXT, CSV, HTML, XLS e PDF;

5.5.2 A ferramenta deve permitir o agendamento para envio de relatérios pelo correio eletrdnico;
5.5.3 Os relatérios agendados devem poder ser entregues tanto via e-mail quanto em uma
determinada pasta do servidor sem a necessidade de customizacgéo adicional,

5.5.4 O envio dos relatérios por e-mail deve ser feito a partir da propria solugéo, ou seja, sem a
utilizacdo de software de terceiros e deve suportar o protocolo SMTP;

5.5.5 A ferramenta deve possibilitar a definicdo da prioridade de cada relatério agendado;

5.5.6 A ferramenta deve fornecer relatérios customizaveis sob demanda e agendados;

5.5.7 A ferramenta deve fornecer relatério dos acessos aos arquivos;

5.5.8 A ferramenta deve armazenar todas as modificagbes feitas nas permissées dentro e fora da
interface grafica;

5.5.9 Fornecer relatérios sobre onde a permissdes concedidas a grupos globais (Everyone, Domain
Users, Users) estao sendo utilizadas;

5.5.10 Armazenar todas as modificagcdes em grupos feitas dentro e fora da interface grafica;
5.5.11 Fornecer relatorios de grupos de seguranga vazios ou nao utilizados;

5.5.12 Fornecer relatérios de SIDs n&o resolvidos e usuarios com permissao direta em pastas;
5.5.13 Fornecer relatérios de dados e usuarios inativos;

5.5.14 Fornecer relatérios sobre administradores acessando dados de negdcio;
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5.5.15 Fornecer relatorios de usuarios desabilitados que ainda fazem parte de grupos de
seguranga;

5.5.16 Fornecer relatério que mostre quais eram as permissdes para determinada pasta em uma
data passada sem a necessidade de um processo manual para guardar as permissées a serem
recuperadas;

5.5.17 Possibilitar o direito de revisdo de gestao de dados através de relatérios indicativos do uso
dos dados;

5.5.18 Suprir com rotinas automatizadas, relatérios programados e outras facilidades sobre os
beneficios esperados, destes relatoérios;

5.5.19 A solugédo deve ser capaz de fornecer relatérios para auditoria e conformidade
(compliance);

5.6 Analise Comportamental

5.6.1 A ferramenta deve realizar a analise comportamental dos usuarios de maneira a fazer
recomendacoes de alterac&o, revogacao de acesso, trocas de grupos e permissdes aos dados ndo
estruturados e semiestruturados dos servidores monitorados;

5.6.2 A solucao deve identificar, de forma automatica, usuarios com acesso a pastas e\ou arquivos
indevidos sugerindo a revogacao de acesso;

5.6.3 A solugdo devera fornecer em modo grafico recomendagdes sobre permissionamento
excessivo, baseado na analise de atividade de acesso;

5.6.4 Fornecer identificacao grafica de atividades de acesso anormais;

5.6.5 Estas recomendacdes deveréo também ser fornecidas em forma de relatério;

5.7 Sistema de notificagdes (alertas)

5.7.1 A ferramenta deve realizar andlises e gerar alertas de comportamentos suspeitos como
leitura ou gravacgdes em excessos que diferem do comportamento normal do usuério;

5.7.2 A notificagdo devera ser feita também via e-mail;

5.7.3 A ferramenta deve emitir um alerta quando um usuario desviar do seu comportamento
padrao;

5.7.4 Fornecer relatorios sobre atividades de acesso anormais;

5.8 Modulo Permissionamento de Servigos Active Directory (AD)

5.8.1 A solugdo deve efetuar as funcionalidades de Permissionamento, Log, Relatérios, Alertas dos
servigos de diretorios de usuarios como Microsoft Active Directory, LDAP, NIS e usuarios locais
dos servidores, e deverao estar integradas na mesma plataforma e interface de monitoracao dos
demais repositérios de dados;

5.8.2 A solugéo deve possuir visibilidade da hierarquia dos Servigo de Diretérios dos Usuarios
através de interface grafica e em formato de relatorio;

5.8.3 Solugédo deve possuir visibilidade da hierarquia dos Servico de Diretorios dos Usuarios
através de interface grafica e em formato de relatorio;

5.8.4 A solugéo deve ter trilha de auditoria classificavel e pesquisavel de todas as atividades do
Active Directory, LDAP, NIS e usuarios locais dos servidores em uma unica interface gréfica e
também em formato de relatério;

5.8.5 Solugéo devera ser capaz rastrear quem fez alteragbes no Active Directory, LDAP, NIS e
usuarios locais dos servidores, qual foi a alteragao feita e quando, nesta mesma interface gréfica e
em formato de relatério;

5.8.6 A solugéo devera indicar de forma automatica recomendagbes sobre grupos de seguranga
nao utilizados e membros de grupos em sua interface grafica e em forma de relatério;

5.8.7 A solucdo devera realizar a modelagem de permissionamento através de simulagbes de
mudancga para grupos e ACLs sem afetar o ambiente de producao, e identificando quais membros
que efetivamente acessam os dados, permitindo a visibilidade anterior a realizagéo das alteragdes
no permissionamento de qual o impacto real no ambiente de producgéo;

5.8.8 A solucéo ofertada devera suportar o gerenciamento do Microsoft Active Directory ao ponto
de permitir os administradores da solugdo no minimo as seguintes funcionalidades:

5.8.8.1 Criagdo de novos usuarios;
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5.8.8.2 Criagédo de novos grupos;

5.8.8.3 Alteracao de parametros de usuarios ja existentes;

5.8.8.4 Delecao de usuarios;

5.8.8.5 Delecdo de computadores;

5.8.8.6 Reset de senhas;

5.8.8.7 Desbloqueio de usuarios;

5.8.8.8 Desabilitacdo de usuarios;

5.8.9 A solugao devera ser compativel, no minimo, com as versées do Microsoft AD 2003, 2008 e
2012;

5.9 Mddulo Microsoft Exchanger Server

5.9.1 A solucdo deve efetuar as funcionalidades de Permissionamento, Log, Relatérios, Analise
Comportamental e Alerta dos servidores de correio eletronico Microsoft Exchange, e deveréo estar
integradas na mesma plataforma e interface de monitoragcdo dos demais repositérios de dados;
5.9.2 A solucdo ofertada deverd monitorar as caixas postais dos usuarios, e as pastas
compartilhadas deste servidor;

5.9.3 A ferramenta devera realizar a coleta das informagbes sem a oneragéo excessiva do servidor
de correio Microsoft Exchange, ou seja, sem ativagdo do journaling ou diagnostics nativos do
servidor de correio;

5.9.3.1 Caso a solugéo necessite a ativagdo do Journaling do Exchange devera ser fornecido o
hardware necessario para o armazenamento deste journaling por 12 (doze) meses;

5.9.4 As funcionalidades de analise comportamental deverdo ser realizada dentro das pastas
compartilhadas e caixas de correios dos servidores Microsoft Exchange monitorados;

5.9.5 A ferramenta ofertada devera coletar os eventos dos servidores de e-mail monitorados
contemplando no minimo os seguintes itens:

5.9.5.1 Mensagem aberta;

5.9.5.2 Mensagem enviada;

5.9.5.3 Mensagem enviada “como” (on behalf of);

5.9.5.4 Mensagem enviada “em nome de;

5.9.5.5 Mensagem editada;

5.9.5.6 Mensagem apagada;

5.9.5.7 Mensagem movida / copiada;

5.9.5.8 Mensagem marcada como lida / n&o lida;

5.9.5.9 Definigdo de sinalizadores;

5.9.5.10 Pasta aberta;

5.9.5.11 Pasta criada / apagada;

5.9.5.12 Permissdes adicionadas / removidas / alteradas;

5.9.5.13 Pasta movida / copiada;

5.9.5.14 Anexo aberto;

5.9.5.15 Anexo apagado / adicionado;

5.9.5.16 Delegacgéao de caixa de correio adicionada / removida;

5.9.5.17 Logon;

5.9.5.18 Permissoes de caixa de correio adicionadas / removidas;

5.9.6 A solugéo devera auditar, registrar eventos (log) e aplicar as analises comportamentais das
caixas postais e pastas compartilhadas do Microsoft Exchange Server para eventos gerados a partir
de dispositivos moveis e/ou acessos externos (via internet) por meio de acesso WEB através dos
seguintes protocolos de comunicagédo contemplando no minimo os seguintes itens:

5.9.6.1 POP3 — Post Office Protocol v3;

5.9.6.2 IMAP - Internet Message Access Protocol;

5.9.6.3 MAPI - Messaging Application Programming Interface;

5.9.6.4 OWA — Outlook Web Access;

5.9.6.5 EWS — Exchange Web Services;

5.9.6.6 ActiveSync - para smartphones e outros dispositivos similares.

5.9.7 A solugdo devera registrar eventos (logs) contendo informagbes do IP de origem do
dispositivo mével ou computador de onde foi acessada a caixa postal;

5.9.8 A solugéo deve ser compativel com o Microsoft Exchange Server no minimo nas versdes
2007 e 2010;
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5.10 Modulo Microsoft Windows Server:

5.10.1 A solucao deve efetuar as funcionalidades de permissionamento, Log, Relatérios, Analise
Comportamental e Alerta descrita nos itens acima em plataformas de servidores de arquivos
Windows;

5.10.2 A solugéo deve ter sua compatibilidade certificada em Windows Server 2003, 2008 e 2012;
5.10.3 Devera suportar as tecnologias DAS, SAN, Windows-Powered NAS e suporte a tecnologia
de cluster da Microsoft;

5.10.4 Integrar com as plataformas de storage existentes VNX da EMC e NetAPP sem a
necessidade de instalagdo de softwares ou agentes;

5.11 Médulo Microsoft Sharepoint Server:

5.11.1 A solucao deve efetuar as funcionalidades de permissionamento, Log, Relatérios, Analise
Comportamental e Alerta descrita nos itens acima em plataformas de servidores de arquivos
Microsoft Office Sharepoint Server:

5.11.2 A solugéo deve ter sua compatibilidade certificada em Microsoft Office Sharepoint Server
x64 e x86 para as plataformas 2007, 2010 e 2013;

5.12 Médulo Microsoft UNIX Server:

5.12.1 A solugéo deve efetuar as funcionalidades de Permissionamento, Log, Relatérios, Analise
Comportamental e Alertas descritos nos itens acima em plataformas de servidores de arquivos
LINUX.

5.12.2 A solugao deve ter sua compatibilidade certificada em no minimo as seguintes versdes:
5.12.2.1 Red Hat 4 Kernel 2.6.9:

a) smp - 32 bit;

b) Hugemem - 32 bit;

c) smp - 64 bit;

d) LargeSmp - 64 bit.

5.12.2.2 Red Hat 5 Kernel 2.6.18:
a) smp - 32 bit

b) xen—-smp - 32 bit;

c) pae—smp - 32 bit;

d) smp - 64 bit

5.12.2.3 Red Hat 6 Kernel 2.6.32:
a) smp - 32 bit;
b) smp - 64 bit

5.12.2.4 SUSE SLES 10 Kernel 2.6.16:
a) xenpae-smp - 32 bit;
b) smp - 64 bit

5.12.2.5 Ubuntu 8.04 LTS Kernel 2.6.24:
a) smp — 32 and 64 bit;

5.12.2.6 Ubuntu 10.04 LTS Kernel 2.6.32-38:
a) smp - 64 bit;
b) pae-smp - 32 bit

5.13 Mddulo Portal de Permissionamento:

5.13.1 A solugdo devera permitir que os usuarios donos das pastas permitam acesso aos seus
dados ndo-estruturados e semiestruturados a outros usuarios, bem como a revogacdo destes
acessos, sem necessidade de envolvimento do administrador do sistema;

5.13.2 Ter interface web para solicitagdo de permissionamento/participagdo em grupo de
seguranga;
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5.13.3 Ser capaz de personalizar um fluxo de aprovagao para cada demanda do usuario;

5.13.4 Enviar e-mail de notificagdo ao aprovador/dono da informagdo quando uma nova
solicitacéo for aberta a ele:

5.13.4.1 Possibilitar a escolha de uma data de expiragédo/validade do permissionamento aprovado;
5.13.4.2 Revogar automaticamente as permissdes escolhidas na sua data de expiracdo sem que
se faga necessaria a intervenc¢ao de um usuario;

5.13.4.3 Criar revisbes de permissionamento direcionadas diretamente ao dono de cada
pasta/grupo;

5.13.4.4 Sinalizar nas revisées de permissionamento, quais usuarios poderiam ter suas permissoes
removidas sem que haja impacto ao negdcio;

5.13.4.5 Disponibilizar para o responsavel por cada conjunto de dados, acesso aos logs de
auditoria, estatisticas e permissoes;

5.13.4.6 Permitir a criacao de regras de seguranga para que usuarios ou grupos de usuarios nunca
tenham acesso a determinado conjunto de dados;

5.13.4.7 Forgar as regras de seguranga para que caso uma permissao seja concedida diretamente,
o software as remova sem a intervengéo de um usuario;

5.13.5 A solugéo devera prover a habilidade de identificar os proprietarios dos dados e enviar aos
mesmos relatorios sobre permissionamento e acesso.

5.14 Moddulo Migracao de Dados Automatizados entre plataformas:

5.14.1 A solugado deve permitir a migracéo de dados entre plataformas no minimo:

5.14.1.1 CIFS para Sharepoint:

a) Deve permitir a personalizacdo e simulacdo nas alteragcbes de permissbes antes da
migragdo. (Ex.: a critério do administrador a permissao “Leitura” no CIFS se tornara “Contribuir’ no
Sharepoint, a permissao “Modificar’ se tornara “Gerenciar Hierarquia”, etc.

5.14.1.2 Sharepoint para CIFS

5.14.2 A solugao deve permitir a migracéo de dados entre dominios:

5.14.2.1 A solugao deve permitir migrar mantendo as permissdes, metadados e ACL’s;

5.14.2.2 A solucdo deve automaticamente, na migracdo entre dominios, criar novos grupos no
active directory, mantendo assim as mesmas permissdes de usuarios que estavam no antigo
repositério.

5.14.3 A solugédo deve permitir configurar e programar o horario e com qual frequéncias as
migragdes irédo ocorrer.

5.14.4 A solugdo deve permitir migrar dados em horario de produgdo sem que haja interrupgéo
ao usuario e perdas de dados;

5.14.5 A solugao deve permitir a migracdo dos dados com base nas recomendac¢des sugeridas
pela ferramenta de auditoria;

5146 A solugdo deve permitir migrar alterando as permissbes de acordo com as
recomendacgoes;

5.14.7 A solugcao deve permitir em interface grafica simular o impacto da migragao baseadas nas
regras definidas;

5.14.8 A solugao deve permitir ao administrador, refinar e editar as permissdes ACL’s antes da
migracao;

5.14.9 A solucao deve ter a capacidade de simular os efeitos de permissao sobre os utilizadores
pOs-migracao;

5.14.10 A solugdo deve permitir deixar as permissées como estdo ou torna-las melhor com base
nas recomendacdes feitas pela solugdo de auditoria;

5.14.11 A solugao deve permitir migragdes incrementais, baseadas somente nos dados novos ou
alterados do primeiro repositério;

5.14.12 A solugao deve permitir migrar mantendo as mesmas estruturas de hierarquia de pastas
No novo repositoério;

514121 A solucdo deve ter a opgcdo de migrar todo o conteudo das pastas ou somente a
estrutura de pastas;

5.14.13 A solucdo deve possuir algoritmo para identificar e solucionar colisbes em nomes de
arquivos e pastas;
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5.14.14 A solugéo deve através de metadados e regras de classificagao possibilitar a identificagéo
de arquivos e pastas e migrar entre plataformas, dominios distintos, mantendo as permissoes,
metadados e ACL’s;

5.14.15 A solugéo deve permitir a identificacdo de dados ndo acessados por determinado periodo
de tempo e migrar entre plataformas, dominios distintos, mantendo as permissées, metadados e
ACL’s;

5.14.16 A solugao deve em conjunto com a a ferramenta de classificagao possibilitar a migragéo
de dados sensiveis entre plataformas, dominios distintos, mantendo as permissdes, metadados e
ACL’s;

5.14.17 A solugao deve através de metadados possibilitar a identificagcao de arquivos por extenséo,
tamanho, nome, e migrar entre plataformas, dominios distintos, mantendo as permissoes,
metadados e ACL’s;

5.14.18 A solucdo deve através da ferramenta de auditoria possibilitar a identificacdo de mais
usados e migrar entre plataformas, dominios distintos, mantendo as permissées, metadados e
ACL’s;

5.14.19 A solucdo deve permitir criar regras de migracdo automatica, continua e Unica,
possibilitando assim que qualquer arquivo ou documento novo incluido no repositorio de dados,
seja automaticamente migrado entre plataformas, dominios distintos, mantendo as permissées,
metadados e ACL’s;

5.14.20 A solugéo deve permitir criar regras de migragdo automatica, baseadas em regras de
negocio, migrado entre plataformas, dominios distintos, mantendo as permissdes, metadados e
ACL’s.

5.15 Moddulo Acesso de dados remotos:

5.15.1 A solugéo devera suportar o acesso simultdneos para a quantidade de usuario adquiridas,
de acordo com o item 5.1.2.

5.15.2 A solugéo ofertada deve permitir que os sistemas de arquivos, CIFS e NFS, atualmente
implementados no ORGAO seja compartilhados de maneira segura para os usuarios externos e
internos;

5.15.3 A solugéo devera realizar a fungao de proxy e streamline de acesso seguro (HTTPS) para
a o servidor de arquivos ja implementada com base nos protocolos NFS e CIFS;

5.15.4 A comunicagao entre a solucao ofertada e repositério de usuario, para autenticagao dos
mesmos, se dara através do protocolo LDAP;

5.15.5 A autenticacdo deve utilizar base de usuarios dos diretérios de servigos corporativos,
sendo compativeis com bases LDAP v.3 e Microsoft Active Directory, sem a necessidade de criagdo
de base interna para esta finalidade;

5.15.6 A autenticacdo dos usuarios devera ocorrer através do protocolo HTTPS sem a
necessidade de certificados digitais ou VPN;

5.15.7 A sincronia de dados entre a solucao e o cliente devera ser realizada através do protocolo
HTTPS;

5.15.8 O cliente deve notificar os usuarios para cada alteragao feita nos arquivos;

5.15.9 Solugédo devera implementar a sincronia automatica entre arquivos e pastas armazenados
nos repositorios CIFS e NFS do ORGAO e os clientes da solugdo, como computadores, laptops,
smartphones e tablets dos funcionarios internos e externos de maneira segura. No minimo para os
seguintes clientes;

5.15.10 Windows (Vista, 7 ou superior);

5.15.11 Apple iOS (iPhone e iPad);

5.15.12 Android;

5.15.13 A solucao deve possibilitar a adicdo de novos arquivos e arquivos editados, através de
smartphones e tablets;

5.15.14 A solucdo deve possibilitar o acesso aos compartilhamentos e arquivos através do
navegador WEB,;

5.15.15 Os arquivos devem ser disponibilizados sem a utilizacado de servigos externos e utilizagéo
de cache a propria solucdo, devendo armazenar os arquivos estritamente nos repositorios internos
€ nos clientes autorizados para a solugao;
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5.15.16 A sincronia entre os dispositivos devera ocorrer sem que haja a necessidade de alocacao
de novos espagos, com a criacdo de novos arquivos ou pastas, nos repositorios atualmente em
utilizacao;

5.15.17 As permissdes para acesso aos arquivos e pastas devem obedecer as mesmas regras
definidas para a base de usuarios existente, expressas no compartilhamento CIFS e NFS;

5.15.18 Deve ser possivel o fornecimento de links web para compartilhamento de arquivos, pastas
e um espaco para upload de arquivos para colaboradores externos ao ORGAO, desde que
autorizado pelo administrador da rede.

5.15.19 O acesso aos arquivos e diretérios realizados por colaboradores externos deve possuir
dois modos de compartilhamentos, conforme descrito abaixo;

5.15.20 Publico: Permite o acesso aos dados por qualquer um que possua o link;

5.15.21 Privado: O acesso sera permitido somente ao usuario destinatario, através do uso de uma
senha de identificac&o (pin) que sera alterada em cada acesso realizado pelo colaborador externo;
5.15.22 Para cada uma das pastas adicionadas ao servico de compartilhamento e sincronia deve
ser possivel a definicdo do tipo de compartilhamento, com no minimo as seguintes op¢des;
5.15.23 Compartilhamento Externo;

5.15.24 Compartilhamento Interno;

5.15.25 Compartilhamento Externo e Interno;

5.15.26 Deve permitir a definicdo de data de expiragdo para o compartilhamento das pastas e
arquivos;

5.15.27 A solugao devera fornecer uma pasta para upload para uso de colaboradores externos;
5.15.28 A solucdo nao deve restringir o tamanho dos arquivos compartilhados;

5.15.29 A Pasta de upload deve permitir o controle de validade (tempo) e tamanho de arquivos;
5.15.30 Solugéo deve emitir um alerta para o administrador informando que arquivos e pastas
internas foram compartilhados com colaboradores externos;

5.15.31 A Solucéao devera controlar o acesso aos dados mantendo registro das operagdes de abrir,
criar, apagar, modificar, copiar renomear e de acesso negado;

5.15.32 Devera implementar a coleta de log de forma normatizada dos repositérios de dados
Windows e Linux;

5.11 Médulo de Classificagdo de Dados sensiveis e integragao com DLP

5.11.1 A solugdo deve ser capaz de de identificar qual dado ou arquivo contém informacdes
sensiveis ou confidenciais.

A solucao deve identificar dados sensiveis nas plataformas Windows e NAS.

511.3 A solucdo deve exibir na mesma interface grafica informagdes sobre os
permissionamentos, ACL’s , quantidade de informagbes sensiveis e qual tipo de informagéao
sensivel classificada, afim de facilitar a identificagcdo de potenciais repositérios e pastas super
expostos.

5.11.4 A solugéo deve gerar em forma de relatérios dados sobre a classificagao das informacgdes.
5.11.5 A solucéo deve ter a capacidade de Incluir filtros sobre a classificacdo dos dados nas
pesquisas dos Logs.

5.11.6 A solucao deve ter a capacidade de Incluir filtros sobre a classificagdo dos dados nos
relatérios de acesso.

5.11.7 Para cada arquivo marcado como sensivel, a solugdo deve possibilitar a viséo,
diretamente da ferramenta, das expressdes regulares ou strings que fizeram com que esse arquivo
fosse considerado como sensivel.

5.11.8 A solugdo deve fornecer visibilidade de conteudo critico de negdécios através da
classificagéo da informacao.

5.11.9 A ferramenta deve fornecer visibilidade dos locais que possuem dados sensiveis.

5.11.10 A solucdo deve gerar recomendagdes acionaveis para reducdo de acesso aos dados
classificados como sensiveis.

5.11.11 A solugdo deve integrar a funcionalidade de classificagdo de dados sensiveis com
solugbes de terceiros para estender a habilidade de ambos.

5.11.12 A solugdo deve possibilitar a instalagdo da funcionalidade de classificagdo de dados
sensiveis em um unico servidor, sem a necessidade de servidores adicionais.
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5.11.13 Asolugao deve fornecer a funcionalidade de busca de arquivos através de palavras-chave,
frases e/ou expressdes regulares.

5.11.14 A ferramenta deve permitir integracdo com ferramentas do DLP (Data Loss Prevention) de
classificagdo de dados sensiveis e informar em relatério onde estes dados se encontram dentro do
sistema de arquivos da solugéo.

5.11.15 A solugdo deve classificar dados utilizando mecanismo de busca proprio capaz de
pesquisar conteudos sensiveis atraves de “strings”, expressdes regulares ou regras pré-definidas;
5.11.16 A solugédo devera realizar uma busca dentro de arquivos word, excel, pdf, txt. dos
conteudos identificados como sensiveis e delimitados nas “strings”

Deve ser possivel priorizar a ordem pelas quais os arquivos sensiveis serao buscados, como por
exemplo, filtrar primeiramente os mais acessados, os maiores, entre outros

5.12 Demais Componentes

5.12.1 Todos os componentes passivos adicionais que se fizerem necessarios para efetivar as
interligacdes dos ativos do objeto da contratagéo;

5.12.2 Visando preservar harmonia entre todos os elementos da solugdo, a total
interoperabilidade de componentes e a facilidade de uso e operagéo, a solugéo fornecida devera
ser de um unico fabricante em que seus moédulos e ou programas sejam totalmente integrados e
disponibilizados em uma unica console de geréncia;

5.12.3 O modulo (esquema) de seguranga da solugéo (software) ndo devera implicar em
aquisicao de componentes (hardware e software) adicionais;

5.12.4 Devera ser compativel e permitir a utilizacdo da tecnologia “hyperthreading” sem custos
adicionais;

5.12.5 A solugao devera possibilitar integragcéo, de forma direta ou indireta, de suas informagdes
com sistemas de DLP (Data Lost Prevention);

5.13 Méddulo Servigos profissionais para implementacao e testes

5.13.1 Execugdo de todos os servigos profissionais para Implementacao e Testes necessarios ao
fornecimento do objeto, a citar especialmente:

5.13.2 Instalar e configurar todos os produtos da solucdo (ferramentas) de auditoria para o
ambiente Microsoft no servigo de Active Directory (AD) em fornecimento nos hardwares de destino:
5.13.3 Instalar e configurar todos os produtos da solugédo (ferramentas) de auditoria para o
ambiente Microsoft no servigo de Microsoft Exchange Server em fornecimento nos hardwares de
destino;

5.13.4 Instalar e configurar todos os produtos da solucdo (ferramentas) de auditoria para o
ambiente Microsoft do servigo de Servidor de Arquivos Microsoft Windows Server em fornecimento
nos hardwares de destino;

5.13.5 Instalar e configurar todos os produtos da solucédo (ferramentas) de auditoria para o
ambiente Microsoft do servico de Servidor de Arquivos Microsoft Sharepoint Server em
fornecimento nos hardwares de destino;

5.13.6 Instalar e configurar todos os produtos da solucdo (ferramentas) de auditoria para o
ambiente Unix/Linux Server em fornecimento nos hardwares de destino;

5.13.7 Instalar e configurar o modulo de transferéncia automatizada de dados entre sistemas em
fornecimento nos hardwares de destino;

5.13.8 Instalar e configurar o modulo de acesso de dados remoto em fornecimento nos hardwares
de destino;

5.13.9 Integrar todos os produtos (ferramentas) da solugdo de auditoria descritas neste termo de
referéncia;

5.13.10 Demostrar a utilizagcéo e a integracao de todos os produtos (ferramentas) da solugao de
auditoria instalados no ambiente do ORGAO e suas caracteristicas funcionais (subitem 5.2),
controle de acessos — controle de acesso (subitem 5.2.3), registro de eventos (subitem 5.4) e
analise comportamental (subitem 5.2.5);

5.13.11 Demostrar a execugdo de todos os relatorios (item 5), identificagdo grafica da analise
comportamental conforme item 5, das notificagbes — alertas (isubitem 5.2.6);

5.13.12 Demostrar a utilizacdo e a integracao de todos os produtos (ferramentas) da solugéo de
auditoria para o ambiente Microsoft dos servigos do Microsoft Active Directory - AD (subitem 5.3),
Microsoft Exchange Server (item 5.5) e Servidor de Arquivos Microsoft Windows Server (subitem
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5.5), Microsoft SharePoint Server (subitem 5.6) e Unix/Linux File Server (item 5.7) no ambiente do
ORGAO;

5.14 Execucao de servigos profissionais de consultoria:

5.14.1.Prestacéo de servigos de consultoria pds-implantagéo, na forma de um banco de horas, com
em um total de 1.000 (um mil) horas de consultoria;

5.14.2 Quando solicitadas, as horas demandadas pelo ORGAO visam ao aperfeicoamento do
projeto implantado em termos da ferramenta de software instalada e dos servigos executados;
5.14.3 Estes servicos deverao ser prestados sob demanda e localmente no ORGAO (on-site), na
modalidade 5 x 8 (cinco dias na semana, oito horas por dia — horario comercial);

5.14.4 Para a prestacao deste suporte técnico, a Contratada somente podera empregar
profissionais capacitados e certificados nos produtos fornecidos;

5.14.5 O ORGAO oficializara a solicitagdo deste apoio por meio da emissdo de uma “Ordem de
Servico — OS”, sob demanda;

5.14.6 A execugdo sera sempre precedida da emissdo pelo ORGAO da competente “Ordem de
Servico — OS”, contendo no minimo: descricdo do servigo, prazo para a execug¢ao do servico,
periodo para a execugédo do servigo, local da execugdo do servigo, especificagcdes técnicas do
servico e produtos esperados;

5.14.7 Uma “Ordem de Servico — OS” somente estara autorizada apds conferéncia e atesto do
Gestor do Contrato;

514.8 Toda “Ordem de Servico — OS” devera ser assinada pelo Gerente do Projeto,
representante da Contratada perante o ORGAO, declarando a concordancia da Contratada em
executar as atividades descritas na “Ordem de Servico — OS”, de acordo com as especificagbes
estabelecidas pelo ORGAO;

5.14.9 Os servigos deverédo estar sempre de acordo com as especificagdes constantes nas
“Ordens de Servicos — OS”;

5.14.10 O controle da execugao dos servigos se dara em 03 (trés) momentos, a saber: no inicio
da execucdo — quando a “Ordem de Servico — OS” é emitida pelo ORGAO, durante a execugéo —
com o acompanhamento e supervisdo de responsaveis do ORGAO, e ao término da execugdo com
o fornecimento de “Relatérios de Atividade de Consultoria Especializada” pela Contratada e atesto
dos mesmos por responsaveis do ORGAO;

5.14.11 Todos os servicos prestados pela Contratada deverdo ser necessariamente
documentados, registrados e entregues ao ORGAO pela mesma;

5.14.12 Os servigos de apoio pos-implantacdo deverdo ser executados preferencialmente em
horario comercial, de segunda a sexta-feira, excetuando-se naqueles casos que necessariamente
haja intervencao em servicos de Produc¢ao;

5.14.13 A partir da emisséo da “Ordem de Servico — OS”, a Contratada tera até 07 (sete) dias
corridos para iniciar a sua execuc¢ao, ressalvados os casos em que comprovadamente seja
necessario um agendamento dos trabalhos;

5.15 Servicos de Transferéncia de Conhecimentos

5.15.1 A ftransferéncia de conhecimento sera realizada em turmas composta de até 3
colaboradores e poderao ser contratadas até 5 turmas na modalidade de ata de registro de preco;
5.15.2 A transferéncia de conhecimento sera realizada no ambiente do cliente;

5.15.3 O instrutor do treinamento devera ser certificado nos elementos da solugéo;

5.15.4 A transferéncia de conhecimento devera possuir, no minimo, 24 horas de duragao;

5.15.5 A transferéncia de conhecimento devera ser ministrada em lingua portuguesa, enquanto
o material de apoio podera ser em lingua inglesa.

5.16 Servigcos de Garantia

5.16.1 Servicos de garantia pelo periodo de 36 (trinta e seis) meses, contados da data de emisséo
do Termo de Homologacéo, conforme teste a ser realizado para comprovacéo de todas as
funcionalidades solicitadas, contemplando manutencdo preventiva e corretiva, incluindo
atualizagéo de versbes, assim como suporte técnico, tanto para os produtos (software) quanto para
todos os servigos contemplados pelo objeto;

5.16.2 A Contratada devera garantir que os servigos objeto deste Termo de Referéncia atenderédo
ao padrao de qualidade exigido pela indUstria de informatica e pelo Orgao;
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5.16.3 O suporte devera ser prestado na modalidade 24 x 7, através de e-mail e nimero telefénico
0800;

5.16.4 Apds a abertura do chamado a CONTRATADA devera iniciar o atendimento em até 4
horas ap6s a abertura do chamado.

6. CRITERIOS DE SUSTENTABILIDADE

6.1 Por se tratar de aquisi¢cao de bens, com a finalidade de nortear os critérios de sustentabilidade,
deverédo ser observados as normas contidas no Capitulo Ill, DOS BENS E SERVICOS, com énfase
nos arts. 5° e 6° da Instrugdo Normativa n° 01, de 19 de janeiro de 2010, bem como, o Decreto n°
7.746, de 05 de junho de 2012 que estabelece os critérios, praticas e diretrizes para a promogao
do desenvolvimento nacional sustentavel;

6.2 Sao diretrizes de sustentabilidade, a serem observadas pela CONTRATADA, entre outras:
menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua; preferéncia para
materiais, tecnologias e matérias-primas de origem local; maior eficiéncia na utilizagdo de recursos
naturais como agua e energia; maior geragdo de empregos, preferencialmente com mao de obra
local; maior vida util e menor custo de manutencdo do bem e da obra; uso de inovacgdes que
reduzam a pressao sobre recursos naturais; e origem ambientalmente regular dos recursos naturais
utilizados nos bens, servigos e obras;

6.3 A contratada devera apresentar para efeito de assinatura do contrato declaracao expressa que
atende aos critérios de sustentabilidade ambiental quanto aos processos de extragao ou fabricagao,
utilizacao e descarte dos produtos e matérias primas em cumprimento a instrugdo normativa n°
01/2010.

7. CARACTERISTICAS DOS PRODUTOS

7.1 QUANTIDADE DOS PRODUTOS

7.1.1 Registro de precgos para aquisicdo de solucdo baseada em software totalmente compativel
com ambiente Microsoft e servidor de arquivos UNIX, para implantagédo de auditoria, controle e
geréncia de permissionamento dos servigos de diretorio (Microsoft Active Directory), servidor de
arquivos (Microsoft File Server), servidor de colaboragdo SharePoint (Microsoft Sharepoint Server),
Servidor de Arquivos UNIX/Linux e Correio Eletrénico (Microsoft Exchange Server) da EMBRATUR,
bem como execucao de servigos de planejamento, consultoria, implementagéo e testes, além de
transferéncia de conhecimentos, com garantia (manutengéo e suporte técnico) pelo periodo de 36
(trinta e seis) meses, de acordo com as condigbes e especificagdes constantes neste Termo de
Referéncia.

7.2 PROCESSO DE ENTREGA DOS PRODUTOS

7.2.1 Os produtos especificados neste termo de referéncia deverdo ser entregues em cada
reparticdo publica, conforme a localidade de cada orgéo participante, no prazo maximo de 30
(trinta) dias corridos ap6s o recebimento do empenho.

7.3 RECEBIMENTO E APROVAGAO DOS PRODUTOS

7.3.1 O recebimento do software sera provisorio, para posterior teste de conformidade, verificagéo
das especificagbes técnicas deste Termo de Referéncia e da proposta comercial.

7.3.2 A EMBRATUR efetuara os testes de conformidade e verificacdo do software, em até 30
(trinta) dias apds o recebimento provisério, para que seja configurado o recebimento definitivo
sendo lavrado o Termo de Recebimento/Aceite Definitivo.

7.3.3 Entende-se por cumprimento do prazo de entrega o recebimento do software e sua
instalagdo, deixando-os operacionais para o aceite. O ndo cumprimento rigoroso do prazo de
entrega, ou entrega parcial, ou entrega de configuracgao inferior a solicitada implicara em rescisao
do contrato a ser firmado pela EMBRATUR e a empresa contratada.

7.3.4 O software somente serdo aceitos apés minucioso teste de funcionamento pela equipe da
CTEC. Por meio do teste sera precedida a checagem das perfeitas condi¢des fisicas dos mesmos
em nossos equipamentos, bem como do respectivo funcionamento e a conformidade com as
especificagbes, considerando-se as caracteristicas ofertadas.

7.3.5 O software serdo novos e entregues acondicionados, adequadamente, de forma a permitir
completa seguranca durante o transporte, que sera de inteira responsabilidade da contratada.
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7.3.6 A EMBRATUR, reserva-se no direito de proceder a conexao ou instalar nos equipamentos,
produtos de hardware e software licenciados de outros fornecedores ou fabricantes, desde que tal
iniciativa nao implique danos fisicos ao equipamento e sem que isto constitua pretexto para o
licitante vencedor se desobrigar da garantia de funcionamento.

8. PRAZO DE GARANTIA

8.1 A empresa contratada devera fornecer garantia de funcionamento minima de 36 (trinta e seis)
meses “on-site”, contados a partir da data do aceite dos equipamentos, efetuando manutencgéo
corretiva, sem 6nus para a EMBRATUR.

8.1.1 Entende-se por manutencdo corretiva a série de procedimentos destinados a recolocar o
software em perfeito estado de uso, compreendendo, inclusive, substituicdo, ajuste e reparos
necessarios, de acordo com os manuais e normas técnicas especificas, n&do incluindo o
fornecimento de material de consumo.

9. PENALIDADES PELA INCONFORMIDADE NA ENTREGA

9.1 Caso haja alguma inconformidade na entrega, sera solicitada 8 CONTRATADA alteragao do
Relatério de Entrega, com insercao das penalidades aplicadas. Em quaisquer casos de aplicagcéo
de glosas o responsavel pela aplicagao da penalidade devera anexar os documentos e relatorios
comprobatoérios do ndo atendimento aos resultados esperados nos testes de aceitagio;

9.2 Em caso de impasse na aplicacdo de penalidades, essas serao dirimidas pelo Gestor do
Contrato e o representante da Contratada;

9.3 Os Termos de Aceitacdo e entrega definitiva deverao ser aprovados pelos Fiscais Técnico e
Requisitante e serao utilizados para a integragdo do processo de pagamento das notas fiscais.

10. ESTIMATIVA DE PREGCO E ORCAMENTO

10.1 Para a estimativa de preco do software de auditoria junto as empresas vencedoras dos
recentes processos licitatérios de érgdos da Administragdo Publica Federal e ou disponivel no
mercado.

No
ITEM Nome do ITEM Quantidade
Fornecimento do software com
todas as caracteristicas
1 detalhadas, para Microsoft 1
Windows File Server / NAS,
pacote para até 500 usuarios

Fornecimento do software com
todas as caracteristicas

2 detalhadas, para Microsoft 1
Exchange Server, pacote para
300 caixas postais
Fornecimento do software com
todas as caracteristicas

3 detalhadas, para Microsoft Active 1
Directory (AD), pacote para até
500 usuarios

Fornecimento do software com
todas as caracteristicas

4 detalhadas, para Linux / Unix
Server, pacote para até 500
usuarios 1
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Fornecimento do software com
todas as caracteristicas
detalhadas, para Microsoft
Sharepoint Server, pacote para
até 500 usuarios

Fornecimento do software com
todas as caracteristicas
detalhadas, para Portal de
Permissionamento Automatico
pacote para até 500 usuarios

Fornecimento do software com
todas as caracteristicas
detalhadas, para Solugéo de
automacgao de migracao de
dados segura, pacote para até
500 usuarios

Fornecimento do software com
todas as caracteristicas
detalhadas, para Solugéo de
compartilhamento de arquivos em
nuvem privada, pacote para até
500 usuarios

Fornecimento do software com
todas as caracteristicas
detalhadas, para Solugéo de
classificagdo de dados sensiveis
e integracdo com DLP, pacote
para até 500 usuarios

10

Servigos profissionais de
implantacao e testes, para a
solucao

11

Servigos profissionais de
transferéncia de conhecimento
da solugéo, por participante

12

Servigos de suporte técnico para
todos os softwares da solugéo e
servigcos executados, 24x7 pelo
periodo de 36 (trinta e seis)
meses, para a solugao

13

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft File Server / NAS,
pelo periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios

14

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft Exchange Server,
pelo periodo de 36 (trinta e seis)
meses, pacote para até 500
Caixas postais
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15

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft Active Directory,
pelo periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios

16

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Linux / Unix Server pelo
periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios

17

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft Sharepoint Server,
pelo periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios

18

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Portal de Permissionamento
Automatico, pelo periodo de 36
(trinta e seis) meses, pacote para
até 500 usuarios

19

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Solugéo de automacao de
migracao de dados segura, pelo
periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios

20

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Solugéo de
compartilhamento de arquivos em
nuvem privada, pelo periodo de
36 (trinta e seis) meses, pacote
para até 500 usuarios

21

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Solugéo de classificagdo de
dados sensiveis e integracao
com DLP, pelo periodo de 36
(trinta e seis) meses, pacote para
até 500 usuarios
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Servigos de Apoio Pos-
implantacao pelo periodo de 36
(trinta e seis meses), por hora
para a solugao
Tabela 1: Quantidade e Estimativa

22 1000

10.2 Assim, com base no valor médio calculado o valor estimado dos quantitativos para
contratacao para a EMBRATUR é de R$ 1.755.515,88 (Hum milhao, setecentos e cinquenta e
cinco mil, quinhentos e quinze reais e oitenta e oito centavos);

10.3 O recurso orcamentario para atender a despesa esta previsto no Orcamento Geral da
EMBRATUR, Recursos do Tesouro — Exercicio Corrente - Agao n° 23.122.2128.2000.0001.

10.4 PROCESSO LICITATORIO/REGISTRO DE PREGOS

10.4.1 O Sistema de Registro de Pregos (SRP) é o conjunto de procedimentos para registro
formal de precos relativos a prestagéo de servigos e aquisi¢ao de bens, para contratagdes futuras;
10.4.3 Portanto, Optou-se por fazer o registro de precos em conformidade com o disposto no
Decreto n°® 7892/2013, no seu Art. 3°, item IV;

11.4.3 A demanda visa dar seguranga, Padronizagdo de Procedimentos, Centralizacdo de
Informacgdes, Indicadores e Rastreabilidade. Esta aquisicao foi aprovada na 62 reunido de Comité
Gestor de Tecnologia da Informacado, porém devido ao contingenciamento de orcamento deste
Instituto sera providenciado o processo licitatorio e a contratacédo se dara na liberagéo de dotagao
orcamentaria.

11. MODELO DE GESTAO DE CONTRATO

11.1 PAPEIS E RESPONSABILIDADES

11.1.1 O FISCAL REQUISITANTE, disponibilizado pela CONTRATANTE, sera responsavel por:
11.1.1.1 Supervisionar o recebimento dos produtos e emitir Termo de recebimento provisorio e
encaminha-lo ao Fiscal Técnico para avaliagdo técnica e teste de entrega conforme descrito item
5e6.

11.1.1.2 Indicar a aplicacdo de glosas, referente aos itens em desacordo com os padrdes de
qualidade exigidos;

11.1.1.3 Anexar documentos comprobatérios do ndo atendimento as exigéncias, para aplicacédo de
aplicacao de glosas.

11.1.2 O FISCAL TECNICO, disponibilizado pela CONTRATANTE, sera responsavel por:
11.1.2.1 Receber o software, avaliar a compatibilidade contratual, registrar, autorizar e encaminhar
a CONTRATADA;

11.1.2.2 Acompanhar e fiscalizar a execug¢do das instalacdo da solugao/software e anotar em
registro préprio todas as ocorréncias relacionadas efetiva entrada em operacdo dos mesmos,
comunicando ao gestor do contrato ocorréncias de quaisquer fatos que exijam medidas corretivas;
11.1.2.3 Determinar as datas e os horarios para realizagdo das manuteng¢des, em acordo com a
area demandante, prevendo o minimo de impacto nas atividades dos usuarios;

11.1.3 O FISCAL ADMINISTRATIVO, disponibilizado pela CONTRATANTE, sera responsavel
por:

11.1.3.1 Permitir o acesso dos representantes e dos recursos técnicos da CONTRATADA ao local
de prestagéo dos servicos de manutencgéo, desde que devidamente identificados e respeitadas as
normas que disciplinam a seguranga do patriménio, das pessoas e das informagdes da
EMBRATUR,;

11.1.3.2 Proporcionar todas as condi¢cdes necessarias para que a CONTRATADA possa cumprir o
objeto desta contratacgéo;

11.1.3.3 Fiscalizar, com apoio da area técnica, o cumprimento das exigéncias legais por parte da
CONTRATADA, tais como verificagdo das comprovacgbes de regularidade juridica, trabalhistas e
fiscal.

11.1.4 A contratada indicara como RESPONSAVEL, profissional com atribui¢do para realizar a
interlocucdo com o Gestor do Contrato e Fiscais da EMBRATUR. E dele a responsabilidade de
consolidar os Termos de Recebimento €;
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11.1.4.1 Receber as Ordens de Servico de manuteng¢do e encaminhar aos técnicos responsaveis
pela execugéo, subsidiando com o que for necessario;

11.1.4.2 Informar a EMBRATUR sobre problemas de quaisquer natureza que possam impedir o
bom andamento das entregas e dos servigcos de manutencéo;

11.2 SANCOES ADMINISTRATIVAS E PENALIDADES
11.2.1 Pela inexecucado total ou parcial do instrumento de contrato, a EMBRATUR poder3,
garantida a prévia defesa, aplicar a CONTRATADA as seguintes sangdes:

Art. 87. Pela inexecugédo total ou parcial do contrato a Administracdo podera, garantida a prévia
defesa, aplicar ao contratado as seguintes sangdes:

a) | - Adverténcia, por escrito;

b) Il - Multas;

c) lll - Suspensédo temporaria de participacdo em licitacdo e impedimento de contratar com a
Administrac&o, por prazo ndo superior a 02 (dois) anos;

d) IV - Declaragéo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante
a propria autoridade que aplicou a penalidade, que sera concedida sempre que o contratado
ressarcir a Administracdo pelos prejuizos resultantes e apos decorrido o prazo da sang¢édo aplicada
com base no inciso anterior.

11.2.2 O valor correspondente a qualquer multa aplicada a CONTRATADA podera ser
descontado: de acordo com o estabelecido, ou ainda, a critério da EMBRATUR respeitado o
principio do contraditério e ampla defesa, da garantia prevista no contrato, ou dos pagamentos, ou
recolhidas & conta Unica do Tesouro Nacional em favor da EMBRATUR, no prazo de 10 (dez) dias
corridos contados a partir do recebimento da notificagcdo, ou ainda, se for o caso, poderéo ser
cobradas judicialmente, nos termos dos paragrafos 2° e 3°, do art. 86 da Lei 8.666/93.

11.2.3 Decorrido o prazo de 10 (dez) dias corridos para o recolhimento de multa, o débito sera
acrescido 1% (um por cento) de mora por més/fracdo, inclusive referente ao més da
quitagéo/consolidagao do débito, limitado o pagamento com atraso em até 60 (sessenta) dias apos
a data da notificagao e, apos este prazo, o débito podera ser cobrado judicialmente.

11.24 No caso de a CONTRATADA ser credora de valor suficiente, a EMBRATUR podera
proceder ao desconto da multa devida na propor¢ao do crédito.

11.2.5 Se a multa aplicada for superior ao valor dos pagamentos eventualmente devidos,
respondera a CONTRATADA pela sua diferenga, podendo ser esta cobrada judicialmente.

11.2.6 As multas ndo tém carater indenizatério e seu pagamento ndo eximirda a CONTRATADA
de ser acionada judicialmente pela responsabilidade civil derivada de perdas e danos junto a
EMBRATUR, decorrentes das infragdes cometidas.

11.3 PAGAMENTO

11.3.1 O faturamento sera mediante apresentagcéo do Termo de Recebimento definitivo emitido
pela contratante e Nota Fiscal emitida pela CONTRATADA, consolidando os quantitativos
entregues em conformidade com os padrdes exigidos neste Termo de Referéncia, que devera
conter:

a. Copias de todos os TERMOS DE RECEBIMENTO PROVISORIO E TERMOS DE
RECEBIMENTO DEFINITVO das entregas realizadas e testadas no periodo;

11.3.2 Uma entrega s6 sera considerada realizada mediante emissdo do TERMO DE
RECEBIMENTO/ACEITE DEFINITIVO pela CONTRATANTE;

11.3.3 O Fiscal Requisitante tera 5 (cinco) dias Uteis, a contar do recebimento, para avaliar o
Relatério de Entrega. Caso o mesmo esteja em conformidade com o Termo de Aceite Definitivo, o
Fiscal Requisitante autorizara a emissdo da Nota Fiscal. Do contrario, cabera a ele devolver o
TERMO DE RECEBIMENTO/ACEITE DEFINITIVO para que a CONTRATADA faga os ajustes;
11.3.4 A nota Fiscal emitida pela CONTRATADA devera ser atestada pelo Fiscal Requisitante
e pelo Gestor do Contrato e encaminhada para a area administrativa efetuar o pagamento,
acompanhada do TERMO DE RECEBIMENTO/ACEITE DEFINITIVO, e da documentagéo
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comprobatoria multas ou glosas por ventura existente, todos aprovados e assinados pelo
responsavel Requisitante.

12. VIGENCIA E PRAZO PARA ASSINATURA DO CONTRATO

12.1 O prazo para assinatura do contrato sera de 10 (dez) dias uteis, contados a partir da data de
convocacgao pela CONTRATANTE, podendo ser prorrogado uma vez, por igual  periodo, quando
solicitado pela parte e desde que ocorra motivo justificado e aceito  pelo érgao;

12.2 Em hipbtese alguma, sera permitido o reajuste de pregos no contrato objeto deste termo de
Referéncia (solugéo/software de Auditoria).

13. OBRIGAGOES DA CONTRATANTE

13.1 Proporcionar a CONTRATADA as condi¢des necessarias a execugao regular do Contrato;
13.2 Fornecer a CONTRATADA todo tipo de informacao essencial a realizacdo dos servigos,
atentando ao quesito de seguranca e sigilo de dados;

13.3 Promover a fiscalizagdo do contrato, sob aspectos quantitativos e qualitativos anotando em
registro proprio as falhas detectadas e exigindo as medidas corretivas necessarias, bem como
acompanhar o desenvolvimento do contrato, conferir a entrega dos materiais e atestar os
documentos pertinentes, podendo ainda sustar, recusar, mandar fazer, refazer ou desfazer
qualquer procedimento que n&o esteja de acordo com os termos contratuais;

13.4 Comunicar prontamente a CONTRATADA qualquer anormalidade na execugéo do objeto,
podendo recusar o recebimento dos materiais que estejam em desacordo com as especificagcdes
e condicdes estabelecidas no presente Termo de Referéncia e nos TERMOS DE
RECEBIMENTO/ACEITE DEFINITIVO;

13.5 Pagar a CONTRATADA os valores relativos aos solugao/software de Auditoria entregues,
homologados e aceitos, conforme o Termo de Aceite, apds o ateste da devida Nota Fiscal/Fatura;
13.6 Aplicar as penalidades previstas para o caso de ndo cumprimento de clausulas contratuais
ou aceitar as justificativas apresentadas pela CONTRATADA,;

13.7 Verificar a regularidade da situagéo fiscal e dos recolhimentos sociais trabalhistas da
contratada conforme determina a lei, antes de efetuar o pagamento devido;

14. OBRIGAGOES DA CONTRATADA

14.1 Promover a remogao, as suas expensas, do solugédo/software de Auditoria que estiverem em
desacordo com as especificagcdes deste Termo de Referéncia, Edital e/ou aquele em que for
constatado dano em decorréncia de transporte ou acondicionamento indevido, providenciando a
substituicdo dos mesmos no prazo maximo de 02 (dois) dias, contados da notificacdo que Ihe for
entregue oficialmente.

14.2Substituir em 48 horas apdés ser comunicado, o solucdo/software de Auditoria, que
apresentarem avarias, ou outro problema qualquer que nao permita sua utilizacao total
14.3Assumir as responsabilidades pelos encargos fiscais e comerciais resultante da adjudicagao
da Licitagcdo, bem como entregar os materiais cotados, mediante agendamento, de acordo com as
especificagdes e demais condigdes estipuladas no Edital, no prazo maximo de 30 (trinta) dias para
a EMBRATUR, contados da data do recebimento do pedido de fornecimento, no horario das 08h
as 12h e das 14 as 17h, de segunda a sexta feira, nos enderecos constante neste Termo de
Referéncia.

14.4A solucao/software de Auditoria deverao ser entregues em sua condig&o original, contendo
marca, modelo, referéncia, fabricante, procedéncia, prazo de garantia e assisténcia técnica, de
acordo com a legislagdo em vigor, observadas as especificagdes técnicas contidas neste Termo de
referéncia.

14.5Comunicar a EMBRATUR, no prazo maximo de 02 (dois) dias que anteceder o da entrega da
solugao/software de Auditoria, os motivos que impossibilitem o seu cumprimento;

14.6Informar o n® do Banco, Agéncia e Conta corrente para efeito de pagamento

14.7Cumprir integralmente as especificacdes e prazos definidos nos termos de garantia dos
produtos, garantindo a qualidade dos produtos e seus periféricos;

14.8Apresentar, em conjunto com a Fatura/Nota Fiscal de fornecimento de bens, e os
comprovantes previstos no artigo 36 da Instrugdo Normativa SLTI/MPOG n° 2 de 2008:

| - da regularidade fiscal, constatada através de consulta "on-line" ao Sistema de Cadastramento
Unificado de Fornecedores — SICAF, ou na impossibilidade de acesso ao referido Sistema,
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mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 29 da Lei
8.666/93;

14.9 Em caso do CONTRATANTE, constar antes de cada pagamento, irregularidades de situagao
da CONTRATADA junto ao SICAF, o pagamento n&o sera suspenso, mas a CONTRATADA ficara
obrigada a providenciar no prazo de 30 dias corridos a sua regularizacdo ou apresentar a sua
defesa sob pena de Rescis&do do contrato.

14.10Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e
qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar conhecimento em
razao da execugao do objeto deste Contrato devendo orientar seus empregados nesse sentido;
14.11Assinar, quando da assinatura do contrato, por meio de seu representante, Termo de
Compromisso em que se responsabilizara pela manutencédo de sigilo e confidencialidade das
informacgdes a que possa ter acesso em decorréncia da contratagéo;

14.12Garantir que seus funcionarios em servico na EMBRATUR em virtude da presente
contratagdo, deverédo circular nas dependéncias da CONTRATANTE portando o cracha de
identificacao da empresa. A EMBRATUR apenas fornecera o cracha de acesso;

14.13Substituir qualquer um dos profissionais alocados desta contratagdo, cuja atuacao,
permanéncia ou comportamento seja reprovado pela CONTRATANTE, prejudiciais e
inconvenientes a execuc¢ao dos servigos ou as normas da EMBRATUR;

14.14Prestar as informacgdes e os esclarecimentos solicitados, no prazo maximo de 48 (quarenta
e oito) horas, a contar da solicitacéo feita pelo Gestor do Contrato;

14.15Responder por quaisquer prejuizos que os profissionais de alocados para manutencao,
causarem a EMBRATUR ou a terceiros, decorrentes de acdo ou omissdo, procedendo
imediatamente os reparos ou indenizagbes cabiveis e assumindo o dnus e a responsabilidade
decorrente;

14.16Aceitar, nas mesmas condi¢cdes contratadas, os acréscimos ou supressdes que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato;

14.17 Levar imediatamente ao conhecimento do Gestor do Contrato qualquer fato extraordinario ou
anormal que ocorrer na entrega dos Equipamentos de informatica (desktop);

14.18 Responsabilizar-se sobre todos os atos de seus profissionais, relacionados ao manuseio de
arquivos de dados, sistemas computadorizados, softwares e equipamentos de propriedade da
EMBRATUR,;

14.19Nao transferir a outrem, no todo ou em parte, o objeto da presente contratagéo;

14.20Sob pena de rescisédo contratual, ndo caucionar ou utilizar o contrato para qualquer operagéo
financeira, sem prévia e expressa anuéncia da EMBRATUR;

14.21Manter, durante toda a vigéncia do contrato, as condi¢cdes de habilitagdo e de qualificagcao
exigidas no processo licitatorio;

14.22A licitante vencedora devera disponibilizar, a partir da assinatura do contrato, suporte técnico
via telefone 0800 e/ou e-mail exclusivo para a EMBRATUR, do préprio fabricante ou da contratada
(desde que atestada sua capacidade técnica pelo fabricante), de segunda a sexta-feira, no horario
compreendido entre 08h00 (oito) e18h00 (dezoito) horas, sem 6nus para a EMBRATUR, visando
agilizar os chamados e atendimentos técnicos. Esse atendimento deve abranger todo o hardware
e softwares fornecidos com o equipamento;

14.23A licitante vencedora devera indicar em sua Proposta Comercial as condi¢des, sob as quais
prestara a assisténcia técnica para realizacdo das manutengdes corretivas atendendo aos
requisitos constantes deste Termo de Referéncia;

14.24Quaisquer pegas, componentes ou outros materiais que apresentarem defeitos de fabricagcéo
devem ser substituidos por originais, sem 6nus para a CONTRATANTE. A contratada ndo podera
cobrar valores adicionais, tais como custos de deslocamento, alimentacgéo, transporte, alojamento,
trabalho em sabados, domingos e feriados ou em horario noturno, bem como qualquer outro valor
adicional.

14.25A manutencéo corretiva sera realizada em qualquer dia da semana, no horario compreendido
entre 08:00 (oito) e 18:00 (dezoito) horas, a pedido da EMBRATUR.

14.260 inicio do atendimento devera ocorrer no prazo de 24 (vinte e quatro) horas, dentro do
horario estabelecido no item anterior, contado a partir da solicitacao feita pela EMBRATUR.
14.270 término do reparo da solugcio/software de Auditoria devera ocorrer no prazo de 48
(quarenta e oito) horas, contado a partir do inicio do atendimento:
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14.28No caso da licitante vencedora n&o terminar o reparo do equipamento no prazo estabelecido
no “14.3”, devera substituir imediatamente a solucéo/software de Auditoria por outro de sua
propriedade, com caracteristicas e capacidades iguais ou superiores ao substituido, em carater
provisorio e temporario, pelo prazo maximo de 30 (trinta) dias corridos, contados a partir da data
da substituicao;

14.29Findo o prazo de 30 (trinta) dias corridos, a substituicdo da solugéo/software de Auditoria sera
definitiva a critério da EMBRATUR.

14.30Quando da solicitagdo da manutencgao corretiva, por meio de telefone, fac-simile ou e-mail, a
EMBRATUR fornecera a licitante vencedora, para fins de abertura de chamado técnico,
obrigatoriamente as seguintes informacgoes:

14.30.1 Codigo de fabricagdo ou numero de série do equipamento se for o caso;

14.30.2 Anormalidade observada;

14.30.3 Nome do responsavel pela solicitagéo;

14.30.4 Nuamero do telefone para contato;

14.30.5 Numero da Ordem de Servico da EMBRATUR

14.31Todas as solicitagbes feitas pela EMBRATUR serao registradas pela licitante vencedora para
acompanhamento e controle da execugéo deste Contrato:

14.31.1 Alicitante vencedora apresentara um Relatério de Visita contendo data e hora do chamado
e do inicio e termino do atendimento, identificacdo do componente defeituoso, as providencias
adotadas e demais informacgdes pertinentes;

14.31.2 O Relatério devera ser assinado pelo responsavel pela solicitagdo de manutencao
corretiva.

14.32Se durante a vigéncia do contrato, houver a necessidade de alteracdo de algum componente
da solugéo/software de Auditoria, 0 mesmo devera ser apresentado, pela Contratada, a critério da
EMBRATUR, para avaliagao técnica;

14.33Para execucdo dos servicos de manutencdo a licitante vencedora somente podera
desconectar os componentes de hardware ou desinstalar qualquer software que estiverem
instalados ou ligados a solugao/software de Auditoria com previa autorizagdo da EMBRATUR,;
14.34A licitante vencedora devera garantir que os meios de armazenamento magnéticos e/ou
oticos utilizados pelos seus técnicos, durante as manutencdes, estdo livres de qualquer cédigo
malicioso ("virus, worms, trojans..."), voltado para a danificagdo ou degradacao, tanto de dados,
quanto de software ou hardware;

15. HABILITAGAO

15.1 Sera considerada habilitada para participar do certame, além das exigéncias administrativas
e legais especificadas no edital e neste Termo de Referéncia as empresas que apresentarem as
seguintes documentacdes:

a) Declaracdo em papel timbrado da licitante de que prestara assisténcia técnica durante o
periodo de garantia da solugéo/software de Auditoria propostos, e que mantém rede de assisténcia
técnica na regiao da entrega do produto e ainda, que prestara assisténcia técnica “on-site” para o
objeto constante deste Termo de Referéncia.

b) Atestado ou declaragdo de capacidade técnica do licitante, fornecido por empresa publica ou
privada que comprovem a venda, entrega, configuragdo e garantia minima de 12 meses em
software igual ao do objeto deste Termo de Referéncia e em quantidade igual ou superior a 50%.
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PREGAO ELETRONICO PARA REGISTRO DE PREGO N° 17 /2014

PaEMBRATUR

ANEXO Il DO EDITAL — ORDEM DE SERVICO OU FORNECIMENTO DE BENS

ORDEM DE ) DATA o
SERVIGO/REQUISIGAO EMISSAO:
REQUISITANTE: SIGLA:

Contrato Numero:

Objeto:

Contratada:

Contratante:

1 — ESPECIFICAGAO DOS PRODUTOS/SERVIGOS E VOLUMES

ID PRODUTO/SERVICO METRICA | QUANTIDADE | PREGCO RS
TOTAL

2 -INSTRUGCOES COMPLEMENTARES
3 — CRONOGRAMA - DATAS PRAZOS

ID TAREFA INiCIO FIM

UNID 150
CIENCIA
CONTRATANTE CONTRATANTE

Area requisitante/Representante Técnico

<Nome> Matricula: <Matr.>

Gestor Contrato

<Nome> Matricula: <Matr.>

CONTRATADA

Representante Legal

, de

de

de 2014
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VaEMBRATUR

PREGAO ELETRONICO PARA REGISTRO DE PREGO N° 17 12014
ANEXO Ill DO EDITAL — TERMO DE RECEBIMENTO PROVISORIO

ORDEM DE _ DATA / /
SERVICO/REQUSICAO EMISSAO:
REQUISITANTE: SIGLA:

Contrato Numero:

Objeto:

Contratada:

Contratante:

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 25, inciso lll,
alinea “a” da Instrugao normativa n°4 do Ministério do Planejamento, Orcamento e Gestao —
MPOG, de 12/11/2010, que os produtos/bens, relacionados na O.S. acima identificada, foram
recebidos nesta data e serdo objetos de avaliagao quanto a conformidade de qualidade, de
acordo com os Critérios de Aceitacao previamente definidos pela CONTRATANTE.

Ressaltamos que o recebimento destes produtos/bens ocorrera em até dias, desde

que nao ocorram problemas técnicos ou divergéncias quanto as especificagées constantes
do Termo de Referéncia correspondente ao Contrato supracitado.

1 — ESPECIFICAGAO DOS PRODUTOS/SERVIGOS E VOLUMES

ID PRODUTO/SERVICO METRICA | QUANTIDADE | PRECO RS

2 - INSTRUGOES COMPLEMENTARES

DE ACORDO
CONTRATANTE CONTRATANTE
Area requisitante/Fiscal Técnico Gestor Contrato
<Nome> Matricula: <Matr.> <Nome> Matricula: <Matr.>
CONTRATADA

Representante Legal

, de de de 2014
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PaEMBRATUR

PREGAO ELETRONICO PARA REGISTRO DE PREGO N° 17 /2014
ANEXO IV DO EDITAL — TERMO DE RECEBIMENTO DEFINITIVO

ORDEM DE _ DATA / /
SERVICO/REQUISICAO EMISSAO:
REQUISITANTE: SIGLA:

Contrato Numero:

Objeto:

Gestor do Contrato

Fiscal requisitante/
Fiscal Técnico

Por este instrumento, os servidores acima identificados atesam, para fins de cumprimento
do disposto no art. 25, inciso lll, alinea “g” da Instrugdo normativa n°4 do Ministério do
Planejamento, Orcamento e Gestiao — MPOG, de 12/11/2010, que o(s) produtos(s)/bem(ns),
integrantes da Ordem de Servi¢co ou de Fornecimento de Bens acima identificada possui(em)
qualidade compativel com a especificada no Termo de Referéncia (ATA Registro de Pregos)
do Contrato supracitado..

1 — ESPECIFICACAO DOS PRODUTOS/SERVIGOS E VOLUMES

ID PRODUTO/SERVICO METRICA | QUANTIDADE | PRECO RS

3 -INSTRUGCOES COMPLEMENTARES

DE ACORDO
CONTRATANTE CONTRATANTE
Area requisitante/Fiscal Técnico Gestor Contrato
<Nome> Matricula: <Matr.> <Nome> Matricula: <Matr.>
CONTRATADA

Representante Legal

, de de de 2014
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VaEMBRATUR

PREGAO ELETRONICO PARA REGISTRO DE PREGO N° 17 /2014
ANEXO V DO EDITAL
TERMO DE ENCERRAMENTO DO CONTRATO

Contrato Numero:

Objeto:

Contratada:

Contratante:

Termos
Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato
em epigrafe e ressaltar o que segue:
O presente contrato esta sendo encerrado por motivo de adimplemento do objeto contratual com a
sua total execucgéo.
As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitagcdo de todas as
obrigacdes diretas e indiretas decorrentes deste contrato, ndo restando mais nada a reclamar de
parte a parte, exceto as relacionadas no paragrafo a seguir.
Nado estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou
responsabilizacdo, mesmo apds o encerramento do vinculo contratual:
e As obrigagdes relacionadas a processos iniciados de penalizagéo contratual,
e As garantias sobre bens e servicos entregues ou prestados, tanto legais quanto
convencionais;
e A reclamagéo de qualquer tipo sobre defeitos ocultos nos produtos ou servigcos entregues
ou prestados.
E assim tendo lido e concordado com todos os seus termos, firmam as partes o presente

instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

De Acordo
CONTRATANTE CONTRATADA
Autoridade da Area Administrativa Representante Legal
<Nome> Matricula: <Matr.>
, de de 2014.
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raEMBRATUR

PREGAO ELETRONICO PARA REGISTRO DE PREGO N° 17 /2014

ANEXO VI - DO EDITAL
Modelo de Proposta de Precos

Quantitativo

ITEM NOME DO ITEM EMBRATUR| TRE/RO MCTI DNIT MT Total

Valor Unitario Valor Total

Fornecimento do software com
todas as caracteristicas
1 detalhadas, para Microsoft 0 1 3 6 4 14
Windows File Server / NAS,
pacote para até 500 usuarios.

Fornecimento do software com
todas as caracteristicas
2 |detalhadas, para Microsoft 1 1 0 9 4 15
Exchange Server, pacote para
até 500 caixas postais.

Fornecimento do software com
todas as caracteristicas
3 | detalhadas, para Microsoft Active 1 1 3 6 4 15
Directory (AD), pacote para até
500 usuarios.

Fornecimento do software com
todas as caracteristicas
4 |detalhadas, para Linux / Unix 1 0 3 9 4 17
Server, pacote para até 500
usuarios.

Fornecimento do software com
todas as caracteristicas
5 |detalhadas, para Microsoft 1 0 3 9 0 13
Sharepoint Server, pacote para
até 500 usuarios.
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Fornecimento do software com
todas as caracteristicas
detalhadas, para Portal de
Permissionamento  Automatico
pacote para até 500 usuarios.

18

Fornecimento do software com
todas as caracteristicas
detalhadas, para Solugdo de
automagdo de migragdo de
dados segura, pacote para até
500 usuarios.

17

Fornecimento do software com
todas as caracteristicas
detalhadas, para Solugédo de
compartilhamento de arquivos
em nuvem privada, pacote para
até 500 usuarios.

17

Fornecimento do software com
todas as caracteristicas
detalhadas, para Solugdo de
classificagdo de dados sensiveis
e integracdo com DLP, pacote
para até 500 usuarios.

18

10

Servigos profissionais de
implantacdo e testes, para a
solucao.

11

Servigos profissionais de
transferéncia de conhecimento
da solucéo, por participante.

12

12

35

12

Servigos de suporte técnico para
todos os softwares da solucéo e
servicos executados, 24x7 pelo
periodo de 36 (trinta e seis)
meses, para a solugao.
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13

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft File Server / NAS,
pelo periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios.

18

14

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft Exchange Server,
pelo periodo de 36 (trinta e seis)
meses, pacote para até 500
Caixas postais.

15

15

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft Active Directory,
pelo periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios.

18

16

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Linux / Unix Server pelo
periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios.

17

17

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft Sharepoint
Server, pelo periodo de 36 (trinta
e seis) meses, pacote para até
500 usudrios.

17
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18

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Portal de Permissionamento
Automatico, pelo periodo de 36
(trinta e seis) meses, pacote para
até 500 usudrios.

18

19

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Solugdo de automacao de
migracdo de dados segura, pelo
periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios.

17

20

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Solugéo de
compartilhamento de arquivos
em nuvem privada, pelo periodo
de 36 (trinta e seis) meses,
pacote para até 500 usuarios.

17

21

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Solucao de classificagdo de
dados sensiveis e integracao
com DLP, pelo periodo de 36
(trinta e seis) meses, pacote para
até 500 usudrios.

18

22

Servicos de  Apoio  Pos-
implantagao pelo periodo de 36
(trinta e seis meses), por hora
para a solucéo.

1000

1000

1000

100

3100
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Fornecimento do software com
todas as caracteristicas
detalhadas, para Microsoft 1 0 0 0 0 1
Windows File Server / NAS,
pacote para até 500 usuarios.

VALOR TOTAL DA PROPOSTA

Total R$ (e ee e et e et ettt et e e e e et e e e he e e en e e e e neeeeteeeenaeeateeeaseeeanaeeeanneeaans )

(em algarismos e por extenso)
Declaramos que nos prec¢os apresentados estao incluidas as despesas relativas a encargos trabalhistas, de seguro acidentes, impostos, contribui¢coes
previdenciarias e quaisquer outras que forem devidas e referentes aos servigos executados por nossos empregados, uma vez que 0s mesmos nao tém
nenhum vinculo empregaticio com a EMBRATUR.
Declamos que o prazo de validade da proposta é de 60(sessenta) dias.

Representante Legal / S6cio Majoritario:

Nome:

Endereco:

CEP: Cidade: UF:

Cart. Ident. N.°.: Expedido por:

Cargo:

CPF:

Local e Data INome e assinatura do representante legal
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PaEMBRATUR

PREGAO ELETRONICO PARA REGISTRO DE PREGO N° 17 /2014
ANEXO VIl - ATA DE REGISTRO DE PRECOS

A EMBRATUR - Instituto Brasileiro de Turismo, com sede no Setor Comercial Norte (SCN),
Quadra 2, Bloco G, em Brasilia, Distrito Federal, inscrita no CNPJ n°® 33.741.794/0001-01, ora
representada por seu Presidente, xxxxxxxxx, brasileiro, casado, portador da C.I n°® e CPF n° ,
residente e domiciliado em Brasilia-DF, no uso das atribuigdes que Ihe confere a Portaria n°® 1147,
de 17 de junho de 2011, da Casa Civil da Presidéncia da Republica, publicada no Diario Oficial da
Unido, secéo Il Pagina 2, considerando o resultado da licitagdo na modalidade de Pregéo
Eletrénico n® 17/2014, para REGISTRO DE PRECOS, publicado no Diario Oficial da Unido de
02/08/2013, Processo Administrativo n? 72100.000447/2014-75, RESOLVE registrar os pregos
da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificacdo por ela
alcangada e na quantidade cotada, atendendo as condi¢des previstas no Edital, obedecidas as
normas constantes na Lei n2 10.520, de 17 de julho de 2002, do Decreto n? 5.450, de 31 de maio
de 2005, e no Decreto n® 7.892, de 23 de janeiro de 2013, aplicando-se subsidiariamente a Lei n2
8.666, de 21 de junho de 1993, e em conformidade com as disposi¢des a seguir:

1. DO OBJETO

1.1. Esta Ata tem por objeto registrar os pregos para aquisi¢éo de solu¢do baseada em software
totalmente compativel com ambiente Microsoft e servidor de arquivos UNIX, para implantagdo de
auditoria, controle e geréncia de permissionamento dos servigos de diretério (Microsoft Active
Directory), servidor de arquivos (Microsoft File Server), servidor de colaboracdo SharePoint
(Microsoft Sharepoint Server), Servidor de Arquivos UNIX/Linux e Correio Eletrénico (Microsoft
Exchange Server) da EMBRATUR, bem como execugéo de servigos de planejamento, consultoria,
implementacao e testes, além de transferéncia de conhecimentos, com garantia (manutencgéo e
suporte técnico) pelo periodo de 36 (trinta e seis) meses, de acordo com as condi¢des e
especificagdes constantes neste Termo de Referéncia.

2. DOS PREGOS , ESPECIFICAGOES E QUANTITATIVOS
2.1. O prego registrado, e as quantidades, a empresa e as demais condi¢des ofertadas na
proposta sdo as que seguem:
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ITEM

NOME DO ITEM

EMBRATUR

TRE/RO

MCTI

DNIT

MT

Quantitativo
Total

Valor Unitario

Valor Total

Fornecimento do software com
todas as caracteristicas
detalhadas, para Microsoft
Windows File Server / NAS,
pacote para até 500 usuarios.

14

Fornecimento do software com
todas as caracteristicas
detalhadas, para Microsoft
Exchange Server, pacote para
até 500 caixas postais.

15

Fornecimento do software com
todas as caracteristicas
detalhadas, para Microsoft Active
Directory (AD), pacote para até
500 usuarios.

15

Fornecimento do software com
todas as caracteristicas
detalhadas, para Linux / Unix
Server, pacote para até 500
usuarios.

17

Fornecimento do software com
todas as caracteristicas
detalhadas, para Microsoft
Sharepoint Server, pacote para
até 500 usuarios.

13

Fornecimento do software com
todas as caracteristicas
detalhadas, para Portal de
Permissionamento  Automatico
pacote para até 500 usuarios.

18
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Fornecimento do software com
todas as caracteristicas
detalhadas, para Solugédo de
automagdo de migracdo de
dados segura, pacote para até
500 usuarios.

17

Fornecimento do software com
todas as caracteristicas
detalhadas, para Solugdo de
compartilhamento de arquivos
em nuvem privada, pacote para
até 500 usudrios.

17

Fornecimento do software com
todas as caracteristicas
detalhadas, para Solugédo de
classificagdo de dados sensiveis
e integracdo com DLP, pacote
para até 500 usuarios.

18

10

Servigos profissionais de
implantacédo e testes, para a
solucéo.

11

Servigos profissionais de
transferéncia de conhecimento
da solucéo, por participante.

12

12

35

12

Servigos de suporte técnico para
todos os softwares da solugéo e
servicos executados, 24x7 pelo
periodo de 36 (trinta e seis)
meses, para a solucgéo.

13

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft File Server / NAS,
pelo periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios.

18
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14

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft Exchange Server,
pelo periodo de 36 (trinta e seis)
meses, pacote para até 500
Caixas postais.

15

15

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft Active Directory,
pelo periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios.

18

16

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Linux / Unix Server pelo
periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios.

17

17

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Microsoft Sharepoint
Server, pelo periodo de 36 (trinta
e seis) meses, pacote para até
500 usudrios.

17

18

Servigos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Portal de Permissionamento
Automatico, pelo periodo de 36
(trinta e seis) meses, pacote para
até 500 usudrios.

18
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19

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Solugdo de automacao de
migracdo de dados segura, pelo
periodo de 36 (trinta e seis)
meses, pacote para até 500
usuarios.

17

20

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Solugéo de
compartilhamento de arquivos
em nuvem privada, pelo periodo
de 36 (trinta e seis) meses,
pacote para até 500 usuarios.

17

21

Servicos de garantia junto ao
fabricante - software com todas
as caracteristicas detalhadas
para Solucao de classificagdo de
dados sensiveis e integracdo
com DLP, pelo periodo de 36
(trinta e seis) meses, pacote para
até 500 usudrios.

18

22

Servicos de  Apoio  Pos-
implantagao pelo periodo de 36
(trinta e seis meses), por hora
para a solucéo.

1000 0 1000

1000

100

3100

23

Fornecimento do software com
todas as caracteristicas
detalhadas, para Microsoft
Windows File Server / NAS,
pacote para até 500 usuarios.

VALOR TOTAL DA PROPOSTA
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* Nota: Subordinada a duracéo do Contrato de 12 (doze) meses.
2.2. As especificagbes dos Servigos sdo as contidas no Edital e Termo de Referéncia.

3. DOS ORGAO(S) PARTICIPANTE(S)
3.1. Sao o6rgaos e entidades publicas participantes do Registro de Pregos:

Instituto Brasileiro de Turismo

Ministério da Ciéncia, Tecnologia e Inovagdo
Departamento Nacional de Infraestrutura de Transportes
Ministério dos Transportes

Tribunal Regional Eleitoral de Rondbnia

4. DA ADESAO A ATA

4.1. As contratagdes por adesdo ndo poderéo exceder, por érgao ou entidade, a 100% (cem por
cento) dos quantitativos registrados nesta Ata de Registro de Precos.

4.2. O quantitativo decorrente das adesbes a ata de registro de pregcos ndo podera exceder, na
totalidade, ao quintuplo do quantitativo de cada item registrado na ata de registro de preco para o
6rgao gerenciador e 6rgaos participantes, independente do numero de érgédos néo participantes
que aderirem.

4.3. Na hipétese prevista na condicao anterior, a contratacao se dara pela ordem de registro e na
razao dos respectivos limites de fornecimento registrados na Ata.

4.4. A ata de Registros de Pregos, durante sua vigéncia, podera ser utilizada por qualquer orgao
ou entidade qua nado tenha participado do certame licitatério, mediante anu~encia do 6rgéo
gerenciador, desde que devidamente justificada a vantagem e, respeitadas no que couber, as
condigdes e as regras estabelecidas no Decreto n° 7.892/13 e, na Lei n° 8.666/93.

4.5. Os 6rgéos ou entidades da Administracao que néo participarem do registro de precgos, quando
desejarem fazer uso da ata de registro de precos, deverdo consultar o 6rgdo gerenciador da ata
para ,amifestacéo sobre a possibilidade de adesao.

5. DA VALIDADE DA ATA
5.1. Avalidade da Ata de Registro de Pregos sera de doze meses, a partir da data da sua
assinatura, nao podendo ser prorrogada.

6. DAS CONDIGOES GERAIS

6.1. As condicdes gerais da Contratacédo dos servigos, tais como os prazos para entrega e
recebimento, as obrigagdes das Contratantes e demais condigbes do ajuste, encontram-se
definidos no Edital e seus Anexos.

6.2 Esta Ata foi lavrada em ___ vias e assinada pelas partes
Brasilia-DF, de de 2014.
Pelo Representante legal da Pelo(s) Representante(s) legal(is) da(s)
CONTRATANTE: empresas registrada(s):
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PaEMBRATUR

PREGAO ELETRONICO PARA REGISTRO DE PREGO N° 17 /2014
ANEXO VIIl - DO EDITAL - MINUTA DE CONTRATO

CONTRATO N° 12014.

CONTRATO DE AQUISIGAO, CELEBRADO ENTRE
O INSTITUTO BRASILEIRO DE TURISMO -
EMBRATUR E A EMPRESA XXXXXXX.

A EMBRATUR - Instituto Brasileiro de Turismo, com sede no Setor Comercial Norte (SCN),
Quadra 2, Bloco G, em Brasilia, Distrito Federal, inscrita no CNPJ n° 33.741.794/0001-01, ora
representada por seu Presidente, xxxxxxxxXx, brasileiro, casado, portador da C.I n° e CPF n° ,
residente e domiciliado em Brasilia-DF, no uso das atribui¢des que lhe confere a Portaria n® 13, de
27 de fevereiro de 2014, da EMBRATUR, publicada no Diario Oficial da Unido, sec¢éo Il, Pagina 2,
em sequéncia designado simplesmente CONTRATANTE, de outro lado, a empresa
XXXXXXXXXXX., CNPJ n® xxxxxxxxxx, estabelecida xxxxxxxxxxxxxxxxneste ato representada por
seu Diretor,  SrXOXXXXXXXXXXXXXXXXXXXXXXXXXXX, doravante denominada simplesmente
CONTRATADA, consoante o Processo n° 72100.000447/2014-75 e, em observancia ao disposto
na Lei n° 10.520, de 17 de julho de 2002, os Decretos n° 2.271, de 07 de julho de 1997, e 5.450,
de 31 de maio de 2005, e a Lei n°® 8.666, de 21 de junho de 1993, Instrucao Normativa n° 02, de 30
de abril de 2008 e Instrucdo Normativa n° 04, de 12 de novembro de 2010 e posteriores alteracgoes,
bem como as demais normas e regulamentos aplicados a matéria, resolvem celebrar o presente
Contrato, sob os termos e condi¢des estabelecidos nas clausulas adiante.

1. DO OBJETO

1.1 - Aquisicao de solugéo baseada em software totalmente compativel com ambiente Microsoft e
servidor de arquivos UNIX, para implantag&o de auditoria, controle e geréncia de permissionamento
dos servigos de diretério (Microsoft Active Directory), servidor de arquivos (Microsoft File Server),
servidor de colaboragdo SharePoint (Microsoft Sharepoint Server), Servidor de Arquivos
UNIX/Linux e Correio Eletronico (Microsoft Exchange Server) da EMBRATUR, bem como execugao
de servicos de planejamento, consultoria, implementacao e testes, além de transferéncia de
conhecimentos, com garantia (manutencao e suporte técnico) pelo periodo de 36 (trinta e seis)
meses, de acordo com as condigbes e especificacbes constantes neste Contrato.

1.2 - Vinculam-se ao presente Contrato o Edital de Pregéo n° 17/2014 com seus anexos, proposta
da contratada e demais documentos que compdem o processo em referéncia, independentemente
de transcricao.

2. ESPECIFICAGAO TECNICA DA SOLUGAO

2.1 - Objetiva-se com a contratagao efetuar a implantagdo de uma solugéo de auditoria, controle e
geréncia de permissionamento dos servigos de diretorio (Microsoft Active Directory, LDAP e NIS),
servidor de arquivos (Microsoft File Server), servidor de colaboragdo SharePoint (Microsoft
Sharepoint Server), Servidor de Arquivos UNIX/Linux e Correio Eletronico (Microsoft Exchange
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Server), os quais sdo responsaveis pela comunicacdo e armazenamento dos dados né&o
estruturados do ORGAO, contemplando:

2.1.1 - Licenciamento completo de até 500 usuarios internos

2.1.2 - Execucgao de servigos profissionais para implementacao e testes, para até 500 usuarios,
possibilitando a aquisicdo dos servicos em lotes de até 500 usuarios internos, de acordo com o
item 2.1.

2.1.3 - Instalagéo e configuragédo da solugao (softwares) no ambiente da CONTRATANTE;

214 - Integracdo e compartilhamento de recursos e auditoria, controle, gerenciamento e
permissionamento da solugdo com o ambiente de producao existente;

2.1.5 - Execucgao de servigos profissionais de até 1.000 horas de consultoria para customizagéo e
ajustes dos itens adquirido no item 2.1, a serem executados dentro do prazo vigente do contrato;
2.1.6 - Transferéncia de conhecimentos composta por turmas de 3 alunos, possibilitando a
aquisicao de até 5 turmas na modalidade de ata de registro de precos;

2.1.7 - Servigo de manutengéao e suporte pelo periodo de 36 (trinta e seis) meses;

2.2 - Descrigao detalhada da solugao

2.2.1 - Caracteristicas funcionais:

2.2.1.1 - A solugao ofertada devera reter as informacgdes de log e historico em banco de dados (MS
SQL ou Oracle), seja ele na maquina local ou em SQL Farm j4 existente dentro do ORGAO por um
periodo que sera determinado na fase de escopo do projeto (minimo de 12 meses);

2.2.1.2 - As licengas do ambiente operacional para instalagdo do produto, incluindo o Sistema
Operacional e o banco de dados para a solucéo seréo fornecidos pela CONTRATANTE;

2.2.1.3 - A solugao deve fornecer todas as funcionalidades citadas sem o acionamento dos logs
nativos do Windows. Caso a solugéo ofertada habilite log de auditoria do Windows, o hardware
necessario para o armazenamento destes logs por 12 (doze) meses devera ser contemplado na
proposta;

2.21.4 - A solugdo devera contemplar na mesma console a possibilidade de englobar as
funcionalidades através de agentes adicionais para no minimo as plataformas, Microsoft Active
Directory, LDAP, NIS, Microsoft Exchange Server, Microsoft Sharepoint Server e Windows Server
e UNIX Servers;

2.2.1.5 - Caso a solugao utilize um agente nos servidores a serem monitorados, sua instalagdo nao
deve requerer a reinicializacdo dos mesmos;

2.2.1.6 - O agente deve possuir um mecanismo de monitoramento de desempenho (performance)
dos servidores onde atua, de modo a nao permitir que o nivel de consumo de processamento pelo
agente nos servidores ultrapasse de 5% de consumo de CPU;

2.2.1.7 - A solugéo devera prover informagdes de quem acessa quais dados, quem esta acessando
ou tentando acessar os dados, qual tipo de acesso foi feito, quem acessou ou deveria ter acesso
aos dados, quem nao esta utilizando o permissionamento atual, quais dados s&o menos
acessados, e quem deu ou revogou permissdes de acesso;

2.2.1.8 - A solugéo deve fornecer método para assinalar ou associar um usuario como "Proprietario”
de uma pasta ou grupo;

2.2.1.9 - Deve permitir a Importagdo/exportagdo dos Proprietarios das informagbes de/para uma
lista, e permitir o upload de um arquivo contendo informagdes para a designagéo do proprietario de
cada pasta;

2.2.1.10 - Deve permitir o gerenciamento das funcionalidades através de console prépria ou por
navegador WEB;

2.2.1.11 - Fornecer interface Unica de usuario para exibir as permissdes, os detalhes da auditoria,
as estatisticas de acesso a dados e alertas;

2.2.1.12 - A solugéo deve suportar a utilizagdo de servidores Virtualizados (VMWare) para todos
0S seus componentes;

2.21.13 - A solugédo deve contemplar o licenciamento dos bancos de dados e sistemas
operacionais para a instalagdo e monitoracao da solucao;

2.3 - Controle de acessos (permissionamento)

2.3.1 - A solugdo devera integrar com administradores de usuarios, grupos de usuarios e
permissionamento de plataformas AD (Microsoft Active Directory) LDAP, NIS e usuarios locais dos
servidores, bem como monitorar estas bases;
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2.3.2 - A solugéo devera mostrar em uma mesma interface toda a base de usuarios e de dados
monitorados, exibindo para cada pasta ou arquivo a visualizagdo grafica interativa das listas de
controle de acesso incluindo grupos, subgrupos e seus respectivos membros;

2.3.3 - Esta mesma interface devera mostrar os niveis de permissdes das pastas que o usuario tem
acesso, dar visibilidade de todos os objetos que um usuario ou grupo tenham permissdes para
acessar, incluindo heranca de permissdes ativa/desativada e indicagao de compartilhamento;
2.3.4 - A solucao deve permitir a visibilidade bidirecional de quais pastas podem ser acessadas por
quais usuarios e na diregcéo contraria, indicando todas as pastas onde o usuario tem acesso e qual
tipo de acesso (leitura, escrita, modificagdo), sem afetar o ambiente em operacao;

2.3.5 - Aferramenta devera prover filtros para visualizar todos os objetos de dados de forma grafica
incluindo pastas protegidas e unicas;

A solucao devera fornecer a visdo das permissdes efetivas, ou seja, agregando permissdes de
Share e NTFS;

2.3.6 - A ferramenta nao deve restringir a quantidade das listas de acesso (ACLs) coletadas e/ou
armazenadas;

2.3.7 - A visualizagcdo de grupos deve compreender todos os grupos filhos (subgrupos) sem
restricdo de numero de hierarquias;

2.3.8 - A solucao deve possibilitar a configuragdo de uma credencial diferente para cada volume a
ser monitorado;

2.3.9 - A solugéo devera realizar a modificagdo das permissbées dos usuarios no Microsoft Active
Directory através de autenticagdo de usuario e senha dos administradores do AD com efetivagcéo
imediata e possibilitar o agendamento para data futura;

2.3.10 - A solucéo devera trabalhar integrada ao AD sem a necessidade de inser¢cao de usuarios
manual, e fornecer a habilidade para corrigir permissdes e modificar grupos via interface grafica;
2.3.11 - A solucao deve permitir a modelagem de dados e alteragdo do perfil de acesso, para
avaliagdo de impactos, antes da execugdo em ambiente real, identificando quais usuarios acessam
determinada pasta e perderédo ou ganharao acesso nesta modelagem;

2.3.12 - A solucéao deve permitir a modelagem de permissionamento de maneira grafica, incluindo
a simulac&o do impacto de mudangas no permissionamento de grupos e usuarios, e da remocéao
de permissbes excessivas, inclusdo de novos grupos e identificagdo de quais usuarios serao
afetados com estas trocas de permissdes;

2.4 - Registro de eventos (log)

2.4.1 - A solucdo deve coletar o log de forma normatizada dos repositérios de dados em plataforma
Servigo de Diretérios, Servidores de Arquivos Windows e UNIX/LINUX, Sharepoint e Microsoft
Exchange;

2.4.2 - A solucéo ofertada deve manter o log das operagdes de abrir, criar, apagar, modificar, copiar,
renomear e acesso negado;

2.4.3 - O log da solucao ofertada deve conter informagdes completas de cada uma das operagdes
com data e horario, nome do servidor de arquivos, tipo do objeto, caminho (path) dos dados,
dominio, destino da movimentacgéo, arquivo impactado e nome do usuario;

2.4 .4 - Devera permitir filtragem grafica, ordenagéo e agrupamento dos logs;

A solugéo devera identificar em uma mesma tela todas as atividades de um determinado usuario
ou determinada pasta de todos os repositérios monitorados e diretorios de usuarios;

2.4.5 - Fornecer resumo grafico das atividades auditadas, incluindo:

2.4.6 - Visualizagao dos usuarios mais e menos ativos;

2.4.7 - Visualizag&o dos diretdrios mais e menos ativos;

2.4.8 - Visualizacao dos diretérios onde um usuario ou um grupo de usuarios estejam acessando;
2.4.9 - Visualizagao dos usuarios que estejam acessando um diretorio;

2.4.10 - A ferramenta deve normatizar eventos relacionados e apresentar como um unico evento
para o mesmo objeto;

2.4.11 - A solucao deve permitir auditoria direta de quem tem acesso aos dados na tela da console,
sem necessidade de gerar relatério demonstrativo.

2.5 - Relatorios

2.5.1 - A solugao ofertada deve gerar relatorios nos formatos TXT, CSV, HTML, XLS e PDF,;
2.5.2 - A ferramenta deve permitir o agendamento para envio de relatérios pelo correio eletrénico;
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2.5.3 - Os relatérios agendados devem poder ser entregues tanto via e-mail quanto em uma
determinada pasta do servidor sem a necessidade de customizacgédo adicional;

2.5.4 - O envio dos relatérios por e-mail deve ser feito a partir da prépria solucdo, ou seja, sem a
utilizagcao de software de terceiros e deve suportar o protocolo SMTP;

2.5.5 - A ferramenta deve possibilitar a definicdo da prioridade de cada relatério agendado;

2.5.6 - A ferramenta deve fornecer relatérios customizaveis sob demanda e agendados;

2.5.7 - A ferramenta deve fornecer relatério dos acessos aos arquivos;

2.5.8 - A ferramenta deve armazenar todas as modificagbes feitas nas permissdes dentro e fora da
interface grafica;

2.5.9 - Fornecer relatérios sobre onde a permissées concedidas a grupos globais (Everyone,
Domain Users, Users) estdo sendo utilizadas;

2.5.10 - Armazenar todas as modificagcdes em grupos feitas dentro e fora da interface gréfica;
2.5.11 - Fornecer relatérios de grupos de seguranga vazios ou nao utilizados;

2.5.12 - Fornecer relatérios de SIDs nio resolvidos e usuarios com permissao direta em pastas;
2.5.13 - Fornecer relatérios de dados e usuarios inativos;

2.5.14 - Fornecer relatérios sobre administradores acessando dados de negécio;

2.5.15 - Fornecer relatérios de usuarios desabilitados que ainda fazem parte de grupos de
seguranga;

2.5.16 - Fornecer relatorio que mostre quais eram as permissdes para determinada pasta em uma
data passada sem a necessidade de um processo manual para guardar as permissdes a serem
recuperadas;

2.5.17 - Possibilitar o direito de revisdo de gestdo de dados através de relatérios indicativos do uso
dos dados;

2.5.18 - Suprir com rotinas automatizadas, relatérios programados e outras facilidades sobre os
beneficios esperados, destes relatorios;

2519 - A solucdo deve ser capaz de fornecer relatérios para auditoria e conformidade
(compliance);

2.6 - Analise Comportamental

2.6.1 - A ferramenta deve realizar a analise comportamental dos usuarios de maneira a fazer
recomendacobes de alteracdo, revogacao de acesso, trocas de grupos e permissbées aos dados ndo
estruturados e semiestruturados dos servidores monitorados;

2.6.2 - A solucao deve identificar, de forma automatica, usuarios com acesso a pastas e\ou arquivos
indevidos sugerindo a revogacao de acesso;

2.6.3 - A solucédo devera fornecer em modo grafico recomendagbes sobre permissionamento
excessivo, baseado na analise de atividade de acesso;

2.6.4 - Fornecer identificagéo grafica de atividades de acesso anormais;

2.6.5 - Estas recomendacdes deverdo também ser fornecidas em forma de relatério;

2.7 - Sistema de notificagoes (alertas)

2.7.1 - A ferramenta deve realizar analises e gerar alertas de comportamentos suspeitos como
leitura ou gravagdes em excessos que diferem do comportamento normal do usuario;

2.7.2 - A notificagdo devera ser feita também via e-mail;

2.7.3 - A ferramenta deve emitir um alerta quando um usuario desviar do seu comportamento
padrio;

2.7.4 - Fornecer relatérios sobre atividades de acesso anormais;

2.8 - Médulo Permissionamento de Servigos Active Directory (AD)

2.8.1 - A solucéo deve efetuar as funcionalidades de Permissionamento, Log, Relatoérios, Alertas
dos servigos de diretérios de usuarios como Microsoft Active Directory, LDAP, NIS e usuarios locais
dos servidores, e deverdo estar integradas na mesma plataforma e interface de monitoragao dos
demais repositérios de dados;

2.8.2 - A solugéo deve possuir visibilidade da hierarquia dos Servigo de Diretorios dos Usuarios
através de interface grafica e em formato de relatoério;

2.8.3 - Solucdo deve possuir visibilidade da hierarquia dos Servico de Diretérios dos Usuarios
através de interface grafica e em formato de relatério;

2.8.4 - A solucao deve ter trilha de auditoria classificavel e pesquisavel de todas as atividades do
Active Directory, LDAP, NIS e usuérios locais dos servidores em uma unica interface grafica e
também em formato de relatério;
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2.8.5 - Solugao devera ser capaz rastrear quem fez alteragdes no Active Directory, LDAP, NIS e
usuarios locais dos servidores, qual foi a alteracao feita e quando, nesta mesma interface gréfica e
em formato de relatoério;

2.8.6 - A solugéo devera indicar de forma automatica recomendagdes sobre grupos de seguranga
nao utilizados e membros de grupos em sua interface grafica e em forma de relatério;

2.8.7 - A solugéo devera realizar a modelagem de permissionamento através de simulagbes de
mudanga para grupos e ACLs sem afetar o ambiente de produgao, e identificando quais membros
que efetivamente acessam os dados, permitindo a visibilidade anterior a realizagéo das alterag¢des
no permissionamento de qual o impacto real no ambiente de produgéo;

2.8.8 - A solugéo ofertada devera suportar o gerenciamento do Microsoft Active Directory ao ponto
de permitir os administradores da solu¢gdo no minimo as seguintes funcionalidades:

2.8.8.1 - Criacao de novos usuarios;

2.8.8.2 - Criagéao de novos grupos;

2.8.8.3 - Alteracao de parametros de usuarios ja existentes;

2.8.8.4 - Delecéao de usuarios;

2.8.8.5 - Delecao de computadores;

2.8.8.6 - Reset de senhas;

2.8.8.7 - Desbloqueio de usuarios;

2.8.8.8 - Desabilitagdo de usuarios;

2.8.8.9 - A solucao devera ser compativel, no minimo, com as versdes do Microsoft AD 2003, 2008
e 2012;

2.9 - Médulo Microsoft Exchanger Server

2.9.1 - A solugéo deve efetuar as funcionalidades de Permissionamento, Log, Relatérios, Anélise
Comportamental e Alerta dos servidores de correio eletronico Microsoft Exchange, e deverao estar
integradas na mesma plataforma e interface de monitoracdo dos demais repositérios de dados;
2.9.2 - A solugédo ofertada devera monitorar as caixas postais dos usuarios, e as pastas
compartilhadas deste servidor;

2.9.3 - Aferramenta devera realizar a coleta das informagbes sem a oneracao excessiva do servidor
de correio Microsoft Exchange, ou seja, sem ativacdo do journaling ou diagnostics nativos do
servidor de correio;

2.9.4 - Caso a solugdo necessite a ativagdo do Journaling do Exchange devera ser fornecido o
hardware necessario para o armazenamento deste journaling por 12 (doze) meses;

2.9.5 - As funcionalidades de analise comportamental deverdo ser realizada dentro das pastas
compartilhadas e caixas de correios dos servidores Microsoft Exchange monitorados;

2.9.6 - A ferramenta ofertada devera coletar os eventos dos servidores de e-mail monitorados
contemplando no minimo os seguintes itens:

2.9.6.1 - Mensagem aberta;

2.9.6.2 - Mensagem enviada;

2.9.6.3 - Mensagem enviada “como” (on behalf of);

2.9.6.4 - Mensagem enviada “em nome de;

2.9.6.5 - Mensagem editada;

2.9.6.6 - Mensagem apagada;

2.9.6.7 - Mensagem movida / copiada;

2.9.6.8 - Mensagem marcada como lida / n&o lida;

2.9.6.9 - Definicao de sinalizadores;

2.9.6.10 - Pasta aberta;

2.9.6.11 - Pasta criada / apagada;

2.9.6.12 - Permissdes adicionadas / removidas / alteradas;

2.9.6.13 - Pasta movida / copiada;

2.9.6.14 - Anexo aberto;

2.9.6.15 - Anexo apagado / adicionado;

2.9.6.16 - Delegagéao de caixa de correio adicionada / removida;

2.9.6.17 - Logon;

2.9.6.18 - Permissdes de caixa de correio adicionadas / removidas;

2.9.7 - A solugéo devera auditar, registrar eventos (log) e aplicar as analises comportamentais das
caixas postais e pastas compartilhadas do Microsoft Exchange Server para eventos gerados a partir
de dispositivos moveis e/ou acessos externos (via internet) por meio de acesso WEB através dos
seguintes protocolos de comunicagéo contemplando no minimo os seguintes itens:
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2.9.7.1 - POP3 — Post Office Protocol v3;

2.9.7.2 - IMAP — Internet Message Access Protocol;

2.9.7.3 - MAPI - Messaging Application Programming Interface;

2.9.7.4 - OWA — Outlook Web Access;

2.9.7.5 - EWS — Exchange Web Services;

2.9.7.6 - ActiveSync - para smartphones e outros dispositivos similares.

2.9.8 - A solugédo devera registrar eventos (logs) contendo informagbes do IP de origem do
dispositivo mével ou computador de onde foi acessada a caixa postal;

A solucao deve ser compativel com o Microsoft Exchange Server no minimo nas versbées 2007 e
2010;

2.10 - Modulo Microsoft Windows Server:

2.10.1 - A solugéo deve efetuar as funcionalidades de permissionamento, Log, Relatérios, Anélise
Comportamental e Alerta descrita nos itens acima em plataformas de servidores de arquivos
Windows;

2.10.2 - A solucéao deve ter sua compatibilidade certificada em Windows Server 2003, 2008 e 2012;
2.10.3 - Devera suportar as tecnologias DAS, SAN, Windows-Powered NAS e suporte a tecnologia
de cluster da Microsoft;

2.10.4 - Integrar com as plataformas de storage existentes VNX da EMC e NetAPP sem a
necessidade de instalagdo de softwares ou agentes;

2.11 - Médulo Microsoft Sharepoint Server:

2.11.1 - A solugao deve efetuar as funcionalidades de permissionamento, Log, Relatérios, Analise
Comportamental e Alerta descrita nos itens acima em plataformas de servidores de arquivos
Microsoft Office Sharepoint Server:

2.11.2 - A solugao deve ter sua compatibilidade certificada em Microsoft Office Sharepoint Server
x64 e x86 para as plataformas 2007, 2010 e 2013;

2.12 - Médulo Microsoft UNIX Server:

2.12.1 - A solugéo deve efetuar as funcionalidades de Permissionamento, Log, Relatérios, Analise
Comportamental e Alertas descritos nos itens acima em plataformas de servidores de arquivos
LINUX.

2.12.2 - A solugéo deve ter sua compatibilidade certificada em no minimo as seguintes versdes:
2.12.2.1 - Red Hat 4 Kernel 2.6.9:

a. smp - 32 bit;
b. Hugemem - 32 bit;
C. smp - 64 bit;

d. LargeSmp - 64 bit.

2.12.2.2 -Red Hat 5 Kernel 2.6.18:
a. smp - 32 bit
b. xen-smp - 32 bit;
c. pae-smp - 32 bit;

d. smp - 64 bit

2.12.2.3 - Red Hat 6 Kernel 2.6.32:
a. smp - 32 bit;
b. smp - 64 bit

2.12.2.4 - SUSE SLES 10 Kernel 2.6.16:
a. xenpae-smp - 32 bit;
b. smp - 64 bit

2.12.2.5 - Ubuntu 8.04 LTS Kernel 2.6.24:
a. smp — 32 and 64 bit;

2.12.2.6 - Ubuntu 10.04 LTS Kernel 2.6.32-38:
a. smp - 64 bit;
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b. pae-smp - 32 bit

2.13 - Médulo Portal de Permissionamento:

2.13.1 - A solucdo devera permitir que os usuarios donos das pastas permitam acesso aos seus
dados ndo-estruturados e semiestruturados a outros usuarios, bem como a revogagdo destes
acessos, sem necessidade de envolvimento do administrador do sistema;

2.13.2 - Ter interface web para solicitagdo de permissionamento/participagdo em grupo de
seguranga;

2.13.3 - Ser capaz de personalizar um fluxo de aprovacao para cada demanda do usuario;

2.13.4 - Enviar e-mail de notificacdo ao aprovador/dono da informagdo quando uma nova
solicitagéo for aberta a ele:

2.13.5 - Possibilitar a escolha de uma data de expiragédo/validade do permissionamento aprovado;
2.13.6 - Revogar automaticamente as permissées escolhidas na sua data de expiracdo sem que
se faga necessaria a interveng¢do de um usuario;

2.13.7 - Criar revisbes de permissionamento direcionadas diretamente ao dono de cada
pasta/grupo;

2.13.8 - Sinalizar nas revisdes de permissionamento, quais usuarios poderiam ter suas permissdes
removidas sem que haja impacto ao negdcio;

2.13.9 - Disponibilizar para o responsavel por cada conjunto de dados, acesso aos logs de auditoria,
estatisticas e permissdes;

2.13.10 - Permitir a criagéo de regras de seguranga para que usuarios ou grupos de usuarios nunca
tenham acesso a determinado conjunto de dados;

2.13.11 - Forcar as regras de seguranca para que caso uma permissao seja concedida diretamente,
o software as remova sem a intervengdo de um usuario;

2.13.12 - A solugéo devera prover a habilidade de identificar os proprietarios dos dados e enviar
aos mesmos relatorios sobre permissionamento e acesso.

2.14 - Médulo Migragao de Dados Automatizados entre plataformas:
2.14.1 - A solugao deve permitir a migragcao de dados entre plataformas no minimo:
2.14.1.1 - CIFS para Sharepoint:

a. Deve permitir a personalizacdo e simulacédo nas alteragdes de permissfes antes da
migracao. (Ex.: a critério do administrador a permissdo “Leitura” no CIFS se tornara
“Contribuir” no Sharepoint, a permisséo “Modificar” se tornara “Gerenciar Hierarquia”, etc.

2.14.1.2 - Sharepoint para CIFS

2.14.2 - A solucao deve permitir a migracao de dados entre dominios:

2.14.2.1 - A solugéo deve permitir migrar mantendo as permissdes, metadados e ACL’s;

2.14.2.2 - A solucdo deve automaticamente, na migracéo entre dominios, criar novos grupos no
active directory, mantendo assim as mesmas permissdes de usuarios que estavam no antigo
repositério.

2.14.3 - A solucdo deve permitir configurar e programar o horario e com qual frequéncias as
migragdes irdo ocorrer.

2.14.4 — A solucao deve permitir migrar dados em horario de produgcdo sem que haja interrupgao
ao usuario e perdas de dados;

2.14.5 - A solucao deve permitir a migracao dos dados com base nas recomendacdes sugeridas
pela ferramenta de auditoria;

2.14.6 - A solugéo deve permitir migrar alterando as permissdes de acordo com as recomendacgoes;
2.14.7 - A solucao deve permitir em interface grafica simular o impacto da migragdo baseadas nas
regras definidas;

2.14.8 - A solugéo deve permitir ao administrador, refinar e editar as permissdes ACL’s antes da
migracao;

2.14.9 - A solucao deve ter a capacidade de simular os efeitos de permisséo sobre os utilizadores
pOs-migracéo;

2.14.10 - A solugéo deve permitir deixar as permissdes como estdo ou torna-las melhor com base
nas recomendacdes feitas pela solugdo de auditoria;

2.14.11 - A solugao deve permitir migracdes incrementais, baseadas somente nos dados novos ou
alterados do primeiro repositério;
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2.14.12 - A solugao deve permitir migrar mantendo as mesmas estruturas de hierarquia de pastas
Nno Novo repositério;

2.14.13 - A solugéo deve ter a opgao de migrar todo o conteudo das pastas ou somente a estrutura
de pastas;

2.14.14 - A solugdo deve possuir algoritmo para identificar e solucionar colisées em nomes de
arquivos e pastas;

2.14.15 - A solugao deve através de metadados e regras de classificagao possibilitar a identificagao
de arquivos e pastas e migrar entre plataformas, dominios distintos, mantendo as permissoes,
metadados e ACL’s;

2.14.16 - A solugéo deve permitir a identificacdo de dados nao acessados por determinado periodo
de tempo e migrar entre plataformas, dominios distintos, mantendo as permissées, metadados e
ACL’s;

2.14.17 - A solugdo deve em conjunto com a a ferramenta de classificacao possibilitar a migragéo
de dados sensiveis entre plataformas, dominios distintos, mantendo as permissées, metadados e
ACL’s;

2.14.18 - A solucdo deve através de metadados possibilitar a identificagdo de arquivos por
extensdo, tamanho, nome, e migrar entre plataformas, dominios distintos, mantendo as
permissdes, metadados e ACL’s;

2.14.19 - A solugcao deve através da ferramenta de auditoria possibilitar a identificagdo de mais
usados e migrar entre plataformas, dominios distintos, mantendo as permissdes, metadados e
ACL'’s;

2.14.20 - A solucdo deve permitir criar regras de migragdo automatica, continua e unica,
possibilitando assim que qualquer arquivo ou documento novo incluido no repositorio de dados,
seja automaticamente migrado entre plataformas, dominios distintos, mantendo as permissoes,
metadados e ACL’s;

2.14.21 - A solugado deve permitir criar regras de migracdo automatica, baseadas em regras de
negocio, migrado entre plataformas, dominios distintos, mantendo as permissdes, metadados e
ACL’s.

2.15 - Médulo Acesso de dados remotos:

2.15.1 - A solugéo devera suportar o acesso simultadneos para a quantidade de usuario adquiridas,
de acordo com o item 2.1.2.

2.15.2 - A solugao ofertada deve permitir que os sistemas de arquivos, CIFS e NFS, atualmente
implementados no ORGAO seja compartilhados de maneira segura para os usuarios externos e
internos;

2.15.3 - A solugéo devera realizar a fungao de proxy e streamline de acesso seguro (HTTPS) para
a o servidor de arquivos ja implementada com base nos protocolos NFS e CIFS;

2.15.4 - A comunicacgédo entre a solugao ofertada e repositério de usuario, para autenticagdo dos
mesmos, se dara através do protocolo LDAP;

2.15.5 - A autenticacéo deve utilizar base de usuarios dos diretorios de servigos corporativos, sendo
compativeis com bases LDAP v.3 e Microsoft Active Directory, sem a necessidade de criacéo de
base interna para esta finalidade;

2.15.6 - A autenticagdo dos usuarios devera ocorrer através do protocolo HTTPS sem a
necessidade de certificados digitais ou VPN;

2.15.7 - A sincronia de dados entre a solugéo e o cliente devera ser realizada através do protocolo
HTTPS;

2.15.8 - O cliente deve notificar os usuarios para cada alteracao feita nos arquivos;

2.15.9 - Solugéo devera implementar a sincronia automatica entre arquivos e pastas armazenados
nos repositorios CIFS e NFS do ORGAO e os clientes da solugéo, como computadores, laptops,
smartphones e tablets dos funcionarios internos e externos de maneira segura. No minimo para os
seguintes clientes;

2.15.9.1 - Windows (Vista, 7 ou superior);

2.15.9.2 - Apple iOS (iPhone e iPad);

2.15.9.3 - Android;

2.15.10 - A solucado deve possibilitar a adicdo de novos arquivos e arquivos editados, através de
smartphones e tablets;

2.15.11 - A solugéo deve possibilitar o acesso aos compartiihamentos e arquivos através do
navegador WEB,;
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2.15.12 - Os arquivos devem ser disponibilizados sem a utilizagdo de servigos externos e utilizagdo
de cache a propria solu¢do, devendo armazenar os arquivos estritamente nos repositorios internos
€ nos clientes autorizados para a solugao;

2.15.13 - A sincronia entre os dispositivos devera ocorrer sem que haja a necessidade de alocagao
de novos espagos, com a criacdo de novos arquivos ou pastas, nos repositorios atualmente em
utilizacao;

2.15.14 - As permissdes para acesso aos arquivos e pastas devem obedecer as mesmas regras
definidas para a base de usuarios existente, expressas no compartilhamento CIFS e NFS;
2.15.15 - Deve ser possivel o fornecimento de links web para compartilhamento de arquivos, pastas
e um espaco para upload de arquivos para colaboradores externos ao ORGAO, desde que
autorizado pelo administrador da rede.

2.15.16 - O acesso aos arquivos e diretoérios realizados por colaboradores externos deve possuir
dois modos de compartilhamentos, conforme descrito abaixo;

2.15.16.1 - Publico: Permite o acesso aos dados por qualquer um que possua o link;

2.15.16.2 - Privado: O acesso sera permitido somente ao usuario destinatario, através do uso de
uma senha de identificacdo (pin) que sera alterada em cada acesso realizado pelo colaborador
externo;

2.15.17 - Para cada uma das pastas adicionadas ao servico de compartilhamento e sincronia deve
ser possivel a definicdo do tipo de compartilhamento, com no minimo as seguintes opgoes;
2.15.17.1 - Compartilhamento Externo;

2.15.17.2 - Compartilhamento Interno;

2.15.17.3 - Compartilhamento Externo e Interno;

2.15.18 - Deve permitir a definicdo de data de expiracdo para o compartiihamento das pastas e
arquivos;

2.15.19 - A solugéo devera fornecer uma pasta para upload para uso de colaboradores externos;
2.15.20 - A solugéo nao deve restringir o tamanho dos arquivos compartilhados;

2.15.21 - A Pasta de upload deve permitir o controle de validade (tempo) e tamanho de arquivos;
2.15.22 - Solugéo deve emitir um alerta para o administrador informando que arquivos e pastas
internas foram compartilhados com colaboradores externos;

2.15.23 - A Solucéo devera controlar o acesso aos dados mantendo registro das operacdes de
abrir, criar, apagar, modificar, copiar renomear e de acesso negado;

2.15.24 - Devera implementar a coleta de log de forma normatizada dos repositérios de dados
Windows e Linux;

2.16 - Médulo de Classificagdao de Dados sensiveis e integragdao com DLP

2.16.1 - A solugéo deve ser capaz de de identificar qual dado ou arquivo contém informagdes
sensiveis ou confidenciais.

2.16.2 - A solugao deve identificar dados sensiveis nas plataformas Windows e NAS.

216.3 - A solugdo deve exibir na mesma interface grafica informagdes sobre os
permissionamentos, ACL’s , quantidade de informagbes sensiveis e qual tipo de informagéo
sensivel classificada, afim de facilitar a identificacdo de potenciais repositérios e pastas super
expostos.

2.16.4 - A solugao deve gerar em forma de relatérios dados sobre a classificagdo das informagdes.
2.16.5 - A solucao deve ter a capacidade de Incluir filtros sobre a classificagdo dos dados nas
pesquisas dos Logs.

2.16.6 - A solugdo deve ter a capacidade de Incluir filtros sobre a classificagdo dos dados nos
relatérios de acesso.

2.16.7 - Para cada arquivo marcado como sensivel, a solu¢ao deve possibilitar a visdo, diretamente
da ferramenta, das expressfes regulares ou strings que fizeram com que esse arquivo fosse
considerado como sensivel.

2.16.8 - A solucado deve fornecer visibilidade de conteudo critico de negocios através da
classificagéo da informacgao.

2.16.9 - A ferramenta deve fornecer visibilidade dos locais que possuem dados sensiveis.

2.16.10 - A solucdo deve gerar recomendacdes acionaveis para redugdo de acesso aos dados
classificados como sensiveis.

2.16.11 - A solugédo deve integrar a funcionalidade de classificacdo de dados sensiveis com
solugdes de terceiros para estender a habilidade de ambos.

2.16.12 - A solucdo deve possibilitar a instalagdo da funcionalidade de classificacdo de dados
sensiveis em um Unico servidor, sem a necessidade de servidores adicionais.
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2.16.13 - A solugéo deve fornecer a funcionalidade de busca de arquivos através de palavras-
chave, frases e/ou expressdes regulares.

2.16.14 - A ferramenta deve permitir integracdo com ferramentas do DLP (Data Loss Prevention)
de classificagcdo de dados sensiveis e informar em relatorio onde estes dados se encontram dentro
do sistema de arquivos da solucéo.

2.16.15 - A solucédo deve classificar dados utilizando mecanismo de busca proprio capaz de
pesquisar conteudos sensiveis atraves de “strings”, expressdes regulares ou regras pré-definidas;
2.16.16 - A solugéo devera realizar uma busca dentro de arquivos word, excel, pdf, txt. dos
conteudos identificados como sensiveis e delimitados nas “strings”

2.16.17 - Deve ser possivel priorizar a ordem pelas quais 0s arquivos sensiveis serao buscados,
como por exemplo, filtrar primeiramente os mais acessados, os maiores, entre outros

2.17 - Demais Componentes

2.17.1 - Todos os componentes passivos adicionais que se fizerem necessarios para efetivar as
interligacdes dos ativos do objeto da contratagéo;

2.17.2 - Visando preservar harmonia entre todos os elementos da solucao, a total interoperabilidade
de componentes e a facilidade de uso e operagao, a solugao fornecida devera ser de um unico
fabricante em que seus moédulos e ou programas sejam totalmente integrados e disponibilizados
em uma unica console de geréncia;

2.17.3 - O modulo (esquema) de seguranga da solugéo (software) ndo devera implicar em aquisigéo
de componentes (hardware e software) adicionais;

2.17.4 - Devera ser compativel e permitir a utilizacdo da tecnologia “hyperthreading” sem custos
adicionais;

2.17.5 - A solucao devera possibilitar integracao, de forma direta ou indireta, de suas informagdes
com sistemas de DLP (Data Lost Prevention);

2.18 - Médulo Servigos profissionais para implementacao e testes

2.18.1 - Execucgéo de todos os servigos profissionais para Implementacéo e Testes necessarios ao
fornecimento do objeto, a citar especialmente:

2.18.1.1 - Instalar e configurar todos os produtos da solug¢do (ferramentas) de auditoria para o
ambiente Microsoft no servigo de Active Directory (AD) em fornecimento nos hardwares de destino:
2.18.1.2 - Instalar e configurar todos os produtos da solucdo (ferramentas) de auditoria para o
ambiente Microsoft no servigo de Microsoft Exchange Server em fornecimento nos hardwares de
destino;

2.18.1.3 - Instalar e configurar todos os produtos da soluc¢do (ferramentas) de auditoria para o
ambiente Microsoft do servigo de Servidor de Arquivos Microsoft Windows Server em fornecimento
nos hardwares de destino;

2.18.1.4 - Instalar e configurar todos os produtos da solugdo (ferramentas) de auditoria para o
ambiente Microsoft do servico de Servidor de Arquivos Microsoft Sharepoint Server em
fornecimento nos hardwares de destino;

2.18.1.5 - Instalar e configurar todos os produtos da solugéo (ferramentas) de auditoria para o
ambiente Unix/Linux Server em fornecimento nos hardwares de destino;

2.18.1.6 - Instalar e configurar o modulo de transferéncia automatizada de dados entre sistemas
em fornecimento nos hardwares de destino;

Instalar e configurar o modulo de acesso de dados remoto em fornecimento nos hardwares de
destino;

2.18.1.7 - Integrar todos os produtos (ferramentas) da solugédo de auditoria descritas neste termo
de referéncia;

2.18.1.8 - Demostrar a utilizagdo e a integragéo de todos os produtos (ferramentas) da solugéo de
auditoria instalados no ambiente do ORGAO e suas caracteristicas funcionais (subitem 2.2),
controle de acessos — controle de acesso (subitem 2.2.3), registro de eventos (subitem 2.4) e
analise comportamental (subitem 2.2.5);

2.18.1.9 - Demostrar a execugao de todos os relatérios (item 2), identificagéo grafica da analise
comportamental conforme item 2, das notificagbes — alertas (isubitem 2.2.6);

2.18.1.10 - Demostrar a utilizagéo e a integracao de todos os produtos (ferramentas) da solu¢ao de
auditoria para o ambiente Microsoft dos servigos do Microsoft Active Directory - AD (subitem 2.3),
Microsoft Exchange Server (item 2.5) e Servidor de Arquivos Microsoft Windows Server (subitem
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2.5), Microsoft SharePoint Server (subitem 2.6) e Unix/Linux File Server (item 2.7) no ambiente do
ORGAO;

2.19 - Execucgao de servigos profissionais de consultoria:

2.19.1 - Prestacao de servicos de consultoria pos-implantagcéo, na forma de um banco de horas,
com em um total de 1.000 (um mil) horas de consultoria;

2.19.2 - Quando solicitadas, as horas demandadas pelo ORGAO visam ao aperfeicoamento do
projeto implantado em termos da ferramenta de software instalada e dos servigos executados;
2.19.3 - Estes servicos deverao ser prestados sob demanda e localmente no ORGAO (on-site), na
modalidade 5 x 8 (cinco dias na semana, oito horas por dia — horario comercial);

2.19.4 - Para a prestacdo deste suporte técnico, a Contratada somente poderd empregar
profissionais capacitados e certificados nos produtos fornecidos;

2.19.5 - O ORGAO oficializara a solicitacdo deste apoio por meio da emissdo de uma “Ordem de
Servico — OS”, sob demanda;

2.19.6 - A execugéo sera sempre precedida da emissdo pelo ORGAO da competente “Ordem de
Servico — OS”, contendo no minimo: descricdo do servigo, prazo para a execucao do servico,
periodo para a execugédo do servigo, local da execugdo do servigo, especificagcdes técnicas do
servico e produtos esperados;

2.19.7 - Uma “Ordem de Servigo — OS” somente estara autorizada apds conferéncia e atesto do
Gestor do Contrato;

2.19.8 - Toda “Ordem de Servigo — OS” devera ser assinada pelo Gerente do Projeto, representante
da Contratada perante o ORGAO, declarando a concordancia da Contratada em executar as
atividades descritas na “Ordem de Servigco — OS”, de acordo com as especificagbes estabelecidas
pelo ORGAO;

2.19.9 - Os servicos deverdo estar sempre de acordo com as especificagdes constantes nas
“Ordens de Servicos — OS”;

2.19.10 - O controle da execugéo dos servigcos se dara em 03 (trés) momentos, a saber: no inicio
da execucdo — quando a “Ordem de Servico — OS” é emitida pelo ORGAO, durante a execugéo —
com o acompanhamento e supervisdo de responsaveis do ORGAO, e ao término da execucéo —
com o fornecimento de “Relatorios de Atividade de Consultoria Especializada” pela Contratada e
atesto dos mesmos por responsaveis do ORGAO;

219.11 - Todos os servicos prestados pela Contratada deverdo ser necessariamente
documentados, registrados e entregues ao ORGAO pela mesma;

2.19.12 - Os servicos de apoio pos-implantacdo deverdo ser executados preferencialmente em
horario comercial, de segunda a sexta-feira, excetuando-se naqueles casos que necessariamente
haja intervengao em servicos de Produc¢ao;

2.19.13 - A partir da emissado da “Ordem de Servigo — OS”, a Contratada tera até 07 (sete) dias
corridos para iniciar a sua execuc¢ao, ressalvados os casos em que comprovadamente seja
necessario um agendamento dos trabalhos;

2.20 - Servigos de Transferéncia de Conhecimentos

2.20.1 - A ftransferéncia de conhecimento sera realizada em turmas composta de até 3
colaboradores e poderao ser contratadas até 5 turmas na modalidade de ata de registro de preco;
2.20.2 - A transferéncia de conhecimento sera realizada no ambiente do cliente;

2.20.3 - O instrutor do treinamento devera ser certificado nos elementos da solugéo;

2.20.4 - A transferéncia de conhecimento devera possuir, no minimo, 24 horas de duragao;

2.20.5 - A transferéncia de conhecimento devera ser ministrada em lingua portuguesa, enquanto o
material de apoio podera ser em lingua inglesa.

2.21 - Servigos de Garantia

2.21.1 - Servigos de garantia pelo periodo de 36 (trinta e seis) meses, contados da data de emissao
do Termo de Homologacéo, conforme teste a ser realizado para comprovacéo de todas as
funcionalidades solicitadas, contemplando manutencéo preventiva e corretiva, incluindo
atualizagéo de versbes, assim como suporte técnico, tanto para os produtos (software) quanto para
todos os servigos contemplados pelo objeto;

2.21.2 - A Contratada devera garantir que os servigos objeto deste Contrato atenderdo ao padrao
de qualidade exigido pela industria de informatica e pelo Orgao;

2.21.3 - O suporte devera ser prestado na modalidade 24 x 7, através de e-mail e niumero telefonico
0800;
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2.21.4 - Apo6s a abertura do chamado a CONTRATADA devera iniciar o atendimento em até 4 horas
apo6s a abertura do chamado.

4. CARACTERISTICAS DOS PRODUTOS

4.1 - QUANTIDADE DOS PRODUTOS

4.1.1 - Registro de precos para aquisi¢cdo de solugcdo baseada em software totalmente compativel
com ambiente Microsoft e servidor de arquivos UNIX, para implantagdo de auditoria, controle e
geréncia de permissionamento dos servigcos de diretorio (Microsoft Active Directory), servidor de
arquivos (Microsoft File Server), servidor de colaboragéo SharePoint (Microsoft Sharepoint Server),
Servidor de Arquivos UNIX/Linux e Correio Eletronico (Microsoft Exchange Server) da EMBRATUR,
bem como execugao de servicos de planejamento, consultoria, implementacao e testes, além de
transferéncia de conhecimentos, com garantia (manutencao e suporte técnico) pelo periodo de 36
(trinta e seis) meses, de acordo com as condigbes e especificagdes constantes neste Contrato.

4.2 - PROCESSO ENTREGA DOS PRODUTOS

421 - Os produtos especificados neste termo de referéncia deverdo ser entregues na
Coordenagéao de Suporte Tecnolégico CTEC, endere¢co SCN Quadra 2, BLOCO “G” TERREO, no
prazo maximo de 30 dias (trinta) dias corridos apds o recebimento do empenho.

4.3 - RECEBIMENTO E APROVAGAO DOS PRODUTOS

4.3.1 - O recebimento do software sera provisorio, para posterior teste de conformidade, verificagao
das especificacdes técnicas deste Contrato e da proposta comercial.

4.3.2 - A EMBRATUR efetuara os testes de conformidade e verificagdo do software, em até 30
(trinta) dias ap6s o recebimento provisério, para que seja configurado o recebimento definitivo
sendo lavrado o Termo de Recebimento/Aceite Definitivo.

4.3.3 - Entende-se por cumprimento do prazo de entrega o recebimento do software e sua
instalagdo, deixando-os operacionais para o aceite. O ndo cumprimento rigoroso do prazo de
entrega, ou entrega parcial, ou entrega de configuracao inferior a solicitada implicara em resciséo
do contrato a ser firmado pela EMBRATUR e a empresa contratada.

4.3.4 - O software somente serido aceitos apds minucioso teste de funcionamento pela equipe da
CTEC. Por meio do teste sera precedida a checagem das perfeitas condi¢des fisicas dos mesmos
em nossos equipamentos, bem como do respectivo funcionamento e a conformidade com as
especificagbes, considerando-se as caracteristicas ofertadas.

4.3.5 - O software serdo novos e entregues acondicionados, adequadamente, de forma a permitir
completa seguranca durante o transporte, que sera de inteira responsabilidade da contratada.
4.3.6 - A EMBRATUR, reserva-se no direito de proceder a conexao ou instalar nos equipamentos,
produtos de hardware e software licenciados de outros fornecedores ou fabricantes, desde que tal
iniciativa nao implique danos fisicos ao equipamento e sem que isto constitua pretexto para o
licitante vencedor se desobrigar da garantia de funcionamento.

4.4 - PENALIDADES PELA INCONFORMIDADE NA ENTREGA

4.4.1 - Caso haja alguma inconformidade na entrega, sera solicitada a CONTRATADA alteragao
do Relatério de Entrega, com insercdo das penalidades aplicadas. Em quaisquer casos de
aplicagdo de glosas o responsavel pela aplicagdo da penalidade devera anexar os documentos e
relatorios comprobatérios do ndo atendimento aos resultados esperados nos testes de aceitagéo;
4.4.2 - Em caso de impasse na aplicagéo de penalidades, essas seréo dirimidas pelo Gestor do
Contrato e o representante da Contratada;

4.4.3 - Os Termos de Aceitacdo e entrega definitiva deverdo ser aprovados pelos Fiscais Técnico
e Requisitante e serédo utilizados para a integragéo do processo de pagamento das notas fiscais.

5. GARANTIA

5.1 - A empresa contratada devera fornecer garantia de funcionamento minima de 36 (trinta e seis)
meses “on-site”, contados a partir da data do aceite dos equipamentos, efetuando manutencgéo
corretiva, sem 6nus para a EMBRATUR.

5.1.1 - Entende-se por manutencao corretiva a série de procedimentos destinados a recolocar o
software em perfeito estado de uso, compreendendo, inclusive, substituicdo, ajuste e reparos
necessarios, de acordo com os manuais e normas técnicas especificas, n&o incluindo o
fornecimento de material de consumo.
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6. OBRIGAGOES DAS PARTES

6.1 —- OBRIGAGOES DA CONTRATANTE

6.1.1 - Proporcionar a Contratada as condigbes necessarias a execugao regular do Contrato;
6.1.2 - Fornecer a Contratada todo tipo de informacdo essencial a realizacdo dos servigos,
atentando ao quesito de seguranca e sigilo de dados;

6.1.3 - Promover a fiscalizagéo do contrato, sob aspectos quantitativos e qualitativos anotando em
registro proprio as falhas detectadas e exigindo as medidas corretivas necessarias, bem como
acompanhar o desenvolvimento do contrato, conferir a entrega dos materiais e atestar os
documentos pertinentes, podendo ainda sustar, recusar, mandar fazer, refazer ou desfazer
qualquer procedimento que n&o esteja de acordo com os termos contratuais;

6.1.4 - Comunicar prontamente a Contratada qualquer anormalidade na execu¢édo do objeto,
podendo recusar o recebimento dos materiais que estejam em desacordo com as especificacdes
e condigbes estabelecidas no presente Contrato e nos TERMOS DE RECEBIMENTO/ACEITE
DEFINITIVO;

6.1.5 - Pagar a Contratada os valores relativos aos solugéo/software de Auditoria entregues,
homologados e aceitos, conforme o Termo de Aceite, apds o ateste da devida Nota Fiscal/Fatura;
6.1.6 - Aplicar as penalidades previstas para o caso de ndo cumprimento de clausulas contratuais
ou aceitar as justificativas apresentadas pela Contratada;

6.1.7 - Verificar a regularidade da situagéo fiscal e dos recolhimentos sociais trabalhistas da
contratada conforme determina a lei, antes de efetuar o pagamento devido;

6.2 — OBRIGAGOES DA CONTRATADA

6.2.1 - Promover a remocgéo, as suas expensas, do solugdo/software de Auditoria que estiverem
em desacordo com as especificagcbes deste Contrato, Edital e/ou aquele em que for constatado
dano em decorréncia de transporte ou acondicionamento indevido, providenciando a substituigdo
dos mesmos no prazo maximo de 02 (dois) dias, contados da notificacdo que lhe for entregue
oficialmente.

6.2.2 - Substituir em 48 horas apds ser comunicado, o solugéo/software de Auditoria, que
apresentarem avarias, ou outro problema qualquer que nao permita sua utilizagao total

6.2.3 - Assumir as responsabilidades pelos encargos fiscais e comerciais resultante da adjudicagao
da Licitacdo, bem como entregar os materiais cotados, mediante agendamento, de acordo com as
especificagdes e demais condigdes estipuladas no Edital, no prazo maximo de 30 (trinta) dias para
a EMBRATUR, contados da data do recebimento do pedido de fornecimento, no horario das 08h
as 12h e das 14 as 17h, de segunda a sexta feira, nos enderecos constante neste Contrato.

6.2.4 - A solucao/software de Auditoria deverao ser entregues em sua condi¢ao original, contendo
marca, modelo, referéncia, fabricante, procedéncia, prazo de garantia e assisténcia técnica, de
acordo com a legislagdo em vigor, observadas as especificagdes técnicas contidas neste Contrato.
6.2.5 - Comunicar a Contratante, no prazo maximo de 02 (dois) dias que anteceder o da entrega
da solugao/software de Auditoria, os motivos que impossibilitem o seu cumprimento;

6.2.6 - Informar o n° do Banco, Agéncia e Conta corrente para efeito de pagamento

6.2.7 - Cumprir integralmente as especificagdes e prazos definidos nos termos de garantia dos
produtos, garantindo a qualidade dos produtos e seus periféricos;

6.2.8 - Apresentar, em conjunto com a Fatura/Nota Fiscal de fornecimento de bens, e os
comprovantes previstos no artigo 36 da Instrucdo Normativa SLTI/MPOG n° 2 de 2008:

6.2.8.1 - da regularidade fiscal, constatada através de consulta "on-line" ao Sistema de
Cadastramento Unificado de Fornecedores — SICAF, ou na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art.
29 da Lei 8.666/93;

6.2.9 - Em caso do Contratante, constar antes de cada pagamento, irregularidades de situagéo da
Contratada junto ao SICAF, o pagamento ndo sera suspenso, mas a Contratada ficara obrigada a
providenciar no prazo de 30 dias corridos a sua regularizagéo ou apresentar a sua defesa sob pena
de Resciséo do contrato.

6.2.10 - Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e
qualquer assunto de interesse da Contratante ou de terceiros de que tomar conhecimento em razéo
da execugéao do objeto deste Contrato devendo orientar seus empregados nesse sentido;
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6.2.11 - Assinar, quando da assinatura do contrato, por meio de seu representante, Termo de
Compromisso em que se responsabilizard pela manutengéo de sigilo e confidencialidade das
informacgbes a que possa ter acesso em decorréncia da contratagéo;

6.2.12 - Garantir que seus funcionarios em servico na Contratante em virtude da presente
contratagdo, deveréo circular nas dependéncias da Contratante portando o cracha de identificacdo
da empresa. A Contratante apenas fornecera o cracha de acesso;

6.2.13 - Substituir qualquer um dos profissionais alocados desta contratacdo, cuja atuacao,
permanéncia ou comportamento seja reprovado pela Contratante, prejudiciais e inconvenientes a
execucao dos servicos ou as normas da Contratada;

6.2.14 - Prestar as informacgdes e os esclarecimentos solicitados, no prazo maximo de 48 (quarenta
e oito) horas, a contar da solicitacao feita pelo Gestor do Contrato;

6.2.15 - Responder por quaisquer prejuizos que os profissionais de alocados para manutengéo,
causarem a Contratante ou a terceiros, decorrentes de acdo ou omisséo, procedendo
imediatamente os reparos ou indenizagdes cabiveis e assumindo o 6nus e a responsabilidade
decorrente;

6.2.16 - Aceitar, nas mesmas condi¢des contratadas, os acréscimos ou supressodes que se fizerem
necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato;

6.2.17 - Levar imediatamente ao conhecimento do Gestor do Contrato qualquer fato extraordinario
ou anormal que ocorrer na entrega dos Equipamentos de informatica (desktop);

6.2.18 - Responsabilizar-se sobre todos os atos de seus profissionais, relacionados ao manuseio
de arquivos de dados, sistemas computadorizados, softwares e equipamentos de propriedade da
EMBRATUR,;

6.2.19 - Nao transferir a outrem, no todo ou em parte, o objeto da presente contratacao;

6.2.20 - Sob pena de rescisdo contratual, ndo caucionar ou utilizar o contrato para qualquer
operagéo financeira, sem prévia e expressa anuéncia da Contratante;

6.2.21 - Manter, durante toda a vigéncia do contrato, as condi¢des de habilitacdo e de qualificacao
exigidas no processo licitatorio;

6.2.22 - A Contratada devera disponibilizar, a partir da assinatura do contrato, suporte técnico via
telefone 0800 e/ou e-mail exclusivo para a Contratante, do proprio fabricante ou da contratada
(desde que atestada sua capacidade técnica pelo fabricante), de segunda a sexta-feira, no horario
compreendido entre 08h00 (oito) e18h00 (dezoito) horas, sem énus para a Contratante, visando
agilizar os chamados e atendimentos técnicos. Esse atendimento deve abranger todo o hardware
e softwares fornecidos com o equipamento;

6.2.23 - A Contratada devera indicar em sua Proposta Comercial as condi¢des, sob as quais
prestara a assisténcia técnica para realizacdo das manutencdes corretivas atendendo aos
requisitos constantes deste Contrato;

6.2.24 - Quaisquer pecas, componentes ou outros materiais que apresentarem defeitos de
fabricacdo devem ser substituidos por originais, sem énus para a Contratante. A contratada nao
podera cobrar valores adicionais, tais como custos de deslocamento, alimentacao, transporte,
alojamento, trabalho em sabados, domingos e feriados ou em horario noturno, bem como qualquer
outro valor adicional.

6.2.25 - A manutencdo corretiva sera realizada em qualquer dia da semana, no horario
compreendido entre 08:00 (oito) e 18:00 (dezoito) horas, a pedido da Contratante.

6.2.26 - O inicio do atendimento devera ocorrer no prazo de 24 (vinte e quatro) horas, dentro do
horario estabelecido no item anterior, contado a partir da solicitagao feita pela EMBRATUR.
6.2.27 - O término do reparo da solucao/software de Auditoria devera ocorrer no prazo de 48
(quarenta e oito) horas, contado a partir do inicio do atendimento:

6.2.28 - No caso da Contratada nao terminar o reparo do equipamento no prazo estabelecido no
“6.2.277, devera substituir imediatamente a solugao/software de Auditoria por outro de sua
propriedade, com caracteristicas e capacidades iguais ou superiores ao substituido, em carater
provisério e temporario, pelo prazo maximo de 30 (trinta) dias corridos, contados a partir da data
da substituicao;

6.2.29 - Findo o prazo de 30 (trinta) dias corridos, a substituicdo da solugao/software de Auditoria
sera definitiva a critério da Contratante.

6.2.30 - Quando da solicitacdo da manutencao corretiva, por meio de telefone, fac-simile ou e-
mail, a EMBRATUR fornecera a Contratada, para fins de abertura de chamado técnico,
obrigatoriamente as seguintes informacgoes:

6.2.30.1 - Cédigo de fabricacdo ou numero de série do equipamento se for o caso;

6.2.30.2 - Anormalidade observada;
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6.2.30.3 - Nome do responsavel pela solicitacéo;
6.2.30.4 - Numero do telefone para contato;
6.2.30.5 - Numero da Ordem de Servico da Contratante

6.2.31 - Todas as solicitagdes feitas pela Contratada serdo registradas pela licitante vencedora
para acompanhamento e controle da execugéo deste Contrato:

6.2.31.1 - A Contratada apresentara um Relatério de Visita contendo data e hora do chamado e do
inicio e termino do atendimento, identificagdo do componente defeituoso, as providencias adotadas
e demais informacgdes pertinentes;

6.2.31.2 - O Relatério devera ser assinado pelo responsavel pela solicitagdo de manutencao
corretiva.

6.2.32 - Se durante a vigéncia do contrato, houver a necessidade de alteracdo de algum
componente da solugéo/software de Auditoria, o mesmo devera ser apresentado, pela Contratada,
a critério da Contratante, para avaliagéo técnica;

6.2.33 - Para execucéo dos servigos de manutengéo a Contratada somente podera desconectar os
componentes de hardware ou desinstalar qualquer software que estiverem instalados ou ligados a
solucao/software de Auditoria com previa autorizagéo da Contratante;

6.2.34 - A Contratada devera garantir que os meios de armazenamento magnéticos e/ou 6ticos
utilizados pelos seus técnicos, durante as manutencgdes, estao livres de qualquer cédigo malicioso
("virus, worms, trojans..."), voltado para a danificagdo ou degradacgéo, tanto de dados, quanto de
software ou hardware;

6.2.35 - Observar dentre as diretrizes de sustentabilidade, as: menor impacto sobre recursos
naturais como flora, fauna, ar, solo e agua; preferéncia para materiais, tecnologias e matérias-
primas de origem local; maior eficiéncia na utilizacdo de recursos naturais como agua e energia;
maior gera¢ao de empregos, preferencialmente com mao de obra local; maior vida util e menor
custo de manutencéo do bem e da obra; uso de inovagdes que reduzam a pressao sobre recursos
naturais; e origem ambientalmente regular dos recursos naturais utilizados nos bens, servigos e
obras

7. DA VIGENCIA DO CONTRATO

7.1 - O contrato vigorara por 12 (doze) meses, a partir da data de / / a / / ,
tendo sua eficacia apés a publicagcdo no Diario Oficial da Unido, podendo, a critério da
Administracdo/EMBRATUR, ser prorrogado por iguais periodos sucessivos, ao maximo de 60
(sessenta) meses, mediante elaboracéo de termos aditivos, consoante o disposto no art. 57, inciso
Il da Lei n° 8.666/93.

8. REAJUSTE
8.1 - Em hipétese alguma, sera permitido o reajuste de precos do objeto deste Contrato.

9. DO VALOR DO CONTRATO E DA DOTAGAO FINANCEIRA

9.1 - O valor global estimado da contratagdo é de R$ xxxxxxx, correndo a despesa a conta dos
recursos consignados ao EMBRATUR, no presente exercicio, sob a seguinte classificagao:
Atividade:

Elemento de Despesa:

Fonte:

No de Empenho:

Data:

9.2 - No exercicio subsequente a despesa correra a conta de dota¢des orcamentarias que lhe forem
destinadas, registrando-se por simples apostila o crédito e empenho para sua cobertura, em
conformidade com o paragrafo 8° do artigo 65 da Lei n° 8.666/93.

10. DO PAGAMENTO

10.1 - O pagamento sera feito mediante apresentagéo da Termo de Recebimento Definitivo, emitido
pela Contratante e Nota Fiscal/Fatura emitida pela Contrataa, consolidando os quantitantivos
entregues em conforme com os padrdes exigidos neste Contrado, que devera conter:

10.1.1 — Coépias de todos os Termos de Recebimento Provisério e Termos de Recebimento
Definitivo das entregas realizadas e testadas no periodo;

10.1.2 — Uma entrega s6 sera considerada realizada mediante emissdo do Termo de
Recebimento/Aceite Definitivo pela Contratante
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10.2 — O Fiscal Requisitante tera 5(cinco) dias uteis, a contar do recebimento, para avaliar o
Relatério de Entrega. Caso o mesmo esteja em conformidade com o Termo de Aceite Definitivo, o
Fiscal Requisitante autorizar4 a emissao da Nota Fiscal. Do contrario, cabera a ele devolver o
Termo de Recebimento/Aceote Definitivo para que a Contratada faga os ajustes;

10.3 - O prazo para pagamento sera de 5 (cinco) dias uteis, contados a partir da data da
apresentagdo da Nota Fiscal/Fatura, acompanhada dos demais documentos comprobatoérios do
cumprimento das obriga¢des da Contratada.

10.4 - Havendo erro na apresentagdo da Nota Fiscal/Fatura ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstancia que impec¢a a liquidacdo da despesa, o pagamento ficara
pendente até que a Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo para
pagamento iniciar-se-a ap6s a comprovacédo da regularizagdo da situagdo, ndo acarretando
qualquer 6nus para a Contratante.

10.5 - Nos termos do artigo 36, § 6°, da Instrucdo Normativa SLTI/MPOG n° 02, de 30/04/2008,
sera efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sang¢bes cabiveis, caso se constate que a Contratada:

10.5.1 - ndo produziu os resultados acordados;

10.5.2 - deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima
exigida;

10.5.3 - deixou de utilizar os materiais e recursos humanos exigidos para a execugéo do servicgo,
ou utilizou-os com qualidade ou quantidade inferior a demandada.

10.6 - Antes do pagamento, a Contratante realizara consulta on line ao SICAF e, se necessario,
aos sitios oficiais, para verificar a manutengdo das condi¢cdes de habilitacdo da Contratada,
devendo o resultado ser impresso, autenticado e juntado ao processo de pagamento.

10.7 - Quando néo se identificar ma-fé ou a incapacidade da empresa de corrigir a situagéo, podera
ser concedido o prazo de até 15 (quinze) dias para que a contratada regularize suas obrigagbes
trabalhistas ou suas condi¢bes de habilitagdo, sob pena de rescisdo contratual.

10.8 - Quando do pagamento, sera efetuada a retencao tributéria prevista na legislagéo aplicavel,
nos termos da Instrugdo Normativa n° 1.234, de 11 de janeiro de 2012, da Secretaria da Receita
Federal do Brasil.

10.9 — Quanto ao Imposto sobre Servigos de Qualquer Natureza (ISSQN), sera observado o
disposto na Lei Complementar n° 116, de 2003, e legislagdo municipal aplicavel.

10.10 — A Contratada regularmente optante pelo Simples Nacional, instituido pelo artigo 12 da Lei
Complementar n® 123, de 2006, ndo sofrera a retengdo quanto aos impostos e contribui¢cdes
abrangidos pelo referido regime, em relacdo as suas receitas proprias, desde que, a cada
pagamento, apresente a declaragcio de que trata o artigo 6° da Instrugcdo Normativa RFB n° 1.234,
de 11 de janeiro de 2012.

10.11 — O pagamento sera efetuado por meio de Ordem Bancaria de Crédito, mediante depdsito
em conta-corrente, na agéncia e estabelecimento bancario indicado pela Contratada, ou por outro
meio previsto na legislacao vigente.

10.12 - Sera considerada como data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

10.13 — A Contratante ndo se responsabilizara por qualquer despesa que venha a ser efetuada
pela Contratada, que porventura ndo tenha sido acordada no contrato.

10.14 — A Contratante fara nenhum pagamento a Contratada, antes de quitada ou relevada a multa
que porventura lhe tenha sido aplicada.

10.15 - Na contagem dos prazos estabelecidos neste Contrato para efeito de pagamento excluir-
se-a o dia do inicio e incluir-se-a o dia do vencimento, sé se iniciando e se vencendo 0s prazos em
dia de expediente da Contratante e considerar-se-do0 os dias consecutivos, exceto quando for
explicitamente disposto em contrario.

10.16 - Na ocorréncia de eventual atraso de pagamento, provocado exclusivamente pela
Contratante, o valor devido devera ser acrescido de atualizacao financeira, e sua apuracgao se fara
desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora seréo
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante a
aplicagcéo das seguintes férmulas: (IN 02/2008 M. Planejamento)

I =(TX/100)/ 365

EM=1x N x VP, onde:

| = indice de atualizagdo financeira;

TX = Percentual da taxa de juros de mora anual;

71



EM = Encargos moratorios;
N = N°de dias entre a data prevista para pagamento e a do efetivo pagamento; e
VP = Valor da parcela em atraso.

11. SANGOES ADMINISTRATIVAS

11.1 - Pela inexecugéo ou execuc¢ao parcial das condi¢gdes assumidas no Contrato o Contratante
aplicara a Contratada, garantindo o contraditério e a prévia defesa, nos termos do art. 87, da Lei n°
8.666/93, com suas ulteriores alteracdes, as seguintes sangdes:

| - Adverténcia, por escrito;

Il — Multa de 2% (dois por cento) do valor do contrato, por dia de atraso injustificado na prestacéo
dos servigos e/ou no descumprimento das demais obriga¢des contratuais assumidas, até o limite
de 15 (quinze) dias, contados a partir da detecc¢ao da falta ou atraso verificado;

Il - multa de 5% (cinco por cento), do valor total do Contrato, a partir do 16° (décimo sexto) dia de
atraso injustificado na prestagcéo dos servigos e/ ou no descumprimento das demais obrigagbes
contratuais assumidas, até o 30° (trigésimo) dia, configurando-se, ap6s o referido prazo, a
inexecucéo total deste Contrato;

IV - multa de 10% (dez por cento) sobre o valor total atualizado do Contrato, apds o prazo acima
mencionado e/ ou no caso de reincidéncia do descumprimento de quaisquer das clausulas
contratuais, aplicada cumulativamente com as demais sang¢bes, ensejando, inclusive, a rescisao
do Contrato;

V - suspensédo temporaria do direito de participar em licitagdo e impedimento de contratar com a
EMBRATUR, por prazo de até 02 (dois) anos, conforme a autoridade ministerial competente fixar,
em fung¢do da natureza e gravidade da falta cometida

VI-  declaragéo de inidoneidade para licitar ou contratar com a Administragéo Publica, enquanto
perdurarem os motivos determinantes da puni¢ao ou até que seja promovida a reabilitagéo, perante
a proépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Administragéo pelos prejuizos resultantes, e depois de decorrido o prazo da sangéo
aplicada com base na alinea anterior.

11.2 - Decorrido o prazo de 10 (dez) dias corridos para o recolhimento de multa, ao débito sera
acrescido 1% (um por cento) de mora por més/fragéo, inclusive referente ao més da
quitagéo/consolidagao do débito, limitado o pagamento com atraso em até 60 (sessenta) dias apds
a data da notificagao e, apos este prazo, o débito podera ser cobrado judicialmente.

11.3- Se a multa aplicada for superior ao valor dos pagamentos eventualmente devidos, respondera
a Contratada pela sua diferenga, podendo ser esta cobrada judicialmente.

11.4 - As multas ndo tém carater indenizatério e seu pagamento n&o eximira a Contratada de ser
acionada judicialmente pela responsabilidade civil derivada de perdas e danos junto a Contratante,
decorrentes das infragdes cometidas.

12. DO ACOMPANHAMENTO E FISCALIZAGAO

12.1 - Durante a vigéncia do contrato com prestagéo de garantia de funcionamento os servigos de
suporte técnico serdo acompanhados e fiscalizados por servidor da Coordenagdo de Suporte
Tecnolégico - CTEC da EMBRATUR, designado com essa finalidade, permitida o
acompanhamento por colaborador da empresa prestadora de servico terceirizada atuante no 6rgao
para assisti-los e subsidia-los de informacdes pertinentes a essa atribuicao;

12.2 - Os representantes do Contratante anotara em registro préprio todas as ocorréncias
relacionadas com o fornecimento dos itens adquiridos e a execugao dos servicos mencionados,
determinando o que for necessario a regularizagcédo das faltas ou defeitos observados;

12.3 - A Contratada devera indicar responsavel técnico para representa-la durante o fornecimento
e garantia das licencas e a execugéo dos servigos ora tratados, desde que aceito pela Contratante;

13. DA PUBLICAGAO

13.1 - A Contratante publicara, no Diario Oficial da Unido, o extrato deste contrato, até o quinto dia
util do més seguinte ao de sua assinatura, para ocorrer no prazo de até 20 (vinte) dias daquela
data, nos termos do paragrafo unico do art. 61 da Lei n°® 8.666/93, com suas posteriores alteragdes.
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14. DOS CASOS OMISSOS

14.1 - Os casos omissos relacionados a este Contrato regular-se-ao pelos preceitos de direito
publico aplicando-se-lhes, supletivamente, os principios da teoria geral dos contratos e as
disposicdes de direito privado, na forma dos arts. 54 e 55, inciso XlI, da Lei n° 8.666, de 1993.

15. DO FORO

15.1 - As partes elegem o foro da Justica Federal, Se¢éo Judiciaria do Distrito Federal, para dirimir
quaisquer duvidas relativas ao cumprimento deste instrumento, desde que nao possam ser
dirimidas pela mediagdo administrativa, renunciando a qualquer outro, por mais privilegiado que
seja.

15.2 - E por estarem assim justas e acertadas celebram o presente contrato em 03 (trés) vias de
igual teor e forma, para um so efeito, o qual, depois de lido e achado conforme, perante duas
testemunhas a todo o ato presentes, vai pelas partes assinado.

Brasilia-DF, de de 2014.

Contratante: Contratada:
Nome Nome
Testemunhas:

a) b)

Nome: Nome:

CPF n° CPF n°
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PaEMBRATUR

ANEXO | DO CONTRATO - ORDEM DE SERVICO OU FORNECIMENTO DE BENS

ORDEM DE _ DATA / /
SERVICO/REQUISICAO EMISSAO:
REQUISITANTE: SIGLA:

Contrato Numero:

Objeto:

Contratada:

Contratante:

1 — ESPECIFICAGAO DOS PRODUTOS/SERVIGOS E VOLUMES

ID PRODUTO/SERVICO METRICA | QUANTIDADE | PRECO RS

TOTAL

4 -INSTRUGOES COMPLEMENTARES

3 - CRONOGRAMA - DATAS PRAZOS

ID TAREFA INICIO FIM
CIENCIA
CONTRATANTE CONTRATANTE
Area requisitante/Representante Técnico Gestor Contrato
<Nome> Matricula: <Matr.> <Nome> Matricula: <Matr.>
CONTRATADA

Representante Legal

, de de de 2014
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PaEMBRATUR

ANEXO Il DO CONTRATO
TERMO DE RECEBIMENTO PROVISORIO

ORDEM DE _ DATA / /
SERVICO/REQUSICAO EMISSAO:
REQUISITANTE: SIGLA:

Contrato Numero:

Objeto:

Contratada:

Contratante:

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 25, inciso lll,
alinea “a” da Instrugao normativa n°4 do Ministério do Planejamento, Orcamento e Gestao —
MPOG, de 12/11/2010, que os produtos/bens, relacionados na O.S. acima identificada, foram
recebidos nesta data e serdo objetos de avaliagao quanto a conformidade de qualidade, de
acordo com os Critérios de Aceitacao previamente definidos pela CONTRATANTE.

Ressaltamos que o recebimento destes produtos/bens ocorrera em até dias, desde

que nao ocorram problemas técnicos ou divergéncias quanto as especificagées constantes
do Termo de Referéncia correspondente ao Contrato supracitado.

1 — ESPECIFICAGAO DOS PRODUTOS/SERVIGOS E VOLUMES

ID PRODUTO/SERVICO METRICA | QUANTIDADE | PRECO RS

5 -INSTRUGOES COMPLEMENTARES

DE ACORDO
CONTRATANTE CONTRATANTE
Area requisitante/Fiscal Técnico Gestor Contrato
<Nome> Matricula: <Matr.> <Nome> Matricula: <Matr.>
CONTRATADA

Representante Legal

, de de de 2014
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PaEMBRATUR

ANEXO Il DO CONTRATO
TERMO DE RECEBIMENTO DEFINITIVO

ORDEM DE _ DATA / /
SERVICO/REQUISICAO EMISSAO:
REQUISITANTE: SIGLA:

Contrato Numero:

Objeto:

Gestor do Contrato

Fiscal requisitante/
Fiscal Técnico

Por este instrumento, os servidores acima identificados atesam, para fins de cumprimento
do disposto no art. 25, inciso lll, alinea “g” da Instrugdo normativa n°4 do Ministério do
Planejamento, Orgcamento e Gestiao — MPOG, de 12/11/2010, que o(s) produtos(s)/bem(ns),
integrantes da Ordem de Servigco ou de Fornecimento de Bens acima identificada possui(em)
qualidade compativel com a especificada no Termo de Referéncia (ATA Registro de Pregos)
do Contrato supracitado..

1 — ESPECIFICACAO DOS PRODUTOS/SERVIGOS E VOLUMES

ID PRODUTO/SERVICO METRICA | QUANTIDADE | PRECO RS
6 -INSTRUGCOES COMPLEMENTARES
DE ACORDO
CONTRATANTE CONTRATANTE

Area requisitante/Fiscal Técnico

<Nome> Matricula: <Matr.>

Gestor Contrato

<Nome> Matricula: <Matr.>

CONTRATADA

Representante Legal

, de

de

de 2014
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PaEMBRATUR

ANEXO IV DO CONTRATO
TERMO DE ENCERRAMENTO DO CONTRATO

Contrato Numero:

Objeto:

Contratada:

Contratante:

Termos
Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato
em epigrafe e ressaltar o que segue:
O presente contrato esta sendo encerrado por motivo de adimplemento do objeto contratual com a
sua total execugao.
As partes concedem-se mutuamente plena, geral, irrestrita e irrevogavel quitagdo de todas as
obrigagdes diretas e indiretas decorrentes deste contrato, ndo restando mais nada a reclamar de
parte a parte, exceto as relacionadas no paragrafo a seguir.
Nado estdo abrangidas pela quitacdo ora lancada e podem ser objeto de exigéncia ou
responsabilizacdo, mesmo apds o encerramento do vinculo contratual:
e As obrigagdes relacionadas a processos iniciados de penalizagédo contratual,
e As garantias sobre bens e servicos entregues ou prestados, tanto legais quanto
convencionais;
e A reclamacao de qualquer tipo sobre defeitos ocultos nos produtos ou servigos entregues
ou prestados.
E assim tendo lido e concordado com todos os seus termos, firmam as partes o presente

instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

De Acordo
CONTRATANTE CONTRATADA
Autoridade da Area Administrativa Representante Legal
<Nome> Matricula: <Matr.>
) de de 2014.
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