JUSTICA FEDERAL
CONSELHO DA JUSTICA FEDERAL

CONTRATO CJF N. 029/2019

que entre si celebram 0 CONSELHO DA JUSTICA
FEDERAL ¢ a MTEL SOLUCOES S.A, para a
aquisicdo de solugdo de infraestrutura de rede de
comunicacdo de dados, incluindo servicos de
instalagdo, configuracdo, migracdo, suporte técnico
onsite, transferéncia de conhecimento e garantia dos
equipamentos ¢ softwares pelo periodo de 60
(sessenta) meses.

O CONSELHO DA JUSTICA FEDERAL - CJF, 6rgido integrante do Poder Judicidrio, inscrito no CNPJ/MF n.
00.508.903/0001-88, com sede no Setor de Clubes Esportivos Sul, Trecho III, Polo 8, Lote 9, Brasilia - DF, doravante
denominado CONTRATANTE, neste ato representado por sua Secretaria-Geral, a Exma. Juiza Federal SIMONE DOS
SANTOS LEMOS FERNANDES, brasileira, CPF/MF n. 418.381.906-78, Carteira de Identidade n. 1075089 — SSP - MG,
residente em Brasilia - DF, e a MTEL SOLUCOES S.A, pessoa juridica de direito privado, inscrita no CNPJ/MF n.
05.280.162/0001-44, estabelecida na Alameda Araguaia n° 500, 21° andar - Torre II, Barueri, Sdo Paulo - SP, CEP n° 06454-
000, doravante denominada CONTRATADA, neste ato representada por seu Diretor Presidente, o senhor FREDERICO
SAMARTINI QUEIROZ ALVES, brasileiro, CPF/MF n. 013.465.086-74 ¢ Carteira de Identidade n. MG8634418 - SSP/MG,
residente em Sdo Paulo - SP, e por sua Diretora de Contabilidade e Controladoria, a senhora GABRIELLY ANDRESSA
NAGY, brasileira, CPF/MF n. 071.700.579-80 e Carteira de Identidade n. 59.616.486-5 - SSP/SP, residente em Barueri -
SP, celebram o presente contrato com fundamento na Lei n. 8.666/1993 e alteragdes, Lei n. 12.846/2013, Lei n. 10.520/2002 e,
em conformidade com as informagdes constantes do Processo SEI n. 0002279- 11.2019.4.90.8000, mediante as clausulas e
condigdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto deste contrato a aquisi¢ao de solugdo de infraestrutura de rede de comunicagao de dados, incluindo servigos
de instalagdo, configuragdo, migracdo, suporte técnico on-site, transferéncia de conhecimento ¢ garantia dos equipamentos e
softwares pelo periodo de 60 (sessenta) meses, compreendendo os seguintes lotes:

1.1.1 Lote 1: Fornecimento de solu¢do de comunicacdo de dados incluindo equipamentos para rede LAN e Datacenter (switches
para camadas acesso, leaf, spine ¢ SAN), software de geréncia dos ativos, rack de rede, cabos (patch cords) de 1,5m e 2,5m ¢
servico de organizagdo e troca do cabeamento das salas técnicas dos andares;

1.1.2 Lote 2: Fornecimento de solu¢do de rede sem fio, incluindo controladora, pontos de acesso tipo 1 e tipo 2, tags ble/wifi,
software de geréncia e software de controle de acesso.

1.2 As especificagdes constantes do edital de licitagdo (Pregdo Eletronico n. 17/2019), do termo de referéncia e da proposta
comercial da CONTRATADA, fazem parte deste instrumento, independentemente de transcrigao.

CLAUSULA SEGUNDA - DOS SERVICOS DE INSTALACAO, CONFIGURACAO, MIGRACAO DOS
EQUIPAMENTOS, DO PLANO DE INSTALACAO, DOS PRAZOS

2.1 A solugdo de infraestrutura de rede de comunicagdo de dados, composta pelos lotes 1 e 2 devera ser instalada e devidamente
configurada bem como feita a migragdo do atual ambiente para a novo por técnico(s) plenamente qualificado(s), devendo
possuir certificagdo emitida pelos fabricantes dos equipamentos e softwares da solucdo ofertada.

2.1.1 E imprescindivel a apresentagdo de documentagdo do fabricante ou outra que comprove a certificagio técnica da equipe a
ser alocado, juntamente com o Plano de Implantagio.

2.2 Sera de responsabilidade da CONTRATADA o fornecimento e instalagdo de todo o cabeamento de fibra otica e/ou ethernet
categoria 6, além dos previstos no Anexo I - Especificacdo Técnica, que seja identificado como necessario para conexdo dos
equipamentos ativos CORE (SPINE), topo de rack (LEAF), Switches de acesso, Switches SAN, Empilhamentos, Pontos de
Acesso aos elementos do ambiente de TI do CONTRATANTE;

a) Lote 1 - Rede LAN:



a.1) aceitar que o processo de instalagdo e configuracdo dos equipamentos, pecas, componentes, cabeamento e softwares seja
acompanhado pela equipe técnica indicada pelo CONTRATANTE. a.2) toda instalagdo que envolva ativos de producdo da
CONTRATANTE devera obedecer a janelas de mudangas aprovadas previamente pela CONTRATANTE, evitando
indisponibilidade.

b) Lote 2 - Rede Sem Fio:

b.1) aceitar que o processo de instalagcdo e configuracdo dos equipamentos, pecas, componentes e softwares seja acompanhado
pela equipe técnica indicada pelo CONTRATANTE.

b.2) toda instalacdo que envolva ativos de produgdo da CONTRATANTE devera obedecer as janelas de mudangas, aprovadas
previamente pela CONTRATANTE, evitando indisponibilidade. No caso de novos pontos de rede sem fio, toda instalacdo,
cabeamento ativagdo de ponto no switch e configuracdo no ambiente de produgdo, devera ser feito pela CONTRATADA sem
onus para 0o CONTRATANTE.

2.3 A Migracdo das configuragdes para os novos equipamentos devem ser realizadas pela contratada, obedecendo os itens
minimos:

2.3.1 Switch CORE H3C para SPINE-and-LEAF:

a) migrar configuracdes por meio de script ou manual para o novo equipamento que contemple: Roteamento de Vlans,
configuragdes SNMP, Configuragdes da Vlan VOIP AVAYA, configura¢des referentes a VXLAN e configuragdes diversas
adicionais que existam atualmente deverdo todas serem migradas e validadas pela equipe do CONTRATANTE.

b) conectar os equipamentos de borda no Switch SPINE bem como os Switches LEAF ¢ SAN.
2.3.2 Switch CORE e TOR para Switch LEAF e SAN:

a) configuragdes de Vlans, zonning, ativagdo dos equipamentos de rede , storage, backup, servidores rack e da solugdo de
seguranga via Gbics ou UTP além de configuracdes SNMP, configuracdes da Vlan VOIP AVAYA, configuracdes referentes a
VXLAN e configuracdes diversas adicionais que existam atualmente, deverdo todas serem migradas e validadas pela equipe do
CONTRATANTE.

2.3.3 Switch Acesso H3C para Switch Acesso REDE CJF

a) migracdo das pilhas de switches dos andares para os novos equipamentos, respeitando a organizagio de cabeamento
conforme boas praticas de cabeamento estruturado preconizadas no Anexo I - Especificagdo Técnica.

2.3.4 Switch Acesso H3C para Switch Acesso REDE CFTV

a) migracdo das pilhas de switches dos andares para os novos equipamentos, respeitando a organizagdo de cabeamento
conforme boas praticas de cabeamento estruturado preconizadas no Anexo I - Especificagdo Técnica.

2.3.5 Migragao Controladora Wirelless H3c para solucdo Wifi adquirida.

a) migracgdo das configuracdes atuais para nova solucdo WIFI, respeitando os requisitos préaprovados, em conjunto com a STI —
Secretaria de Tecnologia do CONTRATANTE, com vias a manter logs de acesso, disponibilidade de customizar o portal de
acesso a rede wifi, a ativagdo, a configuracdo de autenticagdo com nosso Active Directory(AD) e monitoramento dos
equipamentos que fazem parte da solugao.

b) integracdo por meio de agente ou certificado digital para os equipamentos que conectarem a rede WIFI.
2.3.6 Migragao Access Point H3C para Ponto de Acesso da solugdo adquirida.

a) migragdo das configuragdes atuais para os novos equipamentos.

2.3.7 Instalagdo TAGS BLE/WIFI

a) instalar as 50 Tags nos dispositivos moveis corporativos do CONTRATANTE.

b) ativar, configurar ¢ testar as Tags BLE/WIFI no software de gerenciamento das mesmas.

2.3.8 A mudanga dos equipamentos antigos para os novos equipamentos da sala cofre, auditorio, andares do edificio-sede do
CONTRATANTE e do prédio da Secdo de Servicos Graficos, sera de responsabilidade da CONTRATADA, sem Onus para o
CONTRATANTE e devera obedecer aos critérios de mudangas da CONTRATANTE, evitando indisponibilidade, quando
possivel.

2.4 Dos locais de prestaciio dos servicos

2.4.1 Todos os equipamentos e servigos objeto deste contrato deverdo serem entregues e prestados no edificio-sede do
CONTRATANTE e no prédio da Segdo de Servigos Graficos, respectivamente nos enderegos:

a) Setor de Clubes Esportivos Sul — SCES Trecho III, Polo 8, Lote 9, Asa Sul — Brasilia— DF. CEP 70200-003;
b) SAAN, Quadra 01, Lotes 10/70, Brasilia - DF, prédio da Se¢ao de Servigos Graficos do CONTRATANTE.
2.5 Do Plano de Instalacio

2.5.1 A CONTRATADA devera apresentar um Plano de Instalacdo, em até 10 (dez) dias da emissdo pelo CONTRATANTE, da
Ordem de Servico da etapa 2 prevista no Anexo II — Cronograma de Implantacdo, contendo a documentagdo detalhada das
atividades de instalagdo, configuragdo, migracdo, organizacdo do cabeamento, testes dos equipamentos e softwares ¢ a
transferéncia de conhecimento que compoe a solugdo.

2.5.2 O Plano de Instalagdo devera dispor também sobre o cronograma de execucdo das atividades, previsdo de recursos,
pessoas envolvidas e atividades a serem desenvolvidas pela CONTRATADA e indicar os principais riscos e forma de mitigacao,



contendo também os seguintes itens: a) detalhar informagdes sobre as etapas de instalagdo fisica dos equipamentos, incluindo:
distribuicdo dos equipamentos pelos racks, movimentagdo de equipamentos existentes, conexdes elétricas e logicas necessarias,
definicdo de nomes dos equipamentos ¢ enderegamento de geréncia IP.

b) elaborar e documentar topologia logica de rede LAN, SAN e Wifi, interligando os elementos de conectividade fornecidos aos
existentes no CONTRATANTE;

¢) atender a todos os topicos previstos no item 10 do termo de referéncia.

d) elaborar planos de testes para os diversos componentes da solugdo que comprovem o funcionamento dos recursos de
tolerancia a falhas dos equipamentos e softwares da solucdo.

2.6 Dos prazos

2.6.1 A CONTRATADA devera concluir no prazo de 90 (noventa) dias corridos, a contar da emissdo da Ordem de Servigo, os
servicos de instalagdo, configuragdo, migracdo, organizagdo do cabeamento e transferéncia de conhecimento da solucdo
conforme atividades definidas para os lotes 1 e 2, em plena compatibilidade com o ambiente computacional do
CONTRATANTE, cumprindo ainda todas as demais clausulas de garantia e suporte técnico constantes do contrato, nos prazos e
termos ali estipulados.

2.6.1.1 Apds o servigo de instalagdo ser concluido e homologado pelo CONTRATANTE, sera emitido o Termo de Recebimento
Definitivo - TRD da Etapa 2.

2.6.2 Apds a emiss@o do Termo de Recebimento Definitivo - TRD da Etapa 2, a CONTRATADA devera prestar servigo de
operagdo assistida (on-site) por um periodo de 30 (trinta) dias corridos, com duragdo minima de 6 (seis) horas diarias.

2.6.2.1 Os técnicos alocados para realizar o servigco de operagdo assistida on-site deverdo ser plenamente qualificados, devendo
possuir certificacdo emitida pelos fabricantes dos equipamentos ¢ softwares da solug@o ofertada para os lotes 1 e 2.

2.6.3 Os prazos para atendimento de chamados técnicos serfo interrompidos somente se ficar caracterizado que se trata de falha
de laboratdrio (bug), sendo necessario o encaminhamento da falha ao laboratério do fabricante e acompanhamento de sua
solucdo.

2.6.4 A CONTRATADA devera devolver, em perfeito estado de funcionamento, no prazo maximo de 30 (trinta) dias corridos, a
contar da data de retirada dos equipamentos, os equipamentos que necessitem ser temporariamente retirados para conserto,
ficando a remocao, o transporte e a substituicao sob inteira responsabilidade da CONTRATADA.

2.6.5 E de responsabilidade da CONTRATADA entregar todos os equipamentos, licengas de softwares e acessorios no prazo
maximo de até 30 (trinta) dias, a contar da data de assinatura do contrato, conforme Etapa 1 do Anexo II - Cronograma de
Implantagdo.

CLAUSULA TERCEIRA - DA TRANSFERENCIA DE CONHECIMENTO

3.1 A transferéncia de conhecimento da solucdo de infraestrutura de rede de comunicagido de dados, composta pelos lotes 1 e 2
compreenderd necessariamente os seguintes topicos:

Lote 1

a) Configuracdo e operagdo dos equipamentos, com o seguinte contetido minimo:
- Apresentacdo da nova arquitetura LAN e SPINE-and-LEAF do CJF;

- Descrigao da arquitetura de cada equipamento;

- Descrigdo do hardware e software disponiveis para cada equipamento;

- Estratégias de implementagdo dos equipamentos;

- Configuragdo boas praticas e administragdo dos equipamentos;

- Ativacao e desativagdo de pontos fisicos via CLI FC e UTP.

b) Gerenciamento dos equipamentos ativos, com o seguinte contetido minimo:
- Descrigdo geral da plataforma de geréncia;

- Geréncia de configuracao e de falhas;

- Fungdes do gerenciador;

- Diagnostico de problemas;

- Configuracao de alarmes;

- Representacdo grafica da rede;

- Coleta de dados e configuracdo de eventos;

- Geréncia de desempenho e seguranca;

- Ajustes na rede;

- Personalizagdo avangada;

- Manipulagdo de objetos MIB, SNMP ¢ RMON.



Lote 2

a) Configuracdo e operagdo dos equipamentos de rede sem fio, com o seguinte conteido minimo:
- Tecnologia “wireless”: conceitos e fundamentos da tecnologia;

- Arquitetura e protocolos;

- Estratégias de avaliagdo do ambiente (“site survey”);

- Tecnologias ¢ mecanismos de seguranca da solugao;

- Operacdo, configuracdo e suporte de todas as funcionalidades oferecidas pela tecnologia wireless envolvendo todos os
componentes;

- Resolucdo de problemas (“troubleshooting™);
- Gerenciamento de toda a solucdo, abrangendo todas as ferramentas a serem utilizadas.
- Trilhas de auditoria para usuarios e equipamentos.

- Instalacdo e pareamento das TAGS BLE/WIFT além do uso do aplicativo para monitoramento dos equipamentos para equipe a
ser indicada pela CONTRATANTE.

3.2 O repasse de conhecimento devera ser realizado para até 4 (quatro) técnicos do CONTRATANTE, perfazendo um total
minimo de 20 (vinte) horas/aula para cada lote;

3.3 A transferéncia de conhecimento estara centrada na solug@o fornecida, privilegiando atividades praticas que permitam uma
melhor fixagdo do aprendizado, bem como possibilite a equipe técnica do CONTRATANTE gerenciar a solugéo implantada;

3.4 O programa para a transferéncia de conhecimento devera ser previamente aprovado pelo CONTRATANTE e eventuais
mudangas de conteudo solicitadas deverdo constar no material didatico;

3.5 O cronograma efetivo da transferéncia de conhecimento sera definido em conjunto com 0 CONTRATANTE, apos a emissao
da Ordem de Fornecimento na reunido de planejamento;

3.6 A CONTRATADA fornecerd, no inicio de cada topico, material e apostilas em formato eletronico que abordem todo o
contetido programatico, as quais poderdo estar no todo ou em parte, em portugués e/ou inglés;

3.7 Devera ser disponibilizado material didatico impresso e em midia, sem custo adicional para 0 CONTRATANTE. Todo
material devera estar, preferencialmente, em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro (ingl€s);

3.8 Devera ser emitido certificado de participagdo ao final do curso a cada participante, detalhando programa e carga horaria;

3.9 Para todos os efeitos, inclusive de emissdo do Termo de Recebimento Definitivo da etapa 2 do Anexo II - Cronograma de
Implantagio, a transferéncia de conhecimento faz parte do processo de instalagio e configuragdo da solugéo;

3.10 Caso a transferéncia de conhecimento ndo seja satisfatoria em relagdo aos aspectos carga horaria, programa apresentado e
estrutura de, devera ser realizado novamente, sem onus adicional ao CONTRATANTE.

CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA

4.1 Além das obrigagdes assumidas neste contrato, a CONTRATADA compromete-se a:
4.1.1 Obrigagdes Gerais:

a) executar e concluir as atividades previstas no contrato em estrito cumprimento aos prazos previstos no Anexo II -
Cronograma de Implantagao;

b) instalar, configurar, migrar, organizar o cabeamento e realizar a transferéncias de conhecimento nas datas e horarios definidos
pela equipe técnica do CONTRATANTE, que supervisionara os trabalhos;

c) entregar os equipamentos, as licencas de softwares e os respectivos componentes, as suas expensas, bem como instalar e
realizar todos os testes necessarios a verificagdo do perfeito funcionamento da solugdo ofertada;

d) entregar os equipamentos devidamente protegidos e embalados contra danos de transporte e manuseio, efetuando a
desembalagem dos equipamentos apds a entrega nas dependéncias do CONTRATANTE;

e) entregar equipamentos novos ¢ de primeiro uso, juntamente com todos os itens acessorios de hardware e dos softwares
necessarios a perfeita instalagdo e funcionamento, incluindo, mas ndo se limitando a: cabos, conectores, interfaces, suportes,
drivers de controle e programas de configuragdo, conforme especificacdes técnicas constantes do Anexo I — Especificagdo
Técnica;

f) entregar, como requisito para a emissao do Termo de Recebimento Definitivo - TRD da etapa 2, a seguinte documentagao:

f.1) certificado de garantia ou documento similar, comprovando que todos os equipamentos e softwares que compoe a solugdo
estdo cobertos por garantia e suporte técnico on-site, diretamente do fabricante, pelo prazo de 60 (sessenta) meses, contados a
partir da emissdo do Termo de Recebimento Definitivo - TRD da Etapa 2.

f.2) caso ndo seja comercializado item de garantia com o prazo nos moldes exigidos no item anterior, devera ser entregue pela
CONTRATADA declaragio oficial, emitida pelo fabricante dos equipamentos, atestando a contratagdo do servigo de garantia e
suporte técnico on-site com o nivel de servi¢o e duracgao solicitados;

f.3) termo de cessdes de direito de uso perpétuo dos softwares fornecidos ou documento similar. Os termos de licenciamento de
todos os softwares fornecidos, emitidos pelo fabricante, deverdo ser entregues pela CONTRATADA e os mesmos serdo direito



pertencentes a0 CONTRATANTE;

f.4) comprovante do servigo de suporte e direitos de atualizacdo de versdo ou documento similar pelo periodo de 60 (sessenta)
meses de garantia, de todos os softwares fornecidos. Abrangera todos os softwares e licengas a serem fornecidos na solugo. Os
termos de licenciamento referentes aos direitos de atualizagdo de versdo, emitidos pelo fabricante, deverdo ser entregues pela
CONTRATADA e comporao direito pertencente ao patrimdénio do CONTRATANTE;

g) receber copia do Termo de Recebimento Definitivo da Etapa 1, apds entrega dos equipamentos, licengas de softwares e
acessorios. A entrega devera ser formalizada mediante comunicag@o escrita da CONTRATADA ao CONTRATANTE;

h) receber copia do Termo de Recebimento Definitivo - TRD da Etapa 2, que devera ser providenciado pela CONTRATANTE
no prazo maximo de 10 (dez) dias corridos, ap6s a conclusdo de todas as fases do Anexo II — Cronograma de Implantacédo e
desde que a CONTRATADA atenda a todas as solicita¢cdes da Comissdo de Recebimento ¢ Fiscalizagdo do CONTRATANTE;

1) garantir o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e especificacdes que venham a ter acesso em
razao desta contrata¢do, ndo podendo, sob qualquer pretexto, revela-los, divulga-los ou reproduzi-los;

j) fornecer manuais técnicos do usudrio e de referéncia contendo todas as informagdes sobre os produtos com as instru¢des para
instalagdo, configuragdo e operagdo, por meio eletronico;

k) fornecer aos seus técnicos todos os instrumentos necessarios a execu¢do dos servigos;

1) responsabilizar-se técnica e administrativamente pelo objeto contratado, ndo sendo aceito, sob qualquer pretexto, a
transferéncia de responsabilidade a outras entidades, sejam fabricantes, técnicos ou quaisquer outros;

m) responder por perdas e danos que vier a causar a0 CONTRATANTE ou a terceiros em razdo de a¢do ou omissdo, dolosa ou
culposa, sua ou de seus prepostos, independentemente de outras combinag¢des contratuais ou legais a que estiver sujeita;

n) responder pelas despesas relativas a encargos trabalhistas, de seguros de acidentes, impostos, contribui¢des previdenciarias e
quaisquer outras que foram devidas e referentes aos servigos executados pelos seus empregados, uma vez que 0s mesmos nao
tém nenhum vinculo empregaticio com o CONTRATANTE;

n.1) ndo cobrar valores adicionais ao valor do contrato, tais como custos de deslocamento, alimentag@o, transporte, alojamento,
trabalho em sabados, domingos, feriados ou em horario noturno, bem como qualquer outro valor adicional;

0) reparar, corrigir, remover ou substituir, as suas proprias expensas, no total ou em parte, o objeto do contrato em que se
verificarem vicios, defeitos ou incorre¢des, no prazo de 10 (dez) dias corridos, contadas do recebimento da notificacdo em
formato eletronico emitida pelo CONTRATANTE;

p) prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos técnicos do CONTRATANTE, em relacdo a
instalacdo, configuragdo e problemas detectados, atendendo de imediato as solicita¢des;

q) responsabilizar-se pelos prejuizos causados a0 CONTRATANTE em virtude do descumprimento das condi¢des fixadas;
r) cumprir todos os prazos e as condigdes estabelecidas neste instrumento;
s) apresentar os documentos fiscais de cobranga em conformidade com o estabelecido no contrato;

t) comunicar, formalmente, ao gestor do contrato, eventual atraso ou paralisagdo na execugdo do objeto, apresentando razdes
justificadoras, que serdo objeto de apreciagdo pelo CONTRATANTE;

u) manter todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagdo, durante a execucdo do objeto do contrato, em
compatibilidade com as obrigagdes assumidas;

v) dar ciéncia aos seus empregados acerca da obediéncia ao Codigo de Conduta do Conselho e da Justica Federal de primeiro ¢
segundo graus, nos termos da Resolugdo n. 147 de 15 de abril de 2011. http://www.cjf.jus.br/cjf/conheca-o-cjf/codigo-de-
conduta.

4.1.2 Obriga¢des Quanto aos Servigos (GARANTIA):

a) tornar disponivel os servigos de suporte (incluindo manutencdo de hardware) durante 7 (sete) dias da semana, 24 (vinte e
quatro) horas por dia, executando-os sempre que acionada pelo CONTRATANTE, mediante a abertura de chamado técnico;

b) substituir as pegas quebradas, com defeito ou gastas pelo uso normal dos equipamentos, por outras de configuragdo idéntica
ou superior, originais e novas, sem que isso implique acréscimo aos precos contratados;

¢) dispor e tornar disponivel ao CONTRATANTE estrutura de suporte técnico, incluindo central de suporte, técnicos,
especialistas e estoque de pegas de reposi¢do, visando a prestacdo dos servigos de suporte e garantia durante o prazo de 60
(sessenta) meses, contados a partir da emissdo do Termo de Recebimento Definitivo - TRD da Etapa 2;

d) dispor de servigo de esclarecimento de duvidas relativas a utilizacdo dos equipamentos e de abertura de chamado técnico por
e-mail e por telefone 0800 (gratuito), ou telefone local em Brasilia por todo o periodo de garantia dos equipamentos;

e) efetuar, sem que isso implique acréscimo aos precos contratados, a substituigdo de qualquer equipamento, componente ou
periférico por outro novo, de primeiro uso, com caracteristicas idénticas ou superiores, no prazo de 24 (vinte e quatro) horas,
independente do fato de ser ou ndo fabricante dos equipamentos fornecidos, nos seguintes casos:

e.1) se apresentar divergéncia com as especificagdes descritas na proposta apresentada;

e.2) se no periodo de 15 (quinze) dias corridos, contados apds a abertura do chamado técnico, ocorrerem defeitos recorrentes
que ndo permitam seu correto funcionamento, mesmo tendo havido substituicdo de pegas e componentes mecanicos ou
eletronicos.



f) iniciar o atendimento técnico em prazo nio superior a 02 (duas) horas, contadas a partir da solicitagdo efetuada por meio de

telefone ou a central de atendimento, a ser informada e-mail pela CONTRATADA.

g) realizar os atendimentos observando a classificagdo dos problemas reportados de acordo com seu grau de severidade,

segundo a seguinte classificagdo:

Prazo maximo

para
Prazo maximo para restauracio de
Criticidade Descrigio inicio de atendin}ento servico
(contados a partir da (contados a
abertura do chamado) partir da
abertura do
chamado)

Atuagdo ON-SITE visando
sanar problemas que tornem
a solugdo de infraestrutura
de rede inoperante,
causando alto impacto nas
operagoes de TI do CJF.

Em até 2 (duas) horas
deve ter um técnicoda || Em at¢é 6
CONTRATADA ON- || (seis) horas

SITE.

Severidade 1 (Alta)

Atuac¢do ON-SITE visando
sanar problemas que

prejudicam a  operagdo || Em até 4 (quatro)

. normal da solugdo, mas ndo || horas deve ter um .
Severidade 2 interrompem o acesso aos || técnico da Em -~ at¢ 12
(Média/Alta) sistemas de TI, causando | CONTRATADA ON- || (d0ze)horas

impacto no ambiente de || SITE.

produgdo ou restricio de

funcionalidade.

Atuacdo REMOTA visando

sanar prqblemas ou dNuV1das Em at¢ 4 (quatro) )

. que criem restricoes a o Em at¢ 24
Severidade 3 operacio normal da solucio horas um técnico da (vinte o
(Média/Baixa) perag 39 || CONTRATADA entra

de infraestrutura de
servidores  ndo
impacto ao negdcio.

tro) h
gerando em contato. quatro) horas

Atuacdo REMOTA visando
sanar problemas que ndo || Em até
afetem a operagdo normal || horas um técnico da
da solugdo de infraestrutura || CONTRATADA entra
de servidores, ou duvidas de || em contato.

operagdo e configuragdo.

12 (doze) || Em ate 72
(setenta e

Severidade 4 (Baixa) duas) horas

g.1) os equipamentos deverdo operar de forma a garantir, disponibilidade e funcionalidades adequadas aos requisitos do
CONTRATANTE;

h) substituir, temporaria ou definitivamente, o equipamento defeituoso por outro de mesma marca ¢ modelo e com as mesmas
caracteristicas técnicas, novo e de primeiro uso, quando entdo, a partir de seu efetivo funcionamento, ficard suspensa a
contagem do prazo de reparo, nos casos em que nio seja possivel o reparo dentro dos prazos maximos estipulados;

i) responsabilizar-se pelas a¢des executadas ou recomendadas por analistas e consultores do quadro da empresa, assim como
pelos efeitos delas advindos na execucdo das atividades previstas neste contrato ou no uso dos acessos, privilégios ou
informagdes obtidas em fun¢éo das atividades por estes executadas;

j) emitir, apds concluido o atendimento a chamados técnicos, incluindo manuten¢do de qualquer hardware, Relatério de
Servigos de Suporte onde constem informagdes referentes as substituigdes de pecas (se for o caso), nimero e descri¢ao do
chamado técnico, data ¢ hora da abertura do chamado e dos andamentos, data e hora do término do atendimento e descri¢do da
solucao;

k) prestar os servigos de suporte nas dependéncias do CONTRATANTE, no local onde os equipamentos estiverem instalados;

1) fornecer e aplicar os pacotes de corregdo, em data e horario a serem definidos pelo CONTRATANTE, sempre que forem
encontradas falhas de laboratorio (bugs) ou falhas comprovadas de seguranca em microcodigo que integre o hardware objeto
deste contrato;

m) comunicar, por escrito, a0 CONTRATANTE, sempre que constatar condi¢des inadequadas de funcionamento ou ma
utilizagdo a que estejam submetidos os equipamentos, fazendo constar a causa de inadequagio e a a¢do devida para a corregdo;



n) o servigo de suporte técnico devera permitir o acesso do CONTRATANTE a base de dados de conhecimento do fabricante
dos equipamentos, provendo informagdes, assisténcia e orientagdo para:

n.1) instalagdo, desinstalagdo, configuragdo e atualizagdo de imagem de firmware; aplicagdo de corregdes (patches) de
firmware; diagnosticos, avaliagdes e resolucdo de problemas; caracteristicas dos produtos; e demais atividades relacionadas a
correta operacdo e funcionamento dos equipamentos;

n.2) neste servigo, as atualiza¢des e corregdes (patches) do software e firmwares deverdo estar disponibilizados via WEB ¢
fornecidas em CD, quando desta forma forem solicitadas ou ndo for possivel obter de outra maneira;

0) acatar as normas e diretrizes estabelecidas pelo CONTRATANTE para o fornecimento dos produtos e execucdo dos servicos.
4.1.3 Obrigagdes quanto ao suporte as licengas dos softwares:

a) atualizar, durante o periodo de vigéncia do contrato, as licengas de softwares colocados a disposi¢do do CONTRATANTE,
imediatamente, sem que isso implique acréscimo aos pregos contratados, em relagdo as novos versoes e releases lancados pelo
fabricante, as respectivas midias de instalagdo, os manuais técnicos originais ¢ os documentos comprobatdrios do
licenciamento.;

b) prestar o servico de suporte remoto para as licengas de software fornecidas, sempre que houver chamado técnico do
CONTRATANTE, durante o periodo de vigéncia do contrato, proporcionando toda a orientacdo técnica requerida para a
resolucdo de problemas, esclarecimento de duvidas e orientacdo com relagdo aos produtos;

¢) atender as demandas da CONTRATANTE para atualizagdo de licengas de software adquirido, fornecendo as midias de
instalacdo e manuais para as novas versdes e releases do produto, bem como alocar pessoal técnico para realizar a atualizagdo
dos sistemas de forma remota quando necessario, durante todo o periodo de vigéncia do contrato;

d) comunicar formalmente ao CONTRATANTE, durante o periodo de garantia de funcionamento dos produtos, a
disponibilidade de novas versdes e releases das licencas de software, reservando-se, 0 CONTRATANTE, o direito de exigir a
atualizag@o dos mesmos, sem que isso implique acréscimo aos precos contratados;

e) permitir ao CONTRATANTE a possibilidade de realizar a aplicagdo de pacotes de corre¢do e migrag@o de versdes e releases
das licengas de software, quando lhe for conveniente, cabendo 8 CONTRATADA orientar ¢ colocar a disposi¢do um técnico
para contato por meio telefénico, em caso de diividas ou falhas;

f) caso haja necessidade, a CONTRATADA podera solicitar atendimento on-site para atualizagdes de licengas de software e/ou
firmware da solugao.

g) tornar disponivel o suporte técnico as licencas de software durante 7 (sete) dias da semana, 24 (vinte e quatro) horas por dia;

g.1) os prazos para atendimento de chamados técnicos serdo interrompidos somente se ficar caracterizado que se trata de falha
de laboratorio (bug), sendo necessario o encaminhamento da falha ao laboratério do fabricante e acompanhamento de sua
solucdo.

CLAUSULA QUINTA - DAS OBRIGACOES DO CONTRATANTE

5.1 O CONTRATANTE se compromete a dar plena e fiel execugdo ao presente contrato, respeitando todas as condic¢des
estabelecidas, obrigando-se ainda a:

a) permitir o acesso dos empregados da CONTRATADA, devidamente identificados, nas suas dependéncias, para a entrega dos
equipamentos e materiais, nos horarios estabelecidos;

b) dar providéncias as recomendagdes da CONTRATADA concernentes as condigdes ¢ ao uso correto dos equipamentos e
materiais;

¢) efetuar, no prazo estabelecido neste instrumento, o pagamento do objeto contratado;

d) receber a comunicagdo de defeito realizada pelos usuarios e, se for o caso, encaminhar o chamado 8 CONTRATADA;
¢) manter atualizados os registros dos equipamentos em manutencio;

f) relatar, por escrito, com a devida comprovacao, as eventuais irregularidades na prestagdo do servigo;

g) sustar a execu¢do de quaisquer trabalhos por estarem em desacordo com o especificado ou por qualquer outro motivo que
caracterizem a necessidade de tal medida;

h) acompanhar e fiscalizar, sempre que entender necessario, os técnicos da CONTRATADA em suas visitas;

1) zelar pela seguranca dos softwares e dos equipamentos, evitando o manuseio por pessoas nao habilitadas.

CLAUSULA SEXTA - DAS GLOSAS PELOS NiVEIS DE QUALIDADE DO SERVICO DE SUPORTE
TECNICO

6.1 O ndo cumprimento dos niveis de qualidade do Servico de Suporte Técnico, independentemente das Sancgdes
Administrativas previstas no Contrato, implicard em redutor na fatura mensal do servigo de suporte técnico (glosa), nos
seguintes casos:

6.1.1 glosa de 5% (cinco por cento), calculada sobre o valor do servigo de suporte técnico do componente da solucédo afetado,
para cada hora de atraso, pela ndo resolu¢do dos chamados com severidade alta, limitada até 06 (seis) horas de atraso, quando se
aplicara o percentual de 30% (trinta por cento).



6.1.2 glosa de 3% (trés por cento), calculada sobre o valor do servigo de suporte técnico do componente da solucdo afetado,
para cada hora de atraso, pela nao resolugdo dos chamados com severidade média/alta, limitada até 12 (doze) horas de atraso,
quando se aplicara o percentual de 30% (trinta por cento).

6.1.3 glosa de 2% (dois por cento), calculada sobre o valor do servico de suporte técnico do componente da solugdo afetado,
para cada hora de atraso, pela ndo resolucdo dos chamados com severidade média/baixa, limitada até 18 (dezoito) horas de
atraso, quando se aplicara o percentual de 30% (trinta por cento).

6.1.4 glosa de 1% (dois por cento), calculada sobre o valor do servi¢o de suporte técnico do componente da solugdo afetado,
para cada hora de atraso, pela ndo resolugdo dos chamados com severidade baixa, limitada até 36 (trinta e seis) horas de atraso,
quando se aplicara o percentual de 30% (trinta por cento).

6.2 Nos casos em que os atrasos forem superiores aos limites previstos nos subitens anteriores, além da aplicacdo das glosas
previstas, a cada ocorréncia a CONTRATADA receberd uma Sancdo de Adverténcia, a ser aplicada pelo CONTRATANTE.

6.3. A aplicacdo da glosa servira ainda como indicador de desempenho da CONTRATADA na execugdo dos servigos.

6.4 No caso de aplicacdo de glosa referente a demora na conclusdo de chamados do mesmo nivel de severidade, para qualquer
componente da solucdo, durante 3 (trés) meses consecutivos, ou 5 (cinco) meses intervalados durante os ultimos 12 meses,
serdo aplicadas as San¢des Administrativas previstas no contrato.

6.5 No caso de discordancia das glosas aplicadas, a CONTRATADA deveré apresentar o recurso que sera analisado pela Area
Administrativa.

6.6 Se a decisdo da Administragdo for favoravel ao recurso da CONTRATADA, devera ser emitida nota fiscal adicional para
que seja efetuado o pagamento referente ao valor glosado.

6.6.1 A nota fiscal devera ser atestada pelo gestor do contrato e encaminhada para a area financeira efetuar o pagamento,
acompanhada da documentagdo comprobatoria das glosas.

CLAUSULA SETIMA - DO RECEBIMENTO

7.1 O recebimento e a aceitacdo obedecerao ao disposto nos arts. 73 a 76 da Lei n. 8.666/1993.

7.2 Caso o CONTRATANTE constate que os servigos foram prestados em desacordo com o contrato, com defeito, fora de
especificagdo ou incompletos, a CONTRATADA serd formalmente notificada, sendo interrompidos os prazos de recebimento, e
0s pagamentos suspensos, até que a situa¢do seja sanada.

7.3 O recebimento definitivo ndo exclui a responsabilidade civil da CONTRATADA pela solidez e seguranga do servigo, nem a
ético-profissional pela perfeita execugdo do contrato, dentro dos limites estabelecidos pela lei ou por este instrumento.

CLAUSULA OITAVA - DO ACOMPANHAMENTO E DA FISCALIZACAO

8.1 O CONTRATANTE designara, na forma da Lei n. 8.666/1993, art. 67, um servidor com autoridade para exercer, como seu
representante, toda e qualquer acdo de orientagdo geral, acompanhamento e fiscalizacdo da execugao contratual.

8.1.1 O servidor designado atuara orientando, fiscalizando e intervindo no interesse do CONTRATANTE, a fim de garantir o
exato cumprimento das cldusulas e condi¢cdes contratuais, promovendo a aferi¢do qualitativa e quantitativa dos servigos
prestados, sem prejuizo da fiscalizagdo exercida pela CONTRATADA.

8.2 O CONTRATANTE reserva-se o direito de - sem que, de qualquer forma, restrinja a plenitude da responsabilidade da
CONTRATADA - exercer a mais ampla e completa fiscaliza¢do sobre os servigos, diretamente ou por preposto designado.

8.3 A existéncia e a atuagdo da fiscalizagdo pelo CONTRATANTE em nada restringem a responsabilidade Unica, integral e
exclusiva da CONTRATADA, no que concerne a execugdo do objeto contratado.

CLAUSULA NONA — DA VIGENCIA

9.1 A vigéncia do contrato devera ser de:
a) 6 (seis) meses, contados da assinatura do contrato para a conclusao das etapas:
Etapa I - Entrega pela CONTRATADA dos equipamentos e softwares adquiridos;

Etapa II - Conclusdo pela CONTRATADA dos servigos de instalagdo, configuracdo, migragao, organizagdo do cabeamento e
transferéncia de conhecimento;

b) 60 (sessenta) meses contados da data de emissdo do Termo de Recebimento Definitivo (TRD) da Etapa 2, referente a
garantia e suporte técnico dos equipamentos e softwares adquiridos.

CLAUSULA DECIMA - DO VALOR

10.1 O valor total contratado fica estimado em R$ 3.088.459,07 (trés milhdes, oitenta e oito mil, quatrocentos e cinquenta e
nove reais e sete centavos), conforme especificado no Anexo III - Planilha de Precos.

10.2 Os valores estabelecidos nesta clausula incluem todos os tributos, contribui¢des fiscais e parafiscais previstos na legislagdo
em vigor, incidentes direta ou indiretamente, bem como as despesas de quaisquer naturezas decorrentes da execugdo do
contrato, sendo os valores fixos e irreajustaveis.



10.3 O CONTRATANTE podera promover alteragdes contratuais, observada as limitagdes constantes na Lei n. 8.666/1993, art.
65, §1°.

CLAUSULA DECIMA PRIMEIRA — DA DOTACAO ORCAMENTARIA

11.1 As despesas com a execugdo correrdo a conta de recursos orgamentarios da Unido destinados ao CONTRATANTE,
consignados no Programa de Trabalho Resumido - PTRES: 085322, Natureza de Despesa - ND: 449052, 449040 ¢ 339030,

Nota de Empenho n.8 2019NE000588, 2019NE000589 ¢ 2019NE000590.
CLAUSULA DECIMA SEGUNDA — DO PAGAMENTO

12.1 O pagamento sera efetuado, por ordem bancaria, mediante a apresentacdo de nota fiscal eletronica emitida com namero
raiz do CNPJ qualificado no preambulo, conforme a seguir:

12.1.1 O pagamento referente aos servicos de suporte técnico por 60 (sessenta) meses sera realizado mensalmente, ja
descontadas as glosas eventualmente aplicadas em funcdo do ndo atendimento dos niveis de qualidade definidos no contrato,
determinando o valor total do servigo para o més, iniciando quando da emissdo do Termo de Recebimento Definitivo - TRD da
Etapa 2, conforme previsto no Anexo II Cronograma de Implantacao.

12.1.2 Os pagamentos referentes aos equipamentos e softwares incluindo a garantia, bem como os servigos de instalagdo
(instalagd@o, configuracdo, migragdo e organizacdo do cabeamento), bem como a transferéncia de conhecimento da solugdo serdo
realizados em tUnica parcela.

12.2 As notas fiscais deverdo ser encaminhadas ao gestor do contrato pelo e-mail: sesinf(@cjf.jus.br ou sutec@cjf.jus.br .

12.2.1 A CONTRATADA devera emitir as notas fiscais relativas aos valores dos equipamentos e softwares incluindo a garantia,
apos receber copia do Termo de Recebimento Definitivo - TRD da Etapa 1, conforme previsto no Anexo II Cronograma de
Implantacdo.

12.2.2 A CONTRATADA devera emitir a nota fiscal relativa ao valor dos servicos de instalacdo (instalagdo, configuragio,
migracdo e organizagdo do cabeamento), bem como a transferéncia de conhecimento da solugdo apods receber copia do Termo
de Recebimento Definitivo — TRD da Etapa 2, conforme previsto no Anexo II Cronograma de Implantag@o.

12.2.3 No corpo da nota fiscal devera ser especificado o servigo fornecido, o nimero do contrato e o periodo de fornecimento.

12.3 A nota fiscal emitida pela CONTRATADA devera ser atestada pelo gestor do contrato em até 10 (dez) dias, contados do
recebimento definitivo e, encaminhada a area financeira, que efetuara o pagamento no prazo de 10 (dez) dias uteis, contados do
atesto.

12.3.1 Esse prazo pode ser estendido nos termos da alinea a do inciso XIV do art. 40 da Lei n. 8.666/1993).
12.4 Devera ser apresentada, concomitante a nota fiscal, a seguinte documentagao:
a) Certificado de Regularidade do FGTS - CRF, comprovando regularidade com o FGTS;

b) Certiddo Conjunta Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria
da Receita Federal,

¢) Certiddo Negativa de Débitos Trabalhistas - CNDT, expedida pela Justi¢a do Trabalho;
d) Prova de regularidade com as Fazendas Estadual e Municipal do domicilio ou sede da CONTRATADA.

12.5 Dos valores a serem pagos a CONTRATADA, serdo abatidos, na fonte, os tributos federais, estaduais e municipais, na
forma da lei.

12.5.1 Caso a CONTRATADA goze de algum beneficio fiscal, devera, juntamente com a nota fiscal, encaminhar documentagio
habil, ou, no caso de optante pelo Simples Nacional devera apresentar declaragdo relativa a sua opcao por tal regime tributario.

12.6 Podera o CONTRATANTE, apos efetuar a analise das notas fiscais, realizar glosas dos valores cobrados indevidamente.
Neste caso, a CONTRATADA sera informada das razdes que motivaram a recusa dos valores.

12.6.1 A CONTRATADA podera apresentar impugnacdo a glosa, no prazo de 3 (trés) dias uteis, contados da data do
recebimento da notificagao.

12.6.2 Caso a CONTRATADA néo apresente a impugnagdo, ou caso 0 CONTRATANTE néo acolha as razdes da impugnagao,
o valor sera deduzido da respectiva nota fiscal.

12.7 O prazo de pagamento serd interrompido nos casos em que haja necessidade de regularizacdo do documento fiscal, o que
sera devidamente apontado pelo CONTRATANTE.

12.7.1 A contagem do prazo previsto para pagamento sera iniciada a partir da respectiva regularizaggo.

12.8 Nenhum pagamento serd efetuado enquanto pendente o cumprimento de qualquer obrigagdo imposta 8 CONTRATADA,
inclusive em virtude de penalidade ou inadimpléncia.

12.9 O depdsito bancario produzira os efeitos juridicos da quitagdo da prestacdo devida.
CLAUSULA DECIMA TERCEIRA - DA ATUALIZACAO MONETARIA

13.1 No caso de eventual atraso no pagamento e, desde que a CONTRATADA ndo tenha concorrido de alguma forma para
tanto, havera incidéncia de atualizagdo monetaria, sobre o valor devido, pro rata temporis, ocorrida entre a data limite estipulada



para pagamento e a da efetiva realizag8o.

13.1.1 Para esse fim, sera utilizada a variagio acumulada do indice Nacional de Precos ao Consumidor Amplo/IPCA, calculado
e divulgado pelo Instituto Brasileiro de Geografia e Estatistica/IBGE.

13.2 O mesmo critério de correcdo serd adotado em relagdo a devolucdo dos valores recebidos indevidamente pela
CONTRATADA.

CLAUSULA DECIMA QUARTA - DAS PENALIDADES

14.1 Pela inexecugdo total ou parcial das obrigagdes assumidas a Administragdo podera, resguardados os procedimentos legais
pertinentes, aplicar as seguintes sangdes:

14.1.1 Adverténcia.

14.1.2 Multa no percentual correspondente a 0,1% (um décimo por cento), calculada sobre o valor total da contratagdo, por dia
de atraso na entrega de todos os equipamentos, softwares e acessérios da soluciio, além do prazo maximo definido no
Anexo II — Cronograma de Implantagdo, até o limite de 30 (trinta) dias corridos, caracterizando inexecugdo total do contrato.

14.1.3 Multa no percentual correspondente a 0,5% (zero virgula cinco por cento), calculada sobre o valor total do servigo de
instalagdo, por dia de atraso na entrega do Plano de Instalagfo, além do prazo maximo definido no Anexo II - Cronograma
de Implantagao, até o limite de 30 (trinta) dias corridos, caracterizando inexecugdo parcial do contrato.

14.1.4 Multa no percentual correspondente a 0,5% (zero virgula cinco por cento), calculada sobre o valor total do servigo de
instalagdo, por dia de atraso na conclusdo da etapa de instalagdo e configuraciao da solucio, além dos prazos maximos
definidos no Anexo II - Cronograma de Implantagdo, até o limite de 30 (trinta) dias corridos, caracterizando inexecugdo parcial
do contrato.

14.1.5 Multa no percentual correspondente a 1% (um por cento), calculada sobre o valor total do servi¢o de instalagdo, por dia
de atraso na conclusio da etapa de instalacio e configuragio da solucgfo, além dos prazos maximos definidos no Anexo II -
Cronograma de Implantag@o), até o limite de 30 (trinta) dias corridos, caracterizando inexecugao total do contrato.

14.1.6 Multa no percentual correspondente a 1% (um por cento), calculada sobre o valor total do servigo de transferéncia de
conhecimento, por dia de atraso na conclusio do servico de transferéncia de conhecimento, além do prazo maximo
definido no Anexo II - Cronograma de Implantagdo, até o limite de 30 (trinta) dias corridos, caracterizando inexecugdo parcial
do contrato.

14.1.7 Multa no percentual correspondente a 1% (um por cento), calculada sobre o valor total da contratagdo, no caso de
aplicacdo de glosa referente ao mesmo indicador de nivel minimo de servico, durante 3 (trés) meses consecutivos, ou 5
(cinco) meses intervalados durante os ultimos 12 meses, caracterizando inexecugao parcial do contrato.

14.2 A inexecucdo parcial deste instrumento, por parte da CONTRATADA, podera ensejar a rescisdo contratual ou a aplicagdo
da multa, no percentual de 20% (vinte por cento) sobre o valor da parte ndo entregue ou ndo executada.

14.3 Multa no valor de 5% (cinco por cento), sobre o valor total da contratagdo, no caso de inexecuciio total do contrato.

14.4 O disposto nos itens anteriores ndo prejudicara a aplicagdo de outras penalidades a que esteja sujeita a CONTRATADA,
nos termos dos artigos 87 e 88 da Lei n. 8.666/1993.

14.5 Suspensdo tempordria;
14.6 Declaragdo de inidoneidade.
14.7 Nos termos da Lei n. 10.520/2002, art. 7°, o CONTRATANTE podera aplicar impedimento de licitar aquele que:

Ocorréncia Pena

Impedimento do direito de licitar e contratar com a Unido e

a) fizer declaragdo falsa ou descredenciamento do Sistema de Cadastramento Unificado de
apresentar documentacdo falsa: Fornecedores — SICAF, pelo periodo de 24 (vinte e quatro)
meses;

Impedimento do direito de licitar e contratar com a Unido e

b) falhar na execugdo da contrato: descredenciamento do SICAF pelo periodo de 12 (doze) meses;

¢) fraudar na execugao do Impedimento do direito de licitar e contratar com a Unido e
contrato: descredenciamento do SICAF pelo periodo de 30 (trinta) meses;

Impedimento do direito de licitar e contratar com a Unido e
descredenciamento do SICAF pelo periodo de 24 (vinte e
quatro) meses;

d) comportar-se de modo
inidoneo:

Impedimento do direito de licitar e contratar com a Unido e
e) cometer fraude fiscal: descredenciamento do SICAF pelo periodo de 40 (quarenta)
meses;




14.7.1 O CONTRATANTE, para aplicag@o da penalidade prevista no item

14.7, adotara os critérios previstos na Instru¢do Normativa n. 1, de 13/10/2017, da Presidéncia da Republica, publicada no
DOU, em 16/10/2017 (n. 198, Se¢do 1, pag. 5).

14.8 A critério da autoridade competente do CONTRATANTE, com fundamento nos principios da proporcionalidade e
razoabilidade, as penalidades poderdo ser relevadas ou atenuadas, em razdo de circunstincias fundamentadas, mediante
comprovagdo dos fatos e, desde que formuladas por escrito, no prazo maximo de 5 (cinco) dias uteis, contados da data da
notificacédo.

14.9 A aplicacdo das sancgdes previstas nesta clausula serd realizada mediante processo administrativo especifico, mediante
comunicacdo a CONTRATADA da penalidade, sendo assegurado, em todos os casos, o contraditorio e a ampla defesa, no prazo
de 5 (cinco) dias, contados do recebimento da comunicagao.

14.10 Em caso de aplicacdo de multa, o valor podera ser descontado da garantia prestada, dos pagamentos eventualmente
devidos a CONTRATADA, ser recolhido ao Tesouro por meio Guia de Recolhimento da Unido - GRU, ou cobrado
judicialmente, nos termos do § 3° do art. 86 da Lei n. 8.666/1993.

14.11 O atraso no recolhimento de multas sera corrigido monetariamente pela variagdo acumulada do [ndice Nacional de Precos
ao Consumidor Amplo/IPCA, calculado e divulgado pelo Instituto Brasileiro de Geografia e Estatistica/IBGE.

14.12 O CONTRATANTE promovera o registro no Sistema de Cadastramento Unificado de Fornecedores - SICAF de toda e
qualquer penalidade imposta 8 CONTRATADA.

CLAUSULA DECIMA QUINTA - DA GARANTIA CONTRATUAL

15.1 A CONTRATADA apresentara, nos termos do art. 56 da Lei n. 8.666/1993, em até 20 (vinte) dias tteis, contados da
assinatura deste instrumento, garantia de execugdo do contrato no valor de R$ 154.422,95 (cento e cinquenta e quatro mil,
quatrocentos e vinte e dois reais e noventa e cinco centavos), correspondente a 5% (cinco por cento) do valor total estimado
da contratacdo, tendo como beneficiario o CONTRATANTE.

15.1.1 A CONTRATADA, caso opte pela modalidade de garantia caugdo, declara que mantera conta de caugao especifica para o
depdsito de valores oferecidos em garantia/caugio referentes exclusivamente a contratos firmados com o CONTRATANTE.

15.1.2 No caso de a CONTRATADA optar pela caugdo em dinheiro, esta devera ser feita na Caixa Econdmica Federal,
conforme Decreto-lei n. 1.737, de 21/12/1979.

15.2 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato;

b) prejuizos diretos causados a0 CONTRATANTE, decorrentes de culpa ou dolo durante a execugdo do contrato;

¢) multas moratérias e punitivas aplicadas 8 CONTRATADA;

d) obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela CONTRATADA, quando couber;

15.3 Caso o valor da garantia venha a ser utilizado em pagamento de qualquer obrigagdo atribuida 8 CONTRATADA, esta se
obriga a efetuar a respectiva reposi¢do no prazo maximo de 10 (dez) dias uteis, a contar da data do recebimento da comunicag@o
pelo CONTRATANTE.

15.4 A CONTRATADA ficara obrigada a apresentar nova garantia sempre que necessario, seja por expirar o vencimento,
alterag¢@o por aumento no valor do Contrato ou outra necessidade indispensavel, em até 20 (vinte) dias teis, contados da data de
assinatura do respectivo instrumento contratual.

15.5 A garantia apresentada em desacordo com os requisitos e coberturas previstos neste instrumento sera devolvida a
CONTRATADA, que dispora do prazo improrrogéavel de 10 (dez) dias tteis para a regularizagdo da pendéncia.

15.6 O CONTRATANTE podera executar a garantia para ressarcimento dos valores que a CONTRATADA passe a lhe dever em
virtude da ocorréncia de qualquer das situagdes expressamente previstas neste contrato e na legislagdo pertinente, apds a
instauracao de procedimento administrativo especifico.

15.7 Na ocorréncia de qualquer inadimplemento das obrigacdes contratadas, o CONTRATANTE notificara a empresa
seguradora da expectativa de sinistro com vistas a resguardar a administragdo de possiveis prejuizos, mediante provocacdo da
unidade gestora responsavel pelo acompanhamento da execugfo contratual, durante a vigéncia da apdlice.

15.8 A garantia devera ser prestada com validade de 3 (trés) meses apds o término da vigéncia do contrato e sera liberada ante a
comprovagdo do adimplemento total das obriga¢es contratuais.

15.9 O termo da garantia sera restituido 8 CONTRATADA apos o cumprimento integral de todas as obrigacdes contratuais.
CLAUSULA DECIMA SEXTA - DA RESCISAO

16.1 Este contrato podera ser rescindido a juizo do CONTRATANTE, com base nos arts. 77 a 80 da Lei n. 8.666/1993,
especialmente quando entender que a CONTRATADA nido estd cumprindo de forma satisfatoria as avencas estabelecidas,
independentemente da aplicag@o das penalidades estabelecidas.

CLAUSULA DECIMA SETIMA - DA PUBLICACAO



17.1 Em conformidade com o disposto na Lei n. 8.666/1993, art. 61, paragrafo inico, o contrato serd publicado no Diario
Oficial da Unido, em forma de extrato.

CLAUSULA DECIMA OITAVA - DO DESENVOLVIMENTO NACIONAL SUSTENTAVEL

18.1 Os equipamentos e pegas fornecidos ndo deverdo conter substincias perigosas como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr (VI)), cadmio (Cd), bifenilpolibromados (PBBs), éteres difenilpolibromados (PBDEs) em concentragdo acima
da recomendada pela diretiva da Comunidade Economica Europeia Restriction of Certain Hazardous Substances - RoHS
(Restriction of Certain Hazardous Substances).

18.2 Considerando que a industria de material elétrico, eletronico e comunicagdes se enquadra entre as atividades
potencialmente poluidoras ou utilizadoras de recursos ambientais listadas no Anexo I da Instrugdo Normativa Ibama n. 6 de 15
de margo de 2013, sujeitando a fabricante ao devido registro no Cadastro Técnico Federal.

18.3 A CONTRATADA devera realizar o recolhimento de todos os componentes eletroeletronicos substituidos nos
equipamentos, responsabilizando-se pelo tratamento/descarte desses materiais/residuos, para fins de devolucdo ao fabricante ou
importador, responsaveis pela sua destinacdo final ambientalmente adequada, conforme normas e regras dos institutos
ambientais e legislacdes vigentes no Pais, em especial a Lei n. 12.305/2010, que institui a Politica Nacional de Residuos
Soélidos, regulamentada pelo Decreto n. 7.404/2010.

CLAUSULA DECIMA NONA - DO FORO

19.1 Para dirimir quaisquer conflitos oriundos deste contrato, ¢ competente o foro do Juizo da Se¢do Judiciaria do Distrito
Federal, com expressa renuncia a qualquer outro, por mais privilegiado que seja, no que se refere a qualquer agdo ou medida
judicial originada ou referente ao instrumento contratual.

CLAUSULA VIGESIMA - DAS DISPOSICOES FINAIS

20.1 As partes contratantes ficardo exoneradas do cumprimento das obrigagdes assumidas neste instrumento, quando ocorrerem
motivos de for¢a maior ou caso fortuito, assim definidos no paragrafo unico do art. 393 do Codigo Civil.

20.2 Os casos omissos serdo resolvidos a luz das disposi¢des contidas na Lei n. 8.666/1993, bem como dos principios de direito
publico.

20.3 E defeso 8 CONTRATADA utilizar-se deste contrato para caucionar qualquer divida ou titulos por ela emitidos, seja qual
for a natureza.

20.4 A CONTRATADA assumird, de forma exclusiva, todas as dividas que venha a contrair com vistas ao cumprimento das
obrigagdes oriundas deste contrato, ficando certo, desde ja, que 0o CONTRATANTE néo sera responsavel solidario.

20.5 A documentagdo necessaria para pagamento, pedido de prorrogacdo de prazo, recursos, defesa prévia e outros inerentes a
contrata¢do deverao ser encaminhados diretamente ao gestor do contrato pelos e-mails: sesinf@cjf.jus.br ou sutec@cjf.jus.br .

20.5.1 Alteragdes nos e-mails apresentados no item anterior, serdo comunicados, por escrito, pelo gestor, ndo acarretando a
necessidade de alteragdo contratual.

E por estarem assim de pleno acordo, assinam as partes este instrumento, na forma eletronica, para todos os fins de direito.

JUIZA FEDERAL SIMONE DOS SANTOS LEMOS FERNANDES

Secretaria-Geral do Conselho da Justiga Federal

FREDERICO SAMARTINI QUEIROZ ALVES

Diretor Presidente da empresa Mtel Solugdo S.A

GABRIELLY ANDRESSA NAGY

Diretora de Contabilidade e Controladoria da empresa Mtel Solugdo S.A
/

/
/
/



Anexos ao Contrato CJF n. 029/2019, celebrado
entre o CONSELHO DA JUSTICA
FEDERAL ¢ a MTEL SOLUCOES S.A, para
a aquisi¢ao de solucdo de infraestrutura de rede
de comunicag¢do de dados, incluindo servigos de
instalacdo, configura¢do, migragdo, suporte
técnico onsite, transferéncia de conhecimento e
garantia dos equipamentos e softwares pelo
periodo de 60 (sessenta) meses.

ANEXO I - ESPECIFICACAO TECNICA

1.0 TOPOLOGIA DE REFERENCIA

Arquitetura SPINE & LEAF CJF
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Figura 1 - Arquitetura Spine-Leaf CJF

1.1 A solugdo a ser fornecida no Lote 1 devera para prover uma arquitetura de rede de datacenter (fabric de rede de datacenter)
que também funcione como LAN, em topologia de duas camadas de switches fisicos denominados SPINE e LEAF.

1.2 A solugdo SPINE and LEAF devera também atender aos uplinks dos SWITCHES DE ACESSO através de dois links
redundantes ativos em camada 2 (LACP), sendo cada link conectado em LEAFs distintos.

1.3 A solucdo devera prover gateway VXLAN conforme arquitetura NSX da VMware. Deverd ser comprovada a
compatibilidade com o NSX da VMware.

1.4 Os switches LEAF devem ser equipamentos com baixas laténcias, responsaveis pelas conexdes de diferentes tipos de
endpoints (servidores, roteadores, firewalls, balanceadores de carga e similares).

1.5 Deve implementar mecanismos de seguranga para evitar a entrada de equipamentos e/ou controladores sem autorizagdo no
FABRIC;

1.6 A solucdo deve prover a abstragido da rede fisica (UNDERLAY NETWORK) em uma rede virtual (OVERLAY
NETWORK), utilizando o protocolo Virtual eXtensible Local Area Network (VXLAN).

1.7 Camada de Plano de Controle (“underlay network’) com, no minimo, as seguintes caracteristicas:

1. Baseada em protocolo IP (camada 3 do modelo OSI).
2. Que permita a criacdo de uma topologia full-mesh sem loops e sem utiliza¢do do protocolo Spanning-Tree.
3. Com balanceamento de trafego baseado em ECMP (“equal-cost multipath”).
1.8 A proposta de fornecimento do LOTE 1 devera contemplar todos os componentes, incluindo switches, transceivers,

licencas, modulos, acessorios, conectores, cabos e adaptadores, bem como qualquer outro elemento de hardware ou software
adicionais, de forma a atender plenamente os seguintes requisitos:



SOLUCAO DE GERENCIAMENTO DE REDES.
SERVICOS DE INSTALACAO E ORGANIZACAO DO CABEAMENTO DE REDE.

1. CAMADA SPINE.

2. CAMADA LEAF.

3. CAMADA ACESSO LAN.
4. REDE SAN.

5. RACK DE REDE.

6.

7.

2. SWITCH DE ACESSO - TIPO 1
Deverdo ser fornecidos switches, a serem agrupados em, no minimo, 7 (sete) pilhas, distribuidas nos andares do Edificio Sede
do CJF e na sua unidade grafica no SAAN, compondo a camada de acesso da rede local.
Os switches a serem fornecidos deverdo atender integralmente aos seguintes requisitos:
2.1 QUANTIDADE DE INTERFACES E TRANSCEIVERS
2.2 Cada switch devera possuir:

2.2.3 48 (quarenta e oito) portas 10/100/1000, suportando o padrio 802.3af (15,4W PoE) e 802.3at (30W PoE+) em todas portas
com, pelo menos, 720W disponiveis para PoE/PoE+, sendo 15,4W para 48 portas simultaneamente ou 30W em 24 (vinte e
quatro) portas simultaneamente.

2.2.4 4 (quatro) portas SFP+, além das 48 portas UTP solicitadas anteriormente.
2.3 As portas SFP+ devem suportar transceivers dos padrdes SFP+ 10GBase-SR e 10GBase-LR.

2.4 Deverdo ser fornecidos 28 (vinte e oito) transceivers do tipo SFP+, padrdo 10Base-SR para fibra optica multimodo com
conectores tipo LC, para conex@o com os switches LEAF, permitindo a implementagdo de, pelo menos, 7 (sete) pilhas de
switches.

2.5 REQUISITOS DE CAPACIDADE

2.6 Deve possuir capacidade de encaminhamento de, no minimo,100 Mpps (cem milhdes de pacotes por segundo).
2.7 Deve possuir capacidade de comutacdo de, no minimo, 160 Gbps (cento e sessenta gigabit por segundo).

2.8 A fonte interna do switch deve disponibilizar 720W de poténcia para alimentacdo do conjunto de portas PoE+.

2.9 Deve implementar a tecnologia de empilhamento ou agregac¢do com outra unidade switch de mesmo fabricante e modelo,
com, no minimo 8 (oito) switches, tornando esse empilhamento uma tnica unidade de encaminhamento L3 e L2 ininterrupto e
gerenciamento de multiplos dispositivos por um unico IP.

2.10 O empilhamento dos switches devera ser feito através de, pelo menos, 2 (duas) portas, podendo ser utilizadas interfaces
SFP+ ou portas e modulos dedicados para empilhamento. Deverdo ser fornecidos todos os cabos necessarios para o
empilhamento.

2.11 Deve possuir buffers de, no minimo, 4 MB de meméria DRAM ou SDRAM.

2.12 Deve possuir memoria RAM de, no minimo, 512 MB de memoéria DRAM ou SDRAM.
2.13 Deve suportar 32.000 enderegos MAC.

2.14 Deve implementar 1.000 VLANSs simultaneamente.

2.15 Deve suportar agregagao de link através de LACP com suporte a 60 grupos distribuidos através da pilha, com cada grupo
permitindo até 8 portas.

2.16 Deve possuir tabela de roteamento com 2.000 rotas IPv4 e 1.000 rotas IPv6.

2.17 Deve possuir laténcia maxima de 4 ps, considerando pacotes de 64 bytes.

2.18 Deve possuir interface de Console Serial.

2.19 Deve possui, no minimo, 1 (uma) porta para gerenciamento out-of-band com conector RJ-45.
2.20 Devera operar nas temperaturas de 0 a 40 °C.

2.21 Deve possuir fontes de alimentagdo redundantes. A falha de uma das fontes ndo deve impactar no funcionamento de
nenhum switch da pilha, inclusive na poténcia das portas PoE+.

2.22 REQUISITOS FUNCIONAIS
2.23 Compativel com protocolo 802.1X, Autenticagio MAC, AAA, TACACS+ (ou similar) ou RADIUS e RPVST+.

2.24 Os switches de acesso deverdo ser conectados por meio de dois links redundantes ativos em camada 2 (LACP), sendo cada
link conectado em LEAFs distintos.

2.25 Deve suportar espelhamento de porta baseado em fluxo.
2.26 Deve armazenar imagem de firmware com no minimo duas versoes.

2.27 O conjunto deve atuar como uma Unica entidade logica e gerenciavel.



2.28 Deve implementar Jumbo Frames de até¢ 9000 bytes em todas as portas.
2.29 Todos os switches membros da pilha devem ser do mesmo modelo e devem possuir a mesma configuragao.

2.30 O equipamento deve ser novo, sem uso anterior ¢ o modelo ofertado devera estar em linha de produgdo, sem previsdo de
encerramento de fabricagdo na data de entrega da proposta, ndo sendo aceita solugdo em roadmap.

2.31 Deve ser fornecido com a versao mais recente (ultima versdo comercial disponivel) do software interno instalado.

2.32 O equipamento deve ser do mesmo fabricante dos demais equipamentos da solugdo, compondo uma solugdo unica de rede,
para assegurar a compatibilidade funcional de todos os recursos e permitir o gerenciamento unificado.

2.33 Deve implementar IEEE 802.3az para as portas 10/100/1000.

2.34 Deve suportar a agregacao de links entre diferentes membros da pilha.

2.35 Deve implementar funcionalidade que permita a detec¢@o de links unidirecionais.
2.36 Deve implementar funcionalidade que permita a deteccdo de falhas de uplink.
2.37 Deve implementar MVRP (Multiple VLAN Registration Protocol) ou similar.
2.38 Deve implementar LLDP (IEEE 802.1ab).

2.39 Deve implementar LLDP-MED.

2.40 Deve implementar Q-in-Q (IEEE 802.1ad).

2.41 Deve implementar PVST+, RPVST+ ou protocolo compativel.

2.42 Deve implementar MSTP (IEEE 802.15s).

2.43 Deve implementar roteamento estatico.

2.44 Deve implementar RIP v2, com suporte a autenticagdo MD5 (RIPv2).

2.45 Deve implementar RIPng.

2.46 Deve implementar Policy-based Routing.

2.47 Deve implementar VRRP.

2.48 Deve implementar VRRPv3.

2.49 Deve implementar roteamento baseado em politicas (PBR).

2.50 Deve implementar servidor DHCP.

2.51 Deve implementar DHCP snooping (IPv4 ¢ IPv6).

2.52 Deve implementar DHCP relay (IPv4 e IPv6).

2.53 Deve implementar PIM-SM.

2.54 Deve implementar MLD snooping.

2.55 Deve implementar IGMP v3.

2.56 Deve implementar controle de broadcast.

2.57 Deve implementar rate limiting para trafego broadcast e multicast.

2.58 Deve implementar rate limiting baseado em trafego classificado por uma ACL.
2.59 Deve suportar espelhamento de portas.

2.60 Deve suportar espelhamento de trafego para um switch remoto.

2.61 Deve implementar controle de acesso baseado em perfis (Role Based Access Control).

2.62 Deve implementar VLANSs privadas, de forma que permita o isolamento de trafego de uma porta de acesso das demais
portas de acesso de uma mesma VLAN, permitindo acesso apenas para as portas de Uplink (porta promiscua).

2.63 Deve implementar autenticagdo baseada em web.

2.64 Deve implementar autenticacdo baseada em endere¢o MAC.

2.65 Deve permitir a utilizagdo simultanea de autenticacdo 802.1x e MAC em uma mesma porta.
2.66 Deve implementar TACACS+ ou similar.

2.67 Devera suportar o download de politicas ou ACLs a partir de um software de Controle de Acesso a Rede (NAC), sem
necessidade de pré-configuraco das regras no switch, permitindo a centralizacdo das politicas.

2.68 Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante que permita identificar
automaticamente o tipo e sistema operacional dos equipamentos que se conectam a rede (device profiling) sem a necessidade de
agentes instalados nos dispositivos.

2.69 Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante que permita verificar se a maquina
estd em conformidade com a politica de seguranca antes de entrar na rede, verificando, no minimo servigos os servigos e
antivirus das maquinas. Deve suportar os sistemas operacionais Microsoft Windows e Linux.



2.70 Deve implementar NTP com autenticacdo MDS5.

2.71 Deve implementar Time Domain Reflectometry (TDR) ou similar, para testes de cabos UTP, permitindo identificar falhas e
verificar a distancia do cabo.

2.72 Deve suportar duas imagens de software na flash.

2.73 Deve suportar multiplos arquivos de configuragdo na flash.

2.74 Deve permitir o agendamento de tarefas, permitindo executar um comando em um dia e horario especificos.

2.75 Deve implementar sFlow (IPv4 ¢ IPv6) ou Netflow ou similar sem a necessidade de probes externas.

2.76 Deve possuir interface web para configuragao.

2.77 Deve implementar SNMP v1/v2/v3.

2.78 Deve possuir ferramentas para depurag@o e gerenciamento em primeiro nivel, tais como, debug, trace e log de eventos.

2.79 Deve implementar funcionalidade que permita monitorar o SLA (Service Level Agreement) de conexdes IP. Deve suportar
os seguintes testes: ICMP Echo, UDP-Echo (em porta configuravel) e TCP-Connect (em porta configuravel), Jitter UDP
e Jitter UDP para voz.

2.80 Deve implementar QoS (Quality of Service) nas seguintes funcionalidades: IEEE 802.1p, CoS, DSCP e Rate Limit.

2.81 Deve ter estrutura adequada para instalagdo em rack padrao EIA 19 polegadas e vir acompanhado de 1 (um) conjunto (kit)
para montagem em rack de 19 polegadas.

2.82 Deve ser fornecido com todas as licencas de software necessarias para o funcionamento integral de todas as
funcionalidades disponiveis para o equipamento, permitindo que os equipamentos continuem operacionais com todas as
funcionalidades descritas neste objeto, mesmo apds o término do periodo de suporte ou garantia.

3. SWITCH LEAF - TIPO 2
Deverdo ser fornecidos switches a serem instalados no Datacenter do CJF, compondo a camada LEAF.
Os switches a serem fornecidos deverdo atender integralmente aos seguintes requisitos:

3.1 O equipamento deve ser especifico para o ambiente de Datacenter, com capacidade de operagdo em camada 3 do modelo
OSI, de baixa laténcia, com comutagdo de pacotes de alto desempenho arquitetura “non blocking”.

3.2 Instaldvel em rack padrio de 19”, ocupando no maximo 1 (uma) unidade de rack (RU), devendo ser fornecidos os
respectivos acessorios de fixacao.

3.3 Suportar a funcionalidade de “Leaf”, na arquitetura “Spine-and-Leaf™.

3.4 QUANTIDADE DE INTERFACES E TRANSCEIVERS

3.5 Cada switch devera possuir:

3.5.1 48 (quarenta e oito) portas Ethernet SFP+ sem bloqueio (non-blocking), totalmente licenciadas.
3.5.2 4 (quatro) portas Ethernet QSFP28, sem bloqueio (non-blocking), totalmente licenciadas.

3.6 As portas SFP+ devem suportar transceivers dos padrdes 10GBase-SR e 10GBase-LR, 1000Base-SX, 1000Base-LX e
1000Base-T, compativeis com cabos SFP+ Direct Attach Cable (DAC) ou Twinax.

3.7 As portas QSFP+ devem suportar transceivers nos padroes 40GBASE-LR4 ¢ 40GBASE-SR4.
3.8 Cada switch devera ser fornecido com:

3.8.1 32 (trinta e dois) transceivers do tipo SFP+, 10GbE-SR para Fibra Optica MultiModo, 850nm/50p, OM3 ou OM4, com
alcance de até 300m, em conectores tipo LC.

3.8.2 12 (doze) cabos do SFP+ to SFP+ (10Gbps), com comprimento de, no minimo 5 (cinco) metros, do tipo DAC (Direct
Attach Copper Cable) para conexdo de servidores.

3.8.3 4 (quatro) transceivers do tipo SFP, 1000Base-T.

3.8.4 2 (dois) transceivers do tipo QSFP+, 40Base-SR4 SR para fibra 6ptica multimodo, 850nm/50p, OM3 ou OM4, com
alcance de até 300m, para conexdo aos switches SPINE.

3.9 Deverao ser fornecidos os cabos UTP Cat6 ¢ corddes opticos multimodo OM3 ou OM4, com comprimento minimo de 5
(cinco) metros, compativeis com as interfaces cobre e fibra que compdem os dispositivos adquiridos e em quantidade suficiente
para a conexdo dessas interfaces, bem como com os equipamentos Tipo “SPINE” (uplink).

3.10 REQUISITOS DE CAPACIDADE
3.11 Possuir matriz de comutagao com capacidade de, no minimo, 1.7Tbps (um virgula sete terabits por segundo).
3.12 Possuir capacidade de processamento de, no minimo, 700 Mpps (setecentos milhdes de pacotes por segundo).

3.13 Possuir capacidade de associagao das portas de mesma capacidade, no minimo, em grupo de 8 (oito) portas, formando uma
unica interface logica com as mesmas facilidades das interfaces originais, compativel com a norma IEEE 802.3ad.

3.14 Deve implementar, no minimo, 4.000 (quatro mil) VLANS, conforme padréo IEEE 802.1q.
3.15 Deve implementar 802.3ad Agregacao de links com minimo de 54 grupos de 8 portas.



3.16 Suportar tabela de enderecos MAC com capacidade para, no minimo, 64.000 enderegos MAC.
3.17 Deve possuir tabela de roteamento com 90.000 rotas IPv4 e 27.000 rotas IPv6.

3.18 Deve suportar no minimo 1.000 Access Control Entries (Egress).

3.19 Deve suportar no minimo 8.000 Access Control Entries (Ingress).

3.20 Deve implementar roteamento estatico.

3.21 Deve possuir interface de Console Serial.

3.22 Deve possui, no minimo, 1 (uma) porta para gerenciamento out-of-band com conector RJ-45.
3.23 Devera operar nas temperaturas de 0 a 40 °C.

3.24 Devera possuir fontes de alimentagdo internas com alimentacdo através de circuitos elétricos de entrada distintos, para
tensdo de 110/220 VAC a 60 Hz, com capacidade para implementar a configuracdo maxima e redundancia n+1 instalada, ou
seja, 1 (uma) fonte extra de redundancia.

3.25 Deve possuir fontes de alimentacao e ventiladores do tipo hot-swappable que possam ser trocados sem que seja necessario
desligar o equipamento ou interromper seu funcionamento.

3.26 REQUISITOS FUNCIONAIS

3.27 Suporte a OVERLAY NETWORK através de protocolos de encapsulamento como VXLAN ou GENEVE (Generic
Network Virtualization Encapsulation).

3.28 Devera prover gateway VXLAN conforme arquitetura do Software Defined Network (SDN) NSX da VMware. Devera ser
comprovado a compatibilidade.

3.29 A solugdo LEAF devera também receber os UPLINKs dos SWITCHES DE ACESSO, por meio de dois links redundantes
ativos em camada 2 (LACP).

3.30 Deve implementar funcionalidade que permita a detec¢do de links unidirecionais.

3.31 Deve implementar funcionalidade que permita a deteccéo de falhas de uplink.

3.32 Deve implementar os seguintes padrdes IEEE 802.1D, 802.1W, 802.1S, 802.1P.

3.33 Deve suportar JUMBO FRAME (minimo de 9000 bytes) em todas as interfaces Gigabit Ethernet.
3.34 Deve implementar LLDP (IEEE 802.1ab).

3.35 Deve implementar PVST+, RPVST+ ou protocolo compativel.

3.36 Deve implementar MSTP (IEEE 802.1s) com suporte a 64 instancias.

3.37 Deve Implementar roteamento OSPFv2 e OSPFv3.

3.38 Deve implementar roteamento OSPFv2 NSSA.

3.39 Deve implementar roteamento OSPF com suporte a autenticacdo MD5 ou texto claro.

3.40 Deve implementar roteamento OSPF com ECMP (Equal Cost Multi Path) de no minimo, 8 grupos.

3.41 Deve implementar OSPF com “Graceful Restart”, que permita o encaminhamento de pacotes mesmo que o software de
OSPF seja reiniciado.

3.42 Deve implementar BGP.

3.43 Deve implementar BGP-4.

3.44 Deve implementar PRB (Policy Based Routing).

3.45 Deve implementar VRRP (Virtual Router Redundancy Protocol).

3.46 Deve implementar DHCP Client e DHCP Relay.

3.47 Deve suportar VRF ((Virtual Routing and Forwarding) até 3 VRFs Routing
3.48 Deve implementar VRF Ipv4 e Ipv6.

3.49 Deve implementar PIM-SM.

3.50 Deve implementar IGMP nas versdes v1 e v2 e Snooping.

3.51 Deve implementar MLD Snooping.

3.52 Deve implementar funcionalidade de protecdo contra frames de BPDUs (spanning tree), no caso de recebimento
de BPDUs, a porta deve ser colocada no estado de “down”.

3.53 Deve permitir a automagao de tarefas de reconfiguracdo da rede mediante eventos que impactem o seu comportamento
através de scripts internos ou ferramentas externas que neste caso devao ser fornecidas.

3.54 Deve permitir a configuragdo do volume de broadcast, Multicast e unicast desconhecido aceito por porta, o excesso deve
ser descartado.

3.55 Deve suportar espelhamento de portas.
3.56 Deve possuir algoritmos de enfileiramento SP ¢ WRR ou WFQ ou CBWFQ.



3.57 Deve suportar no minimo, 8 (oito) filas de prioridade por porta.

3.58 Deve implementar ACL’s Ipv4 e Ipv6.

3.59 Deve possuir RADIUS ¢ TACACS+ para controle de gerenciamento do switch.

3.60 Deve suportar RADIUS/TACACS+ servers até 1 servidor.

3.61 Deve suportar duas imagens de software na memoria flash (firmware).

3.62 Deve possuir capacidade de armazenar multiplos arquivos de configuracao.

3.63 Deve implementar sFlow (IPv4 e IPv6) ou similar.

3.64 Deve implementar TFTP, SFTP ou SCP para gerenciamento de software e configuragio.
3.65 Deve implementar SNMP v1, v2c¢ e v3.

3.66 Deve possuir sincronizagdo de horario (clock) do equipamento com servidor de tempo através do protocolo NTP ou
SNTP.

3.67 Deve suportar SSH v2.

3.68 Deve suportar AAA (TACACS+ & RADIUS).

3.69 Deve implementar CLI com geréncia por meio de linhas de comando.

3.70 Deve ser fornecido com a versao de software mais completa disponivel para o equipamento.

3.71 Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de todas as
funcionalidades disponiveis para o equipamento.

3.72 Os equipamentos, materiais ¢ produtos a serem fornecidos deverdo atender a todas as Normas e Resolugdes da Agéncia
Nacional de Telecomunicagdes - ANATEL de acordo com a Resolugdo n® 242 ou superior.

3.73 Todas as versodes de sistema operacional ou software armazenado no equipamento deverdo ser fornecidos nos releases mais
atualizados, adequadas as necessidades requeridas nesta especificacdo, fornecidas em midia fisica. Durante a vigéncia da
garantia / suporte técnico serd prevista a atualizagdo do Sistema Operacional do equipamento dentro da mesma versao por outra
mais atualizada visando manter o equipamento atualizado e livre de bugs e falhas de seguranga.

3.74 Deverdo ser fornecidos todos os softwares, cabos de forca e logicos, conectores, adaptadores, acessorios de fixacao,
necessarios para o pleno funcionamento do equipamento.

3.75 Os equipamentos fornecidos deverdo ser novos, estar em produgdo (ndo serdo aceitos equipamentos ja descontinuados pelo
fabricante) e estar nas condigdes originais de fabricag@o, ou seja, sem modificacdo, retirada ou acréscimo de componentes
externos e / ou internos & montagem original do fabricante.

3.76 Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de todas as
funcionalidades disponiveis para o equipamento, sem prazo para expirar, permitindo que os equipamentos continuem
operacionais com todas as funcionalidades descritas neste objeto, mesmo ap6s o término do periodo de suporte ou garantia.

3.77 Deve acompanhar todos os componentes necessarios para sua fixagao no rack.

4. SWITCH SPINE - TTPO 3

Deverdo ser fornecidos switches a serem instalados no Datacenter do CJF, compondo a camada SPINE.
Os switches a serem fornecidos deverdo atender integralmente aos seguintes requisitos:

4.1 O equipamento deve ser especifico para o ambiente de Datacenter, com capacidade de operagdo em camada 3 do modelo
OS], de baixa laténcia, com comutagdo de pacotes de alto desempenho arquitetura “non blocking”.

4.2 Instalavel em rack padrdo de 19”, ocupando no maximo 1 (uma) unidade de rack (RU), devendo ser fornecidos os
respectivos acessorios de fixagao.

4.3 Suportar a funcionalidade de “SPINE”, na arquitetura “Spine-and-Leaf™.

4.4 QUANTIDADE DE INTERFACES E TRANSCEIVERS

4.5 Cada switch devera possuir, no minimo:

4.5.1 32 (trinta e duas) portas Ethernet SFP28 sem bloqueio (non-blocking), totalmente licenciadas.

4.5.2 5 (cinco) portas Ethernet QSFP28 para UPLINK, sem bloqueio (non-blocking), totalmente licenciadas.

4.6 As portas SFP28 devem suportar transceivers nos padroes 10GBASE-SR, 10GBASE-LR, 10GBASE-LRM, 25GBASE-SR,
25GBASE-LR, 25GBASE-LRM.

4.7 As portas QSFP28 devem suportar transceivers nos padrdes 40GBASE-LR4, 40GBASE-SR4, 100GBASE-SR ¢
100GBASE-LR.

4.8 Cada switch devera ser fornecido com:

4.8.1 16 (dezesseis) transceivers do tipo SFP+, 10GbE-SR para Fibra Optica MultiModo, 850nm/50p, OM3 ou OM4, com
alcance de até 300m, em conectores tipo LC.

4.8.2 8 (oito) transceivers do tipo SFP28, 25GbE-SR para Fibra Optica MultiModo, 850nm/50u, OM3 ou OM4, com alcance de
até 300m, em conectores tipo LC.



4.8.3 6 (seis) cabos QSFP+ para QSFP+, com comprimento de, no minimo 5 (cinco) metros, do tipo DAC (Direct Attach
Copper Cable) para conexao aos switches LEAF.

4.8.4 2 (dois) cabos QSFP28 para QSFP28 (100Gbps), com comprimento de, no minimo 3 (trés) metros, do tipo DAC (Direct
Attach Copper Cable) para UPLINK com outro médulo SPINE.

4.9 Deverao ser fornecidos os corddes Opticos multimodo OM3 ou OM4, com comprimento minimo de 5 (cinco) metros,
compativeis com as fibras que compdem os dispositivos adquiridos e em quantidade suficiente para a conexdo dessas interfaces,
bem como com os equipamentos Tipo “LEAF”.

4.10 REQUISITOS DE CAPACIDADE

4.11 Possuir matriz de comutagdo com capacidade de pelo menos 3,6Tbps (trés virgula seis terabits por segundo).
4.12 Possuir capacidade de processamento de pelo menos 1200Mpps (um mil e duzentos milhdes de pacotes por segundo).
4.13 Deve possuir buffers de, no minimo, 24 MB (vinte e quatro megabytes).

4.14 Deve implementar, no minimo, 4.000 (quatro mil) VLANSs, conforme padrdo IEEE 802.1q.

4.15 Deve implementar 802.3ad Agregacao de Links com minimo de 54 grupos de 8 portas.

4.16 Deve implementar MSTP (IEEE 802.1s) com suporte a 64 instancias.

4.17 Deve suportar no minimo, 8§ (oito) filas de prioridade por porta.

4.18 Suportar tabela de enderegcos MAC com capacidade para, no minimo, 64.000 enderegos MAC.

4.19 Deve possuir interface de Console Serial.

4.20 Deve possui, no minimo, 1 (uma) porta para gerenciamento out-of-band com conector RJ-45.

4.21 Devera operar nas temperaturas de 0 a 40 °C.

4.22 Devera possuir fontes de alimentag@o internas com alimentagdo através de circuitos elétricos de entrada distintos, para
tensdo de 110/220 VAC a 60 Hz, com capacidade para implementar a configuracdo maxima e redundancia n+1 instalada e 1
(uma) fonte extra de redundancia.

4.23 Deve suportar no minimo 2 (duas) fontes de alimenta¢do operando em redundéancia e em modo load-sharing. Estas Fontes
devem operar entre 110 a 220VAC. Devem também operar em 50/60Hz de frequéncia.

4.24 Deve possuir fontes de alimentagdo e ventiladores do tipo hot-swappable que possam ser trocados sem que seja necessario
desligar o equipamento ou interromper seu funcionamento.

4.25 REQUISITOS FUNCIONAIS

4.26 Deve permitir a agregacdo de links com LACP entre dois equipamentos autonomos (MC-LAG).

4.27 Implementar SSH para acesso a interface de linha de comando.

4.28 Deve implementar funcionalidade que permita a detec¢do de links unidirecionais.

4.29 Deve implementar funcionalidade que permita a detecgio de falhas de uplink.

4.30 Suportar simultaneamente em sua memoria flash (ou semelhante), duas imagens do sistema operacional.

4.31 Permitir o acesso via GUI (graphical user interface) ¢ CLI (command line interface). Podendo ser atendido através do
software de gerenciamento.

4.32 Implementar mecanismo de autenticagdo para acesso local ou remoto ao equipamento baseada em um servidor de
autenticacao/autorizagao do tipo TACACS ou RADIUS ou similar.

4.33 Deve implementar os seguintes padroes IEEE 802.1D, 802.1W, 802.1S, 802.1P.

4.34 Deve implementar JUMBO FRAME (minimo de 9000 bytes) em todas as interfaces Gigabit Ethernet.
4.35 Deve implementar LLDP (IEEE 802.1ab).

4.36 Deve implementar PVST+, RPVST+ ou protocolo compativel.

4.37 Deve implementar roteamento estatico.

4.38 Deve Implementar roteamento OSPFv2 e OSPFv3.

4.39 Deve implementar roteamento OSPF com suporte NSSA.

4.40 Deve implementar roteamento OSPF com suporte a autenticagdo MD5 ou texto claro.

4.41 Deve implementar roteamento OSPF com ECMP (Equal Cost Multi Path) de no minimo, 4 grupos.

4.42 Deve implementar OSPF com “Graceful Restart”, que permita o encaminhamento de pacotes mesmo que o software de
OSPF seja reiniciado.

4.43 Deve implementar BGP.

4.44 Deve implementar BGP-4.

4.45 Deve implementar PRB (Policy Based Routing).

4.46 Deve implementar VRRP (Virtual Router Redundancy Protocol).



4.47 Deve implementar DHCP Client e DHCP Relay.

4.48 Deve suportar VRF (Virtual Routing and Forwarding) até 32 VRFs Routing
4.49 Deve implementar VRF Ipv4 e Ipvo6.

4.50 Deve implementar PIM-SM.

4.51 Deve implementar IGMP nas versdes vl e v2 e v3.

4.52 Deve implementar MLD Snooping.

4.53 Deve implementar funcionalidade de prote¢do contra frames de BPDUs (spanning tree), no caso de recebimento
de BPDU, a porta deve ser colocada no estado de “down”.

4.54 Deve permitir a automagao de tarefas de reconfigura¢do da rede mediante eventos que impactem o seu comportamento
através de scripts internos ou ferramentas externas que neste caso deverao ser fornecidas.

4.55 Deve permitir a configuragdo do volume de broadcast, Multicast e unicast desconhecido aceito por porta, o excesso deve
ser descartado.

4.56 Deve implementar rate-limiting.

4.57 Deve suportar espelhamento de portas.

4.58 Deve possuir algoritmos de enfileiramento SP ¢ WRR ou WFQ ou CBWFQ.

4.59 Deve implementar ACL’s Ipv4 e Ipvo.

4.60 Deve possuir RADIUS e TACACS+ para controle de gerenciamento do switch.

4.61 Deve suportar RADIUS/TACACS+ servers até 3 server.

4.62 Deve possuir capacidade de armazenar multiplos arquivos de configuragéo.

4.63 Deve implementar sFlow (IPv4 e IPv6) ou similar.

4.64 Deve implementar TFTP, SFTP ou SCP para gerenciamento de software e configuragao.
4.65 Deve implementar SNMP v1, v2c e v3.

4.66 Deve possuir sincronizacdo de horario (clock) do equipamento com servidor de tempo através do protocolo NTP ou SNTP.
4.67 Deve implementar CLI com geréncia por meio de linhas de comando.

4.68 Deve ser fornecido com a versdo de software mais completa disponivel para o equipamento.

4.69 Deve ser fornecido com todas as licencas de software necessarias para o funcionamento integral de todas as
funcionalidades disponiveis para o equipamento.

4.70 Os equipamentos, materiais e produtos a serem fornecidos deverdo atender a todas as Normas e Resolu¢des da Agéncia
Nacional de Telecomunicagdes - ANATEL de acordo com a Resolugdo n° 242 ou superior.

4.71 Todas as versdes de sistema operacional ou software armazenado no equipamento deverdo ser fornecidos nos releases mais
atualizados, adequadas as necessidades requeridas nesta especificacdo, fornecidas e disponiveis na midia digital DVD ou
Pendrive. Durante a vigéncia da garantia/suporte técnico sera prevista a atualizagdo do Sistema Operacional do equipamento
dentro da mesma versdo por outra mais atualizada visando manter o equipamento atualizado e livre de bugs ¢ de falhas de
seguranga.

4.72 Deverao ser fornecidos todos os softwares, cabos de forga e ldgicos, conectores, adaptadores, acessorios de fixagdo,
necessarios para o pleno funcionamento do equipamento.

4.73 Os equipamentos fornecidos deverdo ser novos, estar em produgdo (ndo serdo aceitos equipamentos ja descontinuados pelo
fabricante) e estar nas condigdes originais de fabricagdo, ou seja, sem modificacdo, retirada ou acréscimo de componentes
externos e / ou internos @ montagem original do fabricante.

4.74 Deve ser fornecido com todas as licencas de software necessarias para o funcionamento integral de todas as
funcionalidades disponiveis para o equipamento, sem prazo para expirar, permitindo que os equipamentos continuem
operacionais com todas as funcionalidades descritas neste objeto, mesmo ap6s o término do periodo de suporte ou garantia.

5. SWITCH SAN - TIPO 4

Deverdo ser fornecidos switches SAN a serem instalados no Datacenter do CJF, compondo uma rede de comunicagdo de
armazenamento em protocolo FC (Fiber Channel).

Os switches a serem fornecidos deverdo atender integralmente aos seguintes requisitos:
5.1 O equipamento deve ser especifico para o ambiente de Datacenter.

5.2 O switch deve ser do tipo standalone, com altura maxima de 1RU e instalacdo em rack (19”). Deve acompanhar todos os
componentes necessarios para sua fixa¢ao no rack.

5.3 QUANTIDADE DE INTERFACES E TRANSCEIVERS
5.4 Cada switch devera possuir, no minimo:
5.4.1 36 (trinta e seis) portas SFP+, sem bloqueio (non-blocking), totalmente licenciadas.

5.5 As portas SFP+ devem suportar transceivers nos padroes FC ou FCoE que implementem as velocidades de 4, 8 ¢ 16 Gbps.



5.6 Caso o equipamento ndo possua porta ou suporte a transceivers 16Gb nativo, devera permitir a fungdo SAN
AGGREGATION TRUNK, utilizando duas portas de 8 Gbps.

5.7 Todas as portas deverdo funcionar em modo FULL-DUPLEX e deverdo suportar negociagdo automatica de velocidade e
permitir a configuragdo de velocidade fixa.

5.8 Cada porta FC, deverd suportar os seguintes tipos de “transceivers” opticos SFP+ (Enhanced Small Form-factor Pluggable
Transceiver): SHORT WAVELENGTH (SWL) e LONG WAVELENGTH (LWL).

5.9 Cada switch devera ser fornecido com:

5.9.1 36 (trinta e seis) transceivers do tipo SFP+ SHORT WAVELENGTH (SWL) FC ou FCoE que implementem as
velocidades de 4, 8 e 16 Gbps, fibra optica multimodo, em conectores tipo LC para interconexdo com as interfaces FC dos
equipamentos em produ¢ao do CJF.

5.10 Todos os transceivers Opticos do tipo SFP+, devem ser de um mesmo modelo ¢ fabricante.

5.11 Deverdo ser fornecidos as fibras opticas multimodo OM3 ou OM4, com comprimento minimo de 3 (trés) metros,
compativeis com os padroes dos transceivers que compdem os dispositivos adquiridos ¢ em quantidade suficiente para a
conexao dessas interfaces.

5.12 REQUISITOS FUNCIONAIS E DE CAPACIDADE

5.13 Devera possuir, no minimo, 768 Gbps (setecentos e sessenta e oito gigabit por segundo) de largura de banda agregada (full
duplex).

5.14 Deve ser fornecido com configuracdo de CPU e memorias (RAM e Flash) suficientes para implementacdo de todas as
funcionalidades descritas nesta especificagao.

5.15 Deve ser instalada a versdo mais recente do software interno do switch.

5.16 Deve permitir a atualizagdo de firmware de forma ndo disruptiva (In Service Software Upgrade — ISSU).
5.17 Implementar isolamento total de multiplos fabrics através de SANs Virtuais.

5.18 Possui a funcionalidade que permita criar TRUNKING entre os switches.

5.19 Devera suportar os seguintes servicos "Fabric": Simple Name Server (SNS) e Registered State Change Notification
(RSCN).

5.20 Devera possuir funcionalidade que permita virtualizar portas de servidores conectados (NPIV).
5.21 Suporte a "Virtual Fabric".
5.22 Deve possui, no minimo, 1 (uma) porta para gerenciamento out-of-band com conector RJ-45.

5.23 Devera possuir funcionalidade de zonas a nivel de porta.

5.24 Implementar, pelo menos, os protocolos: FC-AL-2, FC-GS-7, FC-GS-6, FC-GS-5, FC-GS-4, FC-IFR, FC-SP-2, FC-SP,
FC-SW-6, FC-SW-5, FC-SW-4, FC-SW-3, FC-VI, FC-TAPE, FC-DA-2, FC-DA, FC-FLA, FC-PLDA, FC-MI-3, FC-MI-2, FC-
PI-5, FC-PI-4,FC-PI-3, FC-PI-2, FC-PI, FC-FS-4, FC-FS-3, FC-FS-2, FC-FS, FC-LS-3, FC-LS-2, FCLS,FC-BB-6, FC-BB-5,
FC-BB-4, FC-BB-3, FC-BB-2, FC-SB-4, FC-SB-3, FC-SB-2,FC-SB, FCP-4, FCP-3, FCP-2, FCP.

5.25 Devera suportar os tipos de porta: F_Port, E Port, EX Port, D Port e M_Port (porta de espelhamento).
5.26 Implementar canais virtuais para prioriza¢do de trafego dentro dos ISLs.

5.27 Deve implementar o protocolo NTP (Network Time Protocol).

5.28 Deve ser gerenciavel via SNMP versdes 1, 2 e 3.

5.29 Deve implementar SSH versao 2.

5.30 Possuir gerenciamento MIB, MIB SNMP II, MIB bridging (RFC 1493). Deve possuir a descrigdo completa
das MIBs implementadas no equipamento ¢ as extensdes privadas se as mesmas existirem.

5.31 Cabos para todas as fontes de alimentacdo de energia elétrica, padrdo ABNT 14136 (2P+T).

5.32 Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de todas as
funcionalidades disponiveis para o equipamento, sem prazo para expirar, permitindo que os equipamentos continuem
operacionais com todas as funcionalidades descritas neste objeto, mesmo apo6s o término do periodo de suporte ou garantia.

5.33 Os equipamentos ofertados deverdo ser novos e com embalagem do fabricante. Ndo serfo aceitos switches vindos de
reparos, recondicionados e/ou outra forma que demonstre que os switches tiveram uso anterior.

5.34 Devera possuir fontes de alimentagdo internas com alimentacdo através de circuitos elétricos de entrada distintos, para
tensdo de 110/220 VAC a 60 Hz, com capacidade para implementar a configuracdo maxima e redundancia n+1 instalada e 1
(uma) fonte extra de redundancia.

5.35 Deve suportar no minimo 2 (duas) fontes de alimenta¢do operando em redundancia e em modo load-sharing. Estas Fontes
devem operar entre 110 a 220VAC. Devem também operar em 50/60Hz de frequéncia.

5.36 Deve possuir fontes de alimentacao e ventiladores do tipo hot-swappable que possam ser trocados sem que seja necessario
desligar o equipamento ou interromper seu funcionamento.



5.37 O fornecimento deve contemplar todos os hardwares e softwares necessarios para a implementacdo da fungdo de agregagio
dos switches, de maneira a atender as especificagdes constantes neste documento.

6. SOFTWARE GERENCIA DE REDE CABEADA

6.1 A Contratada do LOTE 01 devera fornecer Solucdo para Gerenciamento de Redes, com capacidade para prover
monitoramento e gerenciamento fim-a-fim dos recursos da infraestrutura de ativos de rede e outros equipamentos a ela
conectados, realizando também a geréncia dos switches que irdo compor a rede LAN do CJF.

6.2 A solugdo deve permitir o gerenciamento de capacidade, estado, configurag@o e uso dos recursos de rede, bem como dos
servicos utilizados na rede, bem como os usuarios que tém permissdo para se utilizar da infraestrutura.

6.3 Deve ser uma solu¢ao de software modular, que permita a adigdo futura de licengas e funcionalidades sem que seja
necessaria a troca, ou atualizagdo do software principal (framework).

6.4 A solugdo para gerenciamento de redes deve ser do mesmo fabricante dos switches ofertados.

6.5 As licengas da solucdo para gerenciamento de redes deverdo ser fornecidas em quantidade suficiente para atender a
necessidade de gerenciamento de todos os elementos fornecidos no Lote 1.

6.6 A solugdo para gerenciamento de redes devera possuir as seguintes funcionalidades:
6.6.1 Os controladores deverao possuir licenga e capacidade para operar, controlar e gerenciar o total de dispositivos fornecidos.
6.6.2 Os controladores de rede poderdo ser fornecidos através de um conjunto de dispositivos fisicos e software.

6.6.3 Devera realizar a ativagdo do plano de controle (“underlay network™) e do plano de dados (“overlay network™) nos
switches pertencentes a arquitetura “Spine and Leaf” de forma automatizada.

6.6.4 Devera realizar automagdo, configuragdo, gerenciamento ¢ monitoragdo da saude fisica dos equipamentos, via GUI
(graphical user interface).

6.6.5 Possibilidade de criagdo de versoes de configuragdo dos equipamentos pertencentes a topologia “Spine-and-Leaf” e
suporte a “rollback” da configuragdo para versdes anteriores.

6.6.6 Devera expor como servico, via API (Application Programming Interface) REST, todas as configuragdes de rede, tanto da
camada “underlay” quanto da camada “overlay”, permitindo configurag@o da infraestrutura de rede por orquestradores externos.

6.6.7 Implementar o protocolo SSH para acesso a interface de linha de comando, protegido por senha.

6.6.8 Implementar mecanismo de autenticacdo e autorizagdo para acesso local ou remoto a solugdo, baseado em TACACS,
RADIUS ou grupos LDAP.

6.6.9 Permitir, controlar e auditar quais comandos os usuarios e grupos de usuarios podem emitir em determinados elementos de
rede.

6.6.10 Deve possuir arquitetura WEB, de forma a poder ser acessado por browser padrdo, sem necessidade de qualquer cliente
especifico.

6.6.11 Deve permitir instalagdo diretamente sobre o sistema operacional de servidor (Windows Server ou Linux), em caso
necessario utilizagdo de framework de terceiros, o mesmo deve ser fornecido juntamente com a solugao.

6.6.12 Deve ter a funcionalidade de auto-descobrimento de equipamentos na rede, exibindo a rede através de varias opcdes de
visualiza¢do dos elementos descobertos: por topologia, por VLAN, por tipo de elementos, por uma visualizagdo customizada
com base na organizacao fisica dos equipamentos e por organizagao logica dos mesmos.

6.6.13 Deve permitir o agendamento de auto-descobrimento periddico.

6.6.14 Deve permitir a definicdo de multiplos usudrios de gerenciamento, definindo, inclusive, a atribui¢do de funcdes de
geréncia de cada um dos usudrios, e a limitagdo sobre quais equipamentos esses usudrios tém qual tipo de permissdo de acesso.

6.6.15 O Administrador deve ter o controle sobre quais usudrios do sistema de geréncia que terdo permissao de geréncia sobre
os equipamentos e grupos de equipamentos, bem como deve ter o poder de restringir quais comandos podem ser implementados
pelos usuarios.

6.6.16 O Administrador deve ter acesso a todas as ferramentas de auditoria, que possam identificar as alteragdes efetuadas na
rede, mesmo as que tenham sido programadas na rede, bem como quem foram os autores das alteragdes.

6.6.17 Deve oferecer um gerenciamento completo dos processos de tolerdncia a falhas através de analise e correlagdo de
eventos, alarmes em tempo real, e avaliagcdo de problemas.

6.6.18 Deve permitir o monitoramento de performance, deteccdo de gargalos e outros problemas da rede, incluindo aqueles
relacionados com a carga da CPU, uso da memoria, e utilizagdo de banda, tempo de resposta e disponibilidade dos
equipamentos.

6.6.19 Deve permitir habilitar e/ou desabilitar sensores que estejam disponiveis no equipamento.

6.6.20 Deve permitir a rapida identificagdo das areas mais carregadas da rede através de estatisticas sobre os maiores
consumidores de recursos.

6.6.21 Deve possuir a possibilidade de definir limites de pardmetros que gerem alarmes em qualquer monitor, alertando
rapidamente os operadores sobre qualquer questdo considerada anormal.

6.6.22 Deve possibilitar a customizagdo tanto dos eventos como das regras dos filtros de alarmes, para evitar que os operadores
ndo recebam alarmes desnecessarios.



6.6.23 Deve possuir gerenciamento centralizado de relatorios para simplificar o acesso dos operadores e administradores aos
dados gerados pelo uso da rede.

6.6.24 Deve oferecer a possibilidade de uso de relatorios pré-definidos, além de permitir que os administradores definam os
pardmetros de seus proprios relatorios.

6.6.25 Deve possibilitar a geracao de relatdrios em diversos formatos, incluindo arquivos com extensdes "pdf" ou "xls".
6.6.26 A licenga adequada do SGDB para uso neste Sistema de Gerenciamento também deve ser fornecida, se necessario.

6.6.27 Deve simplificar a distribuicdo e gerenciamento de VLANs através da infraestrutura de rede, incluindo a habilidade de
verificar as topologias de VLAN vigentes, e fazer a distribui¢cdo em bloco das novas VLANS pela rede.

6.6.28 Deve permitir fazer o inventario das versdes de sistema operacional e configura¢do gravados em cada equipamento, bem
como controlar o backup e o restore dos ativos de rede gerenciados.

6.6.29 Deve permitir a integracdo com as bases de usudrios da rede, para gerenciamento da autenticacdo desses usuarios.
6.6.30 Deve implementar recursos de gerenciamento para redes SAN e especificos para Datacenter.

7. SERVICO DE ORGANIZACAO DOS ATIVOS DE REDE E RACKS DE COMUNICACAO QUE COMPOE O
SISTEMA DE CABEAMENTO ESTRUTURA E A INFRAESTRUTURA DE REDE DO CJF USANDO CABOS UTP
E FC (SALAS DE DISTRIBUICAO DOS ANDARES E DATACENTER)

7.1 Em instalagdes aparentes, a fixacdo dos cabos sera feita por bragadeiras espagadas de 50 cm. Em trechos curvos, as
bracadeiras serdo fixadas no inicio e no fim de cada curva. Em trechos curvos serdo adotados os raios minimos de curvatura
recomendados pela Norma NBR 5410.

7.2 Os lances de cabos em par trancado, devem estar limitados a 100 m, obrigatoriamente, e ndo conter emendas.

7.3 Todas conexdes em Painéis de Distribuicdo, “Hub’s”, devem ser providas de meios de protecdo dos terminais, tais como
tampa plastica, evitando contatos ou choques, que possam causar distirbios elétricos.

7.4 Na instalac¢@o dos cabos, respeitar sempre os raios de curvatura minimo dos cabos, conforme especificado pelos fabricantes.
7.5 Nos cabos do cabeamento primario, ndo sdo permitidas derivagdes em paralelo e emendas.

7.6 Todos os cabos devem estar perfeitamente identificados, através de anilhas plasticas.

8. RACK DE REDE - PADRAO 19 POLEGADAS

8.1 A mudanga do RACK atual para o novo serd de responsabilidade da CONTRATADA bem como a sua organizagdo no
padrdo de cabeamento estruturado seguindo as normas ANSI/TIA, como a ANSI/TIA-568-C.1, ANSI/TIA-568-C.2, a
ANSI/TIA-569-C, ANSI/TIA-942-A, ANSI/TIA-568-C.3 e pela ISO, como a ISO/IEC 11801 e ISO/IEC 24764, ABNT NBR
14565:2013.

8.2 A Contratada do LOTE 1 devera fornecer ¢ realizar a troca do RACK atual onde localiza o nosso chassi Switch CORE, por
um RACK de distribuicdo com as seguintes caracteristicas:

8.2.1 Possuir, no minimo, 40U.

8.2.2 Deve possuir porta nas laterais de distribui¢ao dos cabos e para os equipamentos de conectividade que serdo instalados.
8.2.3 Possuir unidades de distribuigdo de poténcia (PDU) com, no minimo, 10 tomadas 2P+T.

8.2.4 Possuir estrutura com perfis de aco.

8.2.5 Possuir tampas laterais perfuradas e removiveis.

8.2.6 Possuir abertura na base inferior para passagem de cabos.

8.2.7 Possuir porta frontal e traseira, removiveis, com chaves.

8.2.8 Deve possuir fingers de acomodagao e distribui¢ao horizontal para saida de cabos a cada 1U, acomodando a cada finger
58 cabos Cat. S5E, 48 cabos Cat. 6 ou 35 cabos Cat.6a

8.2.9 Possuir porta frontal e traseira, removiveis, com chaves.
8.2.10 Deve suportar os equipamentos do LOTE 1.

8.3 Os cabos utilizados nesses subsistemas devem ser de par trangado ou de fibra otica e devem estar de acordo com as normas
ABNT NBR 14565 ¢ ABNT NBR 1470.

9. PATCH CORDS 1,5M
9.1 Deverao ser confeccionados e testados em fabrica.

9.2 O acessorio deve ser confeccionado em cabo par trangado, U/UTP (Unshielded Twisted Pair), 24 AWG x 4 pares, composto
por condutores de cobre flexivel, multifilar, isolamento em poliolefina e capa externa em PVC classe CM ndo propagante a
chama impressa na capa.

9.3 Os conectores RJ-45 macho, devem atender as especificagdes para Categoria 6, consistirdo de uma carcaga em
policarbonato transparente, deverdo ser banhados com um minimo de 50 micropolegadas de ouro na area do contato, sobre
um banho-baixo minimo de 100 micropolegadas de niquel e os contatos devem ser de bronze fosforoso estanhado.

9.4 Os conectores RJ-45 macho devem possuir protetores sobre os conectores (Boots) na cor do cabo, para evitar desconexdes
acidentais.



9.5 Devera ter uma etiqueta colada no cabo contendo o cdédigo de comercializagdo do fabricante do produto para facil
identificacdo, ter identificado o nimero do lote, ano € semana que o produto foi produzido.

9.6 Possuir impresso na capa do cabo a marca do fabricante e sua respectiva categoria (cat6).

9.7 O componente deve ser acompanhado de velcro, fitas auto colantes, e demais acessorios necessarios para a correta fixagdo e
identificacdo.

10. PATCH CORDS 2,5M
10.1 Deverao ser confeccionados e testados em fabrica.

10.2 O acessorio deve ser confeccionado em cabo par trancado, U/UTP (Unshielded Twisted Pair), 24 AWG x 4 pares,
composto por condutores de cobre flexivel, multifilar, isolamento em poliolefina e capa externa em PVC classe CM ndo
propagante a chama impressa na capa.

10.3 Os conectores RJ-45 macho, devem atender as especificacdes para Categoria 6, consistirdo de uma carcaga em
policarbonato transparente, deverdo ser banhados com um minimo de 50 micropolegadas de ouro na area do contato, sobre
um banho-baixo minimo de 100 micropolegadas de niquel e os contatos devem ser de bronze fosforoso estanhado.

10.4 Os conectores RJ-45 macho devem possuir protetores sobre os conectores (Boots) na cor do cabo, para evitar desconexdes
acidentais.

10.5 Devera ter uma etiqueta colada no cabo contendo o codigo de comercializagdo do fabricante do produto para fécil
identificac@o, ter identificado o nimero do lote, ano ¢ semana que o produto foi produzido.

10.6 Possuir impresso na capa do cabo a marca do fabricante e sua respectiva categoria (cato6).

10.7 O componente deve ser acompanhado de velcro, fitas auto colantes, e demais acessorios necessarios para a correta fixagao
e identificagdo.

LOTE 2

LOTE 2 - SOLUCAO REDE SEM FIO

Para solugdo sem fio, novos protocolos de distribui¢do de sinal foram desenvolvidos pelas empresa onde a substitui¢ao do atual
cenario existente no CJF, ird proporcionar um novo modo de navegacdo mais seguro, integrado, criptografado com trilhas de
auditoria e fechamento de acesso por meio do Network Access Control (NAC), protocolos como 802.1x, sinal 5 GHZ AC
MIMO Wave 2 e mapeamento dos laptops por meio de tags de seguranga interligadas a nossa rede sem fio com a nossa planta
baixa do prédio, evitando furtos e movimentagdes nao autorizadas.

Assim os novos Pontos de Acesso (APs) serdo instalados para dar uma nova experiéncia para os usuarios que participam de
eventos, trabalham e prestam servigo ao CJF.

Deve ser realizado um site survey pela CONTRATADA com o acompanhamento ¢ validagdo da equipe técnica da
SUTEC/SESINF, sera responsavel pela analise e determinagdo da quantidade exata dos equipamentos a serem adquiridos e
instalados.

Serdo substituidos todos os pontos de acesso controlador wireless existente no CJF.

Os APs de cada andar deverdo estar conectados no rack do respectivo andar em switches com portas PoE+ (Power Over
Ethernet Plus).

Os APs serdo configurados para operarem no padrdo IEEE 802.11 a/b/g/n/ac MIMO Wave 2.

A infraestrutura para fixacdo dos APs e passagem dos cabos UTP para conexdo entre os APs e¢ os switches é de
responsabilidade da CONTRATADA.

A implementacdo da solugdo Wireless sera feita por analista de redes da CONTRATADA acompanhada pelos técnicos do CJF.

Os equipamentos deverdo possuir certificado valido referente a homologacdo da Agéncia Nacional de Telecomunicagdes
(ANATEL). Néo serdo aceitos documentos provisorios ou de entrada para obtenggo da certificacdo.

Os equipamentos fornecidos deverdo estar habilitados para total integracdo com a rede de dados local do CONTRATANTE,
apresentando compatibilidade de protocolos, configuragdes, energizagdo elétrica e demais funcionalidades necessarias para o
acoplamento entre as Solu¢des de rede sem fio e cabeada.

As licengas ofertadas deverdo ser permanentes, fornecidas em versdes atualizadas e estaveis, e suscetiveis as constantes
atualizagdes de versdes durante o periodo de garantia da Solugao.

A proposta de fornecimento do LOTE 2 deverdo ser contemplar todos os componentes, incluindo controladora, pontos de
acesso, softwares, licencas, subscri¢cdes, modulos, acessorios, conectores, cabos e adaptadores, bem como qualquer outro
elemento de hardware ou software adicionais, de forma a atender plenamente os seguintes requisitos:

i. CONTROLADORA DE MOBILIDADE WIRELESS
ii. ACCESS POINT (PONTO DE ACESSO) TIPO 1
iii. ACCESS POINT (PONTO DE ACESSO) TIPO 2
iv. TAGS DE LOCALIZACAO BLE
v. SOFTWARE DE MONITORAMENTO E GERENCIA SEM FIO
vi. SOFTWARE DE CONTROLE DE ACESSO DE USUARIO



1. CONTROLADORA WIRELESS

1.1 Nao sera aceita solu¢do baseada em nuvem (cloud).

1.2 Possuir tecnologia baseada em appliance virtual ou appliance fisico.
1.3 REQUISITOS DE CAPACIDADE

1.4 Cada controladora deve suportar, no minimo, 150 (cento e cinquenta) pontos de acesso simultdneos, com objetivo de
suportar expansodes futuras.

1.5 Permitir a conexdo simultanea de, no minimo, 1.000 (hum mil) clientes wireless, mesmo em caso de indisponibilidade da
controladora ou controller.

1.6 A controladora, fisica ou virtual, devera ser capaz de gerenciar a totalidade de pontos de acesso especificados no LOTE 02.
1.7 Permitir, em conjunto com o software de gerenciamento, o cadastramento de, no minimo, 100 (cem) usuarios visitantes.

1.8 Caso seja fornecido appliance fisico, deve possuir fonte de alimentacdo interna com sele¢do automatica de tensdo (100-
240V AC).

1.9 Caso seja fornecido appliance fisico, deve suportar temperatura de operagao entre 5°C a 40°C.

1.10 Para o caso de appliance fisico, a controladora devera vir acompanhada de 1 (um) transceiver optico padrido 10GBase-SR
SFP+ e 1 (um) transceiver optico padrao 10GBase-LR SFP+, plenamente compativel com suas portas SFP+, para operagdo em
fibras multimodo e monomodo com conectores padrao LC.

1.11 Caso seja fornecido appliance fisico, deve possuir porta de console para gerenciamento e configuracdo via linha de
comando CLI com conector RJ-45 ou conector padrio RS-232 ou USB.

1.12 Caso seja fornecido appliance fisico, deve possuir LED para a indicagdo do status de atividade do equipamento e das
portas Ethernet.

1.13 REQUISITOS FUNCIONAIS
1.14 Implementar agregacao de links seguindo o protocolo LACP ou protocolo compativel com o switch existente.

1.15 Permitir armazenamento de sua configuracdo em memoria nao volatil, podendo, numa queda e posterior restabelecimento
da alimentacdo, voltar a operagdo normalmente na mesma configuragdo anterior a queda de alimentagao.

1.16 Possuir capacidade de centralizagdo, manutencdo, geréncia e distribuicdo das configuragdes da solu¢do de rede sem fio,
inclusive das configuracdes e atualiza¢des dos pontos de acesso.

1.17 Devera realizar a geréncia das configuragdes de seguranga da rede sem fio e parametros de Radio Frequéncia (RF).
1.18 Permitir que os SSIDs operem em modo de tunelamento de trafego remoto ou comutagdo de trafego local.

1.19 Permitir, em conjunto com o software de gerenciamento, a criagdo de paginas personalizadas para o captive portal, com a
inclusdo de imagens, instru¢des em texto ¢ campos de texto que possam ser preenchidos pelos clientes.

1.20 Permitir, em conjunto com o software de gerenciamento, a criacdo de SSID para visitantes, que terdo seu acesso controlado
através de criacdo de usudrio e senha cadastrados internamente, sendo que este devera possuir tempo pré-determinado de acesso
a rede wireless.

1.21 O controlador wireless devera permitir a criagdo de multiplos usuarios visitantes (guests).

1.22 Deve permitir que, apds o processo de autenticagdo de usudrios visitantes, os mesmos sejam redirecionados para uma
pagina de navegacao especifica.

1.23 Devera permitir o direcionamento do trafego de saida de usuarios visitantes (guests) para uma rede isolada do trafego da
rede corporativa.

1.24 Deve permitir que o portal interno para usudrios visitantes (guest) seja customizavel.
1.25 Deve permitir que multiplos usuarios visitantes (guest) compartilhem a mesma senha de acesso a rede.

1.26 Possibilitar a configuragdo de envio dos eventos do Controlador wireless para um servidor de Syslog remoto, assim como a
gravacao de eventos em log interno e externo.

1.27 Implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragdo de traps.

1.28 Possibilitar obtengdo, via SNMP, de informagdes sobre a configuragdo do equipamento, assim como informagdes de
capacidade, desempenho, CPU, memoria e portas.

1.29 Implementar a MIB privativa que forne¢a informagdes relativas ao funcionamento do equipamento e disponibilizar
descrigdo completa da mesma.

1.30 Possibilitar niveis de acesso administrativo ao equipamento para apenas leitura, leitura/escrita, criagdo de contas de
usuarios do tipo guest (visitante), entre outros.

1.31 Permitir a configurag@o e gerenciamento através de browser padrao (HTTPS), SSH, quando aplicavel.
1.32 Permitir que o processo de atualizagdo de versdo seja realizado através de browser padrao (HTTPS) e FTP ou TFTP.

1.33 Devera programar a ativacdo ou desativagdo de SSID baseado em dia/hora, permitindo ao administrador do sistema,
habilitar ou ndo um determinado SSID somente em hora/dia determinados.

1.34 Possuir ferramentas de debug e log de eventos para depurag@o e gerenciamento em primeiro nivel (ping, trace e logs).



1.35 Possibilitar copia “backup” da configuragdo, bem como a funcionalidade “restore” da configuracdo através de browser
padrao (HTTPS) ou FTP ou TFTP.

1.36 O gerenciamento dos controladores em redundancia devera ser realizado através de um tinico enderego IP.
1.37 Em caso de falha, a redundancia devera ser realizada de forma automatica sem nenhuma a¢do do administrador de rede.
1.38 Implementar os protocolos NTP com autenticagdo entre peers.

1.39 O protocolo de comunicagdo entre a controladora wireless e o ponto de acesso gerenciavel e entre os pontos de acesso deve
implementar criptografia.

1.40 Devera implementar suporte ao protocolo IPv4 e IPv6.

1.41 Suportar atribuicdo dindmica de enderecos IPv6 tais como, IPv6 Stateless AutoConfiguration (SLAAC), Stateless
DHCPv6, Statefull DHCPvV6 ¢ configuragdo manual de enderegos IPv6.

1.42 Permitir associagdo de clientes IPv4 e IPv6 no mesmo SSID.

1.43 Permitir roaming transparente sem troca de enderegamento para o cliente movel tanto em Layer 2 quanto em Layer 3.
1.44 Implementar associag¢ao dindmica de usuario a VLAN com base nos pardmetros da etapa de autenticagdo via IEEE 802.1x.
1.45 Implementar, pelo menos, os seguintes padrdes de seguranca wireless:

i. Wired Equivalent Privacy (WEP) com chaves estéticas e dinamicas (64 e 128 bits).

ii. Wi-Fi Protected Access (WPA) com algoritmo de criptografia TKIP (Temporal Key Integrity Protocol).

iii. Wi-Fi Protected Access2 (WPA2) com os seguintes algoritmos:

a) Advanced Encryption Standard (WPA2-AES), AES — 128 bits

b) IEEE 802.1x

¢) IEEE 802.11i

1.46 Implementar os seguintes controles/filtros:

i. L2 - Baseado em MAC Address e Client Isolation por VLAN.

ii. L3 - Baseado em Endrereco IP.

iii. L4 - Baseado em Portas TCP/UDP.

1.47 Permitir a autenticagdo para acesso dos usudrios conectados nas redes WLAN (Wireless) através:

i. MAC Address.

ii. Base Interna do equipamento.

iii. Portal de Autenticacao.

iv. RADIUS.

v. IEEE 802.1x.

vi. LDAP.

1.48 Implementar IEEE 802.1X, com pelo menos os seguintes métodos EAP:

i. EAP-Flexible Authentication via Secure Tunneling (EAP-FAST) ou EAP TTLS.

ii. PEAP-Microsoft Challenge Authentication Protocol Version 2 (PEAP- MSCHAPvV2).
iii. EAP-Transport Layer Security (EAP-TLS), suportando terminagdo do tunel EAP.
1.49 Implementar, pelo menos, mecanismos para detecgao e identificagao de pontos de acesso:
i. MAC Address-Spoofing.

ii. Adhoc.

1.50 Deve implementar varredura de RF nas bandas IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n ¢ IEEE
802.11ac para identificacdo de ataques e Pontos de Acesso intrusos ndo autorizados (rogues).

1.51 Deve permitir criagdo de grupos de Pontos de Acesso para prevencdo e contencdo de intrusos ndo autorizados (rogues).
1.52 Deve possibilitar a utilizagdo de pontos de acesso como “sensores” de RF para fazer a monitoragdo do ambiente Wireless.

1.53 Ajustar automaticamente a poténcia dos pontos de acesso para eliminar lacunas de cobertura e otimizar o desempenho de
RF.

1.54 Deve classificar automaticamente Pontos de Acesso validos e os ndo autorizados (rogues).
1.55 Deve ser possivel a inser¢do de mecanismos de firewall entre a comunicacdo da controladora e do Ponto de Acesso.
1.56 Implementar filtragem de pacotes (ACL - Access Control List) para IPv4 e IPvo6.

1.57 Implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem e destino, portas TCP ¢ UDP de
origem e destino e enderegos MAC.



1.58 Implementar associacdo dindmica de ACL e de QoS por usuario, com base nos parametros da etapa de autenticagio.
1.59 Implementar em conjunto com o software de gerenciamento o rastreamento e localizagdo de usudrio.

1.60 Permitir o controle da utiliza¢do de banda individual de cada usuario.

1.61 Implementar o snooping de pacotes multicast IGMP.

1.62 O sistema devera permitir que seja configurado um perfil para o qual serd direcionado o usudrio que ndo consiga se
autenticar (acesso guest) de forma nativa ou por meio de software externo fornecido pela CONTRATADA.

1.63 Suportar a autenticagdo com geracdo dinamica de chaves criptograficas por sessio e por usuario.

1.64 Possuir mecanismo de autenticagdo entre cliente mével e ponto de acesso para evitar ataques de camada 2 com foco em
pacotes de gerenciamento como association e disassociation.

1.65 Implementar varredura de RF continua, programada ou sob demanda, com identificagdo de pontos de acesso ou clientes
irregulares.

1.66 Na ocorréncia de inoperancia de um ponto de acesso, o controlador WLAN devera ajustar automaticamente a poténcia dos
pontos de acesso adjacentes, de modo a prover a cobertura da area ndo assistida.

1.67 Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as condi¢cdes de RF baseado em
performance.

1.68 Detectar interferéncia e ajustar parametros de RF, evitando problemas de cobertura e controle da propagagéo indesejada de
RF de forma automatica.

1.69 Implementar monitoracdo das interferéncias ndo Wi-Fi (telefones sem fio, dispositivos bluetooth, microondas), com
classificagdo e localizacao das fontes de interferéncia.

1.70 Suportar mecanismos “Air Time Fairness” para otimiza¢do da utilizagdo do meio fisico “ar” e desta forma, suportar
melhoria de performance (throughput), entre usuarios com velocidades e tecnologias mais lentas para usuarios com velocidades
e tecnologias mais rapidas.

1.71 Deve possuir recursos instalados para implementar balanceamento de carga de usuarios de modo automatico através de
multiplos pontos de acesso para otimizar a performance durante elevada utilizagao da rede.

1.72 Permitir que o servigo wireless seja desabilitado em determinado ponto de acesso.
1.73 Deve permitir o uso de voz ¢ dados em cima de um mesmo SSID.

1.74 Deve possuir mecanismo automatico de QoS para protocolos de voz, utilizando inspe¢do automatica de pacotes, sem a
necessidade de fazer a marcacdo prévia (tagging) de pacotes ou por prioridades baseado na porta TCP com protocolo SVP.

1.75 Suportar 802.11e com WMM e U-APSD.
1.76 Implementar Qualidade de Servigo com a marcagdo de pacotes utilizando Diffserv e suporte a 802.1p para QoS de rede.

1.77 Possibilitar roaming com integridade de sessdo, dando suporte a aplicagdes em tempo real, tais como, VoIP, VoWLAN e
videoconferéncia.

1.78 Implementar mecanismo de Call Admission Control (CAC) para chamadas de Voz ou mecanismos similares.

1.79 Deve permitir visibilidade e controle das aplicagdes, permitindo a priorizagdo de aplicagdes criticas, redugdo na prioridade
de aplicagdes menos criticas € o bloqueio de aplica¢des ndo permitidas ja na camada de acesso.

1.80 Deve implementar técnica de inspegdo de pacotes para controle de aplicagdes que ndo utilizam portas fixas ou que utilizam
protocolo TCP porta 80 ou 443.

1.81 As controladoras deverdo atender aos seguintes padrdes, protocolos e funcionalidades:

i. IEEE 802.11a.
ii. IEEE 802.11b.
iii. IEEE 802.11g.
iv. IEEE 802.11n.
v. IEEE 802.11ac Wavel e Wave 2.
vi. IEEE 802.11d.
vii. WPA® Enterprise/Personal.
viii. WPA2® Enterprise/Personal.
ix. EAP-TLS.
x. EAP-TTLS/MSCHAPv2.
xi. PEAPVO/EAP-MSCHAPV2.
xii. PEAPvV1/EAP-GTC.
xiii. EAP-SIM.
xiv. EAP-FAST.
xv. Short Guard Interval (SGI).
xvi. Packet Aggregation (A-MPDU).

1.82 Implementar QoS especifico por SSID para priorizagdo de trafego de um SSID sobre outro SSID.



1.83 Implementar assinaturas de ataques de RF e prevencdo de intrusdo para ajudar o administrador a detectar rapidamente
ataques de RF “Denial of Service (DoS)” no minimo dos seguintes tipos: “Association flood or storm”, “Authentication flood or
storm” e “EAPOL Start”.

1.84 Deve ser compativel com as TAGS DE LOCALIZACAO fornecida no Lote 02.

1.85 Deve permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo, numa queda e posterior
restabelecimento da alimentagdo, voltar a operagdo normalmente na mesma configuracdo anterior a queda de alimentacao.

1.86 Deve permitir gravacdo de multiplas configuracdes.
1.87 Deve permitir a gravagdo de eventos por meio do protocolo syslog.

1.88 Deve possuir capacidade de gerenciamento hierdrquico, com possibilidade de definicdo de grupos de equipamentos e
alterag@o das caracteristicas de configuracdo do grupo sem a necessidade de configuragdo individual de cada equipamento.

1.89 Deve permitir acesso ao sistema através de cliente com browser padréo (http, https).

1.90 Deve permitir operacdo em modo mesh e permitir a utilizagdo de mesh com os pontos de acesso apresentados na proposta
comercial sem restrigoes.

1.91 Deve permitir o uso de multiplos SSIDs simultaneamente.

1.92 Deve permitir implementar varredura de RF continua, programada ou sob demanda, com identificagdo de APs ou clientes
irregulares.

1.93 Na ocorréncia de inoperancia de um AP, o controlador WLAN devera ajustar automaticamente a poténcia
dos APs adjacentes, de modo a prover a cobertura da area ndo assistida.

1.94 Deve ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as condi¢des de RF baseado em
performance.

1.95 Deve detectar interferéncia e ajustar parametros de RF, evitando problemas de cobertura e controle da propagacio
indesejada de RF.

1.96 Deve permitir implementar sistema de balanceamento de carga para associagdo de clientes entre APs proximos, para
otimizar a performance.

1.97 Deve permitir implementar balanceamento entre APs, fornecendo todas as licengas necessarias.
1.98 Deve detectar areas de sombra de cobertura e efetuar os devidos ajustes para sua corre¢do, automaticamente.

1.99 Deve ajustar, dinamicamente, o nivel de poténcia e canal de radio dos APs, de modo a otimizar o tamanho da célula de RF,
garantindo a performance e escalabilidade.

1.100 Deve permitir o uso de voz e dados sobre um mesmo SSID.

1.101 Deve permitir conexdo entre APs sem a necessidade de conexdo cabeada, implementando assim uma rede padrao mesh,
utilizando o modelo dos APs ofertados na proposta.

1.102 Deve suportar 8§02.11e com WMM, U-APSD e T-SPEC.
1.103 Deve otimizar o desempenho ¢ a cobertura da radiofrequéncia.
1.104 Deve possuir base de dados de usuarios interna para autenticacdo de usudrios convidados / temporarios (acesso guest).

1.104 Deve permitir autenticagdo em no minimo os seguintes sistemas de base de dados de usuarios: Microsoft Active
Diretor, FreeRadius, entre outros.

1.105 Deve realizar o provisionamento de usuarios convidados (guests) através de interface Web por meio de um usudrio
administrativo com permissdes minimas, exclusivas para este fim.

1.106 Deve possuir suporte a autenticagdo IEEE 802.1X, com pelo menos os seguintes métodos EAP: EAP-MDS5, PEAP/EAP-
GTC, PEAP/EAP-MSCHAPv2, EAP-TLS com utilizagdao de base de usuarios interna ou servidor RADIUS externo.

1.107 Deve suportar as especificagdes abaixo:

i. RFC 2716 PPP EAP-TLS
ii. RFC 2865 RADIUS Authentication
iii. RFC 2548.
iv. RFC 3579 RADIUS Support for EAP
v. RFC 3580 IEEE 802.1X RADIUS Guidelines
vi. RFC 3748 Extensible Authentication Protocol (EAP)
vii. Web-based authentication
viii. RFC 768 UDP
ix. RFC 791 IP
x. RFC 2460 IPv6
xi. RFC 792 ICMP
xii. RFC 793 TCP
xiii. RFC 826 ARP
xiv. RFC 1122 Requirements for Internet Hosts
xv. RFC 1519 CIDR
xvi. RFC 1542 BOOTP



XVil.
XViil.
XiX.
XX.
XXI.
XXIL.
. RFC 2403 The Use of HMAC-MD5-96 within ESP and AH
XXI1V.
XXV.
XXVI.
XXVil.
XXVili.
XXIX.
XXX.
XXX1.
XXXI1.
XXXIil.
XXX1V.
XXXV.
XXXVI.
XXX VIl
(XXViil.

XXI1i1

RFC 2131 DHCP

Wi-Fi Protected Access (WPA)

IEEE 802.11i (WPA2, RSN)

RFC 2104 Keyed-Hashing for Message Authentication (HMAC)
RFC 2246 The TLS Protocol (SSL)

RFC 2401 Security Architecture for the Internet Protocol

RFC 2404 HMAC-SHA-1-96 within ESP and AH

RFC 2405 ESP DES-CBC Cipher Algorithm with Explicit IV
RFC 2407 Interpretation for [SAKMP

RFC 2408 ISAKMP

RFC 2409 IKE

RFC 2451 The ESP CBC-Mode Cipher Algorithms

RFC 5246 TLS1.2

Simple Network Management Protocol (SNMP) v1, v2c, v3
RFC 854 Telnet client and server

RFC 1157 SNMPv1

RFC 1213 MIB Base for Network Management of TCP/IP-based internets - MIB-II

RFC 1350 The TFTP Protocol (Revision 2)

RFC 2030 SNTP, Simple Network Time Protocol v4
RFC 2863 The Interfaces Group MIB

RFC 3164 BSD System Logging Protocol (syslog)

xxxix. RFC 3414 User-based Security Model (USM) for v.3 of the Simple Network Management
xl. RFC 3418 Management Information Base (MIB) for SNMP

1.109 Deve possuir suporte a autenticagdo IEEE 802.1X, com o método PEAP/EAP-GTC, e com utiliza¢do de base de usuarios
LDAP externa.
1.110 Deve suportar utilizagdo de Portal Captivo externo ao controlador.

1.111 Deve permitir a autenticacdo (através de endereco MAC, Portal Captivo ou IEEE 802.1X) de usuarios conectados a rede
WLAN.

1.112 Deve suportar implementar associa¢do dindmica de usuario a VLAN, com base nos parametros da etapa de autenticacao.
1.113 Deve permitir o bloqueio de comunicacdo entre clientes wireless — L2 bridging.

1.114 Deve suportar implementar listas de controle de acesso (ACLs).

1.115 Deve oferecer deteccdo e protecao integrada de ataques de negacdo de servigos TCP, ICMP.

1.116 Deve suportar implementar Qualidade de Servigo com a marcagdo de pacotes utilizando Diffserv ¢ suporte a 802.1p
para QoS de rede.

1.117 Deve possibilitar roaming com integridade de sessdo, dando suporte a aplicagdes em tempo real, tais como,
VoIP, VOWLAN, videoconferéncia, dentre outras.

1.118 Deve possuir mecanismo de controle de admissdo de chamadas nos pontos de acesso (CAC).

1.119 Deve implementar a tecnologia de “Channel load balancing”, permitindo que clientes sejam automaticamente distribuidos
entre Pontos de Acesso adjacentes operando em canais distintos, com o objetivo de balancear a carga entre os Pontos de
Acesso.

1.120 Deve implementar a tecnologia de “Band Steering/Select”, permitindo que clientes com suporte a faixa de frequéncia de
5GHz se conectem aos Pontos de Acesso utilizando, preferencialmente, a faixa de SGHz.

1.121 Deve possuir funcionalidade de conexao Site to Site VPN utilizando padrao Ipsec. Caso a solugdo fornecida ndo possua a
funcionalidade, sera aceita solu¢do de VPN adicional do mesmo fabricante.

1.122 Deve permitir implementar seguranca IEEE 802.111.

1.123 Deve suportar a criptografia centralizada com os seguintes protocolos: AES-CCMP e TKIP.

1.124 Deve realizar a varredura no canal de operagdo do AP sem impacto na performance da rede WLAN.

1.125 Deve permitir a varredura em todos os canais possiveis de RF para deteccdo e contengdo de ameagas na rede WLAN.

1.126 Deve fazer a varredura dos espectros de 2,4 GHz e 5 GHz para localizacdo e classificacdo de interferéncias ndo 802.11 e
evita-las automaticamente.

1.127 Deve possuir funcionalidade de analisador grafico de espectro para deteccdo de interferéncias nas faixas de frequéncia de
2.4 ¢ 5 GHz, sejam elas IEEE 802.11 ou nao.

1.128 Deve disponibilizar interface grafica com, pelo menos, graficos de Fast Fourier Transform (FFT) e espectrograma. Caso a
funcionalidade ndo possa ser apresentada pela controladora, deve ser fornecido um equipamento ou software, do mesmo
fabricante, que o faca.

1.129 Deve possibilitar utilizar os APs como “’sensores” de RF para fazer a monitoragdo do ambiente Wireless.

1.130 Deve classificar automaticamente APs validos, os que interferem e os ndo autorizados (rogues).



1.131 Deve realizar a identificagdo e contencdo de redes “ad-hoc”.
1.132 Deve detectar e bloquear o bridging entre estagdoes da rede WLAN.
2.0 PONTO DE ACESSO - TIPO 1

2.1 Equipamento deve possuir Radio Bluetooth Low Energy (BLE) (Bluetooth de baixa energia) integrado que simplifica a
gestdo remota de uma rede alimentada por bateria em grande escala, enquanto também fornece localizagdo avancada e
sinalizagdo interna, bem como capacidades de notificagdo push baseadas na proximidade.

2.2 Ndo serdo aceitas plataformas de gerenciamento em nuvem.

2.3 O equipamento deve ser novo, sem uso anterior ¢ 0 modelo ofertado devera estar em linha de produgdo, sem previsdo de
encerramento de fabricagdo na data de entrega da proposta, ndo sendo aceita solugdo em roadmap.

2.4 Deve ser fornecido com a versao mais recente (tltima versdo comercial disponivel) do software interno instalado.

2.5 O equipamento deve ser do mesmo fabricante dos demais equipamentos da solugdo, compondo uma solucdo tinica de rede,
para assegurar a compatibilidade funcional de todos os recursos e permitir o gerenciamento unificado.

2.6 Deve permitir funcionamento em modo auto gerenciado, sem a necessidade de uma controladora de mobilidade, onde o
proprio Ponto de Acesso pode operar como uma Controladora Virtual, seguindo no minimo as seguintes caracteristicas:

i. Deve suportar o agrupamento dos pontos de acesso, para operar em modo distribuido/colaborativo com suporte a, pelo menos,
60 (sessenta) Pontos de Acesso do mesmo modelo em um mesmo conjunto.

2.7 Deve suportar o atendimento de, no minimo, 1.500 (um mil e quinhentos) dispositivos associados simultaneamente.
2.8 Deve permitir que o conjunto de pontos de acesso sejam atualizados de forma centralizada pela interface grafica.
2.9 Devera ser entregue todo o hardware e software necessario para suportar todas as quantidades e funcionalidades descritas.

2.10 Deve disponibilizar uma interface grafica inica ¢ centralizada, acessivel por browser padrdo em pagina https, para
configuragdo do conjunto de Pontos de Acesso (cluster).

2.11 Deve permitir funcionamento em modo gerenciado por controlador de mobilidade, para configuracdo de seus parametros
wireless, gerenciamento das politicas de seguranga, QoS e monitoramento de RF.

2.12 Em modo gerenciado por controladora de mobilidade, o Ponto de Acesso deve ser capaz de criar tuneis distintos para
encaminhando de trafego de geréncia e encaminhamento de trafego dos dispositivos (Dados).

2.13 O tunel onde ¢ encaminhado o trafego de geréncia entre o Ponto de Acesso e a Controladora, deve suportar conexdo segura
IPSEC ou similar, garantindo integridade dos dados trafegados. Esta funcionalidade pode ser feita pelo Ponto de Acesso ou pela
controladora fornecida no Lote 2.

2.14 Equipamento de Ponto de Acesso para rede local sem fio com dois radios, configuravel via software, com funcionamento
simultaneo nos padroes IEEE 802.11a/n/ac, SGHz, e IEEE 802.11b/g/n, 2.4GHz.

2.15 Deve implementar a tecnologia 802.11ac Wave 2 MU-MIMO (Multi-User, Multiple Input, Multiple Output).

2.16 Os pontos de acesso deverao atender aos seguintes padrdes, protocolos e funcionalidades:

i. IEEE 802.11a.
ii. IEEE 802.11b.
iii. [IEEE 802.11g.
iv. IEEE 802.11n.
v. IEEE 802.11ac
vi. IEEE 802.11d.
vii. IEEE 802.3az.
viii. WPA® Enterprise/Personal.
ix. WPA2® Enterprise/Personal.
x. EAP-TLS.
xi. EAP-TTLS/MSCHAPV2.
xii. PEAPvO/EAP-MSCHAPV2.
xiii. PEAPv1/EAP-GTC.
xiv. EAP-SIM.
xv. EAP-FAST.
xvi. WMM® e WMM® Power Save.
xvii. Short Guard Interval (SGI) para canais de 20Mhz, 40Mhz, 80Mhz

2.17 Operar com canais de 20/40/80 para a frequéncia de SGHz.
2.18 Deve permitir, simultaneamente, usuarios configurados nos padrdes IEEE 802.11a, 802.11b, 802.11g, 802.11n ¢ 801.11ac.
2.19 Implementar as seguintes taxas de transmissdo (Mbps) e com fallback automatico:
i. 802.11b: 1,2, 5.5, 11
ii. 802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54
iii. 802.11n (2.4GHz): 6.5 to 300 (MCSO0 até MCS15)

iv. 802.11n (5GHz): 6.5 to 450 (MCSO to até MCS23)
v. 802.11ac: 6.5 to 1.300 (MCSO0 to MCS9, NSS =1 até 3 para VHT20/40/80)



vi. 802.11n high-throughput (HT) suportar: HT20/40

vii. 802.11n/ agregacdo de pacotes: A-MPDU, A-MSDU
2.20 Implementar o protocolo de enlace CSMA/CA para acesso ao meio de transmissao.
2.21 Operar nas seguintes tecnologias de radio:

i. 802.11b: Direct-sequence spread-spectrum (DSSS)
ii. 802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM)

2.22 Operar nos seguintes tipos de modulagao:

i. 802.11b: BPSK, QPSK, CCK
ii. 802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
2.23 Possuir capacidade de selecionar automaticamente o canal de transmisso - DFS.
2.24 Permitir o ajuste dinAmico de nivel de poténcia e canal de radio de modo a otimizar o tamanho da célula de RF.
2.25 Suportar até 255 clientes associados por radio.
2.26 Possuir suporte a, pelo menos, 16 (dezesseis) SSIDs.
2.27 Permitir habilitar e desabilitar a divulgag@o do SSID.
2.28 Implementar diferentes tipos de combinagdes encriptagdo/autenticagdo por SSID.

2.29 Implementar padraio WMM da Wi-Fi Alliance para priorizagdo de trafego, suportando aplicagdes em tempo real, tais
como, VoIP, video, dentre outras.

2.30 Deve ser capaz de classificar aplicacdes através de deep-packet inspection e bloquear acesso as aplicagdes identificadas.
2.31 Nao deve haver licenga restringindo o nimero de usudrios por ponto de acesso.

2.32 Deve possuir antenas integradas ao equipamento, compativeis com as frequéncias de radio dos padroes IEEE 802.11a/n/ac
com ganho de, pelo menos, 5 dBi e IEEE 802.11/b/g/n com ganho de, pelo menos, 3,5 dBi, com padrio de irradiagdo
omnidirecional.

2.33 Deve suportar operagdo em 2x2:2 MIMO com diversidade espacial na frequéncia de 2.4Ghz.
2.34 Deve suportar operagdo em 3x3:3 MIMO com diversidade espacial na frequéncia de 5.0Ghz.

2.35 Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes celulares de forma a minimizar as
interferéncias das mesmas.

2.36 Possuir poténcia maxima de transmissdo de, no minimo, +21 dBm para frequéncias de 2.4GHz.
2.37 Possuir poténcia méxima de transmissdo de, no minimo, +21 dBm para frequéncias de SGHz.
2.38 Implementar a pilha de protocolos TCP/IP.

2.39 Suporte a [Pvo6.

2.40 Possuir modo dedicado de funcionamento de analise de espectro das faixas de frequéncia de 2.4 ¢ 5 GHz identificando
fontes de interferéncia nessas faixas.

2.41 Possuir LEDs multicoloridos indicativos do estado de operagdo, da atividade do radio ¢ da interface Ethernet.
2.42 Possuir ao menos uma interface de rede 10/100/1000BASE-T Ethernet (RJ-45) com as seguintes caracteristicas:
i. Auto-sensing link speed and MDI/MDX.
ii. 802.3az Energy Efficient Ethernet (EEE).
iii. POE-PD: 48 Vdc (nominal) 802.3af ou 802.3at.
2.43 Implementar VLANSs conforme padrao IEEE 802.1Q.
2.44 Possuir botdo que permita reset de fabrica do equipamento.

2.45 Possuir porta de console para gerenciamento e configuragdo via linha de comando CLI. Esta porta devera ser dedicada e
nio sera aceito o uso da interface de rede do item 2.44 acima, para o uso desta fungio.

2.46 Possuir trava padrdo "Kensington security lock point" ou similar.

2.47 Permitir a atualizagdo remota do sistema operacional ¢ arquivos de configuracdo utilizados no equipamento via interfaces
ethernet ou serial (terminal assincrono).

2.48 Possuir ferramentas de debug e log de eventos para depuragdo e gerenciamento em primeiro nivel.
2.49 Implementar cliente DHCP para configuragao automatica de rede.

2.50 Permitir o armazenamento de sua configuragio em memoria ndo volatil, podendo, numa queda e posterior
restabelecimento da alimentagdo, voltar a operagdo normalmente na mesma configuracdo anterior.

2.51 Deve configurar-se automaticamente ao ser conectado na rede.



2.52 Possuir estrutura que permita fixacdo do equipamento em teto e parede e fornecer acessorios para que possa ser feita a
fixagdo.

2.53 Possuir kits de montagem opcionais para instalar o AP em variedade de superficies.

2.54 Possuir mecanismo de reconhecimento de aplicagdes através de DPI (Deep Packet Inspection) permitindo a classificag@o
para mais de 1400 aplicagdes.

2.55 Permitir o bloqueio da configuragao do Ponto de Acesso via rede wireless.

2.56 Deve permitir controle de acesso e priorizagdo de trafego baseado em aplicagdes, tais como, Facebook, Office 365 e
Skype.

2.57 Possuir mecanismo de prevengdo a intrusdo em redes WiFi (WIPS) oferecendo protegcdo contra ameagas e eliminando
assim a necessidade de sensores dedicados a esse fim.

2.58 Implementar varredura de RF nas bandas 802.11a, 802.11b, 802.11g, 802.11n e 802.11ac para identificacdo de Pontos de
Acesso intrusos ndo autorizados (rogues) e interferéncias no canal habilitado ao ponto de acesso, sem impacto no seu
desempenho.

2.59 Deve possuir uma base de usuarios interna que diferencie usudrios visitantes de funcionarios, para ser usada em
autenticacdo 802.1x ou portal captivo.

2.60 Permitir a autenticagdo para acesso dos usudarios conectados nas redes WLAN (Wireless) através: MAC Address, 802.1x
em base Local, Captive Portal, 802.1x em base externa RADIUS ou 802.1x em base externa LDAP.

2.61 Deve permitir a selegdo/uso de servidor de autenticagio especifico com base no SSID.

2.62 Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-TLS e PEAP-MSCHAPv2.
2.63 Permitir a integracdo com RADIUS Server com suporte aos métodos EAP citados.

2.64 Permitir a integracdo com LDAP.

2.65 Implementar WPA com algoritmo de criptografia TKIP e MIC.

2.66 Implementar WPA2 com algoritmo de criptografia AES 128, IEEE 802.11i.

2.67 Equipamento devera possuir registro na ANATEL.

2.68 O certificado da ANATEL devera ser apresentado no momento da habilitagdo.

2.69 Deve vir acompanhado de todas as licencas e softwares necessarios, para atender a especificagdo deste documento, sem
prazo para expirar, permitindo que os equipamentos continuem operacionais com todas as funcionalidades descritas neste
objeto, mesmo apos o término do periodo de suporte ou garantia.

2.70 Deve vir acompanhado com todas as licengas necessarias para total funcionamento com a controladora especificada no
Lote 2 deste Termo.

2.71 Deve vir acompanhado com todas as licengas necessarias para total funcionamento com a solugdo de geréncia especificada
no Lote 2 deste Termo.

2.72 Nio deve haver restri¢do de licenga que limite o nimero de usuarios por Ponto de Acesso.

2.73 Permitir a captura dos pacotes transmitidos na rede sem fio atuando como um “wireless sniffer” para fins de debug. Os
pacotes capturados poderfo ser armazenados no Ponto de Acesso ou exportados diretamente para softwares de terceiros que
suporte arquivos com padrdo “pcap”.

2.74 O ponto de acesso podera estar diretamente ou remotamente conectado ao controlador WLAN, inclusive via roteamento da
camada 3 de rede OSI.

2.75 O ponto de acesso devera conectar-se ao controlador WLAN através de tunel seguro padrdo IPsec ou através de protocolo
de comunicagdo que oferega controle total do equipamento.

2.76 Permitir o ajuste dinamico de nivel de poténcia de modo a otimizar o tamanho da célula de RF.

2.77 Capacidade de selecionar faixas de frequéncias diferentes (2.4Ghz e 5Ghz) de acordo com as requisi¢cdes dos clientes da
rede sem fio se associem ao Ponto de Acesso.

3. PONTO DE ACESSO - TIPO 2

3.1 Equipamento deve possuir Radio Bluetooth Low Energy (BLE) (Bluetooth de baixa energia) integrado que simplifica a
gestdo remota de uma rede alimentada por bateria em grande escala, enquanto também fornece localizagdo avancada e
sinalizag@o interna, bem como capacidades de notificagdo push baseadas na proximidade.

3.2 O equipamento deve ser novo, sem uso anterior € o0 modelo ofertado devera estar em linha de producdo, sem previsdo de
encerramento de fabricagdo na data de entrega da proposta, ndo sendo aceita solugdo em roadmap.

3.3 Nao serfo aceitas plataformas de gerenciamento em nuvem.
3.4 Deve ser fornecido com a versdo mais recente (Gltima versdo comercial disponivel) do software interno instalado.

3.5 O equipamento deve ser do mesmo fabricante dos demais equipamentos da solu¢ido, compondo uma solucao unica de rede,
para assegurar a compatibilidade funcional de todos os recursos e permitir o gerenciamento unificado.



3.6 Deve permitir funcionamento em modo auto gerenciado, sem a necessidade de uma controladora de mobilidade, onde o
proprio Ponto de Acesso pode operar como uma Controladora Virtual, seguindo no minimo as seguintes caracteristicas:

3.7 Deve suportar o agrupamento dos pontos de acesso, para operar em modo distribuido/colaborativo com suporte a pelo
menos 60 (sessenta) Pontos de Acesso do mesmo modelo em um mesmo conjunto.

3.8 Deve suportar o atendimento de, no minimo, 1.500 (um mil e quinhentos) dispositivos associados simultaneamente.
3.9 Deve permitir que o conjunto de pontos de acesso sejam atualizados de forma centralizada pela interface grafica.
3.10 Devera ser entregue todo o hardware e software necessario para suportar todas as quantidades e funcionalidades descritas.

3.11 Deve disponibilizar uma interface grafica unica e centralizada, acessivel por browser padrio em pagina https, para
configuragdo do conjunto de Pontos de Acesso (cluster).

3.12 Deve permitir funcionamento em modo gerenciado por controlador de mobilidade, para configuragdo de seus pardmetros
wireless, gerenciamento das politicas de seguranca, QoS e monitoramento de RF.

3.13 Em modo gerenciado por controladora de mobilidade, o Ponto de Acesso deve ser capaz de criar tuneis distintos para
encaminhando de trafego de geréncia e encaminhamento de trafego dos dispositivos (Dados).

3.14 O thnel onde é encaminhado o trafego de geréncia entre o Ponto de Acesso e a Controladora, deve suportar conexdo segura
IPSEC ou similar, garantindo integridade dos dados trafegados. Esta funcionalidade pode ser feita pelo Ponto de Acesso ou pelo
controlador fornecido no Lote 2.

3.15 Equipamento de Ponto de Acesso para rede local sem fio com dois radios, configuravel via software, com funcionamento
simultaneo nos padroes IEEE 802.11a/n/ac, SGHz, e IEEE 802.11b/g/n, 2.4GHz.

3.16 Deve implementar a tecnologia 802.11ac Wave 2 MU-MIMO (Multi-User, Multiple Input, Multiple Output).

3.17 Os pontos de acesso deverao atender aos seguintes padrdes, protocolos e funcionalidades:

i. IEEE 802.11a.
ii. IEEE 802.11b.
iii. [EEE 802.11g.
iv. IEEE 802.11n.
v. IEEE 802.11ac
vi. IEEE 802.11d.
vii. IEEE 802.3az.
viii. WPA® Enterprise/Personal.
ix. WPA2® Enterprise/Personal.
x. EAP-TLS.
xi. EAP-TTLS/MSCHAPv2.
xii. PEAPvO/EAP-MSCHAPv2.
xiii. PEAPV1/EAP-GTC.
xiv. EAP-SIM.
xv. EAP-FAST.
xvi. WMM® e WMM® Power Save.
xvii. Short Guard Interval (SGI) para canais de 20Mhz, 40Mhz, 80Mhz

3.18 Operar com canais de 20/40/80/160 para a frequéncia de SGHz.
3.19 Deve permitir, simultaneamente, usudrios configurados nos padrdes IEEE 802.11a, 802.11b, 802.11g, 802.11n e 801.11ac.

3.20 Implementar as seguintes taxas de transmissao (Mbps) e com fallback automatico:

i. 802.11b: 1,2, 5.5, 11
i. 802.11a/g: 6,9, 12, 18, 24, 36, 48, 54
iii. 802.11n (2.4GHz): 6.5 to 300 (MCSO0 até MCS15)
iv. 802.11n (5GHz): 6.5 to 600 (MCSO to até¢ MCS31)
v. 802.11ac: 6.5 to 1.700 (MCSO0 to MCS9, NSS =1 até 4 para VHT20/40/80)
vi. 802.11n high-throughput (HT) suportar: HT20/40/80/160
vii. 802.11n/ agregacdo de pacotes: A-MPDU, A-MSDU

s

3.21 Implementar o protocolo de enlace CSMA/CA para acesso ao meio de transmisséo.

3.22 Operar nas seguintes tecnologias de radio:

1. 802.11b: Direct-sequence spread-spectrum (DSSS)
ii. 802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM)

3.23 Operar nos seguintes tipos de modulacéo:

i. 802.11b: BPSK, QPSK, CCK
ii. 802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

3.24 Possuir capacidade de selecionar automaticamente o canal de transmissao - DFS.



3.25 Permitir o ajuste dindmico de nivel de poténcia e canal de radio de modo a otimizar o tamanho da célula de RF.
3.26 Suportar até 255 clientes associados por radio.

3.27 Possuir suporte a pelo menos 16 SSIDs.

3.28 Permitir habilitar e desabilitar a divulgagdo do SSID.

3.29 Implementar diferentes tipos de combinagdes encriptagdo/autenticagao por SSID.

3.30 Implementar padrio WMM da Wi-Fi Alliance para priorizagdo de trafego, suportando aplicagdes em tempo real, tais
como, VoIP, video, dentre outras.

3.31 Deve ser capaz de classificar aplicacdes através de deep-packet inspection e bloquear acesso as aplicagdes identificadas.
3.32 Nao deve haver licenga restringindo o nimero de usuarios por ponto de acesso.

3.33 Deve possuir antenas integradas ao equipamento, compativeis com as frequéncias de radio dos padrdes IEEE 802.11a/n/ac
com ganho de, pelo menos, 6 dBi e IEEE 802.11/b/g/n com ganho de, pelo menos, 3,5 dBi, com padrio de irradiago
omnidirecional.

3.34 Deve suportar operagdo em 2x2:2 MIMO com diversidade espacial na frequéncia de 2.4Ghz.
3.35 Deve suportar operagdo em 4x4:4 MIMO com diversidade espacial na frequéncia de 5.0Ghz.

3.36 Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes celulares de forma a minimizar as
interferéncias das mesmas.

3.37 Possuir poténcia maxima de transmiss@o de, no minimo, +21 dBm para frequéncias de 2.4GHz.
3.38 Possuir poténcia maxima de transmissao de, no minimo, +21 dBm para frequéncias de SGHz.
3.39 Implementar a pilha de protocolos TCP/IP.

3.40 Possuir modo dedicado de funcionamento de analise de espectro das faixas de frequéncia de 2.4 ¢ 5 GHz identificando
fontes de interferéncia nessas faixas.

3.41 Possuir LEDs multicoloridos indicativos do estado de operagdo, da atividade do radio e da interface Ethernet.
3.42 Possuir ao menos uma interface de rede 10/100/1000BASE-T Ethernet (RJ-45) com as seguintes caracteristicas:
i. Auto-sensing link speed and MDI/MDX.
ii. 802.3az Energy Efficient Ethernet (EEE).
iii. POE-PD: 48 Vdc (nominal) 802.3af ou 802.3at.
3.43 Implementar VLANs conforme padréo IEEE 802.1Q.
3.44 Possuir botdo que permita reset de fabrica do equipamento.

3.45 Possuir porta de console para gerenciamento e configuracdo via linha de comando CLI. Esta porta devera ser dedicada e
ndo sera aceito o uso da interface de rede do item 3.43 acima, para o uso desta fun¢ao.

3.46 Possuir trava padrio "Kensington security lock point" ou similar.

3.47 Permitir a atualizagdo remota do sistema operacional e arquivos de configuracdo utilizados no equipamento via interfaces
ethernet ou serial (terminal assincrono).

3.48 Possuir ferramentas de debug e log de eventos para depuragio e gerenciamento em primeiro nivel.
3.49 Implementar cliente DHCP para configuragdo automatica de rede.

3.50 Permitir o armazenamento de sua configuracdo em memoria ndo volatil, podendo, numa queda e posterior
restabelecimento da alimentag@o, voltar a operacdo normalmente na mesma configuracdo anterior.

3.51 Deve configurar-se automaticamente ao ser conectado na rede.

3.52 Possuir estrutura que permita fixagdo do equipamento em teto e parede e fornecer acessorios para que possa ser feita a
fixacdo.

3.53 Possuir kits de montagem opcionais para instalar o AP em variedade de superficies.

3.54 Possuir mecanismo de reconhecimento de aplicagdes através de DPI (Deep Packet Inspection) permitindo a classificag@o
para mais de 1400 aplicagdes.

3.55 Permitir o bloqueio da configurag@o do Ponto de Acesso via rede wireless.

3.56 Possuir mecanismo de prevencdo a intrusdo em redes WiFi (WIPS) oferecendo protecdo contra ameagas e eliminando
assim a necessidade de sensores dedicados a esse fim.

3.57 Implementar varredura de RF nas bandas 802.11a, 802.11b, 802.11g, 802.11n e 802.11ac para identificagdo de Pontos de
Acesso intrusos ndo autorizados (rogues) e interferéncias no canal habilitado ao ponto de acesso, sem impacto no seu
desempenho.

3.58 Deve possuir uma base de usuarios interna que diferencie usuarios visitantes de funciondrios, para ser usada em
autenticacdo 802.1x ou portal captivo.



3.59 Permitir a autenticacdo para acesso dos usuarios conectados nas redes WLAN (Wireless) através: MAC Address, 802.1x
em base Local, Captive Portal, 802.1x em base externa RADIUS ou 802.1x em base externa LDAP.

3.60 Deve permitir a sele¢ao/uso de servidor de autenticagdo especifico com base no SSID.

3.61 Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-TLS, PEAP-MSCHAPv2.
3.62 Permitir a integragdo com RADIUS Server com suporte aos métodos EAP citados.

3.63 Permitir a integragdo com LDAP.

3.64 Implementar WPA com algoritmo de criptografia TKIP e MIC.

3.65 Implementar WPA2 com algoritmo de criptografia AES 128, IEEE 802.11i.

3.66 Equipamento devera possuir registro na ANATEL.

3.67 O certificado da ANATEL devera ser apresentado no momento da habilitagdo.

3.68 Deve vir acompanhado de todas as licengas e softwares necessarios, para atender a especificacdo deste documento, sem
prazo para expirar, permitindo que os equipamentos continuem operacionais com todas as funcionalidades descritas neste
objeto, mesmo apos o término do periodo de suporte ou garantia.

3.69 Deve vir acompanhado com todas as licengas necessarias para total funcionamento com a controladora especificada neste
Termo.

3.70 Deve vir acompanhado com todas as licencas necessarias para total funcionamento com a solugdo de geréncia
especificada.

3.71 Nio deve haver restri¢do de licenca que limite o numero de usuarios por Ponto de Acesso.

3.72 Permitir a captura dos pacotes transmitidos na rede sem fio atuando como um “wireless sniffer” para fins de debug. Os
pacotes capturados poderdo ser armazenados no Ponto de Acesso ou exportados diretamente para softwares de terceiros que
suporte arquivos com padrio “pcap”.

3.73 O ponto de acesso podera estar diretamente ou remotamente conectado ao controlador WLAN, inclusive via roteamento da
camada 3 de rede OSL

3.74 O ponto de acesso devera conectar-se ao controlador WLAN através de tiinel seguro padréo IPsec ou através de protocolo
de comunicacio que ofereca controle total do equipamento.

3.75 Permitir o ajuste dinamico de nivel de poténcia de modo a otimizar o tamanho da célula de RF.
3.76 Capacidade de selecionar faixas de frequéncias diferentes (2.4Ghz ¢ 5Ghz) de acordo com as requisi¢cdes dos clientes da
rede sem fio se associem ao Ponto de Acesso.

4. SOFTWARE DE MONITORAMENTO E GERENCIA DA REDE SEM FIO

4.1 Devera gerenciar todos os Pontos de Acesso especificados neste Termo no Lote 02 - Rede sem fio, de maneira centralizada.

4.2 Para adequada instalac@o da plataforma, compete 8 CONTRATADA, fornecer todos os acessorios necessarios para completa
operacionalizagdo da ferramenta, tais como: licen¢as, midias, kits/arquivos de instalagcdo, documentac¢des e manuais técnicos.

4.3 Devera incluir todas as licencas necessarias para que a plataforma de geréncia possa atender aos requisitos e funcionalidades
técnicas.

4.4 Incluir, além das licengas especificas da plataforma de geréncia, as licengas requeridas neste termo, de cardter permanente,
por tempo indeterminado, permitindo que todas as funcionalidades e caracteristicas da solugdo estejam operantes mesmo apds a
vigéncia do contrato ou garantia.

4.5 O software devera permitir expansdo gradual ou modular dos recursos de gerenciamento, mediante adicdo de novas
licengas, tanto para geréncia de um numero maior de pontos de acessos quanto para incremento de usuarios/clientes, visitantes e
dispositivos.

4.6 Permitir o direcionamento de eventos e logs para um servidor de syslog.

4.7 Permitir acesso ao sistema de gerenciamento através de browser padrdo por protocolo HTTPS.

4.8 Implementar SSH, HTTP/HTTPS e SSL.

4.9 Permitir a criacdo e distribuicao dos arquivos de configuragdo dos equipamentos gerenciados na solugdo de rede sem fio.

4.10 Possibilitar configuragdo de templates para replicacdo das configuragdes entre equipamentos, permitindo realizar
agendamento para aplicagdo do mesmo.

4.11 Realizar geréncia das configuragdes, com armazenamento de versdes e suporte a “rollback” das configuragoes.
4.12 Capacidade de configuragio por interface grafica completa dos recursos das controladoras e pontos de acesso.

4.13 Comparar as configuragdes das controladoras e as versdes gravadas no sistema, identificando provaveis discrepancias nos
itens de configuracao.

4.14 Armazenando pelo menos 5 perfis de configuracdes distintos.
4.15 Armazenar, por no minimo 60 dias, os logs gerados pela solugéo.

4.16 Possibilidade de criagdo de grupos de equipamentos para realizagdo de configuragdes especificas para cada grupo.



4.17 Capacidade de organizagdo e gerenciamento hierarquico dos recursos, permitindo uma configuragdo em lotes e ndo de
maneira individual.

4.18 Organizagao hierarquica de equipamentos em plantas, por andares, por prédios e por projetos.
4.19 Permitir a importac@o de plantas baixas nos seguintes formatos DWG, CAD, GIF e JPEG.

4.20 Permitir gerar projeto automatizado de redes sem fio nos padrdes 802.11 ac, 802.11n, 802.11 a, 802.11b e 802.11g,
utilizando as plantas baixas dos prédios, e os parametros de atenuagdo de cada item da planta. O software devera considerar a
area de cobertura e a banda por usuério desejada.

4.21 Permitir o célculo e planejamento de radio frequéncia (RF) para o adequado ajuste das quantidades e distribuigdes
geograficas dos pontos de acesso na rede sem fio, levando em considera¢do a cobertura do sinal, qualidade, desempenho e
banda por usuario.

4.22 Além da geracdo de projeto de cobertura de rede sem fio em planta baixa, permitir ainda, exibir planta de cobertura real
(pos-ativacdo) com indicagdo grafica da poténcia média para cada localizacdo da planta e a distribuicdo fisica dos pontos de
acesso.

4.23 Implementar recursos de descoberta automatica dos dispositivos individuais da infraestrutura de rede sem fio.
4.24 Monitorar o desempenho da rede sem fio, consolidando informag¢des de desempenho, tais como:
i. niveis de ruido

il. relagdo sinal-ruido
iii. interferéncia e poténcia de sinal.

4.25 Representar o mapa logico da rede sem fio, identificando e monitorando equipamentos, realizando o relacionamento dos
eventos ¢ estado operacional, com sinalizagao por cores.

4.26 Identificar eventos e alertas em tempo real, com indicacdo da severidade e separacéo por cores.
4.27 Possibilitar a configuragio de alarmes.
4.28 Permitir o monitoramento em tempo real de informagdes de utilizagdo de CPU, memoria e estatisticas de rede.

4.29 Identificacdo de areas sem cobertura de sinal (coverage holes) com capacidade para efetuar os devidos ajustes para a
correc¢do automatica das areas de sombras.

4.30 Possibilitar a visualiza¢do de informagdes de clientes conectados a rede sem fio, tais como:

i. enderego IP.
i. endereco MAC.
iii. nome do usuario.
iv. caracteristicas das sessoes (data, horario, duracdo da sessdo, ponto de acesso associado).
v. SSID.
vi. canais utilizados.
vii. ponto de acesso.
viii. controladores aos quais esta associado.
ix. dados de associacdo ¢ de autenticagdo 802.1x.

4.31 Capacidade de listagem on-line da relagdo sinal-ruido de cada usudrio, sua localizagdo (tracking), enderego IP, enderego
MAC e nivel de poténcia de recepgao.

4.32 Permitir a identificacdo de falhas no processo de autenticacdo/associacdo dos clientes na rede sem fio, para possibilitar a
identificacao de forma agil na autorizagdo de acesso dos usuarios/clientes da rede sem fio.

4.33 Armazenar informagdes historicas sobre autenticacdo de usuarios da rede sem fio, tanto da rede coorporativa (802.1x)
como da rede visitante.

4.34 Deve implementar solucdo para localizagdo dos elementos irradiantes presentes na area de cobertura da rede sem fio.
4.35 Capacidade de identificacdo e listagem dos radios vizinhos e respectivos SSID/BSSID.
4.36 Deteccdo ¢ localizagdo e bloqueio de pontos de acesso ndo autorizados (rogues) e redes ad-hoc.
4.37 Identificagdo e geragdo de alertas para eventos indicativos de ataques na rede sem fio.
4.38 Capacidade de visualizagdo em tela, elaboracdo de graficos sumarizados das seguintes informagdes:
i. Listagem de clientes da rede sem fio.

ii. Listagem de pontos de acesso.

iii. Inventario.

iv. Informagdes de configuragdo das controladoras wireless.

v. Utilizagdo da rede.
vi. Detalhes dos pontos de acesso estranhos detectados.

4.39 Criagdo de relatérios com as ameagas de seguranga detectadas na rede sem fio.



4.40 Criacdo de relatdrios que permitam filtrar as informagdes gerais da solucdo de rede sem fio, identificando e classificando
dados relativos aos pontos de acessos, tais como:

i. Equipamentos.
ii. Usuarios.
iii. Cobertura do sinal.
iv. Interferéncias.
v. Qualidade de sinal.
vi. Densidade de usuarios por ponto de acesso.
vii. Clientes por SSID/ponto de acesso/regido geografica/protocolo de autenticacao

4.41 Fornecimento de modelos de relatorios para geracdo automatica ou possibilidade de criacdo especifica de relatorios e
filtros.

4.42 Deve implementar ferramentas de troubleshooting para analise de falhas nas conexdes de clientes ou dispositivos com
dificuldade de se conectarem a rede WiFi.

4.43 Permitir a estimativa sobre a localizacdo geografica, na planta baixa, de cliente/usuario/dispositivo conectado a rede sem
fio.

4.44 Capacidade de desativagdo e reativacao de determinada rede sem fio.
4.45 Permitir a configuracdo de administradores de recursos da rede sem fio com diferentes visdes administrativas.
4.46 Deve permitir a criagdo de “Perfis” para os administradores da rede.

4.47 Deve ser possivel que determinados usudrios e administradores sejam associados a estes “Perfis” de forma que apenas
tenham acesso ao gerenciamento e visualiza¢do dos elementos pertencentes ao “Dominio Virtual”.

4.48 Monitorar o desempenho da rede wireless, consolidando informacdes de cada ponto de acesso, tais como:

1. Niveis de sinal.
ii. Poténcia de sinal.
iii. Topologia da rede.
iv. Tempo de conexao.
v. VLAN utilizada.
vi. MAC Address.
vii. Enderego IP.
viii. Quantidade de clientes conectados e
ix. SSID/BSSID configuradas.

4.49 Permitir gerenciamento através de plataformas de software que sigam padrdes SNMPv2c e SNMPv3.
4.50 A solugdo deve ser capaz de suportar sistemas MDM (Mobile Device Management).

4.51 Implementar protocolo de autenticagdo para controle do acesso administrativo a solugdo utilizando servidor Radius e
auditoria de comandos com mecanismos de AAA.

4.52 Detectar, em conjunto com a controladora wireless e com o ponto de acesso, pelo menos, os seguintes ataques:

i. flood de frames de gerenciamento dos clientes da rede sem fio.
ii. flood de autenticagao.
iii. ataque de deauthentication.
iv. Broadcast Disassociation.
v. Broadcast deauthentication.
vi. Spoofed MAC.

4.53 Gerenciar, de forma centralizada, a autenticacdo de usuarios e dispositivos, permitindo a autenticagdo através dos seguintes
métodos:

i. Local por tipo de usuario.
i. Local por tipo de dispositivo.
ii. Externa via RADIUS.
iii. Externa via LDAP.
iv. Externa via Windows Active Directory.
v. Certificado Digital.

4.54 A solugdo devera implementar autenticagdo de dispositivos e usuarios utilizando o padrdo IEEE 802.1x, suportando pelo
menos os seguintes métodos:

i. EAP.

ii. EAP-MDS.
iii. EAP-TLS.
iv. PEAP.



4.55 A solucdo devera oferecer autenticagdo de usuarios através de portal web seguro HTTPS com redirecionamento
automatico.

4.56 A solugdo devera implementar autenticacdo especifica para dispositivos por seu enderegco MAC.
4.57 A solugdo devera implementar validagdo de certificados digitais atendendo as seguintes carateristicas:
1. Suportar o cadastramento de pelo menos duas CA (Certificate Authority) externos.

ii. Suportar consulta periddica da lista de revogados CRL (Certificate Revogation List) via HTTP.
iii. Suportar o protocolo OCSP para verificagdo do estado do certificado.

4.58 O sistema devera permitir a criagdo de multiplos usudarios visitantes (guests), podendo atribuir privilégios de acesso
distintos a rede sem fio.

4.59 A solucdo deverd permitir, durante a criagdo da conta de usuario visitante, a definicdo da validade temporal da conta e
niveis de acesso.

4.60 Devera permitir a customizagdo do formulario com os campos e informagdes necessarios para criagdo da conta de usuario
visitante, tais como:

i. Nome.

ii. Sobrenome.

iii. E-mail.

iv. Empresa ou Orgao.

v. Telefone.

vi. Cargo.
4.61 A solug@o devera fornecer, no minimo, os seguintes modelos de criagdao de usuarios visitantes (guest):
i. Criagdo de contas locais, através de usuario administrator especifico da controladora wireless, com os seguintes requisitos.
ii. Criar conta individual.
iii. Criar contas em modo batch.
iv. Importar contas de arquivo “.csv”.
v. Enviar senha via e-mail.
vi. Enviar senha via SMS.
vii. Definir a senha do visitante.

viii. Imprimir detalhes da senha.

4.62 Ver, editar ou suspender contas criadas pelo proprio autorizador, pelo mesmo grupo autorizador € por outros grupos
autorizadores.

4.63 Estabelecer duragdo maxima da conta visitante.
4.64 Especificar o perfil de acesso a rede que serd atribuido a conta visitante.
4.65 Permitir que grupos de usuarios corporativos autorizados possam criar contas de usuarios visitantes.

4.66 Permitir o direcionamento para pagina web, em servidor distinto, que fornega funcionalidade de criagdo de usuarios
visitantes (portal web e servidor AAA).

4.67 Plataforma de autocadastramento ou “Self-registration” que permita que o proprio usudrio crie sua conta de visitante na
rede sem fio, sem necessidade de autorizador, através dos seguintes procedimentos:

i. Envio da senha criada por e-mail.
ii. Envio da senha criada por SMS.
iii. Cadastramento através de contas pessoais das redes/midias sociais.
iv. Cadastramento sem a necessidade de geracdo de senhas, apenas com o fornecimento de informagdes pessoais.

4.68 Devera implementar um portal WEB seguro SSL a ser apresentado automaticamente aos usudrios temporarios (visitantes)
durante a sua conexao com a rede (hotspot).

4.69 Devera implementar as seguintes fun¢des no Portal Web (hotspot):

1. Permitir a troca de senha do usudrio visitante diretamente pelo portal seguro.
ii. Exigir somente no primeiro login o aceito do “Termo de uso dos recursos de rede do CJF”.
iii. Customizag¢@o da pagina de “Termo de uso dos recursos de rede do CJF”.

4.70 Devera implementar mecanismo de descobrimento automatico e transparente de dispositivos que se conectam a rede
wireless e cabeada, classificando-os em categorias, por exemplo:

1. Dispositivo Apple.
ii. Dispositivo Android.
iii. Impressora.



iv. Telefone IP.
v. Desktop.

4.71 Devera implementar os seguintes mecanismos para coleta de informagdes do dispositivo a ser utilizada na classificagao:

i. Coleta do trafego DHCP.
ii. Coleta dos atributos RADIUS referente a sessdo 802.1x do dispositivo.

4.72 Devera possuir uma base de regras e categorias de politicas de dispositivos pré-configuradas.
4.73 Devera possuir mecanismo de atualizacdo da base de regras e politicas de dispositivos.

4.74 Devera permitir que a classifica¢do do dispositivo descoberto seja utilizada como parametro de autorizagdo nas regras de
admissao de dispositivos.

4.75 A solugdo devera permitir a verificagdo da postura da estacdo/dispositivo através das seguintes formas:

i. Agente Instalado: Agente a ser instalado na estagdo do usuario para coleta das informagdes referentes a postura.
ii. Agente a ser carregado na estagdo, no momento de verificagdo, para coleta das informagdes referentes a postura.
i. O agente devera ser responsavel somente pela verificagdo da postura da estagdo.

. O Agente (instalado ou temporario) devera permitir a verificagdo dos seguintes itens:
. Sistema Operacional Instalado.

. Verificagdo do Service Pack Instalado.

. Chaves do Registro do Windows.

. Arquivos existentes na estagdo do usuario.

. Status dos servigos que estdo rodando na maquina.

f. Existéncia de Software Antivirus e AntiSpyware instalado.

g. Data da ultima atualizagdo do Antivirus.

h. Status do software Antivirus (habilitado ou desabilitado).

1. Verificagdo do Hotfix do Windows instalado.
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4.76 A solucdo devera permitir a verificagdo da ultima versdo de antivirus fornecida e sua respectiva data. Devem ser
suportados os seguintes fabricantes de antivirus:

i. F-Secure.

ii. Symantec.

iii. Trend Micro.

iv. McAfee.
4.77 A solugdo devera possuir base de dados com as informagdes de assinaturas de antivirus ¢ Antispyware.
4.78 A solugdo devera permitir o isolamento das estacdes mesmo sem a presenca de agente instalado.
4.79 A solugdo devera permitir o isolamento das estacdes que utilizem enderego IP estatico.
4.80 Deve implementar funcionalidades de autenticag@o de visitantes suportando as seguintes caracteristicas:

i. Deve possuir portal (Captive Portal) para acesso de visitantes em plataformas via web e especificas para smartfones e
tablets.

ii. Deve permitir a customizagdo (logos e banners) destes portais para prover interfaces amigaveis de acesso.
iii. Permitir realizag@o de login por meio de redes sociais (social login) de pelo menos as seguintes redes: Facebook e Twitter.
iv. Permitir a configuracdo de credenciais de acesso de visitantes oriundos de texto SMS, e-mail e impressao.

4.81 Possuir mecanismos de se realizar o auto cadastro (self-registration) para criacdo de credenciais de acesso por parte do
proprio visitante sem a utilizagdo do sistema autenticacao.

4.82 Caso tenha licenciamento especifico, deverdo ser fornecidas licengas de visitantes para 500 (quinhentos) dispositivos
conectados simultaneamente.

4.83 Deve suportar integragdo com, no minimo, uma das seguintes solu¢des de MDM: Mobilelron e/ou Airwatch.

4.84 Deve possuir ferramenta para gerenciar os processos de credenciamento, autenticagdo, autorizagdo e contabilidade de
usuarios visitantes através de um portal web seguro.

4.85 Deve implementar a criagdo de grupos de autorizadores com privilégios distintos, por SSID, de criagdo de credenciais
temporarias e atribui¢do de permissdes de acesso aos clientes.

4.86 Deve realizar a autenticacdo dos autorizadores em base externa do tipo Microsoft Active Directory ou LDAP e atribuir o
privilégio ao autorizador de acordo com o seu perfil.

4.87 Deve implementar as funcionalidades de gerag@o aleatoria de lotes de credenciais temporarias pré-autorizadas.
4.88 Deve implementar a importacdo e exportagdo da relagdo de credenciais temporarias através de arquivos txt ou csv.

4.89 Deve permitir a criagdo de validade das credenciais, baseando o inicio da validade na criagdo da conta ou no primeiro login
da conta.



4.90 Deve permitir que o visitante crie sua propria credencial temporaria (“self-service”) através da portal web, sem a
necessidade de um autorizador.

4.91 Deve permitir a customizagdo do formulario de criacdo de credenciais, a ser preenchido pelo autorizador ou pelo
visitante.

4.92 Para a funcdo de autosservigo, deve ser possivel inserir e remover campos especificando quais informagdes cadastrais dos
visitantes sdo obrigatorias ou opcionais de preenchimento.

4.93 Deve permitir a customizag@o do nivel de seguranca da senha temporaria que sera gerada ao visitante, especificando a
quantidade minima de caracteres e o uso de caracteres especiais € nimeros para compor a senha.

4.94 Deve exigir que o usudrio visitante aceite o “Termo de uso da rede” a cada login ou apenas no primeiro login.

4.95 Deve permitir o envio das credenciais aos usuarios registrados através de mensagens SMS (Short Message Service), e-mail
e impressao local.

4.96 Deve suportar integragdo com, no minimo, uma das seguintes solu¢des de Firewall: FortiGate,
Cisco Firepower, Check Point, Palo Alto, SonicWALL.

5. TAGS DE LOCALIZACAO BLE (BLUETOOTH LOW ENERGY )

5.1 As tags de localizag@o deverdo suportar a tecnologia Bluetooth Low Energy (BLE) (Bluetooth 4.0 ou superior), fornecendo
dados de localizagdo para cada equipamento movel do CJF movel, dentro do alcance dos APs habilitados para BLE.

5.2 A solug@o devera ser compativel com os Pontos de Acessos Tipo 1 e Tipo 2 fornecidos no Lote 2.

5.3 Deve ser fornecida bateria, tipo moeda, para cada tag de localizagdo, suficiente para 3 (tr€s) anos de uso, no minimo.
5.4 Deve trabalhar na frequéncia 2.4 Ghz.

5.5 Deve possuir adesivo externo de alta resisténcia.

5.6 Deve possuir peso maximo de 15g.

5.7 Deve funcionar numa temperatura entre 0°C a 45°C.

5.8 Deve suportar umidade relativa de 5% a 90% sem condensagao.

5.9 Deve ser conforme com os regulamentos CE, R&TTE 1995/5/EC, diretiva de baixa tensdo 72/23/EEC.

6. SOFTWARE DE CONTROLE DE ACESSO DE USUARIO

No que se refere a protecdo contra acessos ndo autorizados, a solugdo de controle de acesso deve implementar politicas que
garantam que cada perfil de usuario e dispositivo tenha acesso somente aos recursos necessarios a sua operacao, bloqueando
qualquer outro tipo de acesso ndo relacionado com sua atividade, de forma a minimizar possibilidade a ocorréncia de
vazamentos devido a acessos nao autorizados, situagdes acidentais ou ilicitas. Além disso, todos os acessos a rede deverdo ser
registrados, permitindo identificar o usuario e dispositivo associados a uma conexdo, auxiliando em processos de investigagdo
de incidentes.

A lei geral de protegdo de dados (LGPD) requer também, dentro das boas praticas de seguranga e da governanga, que a
organizacdo conte com planos de resposta a incidentes e remediacdo. A solug¢do de controle de acesso devera interagir com as
demais ferramentas de seguranga para proporcionar resposta rapida a incidentes de seguranca detectados por estas ferramentas,
agindo diretamente na camada de acesso da rede para minimizar a probabilidade de disseminacdo de ameacas na rede.

6.1 Devera ser fornecida uma solucido de autenticacdo de usudrios e dispositivos para controle de acesso a rede, baseada
em appliance fisico ou virtual, do mesmo fabricante dos demais equipamentos da solugdo do Lote 2, compondo uma solugéo
unica de rede, para assegurar a compatibilidade funcional de todos os recursos e permitir o gerenciamento unificado.

6.2 Nao sera aceita solu¢do baseada em nuvem (cloud).

6.3 Deve ser fornecido com a versdo mais recente (Gltima versdo comercial disponivel) do software interno instalado.

6.4 Deve ser totalmente compativel com os Pontos de Acesso e Controladora especificados neste Termo.

6.5 Deve fornecer todos os softwares operacionais e de apoio que sejam necessarios para a solugdo de controle de acesso.

6.6 Todos os softwares (gerenciamento, operacional e de apoio) devem ser fornecidos devidamente licenciados e com a chave
de ativagao.

6.7 Deve fornecer licengas de uso permanente (perpétua) de todos os softwares que compdem a solugdo proposta, em suas
versOes mais recentes, sem previsdo de descontinuidade, na data de entrega da proposta.

6.8 Deverao ser fornecidas licengas para 1.000 (mil) dispositivos conectados simultaneamente.

6.9 O licenciamento da solugdo completa deve permitir a continuidade do uso pela CONTRATANTE, em carater permanente,
mesmo apo6s o término do contrato, inclusive sem restricdes a futura utilizagdo para atendimento a eventuais novas demandas.

6.10 Deve suportar a configura¢ao redundante em alta disponibilidade utilizando um outro appliance virtual do mesmo modelo
ofertado.

6.11 Deve implementar funcionalidade de classificagdo automatica de dispositivos (“Device profiling”), de forma a descobrir,
classificar e agrupar os dispositivos conectados na rede.

6.12 Deve classificar, no minimo, por categoria (Ex. Computador, Smartdevice, Impressora ¢ Camera), por sistema operacional
e tipo de dispositivo (Ex. Android, Apple).



6.13 Deve suportar coleta de informacdes para classificacdo usando, no minimo, DHCP, HTTP User-Agent, MAC OUI,
SNMP, Sflow, Netflow, IF-MAP e TCP Fingerprinting.

6.14 Deve implementar gerenciamento e aplicacdo de politicas de autorizagdo de acesso de usudrios com, no minimo, as
seguintes informagoes:

1. Atributos do usudrio autenticado.

ii. Hora do dia, dia da semana.

iii. Tipo de dispositivo utilizado.

iv. Localizag¢do do usuario.

v. Tipo de autenticagdo utilizado.
6.15 Deve possuir interface para construgdo de regras e categorias customizadas de classificagdo de dispositivos.
6.16 Deve permitir que o administrador cadastre manualmente um determinado dispositivo em uma categoria.
6.17 Deve possuir base de regras e categorias de dispositivos pré-configurada.
6.18 Deve suportar mecanismo de atualizagdo das regras e categorias pré-configuradas.

6.19 Possuir recursos integrados de AAA, permitindo que a solugdo possa ser utilizada como plataforma de autenticacdo
(RADIUS).

6.20 Deve possuir suporte a TACACS+

6.21 Possuir Autoridade Certificadora (CA — Certification Authority) integrada, para geragdo de certificados para os
dispositivos que forem se autenticar na rede.

6.22 Deve suportar integracdo com bases de dados de usuarios do tipo LDAP, Active Directory e SQL.
6.23 Deve possuir suporte a “Single Sign-On” (SSO) através de SAML v2.0.

6.24 Permitir que a solugdo faga consultas em bases SQL, com o objetivo de buscar informacdo a serem utilizadas durante o
processo de autenticagdo dos usudrios.

6.25 Suportar administragdo através de IPvo.
6.26 Permitir a visualizacdo de todas informagdes relativas a cada transagdo/autenticagdo em uma nica dashboard, tais quais:
i. Data e Hora.
ii. Mac Address e classificag@o do dispositivo.
iii. Usudrio.
iv. Equipamento que requisitou a autenticagdo (origem), método de autenticagdo utilizado (meio) e entidade de autenticagio
utilizada para validagao (destino).
v. Perfil de acesso aplicado.
6.27 Todos os atributos de entrada do protocolo utilizados na requisi¢do (ex. RADIUS).
6.28 Informagdes de resposta da solugdo para o elemento de rede requisitante e alertas em caso de falha.
6.29 Deve possuir dashboard customizavel, permitindo a visualizagdo de, no minimo, as seguintes informagoes:
i. Listagem dos ultimos alertas do sistema.

ii. Listagem das ultimas tentativas de autenticacdo e autenticagdes com sucesso.
iii. Grafico com categorizacdo dos dispositivos classificados, divididos de acordo com as categorias classificativas.

6.30 Deve implementar funcionalidades de NAC (network Access Control), suportando as seguintes caracteristicas:

i. Suporte de agente persistente para no minimo, versdes operacionais em Windows 10, Windows 7 ¢ Mac OS.
ii. Suporte a checagem de “satide” dos dispositivos.
iii. Suporte a controle de aplicativos nos dispositivos com agente persistente como: Aplicagdes instaladas, checagem de
antivirus, checagem de status do firewall e habilitar e desabilitar portas USB.
iv. Suporte a remediar ou mover os dispositivos para a quarentena com base nas informagdes de checagem de postura dos
dispositivos.

6.31 Caso exija licenciamento especifico, deverdo ser fornecidas licengas de NAC para 1.000 (mil) dispositivos conectados
simultaneamente.
6.32 Todas licengas deverdo ser permanentes e perpétuas.

6.33 Deve ser fornecido, no minimo, 1.000 (mil) licengas que suporte as fungdes de autenticagdo via 802.1x e acesso guest.

ANEXO I1 DO CONTRATO - CRONOGRAMA DE IMPLANTACAO DA SOLUCAO
LOTE 1 E LOTE 2




ETAPA 1- ENTREGA DOS EQUIPAMENTOS E SOFTWARES DA SOLUCAO

Prazo Maximo

(em dias Descrigio Responsavel
corridos)
D Assinatura do Contrato. CJF
n . CJF e
D+3 Reunido de Planejamento. CONTRATADA
D+ 30 Conclrul.r a entrega dos equipamentos, softwares e CONTRATADA
acessorios e demais documentos.
Emitir o Termo de Recebimento Provisério (TRP) apds
a entrega dos equipamentos, softwares e acessorios da
TRP solucdo. A entrega devera ser formalizada mediante CJF
comunicagdo escrita da CONTRATADA ao
CONTRATANTE.
Data de Emisséo Confe,re?nma da entrega dos equipamentos, softwares e CONTRATADA
do TRP + 10 acessorios e demais documentos.
Emitir o Termo de Recebimento Definitivo (TRD),
TRD desde que ndo haja pendéncias a cargo da CJF
CONTRATADA.
Observagoes:

e D = data da assinatura do contrato contratual.
e TRP = Emissdo do Termo de Recebimento Provisorio pelo CJF, se ndo houverem
pendéncias a cargo da CONTRATADA.
e TRD = Data de emissdo do Termo de Recebimento Definitivo pelo CJF, se ndo houverem
pendéncias a cargo da CONTRATADA.

ETAPA 2 — INSTALACAO, CONFIGURACAO, MIGRACAO E TRANSFERENCIA DE
CONHECIMENTO DA SOLUCAO

Prazo Maximo (em

dias corridos) Descri¢io Responsavel

D Data de emissao de ordem de servigo — OS para inicio  ||CJF e
do servigo de instalagdo e configuragdo da solugdo CONTRATADA
Entregar o Plano de Instalag@o contendo o planejamento

D+ 10 detalhado (ias at{Vlda(Nies necessarias para a instalacdo, CONTRATADA
configuragdo, migracao, organizagdo do cabeamento e
transferéncia de conhecimento da solugao.

D+ 15 Comprovar que os técnicos que executardo as atividades [CONTRATADA




de instalagdo, configurago, migracdo e organizagdo do
cabeamento possuem as certificagdes exigidas.

TRP

Emitir o Termo de Recebimento Provisério (TRP)
apos a entrega e aprovagdo do Plano de Instalagdo. A
entrega devera ser formalizada mediante comunicagio
escrita da CONTRATADA ao CONTRATANTE.

CJF

Data de Emissdo do
TRP + 90

Concluir no prazo de 90 (noventa) dias corridos,
contados a partir da emissdo do Termo de Recebimento
Provisorio, o servigo de instalacdo, configuragio,
migracao, organiza¢do do cabeamento e transferéncia de
conhecimento da solugdo, realizando todas as atividades
programadas para esta etapa.

CONTRATADA

TRD

Emitir o Termo de Recebimento Definitivo (TRD)
apos a finalizag@o do servigo instalagdo, configuracdo,
organizacdo do cabeamento e transferéncia de
conhecimento da solug¢do, acompanhado da
documentagdo técnica detalhada de todas as atividades
executadas, desde que ndo haja pendéncias a cargo da
CONTRATADA.

CJF

Data de Emissdo do
TRD + 30

Realizar o acompanhamento ON-SITE da operacgdo da
solucdo, esclarecendo duvidas e realizando ajustes na
configuragdo dos componentes de hardware e software,
visando a melhor utilizagdo dos recursos disponiveis na
solugdo.

CONTRATADA

Observagoes:

e D = data da assinatura do contrato contratual.

e TRP = Emissdo do Termo de Recebimento Provisorio pelo CJF, se ndo houverem

pendéncias a cargo da CONTRATADA.

e TRD = Data de emissdo do Termo de Recebimento Definitivo pelo CJF, se ndo houverem

pendéncias a cargo da CONTRATADA.

ANEXO III DO CONTRATO - PLANILHAS DE COMPOSICAO DE CUSTOS

aquisicdo de solucdo de infraestrutura de redes de dados

Item Descricio Quantidade Q;:I;:ie(::ge Preco unitario Total
Lote 1

1.1 Switch Acesso Tipo 1 27 - R$ 20.631,61 R$ 557.053,47
1.2 Suporte SW Tipo 1 27 60 R$ 2.900,88 R$ 174.052,80
1.3 Switch LEAF Tipo 2 2 - R$200.681,21 R$ 401.362,42
1.4 Suporte SW Tipo 2 2 60 R$ 2.389,48 RS 143.368.,80
1.5 Switch SPINE Tipo 3 2 - R$ 177.582,42 R$ 355.164,84
1.6 Suporte SW Tipo 3 2 60 R$ 2.250,98 R$ 135.058,80




1.7 Switch SAN Tipo 4 2 - R$ 122.039,19 R$ 244.078,38
1.8 Suporte SW Tipo 4 2 60 R$ 1.559,16 R$ 93.549,60
1.9 Servigo instalagéo lote 1 1 - RS 127.404,00 R$ 127.404,00
1.10 || Rack de rede 1 - R$ 6.712,90 R$ 6.712,90
1.11 || Patch Cord 1,5m 500 - R$ 47,15 R$ 23.575,00
1.12 || Patch Cord 2,5m 500 - R$ 63,66 R$ 31.830,00
1.13 || Software de geréncia de Rede 1 . RS 140.404,34 RS 140.404,34
LAN
1.14 E)rtznffemma de-conhecimento 4 - RS 3.051,25 RS 12.205,00
Total Lote 1 RS 2.445.820,35
Lote 2
Item Descricao Quantidade Quantidade Preco unitario Total
de meses
2.1 Controladora rede sem fio 1 - R$ 16.992,00 R$ 16.992,00
2.2 Suporte controladora 1 60 RS 56,18 R$ 3.370,80
2.3 Ponto de Acesso Tipo 1 50 - R$ 4.049,56 R$ 202.478,00
24 Suporte AP Tipo 1 50 60 R$ 535,00 R$ 32.100,00
2.5 Ponto de Acesso Tipo 2 5 - R$4.117,31 R$ 20.586,55
2.6 Suporte AP Tipo 2 5 60 R$ 80,05 R$ 4.803,00
2.7 Servigo instalagdo lote 2 1 - R$ 42.593,77 R$ 42.593,77
23 Software de geréncia e controle | ) RS 81.910,14 RS 81.910,14
de acesso
2.9 Tags bluetooth (BLE) 50 - R$ 627,41 R$ 31.370,50
2.10 || Software de geréncia Tags BLE 1 - R$ 197.440,32 R$ 197.440,32
211 Transferéncia de conhecimento 4 ) RS 2.248.41 RS 8.993,64
lote 2
Total Lote 2 RS 642.638,72
Total Geral RS 3.088.459,07
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