PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

CONTRATO N. 047/2017 - CJF
PROCESSO N.CJF-ADM-2017/00046.01

PREGAO ELETRONICO N.24/2017

DADOS DA CONTRATADA

EMPRESA: NCT INFORMATICA LTDA

CNPJ/MF: 03.017.428/0001-35

ENDERECO: SBS, Quadra 02, Lote 03, Bloco Q, 8° Andar, Sala 801, Centro Empresarial Jodo Carlos Saad,
Brasilia— DF. CEP: 70.070-120

TELEFONE: (61) 3201-0000 (61) 98171.7647

E-MAIL: Ana.Carvalho@nct.com.br; operacoes@nct.com.br

SIGNATARIO EMPRESA: PRISCILA KIN YAMAMOTO JORANHEZON - Sécia-Administradora

SIGNATARIO CJF: Juiz Federal CLEBERSON JOSE ROCHA, Secretario-Geral respondendo pela
Diretoria-Geral

DADOS DO CONTRATO

OBJETO: contratagdo de solugfio para o gerenciamento de ameagas de seguranga, contemplando o
fornecimento de equipamentos, softwares e sistemas de gerenciamento da solugdo, com garantia de 60
(sessenta) meses e servigos de instalaggo, configuragfo, transferéncia de conhecimento e suporte técnico.
Referente Ata de Reyistro de Pregos n. 013/2017 -CJF

FUNDAMENTACAO LEGAL: Lei n. 10.520/2002, Decreto n. 5.450/2005, Decreto n. 7.892/2013, e
legislagdo correlata, aplicando-se, subsidiariamente, no que couberem, Lei Complementar n. 123/2006 ¢
alteragGes, regulamentada pelo Decreto n. 8.538/2015, Lei n. 8.666/1993 e alteragbes, e Lei n. 12.846/2013,
e em conformidade com as informug3es constantes no Processo n. CJF-ADM-2017/00046

VIG[NCIA: Conforme a seguir:
¢ 4 meses, contados da assinatura do Contrato, para entrega, instalagfio, configuracio,
transferéncia de conhecimento.
e 60 (sessenta) meses, apos Termo Recebimento Definitivo para garantia e suporte técnico
da solugdo de sesuranga

VALOR DO CONTRATO: R$ 3.229.000,00

UNIDADE FISCALIZADORA: STI
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CONTRATO N. 047/2017 - CJF

Contrato firmado entre o CONSELHO DA
JUSTICA FEDERAL e a empresa NCT
INFORMATICA LTDA, para contratagio de
solugdo para o gerenciamento de ameagas de
seguranga, contemplando o fornecimento de
equipamentos, softwares e sistemas de gerenciamento
da solugdo e servigos de instalagdo, configuragdo,
transferéncia de conhecimento e suporte técnico.

CONTRATANTE: UNIAO, por intermédio do CONSELHO DA JUSTICA FEDERAL -
CJF, Orgo integrante do Poder Judiciario, inscrito no CNPJ/MF n.
00.508.903/0001-88, com sede no SCES Trecho III, Polo 8, Lote 9,
Brasilia-DF, neste ato representado pelo Secretério-Geral, respondendo
pela Diretoria-Geral, o Juiz Federal CLEBERSON JOSE ROCHA,
brasileiro, CPF/MF n. 654.729.346-72, Carteira de Identidade n.
1.872.124 - SSP/DF, residente em Brasilia - DF.

CONTRATADA: NCT INFORMATICA LTDA, pessoa juridica de direito privado,
CNPJ/MF n. 03.017.428/0001-35, com sede no SBS, Quadra 02, Lote 03,
Bloco Q, 8° Andar, Sala 801, Centro Empresarial Jodo Carlos Saad,
Brasilia — DF, CEP: 70.070-120, neste ato representada pela Soécia-
Administradora, a Senhora PRISCILA KIN YAMAMOTO
JORANHEZON, brasileira, CPF n. 022.373.811-51, Passaporte n.
F109908 e Carteira de Identidade n. 2.373.366 — SSP/DF, residente em
Brasilia — DF.

As partes celebram o presente CONTRATO com fundamento na Lei n. 10.520,
de 17 de julho de 2002, no Decreto n. 5.450, de 31 de maio de 2005, no Decreto n. 7.892, de
23 de janeiro de 2013, e legislag3o correlata, aplicando-se, subsidiariamente, no que couberem,
a Lei Complementar n. 123, de 14 de dezembro de 2006 e alteragdes, regulamentada pelo
Decreto n. 8.538, de 6 de outubro de 2015, a Lein. 8.666, de 21 de junho de 1993 e alteragses,
e aLein. 12.846, de 1° de agosto de 2013, em conformidade com as informagdes constantes no
Processo n. CJF-ADM-2017/00046, mediante as clausulas e condigbes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O objeto deste Contrato consiste na contratagdo de solugdo para o
gerenciamento de ameagas de seguranca, contemplando o fornecimento de equipamentos,
softwares e sistemas de gerenciamento da solugfo, com garantia de 60 meses_e servigos de
instalagdo e configuragdo, transferéncia de conhecimento e suporte %o, conforme
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especificado no Mddulo I - Termo de Referéncia do edital, na proposta comercial e tudo que
consta do Pregdo Eletrdnico n. 24/2017, que ficam fazendo parte integrante do presente
Contrato, independentemente de sua transcrigdo.

1.2. O detalhamento do objeto é apresentado no Médulo I — Termo de Referéncia e
seus anexos, os quais aderem a este Contrato e dele fazem parte, independentemente de
transcri¢io.

CLAUSULA SEGUNDA — DO FORNECIMENTO

2.1. Os fornecimentos/servigos serdo prestados em estrita observancia as
determinag¢des, forma e condigdes constantes no Edital do Pregdo Eletrénico n°® 24/2017 seus
Moddulos e na proposta da CONTRATADA.

2.2. A entrega dos equipamentos, softwares e acessorios da solugdo e a
realizagdo dos servigos previstos neste Contrato deverio ser realizados na sede do
CONTRATANTE, situada no Setor de Clubes Esportivos Sul — SCES, Trecho III, Polo 8, Lote
9, CEP 70200-003, Brasilia/DF.

2.3. O objeto da contratacio é uma solugdo de seguranca, composta por
equipamentos e softwares com garantia por 60 meses, servigos de instalagdo e configuragéo,
servigo de transferéncia de conhecimento e servigo de suporte técnico por 60 meses, contados
a partir da emissfio do termo de recebimento definitivo:

2.4. Os produtos atualmente implantados no CONTRATANTE constam no
quadro do subitem 3.1 e o detalhamento do Anexo Il — Resumo do Ambiente Tecnolégico do
CJF.

2.5. O quantitativo do objeto sd@o os constantes do item 5 do Médulo I — Termo
de Referéncia.

CLAUSULA TERCEIRA - DA EXECUCAO DO OBJETO

3.1. A solugfio para o gerenciamento de ameagas de seguranca devera operar de
forma integrada, ou seja, os equipamentos, softwares fornecidos e configuragdes aplicadas pela
CONTRATADA deverdo operar como um conjunto plenamente ajustado, de forma a garantir
desempenho, disponibilidade e funcionalidades adequados aos requisitos do CONTRATANTE:

3.2. A solugfio para o gerenciamento de ameagas de seguranga serd composta
por:

Lote 01: gerenciamento de ameagas, prevengdo contra-ataques avangados,
armazenamento de logs, gerenciamento e seguranga multifungdo para ambiente virtualizado;

Lote 02: firewall de aplicagdo web;

Lote 03: (cancelado).

3.2.1. Todos os softwares ¢ sistemas de gerenciamento, necessarios para seu
completo funcionamento, que deverdo ser integrados ao ambiente tecnoldgico do
CONTRATANTE, conforme Anexo Il — Resumo do Ambiente Tecnolédgico do CJF.

3.3. Os modelos e versdes dos equipamentos (hardware) que compde a solugio
para o gerenciamento de ameagas de segurang¢a deverdo ser ofertados novos, sem uso anterior,
e deverdo permanecer em linha de produg&o pelos proximos 12 (doze) meses fortar atultima

A
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versdo de sistema operacional do fabricante pelos proximos 5 (cinco) anos, contados da data da
emissdo do Termo de Recebimento Definitivo.

3.4. A CONTRATADA deveri iniciar a execugdo das atividades de entrega,
instalagdo e configuragdo dos equipamentos e softwares da solugdo de seguranga de acordo com
os prazos definidos no Anexo III — Cronograma de Implantagdo, contados a partir da emisséo
de Ordem de Servigo - OS pelo CONTRATANTE.

3.5. No 3° (terceiro) dia apds a emissio da ordem de servigo, devera ser realizada
reunido presencial na sede do CONTRATANTE, com o objetivo de apresentar sua metodologia
de trabalho, planejamento e coordenagfo das atividades de entrega da solugdo integrada de
seguranga.

3.6. A CONTRATADA devera apresentar um plano de implantagdo, em até 15
(quinze) dias da emissdo da ordem de servico pelo CONTRATANTE, contendo a
documentagdo detalhada das atividades de entrega, instalagdo, configuragio e testes dos
equipamentos e softwares que compde a solugdo integrada de seguranga.

3.7. O processo de instalagdo, atualizagdio ou migrago da solugdo devera ser
acompanhado pela equipe técnica indicada pelo CONTRATANTE.

3.8. Para garantir que a instalacfo, atualizagdo ou migragdo ndo afetard o
ambiente do CONTRATANTE, os procedimentos e atividades deverdo ser realizados por
técnicos qualificados pelo fabricante nos produtos envolvidos, comprovado no ato de entrega
do Plano de Implantagio.

3.9. A CONTRATADA deverd entregar todos os equipamentos, licengas de
softwares e acessorios no prazo maximo de até 45 (quarenta e cinco) dias, a contar da data de
emissdo da ordem de servigo pelo CONTRATANTE.

3.10. Juntamente com o software, devera ser entregue a documentagéo técnica
em meio eletrdnico, completa e atualizada, contendo os manuais e guias de utiliza¢do e os
demais documentos indicados no item 7.4.8 do Médulo 1 — Termo de Referéncia.

3.11. Para a execucdo dos servigos e fornecimento dos equipamentos a
CONTRATADA devera cumprir os demais requisitos constantes no Mddulo I - Termo de
Referéncia e seus anexos.

CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA

4.1. A CONTRATADA obriga-se ao cumprimento de todas as disposigdes
constantes do Mddulo I - Termo de Referéncia e seus anexos e ainda, a:

a) Realizar a transferéncia de conhecimento conforme descrito no subitem 7.3
do Médulo I — Termo de Referéncia;

b) Prestar garantia e suporte técnico conforme descrito no subitem 7.4 e 7.5,
respectivamente do Mddulo I - Termo de Referéncia;

¢) Iniciar a execugdo das atividades de entrega, instalagfio e configuragdo dos
equipamentos e softwares da solugio de seguranga de acordo com os prazos definidos no Anexo
11T — Cronograma de Implantagdo, contados a partir da emissdo de ordem de servigo - OS pelo
CONTRATANTE;

d) Fomecer os equipamentos e softwares da solugdo com tedgs os itens
acessorios necessarios a sua perfeita instalagdo, funcionamento e integra¢go 4o ambiente

Contrato n. 047/2017 — CJF 7/ 3/63
Processo n. CJF-ADM-2017/00046.01 /;//
(&

=y,



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

computacional do CONTRATANTE, incluindo cabos, conectores, interfaces, suportes, drivers
de controle e programas de configuragéo;

¢) Entregar todos os equipamentos, licengas de softwares e acessorios no prazo
maximo de até 45 (quarenta e cinco) dias, a contar da data de emissfo da ordem de servigo pelo
CONTRATANTE;

f) Nao subcontratar, no todo ou em parte, o objeto deste Contrato;

g) Manter durante todo o periodo de vigéncia deste Contrato as condig¢bes de
habilitagdo e qualificagdio exigidas para a contratagdo, comprovando-as, a qualquer tempo,
mediante solicitagdo do CONTRATANTE;

h) Assumir a responsabilidade por danos causados diretamente ao
CONTRATANTE ou a terceiros, decorrentes de sua culpa ou dolo na execugfo do objeto
licitado, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagfio ou 0 acompanhamento
pelo CONTRATANTE;

i) Responsabilizar-se por todos os Onus referentes aos servigos/fornecimentos
objeto deste Contrato, inclusive saldrios de pessoal, alimentagdo, diarias, hospedagem,
transporte e seguros, bem como tudo que as leis trabalhistas e previdencidrias preveem e demais
exigéncias legais para o exercicio de sua atividade;

j) Acatar, nas mesmas condi¢Ges ofertadas, nos termos do art. 65, § 1°, da Lei
n. 8.666/1993, as solicitagdes do CONTRATANTE para acréscimos ou supressdes que se
fizerem necessdrias a execugéo do objeto;

k) Dar ciéncia aos seus empregados acerca da obedi€éncia ao Codigo de
Conduta do Conselho da Justiga Federal, nos termos da resolugdo n°® 147 de 15 de abril de 2011
(http://www.cjf jus.br/codigo-de-conduta);

1) Demais obrigagSes constantes do item 7 do Médulo I — Termo de Referéncia
deste Contrato.

CLAUSULA QUINTA — DAS OBRIGAGCOES DO CONTRATANTE

5.1. O CONTRATANTE obriga-se a cumprir todas as obrigag@es constantes do
Modulo I - Termo de Referéncia e, ainda, a:

5.1.1. Acompanhar e fiscalizar a execug@o do objeto contratual.

5.1.2. Determinar responsavel para o acompanhamento e fiscaliza¢do da
execugdo do objeto contratual.

5.1.3. Informar a CONTRATADA de atos que possam interferir direta ou
indiretamente nos servigos prestados.

5.1.4. Comunicar formalmente qualquer anormalidade ocorrida na execugéo
dos servigos pela CONTRATADA.

5.1.5. Avaliar todos os servigos prestados pela CONTRATADA.

5.1.6. Responsabilizar-se pelos pagamentos dos servigos prestados pela
CONTRATADA mediante a apresentac¢io de nota fscal.

5.1.7. Indicar os seus representantes para fins de con demais providéncias
inerentes a execugdo do Contrato.

Contrato n. 047/2017 — CJF 4/63
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5.1.8. Permitir o acesso dos técnicos habilitados e identificados da
CONTRATADA s instalagdes onde se encontrarem os equipamentos inclusos no periodo de
garantia. Esses técnicos ficardo sujeitos a todas as normas internas de seguranga do
CONTRATANTE, inclusive aquelas referentes a identificagéo, transito e permanéncia em suas
dependéncias.

CLAUSULA SEXTA — DA CONFIDENCIALIDADE

6.1. A CONTRATADA compromete-se a manter em carater confidencial,
mesmo apds a eventual rescisdo do Contrato, todas as informagdes relativas a:

6.1.1. Politica de seguranga adotada pelo CONTRATANTE e configura¢des de
hardware e software decorrentes;

6.1.2. Processo de instalagdo, configuragdo e customizagdes de produtos,
ferramentas e equipamentos em atendimento aos itens de seguranga constantes dos objetos
instalados.

6.2. A CONTRATADA devera entregar assinado por seu representante
legal ¢ com firma reconhecida, o TERMO DE CONFIDENCIALIDADE E SIGILO da
CONTRATADA, constante no Anexo VII deste Contrato.

CLAUSULA SETIMA — DA VIGENCIA DO CONTRATO
7.1. A vigéncia do Contrato serd de:

7.1.1. 4 (quatro) meses, contados da assinatura do Contrato, para a execugdo,
mediante a emissdo da ordem de servigos, da entrega, instalagiio, configuracéo, transferéncia
de conhecimento e recebimento definitivo.

7.1.2. 60 (sessenta) meses, contados da data de emissdo do termo de
recebimento definitivo, referente aos servi¢os de garantia e suporte técmico da solugdo de
seguranga, relativo aos servigos de natureza continua desta contratagéo.

CLAUSULA OITAVA - DO PRECO E DO VALOR DO CONTRATO

8.1. O prego que 0o CONTRATANTE se obriga a pagar a CONTRATADA, nos
termos do presente Contrato, ¢ de R$ 3.229.000,00 (trés milhdes duzentos e vinte e nove mil
reais), do qual serdo feitas as glosas e retengdes legais, conforme consta do Anexo IV —Planilha
de Precos.

8.2. Nos valores estabelecidos nesta cldusula estdo incluidos todos os tributos,
contribui¢Ses fiscais e parafiscais previstos na legislagdo em vigor, incidentes, direta ou
indiretamente, bem como despesas de quaisquer naturezas decorrentes da execugéo do presente
Contrato.

CLAUSULA NONA - DOS RECURSOS FINANCEIROS

9.1. As despesas com a execugdo do presente Contrato correrdo a conta de
recursos orgamentdrios da Unidio destinados ao CONTRATANTE consignados no Programa de
Trabalho 085321, Nota de Empenho n. 2017NE000730 (E.D.449052), Nota de Empenho n.
2017NE000731 (E.D.449039), Nota de Empenho n. 2017NE000732 (E.D.339039), Nota de
Empenho n. 2017NE000733 (E.D.449052) ¢ Nota de Empenho n. 2017NE000734

(E.D.339039). %
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9.2. Observada as limitagdes constantes do §1° do art. 65 da Lei n. 8.666/1993,
poderda o CONTRATANTE promover alteragdes no objeto do presente Contrato.

CLAUSULA DECIMA - DO ACOMPANHAMENTO DO CONTRATO

10.1. O Chefe da Segdio de Seguranga de Rede (SESERE) serd o gestor do
Contrato e acompanhara sua execugdo, devendo proceder a orientagéo, fiscalizagio e interdigdo
da sua execugdo, se necessario, a fim de garantir o exato cumprimento das condi¢Bes
estabelecidas em Contrato.

10.2. O representante da d4rea administrativa (fiscal administrativo do
Contrato), indicado pela autoridade competente dessa area, fiscalizard o Contrato quanto aos
aspectos administrativos, tais como a verificagdo de regularidades fiscais, trabalhistas e
previdencidrias para fins de pagamento.

CLAUSULA DECIMA PRIMEIRA — DO RECEBIMENTO E DO PAGAMENTO

11.1. Serd emitido Termo de Recebimento Provisério (TRP) apés a entrega dos
equipamentos, softwares, acessérios, Plano de Implantagio e demais documentagdes da
solugdo, conforme descrito no Anexo III - Cronograma de Implantago.

11.2. A finalizagdo da entrega deverd ser formalizada mediante comunicagio
escrita da CONTRATADA ao CONTRATANTE. O recebimento provisério realizar-se-4 no
prazo maximo de 15 (quinze) dias corridos, contados da comunicagio da CONTRATADA,
desde que ndo haja pendéncias a cargo da mesma.

11.3. A CONTRATADA devera concluir no prazo de 15 (quinze) dias corridos,
contados a partir da emissdo do termo de recebimento provisério, os servigos de instalagdo e
configuracdo dos equipamentos e softwares da soluco integrada de seguranga, realizando todas
as atividades programadas para esta etapa.

11.4. Serd emitido Termo de Recebimento Definitivo (TRD), apdés a
formalizagédo por escrito da CONTRATADA referente a conclusfo das atividades de entrega,
instalagdo e configuragiio dos equipamentos e softwares da solugfo integrada de seguranga. O
recebimento definitivo realizar-se-4 no prazo maximo de 10 (dez) dias corridos, contados da
comunica¢cdo da CONTRATADA, desde que néo haja pendéncias a cargo da mesma.

11.5. Ap6s a emissdo do Termo de Recebimento Definitivo (TRD), a
CONTRATADA deverarealizar, por 15 (quinze) dias corridos, operagdo assistida ON-SITE da
solugfio de seguranga, esclarecendo davidas e realizando ajustes na configura¢do visando a
melhor utilizag&o dos recursos oferecidos nos equipamentos que compde a solugo.

11.5.1. O periodo de operagdo assistida ON-SITE da solu¢io de seguranca
devera ser executado presencialmente nas instalagdes do CONTRATANTE, 3 (trés) horas por
dia, no periodo entre 14h e 21h.

11.5.2. O periodo de operagéo assistida ON-SITE faz parte dos servigos de
instalagdo e configuracdo, nfo representando 6nus adicional para 0o CONTRATANTE.

11.6. O pagamento dos equipamentos e softwares da solugdo, garantia por 60
(sessenta) meses, servigos de instalagdo, configuragio e transferéncia de conhecimento, sera
efetuado por ordem bancéria, em até 10 (dez) dias tteis, apds recebimento da copia do termo
de recebimento definitivo previsto no Anexo III - Cronograma de/ ntagdo e atesto do gestor

do Contrato, mediante a apresentacio de notas fiscais/f: devendo ser emitidas
£ e
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obrigatoriamente pelo CNPJ que conste no Contrato correspondente aos respectivos
produtos/servigos,

11.7. Na hipétese de o valor a ser pago enquadrar-se no §3° do art. 5° da Lei n.
8.666/1993, paragrafo esse acrescido pela Lei n. 9.648/1998, o prazo para pagamento serd de
até 5 (cinco) dias fiteis, contados da apresentacio da fatura.

11.8. O pagamento do servigo de suporte técnico serd efetuado mensalmente,
sendo iniciado somente apOs o recebimento definitivo da solug@o, mediante envio da nota
fiscal/fatura pela empresa.

11.9. Este Conselho descontard do valor devido as retengdes previstas na
legislagdo tributaria vigente a época do pagamento.

11.10. Para fins de pagamento a CONTRATADA deverd emitir notas
fiscais/faturas relativas aos valores dos equipamentos e softwares da solugdo e garantia por 60
(sessenta) meses, servigos de instalagdo e configuragdo e servico de transferéncia de
conhecimento apos receber copia do termo de recebimento definitivo previsto no Anexo III —
Cronograma de Implantago.

11.11. Os documentos de cobranga deverio ser emitidos eletronicamente e
encaminhados 4 Se¢do de Protocolo e Expedigdo do Conselho da Justiga Federal, pelo e-mail:
protocolo@gcif.jus.br, e serd pago com os recursos consignados ao Conselho da Justica Federal,
no Or¢amento Geral da Uniéo.

11.12. Os pagamentos serfo efetuados apds o recebimento definitivo. Esse
caracterizar-se-a pelo recebimento circunstanciado do atesto da nota fiscal, que ficara a cargo
do fiscal deste Contrato. Ap6s o recebimento definitivo, o crédito seréd realizado em conta
corrente bancéria por meio de ordem bancéria, a qual serd emitida até o décimo dia util.

11.12.1. O servidor indicado para a fiscalizagdo da presente aquisi¢do tera o
prazo de 5 (cinco) dias para "atestar" a nota fiscal ora mencionada, apés a data de apresentagéo
do referido documento a0 CONTRATANTE.

11.13. O depésito bancério produzird os efeitos juridicos da quitagdo da
prestagdo devida.

11.14. Por ocasiio do pagamento a CONTRATADA deverd comprovar a
regularidade de sua situagfo para com o recolhimento das contribui¢des devidas ao INSS e ao
FGTS, mediante apresentagfio das certiddes respectivas.

11.15. A nota de cobranga emitida pela CONTRATADA devera ser atestada pelo
gestor deste Contrato e encaminhada para a drea financeira efetuar o pagamento, acompanhada
da documentagdo comprobatéria das glosas, nos termos do item 11 do Médulo I - Termo de
Referéncia, anexo deste Contrato.

CLAUSULA DECIMA SEGUNDA - DA GARANTIA CONTRATUAL

12.1. Para o integral cumprimento de todas as obrigagdes contratuais assumidas,
nos termos do art. 56, §1° da Lei n. 8.666/1993, a CONTRATADA devera entregar ao
CONTRATANTE, no prazo méaximo de 20 (vinte) dias, contado da assinatura deste Contrato,
garantia correspondente a 5% (cinco por cento) do valor total contratado.

12.2. Nido serdo aceitos instrumentos de garantia que contenham cldusulas
conflitantes com dispositivos contratuais ou até mesmo restrinjam-lhe a cobertura ou a sua
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eficicia, sem que haja previsdo ou autorizagdo expressa no instrumento convocatorio ou
contratual.

12.3. A garantia deve cobrir os seguintes riscos atinentes a:

a) Indenizagdo pelos prejuizos advindos do ndo cumprimento do objeto
contratado e do inadimplemento das demais obrigagfes nele previstas;

b) Prejuizos causados a0 CONTRATANTE ou a terceiro, decorrente de culpa
ou dolo, durante a execug@o deste Contrato;

¢) Aplicagdo de multas moratérias e compensatorias;

d) Obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo
honradas pela CONTRATADA.

12.4. O CONTRATANTE poderd descontar da garantia o valor que a
CONTRATADA passe a lhe dever em virtude da ocorréncia de qualquer das situagdes
expressamente previstas neste Contrato e na legislagéo pertinente.

12.5. Caso haja aditamento deste Contrato ou redugdo do valor da garantia, a
CONTRATADA devera apresentar garantia complementar ou substitui-la, de modo a preservar
o montante estabelecido nesta clausula, no prazo maximo de 2 (dois) dias uteis.

12.6. Caso o valor da garantia venha a ser utilizado em pagamento de qualquer
obrigagio, a CONTRATADA obriga-se a efetuar a respectiva reposi¢do no prazo maximo de
72 (setenta e duas) horas, a contar da data do recebimento da notificagio do CONTRATANTE.

12.7. O CONTRATANTE reserva-se no direito de somente liberar a garantia
contratual no prazo de 3 (trés) meses, contado do término da vigéncia deste Contrato, caso haja
adimplemento total de todos os 6nus e encargos advindos da contratagdo, ficando estabelecido
que a vigéncia da garantia se estende até o prazo estabelecido nesta clausula.

12.8. A CONTRATADA ficard obrigada a apresentar nova garantia sempre que
necessario, seja por expiragdo do vencimento, alteragdo por aumento no valor do Contrato ou
outra necessidade indispensavel.

12.9. O termo da garantia serd restituido 8 CONTRATADA ap6s o cumprimento
integral de todas as obrigac¢des contratuais.

CLAUSULA DECIMA TERCEIRA ~ DA GARANTIA E DO SUPORTE TECNICO
DA SOLUCAO

13.1. O prazo de garantia dos equipamentos e direito a atualiza¢fo dos
softwares que compde a solugio € de 60 (sessenta) meses, contados a partir da data de aceitagéo
pelo CONTRATANTE, ou seja, emissdo do termo de recebimento definitivo dos servigos de
entrega, instalacdo e configuracdo dos equipamentos e softwares da solugéo.

13.1.1. Os custos relativos ao servigo de garantia dos equipamentos e softwares
que compde a solugdo ja devem estar incluidos no prego dos préprios itens.

13.1.2. Todos os equipamentos e softwares fornecidos deverio suportar a
ultima versdo de firmware disponibilizada pelos fabricantes durante toda a vigéncia do
Contrato.

13.1.3. O servigo de garantia técnica da solugdo consiste em reparar eventuais
falhas de funcionamento dos equipamentos, dos softwares e na integra¢Zo entre os componentes
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da solugfio, mediante a substitui¢do de equipamentos e versdes dos softwares ou revisdo de
configurag¢des, de acordo com as recomendagdes dos fabricantes, informag¢des presentes nos
péginas e manuais de suporte e normas técnicas especificas:

13.2. Juntamente com a documentagdo de instalagio e configuragio da
solugdo, como requisito para emissdo do termo de recebimento definitivo a CONTRATADA
devera entregar a seguinte documentag&o:

13.2.1. Certificado de garantia de que todos os equipamentos que compde a
solugdo estdo cobertos por garantia e suporte técnico on-site, diretamente do fabricante, com
prazo de solugdo de até 8 (oito) horas, pelo periodo de 60 (sessenta) meses totais exigidos no
item 7.4.1 do Médulo I — Termo de Referéncia.

13.2.1.1. Caso ndo seja comercializado item de garantia com o prazo nos moldes
exigidos no item anterior, devera ser entregue pela CONTRATADA declaragio oficial, emitida
pelo fabricante dos equipamentos, atestando a contratagdo do servigo de garantia € suporte
técnico on-site com o nivel de servigo e duragfo solicitados.

13.2.2. Cessdes de direito de uso perpétuo dos softwares fornecidos. Os termos
de licenciamento de todos os softwares fornecidos, emitidos pelo fabricante, deverdo ser
entregues pela CONTRATADA e os mesmos serdo direito pertencentes ao CONTRATANTE.

13.2.3. Conjunto de direitos de atualizagio de versdo, pelo periodo de 60
(sessenta) meses de garantia, de todos os softwares fornecidos. Abrangera todos os softwares e
licencas a serem fornecidos na solugfo. Os termos de licenciamento referentes aos direitos de
atualizagdo de versdo, emitidos pelo fabricante, devergo ser entregues pela CONTRATADA e
compordo patrimdnio do CONTRATANTE.

13.3. A CONTRATADA devera garantir todo o descrito no subitem 7.4 do
Médulo I — Termo de Referéncia;

13.4. O servigo de suporte técnico on-site para os equipamentos e softwares que
compde a solugdo deverd ser executado pela CONTRATADA ou diretamente pelo fabricante,
durante o prazo de 60 (sessenta) meses, contados a partir da data de aceitagdo pelo
CONTRATANTE, ou seja, emissio do Termo de Recebimento Definitivo dos servigos de
entrega, instalagdo e configuragdo dos equipamentos e softwares da solugéo.

13.5. O servigo de suporte té€cnico da solugdo consiste em:

13.5.1. Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de
suporte:

13.5.1.1. No local de instalagd@o da solugdo, visando a solugdo de problemas que
afetem de forma isolada ou conjunta, qualquer elemento da solugéo (equipamentos e softwares),
permitindo o retorno a condi¢do normal de opera¢do; e

13.5.1.2. Por meio de contato telefénico ou outros recursos de comunicagio,
visando o esclarecimento de duvidas em relagdo a qualquer elemento da solugdo.

13.5.2. Realizar visitas técnicas preventivas no local de instalagdo da solugdo
(on-site), com frequéncia mensal, e com duragio de pelo menos 8 (oito) horas a cada visita,
visando assegurar o melhor desempenho da solugdo.

2 R?
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13.5.3. Substituir pegas € componentes, cujos problemas sejam decorrentes do
desgaste pelo uso normal dos equipamentos, por outras de configuragfo idéntica ou superior,
originais € novas.

13.6. Quando da abertura de chamado técnico de suporte pelo
CONTRATANTE, os chamados deverdo ser categorizados em 4 (quatro) niveis, da seguinte
forma:

Prazo maximo para
restauragio de
servico (contados a
partir da abertura do

Prazo maximo para inicio
de atendimento (contados

Criticidade Descrigdo a partir da abertura do

chamado) chamado)
Severidade 1 | Atuagdo ON-SITE visando sanar
(Alta) problemas que tornem a solugdo | Em até 2 (duas) horas deve
integrada de seguranga inoperante, ter um técnico da Em até 6 (seis) horas
causando alto impacto nas | CONTRATADAON-SITE.

operagdes de TI do CJF. |

Severidade 2 | Atuagio ON-SITE visando sanar | Em até 4 (quatro) horas deve | Em até 12 (doze) horas
(Média/Alta) | problemas que prejudicam a |ter um  técnico da
operagédo normal da solugdo, mas | COTRATADA ON-SITE.
ndo interrompem o acesso aos

sistemas de TI, causando impacto

no ambiente de produgiio ou

restrigéio de funcionalidade.

Severidade 3 | Atuagio REMOTA visando sanar | Em até 4 (quatro) horas um | Em até 24 (vinte e
(Média/Baixa) | problemas ou dividas que criem | técnico da CONTRATADA | quatro) horas
restrigbes a operagdo normal da | entra em contato.

solugdo integrada de seguranca
néo gerando impacto ao negécio.

Severidade 4 | Atuagio REMOTA visando sanar | Em até 12 (doze) horas um | Em até 72 (setenta ¢
(Baixa) problemas que nfo afetem a | técnico da CONTRATADA | duas) horas

operagdo normal da solugdo | entra em contato.

integrada de seguranga, ou dvidas

de operagéo e configuragio.

13.6.1. O CONTRATANTE realizard a abertura de chamados técnicos de
suporte por meio de liga¢do telefonica ou via Internet, em periodo integral, 24h por dia, 07
(sete) dias por semana;

13.6.2. A CONTRATADA dever4 informar o procedimento para abertura de
chamado técnico de suporte no documento plano de implantag3o;

13.6.3. Se a Central de Suporte estiver localizada fora de Brasilia, a
CONTRATADA deveré informar o DDG (discagem direta gratuita 0800). O acesso a drea
restrita de suporte em enderego eletronico (web site) deverd estar disponivel, também, 24h por
dia, 07 (sete) dias por semana;

13.6.4. Quando da abertura de chamado técnico de suporte pelo
CONTRATANTE, a CONTRATADA devera informar o nime o chamado, para fins de
controle.
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13.6.5. A CONTRATADA devera enviar mensalmente, ou disponibilizar
acesso por meio de portal internet, relagdo consolidada dos chamados abertos no més,
mencionando: data e hora de abertura do chamado técnico, nimero do chamado técnico,
problemas verificados, técnico responsavel pelo atendimento;

13.6.6. A CONTRATADA devera disponibilizar acesso total ao contetido
presente em drea restrita de suporte no endereco eletronico (web site) para todos os produtos
que comp®em a solugdio, contemplando toda a documentagdo técnica (guias de
instalagdo/configuragdo atualizados, FAQ’s, com pesquisa efetuada através de ferramentas de
busca) e atualizagdes.

13.6.7. A CONTRATADA devera realizar a cada ocorréncia, como escopo das
atividades de visitas técnicas preventivas, as tarefas de coleta e andlise de logs dos produtos,
realizar o levantamento de configura¢des aplicadas nos equipamentos e softwares que compde
a solucdo integrada de seguranga, buscando comparé-las as melhores praticas e recomendagoes
dos fabricantes, avaliar aspectos de seguranga e desempenho da solugdo, finalizando com a
elaboragdo de relatorio técnico com as informagdes coletadas e as recomendagdes a serem
aplicadas a solugfo.

13.7. As visitas técnicas preventivas deverfio ser realizadas por técnico(s)
plenamente qualificado(s) nas areas de gerenciamento de ameagas, andlise de vulnerabilidades
e firewall de aplicagdo, devendo possuir certificagdo emitida pelos fabricantes dos
equipamentos e softwares da solugio ofertada. As visitas técnicas serdo prestadas com
acompanhamento da equipe técnica do CONTRATANTE.

13.8. A contagem de prazo para a realizagfio das visitas técnicas preventivas serd
iniciada apds emissdo do termo de recebimento definitivo da solugéo, devendo ocorrer
automaticamente em dia e hora previamente agendada com o CONTRATANTE e serdo
consideradas concluidas apds o entrega do relatério técnico de atendimento e aceite pelo
CONTRATANTE. A cada visita devera ser gerado relatdrio técnico com sugestdes e ajustes
para a melhoria de desempenho, aplicagdo de funcionalidade e revisdo dos aspectos de
seguranga.

13.9. A CONTRATADA deverd prestar as informagdes e os esclarecimentos que
venham a ser solicitados pelos técnicos do CONTRATANTE, em relagdo a instalagéo,
configuragdo e problemas detectados, atendendo de imediato as solicitagdes.

CLAUSULA DECIMA QUARTA - DAS PENALIDADES

14.1. A CONTRATADA, pela inexecu¢do total ou parcial das obriga¢Oes
assumidas neste Contrato, e observado o regular procedimento administrativo, assegurado o
contraditério e a ampla defesa, ficara sujeita as seguintes penalidades, sem prejuizo das demais
previsdes legais:

14.1.1. Adverténcia, sempre que forem observadas irregularidades de pequena
monta para as quais tenha concorrido.

14.1.2. Multa no percentual correspondente a:

14.1.2.1. 0,05% (cinco centésimos por cento), calculada sobre o valor total da
contratagio, por dia de atraso na entrega do plano de implantaggo, além do prazo maximo
definido no Anexo III — Cronograma de Implantagéo, até o limite de 30 (trinta) dias corridos.

14.1.2.2. 0,1% (um décimo por cento), calculada sobre o valor total da
N7
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contratagdo, por dia de atraso na entrega de todos os equipamentos, softwares e acessorios da
solu¢do, além do prazo maximo definido no Anexo IIl — Cronograma de Implantagdo, até o
limite de 30 (trinta) dias corridos, caracterizando inexecugdo total do Contrato.

14.1.23. 0,1% (um décimo por cento), calculada sobre o valor total da
contratagfo, por dia de atraso na conclusfo da etapa de instalagfio e configuragfio da solugfo,
além dos prazos maximos definidos no Anexo III — Cronograma de Implantagéio até o limite de
30 (trinta) dias corridos, caracterizando inexecugéo parcial do Contrato.

14.1.1.2. 0,5 (meio por cento), calculada sobre o valor total do servigo de
transferéncia de conhecimento, por dia de atraso na conclusio do servigo de transferéncia de
conhecimento, além do prazo maximo definido no Anexo III — Cronograma de Implantagéo,
até o limite de 30 (trinta) dias corridos, caracterizando inexecugéo parcial do Contrato.

14.1.2.2. 20% (vinte por cento), calculada sobre o valor do suporte técnico
mensal, no caso de aplicagdo de glosa referente ao mesmo indicador de Nivel Minimo de
Servigo, durante 3 (trés) meses consecutivos, ou 5 (cinco) meses intervalados durante os ultimos
12 meses, caracterizando inexecugéo parcial do Contrato.

14.1.2.3. 0,20% por dia de atraso, até¢ o limite de 30 (trinta) dias corridos,
calculada sobre o valor da garantia contratual disposta no item 19.1 do Mddulo I, no caso de
atraso injustificado na sua entrega.

14.1.2.4. 10% (dez por cento), sobre o valor total da contratagdo, no caso de
inexecugfo total do Contrato.

14.1.3. A inexecugio parcial deste instrumento, por parte da
CONTRATADA, podera ensejar a rescisdo contratual e a aplicagdo da multa, no percentual de
10% (dez por cento) sobre o valor da parte nfo entregue ou ndo executada.

14.1.4. A nio manutengio das condi¢Ses de habilitagdo da CONTRATADA ao
longo da execugdo do Contrato, ensejard a rescisdo contratual unilateral pelo
CONTRATANTE, ap6s regular procedimento administrativo e garantido o direito ao
contraditério e 4 ampla defesa, e ainda a aplicagdio de multa de 5% (cinco) por cento sobre o
valor da contratagio.

14.1.5. O disposto nos itens anteriores ndo prejudicara a aplicacdo de outras
penalidades a que esteja sujeita a CONTRATADA, nos termos dos artigos 87 e 88 da Lei n.
8.666/1993.

14.2. O valor da multa aplicada, ap6s regular procedimento administrativo,
sera descontado dos pagamentos eventualmente devidos pelo CONTRATANTE ou cobrado
judicialmente.

14.3. A reincidéncia da aplicagdo de multa ou adverténcia dard direito ao
CONTRATANTE a rescis@o contratual unilateral.

14.4. As sangdes serdo obrigatoriamente registradas no Sistema de
Cadastramento Unificado de Fornecedores — SICAF.

14.5. Impedimento de licitar e contratar com a Unifo, pelo prazo de até S
(cinco) anos, nos termos do art. 7° da Lei n. 10.520/2002 c/c o art. 28 do Decreto n. 5.450/2005.
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14.6. Suspensfio temporaria, por prazo ndo superior a 2 (dois) anos, nos termos
inciso III do artigo 87 na Lei de Licitagdo 8666/1993, conforme Acérddo 2242/2013 — TCU
Plenario.

14.7. Fica estabelecido que os casos omissos serdo resolvidos entre as partes
contratantes, respeitados o objeto do presente Contrato, a legislagio e demais normas
reguladoras da matéria, em especial as Leis n. 8.666/1993 e n. 10.520/2002, aplicando-lhes,
quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as disposi¢des
do Direito Privado.

14.8. Nos termos do §3° do art. 86 ¢ do §1° do art. 87 da Lei n. 8.666/1993, a
multa, caso aplicada ap6s regular processo administrativo, serd descontada do pagamento
eventualmente devido pelo CONTRATANTE ou ser recolhida ao Tesouro por GRU (Guia de
Recolhimento da Unidio) no prazo maximo de 5 (cinco) dias uteis, contados da notificag¢do ou,
ainda, quando for o caso, cobrada judicialmente, em conformidade com a legislagdo especifica.

14.9. A aplicagdo das sang¢des previstas nesta clausula serd feita mediante
procedimento administrativo especifico. O CONTRATANTE comunicard 8 CONTRATADA
sua intengdo de aplicagdo da penalidade, assegurando-lhe o direito ao contraditério e a defesa
prévia, no prazo de S (cinco) dias uteis, contados a partir do recebimento da comunicagao.

14.10. Decidida pelo CONTRATANTE a aplicagfo de sang&o, fica assegurado
4 CONTRATADA o uso dos recursos previstos em lei.

CLAUSULA DECIMA QUINTA - DO DESENVOLVIMETO NACIONAL
SUSTENTAVEL

15.1. A CONTRATADA compromete-se a adotar medidas e procedimentos
referente ao desenvolvimento nacional sustentavel, observando as normas especificas, entre
elas, a Lei n. 12.349/2010, o Decreto n. 7.746/2012, bem como, o Guia Pratico de Licitagdes
Sustentaveis do STJ.

CLAUSULA DECIMA SEXTA — DA RESCISAOQ

161.1 O presente Contrato podera ser rescindido a juizo do CONTRATANTE,
com base nos artigos 77 a 80 da Lei n. 8.666/1993, especialmente quando este entender que a
CONTRATADA n#o estd cumprindo de forma satisfatoria as avencas estabelecidas neste
Contrato, independentemente da aplicagdo das penalidades estabelecidas.

CLAUSULA DECIMA SETIMA — DA PUBLICACAO

17.1. De conformidade com o disposto no paragrafo tnico do art. 61 da Lei n.
8.666/1993, o presente Contrato seré publicado no Diério Oficial da Unido, na forma de extrato.

CLAUSULA DECIMA OITAVA — DAS DISPOSICOES GERAIS

18.1. As partes contratantes ficardo exoneradas do cumprimento das obrigacoes
assumidas por este Contrato, quando ocorrerem motivos de forga maior ou caso fortuito, assim
definidos no paragrafo tinico do artigo 393 do Cédigo Civil, enquanto tais motivos perdurarem.

18.2. Os casos omissos serdo resolvidos & luz das disposi¢des contidas na Lei n.
8.666/1993, bem como dos principios de Direito Publico.

18.3. E defeso 3 CONTRATADA utilizar-se deste Contrato para caucionar
qualquer divida ou titulos por ela emitidos, seja qual for a natureza dos meSos.
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18.4. A CONTRATADA assumira, de forma exclusiva, todas as dividas que
venha a contrair com vistas a cumprir com as obrigacdes oriundas do presente Contrato, ficando
certo, desde ja, que 0 CONTRATANTE nio sera responsével solidario pelas mesmas.

18.5. Na contagem dos prazos ser4 observado o disposto no art. 110 da Lei n.
8.666/1993.

18.6. A documentagio necessdria para pagamento, pedido de prorrogagéo de
prazo, recursos, defesa prévia e outros de qualquer espécie que dependam de registro da data
de entrega e protocolo, para contagem de prazo e demais efeitos legais, deveré ser entregue no
Setor de Clubes Esportivos Sul — SCES, Trecho III Polo 8 Lote 9, Brasilia/DF, CEP 70.200-

003, na Secdo de Protocolo e Expedi¢do — SEPEXP.
CLAUSULA DECIMA NONA - DO FORO
19.1. O Foro Juizo Federal da Secéo Judiciaria do Distrito Federal € competente

para dirimir qualquer davida oriunda do presente Contrato, com rentincia expressa a qualquer
outro que as partes tenham ou venham a ter, por privilegiado ou especial que seja.

E para firmeza e como prova de assim haverem ajustado, foi lavrado o presente
Termo em 02 (duas) vias de igual teor, um dos quais destinada 8 CONTRATADA, o que, depois
de lido e achado conforme, vai assinado pelos represeniantes das partes contratantes.

Brasilia-DF, de de 2017.

Juiz Federal CLEBERSON JOSE ROCHA
Secretario-Geral, respondendo pela
Diretoria-Geral do Conselho da Justiga Federal

——

Sécia-Administradora da empresa
NCT Informética Ltda

. 4° OFiciO DpE NOTAS - DF
& SEPN QD 504, ED. Gl
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CONTRATO N. 047/2017 — CJF

MODULO I - TERMO DE REFERENCIA
1. OBJETO

Registro de pregos para contratagio de solugio para o gerenciamento de ameagas de seguranga, contemplando o
fornecimento de equipamentos, softwares e sistemas de gerenciamento da solugdo, com garantia de 60 meses e
servigos de instalagio e configuragéo, transferéncia de conhecimento e suporte técnico, para atendimento das
necessidades do Conselho da Justica Federal - CJF, de acordo com as especificagdes técnicas contidas no Termo
de Referéncia.

2. JUSTIFICATIVA

Em 2013 o CJF realizou a contratagdo de solugdo integrada de seguranga, compreendendo o fornecimento de
solugdo de gerenciamento unificado de ameagas, firewall de aplicagdo web, que incluia a solugdo para
armazenamento de logs destes produtos, bem como solugfo para o gerenciamento de vulnerabilidades de
seguranga, além dos servigos de instalagfo e garantia pelo periodo de 48 meses. Tendo sido assinado o termo de
recebimento definitivo CJF-TRM-2014/00074 em 31 de janeiro de 2014. Tendo em vista a natureza continua da
prestagio dos servigos, € as limitagdes determinadas pelo inciso II do Art. 57 da lei 8.666/93, torna-se necessaria
nova contratagio para execuggo a partir de 01 de fevereiro de 2018.

Durante a fase de levantamento de viabilidades, levantou-se a possibilidade de manter-se a solugdo atual,
estendendo-a para cobrir as novas necessidades descritas acima. No entanto, dada a existéncia de outros fabricantes
no mercado que podem igualmente oferecer a protecdo requerida pela organizagdo, o que afasta a hipdtese de
inexigibilidade de licitagdo existente no artigo 25 da lei 8.666/93, obriga a Administragdo a licitar nova solugéo.

Justifica-se esta contratagiio pela necessidade que este Conselho tem, de prestagdo continuada de servigos de
seguranca capazes de regular o trafego entre as distintas redes internas da Secretaria do Conselho bem como entre
este e os Tribunais Regionais Federais, impedir a transmissfo e recepgdo de trafego nocivo, implementar recursos
de criptografia para tunelamento em redes inseguras de comunicagdo (VPN), identificar, prevenir e bloquear
tentativas de intrusdo, realizar servigos de filtro de conteudo web, monitorar e regular as solicitagdes feitas a
aplicagdes web, fazer a gestfo das vulnerabilidades encontradas em sistemas e recursos de TI e monitorar eventos
que possam afetar a seguranga computacional da instituigdo.

Porém, observaram-se avangos na tecnologia utilizada por malfeitores que ndo podiam ser previstas a época da
confecgfio do termo de referéncia da ultima contratagfo, e para qual os produtos fornecidos néo fornecem protegio
adequada a este Conselho. Destes pode-se salientar os ataques de “dia zero”, nome utilizado na industria de
seguranga da informagéo para ataques utilizados por meio da exploragio de uma vulnerabilidade anteriormente
desconhecida que afeta de maneira adversa programas, dados, computadores e redes. Cédigos maliciosos que
exploram tais vulnerabilidades n3o podem ser detectados pelo método tradicional de assinatura utilizado pela
solugfio ora em uso. Desta forma, sdo necessarias outras formas de detecgdo, como o uso de métodos heuristicos
de analise, emulagio de cddigo e virtualizag@o.

Um propésito malicioso também inexistente quando da aquisi¢do da contratagdo anterior sdo as Ameagas
Avangadas Persistentes, ou APT (Advanced Persistent Threat). Podem ser definidos como um conjunto de
processos furtivos e continuos de exploragéio de vulnerabilidades computacionais e engenharia social tendo como
alvo uma entidade especifica, por meio de técnicas sofisticadas. Apesar das atividades de um APT serem, por
natureza, dissimuladas e de dificil detecgdo, o trafego de rede de comando € controle associado € passivel de
detecgdio em nivel de camada de rede, motivo pelo qual tais caracteristicas foram requeridas neste Termo. Nio
obstante o valor agregado ao uso de tecnologias de gerenciamento de eventos e seguranga de informagdo (SIEM
— Security Information and Event Management) na analise em tempo real de alertas de seguranga gerados pelo
hardware de rede, seguranga e aplicagdes, optou-se pela ndo inclusio de componente de SIEM na presente solugdo
pela inerente complexidade em sua aquisi¢do, implementagdo e uso, bem como a relativa falta de maturidade e de
pessoal especializado na organizagdo que viabilizasse seu eficaz uso.

Ademais, observa-se a necessidade de analise de seguranga do trafego “leste-oeste” como medida para evitar
técnicas de exploragdo lateral, onde um criminoso cibernético consegue acesso a uma maquina de usuario ou a um
servidor de rede com servigos pouco relevantes e utiliza este ponto de acesso para procurar dentro de seu segmento
de rede, sem passar pelos dispositivos de seguranga de perimetro, outros servigos mais criticos para atacar. Uma
forma de remediagdo deste tipo de ataque € a analise de todo o trafego em nivel de host, pur frieio da integragdo
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com o produto de infraestrutura virtual de servidores — Vmware, assim foi especificada solugdo que permite a
analise anti-malware deste ambiente.

A proposta deste projeto € a substitui¢do dos atvais equipamentos que compdem a solugdo de seguranga por uma
nova solugfo ou a manutengio da solugfio de gerenciamento de ameagas (UTM), atualmente em uso, com a adigéo
de novas funcionalidades em face das novas tecnologias que trardo beneficios ao Conselho, tais como: elevar a
capacidade de prevengdo de ataques, permitir a avaliagdo das vulnerabilidades a que os ativos de T1 estdo sujeitas,
possibilitando a eliminagdo antes que sejam exploradas, permitir a monitoragio e que permita proteger as
chamadas de sistema a aplicagdes disponibilizadas em servidores web, mesmo criptografadas, a analise avangada
de ameagas evasivas e persistentes e analise de trafego de rede dentro do ambiente de servidores, ndo apenas no
perimetro com as redes externas e com a internet.

Assim, o presente Termo de Referéncia objetiva a aquisi¢do de solugdio de seguranga, contempliando o
fornecimento de equipamentos, softwares e sistemas de gerenciamento da solugfio, com garantia de 60 meses e
servigos de instalagio e configuragfo, transferéncia de conhecimento e suporte técnico, de acordo com as
especificagBes técnicas contidas no Termo de Referéncia, para atendimento das necessidades do Conselho da
Justiga Federal.

A contratagio utilizara o SISTEMA DE REGISTRO DE PRECO (SRP) pois a solugio serd adquirida sob
demanda, ou seja, uma quantidade inicial de licengas e equipamentos serdo solicitados visando a manutengdo
operacional dos servigos de seguranga que atualmente protegem o CJF e novos servigos e produtos de seguranca
podero ser solicitados ao longo da vigéncia da Ata de Registro de Pregos, incrementando a capacidade de protegdo
do ambiente tecnoldgico, conforme a disponibilidade orgamentaria do CJF. A previsdo de entregas parceladas do
objeto, em virtude da impossibilidade de se definir previamente o quantitativo a ser demandado pela
Administragfo, estd prevista no Decreto N°® 7.892/2013, Art. 3°, inciso Il e I'V.

3. DESCRICAO DOS PRODUTOS
3.1. Quadro demonstrativo dos produtos atualmente implantados no CJF:
PRODUTO = | QUANTIDADE
UTM Bundle - ejjuinamentos modelo FortiGate 1500D da FORTINET, em cluster. 01
WAF - equipamentos modelo FortiWeb 3000D da FORTINET, em cluster. 01

Gestfio de vulnerabilidades — software Control Compliance Suite Vulnerability Manager Virtual 5000 ativos '

Centralizador de logs e relatdrios - equipamento modelo FortiAnalyzer 2000B da FORTINET. | 01

Appliance iCCSVM| da SYMANTEC. |
3.2 O detalhamento do ambiente tecnolégico do CJF esta descrito no ANEXO IL
4, DO FORNECIMENTO
4.1. As solugdes e servigos descritos neste Termo de Referéncia poderdo ser fornecidos por:

4.1.1. Renovagdo ¢ complementaggo de licencas e/ ou substitui¢do dos equipamentos atualmente instalados no
CONTRATANTE (subitem 3.1); ou

4.1.2. Substituigdo total das solu¢Bes de seguranga atualmente implantada no CONTRATANTE (Item 3).

4.2. Independentemente das opgBes descritas acima, as solugdes ofertadas devem atender integralmente as
especificagbes técnicas deste Termo de Referéncia.

5. QUANTITATIVOS

5.1. O objeto da contratagdo € uma solugfio de seguranga, composta por equipamentos e softwares com

garantia por 60 meses, servigos de instalagdio e configuragéo, servigo de transferéncia de conhecimento e servigo
de suporte técnico por 60 meses, contados a partir da emissio do Termo de Recebimento Definitivo.

5.2. O conjunto dos requisitos especificados para o LOTE 01 (itens 1, 2, 3, 4, 5) poder#o ser atendidos por
meio de um unico equipamento ou pela composi¢do dos equipamentos, produtos, pegas e softwares que os
compdem, desde que isso ndo implique em alteragdo da topologia ou na exposigdo de ativos a riscos de seguranga.
Desta forma, abre-se para que o mercado defina qual a composi¢do que methor atende aos requisitos técnicos aqui
descritos, tendo como baliza o menor custo global para a Administragéo.
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LOTE | ITEM DESCRICAO Qtd.
1 | Solugdio em cluster de Gerenciamento Unificado de Ameagas (UTM). 01
2 Solugfo de Prevengdo contra-Ataques Avangados (APT). 01
3 Solugdo de Armazenamento de Logs. 01
1 4 | Solugdo de Gerenciamento. 0t
5 | Solugdo de Seguranga Multifungfio para Ambiente Virtualizado. 18 hosts (36 sockets)
6 | Servigo de Instalag:_ﬁo e Configuragdo das Soluydes. 01 =
7 | Servigo de Suporte Técnico (mensal). 60
8 | Transferéncia de Conhecimento (por pessoa). 02
| 1 | Solugdo em cluster de Firewall de Aplicagio Web (WAF). i oo
5 | 2 Servigo de Instalagdo e Configuragdo da Solugdo. — 01
| 3 | Servigo de Suporte Técnico (mensal). 60
4 | Transferéncia de Conhecimento (por pessoa). 02
1 | Solugio de Gestdo de Vulnerabilidades. B 01
3 2 Servigo de Instalagio e Configuracfo da Soluggo. 01
3 Servigo de Suporte Técnico (mensal). 60
_ | 4 Transferéncia de Conhecimento (por pgssoa). 02
6. DA EXECUCAO DO OBJETO
6.1. A solugfo para o gerenciamento de ameagas de seguranga deverd operar de forma integrada, ou seja, os

equipamentos, softwares fornecidos e configuragdes aplicadas pela CONTRATADA deverfio operar como um
conjunto plenamente ajustado, de forma a garantir desempenho, disponibilidade e funcionalidades adequados aos
requisitos do Conselho.

6.2, A solugdio para o gerenciamento de ameagas de seguranga sera composta por Lote 01: gerenciamento de
ameagas, prevengdo contra-ataques avangados, armazenamento de logs, gerenciamento e seguranga multifungio
para ambiente virtualizado; por Lote 02: firewall de aplicagéio web e por Lote 03: gestdo de vulnerabilidades.
Todos os softwares e sistemas de gerenciamento, necessarios para seu completo funcionamento, que deveréo ser
integrados ao ambiente tecnoldgico do CJF (detalhado no ANEXO II).

6.3. Os modelos e versdes dos equipamentos (hardware) que compde a solugdo para o gerenciamento de
ameacas de seguranga deverdo ser ofertados novos, sem uso anterior, e deverdo permanecer em linha de produgdo
pelos préximos 12 (doze) meses e suportar a Gltima versdo de sistema operacional do fabricante pelos proximos 5
(cinco) anos, contados da data da emissdio do Termo de Recebimento Definitivo,

7. OBRIGACOES DA CONTRATADA
7.1 Obrigagdes Gerais

7.1.1. Fornecer os equipamentos e softwares da solugio com todos os itens acessorios necessarios a sua perfeita
instalagdo, funcionamento e integragdo ao ambiente computacional do CIF, incluindo cabos, conectores,
interfaces, suportes, drivers de controle e programas de configuragao.

7.1.2. Acatar as normas ¢ diretrizes estabelecidas pelo CONTRATANTE para o fornecimento dos produtos e
execucdo dos servigos objeto deste Termo de Referéncia.

7.1.3.  Submeter a prévia aprovagdo da CONTRATANTE toda e qualquer alteragdo pretendida na prestagio dos
servigos.

7.1.4. Manter, durante a execugdo do contrato a ser firmado, as condigdes de habilitag@o ¢ qualificagdo exigidas
na licitagdo.

7.1.5. Sujeitar-se a fiscalizagdo da CONTRATANTE, no tocante ao fornecimento e a prestagdo dos servigos,
prestando todos os esclarecimentos solicitados e atendendo de imediato as reclamagdes mnthadas, caso
venham a ocorrer.
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7.1.6.  Prestar as atividades objeto da licitagfo, por meio de mio de obra especializada e devidamente certificada
pelos fabricantes dos equipamentos e softwares que compdem a solugfo integrada de seguranca.

7.1.7. Nio utilizar pessoal técnico ja alocado em contratos ou projetos em execugdo no CONTRATANTE para
prestar as atividades objeto da licitagdo, devendo compor equipe exclusiva para este fim.

7.1.8. Credenciar devidamente um Representante Técnico para, em todas as questdes relativas ao cumprimento
do objeto, representar a CONTRATADA.

7.1.9. O profissional indicado atuard desde o inicio da execugdo do contrato até a conclusfio da implantagéo
como Gerente de Projeto, devendo possuir certificagio PMP (Project Management Professional).

7.1.10. Propor os ajustes necessarios 4 adequagio, seguranga e racionalizagio dos servigos prestados, respeitando
o objeto deste Termo de Referéncia.

7.1.11. Responsabilizar-se por todos os dnus referentes aos servigos objeto deste Termo de Referéncia, inclusive
salarios de pessoal, alimentacfo, dirias, hospedagem, transporte e seguros, bem como tudo que as leis trabalhistas
e previdenciarias preveem e demais exigéncias legais para o exercicio da atividade objeto desta licitagéo.

7.1.12. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade, visando & execug@io dos trabalhos durante todo o Contrato, dentro dos prazos
estipulados, sob pena de ser considerada infrago passivel de aplicagfo das penalidades previstas, caso os prazos
e condigOes ndo sejam cumpridas.

7.1.13. Ter pleno conhecimento de todas as condigGes e peculiaridades inerentes aos servigos a serem executados
nio podendo invocar posteriormente desconhecimento para cobranga de pagamentos adicionais ao
CONTRATANTE ou a n#o prestagdo satisfatoria dos servigos.

7.1.14. Guardar inteiro sigilo dos dados processados, reconhecendo serem estes de propriedade exclusiva do
CONTRATANTE.

7.1.15. Substituir imediatamente, a critério do CONTRATANTE, a qualquer tempo, e sem nenhum &nus
adicional, qualquer profissional do seu corpo técnico cuja presenga seja considerada indesejavel ou inconveniente,
em virtude de comportamento inadequado.

7.1.16. Acatar, nas mesmas condi¢Bes ofertadas, nos termos do art. 65, § 1°, da Lei n° 8.666/93, as solicitagdes
da CONTRATANTE para acréscimos ou supressdes que se fizerem necessarias a execugdo do objeto licitado.

7.1.17. Assumir a responsabilidade por danos causados diretamente 4 Administragdo ou a terceiros, decorrentes
de sua culpa ou dolo na execugio do objeto licitado, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizagéo ou o acompanhamento pelo CONTRATANTE.

7.1.18. Sujeitar-se a mais ampla e irrestrita fiscalizagio, por parte da Equipe de Fiscalizagdo ¢ Recebimento
indicada pelo CONTRATANTE para acompanhamento da execugdo do contrato, prestando todos os
esclarecimentos que lhes forem solicitados e atendendo s reclamagdes formuladas.

7.1.19. Comunicar a Equipe de Fiscalizagiio e Recebimento, por escrito, qualquer anormalidade que ponha em
risco o fornecimento ou a execugdo dos servigos.

7.1.20. Corrigir as falhas detectadas pela Equipe de Fiscalizagio e Recebimento indicada pelo CONTRATANTE.

7.1.21. Executar as atividades previstas no contrato em estrito cumprimento aos prazos previstos no ANEXO III
— Cronograma de Implantagio.

7.2 Quanto a entrega, instalacio e configuracio dos equipamentos e softwares da solugio.

7.2.1. Iniciar a execugdo das atividades de entrega, instalagio e configuragio dos equipamentos e softwares da
solugfo de seguranca de acordo com os prazos definidos no cronograma (Anexo III), contados a partir da emisséo
de Ordem de Servigo - OS pelo CONTRATANTE.

7.2.2.  No 3° (terceiro) dia ap6s a emissdo da Ordem de Servigo, devera ser realizada reunifio presencial na SEDE
do CONTRATANTE, com o objetivo de apresentar sua metodologia de trabalho, planejamento e coordenagdo das
atividades de entrega da solug#o integrada de seguranca.
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7.2.3. A CONTRATADA devera apresentar um Plano de Implantagéo, em até 15 (quinze) dias da emissio da
Ordem de Servico pelo CONTRATANTE, contendo a documentagdo detalhada das atividades de entrega,
instalag8o, configuragio e testes dos equipamentos e softwares que compde a solugfo integrada de seguranca.

7.2.4. Caso a solu¢lo a ser fornecida, seja diferente da atualmente instalada, a CONTRATADA devera
providenciar a instalagdo dos produtos, inventariar todas configuragbes atualmente aplicadas no ambiente do
CONTRATANTE bem como migrar todas as politicas, regras de exceg#o € aplicar todas as demais configuragées
de protegéo utilizadas pelo orgdo.

7.2.5. Caso a solugio seja a mesma ja existente, a mesma deve ser atualizada para Gltima verséo disponivel e
toda a configuragdo revisada e corregdes ou melhorias deverfo ser implementadas.

7.2.6. O processo de instalag@o, atualizagdo ou migragdo da solugfio devera ser acompanhado pela equipe técnica
indicada pelo CONTRATANTE.

7.2.7. Para garantir que a instalagdo, atualizagdo ou migrag&o ndo afetara o ambiente do CONTRATANTE, os
procedimentos e atividades deverdo ser realizados por técnicos qualificados pelo fabricante nos produtos
envolvidos, comprovado no ato de entrega do PLANO DE IMPLANTACAO.

7.2.8. O Plano de Implantagio devera dispor também sobre o cronograma de execugéo, previsdo de recursos
humanos e materiais, pessoas envolvidas e atividades a serem desenvolvidas pela CONTRATADA e indicar os
principais riscos e forma de mitigagdo, contendo também os seguintes itens:

a) Detalhar os procedimentos para entrega, retirada das embalagens e conferéncia dos equipamentos, softwares e
acessorios entregues.

b) Detalhar informagGes sobre as etapas de instalagio fisica dos equipamentos, incluindo: distribuigdo dos
equipamentos pelos racks, movimentag@io de equipamentos existentes, conexdes elétricas e légicas necessarias,
defini¢do de nomes dos equipamentos e enderegamento de geréncia IP.

c) Documentar a atual topologia fisica e 16gica da rede LAN do CJF e propor, se necessario, nova topologia fisica
¢ l6gica com base nas melhores préticas de seguranga e considerando os recursos disponiveis nos elementos da
solugdo, interligando-os aos ativos de rede existentes no CJF.

d) Planejar a engenharia de trafego da rede CJF, com base nas melhores préticas de seguranga e considerando os
recursos disponiveis nos elementos da solugéo.

¢) Documentar regras e configuragGes atuais aplicadas aos ativos de seguranca existentes no CONTRATANTE e
planejar a aplicagdo destas regras e configuragdes nos equipamentos e softwares da solugfo integrada de seguranga,
eliminado as regras inativas ou desnecessdrias, mediante aprovagdo do CONTRATANTE.

f) Indicar de forma detalhada as condigBes de rollback de cada mudanga no ambiente do CJF.

g) Elaborar atividades de teste de operagfo da solugdo e planos de testes para os diversos componentes da solugio
que comprovem o funcionamento das regras e configuragGes aplicadas, bem como dos recursos de tolerdncia a
falhas dos equipamentos ¢ softwares da solugfo integrada de seguranga.

h) Planejamento para atualizagdo da solugfo atual ou migragdo de todas politicas, regras de excegdo e todas as
demais configuragdes de protegfio atuais para a nova solugdo.

7.2.9. Entregar todos os equipamentos, licengas de softwares e acessorios no prazo maximo de até 45 (quarenta
e cinco) dias, a contar da data de emissfio da Ordem de Servigo pelo CONTRATANTE.

7.2.10. Entregar os equipamentos novos e de 1° uso juntamente com todos os itens acessérios de hardware e de
software necessarios a perfeita instalagdo e funcionamento, incluindo cabos, conectores, interfaces, suportes,
drivers de controle € programas de configuragfo, conforme especificagdes constantes do ANEXO I deste Termo
de Referéncia.

7.2.11. Entregar os equipamentos devidamente protegidos e embalados, originais e lacrados, os quais devem
evitar danos de transporte e manuseio.

7.2.12. Desembalar os equipamentos apos a entrega nas dependéncias do CONTRATANTE.

7.2.13. Entregar os equipamentos € sofiwares, a suas expensas, bem como instalar e realizar todos os testes

necessarios a verificagfo do perfeito funcionamento dos produtos fornecidos.
7.2.14. Entregar todos os documentos comprobatdrios de garantia indicados no item 7.4.3
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7.2.15. Entregar toda a documentagdo técnica em meio eletrdnico, completa e atualizada, contendo os manuais e
guias de utilizagéo.

7.2.16. Instalar os equipamentos e¢ softwares nas datas e horarios definidos no Plano de Implantagéo, sob
supervisdo da equipe técnica do CONTRATANTE.

7.2.17. Aceitar que as atividades de instalagdo, configuragfio dos equipamentos e softwares e operagdo assistida
ON-SITE da solugdo integrada de seguranca deverdo ser executadas por equipe multidisciplinar, composta por
técnicos plenamente qualificados na solugio que serd fornecida. A equipe da CONTRATADA devera possuir
certificagiio emitida pelos fabricantes dos equipamentos e softwares da solugfo ofertada e deverd ser capaz de
configurar os componentes da atual infraestrutura do CJF, conforme equipamentos, modelos e versdes informados
no ANEXO II - Ambiente Tecnoldgico do CJF.

7.2.18. Aceitar que as atividades de instalacdo e configuragdo dos equipamentos e softwares da solugdo integrada
de seguranga deverdo ocorrer localmente nas dependéncias do CJF, devendo ser realizada em horérios que néo
coincidam com o expediente do CONTRATANTE. O CJF podera autorizar a realizagdo de atividades durante o
horario de expediente se, ao seu exclusivo critério, entender que ndo oferece risco ao funcionamento de sua rede
de computadores e servigos em produgéo.

7.2.19. Aceitar que o processo de entrega, instalagdo e configuragdo dos equipamentos e softwares da solugio
integrada de seguranca da solucgfio deverd ser acompanhado pela equipe técnica indicada pelo CONTRATANTE.

7.2.20. Aceitar que caso a implantagio de qualquer elemento da solugdo integrada de seguranca cause
interferéncia na correta operagio da rede de dados do CJF, a CONTRATADA devera alocar profissionais com
qualifica¢dio suficiente para corrigir o problema ou retornar o ambiente & condigéo anterior a implantagéo.

7.2.21. A execugdo dos servigos de entrega, instalagdo e configuragdo dos equipamentos e softwares da solugdo
integrada de seguranga deverio contemplar, no minimo, os seguintes itens:

a) Instalagdo fisica e ativagdo dos equipamentos da solugdo.

b) Realizar, se necessério, a movimentagio de equipamentos e racks previamente existentes no Datacenter, caso
este cenario implique na melhor configuragdo e organizagiio do ambiente do CONTRATANTE.

¢) Realizar a integragdo dos equipamentos da solug@io a rede LAN existente no CJF, sem interrupgdo no
funcionamento normal dos servigos de TI. Caso exista a necessidade de interrupgéo de qualquer equipamento ou
servigo em produgdio para a integraciio dos equipamentos, o prazo para realizagiio ¢ a duragdo da janela de
manutengdo deverdo ser acordados com o CJF.

d) Instalar e configurar todas as funcionalidades exigidas na especificagdo técnica da solugdo, bem como
quaisquer outras disponiveis adicionalmente nos diversos componentes da solugdo mediante solicitagdo da equipe
do CJF.

e) Aplicar nos elementos da solugdo integrada de seguranga todas as configuragdes existentes nos ativos de
seguranga do CONTRATANTE.

f) Realizar testes de operagio da solugiio que comprovem o funcionamento dos recursos de tolerancia a falhas
das solugées de seguranca.

g) Atualizar o plano de implantagdo com todas as informagGes que represente a topologia fisica e l6gica, a
configurago final e as regras aplicadas aos equipamentos ¢ softwares da solugfio integrada de seguranga.

7.2.22. Receber copia do Termo de Recebimento Provisério (TRP) ap6s entrega dos equipamentos, softwares,
acessorios, Plano de Implantacio e demais documentagdes da solugio, conforme descrito no cronograma do
ANEXO II1. A finalizagfio da entrega devera ser formalizada mediante comunicagdo escrita da CONTRATADA
ao CONTRATANTE. O recebimento provisorio realizar-se-a4 no prazo maximo de 15 (quinze) dias corridos,
contados da comunicagio da empresa, desde que nio haja pendéncias a cargo da CONTRATADA.

7.2.23. Concluir no prazo de 15 (quinze) dias corridos, contados a partir da emiss&do do Termo de Recebimento
Provisério, os servigos de instalagiio e configuragdo dos equipamentos e softwares da solugdio integrada de
seguranga, realizando todas as atividades programadas para esta etapa.

7.2.24. Receber cdpia do Termo de Recebimento Definitivo (TRD), apé ormalizagdo por escrito da
CONTRATADA referente a conclusio das atividades de entrega, instalacd figuragio dos equipamentos e
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softwares da solugdo integrada de seguranga. O recebimento definitivo realizar-se-a no prazo maximo de 10 (dez)
dias corridos, contados da comunicagdo da empresa, desde que nfo haja pendéncias a cargo da CONTRATADA.

7.2.25. Realizar, por 15 (quinze) dias corridos apds a emissdo do Termo de Recebimento Definitivo (TRD),
operagdo assistida ON-SITE da solugéo de seguranga, esclarecendo dividas e realizando ajustes na configuragio
visando 4 melhor utilizagdo dos recursos oferecidos nos equipamentos que compde a solugéo.

a) O periodo de operagfo assistida ON-SITE da solug8o de seguranga devera ser executado presencialmente nas
instalagdes do CJF, 3 (trés) horas por dia, no periodo entre 14h e 21h.

b) O periodo de operagfo assistida ON-SITE faz parte dos servigos de instalagio e configuragdo, ndo
representando 6nus adicional para 0 CONTRATANTE.

7.3. Quanto ao servigo de transferéncia de conhecimento

7.3.1. LOTE 01 - A CONTRATADA dever4 realizar a transferéncia de conhecimento para a equipe técnica do
CONTRATANTE por meio de treinamento nas tecnologias da solugSo com carga horéria total de no minimo 80
(oitenta) horas.

a) A transferéncia de conhecimento devera abordar, no minimo, as seguintes funcionalidades da solugdo:
i.  Gerenciamento Unificado de Ameagas.

ii.  Filtro de Contendo.

iii. Balanceamento de Carga.

iv. Prevengfo de Intrusdo.

v. Ataques avangados.

vi. Seguranga para ambiente virtual.

vii. Gerenciamento e elaboragio de relatdrios da solugdo.

7.3.2. LOTE 02 - A CONTRATADA devera realizar a transferéncia de conhecimento para a equipe técnica do
CONTRATANTE por meio de treinamento nas tecnologias da solugdo com carga horéria total de no minimo 40
(quarenta) horas.

a) A transferéncia de conhecimento devera abordar, no minimo, as seguintes funcionalidades da solug#o:
i. Firewall de Aplicagéo.
ii. Gerenciamento e elaboragfo de relatorios da solugéo.

7.3.3. LOTE 03 - A CONTRATADA devera realizar a transferéncia de conhecimento para a equipe técnica do
CONTRATANTE por meio de treinamento nas tecnologias da solug8o com carga horéria total de no minimo 20
(vinte) horas.

a) A transferéncia de conhecimento devera abordar, no minimo, as seguintes funcionalidades da solugéo:
i.  Gestdo de Vulnerabilidades.
ii.  Gerenciamento e elaboragdo de relatorios da solugdo.

7.3.4. O servigo de transferéncia de conhecimento sera solicitado sob demanda, mediante de emissdo de ordem
de servigo.

7.3.5. A transferéncia de conhecimento devera iniciar no prazo méaximo de 15 (quinze) dias corridos apés a
emissdo da ordem de servigo.

7.3.6. A transferéncia de conhecimento deverd ser realizada em Brasilia/DF, cabendo a CONTRATADA
providenciar as instalagdes para este fim. A transferéncia de conhecimento poderd ser realizada na sede do
CONTRATANTE deste seja do interesse deste.

7.3.7. O programa para a transferéncia de conhecimento devera ser de natureza tedrica e prética, devendo
abranger os equipamentos e softwares fornecidos em seus aspectos relacionados a solug@io implantada no ambiente
computacional do Conselho, contendo, no minimo:
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a) Orientagdo sobre a topologia l6gica da solugdo implantada, mostrando a interliga¢do dos componentes fisicos
da solugdio, informando as interconexdes realizadas com a infraestrutura existente no CONTRATANTE.
b) Descrigéo do hardware e software de cada equipamento.

¢) Configuragio e administrago dos equipamentos.

d) Descrigio geral da plataforma de geréncia.

e) Diagnéstico de problemas.

f)  Configuragdo de alarmes, eventos e rotinas para os servigos de monitoramento.

g) Geréncia de desempenho e seguranga.

h) Manipulagio de objetos MIB, SNMP e RMON para monitoragio.

i) Resolugdo de problemas “troubleshooting”.

j)  Relatérios de acesso.

7.3.8. O programa para a transferéncia de conhecimento deverd ser previamente aprovado pelo
CONTRATANTE, e eventuais mudangas de contetido solicitadas deverdo constar no material didatico.

7.3.9. Devera ser disponibilizado material didatico impresso e em formato eletrdnico, sem custo adicional para
o CONTRATANTE, devendo ainda estar, preferencialmente, em lingua portuguesa (Brasil), podendo ser em
idioma estrangeiro (inglés).

7.3.10. Devera ser emitido certificado de participagfo ao final do curso a cada participante, detalhando programa
e carga horéria.

7.3.11. O cronograma efetivo da transferéncia de conhecimento sera definidc em conjunto com o
CONTRATANTE, ap6s a emissdo da Ordem de Servigo na primeira reunido de planejamento.

7.3.12. Caso a transferéncia de conhecimento nfo seja satisfatoria com relagio a profundidade do contetdo
apresentado ou dominio dos temas por parte do instrutor, a CONTRATADA deverd complementar, sem 6nus
adicional, o repasse dos pontos considerados pelo CONTRATANTE como insatisfatérios.

7.3.13. A transferéncia de conhecimento deverd ser realizada por técnicos qualificados e certificados pelos
fabricantes dos equipamentos e softwares da solugfo ofertada.

7.4. Quanto ao servico de garantia da selucdo

7.4.1. O prazo de garantia dos equipamentos e direito a atualizagfo dos softwares que compde a solugio ¢ de
60 (sessenta) meses, contados a partir da data de aceitagdio pelo CONTRATANTE, ou seja, emissdo do Termo de
Recebimento Definitivo dos servigos de entrega, instalagdo e configuragdo dos equipamentos e softwares da
solugio.

7.42. Todos os equipamentos e softwares fornecidos deverfo suportar a dltima versdo de firmware
disponibilizada pelos fabricantes durante toda a vigéncia do contrato.

7.4.3.  Os custos relativos ao servigo de garantia dos equipamentos e softwares que compde a solugédo ja devem
estar incluidos no prego dos proprios itens.

7.4.4. O servigo de garantia técnica da solug@o consiste em reparar eventuais falhas de funcionamento dos
equipamentos, dos softwares ¢ na integragdo entre os componentes da solugio, mediante a substituigio de
equipamentos e versdes dos softwares ou revisdo de configuragdes, de acordo com as recomendages dos
fabricantes, informag@es presentes nos paginas e manuais de suporte € normas técnicas especificas.

7.4.5. O direito a atualizagfio dos softwares obriga a CONTRATADA a disponibilizar a atualizagdo de bases
externas de categorizagdo de sites, mensagens, virus, malware, assinatura de ataques e vulnerabilidades, bem como
dos demais softwares fornecidos e que compde a solugdo, t3o logo ocorra o langamento de novos softwares em
substitui¢do aos fornecidos, ou mesmo ndo sendo uma substitui¢do, se ficar caracterizada uma descontinuidade
dos softwares fornecidos.

7.4.6. A reparagdo de falhas de funcionamento dos componentes da solugéo devera ocorrer de acordo com os
seguintes principios:

a) Quanto aos equipamentos da solugao:

i.  Dispor de estoque de pegas e equipamentos de reposigdo, visando a prestagdo dos servigos de reparagdo do
funcionamento dos equipamentos durante todo o periodo de garantia.
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ii.  Substituir, no prazo de 8 (oito) horas, partes ¢ componentes dos equipamentos que apresentem defeito por
outras de caracteristicas idénticas ou superiores, originais € novas.

iii. Nos casos em que ndo seja possivel o reparo dentro do prazo estipulado acima, substituir no prazo méximo
de 72 (setenta e duas) horas, em carater temporario ou definitivo, o equipamento defeituoso por outro de mesma
marca e modelo € com as mesmas caracteristicas técnicas, novo e de primeiro uso.

iv. Substituir, no prazo de 120 (cento e vinte) horas, qualquer equipamento, componente ou periférico por outro
original e novo, na ocorréncia dos seguintes casos:

s Se for constatada qualquer divergéncia com as especificagBes técnicas descritas na proposta técnica
apresentada.

*  Se no periodo de 15 (quinze) dias corridos, contados apos a abertura de chamado de Suporte Técnico,
ocorrerem defeitos recorrentes que ndo permitam seu correto funcionamento, mesmo tendo havido substituigdo de
partes e componentes.

v. Em todas as hipéteses de substituiglio previstas anteriormente, caso exista a impossibilidade técnica de
substitui¢do por modelo igual, novo e original, sera permitida a substituigdo por outro com caracteristicas técnicas
idénticas ou superiores, plenamente compativel, também original e novo.

vi. Devolver, em perfeito estado de funcionamento, no prazo maximo de 15 (quinze) dias corridos, a contar da
data de retirada dos equipamentos, os equipamentos que necessitem ser temporariamente retirados para reparo,
ficando a remogdo, o transporte € a substituigdo sob inteira responsabilidade da CONTRATADA.

vii. Responsabilizar-se pelas agdes executadas ou recomendadas por analistas e consultores do quadro da
empresa, assim como pelos efeitos delas advindos na execugio das atividades previstas neste Termo de Referéncia
ou no uso dos acessos, privilégios ou informagdes obtidas em fungio das atividades por estes executadas.

viii. Comunicar, por escrito, ao CONTRATANTE, sempre que constatar condi¢Ses inadequadas de
funcionamento ou ma utilizagdo a que estejam submetidos os equipamentos objeto deste Termo de Referéncia,
fazendo constar a causa de inadequagfio e a agdo devida para a corregdo.

b) Quanto aos softwares da solugfo:

i. A CONTRATADA devera promover o isolamento, identificagdo e caracterizagfo de falhas nos softwares da
solugdo consideradas “bug de software”.

ii. Sera considerado pelo CONTRATANTE como “bug de software” o comportamento ou caracteristica dos
softwares que se mostrem diferentes daqueles previstos na documentaggio do produto e sejam considerados como
prejudiciais ao seu correto uso.

ili. Serfio de exclusiva responsabilidade da CONTRATADA o encaminhamento da falha de software ao
laboratério do fabricante, o acompanhamento da solugéio e a aplicagdo dos respectivo fix, patch ou pacote de
corregio em dia e horério a ser definido pelo CONTRATANTE.

¢) Quanto a integragdo dos componentes da soluggo:

i. A CONTRATADA devera manter, durante a vigéncia da garantia, a correta integragfio entre os elementos de
hardware e software que compde a solugdio, nas mesmas condigbes de desempenho e confiabilidade que
apresentavam no momento de emisso do Termo de Recebimento Definitivo.

ii. Quando forem identificadas falhas de funcionamento na solugdo que nfio sejam atribuidas diretamente aos
elementos de hardware ou de software, caberd 3 CONTRADADA a analise e o encaminhamento da solugéo,
buscando restaurar o correto funcionamento do conjunto de elementos da solugéo.

iii. Serdo consideradas como falhas de funcionamento da integragdo dos componentes a redugéo significativa do
desempenho ou a perda de funcionalidades técnicas disponibilizadas pelo conjunto da solugéo.

7.4.7. A atualizacfio dos softwares fornecidos que compde a solugfio devera ocorrer de acordo com os seguintes
principios:

a) O CONTRATANTE devera ter direito irrestrito, durante a vigéncia da garantia, de atualizar as bases externas
de categorizagdo de sites, mensagens, virus, malware, assinatura de ataques e vulnerabilidades.
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b) O CONTRATANTE dever4 ter direito irrestrito, durante a vigéncia da garantia, de atualizar as versdes de
todos os softwares que compde a solugiio, mesmo que os fabricantes alterem suas politicas de licenciamento dos
softwares.

¢) O direito a atualizagdo de versdes dos softwares que compde a solugfio nfio podera gerar qualquer custo
adicional para o CONTRATANTE.

d) Deverdo ser criadas contas de acesso, em nome do CONTRATANTE, no sitio internet do fabricante dos
softwares que compde a solugZo.

e) O perfil das contas criadas em nome do CONTRATANTE devera permitir de forma irrestrita o download de
drivers, firmwares, patches, atualizagdes, novas versdes, informagdes de suporte, acesso a base de conhecimento
€ manuais técnicos.

f) Sempre que solicitado mediante chamado de Suporte Técnico, a CONTRATADA devera orientar o
CONTRATANTE quanto aos procedimentos técnicos para a instalagio ou atualizagfio de versdes dos softwares
que compde a solugéo.

7.4.8. Juntamente com a documentagdo de entrega, instalagio e configuragio da solugdo, como requisito para a
emissio do Termo de Recebimento Definitivo, a CONTRATADA devera entregar a seguinte documentago:

a) Certificado de garantia de que todos os equipamentos que compde a solugdo estdo cobertos por garantia e
suporte técnico on-site, diretamente do fabricante, com prazo de solugdo de até 8 (oito) horas, pelo periodo de 60
(sessenta) meses totais exigidos no item 7.4.1.

i.  Caso nfo seja comercializado item de garantia com o prazo nos moldes exigidos no item anterior, devera ser
entregue pela CONTRATADA declaragdo oficial, emitida pelo fabricante dos equipamentos, atestando a
contratacgio do servigo de garantia e suporte técnico on-site com o nivel de servigo e duragio solicitados.

b) Cessdes de direito de uso perpétuo dos softwares fornecidos. Os termos de licenciamento de todos os
softwares fornecidos, emitidos pelo fabricante, deverfio ser entregues pela CONTRATADA ¢ os mesmos seréo
direito pertencentes ao CONTRATANTE.

¢} Conjunto de direitos de atualizagiio de versgo, pelo periodo de 60 (sessenta) meses de garantia, de todos os
softwares fornecidos. Abranger4 todos os softwares e licengas a serem fornecidos na solugdio. Os termos de
licenciamento referentes aos direitos de atualizagio de versdo, emitidos pelo fabricante, deveréo ser entregues pela
CONTRATADA e compordo patrimdnio do CONTRATANTE.

71.5. Quanto ao servico de suporte técnico

7.5.1. O servigo de suporte técnico on-site para os equipamentos ¢ softwares que compde a solugdo devera ser
executado pela CONTRATADA ou diretamente pelo fabricante, durante o prazo de 60 (sessenta) meses, contados
a partir da data de aceitagiio pelo CONTRATANTE, ou seja, emissdo do Termo de Recebimento Definitivo dos
servigos de entrega, instalagdo e configuragdo dos equipamentos e softwares da solug&o.

7.5.2. O servigo de suporte técnico da solugéo consiste em:

a)  Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, no local de instalagdo da
soluggio, visando & solugdo de problemas que afetem de forma isolada ou conjunta, qualquer elemento da solugdo
(equipamentos e softwares), permitindo o retorno 4 condi¢do normal de operagéo.

b) Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, por meio de contato
telefdnico ou outros recursos de comunicagdo, visando o esclarecimento de duvidas em relagdo a qualquer
elemento da solugo.

c) Realizar visitas técnicas preventivas no local de instalagdo da solugio (on-site), com frequéncia mensal, e
com duragio de pelo menos 8§ (oito) horas a cada visita, visando assegurar o melhor desempenho da solugo.

d) Substituir pecas e componentes, cujos problemas sejam decorrentes do desgaste pelo uso normal dos
equipamentos, por outras de configuragdo idéntica ou superior, originais ¢ novas.

7.5.3. Quando da abertura de chamado técnico de suporte pelo CJF, os cha séverﬁo ser categorizados em 4
(quatro) niveis, da seguinte forma: &
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{eontados a partic da
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Severidade 1 (Alta)

Atuagdo ON-SITE visando sanar
problemas que tornem a solugfo
integrada de seguranca inoperante,
causando alto impacto nas operagdes

Em até 2 (duas) horas
deve ter um técnico da
CONTRATADA ON-

Em até 6 (seis) horas

de Tl do CJF. SITE.

Atuagdo ON-SITE visando sanar
problemas que prejudicam a
operagdo normal da solugfio, mas

Em até 4 (quatro) horas

Severidade 2 nfo inferrompem o ACeSsO  20S deve ter um técnico da Em até 12 (d h
(Média/Alta) ‘ p , COTRATADA ON- m até 12 (doze) horas
sistemas de TI, causando impacto no

ambiente de produgfo ou restrigio SITE. |

de funcionalidade.

Atuagio REMOTA visando sanar
problemas ou dividas que criem
restrigdes a operagio normal da

Em até 4 (quatro) horas

Severidade 3 um técnico da Em até 24 (vinte e

(Média/Baixa) soluggo integrada de segurana néio CONZ%::;A entra quatro) horas
gzrando impacto ao negécio. o i
Atuagio REMOTA ~v1sando sanar | oo ocqo (doze) horas
problemas que ndo afetem a um técnico da Em até 72 (setent
Severidade 4 (Baixa) operagdo normal da  solugdio setenta e
. L. CONTRATADA entra duas) horas
integrada de seguranga, ou dividas em contato

| de opemgdo e configirngéo.

7.5.4. O CONTRATANTE realizaré a abertura de chamados técnicos de suporte por meio de ligag#o telefonica
ou via Internet, em periodo integral, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.

7.5.5. A CONTRATADA deverd informar o procedimento para abertura de chamado técnico de suporte no
documento plano de implantaggo.

7.5.6. Se a Central de Suporte estiver localizada fora de Brasilia, a CONTRATADA devera informar o DDG
(discagem direta gratuita 0800). O acesso  4rea restrita de suporte em enderego eletrdnico (web site) devera estar
disponivel, também, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.

7.5.7.  Quando da abertura de chamado técnico de suporte pelo CONTRATANTE, a CONTRATADA devera
informar o nimero do chamado, para fins de controle.

7.5.8. A CONTRATADA devera enviar mensalmente, ou disponibilizar acesso por meio de portal internet,
relagio consolidada dos chamados abertos no més, mencionando: data e hora de abertura do chamado técnico,
niimero do chamado técnico, problemas verificados, técnico responsavel pelo atendimento.

7.59. A CONTRATADA devera disponibilizar acesso total ao contetido presente em érea restrita de suporte no
enderego eletronico (web site) para todos os produtos que compdem a solugdo, contemplando toda a documentagio
técnica (guias de instalagdo/configuragdo atualizados, FAQ’s, com pesquisa efetuada através de ferramentas de
busca) e atualizagGes.

7.5.10. A CONTRATADA devera realizar a cada ocorréncia, como escopo das atividades de visitas técnicas
preventivas, as tarefas de coleta e analise de logs dos produtos, realizar o levantamento de configuragSes aplicadas
nos equipamentos e softwares que compde a solugdo integrada de seguranga, buscando comparé-las as melhores
praticas e recomendagtes dos fabricantes, avaliar aspectos de seguranca e desempenho da solugdo, finalizando
com a elaboragio de relatério técnico com as informagdes coletadas e as recomendagdes a serem aplicadas 2
solugdo.

7.5.11. As visitas técnicas preventivas deverdo ser realizadas por técnico(s) plenamente qualificado(s) nas dreas
de gerenciamento de ameagas, analise de vulnerabilidades e firewall de aplicagdo, devendo possuir certificagéo
emitida pelos fabricantes dos equipamentos e softwares da solugdo ofertada. As visitas técnicas serdo prestadas
com acompanhamento da equipe técnica do CJF.

7.5.12. A contagem de prazo para a realizagdo das visitas técnicas preventivas sera iniciada apos emissdo do
Termo de Recebimento Definitivo da solugéo, devendo ocorrer automaticamente em iz, ¢ hora previamente
g
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agendada com o CJF e serfio consideradas concluidas ap6s o entrega do relatério técnico de atendimento e aceite
pelo CJF. A cada visita devera ser gerado relatério técnico com sugestdes e ajustes para a methoria de desempenho,
aplicacfo de funcionalidade e revisdo dos aspectos de seguranga.

7.5.13. A CONTRATADA devera prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos
técnicos do CJF, em relagdo a instalagdo, configuragdo e problemas detectados, atendendo de imediato as
solicitagBes.

8. OBRIGACOES DO CONTRATANTE

8.1. Acompanhar ¢ fiscalizar a execuggo do objeto contratual.

8.2. Determinar responsavel para o acompanhamento e fiscalizago da execugfo do objeto contratual.

8.3. Informar a CONTRATADA de atos que possam interferir direta ou indiretamente nos servigos prestados.
8.4. Comunicar formalmente qualquer anormalidade ocorrida na execugdo dos servigos pela
CONTRATADA.

8.5. Avaliar todos os servigos prestados pela CONTRATADA.

8.6. Responsabilizar-se pelos pagamentos dos servigos prestados pela CONTRATADA mediante a
apresentagdo de Nota Fiscal.

8.7. Indicar os seus representantes para fins de contato e demais providéncias inerentes a execugéo do contrato.

8.8. Para os servigos inclusos no periodo de garantia do objeto, 0o CONTRATANTE permitira o acesso dos
técnicos habilitados e identificados da CONTRATADA as instalagGes onde se encontrarem os equipamentos.
Esses técnicos ficarfio sujeitos a todas as normas internas de seguranga do CONTRATANTE, inclusive aquelas
referentes a identificagfo, trinsito e permanéncia em suas dependéncias.

9. UNIDADE GESTORA/ FISCALIZADORA DO CONTRATO

9.1. O Chefe da Sec¢do de Seguranga de Rede (SESERE) serd o gestor do contrato e acompanhara sua
execucdo, devendo proceder a orientagdo, fiscalizagfo e interdig@io da sua execugfo, se necessario, a fim de garantir
0 exato cumprimento das condigGes estabelecidas em contrato.

9.2. O representante da Area Administrativa (Fiscal Administrativo do Contrato), indicado pela autoridade
competente dessa 4rea, fiscalizard o contrato quanto aos aspectos administrativos, tais como a verificagdo de
regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento.

10. FORMA DE PAGAMENTO

10.1. A CONTRATADA devera emitir Notas Fiscais/Faturas relativas aos valores dos equipamentos e
softwares da solugdo e garantia por 60 (sessenta) meses, servigos de instalagdo e configuragio e servigo de
transferéncia de conhecimento apés receber copia do Termo de Recebimento Definitivo previsto no Cronograma
(ANEXO IIT).

10.2. O pagamento do servigo de Suporte Técnico sera efetuado mensalmente, sendo iniciado somente apds o
Recebimento Definitivo da Solugdo, mediante envio da Nota Fiscal/Fatura pela CONTRATADA.

10.3. O pagamento sera realizado no prazo de até 10 (dez) dias uteis contados a partir do recebimento da nota
fiscal.

10.4. O servidor indicado para a fiscalizagdo da presente aquisi¢do terd o prazo de 5 (cinco) dias para
"ATESTAR" a Nota Fiscal ora mencionada, apds a data de apresentagdo do referido documento a este Orgéo.

10.5. A nota Fiscal devera ser apresentada na Segfio de Protocolo e Expedigéo - SEPEX deste Conselho.
11.  VIGENCIA
11.1. A vigéncia do Contrato sera de:

11.1.1. 4 (quatro) meses, contados da assinatura do contrato, para a execucioyfnediante a emisséo da Ordem de
Servigos, da entrega, instalag8o, configuraggo, transferéncia de conheci e recebimento definitivo.
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11.1.2. 60 (sessenta) meses, contados da data de emissfio do Termo de Recebimento Definitivo, referente aos
servigos de garantia e suporte técnico da solugfo integrada de seguranga, relativo aos servigos de natureza continua
desta contratag#o.

12. LOCAIS DE ENTREGA E INSTALACAO DOS PRODUTOS

12.1. A entrega dos equipamentos, softwares e acessérios da solugio e a realizagfo dos servigos previstos neste
contrato deverdo ser realizados na sede do CONTRATANTE, situada no Setor de Clubes Esportivos Sul - SCES
- Trecho III - Pélo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF.

13.  MODELO DE REMUNERACAO (Glosas)

13.1. O ndo cumprimento dos niveis de qualidade do Servigo de Suporte Técnico por ocorréncia,
independentemente das Sangdes Administrativas previstas no Contrato, implicara em redutor na fatura mensal do
servigo de suporte técnico (glosa), nos seguintes casos:

13.1.1. Glosa de 6% (seis por cento), calculada sobre o valor do servigo de suporte técnico da soluggo, para cada
hora de atraso, pela nio resolugiio dos chamados com severidade alta, limitada até 06 (seis) horas de atraso,
quando se aplicara o percentual de 30% (trinta por cento).

13.1.2. Glosa de 3% (irés por cento), calculada sobre o valor do servigo de suporte técnico da solugdo, para cada
hora de atraso, pela nfo resolugio dos chamados com severidade média/alta, limitada até 12 (doze) horas de
atraso, quando se aplicara o percentual de 30% (trinta por cento).

13.1.3. Glosa de 2% (dois por cento), calculada sobre o valor do servigo de suporte técnico da solug8o, para cada
hora de atraso, pela ndo resolugio dos chamados com severidade média/baixa, limitada até 18 (dezoito) horas de
atraso, quando se aplicara o percentual de 30% (trinta por cento).

13.1.4. Glosa de 1% (um por cento), calculada sobre o valor do servigo de suporte técnico da solugdo, para cada
hora de atraso, pela ndo resolugdo dos chamados com severidade baixa, limitada até 36 (trinta e seis) horas de
atraso, quando se aplicara o percentual de 30% (trinta por cento).

13.1.5. Nos casos em que os atrasos forem superiores aos limites previstos nos subitens anteriores, além da
aplicagdo das glosas previstas, podera ser aberto processo especifico pelo CONTRANTE para apuraco de uma
possivel aplicagdo de penalidade.

13.2. A aplicagdio da glosa servira ainda como indicador de desempenho da CONTRATADA na execugio dos
servigos.

13.3. O faturamento do servigo de suporte técnico deverd ser mensal, mediante apresentagdo de nota de
cobranga consolidada para todos os equipamentos e softwares da solugo, ja descontadas as glosas eventualmente
aplicadas em fungéio do ndo atendimento dos niveis de qualidade definidos no contrato, determinando o valor total
do servigo para 0 més.

13.4. No caso de aplicagio de glosa referente & demora na conclusdo de chamados do mesmo nivel de
severidade, para qualquer componente da solugio, durante 3 (trés) meses consecutivos ou 5 (cinco) meses
intervalados, durante os tiltimos 12 (doze) meses, sera aberto processo especifico para apuragio de uma possivel
aplicagdo de penalidade.

13.5. No caso de discordéncia das glosas aplicadas, a CONTRATADA devera apresentar o recurso que serd
analisado pela Area Administrativa.

13.6.  Se a decisio da Administragdo for favoravel ao recurso da CONTRATADA, a mesma emitira a nota de
cobranga adicional para que seja efetuado o pagamento referente ao valor glosado.

13.7. A nota de cobranga emitida pela CONTRATADA deverd ser atestada pelo Gestor do Contrato e
encaminhada para a 4rea financeira efetuar o pagamento, acompanhada da documentagfio comprobatéria das
glosas.

14. DAS PENALIDADES

14.1.  Pela inexecugdo total ou parcial das obrigagdes assumidas a Administragdo poderd, resguardados os
procedimentos legais pertinentes, aplicar as seguintes sangdes:

14.1.1. Adverténcia.

14.1.2. Multa no percentual correspondente a 0,05% (cinco centésimos por cento), calculada sobre o valor total
da contratagio, por dia de atraso na entrega do plano de implantag¢fio, além do prazo méximo definido no
CRONOGRAMA (ANEXO III), até o limite de 30 (trinta) dias corridos.

14.1.3. Multa no percentual correspondente a 0,1% (um décimo por cento), calculada sobre o valor total da
contratagio, por dia de atraso na entrega de todos os equipamentos, softwares e acessérios da solugfio, além
do prazo méximo definidlo no CRONOGRAMA (ANEXO III), até o limite de 30 (frinta) dias corridos,
caracterizando inexecug#o total do contrato. ’
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14.1.4. Multa no percentual correspondente a 0,1% (um décimo por cento), calculada sobre o valor total da
contratago, por dia de atraso na conclusio da etapa de instalaciio e configuracio da solugfio, além dos prazos
maximos definidos no CRONOGRAMA (ANEXO III) até o limite de 30 (trinta) dias corridos, caracterizando
inexecugdo parcial do contrato.

14.1.5. Multa no percentual correspondente a 0,5 (meio por cento), calculada sobre o valor total do servigo de
transferéncia de conhecimento, por dia de atraso na conclusio do servigo de transferéncia de conhecimento,
além do prazo méaximo definido no CRONOGRAMA (ANEXO III), até o limite de 30 (trinta) dias corridos,
caracterizando inexecugfo parcial do contrato.

14.1.6. Multa no percentual correspondente a 20% (vinte por cento), calculada sobre o valor do suporte técnico
mensal, no caso de aplicacio de glosa referente ao mesmo indicador de Nivel Minimo de Servigo, durante 3
(trés) meses consecutivos, ou 5 (cinco) meses intervalades durante os dltimos 12 meses, caracterizando
inexecugdo parcial do contrato.

14.1.7. Multa no percentual correspondente a 0,20% por dia de atraso, até o limite de 30 (trinta) dias corridos,
calculada sobre o valor da garantia contratual disposta no item 19.1 deste Termo, no caso de atraso injustificado
na sua entrega.

14.1.8. A inexecugdo parcial deste instrumento, por parte da CONTRATADA, poderd ensejar a rescisdo
contratual ou a aplicagio da multa, no percentual de 10% (dez por cento) sobre o valor da parte nfio entregue ou
néo executada.

14.1.9. Multa no valor de 10% (dez por cento), sobre o valor total da contratagéo, no caso de inexecucio total
do contrato.

14.1.10. O disposto nos itens anteriores ndo prejudicara a aplicagio de outras penalidades a que esteja sujeita a
CONTRATADA, nos termos dos artigos 87 e 88 da Lei n. 8.666/1993.

14.2. O valor da multa aplicada, apds regular procedimento administrativo, serd descontado dos pagamentos
eventualmente devidos pelo CONTRATANTE, descontado da garantia contratual ou cobrado judicialmente.
14.3. A reincidéncia da aplica¢fio de multa ou adverténcia dard direito ao CJF a rescisdo contratual unilateral.
14.4.  As sangBes serdio obrigatoriamente registradas no Sistema de Cadastramento Unificado de Fornecedores
— SICAF.

14.5. SUSPENSAO TEMPORARIA- suspender temporariamente de participagdo em licitagio e impedimento
de contratar com a Unido, nos termos do art. 7° da Lei n. 10.520/2002 c/c o art. 28 do Decreto n. 5.450/2005.
14.6. SUSPENSAO TEMPORARIA - pela inexecugio total ou parcial do objeto serd suspensa
temporariamente de participar de licitagdo e impedimento de contratar com a Administragdo, por prazo ndo
superior a 2 (dois) anos, nos termos inciso 3 do artigo 87 na lei de Licitagdo 8666/93, bem como conforme Acorddo
2242/2013.

15. CONFIDENCIALIDADE

15.1. A CONTRATADA compromete-se a manter em carater confidencial, mesmo ap6s a eventual rescis@o do
contrato, todas as informagdes relativas a:

15.1.1. Politica de seguranga adotada pelo CJF e configuragGes de hardware e software decorrentes.

15.1.2. Processo de instalagdo, configuragdo e customizagbes de produtos, ferramentas e equipamentos em
atendimento aos itens de seguranga constantes do(s) objeto(s) instalado(s).

15.2. A CONTRATADA devera concordar ¢ assinar Termo de Confidencialidade ¢ Sigilo da Contratada
(ANEXO VII), entregando o Termo assinado pelo representante legal da empresa, com firma reconhecida.

16. VISTORIA

16.1. A LICITANTE, caso julgue conveniente para o correto dimensionamento € cumprimento das obrigagdes,
podera realizar uma vistoria nas instalagdes do CONTRATANTE para tomar conhecimento dos servigos a serem
realizados. Ndo serdo admitidas, em hipétese alguma, alegagGes posteriores de desconhecimento dos servigos € de
dificuldades técnicas ndo previstas:

16.1.1. A vistoria técnica devera ocorrer por horario marcado, e serd agendada por meio do telefone (61) 3022-
7400/7403.

16.1.2. O agendamento de vistoria podera ocorrer até 60 (sessenta) horas antes da data e horario de abertura do
processo licitatério.

16.1.3. A vistoria técnica devera ser realizada em até, no maximo, 24 (vinte e quatro) horas da abertura do
processo licitatorio.

16.1.4. Detalhes da topologia logica da rede de dados do CONTRAT serfo apresentados durante a vistoria
somente mediante assinatura de Termo de Confidencialidade e Sigilo do I fcitante (ANEXO VI), a ser preenchido
e assinado pelo representante legal da empresa.
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17. CRITERIOS DE SELECAO DO FORNECEDOR

17.1. A LICITANTE vencedora devera fornecer declaragdo comprometendo-se a prestar garantia de, no
minimo, 60 (sessenta) meses a contar da data de recebimento do Termo de Recebimento Definitivo (TRD).

17.2. A LICITANTE devera ofertar Suporte Técnico pelo periodo de 60 (sessenta) meses, a contar da data de
recebimento do Termo de Recebimento Definitivo (TRD).

17.3. A proposta devera indicar, em qual pagina e item da documentagfio apresentada, esta a comprovagéo do
atendimento dos requisitos técnicos descritos no ANEXO I deste Termo de Referéncia. Nao serd aceita proposta
sem a indicagdo na documentagio técnica apresentada.

17.4. A proposta devera incluir, em vers#io eletrdnica, todos os catalogos ou prospectos do fabricante ou da
internet, preferencialmente em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro (inglés),
correspondente aos produtos ofertados, com descrigo detalhada de cada item.

17.5. Todos os equipamentos e softwares especificados deverdo ser adquiridos em carater permanente, podendo
ser utilizadas por tempo indeterminado, mesmo com o término do contrato.

17.6. A LICITANTE vencedora do LOTE 01 deverd apresentar atestado(s) de capacidade técnica, que
comprove que a empresa LICITANTE tenha fornecido e implementado a contento, para 6rgos ou entidades
pliblicas ou privadas, solugdio englobando o fornecimento de solugdio de gerenciamento de ameagas (UTM),
solugfio contra ameagas avangadas (APT) e solugfo de seguranga multifungdo para ambiente virtualizado.

17.7. A LICITANTE vencedora do LOTE 02 devera apresentar atestado(s) de capacidade técnica, que
comprove que a empresa LICITANTE tenha fornecido e implementado a contento, para 6rgéos ou entidades
plblicas ou privadas, solugdo de firewall de aplicagdo web.

17.8. A LICITANTE vencedora do LOTE 03 devera apresentar atestado(s) de capacidade técnica, que
comprove que a empresa LICITANTE tenha fornecido ¢ implementado a contento, para 6rgéos ou entidades
plblicas ou privadas, solugfo de gerenciamento de vulnerabilidades de TI.

17.9. Deverdo constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes dados: identificagdo
do emitente, especificagdio completa do fornecimento/servigo executado, prazo de vigéncia do contrato, local e
data de expedigdo, data de inicio e término do contrato.

18. PROVA DE CONCEITO

18.1. Podera ser solicitada, a critério exclusivo do CIJF, prova de conceito & empresa classificada, antes da
adjudicagdio, com o objetivo de realizar testes de comprovagio de atendimento as especificagdes e requisitos
exigidos nas Especificagdes Técnicas deste Termo de Referéncia caso a documentagio entregue pela LICITANTE
seja considerada insuficiente para comprovar o atendimento a todos os itens exigidos.

18.2. Para a realiza¢do da prova de conceito a LICITANTE devera disponibilizar conjunto de elementos que
atendam as especificagdes detalhadas na proposta.

18.3. A realizagfio da prova de conceito devera ser presencial e realizada, preferencialmente, na Secretaria de
Tecnologia da Informagdo do CJF, localizada no SCES Trecho 03 Polo 08 Lote 09, CEP 70200-003, Brasilia -
DF, em dias uteis, ou, a critério exclusivo do CJF e mediante exposi¢do de motivos, em qualquer cidade brasileira,
devendo iniciar no prazo de até 05 (cinco) dias uteis, contados a partir da data de convocagéio do CONTRATANTE
para a realizagfo da prova de conceito.

18.4. O CONTRATANTE, a seu critério, podera prorrogar a duragdo da prova de conceito por mais 02 (dois)
dias fteis.

18.5. A provade conceito utilizara como base as especifica¢des técnicas constantes neste Termo de Referéncia.
18.6.  Serérejeitada a prova de conceito que:

18.6.1. N#o comprovar o atendimento de, pelo menos, 01 (um) requisito técnico descrito no ANEXO T -
Especificacdes Técnicas deste Termo de Referéncia, executada nos equipamentos e softwares entregues para a
prova de conceito.

18.6.2. Apresentar divergéncias entre as especificagdes dos equipamentos e softwares entregues para a prova de
conceito em relagfio as especificagdes técnicas da proposta entregue pela LICITANTE.

18.7. Nio seré aceita a proposta da LICITANTE que tiver a prova de conceito rejeitada ou nfo entregue no
prazo estabelecido.

18.8. Nesse caso, a proposta subsequente serd examinada e, assim, sucessivamente, na ordem de classificagdo,
até a aprovagdo de uma prova de conceito.
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19. GARANTIA DO CONTRATO

19.1. Para assegurar o integral cumprimento de todas as obrigagdes contratuais assumidas, inclusive
indenizagdo a terceiros e multas eventualmente aplicadas, a CONTRATADA se obriga a oferecer, como prestagao
de garantia, o valor correspondente a 5% (cinco por cento) do valor total contratado, no prazo maximo de 20 (vinte)
dias, contados a partir da assinatura do contrato.

19.1.1. A CONTRATADA ficar obrigada a apresentar nova garantia sempre que necessario, seja por expirar o
vencimento, alteragio por aumento no valor do contrato ou outra necessidade indispensavel.

19.2. Nio serfio aceitos instrumentos de garantia que contenham clausulas conflitantes com dispositivos
contratuais ao até mesmo restrinjam-lhe a cobertura ou a sua eficacia.

19.3. O termo da garantia ser4 restituido 8 CONTRATADA depois de encerrada a vigéncia contratual, € apds
o cumprimento integral de todas as obrigagdes contratuais.

20. DO DESENVOLVIMENTO NACIONAL SUSTENTAVEL

20.1.  Os equipamentos fornecidos ndo deverdo conter substincias perigosas como mercirio (Hg), chumbo (Pb),
cromo hexavalente (Cr(VI)), cadmio (Cd), bifenilpolibromados (PBBs), éteres difenilpolibromados (PBDEs) em
concentragio acima da recomendada pela diretiva da Comunidade Econdmica Europeia Restriction of Certain
Hazardous Substances — RoHS (Restriction of Certain Hazardous Substances).

20.2. O fabricante, importador ou distribuidor dos equipamentos deverd assegurar o recothimento dos
equipamentos que contenham materiais perigosos e declarar que dar4 a destinagio final ambientalmente adequada.
20.3. Considerando que a industria de material elétrico, eletrdnico e comunicagdes se enquadra enire as
atividades potencialmente poluidoras ou utilizadoras de recursos ambientais listadas no Anexo I da Instrugdo
Normativa Ibama n. 6 de 15 de margo de 2013, sujeitando a fabricante ao devido registro no Cadastro Técnico
Federal. A licitante devera informar o CNPJ da fabricante, para que, dessa forma, possa ser averiguada a
regularidade do fabricante junto ao Cadastro Técnico Federal de Atividades Potencialmente Poluidoras ou
Utilizadoras de Recursos Ambientais — CTF.

21. DOCUMENTOS ANEXOS

21.1.  Seguem anexos a este Termo de Referéncia os seguintes documentos:
21.1.1. Anexo I — Especificagio Técnica da Solugfo.

21.1.2. Anexo Il — Ambiente Tecnologico do CJF.

21.1.3. Anexo III — Cronograma de Implantagio.

21.1.4. Anexo IV — Planilha de Pregos.

21.1.5. Anexo V — Termo de Vistoria.

21.1.6. Anexo VI-— Termo de Confidencialidade e Sigilo da Licitante.
21.1.7. Anexo VII - Termo de Confidencialidade e Sigilo da Contratada.
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CONTRATO N. 047/2017 — CJF
ANEXO I - ESPECIFICACAO TECNICA DA SOLUCAO

A solugio de seguranga a ser fornecida devera ser integrada a estrutura tecnolégica em
uso no CJF composta por switches core, servidores, switches topo de rack, de acordo com os modelos e
versdes detalhadas no documento Ambiente Tecnol6gico do CJF (ANEXO II). Serd de
responsabilidade da empresa CONTRATADA o fornecimento e instalagio de todos os itens acessérios
de hardware e software necessarios & sua perfeita instalagdo e funcionamento, incluindo cabos,
conectores, interfaces, adaptadores, suportes, drivers de controle, programas de configurago, corddes
opticos e demais componentes necessarios para a perfeita integra¢éo da solugdo a infraestrutura existente
no CONTRATANTE.

S3o apresentadas, a seguir, especificagdes técnicas minimas dos equipamentos a serem
ofertados referentes aos LOTE 01: itens 1, 2, 3,4 e 5; LOTE 02: item 01 e LOTE 03: item 01. Os verbos

“possuir”, “permitir”, “suportar” e “é” implicam no fornecimento de todos os elementos necessarios a
adogdo da tecnologia ou funcionalidade citada. O termo “ou” implica que a especificacdo técnica
minima dos servigos pode ser atendida por somente uma das op¢des. O termo “e” implica que a

especificagio técnica minima dos servigos deve ser atendida englobando todas as opgdes.

Todos os componentes necessarios & solugfio deverdo ser compativeis entre si, sem
restricBes aos requisitos constantes nestas especificages técnicas, e aos elencados do parque
computacional do CONTRATANTE.

Os componentes do LOTE 01 deverdo ocupar no méximo 10U (dez unidades) de espago
no rack, considerando o somatério dos espagos utilizados por todos os componentes da soluggo (Itens
1,2,3,4¢5).

LOTE 01
ITEM 1 - SOLUCAO DE GERENCIAMENTO DE AMEACAS

Os equipamentos, produtos, pegas ou softwares necessdrios 4 Solugdo de
Gerenciamento de Ameagas deverdo ser instalados no datacenter do CONTRATANTE, devendo
observar os seguintes requisitos minimos:

1.1. Ser provido com emprego de, no minimo, 2 (dois) elementos para serem fixados em rack padrédo
19”, sendo que o conjunto dos requisitos especificados poderd ser atendido por meio de outros
equipamentos.

1.2. Permitir alta disponibilidade com tolerancia a falhas utilizando a configuragéo ativo-ativo.
1.3. Possuir fontes de alimentagdo hot swappable 220v, redundantes N+1.

1.4. Suportar toda a pilha IPv4/IPv6.

1.5. Permitir a aplica¢do de novas politicas em tempo real, sem interrup¢o do tréfego.

1.6. Deverdo ser fornecidos manuais de operagdo e configuragdo do(s) equipamento(s) proposto(s)
em portugués ou inglés (cabos, acessérios e programas de configuracfio necessérios a completa
operacionaliza¢@o dos recursos exigidos nesta especificagdo.

1.7. Na funcio de firewall de rede:

1.7.1. Possuir pelo menos 4 (quatro) portas de comunicagio dedicada, padrio 10GbE (10 Gigabit
Ethernet).

1.7.2. Possuir pelo menos 8 (oito) portas de comunicagdo dedicada, padrdo Gigabit Ethernet (Cobre
ou 1000Base-T SFP).

4 .4
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1.7.3. Deverdo ser fornecidos os respectivos transceivers SFP+ 10GBASE-SR, SFP, licengas de uso
das portas e corddes 6ticos duplex MMF LC/LC, com comprimento méximo de 10m, necessarios para
a interligacfio das portas externas ao switch core do Datacenter.

1.7.4. Possuir porta independente para geréncia, padrdo Gigabit Ethernet (Cobre ou 1000base-T SFP
ou 1000base-SX Conector LC) ou superior.

1.7.5. Possuir porta(s) independente(s) para sincronismo de cluster, padriio Gigabit Ethernet (Cobre
ou 1000base-T SFP ou 1000base-SX Conector L.C) ou superior.

1.7.6. Deverfio ser fornecidos 20 (vinte) patch cords CAT. 6 certificados, com comprimento de pelo
menos 5 (cinco) metros, necessarios a interligaciio das portas externas ao switch core do Datacenter.

1.7.7. Possuir throughput de trafego real de, no minimo, 30 (trinta) Gbps (gigabits por segundo) com
funcionalidade de firewall habilitada ou possuir throughput de, no minimo, 12 (doze) Gbps (gigabits por
segundo) com as funcionalidades de firewall e controle de aplicacdo habilitados simultaneamente.

1.7.8. Possuir throughput de trafego real de, no minimo, 7 (sete) Gbps (gigabits por segundo) de
NGFW com, no minimo, as funcionalidades de firewall, IPS e controle de aplicagdio habilitadas
simultaneamente.

1.7.9. Para fins de comprovagio de valores de throughput dos itens 1.7.7 e 1.7.8 serdo admitidos
apenas os testes realizados pela organizacdo independente NSS Labs para o perfil de trafego “Real
World Protocol Mix (Enterprise Perimeter) .

1.7.10. Permitir tratar 10.000.000 (dez milhdes) de sess®es simultaneas.
1.7.11. Permitir a admiss&o 180.000 (cento e oitenta mil) novas conexdes por segundo.
1.7.12. Permitir no minimo 2.000 (duas mil) regras de firewall.

1.7.13. Permitir o estabelecimento de tineis [PSec com VPN com throughput de no minimo 10 (dez)
Gbps de trafego para criptografia usando AES 256 ou AES128.

1.7.14. Permitir a filtragem de pacotes baseada em estados (stateful inspection).

1.7.15. Permitir o registro dos fluxos de dados relativos a cada sessdo iniciada, armazenando para cada
uma destas os enderecos de origem e destino dos pacotes, portas TCP e UDP de origem e destino, bem
como nimeros de sequéncia de pacotes TCP.

1.7.16. Suportar toda a pilha de protocolos do modelo TCP/IP, com as seguintes funcionalidades:

a) Fazer inspecfio stateful de trafego.
b) Suportar roteamento estatico de trafego.

1.7.17. Permitir o funcionamento em modo transparente tipo bridge e permitir ser configurado em alta
disponibilidade neste modo.

1.7.18. Permitir a criagfo de regras por enderego de origem e destino, sub-rede IP, protocolo de rede,
porta de destino e tipo de servigo. Também devera permitir a identificagiio da interface de rede de
origem, quando a tecnologia do equipamento permitir.

1.7.19. Permitir a defini¢8o de periodo de validade de regras, ou seja, determinar a validade de uma
regra de acordo com o horério, data ou dia da semana.

1.7.20. Permitir o uso de NAT (Network Address Translation) e PAT (Protocol Address Translation).

1.7.21. Suportar tags de VLAN trunking (802.1q), sendo possivel co rar pelo menos 255 (duzentas
e cingiienta e cinco) vlan-id em uma mesma interface fisica.

1.7.22. Permitir a abertura de novas portas por fluxo de dados servigos que requerem portas
dinfmicas.
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1.7.23. Permitir sincronizag@io do relégio utilizando o protocolo NTP ou SNTP para sincronizar com
bases externas.

1.7.24. Permitir protegéo contra-ataques de:

a) SYN Flood.
b) IP Spoofing.
c) UDP Flood.

1.7.25. Suportar os protocolos de roteamento BGP4 e OSPF v.2.
1.7.26. Possuir funcionalidade de servidor DHCP e Relay DHCP.

1.7.27. Permitir o estabelecimento de tineis (VPN site-to-site) com, no minimo as seguintes
especificagdes:

a) Utilizar protocolo IPSEC e IPSEC NAT traversal.

b)  Efetuar troca de chaves por meio de protocolo IKE e certificados X. 509.
<) Criptografar utilizando especificagiio AES (256 bits).

d)  Permitir a utilizacdo de pelo menos 512 tuneis simulténeos.

1.7.28. Permitir a criagdo dindmica a partir da anélise da sinalizagfo H.225 e H.245 (Call Setup e Call
Control, respectivamente) de regras pertinentes para trafego de midia (RTP/RTCP) entre as MCUs do
CIJF e as estagOes de videoconferéncia da Justiga Federal, consistindo tais regras em combinagdes de:

a) IP e porta de origem (elemento originador da chamada).
b) IP e porta de destino (elemento recipiente da chamada).
c) Interfaces de entrada e saida do trafego de video com inspecéo stateful.

1.7.29. Suportar as versdes 2, 3 e 4 do Framework H.323.
1.7.30. Suportar Multicast.

1.7.31. Permitir a administragdo por ferramenta com interface grafica remota segura, utilizando
browser.

1.7.32. Permitir a administrago por interface de linha de comando (CLI — Command Line Interface)
com uso de protocolo de comunicagdio SSHv2.

1.7.33. Permitir a replicagdo de configuragdes e a aplicagdo de atualizagdo de software para os
elementos dos nds do cluster.

1.7.34. Permitir a defini¢fio de diferentes niveis de administragfo, sendo ao menos um nivel completo
e outro somente de visualizagio de configuragdes e logs.

1.7.35. Caso a solugio de gestdo de ameagas exija servidor fisico de uso genérico para a execugdo de
qualquer de suas funcionalidades, o equipamento ofertado dever4 atender aos seguintes requisitos:

a) Servidor tipo rack, para instalagdo em rack padrdo de 19, limitado a 2U de altura.

b)  Possuir pelo menos 2 (dois) processadores de 8 (oito) niicleos cada, arquitetura de 64 bits.

¢)  Possuir pelo menos 64GB de memoéria RAM DDR3.

d)  Possuir pelo menos 2 (dois) discos internos com configuragio minima de 300 GB, tecnologia
SAS, velocidade de 10.000 RPM.

e) Possuir pelo menos 2 (duas) portas GbE 1000Base-T.

f) Possui fonte de alimentagio hot swappable 220V, redundantes N+1.

1.8. Na funciio de geréncia de qualidade de servico:

1.8.1. Permitir controle e priorizagdo de trafego, priorizando e garantindo banda para as aplica¢des
através da classificagdo dos pacotes, criagdo de filas de prioridade, gerencia de co ionamento e QoS.
1.8.2. Permitir modificagio de valores DSCP para o Diffserv. 7@1
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1.8.3. Limitar individualmente a banda utilizada por diferentes aplicag@es e servigos tanto para trafego
de entrada na internet quanto de saida.

1.9. Na funcéio de filtro de conteiido:

1.9.1. Suportar no minimo 800 usudrios simultaneos.

1.9.2. Permitir a utilizagfo de pelo menos 40 (quarenta) categorias para classificagéio de sites web.

1.9.3. Possuir base minima contendo ao menos 100 (cem) milh3es de sites internet web ja registrados
e classificados, pelo menos nos idiomas inglés, portugués e espanhol.

1.9.4. Permitir atualizagfo automatica de base de URLs via internet com base do fabricante durante
todo o periodo contratual.

1.9.5. Possuir categoria exclusiva no minimo para os seguintes tipos de sites web:

a) Comopras.

b) Hacker.

c) Institui¢cdes governamentais.
d) Noticias.

e) Phishing.

f) Pornografia.

g) Proxy.

h) Racismo.

i) Redes sociais.

i) Webmail.

1.9.6. Permitir a recategorizagfio de sites, diferente da categorizagfo original do site.
1.9.7. Permitir monitoragio do trifego interno sem bloqueio de acesso aos usudrios.

1.9.8. Permitir identificago dos usudrios de maneira integrada com LDAP e Active Directory para
aplicagdo de politicas de controle, priorizagdo e filtragem de trafego WEB.

1.9.9. Permitir integragdo com grupos ou OUs (Organizational Units) no Active Directory.

1.9.10. Permitir identifica¢do transparente de usudrios cadastrados no Active Directory, sem
necessidade de entrada de usudrio e senha para usuérios ja logados em estagfo de trabalho utilizando
Windows 7 e 10.

1.9.11. Permitir customizag8o de mensagens para resposta aos usudrios.
1.9.12. Permitir a filtragem de conteido WEB de c6digos (programas/scripts) maliciosos.

1.9.13. Permitir a atualizagio regular do produto e suas bases de dados sem interromper a execugfo dos
servigos de filtragem.

1.9.14. Suportar Proxy do trafego WEB a ser filtrado no minimo nos protocolos HTTP ¢ HTTPS.
1.9.15. Permitir a operagdo como Proxy explicito e transparente, de acordo com a interface.

1.9.16. Permitir filtragem de trdfego criptografado via SSL tanto na entrada como na saida, atuando
como interceptor de trafego (man-in-the-middle).

1.9.17. Suportar a verificagio de certificados de URL solicitadas, permitindo bloqueio caso o
certificado seja classificado como invalido.

1.9.18. Permitir filtros de URL customizados por politicas.
1.9.19. Permitir filtros de URL baseado em base de dados local.

1.9.20. Permitir controle de acesso a sites HTTP/HTTPS 10 de lista ne e lista branca
armazenada localmente.
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1.9.21. Permitir ou bloquear sites ou categorias de sites:

a) Por grupo do Active Directory.

b) Por Organization Unit (OU) do Active Directory.
c) Por faixa de tempo.

d)  Por expressdes de requisicdo URL.

€) Por dominio de URL.

1.9.22. Permitir o uso de expressdes regulares para filtrar contetido existente no cabegalho HTTP.

1.9.23. Suportar o controle de aplica¢des que trafeguem dados pela internet, permitindo monitoragéo e
bloqueio das mesmas.

1.9.24. Suportar regras de excegdo a trafego SSL que n#o deve ser inspecionado.

1.9.25. Suportar integragdo com solugfo de antivirus de gateway por meio do protocolo ICAP ou
possuir a solugfo de antivirus incorporada no produto.

1.9.26. Suportar inspe¢fo de contetdo para verificagio e eliminag@o de virus e malwares.

1.9.27. Permitir a detecgfio de contetidos maliciosos, suspeitos ou de atividades indesejadas por meio
de analise comportamental do c6digo, proporcionando protecdo contra ameagas desconhecidas
(Prote¢iio Dia Zero).

1.9.28. Suportar analise de objetos encapsulados com a opgédo de bloqueio.

1.9.29. Suportar verificagdes de malware de forma concorrente para cada objeto analisado, em tempo
real.

1.9.30. Verificar trafego analisando os dados até a camada 7 do modelo OS], identificando estagoes de
trabalho da rede interna possivelmente infectadas por malwares.

1.9.31. Permitir identificar e bloquear aplica¢des maliciosas, inclusive dos tipos:

a) ActiveX.

b) Executaveis Windows.

c) Flash ActionScripts.

d) Java applets.

e)  Java applications.

) Java Scripts.

g)  Potencialmente nfo desejados (spywares).
h) Visual Basic.

1.9.32. Permitir bloquear todos os comportamentos/técnicas abaixo:
a) Data theft: Backdoor.

b)  Data theft: Keylogger.

¢) Data theft: Password stealer.

d)  Data theft: Spyware.

€) Detection evasion: Obfuscated code.

) Detection evasion: Packed code.

g)  Phishing (para webmail).

h)  Potentially unwanted: Ad-/Spyware.

i) Potentially unwanted: Adware.

i) Potentially unwanted: Deceptive behavior.
k) Potentially unwanted: Dialer.

)] Potentially unwanted: Privacy violation.
m)  Potentially unwanted: Redirector.

n)  Potentially unwanted: Suspicious activity. w
o)  Stealth activity: Code injection. %
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p)  Stealth activity: Rootkit.

Q) System compromise: Browser exploit.

r) System compromise: Code execution exploit.
5) System compromise: Trojan downloader.
t) System compromise: Trojan dropper.

u) System compromise: Trojan proxy.

v) System compromise: Trojan.

w)  Viral Replication: File infector virus.

x)  Viral Replication: Network worm.

y)  Web threats: Cross-site scripting.

z) Web threats: Infected website.

aa) Web threats: Vulnerable ActiveX controls.

1.10.  Na fun¢iio de balanceamento de carga:

1.10.1. Permitir o balanceamento de no minimo 5 servidores reais para um servidor virtual, de forma
transparente aos usudrios finais.

1.10.2. Permitir o uso dos seguintes métodos de balanceamento:

a) Estatico.
b) Round-robin.
c)  Baseado no menor round trip time.

1.10.3. Permitir o balanceamento de HTTP, HTTPS e SSL.
1.10.4. Permitir o balanceamento de servigos genéricos em camada 4 (TCP e UDP).
1.10.5. Permitir o balanceamento de protocolos IP genéricos em camada 3.

1.10.6. Permitir o balanceamento de trifego entre dois links internet de duas operadoras distintas,
realizando a monitora¢go da disponibilidade de cada link e, em caso de detecgdo de queda de um dos
links internet, deve direcionar o trafego para o outro link. Quando o link que falhou for restabelecido,
dever4 retomar o balanceamento pelos dois links.

1.11.  Na fungfo de antivirus de Gateway:
1.11.1. Permite a inspecdo de trafego em tempo real por virus nos protocolos HTTP, SMTP.
1.11.2. Permite o bloqueio de download de arquivos por tipo.

1.11.3. Permite o bloqueio de download de arquivos maliciosos do tipo adware, spyware, hijackers,
keyloggers, etc.

1.12. Na fungfo de prevengio de intrusio - IPS:

1.12.1. Permitir a utilizagiio de IPS inline protegendo no minimo o mesmo numero de interfaces
definidas no item 1.7.1.

1.12.2. Permitir a detecgfo e prote¢do contra intrusdo de hosts/redes.
1.12.3. Possuir a capacidade de remontar pacotes para identificagéio de ataques.
1.12.4. Suportar contenggo de pelo menos os seguintes mecanismos de detecgdo e protegdo de ataques:

a)  Andlise de protocolos.

b) Detecgdo de anomalias.

) Detecgdo de ataques de RPC e MS-RPC.

d)  Reconhecimento de padrdes.

€) Protegio/bloqueio contra-ataques nos protocolos SMB v1, v2 .1, SMTP, IMAP, POP, DNS,
SYSLOG, SSL, FTP, SSH, ICMP, HTTP/HTTPS, PEER-2-PEE 275 SIP.
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1.12.5. Possuir ao menos os seguintes métodos de notificacéo:

a) Registro na console de administrag#o.
b)  Alertas via correio eletrénico ou trap SNMP.

1.12.6. Possuir ao menos os seguintes métodos de resposta a ataques:

a) Armazenamento de log de sessdo.
b) Inclusfio de host/rede em lista negra.
c) Termino de sessdes via reset de conexdo TCP.

1.12.7. Permitir atualizagdo automadtica das assinaturas para o sistema de detec¢do de intrusdo.
1.12.8. Permitir a mitigac#o de efeitos de ataque de negagfo de servigo.
1.12.9. Permitir a filtragem de ataque por anomalia de trafego.

1.12.10.Permitir filtragem de ataque de negacgdo de servigo, reconhecimento, exploit e evasdo de
firewall.

1.12.11.Permitir filtragem de ataque na camada de aplicago.

1.12.12.Possuir throughput de inspegdo de tréfego real de IPS de no minimo 10 Gbps (dez gigabits por
segundo).

1.12.13.Permitir implantagdio de identificagdio de intrusdo (passivo) ou prevengdo de intrusdo (ativo)
simultaneamente no mesmo equipamento, em regras para pares de redes ou hosts diferentes, mesmo as
regras sejam aplicdveis as mesmas interfaces.

1.12.14.Permite inspe¢do utilizando técnicas de inspe¢do profunda de pacotes (DPI — Deep Packet
Inspection) ou na modalidade Stateful Inspection.

1.12.15.Permite a detecgio e prevencgfio de ataques ndo orientados a conexéo.

1.12.16.Permite a execugdo de todas as fungdes de inspecdio sem a instalagio de agentes nos hosts a
serem protegidos.
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ITEM 2 - SOLUCAO DE PREVENCAO CONTRA ATAQUES AVANCADOS

2.1 A solugdo para prote¢do contra ameagas avangadas deverd funcionar completamente integrada
sendo capaz de receber arquivos, e-mails, URL’s, dentro outros, para anélise avangada.

2.2, A solugdo para prote¢do contra ameagas avangadas deverd ser capaz de:
2.2.1. Detectar ataques direcionados persistentes — APT.

2.2.2. Gerar indices de comprometimento bem como bloquear ameagas persistentes direcionadas ao
orgdo e ao servigo de e-mail do CONTRATANTE.

2.2.3. Realizar a analise virtual de ameagas.

2.24. Detectar conteudo malicioso.

2.2.5. Analisar todos os estagios de uma sequéncia de ataques.
2.2.6. Proteger contra-ataques em rede.

2.2.7. Monitorar e gerir riscos que permitam a identificagio de ameagas digitais conhecidas ¢ nfo
conhecidas por solugdes de antivirus tradicionais, permitindo a composigéo de servigos de mitigagéo
complementares para a seguran¢a do ambiente.

2.2.8. Detecglo, visibilidade, bloqueio e informag&o sobre incidentes de conexdes da rede interna com
sites maliciosos ou servidores de central de comando (C&C) externos.

2.2.9. Visibilidade e relatério de estatisticas de ameagas, fontes de infecgio na rede monitorada e
maquinas comprometidas.

2.2.10. Permitir a rapida identificagfo da criticidade dos eventos de seguranga.

2.2.11. Permitir realizar pesquisas avangadas e customizadas das anélises realizadas através da console
de gerenciamento.

2.2.12. Possibilidade de criagio de filtros para visualiza¢do de eventos especificos conforme contexto,
localizag8o e outras varidveis que permitam investigacio profunda sobre causa raiz de anilises
realizadas.

2.2.13. Permitir a customizago de alertas em base ao tipo de incidente de seguranga através da console
de gerenciamento.

2.2.14. Permitir a integragdo com sistemas de servico de diretdrio.

2.2.15. Capacidade de verificar em tempo real a reputacfio de enderegos web (URL’s) e servidores de
correio SMTP.

2.2.16. A andlise de SMTP ser4 realizada em uma solugio separada do sensor de HTTP e demais
protocolos.

2.2.17. A anélise em SMTP sera realizando de modo MTA (Inline).

2.2.18. A analise de e-mail em sandbox devera ocorrer em arquivos Microsoft Office, PDF, arquivos
compactados e executaveis do tipo PE.

2.2.19. A analise em sandbox seré realizada on-premise.

2.2.20. Deve possuir a capacidade de detectar ameacas direcionadas, ataques do dia zero e documentos
que viabilizem ataques.

2.2.21. Deve detectar atividades maliciosas que trafegam na redg
comportamento de trifego até o nivel 7 (camada de aplicagédo) e
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2.2.22. Capacidade de detectar ameagas web tais como vulnerabilidades e download de contetdo
malicioso.

2.2.23. Os médulos de captura de rede deverdo suportar a coleta de arquivos pelo menos nos protocolos
HTTP e HTTPS.

2.2.24. Deve possuir a habilidade de detectar e analisar os protocolos HTTP, HTTPS, SMTP e as
seguintes extensdes: 7z, .ace, .apk, .arj, .bat, .bz2, .cab, .cmd, .dll, .doc, .docm, .docx, .dot, .dotm, .dotx,
.exe, .gz, .htm, html, Jjar, js, .kgb, .Ink, .1zh, .msi, .pdf, .pot, .potm, .potx, .ppam, .pps, .ppsm, .ppsx,
.Ppt, .pptm, .pptx, .psl, .rar, .rtf, .sldm, .sldx, .swf, .tar, .tgz, .upx, url, .vbs, WEBLink, .wsf, xlam, .xIs,
xlsb, xlsm, .xlIsx, .xlt, xltm, .xltx, .xz, .z, .zip.

2.2.25. Deve possuir capacidade de disponibilizar facilmente as amostras dos arquivos suspeitos
detectados e do arquivo PCAP do contexto de captura.

2.2.26. Capacidade de oferecer informagdes para analise forense de artefatos suspeitos de serem
maliciosos.

2.2.27. Gerenciamento centralizado de todas as etapas dos eventos de seguranga identificados como
possiveis ameagas.

2.2.28. Capacidade de identificar artefatos maliciosos direcionados para dispositivos moveis rodando o
sistema operacional Android, tais como telefones inteligentes e tablets.

2.2.29. Deve analisar em tempo real o comportamento através de simulagdo de execug@o de arquivos
provenientes do trafego de rede incluindo arquivos PDF s, executéveis, PPT, DOC, XLS, ZIP e RAR.

2.2.30. A solugdo deve detectar ameacas do dia zero, vulnerabilidade, URL’s maliciosas e spams
dirigidos no protocolo SMTP.

2.2.31. Deve possuir tecnologia de andlise de arquivos binarios através de simulagfio e avaliac@o de
execugdo dos artefatos suspeitos para identificagdo de comportamento malicioso, com capacidade de
operar vérios ambientes simultineos e integrados a solugéo para processamento de alto desempenho.

2.2.32. Deve permitir o uso de base de conhecimento na Internet do préprio fabricante para
correlacionamento de informagdes sobre ameagas conhecidas e prover recomendagdes de agdes.

2.2.33. Deve permitir o uso de portas espelhadas de switch (mirror port) para monitorar o trafego e
detectar potenciais riscos a Seguranga.

2.2.34. Deverd permitir o rastreio por malwares utilizando métodos de deteccdio baseados no tipo de
arquivo (True File Type), multiplas camadas de empacotamento (Multi-packed/Multi-layered files) e
arquivos comprimidos (compactados).

2.2.35. Dever4 analisar arquivos maliciosos na rede utilizando vacinas e técnicas de heuristica.
2.2.36. Deve possuir foco em protecio contra APTs (Advanced Persistent Threats).

2.2.37. Deve possuir tecnologia de prote¢do contra ameagas desconhecidas (ataques dirigidos e
ameagas de dia zero).

2.2.38. Devera suportar a distribui¢do das inspegdes de tréfego em diferentes sensores, possibilitando
assim obter uma melhor performance.

2.2.39. Dever4 permitir a analise especifica de eventos de seguranga de computadores suspeitos de
atividade maliciosa.

2.2.40. Os médulos que compdem a solugio devem atuar de forma integrada, centralizando logs de
incidentes em ponto Unico.

2.2.41. Deve possuir atualizagio automdtica de regras e assinaturas, sendo que estas devem ser
disponibilizadas via web pelo fabricante da solugdo. W
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2.2.42. Deve possuir mecanismo de consultas automdticas em bases de reputagdo externas de
propriedade do fabricante da solugéo.

2.2.43. Deve ter capacidade de atuar de forma passiva na captura de trafego sem oferecer impacto no
desempenho da rede.

2.2.44. Deve possuir interface web ou cliente servidor para busca e investigagdo local de incidentes.

2.2.45. Deve possuir capacidade de envio de artefatos para analisador virtual dedicado, externo, sendo
que este devera suportar no minimo os sistemas operacionais Windows 7 e Windows 10.

2.2.46, Deve possuir possibilidade de habilitagdo e desabilitagio de regras de inspegfo,
individualmente, através de interface de gerenciamento.

2.2.47. Deve possuir capacidade de analise virtual de artefatos internamente.

2.2.48. Deve possuir regras que identifiquem comunicagdes dos seguintes tipos: C&C, Exploits,
Executiveis Maliciosos, Comunicagfo com Sites Maliciosos, backdoors e Botnets.

2.2.49. Deve possuir regras que identifiquem comunicagdes p2p, instant messengers e streaming.
2.2.50. Deve possuir estatistica do trafego analisado.

2.2.51. Deve possuir indicadores de risco do ambiente.

2.2.52. Recomendagdes de Seguranga

2.2.53. As atualizagdes do produto (patterns e outros componentes) ndo devem causar downtime ou
impacto na operagdo.

2.2.54. Deve possibilitar customiza¢fio de Sandbox, permitindo ao cliente utilizar seu padrdo de
imagens e sistemas operacionais no médulo de anélise.

2.2.55. Deve ser capaz de detectar tentativas de mascaramento ou evas@o de detecc#o através do uso de
portas comuns ou protocol tunneling.

2.2.56. Deve ser capaz de detectar e bloquear tentativas de scan de rede.

2.2.57. Deve ser capaz de detectar e bloquear propagagéo de malwares na rede.

2.2.58. Deve ser capaz de detectar e bloquear tentativas de brute-force.

2.2.59. Deve ser capaz de detectar e bloquear tentativas de fuga e roubo de informag&o.
2.2.60. Deve ser capaz de detectar e bloquear ameagas que se replicam na rede.

2.2.61. Deve ser capaz de detectar e bloquear exploits na rede.

2.2.62. Deve permitir busca por informagdes do destino e origem, incluindo estas: endereco IP ou
enderego MAC, porta e protocolo.

2.2.63. Deve permitir consultas personalizaveis, usando comandos SQL ou atributos pré-definidos.
2.2.64. A analise em sandbox podera ser realizada em ambiente virtualizado ou em servidor bare-metal.

2.2.65. Deve suportar andlise de documentos do Microsoft Office (DOC, DOCX, XLS, XLSX, PPT,
PPTX).

2.2.66. Deve suportar andlise de documentos em PDF.
2.2.67. Deve analisar dinamicamente arquivos compactados (ZIP, BZIP2, RAR).
2.2.68. Deve analisar dinamicamente bindrios PE de 32-bits.

2.2.69. Deve analisar dinamicamente bibliotecas dindmicas (DLL ).

2.2.70. Poder funcionar em ambiente totalmente virtualizado o })liance ﬁsim V§<
F
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2.2.71. Deve possuir tecnologia prépria de analise de artefatos em sandboxing.
2.2.72. Deve prover possibilidade de isolamento total da rede de sandbox da rede de geréncia.
2.2.73. Deve prover possibilidade de uso da rede dedicada para a internet na analise de sandbox.
2.2.74. Deve analisar dinamicamente arquivos do Adobe Flash (SWF).

2.2.75. Deve realizar a andlise localmente podendo ter consultas externas para reputagéo de IP e URL,
mas sem envio da amostra.

2.2.76. Deve ter a capacidade de gerar relatérios com eventos realizados pela amostra no sistema alvo.
2.2.77. Deve analisar dinamicamente rootkits.

2.2.78. Caso uma ameaga baixe outra enquanto na sandbox, essa também devera ser analisada num
evento correlacionado.

2.2.79. Deve submeter uma amostra a sistemas operacionais diferentes, a fim de detectar a¢des
especificas para um sistema.

2.2.80. Capacidade de integragio via API com solugdes terceiras.

2.2.81. O fabricante devera disponibilizar acesso a base de dados externa que possibilite a pesquisa em
base de reputagdo/ categorizagdo abastecida por informagdes de outras analises em outros clientes. Este
acesso deverd ser web, e deverd possuir referéncias e atalhos nos préprios relatérios e logs locais da
solucdo.

2.3.  Deverd ser capaz de identificar softwares ou comportamentos maliciosos, tais como:

2.3.1. Malwares conhecidos e arquivos contaminados através de assinaturas de antivirus tradicional
no trafego da rede.

2.3.2. Vermes de rede e de e-mail no trafego de rede.
2.3.3. Programas de exploragfo de vulnerabilidades (Exploits) na rede.

2.3.4. Ataques de engenharia social que procurem fazer com que o usudrio forne¢a suas credenciais
de acesso (phishing, spear phishing).

2.3.5. Empacotamentos maliciosos no trafego da rede.
2.3.6. Trafego web malicioso através de consultas a sistemas de reputagdo na Internet.
2.3.7. Tentativas de roubo de informago.

2.3.8. Outros incidentes de seguranga que representem risco a integridade, disponibilidade ou
autenticidade de informag&o do CONTRATANTE.

2.4.  Caracteristicas de Desempenho e Escalabilidade:

2.4.1. Suportar uma analise de trafego agregado de, no minimo, 1 Gbps (um gigabit por segundo) ¢
suportar a andlise de, no minimo, 10.000 (dez mil) arquivos por hora.

2.4.2. Ser capaz de processar, no minimo, 200.000 (duzentos mil) mensagens por hora.

2.43. A solugdo deveré prover as funcionalidades de inspegdo inbound de Malware com filtro de
ameagas avangadas e anélise de execugéo em tempo real, inspegdo outbound de call-backs.

2.5. Caracteristicas do Gerenciamento da Solugio:

2.5.1. A console de gerenciamento deve informar origens georeferenciadas de ataques e eventos de
seguranca monitorados pela solugéo.

2.5.2. Implementar gerenciamento centralizado com no minimo as seguintes fungdes: criagﬁo de
regras de tratamento de malware, administra¢do de usuérios, configurages de host e n
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2.5.3. Implementar mecanismo de triangulagio e correlagfo dos vetores de ataque.

2.5.4. Em caso de indisponibilidade da console de gerenciamento o restante da solugio permanega
ativa e funcionando.

2.5.5. A solugdio deve ser escaldvel horizontalmente, permitindo que novas instdncias sejam
habilitadas, aumentando suas capacidades de detec¢do e analise.

2.5.6. A console de gerenciamento devera ter dashboards para facilidade de monitorag8o. As janelas
deverdo ser customizadas pelo administrador em quantidade e periodo de monitoragio.

2.5.7. O administrador deve poder optar por janelas de monitoramento no dashboard a sua disposi¢io
e poder livremente adicionar ou remover de acordo com sua necessidade de visualizagdo.

2.5.8. Devera possuir mapa geografico que permita a identificagfio visual sobre a origem de ameagas
de modo a facilitar a visualizag@o de eventos criticos para que ag¢des imediatas sejam providenciadas.

2.5.9. Devera possuir a capacidade de atualizar as vacinas, engines, assinaturas e recursos de inspecio
de contetido de forma agendada e automaética.

2.5.10. Solugdo deverd ter mecanismo de busca em sua console de gerenciamento de modo que seja
facilitada a busca por detecg¢des.

2.5.11. Devera ser capaz de identificar ameagas evasivas em tempo real com o provimento de anélise
profunda e inteligéncia para identificar e prevenir ataques.

2.5.12. Deveré possuir capacidade de identificar a origem de ataques direcionados, incluindo a analise
de artefatos por meio de analisador virtual com a capacidade de gerar no minimo 24 maquinas virtuais
de andlise.

2.5.13. Deveré ser capaz de correlacionar regras de detecgfio de contetido malicioso durante todas as
fases de um ataque.

2.5.14. Deve permitir a adigfio e remog#do dos diversos recursos de visualizag8o de informagdes na tela
principal de monitoramento da ferramenta, permitindo no minimo a visualizagdo das seguintes
informacdes:

a) Uso de CPU

b)  Uso de Disco.

c) Uso de Memoria.

d)  Trafego malicioso analisado.
e)  Todo o trafego analisado.

2.6. Caracteristicas da Administra¢fio da Solugdo:
2.6.1. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS:

2.6.2. Implementar interface CLI segura através do protocolo SSH ou interface serial RS-232 ou
similar,

2.6.3. Implementar base de usudrios local e consulta a base de usudrios externa através do protocolo
LDAP.

2.6.4. Implementar sincronizac¢io de hora através de protocolo NTP.
2.6.5. Implementar no minimo 02 (dois) niveis de administragdo distintos.

2.6.6. Implementar através da interface grafica, sele¢do dos niveis e médulos de geragéio de log, tais
como: log de autenticacdo, log de falhas de harware, log de eventos de sistema, log de atualizacio e log
de mudanga de configuraggo.

2.6.7. Deve possuir interface que apresente em Real Time estatisticds de top ameagas detectadas, top
arquivos analisados, top hosts afetados, top URL’s maliciosas a as, etc. @
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2.6.8. Implementar através da interface grafica mecanismo de atualizagdo da base de dados e de
firmware da solug3o.

2.6.9. Implementar através da interface grafica mecanismo de dashboard onde seja possivel a
visualizagdo de no minimo as seguintes informagdes: Sumério de detecgdo e protegdo, grafico de top
infecgtes, e grafico da quantidade de e-mails monitorados.

2.6.10. Implementar através da interface de administragdo, configuragdo de mecanismo de alerta onde
seja possivel configurar o modo de operagdo.

2.6.11. Implementar a atualiza¢fio (updates) dos appliances via mecanismo de push ou automatico dos
seguintes médulos: seguranga de contetido e atualizagdo de patch.

2.6.12. A solugio devera permitir o envio de logs dos recursos para servidor de logs por meio do
protocolo syslog ou protocolo proprietario do fabricante e devera conter no minimo:

a) Tipo de evento de detecgBes: Contetido malicioso, reputagdo de URL’s, comportamentos
maliciosos, comportamentos suspeitos, Exploits, correlagdes de eventos, Grayware.

b)  Tipo de eventos de sistemas: Eventos de sistema e eventos de atualiza¢des.
2.6.13. A solugfo devera ter integragdo com ferramentas de SIEM.

2.6.14. Deve possuir capacidade de entregar relatorio contendo informagdes da sequéncia de execucdo
do artefato malicioso, assim como, detalhes de alteragdes locais da maquina, conexdes externas e envio
da informag#o para fora da rede corporativa.

2.6.15. A solugdo deve prover servico de agregacgio e correlagdo de logs de eventos de seguranga
possibilitando coleta de fontes de monitorag&o para proporcionar informag#o e identificagdo de ameagas
digitais conhecidas e desconhecidas em transito através de logs de sensor.

2.6.16. Deve trabalhar com geo-localizag@o para identificar a origem geografica de um ataque.

2.6.17. Deve ter a capacidade de sugerir termos de busca, de acordo com o contetdo jd buscado numa
investigag¢do, para agilizar a obtenc@o do resultado.

2.6.18. Deve permitir exportar sob demanda os logs em texto puro (CSV ou similar).
2.6.19. Deve permitir encaminhamento de logs via syslog.
2.6.20. Deve permitir a configuragfo de alarmes personalizados, com base em investigagdes.

2.6.21. Solugdo dever4 apresentar relatorios customizados de todas as suas funcionalidades e devera
conter no minimo:

a)  Computadores infectados.

b)  Origem de infecgdes.

c)  Estatisticas de ameagas.

d)  Eventos suspeitos.

e) InfecgBes de malware.

f) Capacidade de emitir relatorios baseados nas investigagdes.

g) Deve permitir apresentagdo dos dados consultados em vérios formatos, incluindo tabela e
gréficos.

2.6.22. A solugdo devera apresentar fung@o de pesquisa por logs contendo no minimo:

a)  Critérios de pesquisa por dia, més e ano.

b)  Possibilidade de pesquisa pelo dominio ou conta, enderego IP e grupos.

c) Possibilidade de pesquisa por ameagas, URL’s maliciosas, andlises virtuais, correlagdo de

incidentes, nome de malware, protocolo e diregdo da detecgio.

d)  Os relatorios e logs deverdo ser exportados nos formatos PDF ou CSV. ﬁ_
43/63

Contrato n. 047/2017 — CJF
Processo n. CJF-ADM-2017/00046.01




PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

ITEM 3 - SOLUCAO DE ARMAZENAMENTO DE LOGS

3.1 Deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos da
plataforma de seguranga.

3.2. Permitir a visualizagfo de match de regras através dos hit count ou hits de cada regra de firewall,
controle de aplicagdo e filtro de urls.

3.3. Deve suportar acesso via SSH, cliente e WEB (HTTPS).
3.4, O gerenciamento deve permitir a monitoragdo de logs e ferramentas de investigagdo de logs.

3.5. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a
localizagio de comandos.

3.6. Deve possibilitar a integragio com outras solugdes de SIEM de mercado desde que ndo sejam
software livre.

3.7. Gerago de logs de auditoria detalhados, informando a configuragéo realizada, o administrador
que a realizou e o horéario da alteragéo.

3.8. Deve possuir relatérios de utilizagdo dos recursos por aplicagdes, URL, ameagas (IPS, Antivirus
e Anti-Malware), etc.

3.9. Prover uma visualizagdo sumarizada de todas as aplicagdes, ameagas (IPS, Antivirus, Anti-
Malware e Sandbox), e URLs que passaram pela solugéo.

3.10. Deve ser possivel exportar os logs em CSV.

3.11. Possibilitar rotagdo do log.

3.12.  Gerag#o de relatérios. No minimo os seguintes relatorios devem ser gerados:
3.12.1. Resumo gréfico de aplicagdes utilizadas.

3.12.2. Principais aplicagdes por utilizagdo de largura de banda.

3.12.3. Principais aplicagdes por taxa de transferéncia de bytes.

3.12.4. Principais hosts por niimero de ameagas identificadas.

3.12.5. Atividades de um usudrio especifico e grupo de usudrios do AD/LDAP, incluindo aplicagtes
acessadas, categorias de URL, URL/tempo de utilizagio e ameagas (IPS, Antivirus e Anti-Malware), de
rede vinculadas a este trifego.

3.12.6. Deve permitir a criagfio de relatérios personalizados.
3.13.  Gerar alertas automaticos via e-mail em PDF ou HTML.
3.14.  Deve consolidar logs e relatérios de todos os dispositivos administrados.

3.15. Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as
permissdes de leitura e escrita e somente leitura.

3.16. Dever4 possuir mecanismo "Drill-Down" para navegacgo e andlise dos logs em tempo real.
3.17. Nas opgdes de "Drill-Down", ser possivel identificar o usuario que fez determinado acesso.

3.18. Deve permitir a criagfio de filtros com base em qualquer caracteristica do evento, tais como a
origem e o IP destino, servigo, tipo de evento, severidade do evento, nome do ataque, o pais de origem
e destino, etc.

3.19. Disponibilizar recursos interativos de navega¢4o nos Wformados. w
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3.20. A solugdo deve prover, no minimo, as seguintes funcionalidade para anélise avangada dos
incidentes: visualizar quantidade de trafego utilizado de aplicagdes e navegagdo, bem como graficos
com principais eventos de seguranga de acordo com a funcionalidade selecionada.

3.21. Deve suportar a geragdo de relatério gerencial para apresentar aos executivos os eventos de
ataque de forma completamente visual, utilizando para tanto graficos, consumo de banda utilizado pelos
ataques ¢ quantidade de eventos gerados e protegidos.

3.22. A solugdo deve permitir o controle de alteragdes de forma visual e através de relatérios.

3.23. A solugdio deve possuir processo automdtico, formal para o acompanhamento, aprovagdo e
alteragdes de politica de seguranca.

3.24. A solugdo deve suportar notificagdo por e-mail acerca das instalagdes de politicas.

3.25. Deve permitir mais de um administrador conectado em modo gravag#o (read-write), bloqueando
0 acesso aos recursos utilizados por cada administrador para evitar sobreposicéo de tarefas.

3.26. Deve permitir a customizagdo de dashboards da solugéo.

3.27. A solugdo deverd prover funcionalidade para apoiar nos processos internos de geréncia de
mudangas e geréncia de configuragéo.

3.28. A solugfo deve prover a possibilidade de auditar todas as mudangas de politicas com relatério
detalhado de cada alteragfo efetuada.

3.29. A solugdio deve permitir um fluxo de aprovagdo da alteragio efetuada para possibilitar que
somente alteragdes gerencialmente aprovadas poderdo ser efetivamente aplicadas.

3.30. A solugfio devera prover um relatério detalhado da alteragio para que seja possivel uma reviséo
da alteragdo antes da aprovaggo.

3.31. Possuir capacidade de retengdo de logs por, no minimo, 6 meses.
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ITEM 4 - SOLUCAO DE GERENCIAMENTO

4.1. Deve possuir solugdo de gerenciamento e administracio centralizado, possibilitando o
gerenciamento de diversos equipamentos de protecio de rede desde que n3o sejam software livre.

42. O gerenciamento da solug#o deve possibilitar a coleta de estatisticas de todo o trafego que passar
pelos equipamentos da plataforma de seguranca.

43. Centralizar a administragZo de regras e politicas dos equipamentos de NGFW, usando uma tinica
interface de gerenciamento.

4.4, Permitir a visualizag8io de match de regras através dos hit count ou hits de cada regra de firewall,
controle de aplicagio e filtro de urls.

4.5. O gerenciamento da solugo deve suportar acesso via SSH, cliente e WEB (HTTPS).

4.6. O gerenciamento deve permitir a criagiio e administrag@io de politicas de firewall, controle de
aplicagdo, politicas de IPS, anti-malware, politicas de filtro de URL e politicas de prevengio de malware
desconhecido.

4.7. Acesso concorrente de administradores.

4.8. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a
localizagdo de comandos.

49. Criagdo de regras que fiquem ativas em hordrio definido.

4.10.  Criago de regras com data de expiragio.

4.11.  Backup das configuracdes e rollback de configuragio para a ultima configuragio salva.
4.12.  Validag#o de regras antes da aplicagio.

4.13.  Validago das politicas, avisando quando houver regras que, ofusquem ou conflitem com outras
(shadowing).

4.14.  Deve possibilitar a integrago com outras solugdes de SIEM de mercado desde que ndo sejam
software livre.

4.15.  Geracdo de logs de auditoria detalhados, informando a configura¢io realizada, o administrador
que a realizou e o horério da alteracdo.

4.16. Toda a comunicag¢io entre os equipamentos gerenciados deve ser feita via certificado digital.

4.17.  Deve possuir relatérios de utilizagio dos recursos por aplica¢des, URL, ameagas (IPS, antivirus
e anti-malware), etc.

4.18.  Prover uma visualizagfio sumarizada de todas as aplica¢Bes, ameagas (IPS, Antivirus, Anti-
Malware e Sandbox), e URLs que passaram pela solugéo.

4.19.  Geragfio de, no minimo, os seguintes relatérios: resumo grafico de aplicagdes utilizadas,
principais aplicag8es por utilizagfio de largura de banda, principais aplicag@es por taxa de transferéncia
de bytes, principais hosts por nimero de ameagas identificadas, atividades de um usudrio especifico e
grupo de usudrios do AD/LDAP, incluindo aplicagdes acessadas, categorias de URL, URL/tempo de
utilizac@io e ameagas (IPS, Antivirus e Anti-Malware), de rede vinculadas a este trafego.

420. Deve permitir a criagfo de relatérios personalizados.
421.  Gerar alertas automaticos via e-mail em PDF ou HTML.

422. O gerenciamento centralizado poder4 ser entregue como appliance fisico ou virtual. Caso seja
entregue em appliance fisico deve ser compativel com rack 19 p das e possuir todos acessorios
necessarios para sua instalagio. Caso seja entregue ppliance virtual dever ser
compativel/homologado com/para VMware ESXi.
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4.23.  Deve consolidar relatérios de todos os dispositivos administrados.

424, Implementar comunicagfo entre geréncia e equipamentos de protegdo de rede de forma
criptografada via certificado digital.

4.25. Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as
permissdes de leitura e escrita ¢ somente leitura.

4.26. Devera possuir mecanismo "Drill-Down" para navegacao e anélise em tempo real.
4.27. Nas opges de "Drill-Down", ser possivel identificar o usuario que fez determinado acesso.

4.28.  Deve permitir a criagdo de filtros com base em qualquer caracteristica do evento, tais como a
origem e o IP destino, servigo, tipo de evento, severidade do evento, nome do ataque, o pais de origem
e destino, etc.

429. Disponibilizar recursos interativos de navegago nos eventos informados.

430. A solugdo deve prover, no minimo, as seguintes funcionalidade para andlise avangada dos
incidentes:

431. Visualizar quantidade de trafego utilizado de aplicagdes e navegagéo.
432.  Graficos com principais eventos de seguranga de acordo com a funcionalidade selecionada.

433. Deve suportar a geragdo de relatério gerencial para apresentar aos executivos os eventos de
ataque de forma completamente visual, utilizando para tanto graficos, consumo de banda utilizado pelos
ataques ¢ quantidade de eventos gerados e protegidos.

434. A solugdo deve permitir o controle de alteragdes de forma visual e através de relatérios.

4.35. A solucdio deve possuir processo automdtico, formal para o acompanhamento, aprovagdo e
alteragdes de politica de seguranga.

436. A solugdo deve permitir o gerenciamento de mudangas simplificado reduzindo os erros e
poupando o tempo do administrador.

437. A solugdo deve suportar notificagiio por e-mail acerca das instalagdes de politicas.
438. A solugdo deve permitir revisiio de alteragdes na ordem sequencial.
4.39. Deve permitir a customizag¢fio de dashboards da soluggo de gerenciamento.

4.40. A solugdo deverd prover funcionalidade para apoiar nos processos internos de geréncia de
mudangas e geréncia de configuragdo.

441. A solugdo deve permitir um fluxo de aprovagio da alterago efetuada para possibilitar que
somente alteragdes gerencialmente aprovadas poderfio ser efetivamente aplicadas.

442. A solugiio devera prover um relatorio detalhado da alteragfio para que seja possivel uma revisdo
da alterago antes da aprovagdo.

4.43. Deverd possuir ferramenta ou funcionalidade, que possa ser habilitada se desejado, que
possibilite a um administrador submeter sugestdo de modificagdo/inser¢do de regra e que a mesma so6
entre em produgdo apds aprovagio de um outro administrador ou gerente.

&
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ITEM 5 - SOLUCAO DE SEGURANCA MULTIFUNGAO PARA AMBIENTE
VIRTUALIZADO

5.1. O sistema de protecfio para seguranga de mdquinas virtuais deverd prover as seguintes
funcionalidades ja descritas nos itens anteriores: firewall, sistema de prevengdo de intrusdo — IPS,
controle de aplicacdes, web filter, prevencfio contra malwares e bots, prevencdo contra ameagas
avangadas de dia zero e inspec¢fio de trafego criptografado HTTPS.

5.2. O sistema de protegfio devera ser compativel com VMWare ESX 6.0 ou superior.

5.3. O sistema de protegfo deverd ser compativel com VMWare NSX 6.1 ou superior

54. O sistema de protecio devera possuir integra¢fio com o virtualizador em nivel de hypervisor.
5.5. Permitir a replicagdio automatizada das configuragdes de seguranga para as maquinas virtuais
existentes e para as novas que foram criadas ou migradas.

5.6. Todas as prote¢des e funcionalidades deverdo ser efetuadas sem a necessidade de instalagfio de
agentes nas maquinas virtuais.

5.7. O sistema de protegdo deve ser parceiro de tecnologia NSX da VMware.

5.8. O sistema de protecdo deve ser automaticamente distribuido para os novos hosts ESX através
da integracdo com NSX.

5.9. A solugfio deve suportar controle granular de politicas baseadas em grupos de seguranca do

NSX e objetos de maquinas virtuais do vCenter.

5.10. A solugdo deve suportar mecanismo de isolamento e remediagfo, informando ao NSX sobre
uma maquina virtual infectada para que sejam tomadas a¢fes preventivas.

5.11. A solucdio deve suportar gerenciamento centralizado e integrado tanto para os firewalls do
ambiente virtualizado quanto para os firewalls fisicos.

5.12. A solugfo deve possuir monitoramento e analise de logs e eventos centralizados, garantindo
visibilidade e correlacionamento das ameagas.

5.13. A solucdo deve preservar nos logs os objetos conforme definidos no datacenter virtual,
simplificando o monitoramento e anélise do trafego.

5.14.  Permitir a criagfo de regras na console de gerenciamento centralizado utilizando os objetos
diretamente da plataforma ESX e NSX.

5.15.  Ser transparente garantindo as regras de seguranga, sem necessidade de altera¢@io na Geréncia
Centralizada de Seguranga quando os enderecos IP dos hosts e miquinas virtuais forem alterados nos
hypervisors ESX e NSX.
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LOTE 02
ITEM 1 - SOLUCAO DE FIREWALL DE APLICACAO WEB

Os equipamentos, produtos, pegas ou softwares necessérios & Solug@o de Firewall de
Aplica¢do deverdo ser instalados no datacenter do CONTRATANTE, devendo observar os seguintes
requisitos minimos:

1.1.  Devera ser provida com emprego de 2 (dois) elementos com fungéo de firewall de aplicagdo
(WAF), para serem fixados em rack padrdo 19”.

1.2.  Os componentes da solugfo integrada de seguranga deverdo ocupar no méximo 20U (Vinte
Rack Units) de espago no rack, considerando o somatério dos espagos utilizados por todos os
componentes da solugfo.

1.3.  Implementar cluster de alta disponibilidade com tolerancia a falhas, sendo admitidas as
configuragdes ativo-ativo ou ativo-passivo.

1.4.  Possuir fontes de alimentagdo hot swappable 220v, redundantes N+1.

1.5.  Cada um dos nds do cluster deve:

1.5.1. Possuir pelo menos 6 (seis) portas de comunicagio dedicada, padrdo Gigabit Ethernet (Cobre
ou 1000Base-T SFP ou 1000Base-SX conector LC).

1.5.2. Deverdo ser fornecidos 20 (vinte) patch cords CAT. 6 certificados, com comprimento de pelo
menos 5 (cinco) metros, necessdrios a interligac@o das portas externas ao switch core do Datacenter.
1.5.3. Possuir porta independente para geréncia, padrdo Gigabit Ethernet (Cobre ou 1000Base-T SFP
ou 1000Base-SX conector LC).

1.5.4. Possuir porta(s) independente(s) para sincronismo de cluster, padrdo Gigabit Ethernet (Cobre
ou 1000Base-T SFP ou 1000Base-SX conector LC).

1.6.  Capacidade de inspecionar 2 Gbps (dois gigabits por segundo) de trifego web em camada 7.
1.7.  Admitir 50.000 (cinquenta mil) novas conexdes por segundo para cada né do cluster.

1.8.  Admitir 10.000 (dez mil) transagdes por segundo (TPS) SSL com chaves RSA 2048 bits para
cada n6 do cluster.

1.9. Suportar 600.000 (seiscentos mil) conexdes concorrentes.

1.10.  Suportar agregagéo de portas (trunk).

1.11.  Suportar o protocolo 802.1q.

1.12.  Analisar trafego HTTP/1.0, HTTP/1.1 e HTTP/2.0.

1.13.  Restringir métodos HTTP/ HTTPS permitidos, tipos ou versdes de protocolos, tipos de
caracteres e versdes utilizadas de cookies.

1.14.  Permitir as seguintes op¢des de implementagio:

1.14.1. Monitoramento (sem bloqueio).

1.14.2. Proxy (reverso e transparente).

1.15.  Permitir que novas politicas fiqguem apenas monitorando o tréfego, sem bloquea-lo, indicando
caso acontega algum evento.

1.16. Remover as mensagens de erro do conteiido que serd enviado aos usudrios.

1.17. Em modo “monitoramento” (sem bloqueio), realiza andlise e avaliagdio do trafego, gera
relatérios com os dados analisados e simula bloqueios para efeito de avaliagéo.

1.18. Proteger contra-ataques automatizados, incluindo bots e web scraping, identificando
comportamento nfo humano, navegadores operados por scripts ou qualquer outra forma que n&o
operados por humanos.

1.19. Bloquear ataques aos servidores de aplicagdo, por meio dos seguintes recursos:

1.19.1. Identificagdo, isolamento e bloqueio de ataques sofisticados sem impactar nas transagdes das
aplicagdes.

1.19.2. Identificagdio, isolamento e bloqueio de ataques sofisticados para os protocolos: HTTP e
HTTPS.

1.19.3. Permitir a utilizag&o de modelo positivo de seguranga para proteger contra-ataques as aplicagdes
HTTP e HTTPS, além de protegfo contra-ataques conhecidos aos protocolos HTTP e HTTPS.

1.19.4. Quando detectada uma tentativa de ataque bloquear de imediato o trifego ou a sessd0
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1.19.5. Bloqueio com intermediagfo e interrupgéo da conexdo.

1.19.6. Criagdo de politicas automéaticas que bloqueiam o endereco IP que realizar violagSes.

1.19.7. Utilizagdo de pagina HTML informativa e personalizdvel como HTTP Response aos bloqueios.
1.19.8. Configuragio de politicas de bloqueio baseadas em requisi¢io HTTP, endereco IP e usudrio de
aplicacdo.

1.20. Permitir apenas transagdes de aplicagdes validadas, o restante das transages devera ser
bloqueado, utilizando bloqueio por nivel de aplicagdo baseado no contexto da sessdo do usudrio, com
privilégios de autorizagfio diferentes, entradas de usuarios e tempo de resposta de aplicagéo.

1.21. Identificar e armazenar o ataque acontecido com detalhes, com as seguintes informag&es:
1.21.1. Cépia da tentativa do ataque.

1.21.2. Enderegos IP que originaram os ataques.

1.21.3. Horério do ataque.

1.21.4, Nome do ataque.

1.21.5. Qual campo foi atacado.

1.21.6. Quantas vezes esse ataque foi realizado.

1.22. Armazenar informagdes de identificag8o dos usudrios autenticados nas aplicagdes.

1.23.  Suportar request compression e response compression.

1.24.  Assinar cookies digitalmente e edita enderegos de URL (“URL Rewriting”).

1.25. Proteger as aplicagdes de banco de dados contra-ataques conhecidos.

1.26.  Suportar aplica¢des que utilizam autenticagio com estes métodos:

1.26.1. Autenticacfo bésica.

1.26.2. NTLM.

1.26.3. Certificados SSL.

1.27. Possuir a capacidade de importar os certificados e pares de chaves publica/privada para as
solugdes que utilizam SSL para transferéncia de dados, atuando como man-in-the-middle para trafego
SSL.

1.28.  Possuir mecanismo de aprendizado automatizado capaz de identificar todos os contetidos das
aplicagdes, incluindo URLs, pardmetros URLs, campos de formulérios, o que se espera de cada campo
(tipo de dado, tamanho de caracteres, se é um campo obrigatdrio e ainda se € somente-leitura), cookies,
arquivos XML, a¢des SOAP, e elementos XML.

1.29. Identificar e criar perfil de utilizagio dos aplicativos, inclusive desenvolvidos em Javascript,
CGI, ASP e PHP.

1.30. O perfil aprendido de forma automatizada pode ser ajustado, editado ou bloqueado.

1.31. Correlaciona multiplos eventos de seguranga em conjunto para distinguir de forma precisa o
trafego permitido do trafego malicioso.

1.32. Identifica ataques baseados em:

1.32.1. Assinaturas, com atualiza¢fo diaria da base pelo fabricante.

1.32.2. Regras.

1.32.3. Perfis de utilizag#o.

1.33. Detectar ataques de for¢a bruta por meio dos seguintes métodos:

1.33.1. Aumento do tempo de resposta da aplica¢io monitorada.

1.33.2. Quantidade de transagdes por segundo (TPS), monitorando a quantidade de transagdes por
segundo por enderego IP.

1.34. Detectar ataques do tipo forga bruta em que:

1.34.1. O atacante solicita repetidamente o0 mesmo recurso.

1.34.2. O atacante realiza repetidas tentativas nfo autorizadas de acesso.

1.34.3. S#o utilizados ataques automatizados de login.

1.35. Detectar ataques do tipo forga bruta que explorem:

1.35.1. Controles de acesso da aplicagfo (Erro 401 — Unauthorized).

1.35.2. Solicita¢Ges repetidas ao mesmo recurso, em qualquer parte/U aplicacdo. \g\
1.35.3. Aplica¢cdes WEB que ndo retornam o erro 401 por meio da idénfificagdo de expressdo regular

no retorno/pégina de erro da aplicagéo).
/] / SOE S>>
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1.35.4. Gerenciamento de sess8o (muitas sessdes de um tnico endereco [P ou a um range de IPs).
1.35.5. Clientes automatizados (robds, requisi¢des muito rdpidas).

1.36. Permitir a criag@o de politicas diferenciadas por aplicagéio e por URL, onde cada aplicagéio e
URL poderio ter politicas totalmente diferentes.

1.37. Possuir mecanismo para criagdo dindmica de politica de seguranga, com aprendizado
automdtico de padrdo de utilizagdo da aplicagdo, realizado sobre o fluxo de trdfego bidirecional
atravessando o equipamento.

1.38.  Possibilitar atualizagdo de novas assinaturas para ataques conhecidos.

1.39.  Apresentar prote¢do positiva e segura contra-ataques, como:

1.39.1. Anonymous Proxy Vulnerabilities.

1.39.2. Brute Force Login.

1.39.3. Buffer Overflow.

1.39.4. Cookie Injection.

1.39.5. Cookie Poisoning.

1.39.6. Cross Site Request Forgery (CSRF).

1.39.7. Cross Site Scripting (XS8).

1.39.8. Directory Traversal.

1.39.9. Forceful Browsing.

1.39.10.Form Field Tampering.

1.39.11.HTTP Denial of Service.

1.39.12.HTTP hidden field manipulation.

1.39.13.HTTP parameter pollution.

1.39.14. HTTP request smuggling.

1.39.15.HTTP Response Splitting.

1.39.16 HTTP Verb Tampering.

1.39.17.11legal Encoding.

1.39.18. Known Worms.

1.39.19.LDAP injection.

1.39.20.Malicious Encoding.

1.39.21.Malicious Robots.

1.39.22 Parameter Tampering.

1.39.23.Remote File Inclusion Attacks.

1.39.24.Sensitive Data Leakage (Social Security Numbers, Cardholder Data, PII, HPI).
1.39.25.Session Hijacking.

1.39.26.Site Reconnaissance.

1.39.27.8QL Injection.

1.39.28. Web Scraping.

1.39.29.Web server software and operating system attacks.

1.39.30.Web Services (XML) attacks.

1.39.31.Zero Day Malware.

1.40. Permitir configurar granularmente, por aplicagdo protegida, restrigdes de métodos HTTP
permitidos, tipos ou versdes de protocolos, tipos de caracteres e versdes utilizadas de cookies.

1.41. Permitir definir regras de tamanho de arquivo para upload pelo método PUT.

1.42. A criagfo das politicas deve possuir as formas:

1.42.1. Automatico por meio da observagio do trafego para a aplicagéo.

1.42.2. Automatico por meio da observagdo do trafego de teste e manual.

1.43.  Suportar os seguintes critérios de decisdo para realizar bloqueio ou gerar alerta, sendo que uma
politica pode conter um ou mais critérios simultaneamente:

1.43.1. Assinatura de ataque.

1.43.2. Cobdigo de response.

1.43.3. Conteudo da cookie. b
1.43.4. Contetido do cabegalho. %
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1.43.5. Contetdo do payload.

1.43.6. Hordrio.

1.43.7. Hostname.

1.43.8. IP de origem.

1.43.9. Método HTTP.

1.43.10.Numero de ocorréncias em determinado intervalo de tempo.

1.43.11.Pardmetro.

1.43.12.Tamanho da resposta de uma pégina web.

1.43.13.Tipo de protocolo (HTTP ou HTTPS).

1.43.14.User-agent (navegador).

1.43.15.Usudrio.

1.44. Permitir a criag@o de assinaturas de ataques.

1.45. Reconhecer assinaturas seletivas, e filtros de ataque que devem proteger contra:

1.45.1. Ataques de negagfo de servigos automatizados.

1.45.2. Worms e vulnerabilidades conhecidas.

1.45.3. Requests em objetos restritos.

1.46. O equipamento oferecido deverd possuir protegiio baseada em assinaturas para prover protegdo
contra-ataques conhecidos. Deverd ser possivel desabilitar algumas assinaturas especificas em
determinados pardmetros, como uma exce¢io a regra geral.

1.47. A solugdo deve permitir a inspeco de upload de arquivos para os servidores de aplicagéo.
1.48. Deve possuir tecnologia de detec¢do de anomalias baseado nos IDs dos dispositivos, permitindo
a deteccdo de DoS, ataques de forga bruta e ataques de sequestro de sessfio. Deve ser possivel filtrar
relatérios por IDs de dispositivos.

1.49. A solugfio deve possuir protegio de DDoS L7 baseado em anélise comportamental, sem precisar
de nenhuma configura¢do manual.

1.50. Possuir método de mitigac@io de DoS L7 baseado em:

1.50.1. Descarte de todas as requisi¢des de um determinado IP e/ou pais suspeito.

1.50.2. Geolocalizagdo.

1.50.3. Defesa proativa contra Bot, através da inje¢fio de um desafio JavaScript para detectar se é um
usudrio legitimo ou robd.

1.51.  Prevenir contra vazamentos dos c6digos dos servidores.

1.52. Proteger contra as 10 maiores vulnerabilidades da lista OWASP.

1.53. Exportar requisi¢des que contém os ataques, nos formatos PDF e CSV.

1.54. Realizar localizag@o geogréfica do IP, identificando pais de origem da requisicéo.

1.55. Aprender o comportamento da aplicacdo:

1.55.1. Campos, valores, cookies e URLs.

1.55.2. Politicas sugeridas somente devem ser aplicadas apds um periodo configuravel.

1.56. Inspecionar e monitorar até a camada de aplicagdo, todo trafego de dados HTTP, incluindo
cabegalhos, campos de formularios e contetido, além de inspecionar os requests e responses.

1.57. Realizar as checagens em todos os tipos de entrada de dados, como URLs, formularios, cookies,
campos ocultos e pardmetros, consultas (query), métodos HTTP, elementos XML e agdes SOAP.

1.58. Proteger contra mensagens XML e SOAP malformadas.

1.59.  Utilizar o campo HTTP X-Forwarded-For sem modificar seu contetido de origem, permitindo a
diferenciag@o em ambientes com NAT.

1.60.  Suportar SSL offload.

1.61. Remove as mensagens de erro do contetido que sera enviado aos usuarios.

1.62. Emitir os seguintes relatérios:

1.62.1. Griéfico indicando tipo de ataque.

1.62.2. Gréfico indicando tipo de violagdo.

1.62.3. Grifico indicando quais URLs foram atacadas.

1.62.4. Grafico indicando severidade.

1.62.5. Grafico indicando os enderegos IPs de origem.
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1.62.6. Gréafico indicando a localizagdo geografica dos enderegos IPs de origem.

1.63. Permitir a selegdo de periodo para emiss3o dos relatérios, sendo que devem estar disponiveis os
dados dos altimos 90 (noventa) dias.

1.64. Possuir console de administragio com interface grafica remota segura atendendo os seguintes
requisitos:

1.64.1. Permitir a defini¢io de diferentes niveis de administra¢do, no minimo, um nivel completo e
outro somente de visualizagfo de configuragdes e logs.

1.64.2. Permitir a replicagdo de configuragdes e a aplicag@io de atualizago de softwares para os
elementos dos nds do cluster.

1.64.3. Permitir a geragio das seguintes informagdes, por periodo:

a) Permitir auditoria detalhada das alteragdes de configuragdo efetuadas, indicando usuério, agdo ¢
horério.

b) Informagdes estatisticas de quantidade de conexdes completadas e bloqueadas.

¢) Informag@es estatisticas de fluxo de trafego.

d) Informagdes estatisticas de quantidade de sessdes ou conexdes.

1.65. Permitir o balanceamento de aplicagdes em um pool de servidores, independentemente do
hardware, sistema operacional e tipo de aplicagfo.

1.66.  Suportar os seguintes métodos de balanceamento:

1.66.1. Round Robin.

1.66.2. Least Connection.

1.66.3. Por peso.

1.67. A solugio deve permitir aplicar criptografia de cookies para a prote¢io dos cookies utilizados
pela aplicagio web.

1.68.  Possuir recursos para balancear as sessdes novas, mas preservar sessdes existentes no mesmo
servidor, implementando persisténcia de sessdo dos seguintes tipos:

1.68.1. Por cookie.

1.68.2. Endereco de origem.

1.68.3. Sessdo SSL.

1.68.4. Andlise da URL acessada.

1.68.5. Através de qualquer pardmetro do cabegalho HTTP.

1.69. O equipamento oferecido deverd suportar os seguintes métodos de monitoramento dos
servidores reais: ICMP; TCP; HTTP, HTTPs.

1.70.  Possuir recursos para limitar o namero de sessdes estabelecidas com cada servidor.

1.71. Realizar Network Address Translation (NAT).

1.72. Realizar protecio contra syn flood.

1.73. Realizar as protegdes de cabegalho: X-Frame-Options, X-XSS-Protection, X-Content-Type-
Options.

1.74.  Garantir que na aceleragdo de SSL, tanto a troca de chaves quanto a criptografia dos dados seja
realizada com aceleragdo em hardware, para ndo onerar o sistema.

1.75. Deve possuir capacidade de importagdo dos certificados e chaves criptograficas, para transa¢des
seguras entre cliente/servidor, podendo assim operar em modo “man in the middle”, ou seja,
descriptografar, otimizar e re-criptografar o trafego SSL sem comprometer a seguranga da conexdo SSL
estabelecida previamente entre cliente/servidor. Caso haja falha na leitura da conexdo SSL, esta devera,
se assim definido, prosseguir em regime de passthrough.

1.76.  Possuir recursos para configurar o equipamento para recriptografar em SSL a requisi¢do ao
enviar para o servidor, permitindo as demais otimizagdes em ambiente 100% criptografado.

1.77. Todas as funcionalidades de inspegdo, protego e aceleragdio de trafego criptografado através de
SSL/TLS especificadas neste edital devem estar disponiveis quando a conex&o segura for estabelecida
usando:

1.77.1. Autenticagio do servidor por parte do cliente, através da verificagiio da validade do certificad
digital fornecido pelo lado servidor durante o processo de estabelecimento do W& @;

o
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1.77.2. Autenticag¢do do cliente por parte do servidor, através da solicitagéo e verificag@o da validade
do certificado digital fornecido pelo cliente durante o processo de estabelecimento do tiinel SSL/TLS.
1.77.3. Ambas as autenticagBes acima mencionadas ocorrendo de forma simulténea.

1.78. Ao realizar inspegio, protegio, Offl.oad e aceleracdo de trifego criptografado através de

SSL/TLS.
1.79. Encaminhar ao servidor real via cabegalho HTTP ou de forma transparente, todo o certificado

digital utilizado pelo lado cliente para se autenticar perante o servidor durdinte o processo de
estabelecimento do tinel SSL/TLS.
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CONTRATO N. 047/2017 - CJF
ANEXO II - RESUMO DO AMBIENTE TECNOLOGICO DO CJF

1. Plataforma de Videoconferéncia
Equipamento/Software Descricdo Quantidade
Sistema de Unidade de Controle Multiponto Marca Avaya; Modelo Scopia Elite 6110 1
(MCU)
Terminal de Comunicagdo FULLHD (1080p) " Marca Avaya; Modelo Scopia XT5000 + 4
CODEC Scopia XT3WAY Microphone POD
Monitor LED Marca Samsung; Modelo ED46D 8
Sistema de Acesso via PC e dispositivos | Marca Avaya; Modelo Scopia Elite 6110 10
moveis SFTW Licensing/PKG Scopia Management
2. Plataforma de Hardware
' . Marca/Modelo do ot g
Tipo do Ative Ativo Descrigio Quantidade
IBM RISC pSeries 4x 36GB HD, 12 GB de memoria, 4
p630 - 7028-6C4 Pro_cessadores RISC Powerd+, 1 2
Servidores Rack Unidade fita DAT. | .
32 GB de memdria, 2 x Quad Core
DELL /PE R720 Intel Xeon E5-2660 2
Chassis HP ¢7000 | Cada chassi com 6 fontes 2
Servidores Blade |
Servidor de dois processadores de
HP /BLA460C nucleo octuplo com 256GB de RAM 23
| 2 Controladoras e uma capacidade de
40T bruto sendo 3 shelves com discos
NetApp FAS2040 FC e SATA. Suporte para FCP, NFS, L
HTTP. Data-on-Tap 7.3.7
Storages 2 Controladoras ¢ uma capacidade de
200TB sendo 5 shelves com discos
NetApp FAS6290 SATA e 5 shelves com discos SAS. 1
Suporte para FCP, NFS, HTTP. Data-
on-Tap 8.2
| . - | Biblioteca composta por 4 drives |
Tape L&bll;a? (]?llblloteca %BJ(:)%N TUM / Eealar LTO 5, com capacidade para 179 fitas 1
obotizada) ! LTO35, conexdo via Fibre Channel
. . . . |
Escaner Kodak 13400 Kodik i3400 com mesa digitalizadora 5
padrdo A3
Dell Optiplex 7010 | pesitop Core 17 8GB RAM 1IB 400
Estac¢des de trabalho
HP Elitebook 810 Notebook 17

i
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|
Tipo do Ativo ManceModeloido Descricdo Quantidade
Ativo |
2 switches topo de rack com 48 portas
Switches de . sendo 16 FC de 8Gb/s e 32 Ethernet
Convergéncia Cisco Nexus 5348UP | de  10Gb/s para rede local 2
Storage/Blade
Concentradores da Rede Local 48 |
Portas Ethernet 10/100/1000 Mbps, 2
Switches de Core H3C/S7506E moédulos de comunicagdo 10GB com 2
8 portas cada, 2 moédulos Compat
Flash com 2 portas 10GB
Switchs  ethernet 24  portas
Switches de Acesso H3C /85500 10/100/1000 Mbps com Uplink 34
10Gbps e alimentagfio redundante
Contro!ador Rede H3C / WX2200 Switch para Geréncia Wireless com 3 1
Wireless portas
Access Points (APs) | H3C / AP3950 Acesso Rede Wireless 802.11a/b/g/n 40
3. Plataforma de Seguranca
Tipe do Protecio Marca / Modelo do Ativo Descri¢io | Quantidade l
Fortinet Firewall UTM com 4 portas 10 Gbps 5
FortiGate 1500D e 8 portas 1 Gbps
Borda 1| T 1
Fortinet
Firewall de aplicagio Web - WAF 2
FortiWeb 3000D
Trend Micro Ferramenta de seguranga de borda
InterScan Messaging | (MTA) para protegdo anti-malware de 2
Security Virtual Appliance | ¢-mail
E-mail . —
Trend Micro Ferramenta de seguranga para
ScanMail for Microsoft | Protecdo anti-malware para Microsoft 2
Exchange Exchange
| Trend Micro . .
Datacenter ) Anti-malware para servidores de rede 400
Deep Security
i : |1
Trend Micro Anti-malware para estagBes de 500
OfficeScan trabalho
Trend Micro Bloqueio contra exploragdo de
Endpoint - . vulnerabilidades conhecidas (virtual 500
Vulnerability Protection patch)
Trend Micro
. o Controle de aplicagdes instaladas nas
Endpoint Application | egtacges de trabalho 500
Control
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Tipo do Protecio Marca / Modelo do Ativo Descrigiio Quantidade
Trend Micro
Mobile Mobile Security Protecdo para smartphones 10
Enterprise
i o i
Trend Micro Gerenciador dos produtos Trend i
Control Manager Micro
. Servidor de atualizagio e de |
Trend Micro verificagdo de reputagdo de arquivos i
Smart Protection Server que se comunica com a nuvem da
Ferramentas de Trend Micro
Geréncia
Symantec Solugdo para gestdo de
Control Compliance Suite | Vulnerabilidades de seguranga dos 1
Vulnerabily Manager ativos de TI
Fortinet Centralizador de logs dos produtos 1
FortiAnalyzer 2000B Fortinet
4. Plataforma de Software

O quadro a seguir apresenta os sistemas operacionais, aplicativos, softwares de geréncia, SGBDs, servidores de
aplicagdo, servidores web e ferramentas em uso no CJF:

Software Nome/Versio Descricio
MS / Windows 2003, 2008, 2008 R2 e Sistema Operacional de 32 bits e 64 bits
2012 Server
MS / Windows 7 Pro (Port) e Windows 10 | Sistema Operacional de 64 bits
Sistema Suse Linux 9,10, 11 e 12 Sistema Operacional de 32 bits e 64 bits
Operacional ; - - —
IBM AIX 6.1 Sistema Operacional de 32 bits
Oracle Linux 4/5/6/7 Sistema Operacional de 64 bits
CentOS 4/5/6 Sistema Operacional de 32 bits ¢ 64 bits
Red Hat Linux 5, 6 ¢ 7 Sistema Operacional de 32 bits e 64 bits
IS 6.0 (Internet Information Services) Servidor de Aplicagdes Microsoft ASP /
HTML
. | Apache 2.2.12 Servidor de Aplicagdes Apache / PHP
Servidores I
Aplicacdes

I Tomcat 5,6 e 7

Servidor de Aplicagdes Java

OAS 10g v10.1.35

Servidor de AplicagGes Oracle
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Software Nome/Versio Descrigio
Zope/Plone Servidor de Aplica¢des Zope
JBoss 5.1.0, EAP 6 ¢e EAP 7 Servidor de Aplicagdes Jboss Java
Servidores | (0 365 _ Skype (Lync) Servico em Nuvem
Mensageria ype Ly ¢
Servidores
Correio MS / Windows Exchange Server 2013 Servigo de correio eletrdnico Exchange
Eletrénico
Office365 —2013 e 2016 Suite de Aplicativos para Escritério
Aplicativos
IE 9 ¢ 10, Chrome ¢ Firefox Software de Navegagfo Internet (Browser)
Webmin 1.350 Ferramenta de Administragéo de Servidores
Softwares/ |

Ferramentas de | Zabbix 3.0
Geréncia /

Software de Monitoramento do Ambiente

Administracio / [

Monitoragiio / VMware vSphere ESXi 6.0 U2

Ferramenta de Virtualiza¢3o de Servidores

S
CBurangt | Cacti 0.8.8b

Ferramenta de Estatistica de Utilizagdo de
Rede

. Windows Media Services 9.0

Servigo de Streaming de Video

Postgres 9.1.3,9.4

Sistema gerenciador de banco de dados
Postgres

MySql 5.0.26

Sistema gerenciador de banco de dados MySql

SqlServer 2008
Gerenciador de

Sistema gerenciador de banco de dados
SqlServer

Banco de Dados
e ferramenta
ETL

Ingres 11 10.1

Sistema gerenciador de banco de dados Ingres

Brs 8.0

Sistema gerenciador de banco de dados textual
BRS

Oracle 11g v11.2.03

ODI 10 / Sunopsis

Sistema gerenciador de banco de dados Oracle

|Fenamentas ETL Oracle Data Integrator e
Sunopsis
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Software Nome/Versido Descri¢iao
Novell Identity Manager 2.7
Solucdo de Novell Access Manager 2.6.0
Gerenu?mento Novell iManager 2.7.0 Solugdo de Gerenciamento de Identidades e
de Identidades e Controle de Acesso
Controle de Provisioning Module for Novell Identity
Acesso Manager 2.7
Microsoft Active Directory 2008
Mailman 2.1.15 Servidor de Listas de Discussédo
IMAP4.13 Servidor de POP IMAP Courier
Servidores Web
| PostFix 2.4.3 Servidor de SMTP
| Open LDAP Servidor de Diretdrios
5. CERTIFICACAO DIGITAL

5.1. Certificado Digital Padrio ACJUS da cadeia ICP-Brasil.
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CONTRATO N. 047/2017 - CJF

ANEXO III - CRONOGRAMA DE IMPLANTAGCAO

Prazo Maximo

(em dias corridos) |

Cronograma de Atividades da Prestacio dos Servigos

Responsavel

D

D+3

Data de emissdo de Ordem de Servigo — OS dos equipamentos,

softwares e servigos da solugdo pelo CONTRATANTE.

CJF

Reunido de Planejamento.

ClFe
CONTRATADA

D+15

Entregar o Plano de Implantagdo contendo o planejamento das

atividades para as etapas de entrega, instalagdo, configuragdo e | CONTRATADA
| testes dos equipamentos e softwares que compde a solugdo.

D+15

Comprovar que os técnicos que executardo as atividades sdo
certificados pelos fabricantes dos compunentes da solug&o.

CONTRATADA

Aprovar o Plano de Implantagio para as etapas de entrega,
instalagdo, configuragio e testes dos equipamentos e softwares que
compde a soluido.

CJF

D +45

Data de Emissido
do TRP + 15

Concluir a entrega dos equipamentos, softwares e acessorios,
juntamente com toda a documentagdo técnica em meio eletrdnico,
completa e atualizada, contendo os manuais e guias de utilizagio e
os demais documentos.

CONTRATADA

Emitir o Termo de Recebimento Provisério (TRP) apos a entrega
dos equipamentos, softwares, Plano de Implantagiio aprovado e
demais documentagdes da solugdo. A entrega deverd ser
formalizada mediante comunicagfo escrita da CONTRATADA ao
CONTRATANTE. O recebimento provisdrio realizar-se-a no prazo
maximo de 15 (quinze) dias corridos, contados da comunicagio da
empresa, desde que ndo haja pendéncias a cargo da
CONTRATADA.

CIF

Concluir, a partir da data de emissdo do Termo de Recebimento
Provisério (TRP), os servigos de instalagdo e configuragdo dos
equipamentos e softwares da solugio integrada de seguranga,
realizando todas as atividades prozramadas para esta etapa.

Emitir o Termo de Recebimento Definitivo (TRD) apc’)—s a|

finaliza¢do dos servigos de instalagdo e configuragéo, acompanhado
da documentagdo técnica detalhada de todos os procedimentos
executados, desde que ndo haja pendéncias a cargo da
CONTRATADA.

CONTRATADA

CJF

Data de Emissio
do TRP + 30

Realizar o acompanhamento ON-SITE da operagdo inicial da
solugfo integrada de seguranga, esclarecendo diividas e realizando
ajustes na configurago visando & melhor utilizagdio dos recursos
oferecidos nos equipamentos que compde a solugio.

CONTRATADA
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CONTRATO N. 047/2017 - CJF
ANEXO IV - PLANILHA DE PRECOS

Processo n. CJF-ADM-2017/00046.01

LOTE 01
Item D s erigio Qtde Unitario Total
! i(i:zizs mter de Gerenciamento Unificado de ! RS 62500000 RS 625.000,00
1.1 |Servigo de Instalagdo e configuragdo da solugao. 1 RS 1.000,00| RS 1.000,00
1.2 |Servigo de Suporte Técnico (mensal). 60 RS 1.400,00 | RS 84.000,00
) [Szlllaﬁo de Prevengdo contra-Ataques Avangados 1 RS 1.060.00000| R$  1.060.000,00
2.1 [Servico de Instalagfo e configuragfo da solugdo. 1 R$  36.000,00| RS 36.000,00
2.2 |Servigo de Suporte Técnico (mensal). 60 RS 1.400,00 | R$ 84.000,00
3 |Solugdo de Armazenamento de Logs. 1 R$  155.000,00| RS 155.000,00
3.1 |Servico de Instalagdo e configuragdo da solugdo. 1 R$  20.000,00 | RS 20.000,00
3.2 |Servigo de Suporte Técnico (mensal). 60 RS 750,00 I'-R$ 45.000,00
4 |Solugdo de Gerenciamento. 1 R$  114.000,00 | R$ 114.000,00
4.1 [Servico de Instalagio e configurago da solugdo. 1 R$  20.000,00 | R$ 20.000,00
4.2 |Servico de Suporte Téemicn (mermall 60 RS 750,00 | RS 45.000,00
6 |Transferéncia de Conhecimento (por pessoa). 2 R$  16.000,00 | RS 32.000,00
i Total Lote 01] RS 2.321.000,00
LOTE 02
Item Descricio Qtde Unitario Total
1 (S&hlf;;’ o thig‘i;fpi::;g;:g_ de Aplicagdo Webl | R$ 754.000,00| RS  754.000,00
2 |Servigo de Instalagdo e configuragéo da solugdo. 1 R$ 40.000,00| RS 40.000,00
3 |Servico de Suporte Técnico (mensaij. 60 RS 1.600,00| RS 46.000,00
4 |Transferéncia de Conhecimento (por pessoa). 2 R$  9.000,00| RS 18.000,00
Total Lote 02| RS 908.000,00
Total da Contrutugiio] RS 3.229.000,00
et f-
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CONTRATO N. 047/2017 - CJF
ANEXO VII - TERMO DE CONFIDENCIALIDADE E SIGILO DA CONTRATADA

1. A empresa NCT INFORMATICA LTDA, pessoa juridica com sede no SBS, Quadra
02, Lote 03, Bloco Q, 8° Andar, Sala 801, Centro Empresarial Jodo Carlos Saad, Brasilia-DF,
CEP: 70.070-120], inscrita no CNPJ/MF com o n. 03.017.428/0001-35, neste ato representada
na forma de seus atos constitutivos, doravante denominada simplesmente EMPRESA
RECEPTORA, por tomar conhecimento de informagdes sobre o ambiente computacional do
Conselho da Justiga Federal — CJF, aceita as regras, condi¢Bes e obriga¢des constantes do
presente Termo.

2. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necesséria e adequada
prote¢do as informagdes restritas de propriedade exclusiva do CJF reveladas 38 EMPRESA
RECEPTORA em fungéo da prestagdo dos servigos objeto do Contrato n. 047/2017 - CJF

3. A expressdo “informagdio restrita” abrangerd toda informagfo escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas néo se limitando
a: técnicas, projetos, especificagdes, desenhos, copias, diagramas, férmulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes, pen
drives, fitas, contratos, planos de negdcios, processos, projetos, conceitos de produto,
especificagdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, pregos
e custos, defini¢des e informagdes mercadoldgicas, invengdes e ideias, outras informagdes
técnicas, financeiras ou comerciais, entre outros.

4. A EMPRESA RECEPTORA compromete-se a ndo reproduzir nem dar conhecimento
a terceiros, sem a anuéncia formal e expressa do CJF, das informagdes restritas reveladas.
5. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a nfio permitir

que seus diretores, consultores, prestadores de servigos, empregados e/ou prepostos utilizem,
de forma diversa da prevista no contrato de prestagdo de servigos ao CJF, as informagdes
restritas reveladas.

6. A EMPRESA RECEPTORA devera cuidar para que as informagdes reveladas fiquem
limitadas ao conhecimento dos diretores, consultores, prestadores de servigos, empregados e/ou
prepostos que estejam diretamente envolvidos nas discussdes, analises, reunides e demais
atividades relativas & prestagfio de servigos ao CJF, devendo cientificé-los da existéncia deste
Termo e da natureza confidencial das informagGes restritas reveladas.

7. A EMPRESA RECEPTORA possuird ou firmard acordos por escrito com seus
diretores, consultores, prestadores de servigos, empregados e/ou prepostos cujos termos sejam
suficientes a garantir o cumprimento de todas as disposi¢des do presente Termo.

8. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao CJF qualquer
violagdo das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou
ocorrido por sua agdo ou omissdo, independentemente da existéncia de dolo.

9. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem
autorizagdo expressa do CJF, possibilitard a imediata rescisfo de qualquer contrato firmado
entre o CJF e a EMPRESA RECEPTORA sem qualquer 6nus para o CJF. Nesse caso, a
EMPRESA RECEPTORA, estara sujeita, por agdo ou omissdg;#lém das multas definidas no
Termo de Referéncia, ao pagamento ou recomposigdo de to perdas e danos sofridos pelo

CJF, inclusive os de ordem moral, bem como as d r”p /sabilidade v riminal
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respectivas, as quais serdo apuradas em regular processo judicial ou administrativo.

10. O presente Termo tem natureza irrevogdavel e irretratavel, permanecendo em vigor
desde a data de acesso as informagdes restritas do CJF.

11. E, por aceitar todas as condi¢des e as obrigagdes constantes do presente Termo, a
EMPRESA RECEPTORA assina o presente termo através de seus representantes legais.

Brasilia - DF/ 7 de 477 Ak de 2017.
Juiz Federal CLEBE N JOSE ROCHA

Secretario-Geral, respondendo pela
Diretoria-Geral do Conselho da Justiga Federal

S 46
oFe©
PRISCILA KIN YAMAMOTO Jg ZON
Sécia-Administradora da empresa

NCT Informatica Ltda

4° OFICIO DE NOTAS - DF ...
SEPN QD 504, ED. MARIANNA, LOJA 108/114 - BRASILIA/ DF ToTAL
FONE: (61) 3326-5234/3038-2500/3702-7474
Aoficiodenotas@gmail.com

.'."'" RECONHECO e dou fe por AUTENTICIDADE a{s) firma(s) de:

.......................
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