&) SOLUTI

Certificacao Digital

AO,
CONSELHO DA JUSTICA FEDERAL.

REFERENTE:
PREGAO ELETRONICO N.°:
TIPO DE LICITAGAO:
PROCESSO N.°:
DATA DA ABERTURA:

= \
L
Goiania, 19 de maio de 2016: : — .
07/2016
MENOR PRECO GLOBAL
2015/00056

19.05.2016 AS 14h30

Empresa: SOLUTI - SOLUGOES EM NEGOCIOS INTELIGENTES S/A.
CNPJ: 09.461.647/0001-95

Inscricao Estadual: 10.427.182-5
Enderego: Av.136 N° 797 Ed. New York, Setor Sul, Goiania — GO, CEP 74.093-250
Fone: (62) 3412-0260 / 0302
Banco: Banco do Brasil S/A.

Inscricao Municipal: 247.8234

E-mail: licitacoes@solutinet.com.br
Agéncia n® 3.311-1 Conta Corrente n° 22.500-2

E-mail: licitacoes@solutinet.com.br

Contato: Luciola/ Eduardo

PROPOSTA DE PRECO

Do objeto: Prestagdo do servico de emissédo de Certificados Digitais com dispositivos tokens
USB, do servigo de emisséo de certificados digitais tipo A1 - Cert-JUS Equipamento Servidor,
monodominio e multidominio e do servigo de emisséo de certificados digitais tipo A3 — Cert-Jus
Institucional, por até 5 anos, para o atendimento das necessidades do Conselho da Justica
Federal - CJF, de acordo com as especificagbes técnicas contidas neste Termo de Referéncia.
e ~ Valor
Item Especificagdo Marca Quant. Unitario Valor Total
LOTE 01
Emissdo de  Certificados
Digitais Cert-Jus Institucional AC-
1 em dispositivo Token. SOLUTI - 255
Marca: SafeNet JUS R$ 64,70 R$ 16.498,50
Modelo: 5100
Emissdo de  Certificados AC-
2 Digitais Cert-Jus Institucional | SOLUTI - 235
sem token JUS R$ 39,57 R$ 9.298,95
Visita Técnica para
. e AC-
3 identificacdo e coleta de SOLUTI - 75
documentos presencial na R$ 72,00 R$ 5.400,00
) JUS
unidade da contratante
Valor total do lote 01: Trinta e um mil, cento e noventa e
sete reais e quarenta e cinco centavos. R$ 31.197,45

Av.136, n® 797, Qd. F44, Lt. 36E 102 andar, salas 1001A a 62, 3999-6000
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Certificacao Digital

A SOLUTI - SOLUCOES EM NEGOCIOS INTELIGENTES S/A, declara ter ciéncia e - -
aceita todas as exigéncias do Edital do Pregao Eletrénico em referéncia, O valor do prego unitario e
o valor total estdo detalhados nesta proposta de prego, nos quais estao incluidas todas as despesas
diretas e indiretas, inclusive impostos, taxas de qualquer natureza, contribuigdes, alvaras, mao de
obra, salarios, encargos sociais, previdenciarios e trabalhistas, embalagens, transportes, seguros,
pecas de reposi¢cao, materiais utilizados na manutengao e quaisquer outras despesas necessarias
que incidam ou venham a incidir sobre a execugdo do objeto desta licitagdo, propondo sua
execugdo pelo valor global DE R$ 31.197,45 (TRINTA E UM MIL, CENTO E NOVENTA E
SETE REAIS E QUARENTA E CINCO CENTAVOS), observados os valores unitarios cotados na
planilha acima.

1. Validada da Proposta: A proposta comercial tera valida por 60 (sessenta) dias
contados da data de sua apresentagao.

2. Forma de Pagamento: O pagamento sera efetuado em 30 (trinta) dias, a contar da
data fatura da nota fiscal

3. Comprovagdes técnicas:

» Anexo 02 da proposta - Comprovagao de AC-SOLUTI
» Anexo 03 da proposta - Comprovagao de AC-JUS

» Anexo 04 e 05 da proposta - Homologagao do token ICP-Brasil e Catalogo técnico.

Site:

https://site.solutinet.com.br
http://www.iti.gov.br/images/servicos/homologacao/2013/Ato_declaratorio 008-2013-
SAFENETproc 107 13-52.pdf
http://www.safenet-inc.pt/Products/Data_Protection/Multi-Factor Authentication/Certificate-
Based (PKI) USB Authenticators/SafeNet eToken 5100/
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ESPECIFICAGOES TECNICAS
4.1. TOKEN

4.1.1. Esta especificacao devera ser atendida para o fornecimento do item 1 (Lote 1);
4.1.2. devera ser capaz de armazenar certificados, chaves e cadeias de certificados
aderentes as normas da ICP-Brasil, conforme o DOC —ICP 01.01.

4.1.3. devera ser homologado pela ICP-Brasil ou pela OCP credenciada pelo
INMETRO e, compativeis com a NIST FIPS 140-2.

4.1.4. possuir conector USB (Universal Serial Bus) tipo A versao 2.0 (ou superior,
compativel com 2.0).

4.1.5. possuir capacidade de armazenamento de, no minimo, 32 KB (Kbytes).

4.1.6. ter suporte a tecnologia de chave publica/privada (PKI), com geragao onboard
do par de chaves RSA de, no minimo, 2048 bits.

4.1.7. possuir carcaca resistente a agua e a violagao.

4.1.8. fornecer driver e programa de gerenciamento para o sistema operacional Linux
(Kernel 2.6 e versdes superiores).

4.1.9. fornecer driver e programa de gerenciamento para o sistema operacional
Microsoft Windows XP, 7 e versdes superiores.

4.1.10. suportar a geracao de numeros randémicos por hardware

4.1.11. possuir garantia minima de 1 (um) ano, contado a partir do recebimento
definitivo.

4.1.12. implementar a exportagdo automatica de certificados armazenados no
dispositivo para o Certificate Store do ambiente Microsoft Windows 2008 e versdes
superiores.

4.1.13. os drivers e o software de geréncia dos tokens devem ser releases oficiais e
fornecidos com as respectivas licengas de uso.

4.1.14. os drivers nao deverao interferir em outros drivers de dispositivos ja instalados
nos equipamentos do CONTRATANTE.

4.1.15. devera possuir homologagdao da ICP-Brasil ou por OCP acreditado pelo
Inmetro, conforme a portaria 394/2015 do INMETRO e demais normativos da ICP-
Brasil vigentes, especialmente, os referentes ao periodo de transigcdo dos processos
de homologacao de equipamentos.

4.1.16. Implementar no minimo, as seguintes API's e padrdes de criptografia:

4.1.16.1. PKCS#11 v2.20

4.1.16.2. Microsoft CryptoAPIl e CNG (CSP e KSP)

4.1.16.3. PC/SC.

4.1.17. Suportar os algoritmos:

4.1.17.1. RSA Assimétrica 2048 geracao e operacao

4.1.17.2. Criptografia simétrica 3DES 112 e 168 bit ECB e CBC.

4.1.17.3. Criptografia simétrica AES 128, 192 e 256 bits ECB e CBC.

4.1.17.4. Hashes SHA 1 e SHA 256.

4.1.18. Gerenciamento do dispositivo:

4.1.18.1. implementar a troca obrigatéria da senha padrao no primeiro acesso.
4.1.18.2. permitir a configuragao de nimero maximo de tentativas de autenticagcdo com
cédigos invalidos antes de realizar o bloqueio.

4.1.18.3. impedir a exportacdo da chave privada.

4.1.19. Software de gerenciamento:

4.1.19.1. possuir interface no idioma Portugués do Brasil

4.1.19.2. possibilitar a exportagdo e importagao de certificados
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4.1.19.3. permitir a visualizagao de objetos armazenados no dispositivo. - =, DY
4.1.19.4. permitir a remocao de chaves e outros dados contidos no dispositivo; s SO
4.1.19.5. permitir a reutilizagdo de dispositivos bloqueados, por meio de formatacdo N
total e geracao de nova senha de acesso. o

4.1.19.6. possibilitar a inicializacao e reinicializacdo do token mediante a utilizagdo de
PUK (Pin Unlock Key).

4.1.19.7. possibilitar a configuracdo de tamanho e complexidade de senha de acesso
ao dispositivo, pré-configurado para, no minimo, 6 (seis) caracteres.

4.1.19.8. permitir o uso de senhas de acesso - PINs (Personal Identification Number),
compostas por caracteres alfanumeéricos.

4.2. Emissao de Certificados digitais Cert-JUS Institucional

4.2.1. Esta especificacdo devera ser atendida para o fornecimento dos itens 1 e 2
(Lote 1);

4.2.2. A CONTRATADA devera ser uma Autoridade de Registro vinculada a
Autoridade Certificadora integrante da cadeia da AC-JUS, ou a propria Autoridade
Certificadora.

4.2.3. Emissao de Certificados padrdo ICP-Brasil, tipo A3, Modelo Cert-JUS
Institucional conforme definido pela Autoridade Certificadora da Justica — AC-JUS no
normativo Leiaute dos Certificados Cert-JUS

4.2.5. Os certificados deverao ter validade de 3 anos a partir da data de emissao.
4.2.6. O resultado da validagao documental devera ser concluido em, até, 3 dias apds
a coleta, quando a CONTRATADA devera entrar em contato com o titular do
certificado, com coépia ao representante da contratante, informando que esta pronta
para emissao do certificado, ou solicitar complementacdo documental, se for o caso.
4.2.7. E permitida a renovagao de certificados emitidos sob o contrato em vigor, o qual
tera o mesmo custo do cobrado pela emiss&o presencial (item 2) e ainda:

4.2.7.1. A renovacdo sé podera ocorrer apés emissdo de ordem de servigo. Por ser
uma emissdo eletrdnica e remota € obrigacdo da Contratada observar se o contrato
esta vigente e se ha ordem de servico emitida;

4.2.7.2. Na renovacéo, devera permitir ao usuario optar pela troca de midia que
suporta o certificado (token ou smartcard). O token, se fornecido pela Contratada, sera
precedido de emisséo de ordem de servigo autorizando o fornecimento, sendo
faturado o mesmo custo constante do item 1;

4.2.7.3. A renovacgao obrigatoriamente tera validacao eletrénica e remota em estagao
com sistema operacional Windows 7 ou superior, seguindo instrugdes da Contratada,
que deverao estar disponiveis em local acessivel, pagina web (sitio da Contratada);
4.2.7.4. Permitir obrigatoriamente uma (1) renovacgao eletrbnica, por tempo de validade
igual ao da emissao presencial.

4.3. Visita Técnica

4.3.1. Esta especificagao devera ser atendida para o fornecimento do item 3 (Lote 1) e
item 6 (lote 2);

4.3.2. Considera-se visita técnica o deslocamento do Agente de Registro da
CONTRATADA a sede do CONTRATANTE para realizar a identificagao pessoal € a
coleta de documentos visando a emissao dos certificados digitais.

4.3.3. Para efeitos de precificacdo e cobrancga, para a realizagao de até 10
identificacdes pessoais e coleta de documentos, sera considerada uma unica visita
técnica.

4.3.4. A visita técnica para identificacdo do Representante Legal e do Responsavel por
certificados Equipamento Servidor, mesmo que se destinem a varios certificados
digitais, correspondera a uma unica identificacao pessoal e coleta de documentos.
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Declaramos nos pregos propostos incluem todas as despesas diretas, indiretas; 8 =2 .

impostos, beneficios, tributos, contribuigcbes, seguros, transporte, licengas e outros custos
relacionados com o fornecimento, de modo a se constituirem a Unica e total contraprestagao
pelo fornecimento dos materiais.

[09.461.647/0061-95]

SOLUTI - SOLUCOES EM NEGOCIOS
INTELIGENTES S/A

Av. 136, n°797 10° Andar SI. 1001A a 1004A

Ed. New York Square - St Sul CEP: 74.093-250

! GOIANIA-GO ]

Atenciosamente,
i

Dados do Representante Legal da Empresa para assinatura do Contrato:
Nome: Luciola de Queiroz Ferreira
E-mail: luciola.ferreira@solutinet.com.br

Cidade: Goiania UF: GO
CPF/MF: 81978855168 Cargo/Funcgéo: Coordenadora de Licitagdes
RG n°: 3516988 Expedido por: DGPCGO

Nacionalidade: Brasileira.

Av.136, n® 797, Qd. F44, Lt. 36E 102 andar, salas 1001A a 62, 3999-6000

1004A Ed.New York, Setor Sul, CEP: 74.093-250, Goiénia-GO. www.solutinet.com.br



&) SOLUTI

Certificacao Digital

AO,

CONSELHO DA JUSTICA FEDERAL.

REFERENTE:

PREGAO ELETRONICO N.°:

TIPO DE LICITAGAO:
PROCESSO N.°:
DATA DA ABERTURA:

= \
L
Goiania, 20 de maio de 2016: : — .
07/2016
MENOR PRECO GLOBAL
2015/00056

19.05.2016 AS 14h30

Empresa: SOLUTI — SOLUGOES EM NEGOCIOS INTELIGENTES S/A.

CNPJ: 09.461.647/0001-95
Inscricao Estadual: 10.427.182-5

Inscricao Municipal: 247.8234

Enderego: Av.136 N° 797 Ed. New York, Setor Sul, Goiania — GO, CEP 74.093-250

Fone: (62) 3412-0260 / 0302
Banco: Banco do Brasil S/A.

Contato: Luciola/ Eduardo

E-mail: licitacoes@solutinet.com.br

Agéncia n® 3.311-1 Conta Corrente n° 22.500-2

E-mail: licitacoes@solutinet.com.br

PROPOSTA DE PRECO

Do objeto: Prestacao do servigo de emissao de Certificados Digitais com dispositivos tokens USB,
do servico de emissdo de certificados digitais tipo A1 - Cert-JUS Equipamento Servidor,
monodominio e multidominio e do servigo de emissao de certificados digitais tipo A3 — Cert-Jus
Institucional, por até 5 anos, para o atendimento das necessidades do Conselho da Justiga
Federal - CJF, de acordo com as especificagbes técnicas contidas neste Termo de Referéncia.
e ~ Valor
Item Especificagao Marca Quant. Unitario Valor Total
LOTE 02
Emissao de Certificados AC-
Digitais Cert-JUS
4 | Equipamento SOLUTI- 1200 | pg1150,00 | R$ 230.000,00
) . JUS
Servidor, mono-dominio
Emisséao de Certificados AC-
Digitais Cert-JUS
5 Equipamento SOLUTI - 60 R$ 2.450,00 | R$ 147.000,00
' . . JUS
Servidor — Multidominio
. o . e AC-
6 Visita Técnica (identificagdo e SOLUTI - o5
coleta de documentos) JUS R$ 147,96 R$ 3.699,00
Valor total do lote 02: R$ 380.699,00

Av.136, n® 797, Qd. F44, Lt. 36E 102 andar, salas 1001A a

62. 3999-6000

1004A Ed.New York, Setor Sul, CEP: 74.093-250, Goidnia-GO.
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A SOLUTI - SOLUCOES EM NEGOCIOS INTELIGENTES S/A, declara ter ciéncia e - -
aceita todas as exigéncias do Edital do Pregao Eletrénico em referéncia, O valor do prego unitario e
o valor total estdo detalhados nesta proposta de prego, nos quais estao incluidas todas as despesas
diretas e indiretas, inclusive impostos, taxas de qualquer natureza, contribuigdes, alvaras, mao de
obra, salarios, encargos sociais, previdenciarios e trabalhistas, embalagens, transportes, seguros,
pecas de reposi¢cao, materiais utilizados na manutengao e quaisquer outras despesas necessarias
que incidam ou venham a incidir sobre a execugdo do objeto desta licitagdo, propondo sua
execugao pelo valor global de R$ 380.699 (Trezentos e oitenta mil seiscentos e noventa e nove
reais) observados os valores unitarios cotados na planilha acima.

1. Validada da Proposta: A proposta comercial tera valida por 60 (sessenta) dias
contados da data de sua apresentagao.

2. Forma de Pagamento: O pagamento sera efetuado em 30 (trinta) dias, a contar da
data fatura da nota fiscal

Declaramos nos pregos propostos incluem todas as despesas diretas, indiretas,
impostos, beneficios, tributos, contribuicbes, seguros, transporte, licengas e outros custos
relacionados com o fornecimento, de modo a se constituirem a Unica e total contraprestacao
pelo fornecimento dos materiais.

[09.461.647/0061-95]

SOLUTI - SOLUCOES EM NEGOCIOS
INTELIGENTES S/A

Av. 136, n°797 10° Andar SI. 1001A a 1004A

Ed. New York Square - St Sul CEP: 74.093-250

! GOIANIA-GO ]

Atenciosamente,
i

Dados do Representante Legal da Empresa para assinatura do Contrato:
Nome: Luciola de Queiroz Ferreira
E-mail: luciola.ferreira@solutinet.com.br

Cidade: Goiania UF: GO
CPF/MF: 81978855168 Cargo/Funcgéo: Coordenadora de Licitagdes
RG n° 3516988 Expedido por: DGPCGO

Nacionalidade: Brasileira.
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