PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

CONTRATO N. 031/2018-CJF
PROCESSO N. CJF-ADM-2017/00320

PREGAO ELETRONICO N. 14/2018-CJF

DADOS DA CONTRATADA

CONTRATADA: ALLTECH SOLUCOES EM TECNOLOGIA LTDA.

CNPJ/MEF: 21.547.011/0001-66

ENDERECO: SCN Quadra 1, Bloco F, Salas 501 a 503, Edificio América Office Tower, Asa Norte. CEP.:
70.711-905.

TELEFONE: (61) 3344.0236

E-MAIL:

SIGNATARIO CONTRATADA: MURILO ROSSETTO-Diretor

SIGNATARIO CJF: MARCIA DE CARVALHO/Diretora Executiva de Administragio e de Gestdo de Pessoas

DADOS DO CONTRATO

OBJETO: contratagio de solugdo de seguranga para protegdo de endpoint e datacenter, com garantia de 60
(sessenta) meses, contemplando os servigos de instalagdo e configuragéo, transferéncia de conhecimento ¢
suporte técnico. (Ata de Registro de Precos n. 015/2018 - CJE)

FUNDAMENTACAO LEGAL: Lei n. 10.520/2002, Decreto n. 5.450/2005, Decreto n. 7.892/2013, ¢
legislagdo correlata, aplicando-se, subsidiariamente, no que couberem, a Lei Complementar n. 123/2006 e
alteragGes, regulamentada pelo Decreto n. 8.538/2015, Lei n. 8.666/1993 e alteragbes, Lein. 12.846/2013 ¢, em
conformidade com as informac@es constantes do Processo n. CJF-ADM-2017/00320.

VIGENCIA: 4 meses (entrega/configuragio/treinamento)
60 meses (suporte técnico)

VALOR DO CONTRATO: R$ 1.028.130,50

UNIDADE FISCALIZADORA: STI

OBS.: Garantia contratual - 5% - cldusula 12°
Vigéncia: 4 meses (entrega/confipuragdo/treinamento) 60 meses (suporte 1écnico) cldusula 7*
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CONTRATO N. 031/2018-CJF

CONTRATANTE:

CONTRATADA:

Contrato que entre si celebram, o CONSELHO
DA JUSTICA FEDERAL e a ALLTECH
SOLUCOES EM TECNOLOGIA LTDA,
para a contratagdo de solucfo de seguranga para
protegdo de endpoint e datacenter.

CONSELHO DA JUSTICA FEDERAL, Orgio integrante do Poder
Judicirio, CNPI/MF n. 00.508.903/0001-88, com sede no Setor de
Clubes Esportivos Sul, Trecho III, Polo 8, Lote 9, Brasilia - DF, neste
ato representado por sua Diretora Executiva de Administragdo e de
Gestdo de Pessoas, CPE/MF n. 152.491.231-04, Carteira de
Identidade n. 451.499 SSP/DF, residente em Bras{lia - DF.

ALLTECH SOLUC()ES EM TECNOLOGIA LTDA, pessoa
juridica de direito privado, CNPI/MF n. 21.547.011/0001-66, com
sede no SCN Quadra 1, Bloco F, Salas 501 a 503, Edificio América
Office Tower, Asa Norte, Brasilia — DF, CEP: 70.71 1-905, neste ato
representada por seu Diretor, o Senhor MURILO ROSSETTO,
CPF/MF n. 036.031.821-54, Carteira de Identidade n. 2.485.039
SSP/DF.

As partes celebram o presente Contrato com fundamento na Lein. 10.520, de 17
de julho de 2002, no Decreto n. 5.450, de 31 de maio de 2005, no Decreto n. 7.892, de 23 de
janeiro de 2013, ¢ legislag@o correlata, aplicando-se, subsidiariamente, no que couberem, a Lei
Complementar n. 123, de 14 de dezembro de 2006 e alteragdes, regulamentada pelo Decreto n.
8.538, de 6 de outubro de 2015, na Lei n. 8.666, de 21 de junho de 1993 ¢ alteragdes, na Lei n.
12.846, de 1° de agosto de 2013 ¢, em conformidade com as informagoes constantes do Processo
n. CJE-ADM-2017/00320, mediante as cldusulas e condigBes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O objeto deste Contrato consiste na contratagao de solugdo de seguranga
para protecdo de endpoint e datacenter, com garantia de 60 (sessenta) meses, contemplando os
servicos de instalagdo e configuragdo, transferéncia de conhecimento e suporte técnico, para
atendimento das necessidades do CONTRATANTE, de acordo com as especificagOes técnicas
contidas no Médulo I-Termo de Referéncia, do edital, na proposta comercial e tudo que consta
do Pregdo Eletronico n. 14/2018-CJF, que ficam fazendo parte integrante do presente Contrato,
independentemente de sua transcrigdo.

1.2. O detalhamento do objeto é apresentado no Médulo I-Termo de Referéncia

€ Seus anexos.
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CLAUSULA SEGUNDA - DO FORNECIMENTO

2.1. Os fornecimentos/servigos serdo prestados em estrita observincia as
determinagdes, forma e condi¢es constantes no Edital do Pregdo Eletronico n. 14/2018 seus
Médulos e na proposta da CONTRATADA.

2.2. A entrega dos softwares e acessérios da solugdo € a realizagdo dos servigos
previstos neste Contrato deveréo ser realizados na sede do CONTRATANTE, situada no Setor
de Clubes Esportivos Sul - SCES - Trecho III, Polo 8, Lote 9, CEP 70200-003, Brasilia - DF.

23. A solugdo de seguranga é composta por softwares com garantia de 60
meses, servicos de instalagio e configuragio, servigo de transferéncia de conhecimento e
servigo de suporte técnico por 60 meses, contados a partir da emissdo do Termo de Recebimento
Definitivo.

24. O quadro demonstrativo da situagdo atual de licengas - Solugdo Trend
Micro, constam no subitem 3.1. E, o detalhamento do ambiente tecnol6gico consta no Anexo
II do M6dulo I - Termo de Referéncia.

2.5. O quantitativo do objeto é o constante do item 5 do Médulo I - Termo de
Referéncia.

CLAUSULA TERCEIRA - DA EXECUGCAO DO OBJETO

3.1. A solugdo de seguranca para endpoint ¢ datacenter deverd operar de forma
integrada, ou seja, os softwares fornecidos e configuragdes aplicadas pela CONTRATADA
deverdo operar como um conjunto plenamente ajustado, de forma a garantir desempenho,
disponibilidade e funcionalidades adequados aos requisitos do CONTRATANTE.

3,2. Todas as solugdes, independentemente do fabricante, deverdo atender as
condigBes, caracter{sticas e especificacdes técnicas previstas no Moddulo I - Termo de
Referéncia e demais itens ndo previstos que possam influir direta ou indiretamente no ambiente
computacional do CONTRATANTE.

3.3. Caso algum software que compde a solugdo conste em lista de end-of-
support, end-of-engineering-support ou end-of-life do fabricante, durante o periodo de vigéncia
das licengas de uso, a CONTRATADA dever4 fornecer, configurar € promover a substituigdo
por novo software equivalente, que atenda as especificages técnicas descritas no Médulo I -
Termo de Referéncia e que nfio impacte na perda de funcionalidade da solugdo.

3.4. Os softwares deverdo ser fornecidos em sua versao mais atualizada.

3.5. Caso a solugdo a ser fornecida, utilize software de prote¢do de endpoint
diferente do atualmente instalado no CONTRATANTE, a CONTRATADA deverd
providenciar a desinstalagdo automaética de todas as cépias instaladas do software em estagoes
e servidores e a instalacio do novo software em um Unico processo.

3.6. A CONTRATADA devers iniciar a execugdo das atividades de entrega,
instalag@o e configuragdo dos softwares da solugdo de acordo com os prazos definidos no Anexo
III do Médulo I - Termo de Referéncia, contados a partir da emissdo da Ordem de Servigo do
CONTRATANTE.
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3.7. Até o 3° (terceiro) dia apés a emissdo da Ordem de Servigo, deverd ser
realizada reunifio presencial na sede do CONTRATANTE, com o objetivo de apresentar sua
metodologia de trabalho, planejamento e coordenagdo das atividades de entrega da solugio de
seguranga para protegdo de endpoints e datacenter.

3.8. A CONTRATADA dever4 apresentar um Plano de Implantagdo, em até 10
(dez) dias da emissdo da Ordem de Servigo do CONTRATANTE, contendo a documentagéo
detalhada das atividades de entrega, instalagdo, configuragdo e testes dos softwares que
compdem a solugdo.

3.8.1. O Plano de Implantagdo deverd dispor sobre o cronograma de execugdo
das atividades, previsdo de recursos, pessoas envolvidas e atividades a serem desenvolvidas
pela CONTRATADA e indicar os principais riscos e forma de mitigagdo, contendo os itens
descritos nas alineas “a/g”, do subitem 7.2.4 do Médulo I - Termo de Referéncia.

3.9. A CONTRATADA deveré entregar todos os softwares € acessorios, no
prazo méximo de até 15 (quinze) dias, a contar da data de emissdo da Ordem de Servigo pelo
CONTRATANTE, bem como instalar e realizar todos os testes necessarios 2 verificacio do
perfeito funcionamento dos produtos fornecidos.

3.10. Juntamente com o software, deverdo ser entregues todos 0s documentos
comprobatérios de garantia e de suporte técnico indicados nos itens Erro! Fonte de referéncia
nio encontrada. e Erro! Fonte de referéncia nio encontrada. do Médulo I -Termo de
Referéncia e toda a documentagdo técnica em meio eletrdnico, completa e atualizada, contendo
os manuais € guias de utilizagdo.

3.11. Para a execugdo dos servicos e fornecimento dos softwares a
CONTRATADA deverd cumprir os demais requisitos constantes no Médulo I - Termo de
Referéncia e seus anexos.

CLAUSULA QUARTA - OBRIGACOES DA CONTRATADA

4.1. A CONTRATADA obriga-se ao cumprimento de todas as disposigoes
constantes do Item 7 do Médulo I - Termo de Referéncia e seus anexos e, ainda, a:

a) realizar a transferéncia de conhecimento conforme descrito no subitem 7.3
do Médulo I - Termo de Referéncia,

b) prestar garantia e suporte técnico conforme descrito no subitem 7.4 € 7.5,
respectivamente do Médulo I - Termo de Referéncia;

c) iniciar a execugio das atividades de entrega, instalagdo e configuragio dos
softwares da solugdo de acordo com os prazos definidos no cronograma, contados a partir da
emissdo de Ordem de Servigo do CONTRATANTE,

d) fornecer os softwares da solu¢do com todos os itens acess6rios necessirios
a sua perfeita instalagdo, funcionamento e integragio ao ambiente computacional do
CONTRATANTE, incluindo cabos, conectores, interfaces, suportes, drivers de controle e
programas de configuragéo;
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e) entregar todos os softwares ¢ acessérios no prazo méximo de até 15 (quinze)
dias, a contar da data de emissdo da Ordem de Servigo do CONTRATANTE;

f) ndo subcontratar, no todo ou em parte, o objeto deste Contrato;

g) manter durante todo o periodo de vigéncia deste Contrato as condigdes de
habilitagio e qualificagio exigidas para a contratagio, comprovando-as, a qualquer tempo,
mediante solicitagio do CONTRATANTE;

h) assumir a responsabilidade por danos causados diretamente ao
CONTRATANTE ou a terceiros, decorrentes de sua culpa ou dolo na execugdo do objeto

licitado, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento
pelo CONTRATANTE;

i) responsabilizar-se por todos os 6nus referentes aos servigos/fornecimentos
objeto deste Contrato, inclusive saldrios de pessoal, alimentag8o, didrias, hospedagem,
transporte e seguros, bem como tudo que as leis trabalhistas e previdencidrias preveem e demais
exigéncias legais para o exercicio de sua atividade;

j) acatar, nas mesmas condigOes ofertadas, nos termos do § 1°do art. 65 da Lei
n. 8.666/1993, as solicitagbes do CONTRATANTE para acréscimos ou supressdes que se
fizerem necessdrias a execugdo do objeto;

k) sujeitar-se a mais ampla e irrestrita fiscalizagéo, por parte da Equipe do
CONTRATANTE, no tocante ao fornecimento e a prestagio dos servigos, prestando todos os
esclarecimentos solicitados e atendendo is reclamagdes fundamentadas, caso venham a ocorrer,

) substituir, a critério do CONTRATANTE, a qualquer tempo, € sem nenhum
onus adicional, qualquer profissional do seu corpo técnico cuja presenga seja considerada
indesejdvel ou inconveniente, em virtude de comportamento inadequado, devidamente
justificado;

m) dar ciéncia aos seus empregados acerca da obediéncia ao Cédigo de Conduta
do Consetho da Justiga Federal, nos termos da Resolugdo n. 147, de 15 de abril de 2011
(http://www.cjf jus.br/codigo-de-conduta).

CLAUSULA QUINTA - OBRIGACOES DO CONTRATANTE

5.1. O CONTRATANTE obriga-se a cumprir todas as obrigacGes constantes
do termo de referéncia e, ainda, a:

a) acompanhar e fiscalizar a execugdo do objeto contratual;

b) determinar responsavel para o acompanhamento € fiscalizagdo da execugdo
do objeto contratual,

c) informar a CONTRATADA de atos que possam interferir direta ou
indiretamente nos servigos prestados;

d) comunicar formalmente qualquer anormalidade ocorrida na execugdo dos
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servigos pela CONTRATADA;
e) avaliar todos os servigos prestados pela CONTRATADA;

f) responsabilizar-se pelos pagamentos dos servigos prestados pela
CONTRATADA, ap6s a apresentagdo de nota fiscal;

g) indicar os seus representantes para fins de contato e demais providéncias
inerentes & execucio do Contrato;

h) permitir o acesso dos técnicos habilitados e identificados da
CONTRATADA s instalagdes no periodo de garantia. Esses técnicos ficardo sujeitos a todas
as normas internas de seguranga do CONTRATANTE, inclusive quanto a identificagdo, trinsito
e permanéncia em suas dependéncias.

CLAUSULA SEXTA — DA CONFIDENCIALIDADE

6.1. A CONTRATADA compromete-se a manter em cardter confidencial,
mesmo apds a eventual rescisdo do Contrato, todas as informagdes relativas a:

6.1.1. Politica de seguranga adotada pelo CONTRATANTE e configuragdes de
hardware e software decorrentes.

6.1.2. Processo de instalagdio, configuracdo e customizagdes de produtos,
ferramentas e equipamentos e em atendimento aos itens de seguranga constantes dos objetos
instalados.

6.1.3. Qualquer informagdo do CONTRATANTE que venha tomar
conhecimento em razio da execugao dos servigos.

6.2. A CONTRATADA dever4 entregar assinado por seu representante legal e
com firma reconhecida, o Termo de Confidencialidade e Sigilo da CONTRATADA, Anexo IV
do Médulo I - Termo de Referéncia deste Contrato.

CLAUSULA SETIMA - DA VIGENCIA

7.1. A vigéncia do Contrato sera de:

7.1.1. 4 (quatro) meses, contados da assinatura do Contrato, para a execugéo,
mediante a emisséio da Ordem de Servigos, da entrega, instalag@o, configuragdo, transferéncia
de conhecimento e recebimento definitivo.

7.1.2. 60 (sessenta) meses, contados da data de emissdio do Termo de
Recebimento Definitivo, referente aos servigos de garantia e suporte técnico da solugdo de
seguranga para protegio de endpoint e datacenter, relativo aos servigos de natureza continua da
contratagdo.

CLAUSULA OITAVA - DO PRECO E DO VALOR DO CONTRATO

8.1. O preco que o CONTRATANTE se obriga a pagar 8 CONTRATADA, nos
termos do presente Contrato, é de R$ 1.028.130,50 (um milhdo, vinte e oito mil, cento e trinta
reais e cinquenta centavos), conforme especificado no Médulo II - Planilha de Pregos e do
qual serfio feitas as glosas e retencdes legais.
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8.2. Nos valores estabelecidos nesta cldusula estdo incluidos todos os tributos,
contribuicdes fiscais e parafiscais previstos na legislacdo em vigor, incidentes, direta ou
indiretamente, bem como despesas de quaisquer naturezas decorrentes da execugdo do presente
Contrato.

CLAUSULA NONA - DOS RECURSOS FINANCEIROS

9.1. As despesas com a execugdo do presente Contrato correrdo a conta de
recursos orgamentdrios da Unido destinados ao CONTRATANTE consignados no Programa de
Trabalho 085322, nos Elementos de Despesa 449040, 3390.40, com a respectiva emissdo de
notas de empenho: 2018NE000649, 201 8NE000650 ¢ 2018NE000651.

9.2. Observada as limita¢Ges constantes do § 1° do art. 65 da Lei n. 8.666/1993,
poderd o CONTRATANTE promover alteragoes no objeto do presente Contrato.

CLAUSULA DECIMA - DO ACOMPANHAMENTO DO CONTRATO

10.1. A autoridade competente designar4 a equipe de gestdo e fiscalizagdo deste
Contrato com as seguintes atribui¢oes:

10.1.1. Gestor do Contrato: servidor com atribui¢des gerenciais, designado
para coordenar e comandar o processo de gestdo e fiscalizagdo da execug@o contratual.

10.1.2. Fiscal Técnico do Contrato: servidor representante da Area de
Tecnologia da Informagdo para fiscalizar tecnicamente o Contrato.

10.1.3. Fiscal Administrativo do Contrato: servidor representante da Area
Administrativa para fiscalizar o Contrato quanto aos aspectos administrativos, tais como a
verificagdo de regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento.

10.1.4. Fiscal Requisitante do Contrato: servidor representante da Area
Requisitante da Solugdio, indicado pela autoridade competente dessa drea para fiscalizar o
Contrato do ponto de vista funcional da solugao.

CLAUSULA DECIMA PRIMEIRA - DO RECEBIMENTO E DO PAGAMENTO

11.1. Ser4 emitido Termo de Recebimento Provisério (TRP) ap6s a entrega dos
softwares, acessérios, Plano de Implantagdo e demais documentagdes da solugdo, conforme
descrito no Anexo III do Médulo I-Termo de Referéncia.

11.2. A finalizagdo da entrega deveré ser formalizada mediante comunicagio
escrita da CONTRATADA. O recebimento provisério realizar-se-4 no prazo méximo de 3 (trés)
dias corridos, contados da comunicacdio da CONTRATADA, desde que ndo haja pendéncias a
cargo da mesma.

11.3. A CONTRATADA deveri concluir no prazo de 15 (quinze) dias corridos,
contados a partir da emissio do Termo de Recebimento Provisério, os servigos de instalagéo,
entrega das licengas de uso e configuragio da solugdo, realizando todas as atividades
programadas para esta etapa.

11.4. Serid emitido Termo de Recebimento Definitivo (TRD), apds a
formalizagdo por escrito da CONTRATADA referente & conclusdo das atividades de entrega,
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licenciamento, instalagfio e configuragio dos softwares da solugdo. O recebimento definitivo

realizar-se-4 no prazo méximo de 10 (dez) dias corridos, contados da comunicagio da
CONTRATADA, desde que ndo haja pendéncias a cargo da mesma.

11.5. O pagamento dos softwares da solugfo, garantia por 60 (sessenta) meses,
servigos de instalagfio, configuragdo e transferéncia de conhecimento, serd efetuado por ordem
bancdria, em até 10 (dez) dias iteis, apGs recebimento da cépia do Termo de Recebimento
Definitivo, conforme previsto no Anexo III do Médulo I - Termo de Referéncia e, atesto do
Gestor do Contrato, mediante a apresentagdo de notas fiscais/faturas, devendo ser emitidas
obrigatoriamente pelo CNPJ que conste no Contrato e correspondente aos respectivos
produtos/servigos.

11.6. Na hipétese de o valor a ser pago enquadrar-se no § 3° do art. 5° da Lei n.
8.666/1993, o prazo para pagamento serd de até 5 (cinco) dias tteis, contados da apresentagio
da fatura.

11.7. O pagamento do servigo de suporte técnico serd efetuado mensalmente,
sendo iniciado somente apds o Recebimento Definitivo da Solugdo, mediante envio da nota
fiscal/fatura pela CONTRATADA.

11.8. O CONTRATANTE descontard do valor devido 3 CONTRATADA, as
retengdes previstas na legislagdo tributdria vigente a época do pagamento.

11.9. Os documentos de cobranga deverdo ser emitidos eletronicamente e
encaminhados ao Setor de Protocolo do Conselho da Justica Federal, pelo e-mail:
€ serdo pagos com os recursos consignados ao CONTRATANTE no

Org¢amento Geral da Unido.

11.10. Os pagamentos serdo efetuados apds o recebimento definitivo. Esse
caracterizar-se-4 pelo recebimento circunstanciado do atesto da nota fiscal, que ficard a cargo
do Gestor do Contrato. Apés o recebimento definitivo, o crédito serd realizado em conta
corrente, por meio de ordem banciria, a qual serd emitida até o décimo dia util.

11.10.1. O servidor indicado para a fiscalizag@o terd o prazo de 5 (cinco) dias
para atestar a nota fiscal, ap6s a data de apresentagdo do referido documento ao
CONTRATANTE.

11.11. O depésito bancdrio produzird os efeitos juridicos da quitagdo da
prestacio devida.

11.12. Por ocasiio do pagamento a CONTRATADA deverd comprovar a
regularidade de sua situag@o para com o recolhimento das contribui¢Ges devidas ao INSS e ao
FGTS, mediante apresentagdo das certiddes respectivas.

11.13. A nota fiscal devera ser atestada pelo Gestor do Contrato e encaminhada
para a 4rea financeira efetuar o pagamento, acompanhada da documentagdo comprobatdria das
glosas, nos termos do item 13 do Médulo I - Termo de Referéncia, Anexo deste Contrato.

CLAUSULA DECIMA SEGUNDA - DA GARANTIA CONTRATUAL

12.1. Para o integral cumprimento de todas as obriga¢Ses contratuais assumidas,
nos termos do § 1° do art. 56 da Lei n. 8.666/1993, a CONTRATADA devera entregar ao
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CONTRATANTE, no prazo médximo de 20 (vinte) dias, contados da ordem de servigo, garantia
correspondente a S% do valor total contratado.

12.2. Ndo serdo aceitos instrumentos de garantia que contenham cldusulas
conflitantes com dispositivos contratuais ou até mesmo restrinjam-lhe a cobertura ou a sua

eficicia, sem que haja previsio ou autorizagio expressa no instrumento convocatério ou
contratual.

12.3. A garantia deve cobrir os seguintes riscos atinentes a:

a) indenizagfio pelos prejuizos advindos do ndo cumprimento do objeto
contratado e do inadimplemento das demais obrigacSes nele previstas;

b) prejuizos causados a0 CONTRATANTE ou a terceiro, decorrente de culpa
ou dolo, durante a execugdo deste Contrato;

c) aplicag@o de multas moratdrias e compensatdrias;

d) obrigagdes trabalhistas, fiscais e previdencidrias de qualquer natureza, néo
honradas pela CONTRATADA.

12.4. O CONTRATANTE podera descontar da garantia o valor que a
CONTRATADA passar a dever em virtude da ocorréncia de qualquer das situagGes
expressamente previstas neste Contrato e na legislacdo pertinente.

12.5. Caso haja aditamento deste Contrato ou redugdo do valor da garantia, a
CONTRATADA dever4 apresentar garantia complementar ou substitui-la, de modo a preservar
o montante estabelecido nesta clausula, no prazo méximo de 2 (dois) dias tteis.

12.6. Caso o valor da garantia venha a ser utilizado em pagamento de qualquer
obrigagio, a CONTRATADA obriga-se a efetuar a respectiva reposigdo no prazo méximo de
72 (setenta e duas) horas, a contar da data do recebimento da notificagéo do CONTRATANTE.

12.7. O CONTRATANTE reserva-se no direito de somente liberar a garantia
contratual no prazo de 3 (trés) meses, contado do término da vigéncia deste Contrato, caso haja
adimplemento total de todos os nus e encargos advindos da contratagdo, ficando estabelecido
que a vigéncia da garantia se estende até o prazo estabelecido nesta cldusula.

12.8. A CONTRATADA ficar4 obrigada a apresentar nova garantia sempre que
necessdrio, seja por expiragio do vencimento, alterago por aumento no valor do Contrato ou
outra necessidade indispensdvel.

12.9. O termo da garantia ser4 restituido 28 CONTRATADA apés o cumprimento
integral de todas as obrigacdes contratuais.

CLAUSULA DECIMA TERCEIRA - DA GARANTIA E DO SUPORTE TECNICO
DA SOLUCAO

13.1. O prazo de garantia e direito a atualizagdo dos softwares que compde a
solugio & de 60 (sessenta) meses, contados a partir da data de aceitagdo pelo CONTRATANTE,
ou seja, emissdo do Termo de Recebimento Definitivo.

13.1.1. Os custos relativos ao servigo de garantia da solugdo ji devem estar
incluidos no prego dos préprios itens.
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13.1.2. O servigo de garantia técnica da solugdo consiste em reparar eventuais
falhas de funcionamento e na integragdo entre os componentes da solu¢do, mediante a
substituicdo de versGes dos softwares ou revisdo de configuragdes, de acordo com as
recomendagdes dos fabricantes, informac@es presentes nas piginas € manuais de suporte e
normas técnicas especificas.

13.1.3. O direito a atualizacdo dos softwares obriga a CONTRATADA a
disponibilizar a atualizagéo dos softwares fornecidos e que compdem a solugio tdo logo ocorra
o langamento de novos softwares em substitui¢do aos fornecidos, ou mesmo nédo sendo uma
substitui¢do, se ficar caracterizada uma descontinuidade dos softwares forecidos.

13.2. Juntamente com a documentagio de entrega, instalacdo e configuracé@o da
solugdo, como requisito para emissfo do Termo de Recebimento Definitivo, a CONTRATADA
deverd entregar a seguinte documentagio:

13.2.1. Cessbes de direito de uso perpétuo dos softwares fornecidos ou
subscri¢io. Os termos de licenciamento de todos os softwares fornecidos, emitidos pelo
fabricante, deverdo ser entregues pela CONTRATADA e os mesmos serdo direitos pertencentes
ao CONTRATANTE.

13.2.2. Conjunto de direitos de atualizagdo de versdo, pelo periodo de 60
(sessenta) meses de garantia, de todos os softwares fornecidos. Abranger4 todos os softwares e
licengas a serem fornecidos na solugdo. Os termos de licenciamento referentes aos direitos de
atualizagdo de versdo, emitidos pelo fabricante, deverdo ser entregues pela CONTRATADA e
compordo direito pertencente ao patrimonio do CONTRATANTE.

13.3. A CONTRATADA deverd garantir todo o descrito no subitem 7.4 do
Médulo I - Termo de Referéncia.

13.4. O servico de suporte técnico on-site deverd ser executado pela
CONTRATADA durante o prazo de 60 (sessenta) meses, contados a partir da data de aceitagdo
pelo CONTRATANTE, ou seja, emissdo do Termo de Recebimento Definitivo dos servigos de
entrega, instalacdo e configuragdo dos softwares da solug@o.

13.5.0 servigo de suporte técnico da solugdo consiste em:
13.5.1. Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de
suporte:

13.5.1.1. No local de instalagio da solugdo, visando a solugéio de problemas que
afetem de forma isolada ou conjunta, qualquer elemento da solugdo, permitindo o retorno a
condi¢do normal de operacdo.

13.5.1.2. Por meio de contato telefénico ou outro recurso de comunicacao,
visando o esclarecimento de dividas em relagdo a qualquer elemento da solugdo.

13.5.2. Realizar visitas técnicas preventivas no local de instalagdo da solugdo
(on-site), com frequéncia mensal, e com duragdo de pelo menos 4h a cada visita, visando
assegurar o methor desempenho da solug@o.

13.6. Quando da abertura de chamado técnico de suporte, os chamados deverdo
ser categorizados em 4 (quatro) niveis, da seguinte forma:
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Prazo maximo para
inicio de atendimento

Prazo maximo para
restauracio de servico

Criticidade Descrigéio (cont::;zxrga;(t)lr da (Contados a partit.da
pe do) abertura do chamado)

tan problemas que torem 4 | B 8162 (@us) horas

Severidade 1 ol deve ter um técnico da .

(Alta) solugao inoperante, callsando CONTRATADA ON- Em até 6 (seis) horas

alto impacto nas operagdes do SITE
CJF. )
Atuagdo ON-SITE visando
sanar problemas que
prejudicam a operagdo normal | Em até 4 (quatro) horas

Severidade 2 | da solug@o, mas ndo tornem a | um técnico da Em até 12 (d h

(Média/Alta) | solugdo inoperante, causando | CONTRATADA entra ma (doze) horas

ambiente de
restricio  de

impacto no
produgdo ou
funcionalidade.

em contato.

Severidade 3
M¢édia/Baixa

Atuagdo REMOTA visando
sanar problemas ou dividas que
criem restricies a operagdo
normal da solugio de seguranga
nde gerando impacto ao
negdcio.

Em até 4 (quatro) horas
um técnico da
CONTRATADA entra
em contato.

Em até 24 (vinte e quatro) horas

Severidade 4
(Baixa)

Atuacdo REMOTA visando
sanar problemas que ndo
afetem a operagio normal da
solugd@o ou dividas de operagio
c configuracdo.

Em até 12 (doze) horas
um técnico da
CONTRATADA entra
em contato.

Em até 72 (setenta e duas) horas

chamado técnico de suporte no documento Plano de Implantagao.

controle.

13.6.1. O CONTRATANTE realizard a abertura de chamados técnicos de
suporte por meio de ligagio telefénica ou via Internet, em periodo integral, 24h por dia, 7 (sete)
dias por semana.

13.6.2. A CONTRATADA deverd informar o procedimento para a abertura de

13.6.3. Se a Central de Suporte estiver localizada fora de Brasilia, a
CONTRATADA deverd informar o DDG (discagem direta gratuita 0800). O acesso a 4rea
restrita de suporte em enderego eletrénico (web site) deverd estar disponivel, também, 24h por
dia, 7 (sete) dias por semana.

13.64. Quando da abertura de chamado
CONTRATANTE, a CONTRATADA deverd informar o nimero do chamado, para fins de

técnico de suporte pelo

13.6.5. A CONTRATADA dever4 enviar mensalmente, ou disponibilizar acesso
por meio de portal internet, relagdo consolidada dos chamados abertos no més, mencionando:
data e hora de abertura do chamado técnico, nimero do chamado técnico, problemas
verificados, técnico responsavel pelo atendimento.

13.6.6. A CONTRATADA deverd disponibilizar acesso total ao contetddo
presente em 4rea restrita de suporte no enderego eletrénico (web site) para todos os produtos
que compdem a solugdo, contemplando toda a documentagio técnica (guias de
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instalagdo/configuragfio atualizados, FAQ’s, com pesquisa efetuada através de ferramentas de
busca) e atualizagdes.

13.6.7. A CONTRATADA dever4 realizar a cada ocorréncia, como escopo das
atividades de visitas técnicas preventivas, as tarefas de coleta e andlise de logs dos produtos,
realizar o levantamento de configura¢des aplicadas nos softwares que compde a solug@o de
seguranga, buscando compari-las as melhores praticas e recomendacées dos fabricantes, avaliar
aspectos de seguranga e desempenho da solugdo, finalizando com a elaboragio de relatério
técnico com as informagdes coletadas e as recomendagdes a serem aplicadas a solugdo.

13.7. As visitas técnicas preventivas deverdo ser realizadas por técnicos
plenamente qualificados, devendo possuir certificacdo emitida pelos fabricantes dos softwares

da solugdo ofertada. As visitas técnicas serdo prestadas com acompanhamento da equipe técnica
do CONTRATANTE.

13.8. A contagem de prazo para a realizacdo das visitas técnicas preventivas serd
iniciada ap6s emissdo do Termo de Recebimento Definitivo da solugdo, devendo ocorrer
automaticamente em dia e hora previamente agendada com o CONTRATANTE e serdo
consideradas concluidas ap6s o entrega do relatério técnico de atendimento e aceite pelo
CONTRATANTE. A cada visita deverd ser gerado relatdrio técnico com sugestdes e ajustes
para a melhoria de desempenho, funcionalidade e seguranga.

13.9. A CONTRATADA dever4 prestar as informagdes e os esclarecimentos que
venham a ser solicitados pelos técnicos do CONTRATANTE, em relagdo a instalagdo,
configuracdo e problemas detectados, atendendo de imediato as solicitagoes.

CLAUSULA DECIMA QUARTA - DAS PENALIDADES

14.1. A CONTRATADA, pela inexecugdo total ou parcial das obrigacoes
assumidas neste Contrato e observado o regular procedimento administrativo, assegurado o
contraditério e a ampla defesa, ficard sujeita as seguintes penalidades, sem prejuizo das demais
previsdes legais:

14.1.1. Adverténcia, sempre que forem observadas irregularidades de pequena
monta para as quais tenha concorrido.

14.1.2. Multa no percentual correspondente a:

14.1.2.1. 0,05% calculada sobre o valor total da contratagio, por dia de atraso na
entrega do Plano de Implantagdo, além do prazo méximo definido no Anexo III do Médulo I -
Termo de Referéncia, até o limite de 30 (trinta) dias corridos.

14.1.2.2. 0,1% calculada sobre o valor total da contratagdo, por dia de atraso na
entrega de todos os softwares e acessérios da solugdo, além do prazo méximo definido no
Anexo IIT do Mdédulo I - Termo de Referéncia, até o limite de 30 (trinta) dias corridos,
caracterizando inexecugio total do Contrato.

14.1.2.3. 0,1% calculada sobre o valor total da contratagdo, por dia de atraso na
conclusio da etapa de instalaciio e configuracio da solugo, além dos prazos mdximos
definidos no Anexo III do Médulo I - Termo de Referéncia, até o limite de 30 (trinta) dias
corridos, caracterizando inexecugdo parcial do Contrato.
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14.1.2.4. 0,5% calculada sobre o valor total do servico de transferéncia de
conhecimento, por dia de atraso, na conclusdo do servigo de transferéncia de conhecimento,
além do prazo miximo definido no Anexo IIl do Médulo I - Termo de Referéncia, até o limite
de 30 (trinta) dias corridos, caracterizando inexecugdo parcial do Contrato.

14.1.2.5. 20% calculada sobre o valor do suporte técnico mensal, no caso de
aplicagdo de glosa referente ao mesmo indicador de Nivel Minimo de Servigo, durante 3 (tré€s)
meses consecutivos, ou 5 (cinco) meses intervalados durante os ultimos 12 meses,
caracterizando inexecugdo parcial do Contrato.

14.1.2.6. 0,20% por dia de atraso, até o limite de 30 (trinta) dias corridos,
calculada sobre o valor da garantia contratual disposta no item 19.1 do Mdédulo I - Termo de
Referéncia, no caso de atraso injustificado na sua entrega.

14.1.2.7. 10% sobre o valor total da contratagdo, no caso de inexecucdo total do
Contrato.

14.1.3. A inexecugfo parcial deste instrumento, por parte da CONTRATADA,
poderd ensejar a rescisdo contratual e a aplicagdo da multa, no percentual de 10% sobre o valor
da parte ndo entregue ou ndo executada.

14.1.4. A nio manutencdo das condi¢Ges de habilitagio da CONTRATADA, ao
longo da execugdo do Contrato, ensejard a rescisdo contratual unilateral pelo
CONTRATANTE, apés regular procedimento administrativo e garantido o direito ao
contraditrio e & ampla defesa, e, ainda, a aplicagdo de multa de 5% sobre o valor da
contratagéo.

14.1.5. O disposto nos itens anteriores ndo prejudicard a aplicacdo de outras
penalidades a que esteja sujeita a CONTRATADA, nos termos dos arts. 87 ¢ 88 da Lei n.
8.666/1993.

14.2. O valor da multa aplicada, apds regular procedimento administrativo, serd
descontado dos pagamentos eventualmente devidos pelo CONTRATANTE ou cobrado
judicialmente.

14.3. A reincidéncia da aplicagdo de multa ou adverténcia dard direito ao
CONTRATANTE a resciséo contratual unilateral.

14.4. As sangBes serfo obrigatoriamente registradas no Sistema de
Cadastramento Unificado de Fornecedores/SICAF.

14.5. Impedimento de licitar e contratar com a Unifo, pelo prazo de até 5
(cinco) anos, nos termos do art. 7° da Lei n. 10.520/2002 c/c o art. 28 do Decreto n. 5.450/2005.

14.6. Suspensiio temporaria, por prazo nio superior a 2 (dois) anos, nos termos
inciso ITI do art 87 da Lei n. 8666/1993, conforme Acérdao 2242/2013/TCU Plendrio.

14.7. Declaracio de Inidoneidade para licitar ou contratar com a
Administracdo Piblica enquanto perdurarem os motivos determinantes da punigdo ou até que
seja promovida a reabilitagio perante a prépria autoridade que aplicou a penalidade.

14.8. Fica estabelecido que os casos omissos serdo resolvidos entre as partes
contratantes, respeitados o objeto do presente Contrato, a legislagdo e demais normas
reguladoras da matéria, em especial as Leis n. 8.666/1993 e 10.520/2002, aplicando-lhes,
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quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as disposicdes
do Direito Privado.

14.9. Nos termos do § 3° do art. 86 e do § 1°do art. 87 da Lei n. 8.666/1993, a
multa, caso aplicada apds regular processo administrativo, serd descontada do pagamento

ainda, quando for o caso, cobrada judicialmente, em conformidade com a legislagdo especifica.

14.10. A aplicagiio das sancOes previstas nesta cldusula sers feita mediante
procedimento administrativo especifico. O CONTRATANTE comunicard 3 CONTRATADA
sua inten¢do de aplicacio da penalidade, assegurando-lhe o direito ao contraditério e A defesa
prévia, no prazo de 5 (cinco) dias dteis, contados a partir do recebimento da comunicagio.

14.11. Decidida pelo CONTRATANTE a aplicagdo de sancio, fica assegurado
2 CONTRATADA o uso dos recursos previstos em lei.

CLAUSULA DECIMA QUINTA - DA RESCISAO

15.1. O presente Contrato poderd ser rescindido a Jjuizo do CONTRATANTE,
com base nos arts. 77 a 80 da Lei n. 8.666/1993, especialmente quando este entender que a
CONTRATADA nido est4 cumprindo de forma satisfatéria as avengas estabelecidas neste
Contrato, independentemente da aplicagdo das penalidades estabelecidas.

CLAUSULA DECIMA SEXTA — DA PUBLICACAO

16.1. De conformidade com o disposto no pardgrafo dnico do art. 6] da Lei n.
8.666/1993, o presente Contrato ser4 publicado no Didrio Oficial da Unido, na forma de extrato.

CLAUSULA DECIMA SETIMA — DAS DISPOSICOES GERAIS

17.1. As partes contratantes ficario exoneradas do cumprimento das obrigagdes
assumidas por este Contrato, quando ocorrerem motivos de forga maior ou caso fortuito, assim
definidos no pardgrafo dnico do art. 393 do Codigo Civil, enquanto tais motivos perdurarem.

17.2. Os casos omissos serdo resolvidos 3 luz das disposi¢des contidas na Lei n.
8.666/1993, bem como dos principios de Direito Piblico.

17.3. E defeso 2 CONTRATADA utilizar-se deste Contrato para caucionar
qualquer divida ou titulos por ela emitidos, seja qual for a natureza dos mesmos.

17.4. A CONTRATADA assumird, de forma exclusiva, todas as dividas que
venha a contrair com vistas a cumprir com as obrigag¢es oriundas do presente Contrato, ficando
certo, desde j4, que 0 CONTRATANTE nio serd responsdvel solid4rio pelas mesmas.

17.5. Na contagem dos prazos serd observado o disposto no art. 110 da Lej p.
8.666/1993.

17.6. A documentacio necessdria para pagamento, pedido de prorrogagio de
prazo, recursos, defesa prévia e outros de qualquer espécie que dependam de registro da data
de entrega e protocolo, para contagem de prazo e demais efeitos legais, deverd ser entregue no
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Setor de Clubes Esportivos Sul — SCES, Trecho I, Polo 8, Lote 9, Brasflia/DF, CEP 70.200-
003, no Setor de Protocolo/SETPEX, e-mail: .

CLAUSULA DECIMA OITAVA - DO FORO

18.1. O Foro do Juizo Federal da Secdo Judicidria do Distrito Federal €
competente para dirimir qualquer diivida oriunda do presente Contrato, com reniincia expressa
a qualquer outro que as partes tenham ou venham a ter, por privilegiado ou especial que seja.

E para firmeza e como prova de assim haverem ajustado, foi lavrado o presente
Termo em 2 (duas) vias de igual teor, uma das quais destinada 3 CONTRATADA, o que, depois
de lido e achado conforme, vai assinado pelos representantes das partes contratantes.

Brasilia-DF, de de 2018.

MKIA CARVALHO

Diretora-Executiva de Administragio e
de Gestdo de Pessoas do Conselho da Justica Federal

)

’ LO ROSSETTO
Diretor da Alltech Solugdes em Tecnologia Ltda.
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CONTRATO N. 031/2018-CJF

MODULO I - TERMO DE REFERENCIA
1. OBJETO

Registro de precos para eventual contratagio de solugiio de seguranga para protegio de endpoint e
datacenter, com garantia de 60 (sessenta) meses, contemplando os servigos de instalagiio e configuragiio,
transferéncia de conhecimento e suporte técnico, para atendimento das necessidades do Conselho da
Justica Federal - CJF, de acordo com as especificagdes técnicas contidas no Termo de Referéncia.

2. JUSTIFICATIVA

Em 2016 o CIF realizou a contratagdo de solugdo unificada de seguranga para prote¢io de e-mail,
protecio de endpoint e protegdo contra-ataques avangados, com garantia de 24 meses, tendo sido
assinado o termo de recebimento definitivo CJF-TRM-2016/00482 em 1 de julho de 2016. A solugfo
entdo fornecida pela empresa Global IP era composta de 550 licengas para protegio de endpoints do tipo
estagdo de trabalho Windows, 50 licencas para estagSes de trabalho Linux, 10 licengas para estagdes de
trabalho Mac, 150 licengas para servidores de rede Windows, 300 licengas para servidores de rede
Linux, 2 licengas para Storage, 1 soluggo para protegfio para o servigo de e-mail e a console de geréncia
da solugdo.

Considerando que a solugio implantada em 2016 atende as necessidades de seguranga da informacéo
previstas pela 4rea de seguranca das redes, verificou-se durante a fase de andlise de viabilidades a
possibilidade de se manter a solugo atualmente implantada por meio da renovagio de licengas dos
produtos em utilizagdo. No entanto, a experiéncia comprova que, ainda que see pudesse justificar a
contratagdo nominada da solug@o implantada, a participagdo de outros fabricantes resulta num custo de
aquisi¢do mais baixo em comparagdo com renovagdo, em que ocorre a participagdo de apenas um
fabricante. A competi¢do entre diversos fabricantes acaba por reduzir o preco final da contratacio e, no
minimo, for¢a o fabricante da atual solugfo a baixar seus precos, o que normalmente ndo ocorre com a
renovagio nominada sem a concorréncia com outros fabricantes.

Consoante ao termo de referéncia utilizado no procedimento licitat6rio prévio, foram exigidas prote¢des
contra diversos tipos de programas maliciosos, tais como virus, spyware, worms, cavalos de tréia, key
loggers, programas de propaganda, rootkits, dentre outros, bem como as prote¢bes virtual patch e
controle de aplicagdes tanto para o ambiente de estagGes de trabalho quanto de datacenter. Em relagdo
a dltima contratagdo, foi suprimida a contratagio de protegdo para o servigo de e-mail pois no contrato
n. 047/2017 — CJF, para atendimento da solugfio para prote¢do contra-ataques avangados, a empresa
contratada forneceu também produto para a prote¢do de servigo e-mail. Desta forma, objetivando a
economicidade da presente contratagio, o item ndo foi previsto. Ademais, alguns produtos que nio
chegaram a ser demandados em Ordem de Servigo por ainda ndo serem utilizados no CJF, tal como
prote¢do para Mac e para smartphones, também foram suprimidos.

Assim, s.m.j, acredita-se que as protecdes vislumbradas nesta contratagfo, somadas as demais protegdes
j4 existentes, sdo economicamente ¢ tecnicamente adequadas para fazer frente aos avangos tecnoldgicos
dos ataques realizados por criminosos cibernéticos ao CJF. Destes pode-se salientar os ataques de “dia
zero”, nome utilizado na industria de seguranga da informagéo para ataques utilizados por meio da
exploracio de uma vulnerabilidade anteriormente desconhecida que afeta de maneira adversa
programas, dados, computadores e redes. Cédigos maliciosos que exploram tais vulnerabilidades nio
podem ser detectados pelo método tradicional de assinatura utilizado pela solugdo ora em uso. Desta
forma, sdo necessdrias outras formas de deteccdio, como o uso de métodos heuristicos de andlise,
emulagdo de cédigo e virtualizagfo.

Nio obstante o valor agregado ao uso de tecnologias de gerenciamento de eventos e seguranga de
informacio (SIEM — Security Information and Event Management) na anélise em tempo real de alertas
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de seguranca gerados pelo hardware de rede, seguranca e aplicagdes, optou-se pela ndo inclusdo de
componente de SIEM na presente solugio pela inerente complexidade em sua aquisigio, implementagfo
e uso, bem como a relativa falta de maturidade e de pessoal especializado na organizagio que
viabilizasse seu eficaz uso.

Tendo em vista que esta contratagio se trata de servico de natureza contfnua, que ¢ de fundamental
importancia para a protegdo do maior bem do CJF, suas informagdes, que o contrato atual finda em 1 de
julho de 2018, torna-se urgente a presente contratagio.

3. DESCRICAO DOS PRODUTOS

3.1.  Quadro demonstrativo da situagdo atual de licengas — Solugio Trend Micro:

Nome do produto Licencas
Deep Security - Network Security per CPU (Socket) 18
Deep Security Anti-Malware per CPU (Socket) 18
ServerProtect EMC Component 510
Serverprotect For Netapp 510
Cloud App Security for Office 365 Advanced Threat Protection Service 510
Control Manager Advanced 510
Enterprise Security for Endpoints - DLP Plug-in 510
Im Security For Lcs 1.0 510
IMSVA 9.X including Base Product, Pre-filter, SPS/ERS, and DLP 510
InterScan Web Security as a Service 510
InterScan Web Security Virtual Appliance 6.x English version with DLP 510
OfficeScan 11.x Maltilingual Full Feature 510
PortalProtect 2.x, Anti-Malware, Content Filter, Advanced DLP,WTP 510
ScanMail for Exchange Suite with DLP Version 11 510
ScanMail for Lotus Domino suite version 5.x with Advanced DLP for Windows and Linux 510
ServerProtect Linux 510
Serverprotect Multiplataforma 5X 510
Trend Micro Endpoint Application Control - Full Package 510
Trend Micro Endpoint Encryption - Full Disk Encryption and File Encryption 510
Trend Micro Hosted Email Security 2.0 - ENGLISH 510
Trend Micro Mobile Security 9.x 510
Trend Micro Security for Mac 2.0 510
Virtual Device Infrastructure Plugin for OfficeScan 510
Vulnerability Protection 2.0 510
Worry-Free Business Security Services ver 3.x 510

3.2. O detalhamento do ambiente tecnolégico do CJF est4 descrito no ANEXO 11
4. DO FORNECIMENTO

4.1.1. O fornecimento dos bens e servigos, descritos neste Termo de Referéncia, poderd ser composto
conforme os seguintes subitens podendo ser composta conforme os seguintes subitens:

4.12. Renovagiio e complementagdo das licengas atualmente instaladas no CONTRATANTE
{subitem 3.1); ou
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4.1.3. Substituigéo da solugdo de seguranca atualmente implantada no CJF,

42, Independentemente das opgdes descritas acima, as solugbes ofertadas devem atender
integralmente as especificagSes técnicas deste Termo de Referéncia e possuir licenciamento para a
completa prote¢do do ambiente tecnoldgico descrito no subitem 5.1.

5. QUANTITATIVOS

5.1. O objeto da contratagdo ¢ uma solugdo de seguranga, composta por soffwares com garantia por
60 meses, servigos de instalago e configuragdo, servigo de transferéncia de conhecimento e servico de
suporte técnico por 60 meses, contados a partir da emissio do Termo de Recebimento Definitivo.

Item Descricio [ Quantidade
1 | Solugdo para protecio de endpoint
1.1 | Licenciamento da solugdio para estagdes de trabalho Windows 550
1.2 | Licenciamento da solugdo para estagdes de trabalho Linux 30
13 Licenciamento da solugéo para armazenamento centralizado de 2
™ | dados — Storage
1.4 | Servigo de instalagdo e configuragio da solugdo 14
1.5 | Servigo de suporte técnico (mensal) para até 582 licencas 60
2 | Solugdio de seguranca para dafacenter
2.1 | Licenciamento da solugdo de seguranga para datacenter 32 hosts (64 sockets) ou 750 VMs
2.1 | Servigo de instalagdo e configuragiio da solugdo. 1
2.2 | Servigo de suporte técnico (mensal) para até 32 hosts. 60
3 | Transferéncia de conhecimento (por pessoa). 4

6. DA EXECUCAO DO OBJETO

6.1. A solugdo de seguranga para endpoint e datacenter deverd operar de forma integrada, ou seja,
0s softwares fornecidos e configuragdes aplicadas pela CONTRATADA deverio operar como um
conjunto plenamente ajustado, de forma a garantir gerenciamento integrado, desempenho,
disponibilidade e funcionalidades adequados aos requisitos do Conselho.

6.2. Todas as solugdes, independentemente do fabricante, deverdo atender as condigGes,
caracteristicas e especificages técnicas previstas neste Termo de Referéncia e demais itens nio
previstos que possam influir direta ou indiretamente no ambiente computacional do CONTRATANTE.

6.3.  Caso algum software que compde a solugdo conste em lista de end-of-support, end-of-
engineering-support ou end-of-life do fabricante, durante o perfodo de vigéncia das licengas de uso, a
CONTRATADA dever4 fornecer, configurar ¢ promover a substitui¢do por novo software equivalente,
que atenda as especificagdes técnicas descritas neste Termo e que ndo impacte na perda de
funcionalidade da solugdo.

6.4.  Os softwares deverdo ser fornecidos em sua versio mais atualizada.

6.5.  Caso a solug@o a ser fornecida, utilize software de protegdo de endpoint diferente do atualmente
instalado no CJF, a CONTRATADA dever4 providenciar a desinstalagdo automaética de todas as c6pias
instaladas do software em estagdes e servidores e a instalagdo do novo software em um tinico processo.
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7. OBRIGACOES DA CONTRATADA

7.1. Obriga¢des Gerais

7.1.1. Fornecer os softwares da solucdo com todos os itens acessérios necessdrios 2 sua perfeita
instalagdo, funcionamento e integrag@o ao ambiente computacional do CJF, incluindo cabos, conectores,
interfaces, suportes, drivers de controle e programas de configuragéo.

7.1.2. Acatar as normas e diretrizes estabelecidas pelo CONTRATANTE para o fornecimento dos
produtos e execugio dos servigos objeto deste Termo de Referéncia.

7.1.3. Submeter & prévia aprovagio da CONTRATANTE toda e qualquer alteragdo pretendida na
prestagio dos servigos.

7.1.4. Manter, durante a execugio do contrato a ser firmado, as condiges de habilitagfo e qualificacfio
exigidas na licitagdo.

7.1.5. Sujeitar-se A fiscalizacdo do CONTRATANTE, no tocante ao fornecimento e a prestago dos
servicos, prestando todos os esclarecimentos solicitados e atendendo de imediato as reclamacgoes
fundamentadas, caso venham a ocorrer.

7.1.6. Prestar as atividades objeto da licitagfo, por meio de mdo de obra especializada e devidamente
certificada pelos fabricantes dos softwares que compdem a solugio.

7.1.7. Nido utilizar pessoal técnico ji alocado em contratos ou projetos em execugdo no
CONTRATANTE para prestar as atividades objeto da licitagdo, devendo compor equipe exclusiva para
este fim.

7.1.8. Credenciar devidamente um Representante Técnico para, em todas as questSes relativas ao
cumprimento do objeto, representar a CONTRATADA.

7.1.9. O profissional indicado atuard desde o inicio da execugfio do contrato até a conclusdio da
implantagdo como Gerente de Projeto, devendo possuir certificagio PMP (Project Management
Professional).

7.1.10. Realizar a migrac¢@o de todas politicas, regras e customizag¢des configuradas no CJF em caso de
atualizacdo de versfio ou troca de produto.

7.1.11. Propor os ajustes necessérios 2 adequagdo, seguranga e racionalizagdo dos servigos prestados,
respeitando o objeto deste Termo de Referéncia.

7.1.12. Responsabilizar-se por todos os 6nus referentes aos servigos objeto deste Termo de Referéncia,
inclusive saldrios de pessoal, alimentac#o, didrias, hospedagem, transporte e seguros, bem como tudo
que as leis trabalhistas e previdencidrias preveem e demais exigéncias legais para o exercicio de sua
atividade.

7.1.13. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execugdo dos trabalhos durante todo o Contrato,
dentro dos prazos estipulados, sob pena de ser considerada infragdo passivel de aplicagdo das
penalidades previstas, caso os prazos e condi¢des ndo sejam cumpridas.

7.1.14. Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos servigos a serem
executados ndo podendo invocar posteriormente desconhecimento para cobranga de pagamentos
adicionais ac CONTRATANTE ou a ndo prestagio satisfatéria dos servigos.

7.1.15. Guardar inteiro sigilo dos dados que vier a ter acesso, reconhecendo serem estes de propriedade
exclusiva do CONTRATANTE.
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7.1.16. Substituir imediatamente, a critério do CONTRATANTE, a qualquer tempo, ¢ sem nenhum
6nus adicional, qualquer profissional do seu corpo técnico cuja presenga seja considerada indesejdvel
ou inconveniente, em virtude de comportamento inadequado devidamente justificado.

7.1.17. Acatar, nas mesmas condigdes ofertadas, nos termos do art. 65, § 1°, da Lei n. 8.666/93, as
solicitagdes do CONTRATANTE para acréscimos ou supressdes que se fizerem necess4rias 2 execugdo
do objeto licitado.

7.1.18. Assumir a responsabilidade por danos causados diretamente 2 Administragdo ou a terceiros,
decorrentes de sua culpa ou dolo na execugiio do objeto licitado, ndio excluindo ou reduzindo essa
responsabilidade a fiscalizago ou o acompanhamento pelo CONTRATANTE.

7.1.19. Sujeitar-se a mais ampla e irrestrita fiscalizagdo, por parte da Equipe de Fiscalizagdo e/ou
Recebimento indicada pelo CONTRATANTE para acompanhamento da execugdo do contrato,
prestando todos os esclarecimentos que lhes forem solicitados e atendendo 2s reclamagdes formuladas.

7.1.20. Comunicar a Equipe de Fiscalizagio e/ou Recebimento, por escrito, qualquer
anormalidade que ponha em risco o fornecimento ou a execuggo dos servigos.

7.1.21. Corrigir as falhas detectadas pela Equipe de Fiscalizagfio e/ou Recebimento indicada
pelo CONTRATANTE.

7.1.22. Executar as atividades previstas no contrato em estrito cumprimento aos prazos
previstos no ANEXO TII — Cronograma de Implantagfo, apés a emissdo de Ordem de Servigo pelo
CONTRATANTE.

7.2. Quanto 2 entrega, instalagéo e configuragdo dos softwares da soluggo.

7.2.1. Iniciar a execugdo das atividades de entrega, instalagio e configuragio dos softwares da solugdo
de acordo com os prazos definidos no cronograma, contados a partir da emissio de Ordem de Servigo
pelo CONTRATANTE.

7.2.2. Até o 3° (terceiro) dia apés a emissdo da Ordem de Servigo, deverd ser realizada reunidio
presencial na sede do CONTRATANTE, com o objetivo de apresentar sua metodologia de trabalho,
planejamento e coordenagdo das atividades de entrega da solugdo de seguranga para protegio de
endpoints e datacenter.

7.2.3. A CONTRATADA deverd apresentar um Plano de Implantagdo, em até 10 (dez) dias da emissio
da Ordem de Servigo pelo CONTRATANTE, contendo a documentagdo detalhada das atividades de
entrega, instalagio, configuragio e testes dos softwares que compde a solugio.

7.2.4. O Plano de Implantagio dever4 dispor também sobre o cronograma de execugio das atividades,
previsdo de recursos, pessoas envolvidas e atividades a serem desenvolvidas pela CONTRATADA ¢
indicar os principais riscos e forma de mitigagfo, contendo também os seguintes itens:

a) detalhar os procedimentos para entrega e conferéncia dos softwares e acess6rios entregues;

b) detalhar informagdes sobre as etapas de instalagio, conexdes l6gicas necessérias, definigdo de
nomes e de enderecamento de IP;

c) elaborar e documentar topologia l6gica de rede, interligando os elementos de conectividade
fornecidos aos existentes no CJF;

d) elaborar atividades de teste de operagfio da solugdo;

e) elaborar planos de testes para os diversos componentes da solugio que comprovem o

funcionamento dos recursos de tolerincia a fathas dos softwares da solugfo;
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) planejamento para atualizago da solugdo atual ou migragdo de todas politicas, regras de excegdo
e todas as demais configuragdes de protecao atuais para a nova solugio;

g) transferéncia de conhecimento.

7.2.5. Entregar todos os softwares e acessérios no prazo mdximo de até 15 (quinze) dias, a contar da
data de emissdo da Ordem de Servigo pelo CONTRATANTE.

7.2.6. Entregar os softwares, 3s suas expensas, bem como instalar e realizar todos os testes necessdrios
a verificagdo do perfeito funcionamento dos produtos fornecidos.

7.2.7. Entregar todos os documentos comprobatérios de garantia e suporte técnico indicados nos itens
Erro! Fonte de referéncia nio encontrada. ¢ Erro! Fonte de referéncia ndo encontrada..

7.2.8. Entregar toda a documentagdo técnica em meio eletronico, completa e atualizada, contendo os
manuais e guias de utilizago.

7.2.9. Instalar os softwares nas datas e hordrios definidos no Plano de Implantagdo, sob supervisdo da
equipe técnica do CONTRATANTE.

7.2.10. A equipe da CONTRATADA devers possuir certificagdo emitida pelos fabricantes dos
softwares da solugio ofertada.

7.2.11. Aceitar que as atividades de entrega, instalagio e configurago dos softwares da solugfio deverdo
ocorrer localmente nas dependéncias do CJF, devendo ser realizada em hordrios que ndo coincidam com
o expediente do CONTRATANTE. O CJF poder4 autorizar a realizagdo de atividades durante o hordrio
de expediente se, ao seu exclusivo critério, entender que ndo oferece risco ao funcionamento de sua rede
de computadores € servigos em produgéo.

7.2.12. Aceitar que o processo de entrega, instalagio e configuragdo dos softwares da solu¢do deverdio
ser acompanhados pela equipe técnica indicada pelo CONTRATANTE.

7.2.13. Aexecugdo dos servigos de entrega, instalagdo e configuragiio dos softwares da solugdo deverdo
contemplar, no minimo, os seguintes itens:

a) instalagfo fisica e ativagdo dos componentes da solugio;

b) realizar a integracfio 2 rede do CJF, sem interrupgfo no funcionamento normal dos servigos de
TL Caso exista a necessidade de interrupgdo de qualquer equipamento ou servigo em produgio para a
integragdo da solugdo, o prazo para realizagdio ¢ a duracfio da janela de manutencio deverdio ser
acordados com o CJF;

c) instalagdo e configuragiio dos softwares e funcionalidades exigidas na especificagio técnica dos
elementos que compde a solugio fornecida, bem como quaisquer outras disponiveis adicionalmente nos
diversos componentes da solugfio mediante solicitagdo da equipe do CJF;

d) realizar testes de operagfio especificos para a solugio de virtualizagdo corporativa que
comprovem o atendimento dos requisitos de criagfio, configuragio, alteragdo da capacidade dos recursos
(CPU, RAM e Disco), movimentagio entre hosts fisicos e entre repositérios de servidores virtuais, sem
a necessidade de parada. Os testes deverdio ser realizados em servidores virtuais rodando sistemas
operacionais Windows e Linux;

e) realizar testes de operagio da solugdo que comprovem o funcionamento dos recursos de
tolerancia a falhas dos diversos componentes da solugo;
f) atualizar o Plano de Implantago com todas as informagdes que represente a topologia fisica e

l6gica e a configuragio final aplicadas;

7.2.14. Receber c6pia do Termo de Recebimento Provisério (TRP) apés entrega dos softwares,
acessorios, Plano de Implantagdo e demais documentagGes da solugio, conforme descrito no cronograma
do ANEXO III. A finalizagio da entrega deverd ser formalizada mediante comunicag@o escrita da
CONTRATADA ao CONTRATANTE. O recebimento provisorio realizar-se-4 no prazo méximo de 3
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(tr€s) dias corridos, contados da comunicagio da empresa, desde que ndo haja pendéncias a cargo da
CONTRATADA.

7.2.15. Concluir no prazo de 15 (quinze) dias corridos, contados a partir da emissdio do Termo de
Recebimento ProvisGrio, os servigos de instalagdo, entrega das licencas de uso e configuragio da
solugdo, realizando todas as atividades programadas para esta etapa.

7.2.16. Receber c6pia do Termo de Recebimento Definitivo (TRD), apés a formalizago por escrito da
CONTRATADA referente 3 conclusio das atividades de entrega, licenciamento, instalagio e
configuragio dos softwares da solugdio. O recebimento definitivo realizar-se-4 no prazo méximo de 10

(dez) dias corridos, contados da comunicagio da empresa, desde que ndo haja pendéncias a cargo da
CONTRATADA.

7.3.  Quanto ao servigo de transferéncia de conhecimento

7.3.1. A CONTRATADA dever4 realizar a transferéncia de conhecimento para a equipe técnica do
CONTRATANTE por meio de treinamento nas tecnologias da solu¢do com carga horéria total de, no
minimo, 40 (quarenta) horas.

7.3.2. A transferéncia de conhecimento deverd ser realizada em Bras{lia/DF e a CONTRATADA
deverd providenciar as instalagGes para este fim.

7.3.3. A transferéncia de conhecimento dever4 conter contetido tedrico e prético e deverd abordar, no
minimo, os seguintes itens:

a) detalhamento dos componentes da solugdo, suas interconexdes e todas as informacdes técnicas
necessdrias para o seu pleno funcionamento;

b) orientar sobre os componentes, procedimentos de instalagio e administragdo da solugdo,
explorando todas as funcionalidades exigidas na especificagio técnica;

c) orientar sobre a topologia légica da solugio implantada, mostrando a intertigacdio dos
componentes fisicos e virtuais da solugdo, informando as interconexdes realizadas com a infraestrutura
existente no CONTRATANTE nos aspectos de rede LAN e backup;

d) orientar sobre os componentes, procedimentos de instalagio e administragio da solugio,
explorando as funcionalidades disponiveis na solugio ofertada, ainda que ndo exigidas na especificagdo
técnica.

7.3.4. O programa para a transferéncia de conhecimento deverd ser previamente aprovado pelo
CONTRATANTE e eventuais mudangas de contetido solicitadas deverdo constar no material did4tico.

7.3.5. Deverd ser disponibilizado material did4tico impresso e em midia, sem custo adicional para o
CONTRATANTE. Todo material dever4 estar, preferencialmente, em lingua portuguesa (Brasil),
podendo ser em idioma estrangeiro (inglés).

7.3.6. Deverd ser emitido certificado de participagio ao final do curso a cada participante, detathando
programa e carga horéria.

7.3.7. O cronograma efetivo da transferéncia de conhecimento sers definido em conjunto com o
CONTRATANTE, ap6s a emisso da Ordem de Servigo.

7.3.8. Caso a transferéncia de conhecimento nfio seja satisfatéria em termos de diddtica ou
conhecimento técnico do instrutor, dever4 ser realizada transferéncia de conhecimento complementar,
parcial ou total, com o objetivo de suprir os pontos falhos, sem 6nus adicional a0 CONTRATANTE.

7.3.9. Esta transferéncia de conhecimento deverd ser realizada por técnicos qualificados e certificados
pelos fabricantes da solugfo ofertada.
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7.4.  Quanto ao servigo de garantia da solugio

7.4.1. O prazo de garantia e direito a atualizagio dos softwares que compde a solugiio é de 60 (sessenta)
meses, contados a partir da data de aceitagdo pelo CONTRATANTE, ou seja, emissdo do Termo de
Recebimento Definitivo da solugdo.

74.2. Os custos relativos ao servico de garantia da solugdo j4 devem estar incluidos no preco dos
proprios itens.

7.4.3. O servigo de garantia técnica da solugio consiste em reparar eventuais falhas de funcionamento
e na integragdo entre os componentes da solucfo, mediante a substituigfio de versdes dos softwares ou
revisdo de configuragdes, de acordo com as recomendagdes dos fabricantes, informagdes presentes nos
pdginas e manuais de suporte e normas técnicas especificas.

7.4.4. O direito a atualizagdo dos softwares obriga a CONTRATADA a disponibilizar a atualizagdo
dos softwares fornecidos e que compde a solugdo tdo logo ocorra o langamento de novos softwares em
substituicdo aos fornecidos, ou mesmo ndo sendo uma substitui¢io, se ficar caracterizada uma
descontinuidade dos softwares fornecidos.

7.4.5. A reparagio de falhas de funcionamento dos componentes da solugdo deverd ocorrer de acordo
com os seguintes principios:

a) Quanto aos softwares da solugio:

i. A CONTRATADA deverd promover o isolamento, identificago e caracterizagio de falhas nos
softwares da solugdo consideradas “bug de software”.

ii. Serd considerado pelo CONTRATANTE como “bug de software” o comportamento ou
caracteristica dos softwares que se mostrem diferentes daqueles previstos na documentagéo do produto
e sejam considerados como prejudiciais ao seu correto uso.

iii. Serd de exclusiva responsabilidade da CONTRATADA o encaminhamento da falha de software
ao laboratério do fabricante, o acompanhamento da solugio e a aplicagdo dos respectivo fix, patch ou
pacote de corregdo em dia e hordrio a ser definido pelo CONTRATANTE.

iv. Responsabilizar-se pelas ages executadas ou recomendadas por analistas e consultores do
quadro da empresa, assim como pelos efeitos delas advindos na execugfo das atividades previstas neste
Termo de Refer&ncia ou no uso dos acessos, privilégios ou informagdes obtidas em fungfo das atividades
por estes executadas.

v. Comunicar, por escrito, a0 CONTRATANTE, sempre que constatar condi¢des inadequadas de
funcionamento ou mé utilizagio a que estejam submetidos os softwares objeto deste Termo de
Referéncia, fazendo constar a causa de inadequacdo e a agdo devida para a corregfo.

b) Quanto a integragio dos componentes da solugio:

i A CONTRATADA deverd manter, durante a vigéncia da garantia, a correta integra¢do entre os
elementos de hardware e software que compdem a solugio, nas mesmas condi¢des de desempenho e
confiabilidade que apresentavam no momento de emissio do termo de recebimento definitivo.

ii. Quando forem identificadas falhas de funcionamento na solugdo que ndo sejam atribuidas
diretamente aos elementos de hardware ou de software, caberd 3 CONTRADADA a andlise e o
encaminhamento da solug3o, buscando restaurar o correto funcionamento do conjunto de elementos da
solugéo.

iii. Serdo consideradas como falhas de funcionamento da integragfio dos componentes a redugéo
significativa do desempenho ou a perda de funcionalidades técnicas disponibilizadas pelo conjunto da
solucdo.

Contrato n. 031/2018-CJF Pégina 22/56
Processo n. CJF-ADM-2017/00320



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

7.4.6. A atualizagio dos softwares fornecidos que compde a solugio deverd ocorrer de acordo com 0s
seguintes principios:

a) 0 CONTRATANTE dever4 ter direito irrestrito, durante a vigéncia da garantia, de atualizar as
versoes de todos os softwares que compde a solugio, mesmo que os fabricantes alterem suas politicas
de licenciamento dos softwares;

b) o direito a atualizagio de versdes dos softwares que compde a solugdo nio poder4 gerar qualquer
custo adicional para o CONTRATANTE;
c) deverdo ser criadas contas de acesso, em nome do CONTRATANTE, no sitio internet do

fabricante dos soffwares que compde a solugio;

d) o perfil das contas criadas em nome do CONTRATANTE devers permitir de forma irrestrita o
download de drivers, firmwares, patches, atualizagdes, novas versdes, informagdes de suporte, acesso a
base de conhecimento e manuais técnicos;

e) sempre que solicitado mediante chamado de Suporte Técnico, a CONTRATADA devers
orientar 0 CONTRATANTE quanto aos procedimentos técnicos para a instalagdo ou atualizacdo de
versoes dos softwares que compde a solugio.

7.4.7. Juntamente com a documentagio de entrega, instalagfio e configuragdo da solugdo, como
requisito para a emissdo do Termo de Recebimento Definitivo, a CONTRATADA dever4 entregar a
seguinte documentacgo:

a) cessbes de direito de uso perpétuo dos softwares fornecidos. Os termos de licenciamento de
todos os softwares fornecidos, emitidos pelo fabricante, deverio ser entregues pela CONTRATADA e
0s mesmos serdo direito pertencentes ao CONTRATANTE;

b) conjunto de direitos de atualizag@o de versdo, pelo perfodo de 60 (sessenta) meses de garantia,
de todos os softwares fornecidos. Abrangerd todos os softwares e licengas a serem fornecidos na solugdo.
Os termos de licenciamento referentes aos direitos de atualizagfio de versao, emitidos pelo fabricante,
deverdo ser entregues pela CONTRATADA € compordo patrimdnio do CONTRATANTE.

7.5.  Quanto ao servigo de suporte técnico

7.5.1. O servigo de suporte técnico on-site deverd ser executado pela CONTRATADA durante o prazo
de 60 (sessenta) meses, contados a partir da data de aceitagdo pelo CONTRATANTE, ou seja, emissdo
do Termo de Recebimento Definitivo dos servigos de entrega, instalagdo e configurago dos softwares
da solugdo.

7.5.2. O servigo de suporte técnico da solugdo consiste em:

a) atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, no local de
instalagdo da solugdo, visando 2 solugdo de problemas que afetem de forma isolada ou conjunta,
qualquer elemento da solugo, permitindo o retorno 2 condi¢do normal de operagio;

b) atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, por meio de
contato telefonico ou outro recurso de comunicagdo, visando o esclarecimento de ddvidas em relagéio a
qualquer elemento da solucdo;

c) realizar visitas técnicas preventivas no local de instalagdo da solugdo (on-site), com frequéncia
mensal, e com duragiio de pelo menos 4 (quatro) horas a cada visita, visando assegurar o melhor
desempenho da soluggo.

7.3.3. Quando da abertura de chamado técnico de suporte, os chamados devero ser categorizados em
4 (quatro) niveis, da seguinte forma:
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Criticidade

Descrigéio

Prazo méximo para inicio de
atendimento (contados a
partir da abertura do
chamado)

Prazo méximo para
restauraciio de servico
(contados a partir da
abertura do chamado)

Severidade 1
(Alia)

Atuagdo ON-SITE visando sanar
problemas que tornem a solugio
inoperante, causando alto impaclo nas
operagGes do CJF.

Em até 2 (duas) horas deve ter
um técnico da
CONTRATADA ON-SITE.

Em até 6 (seis) horas

Severidade 2
(Média/Alta)

Amagdo ON-SITE visando sanar
problemas que prejudicam a operagdo
normal da sclugio, mas ndo tornem a
solugdo inoperante, causando impacto no
ambiente de produgdo ou restrigio de
funcionalidade,

Em até 4 (quatro) horas deve
ter um técnico da
COTRATADA ON-SITE.

Em até 12 (doze) horas

Severidade 3
(Média/Baixa)

Atuagido REMOTA visando sanar
problemas ou dividas que criem
restri¢bes a operagdo normal da solugdo
integrada de seguranga ndo gerando
impacto ao negdcio.

Em até 4 (quatro) horas um
técnico da CONTRATADA
entra em contato.

Em até 24 (vinte ¢
quatro) horas

Severidade 4
(Baixa)

Atuagio REMOTA visando sanar
problemas que ndo afetem a operagdo
normal da solugio ou didvidas de
operagdo e configuragio.

Em até 12 (doze) horas um
técnico da CONTRATADA
entra em contato.

Em até 72 (setenta e
duas}) horas

7.5.4. O CONTRATANTE realizar4 a abertura de chamados técnicos de suporte por meio de ligagio
telefénica e por e-mail ou via Internet, em periodo integral, 24 (vinte e quatro) horas por dia, 07 (sete)

dias por semana.

7.5.5. A CONTRATADA deverd informar o procedimento para abertura de chamado técnico de
suporte no documento Plano de Implantagfo.

7.5.6. Se a Central de Suporte estiver localizada fora de Brasilia, a CONTRATADA dever4 informar
o DDG (discagem direta gratuita 0800). O acesso 2 4rea restrita de suporte em enderego eletrénico (web
site) deverd estar disponivel, também, 24 (vinte e quatro) horas por dia, 07 (sete) dias PoOr semana.

7.5.7.  Quando da abertura de chamado técnico de suporte pelo CONTRATANTE, a CONTRATADA
dever4 informar o nimero do chamado, para fins de controle.

7.58. A CONTRATADA deverd enviar mensalmente, ou disponibilizar acesso por meio de portal
internet, relagdo consolidada dos chamados abertos no més, mencionando: data e hora de abertura do
chamado técnico, nimero do chamado técnico, problemas verificados, técnico responsdvel pelo

atendimento.

75.9. A CONTRATADA dever4 disponibilizar acesso total ao contetido presente em érea restrita de
suporte no enderego eletrnico (web site) para todos os produtos que compdem a solugdo, contemplando
toda a documentagfo técnica (guias de instalagio/configuragiio atualizados, FAQ’s, com pesquisa
efetuada através de ferramentas de busca) e atualizagdes.

7.5.10. A CONTRATADA dever4 realizar a cada visita, como escopo das atividades de visitas técnicas
preventivas, as tarefas de coleta e andlise de logs dos produtos, realizar o levantamento de configuragdes
aplicadas nos softwares que compde a solugdo de seguranga, buscando compara-las 3s melhores préticas
e recomendagdes dos fabricantes, avaliar aspectos de seguranga e desempenho da solugdo, finalizando
com a elaboragdo de relatrio técnico com as informagdes coletadas e as recomendagBes a serem
aplicadas 2 solug#o.

7.5.11. As visitas técnicas preventivas deverdo ser realizadas por técnico(s) plenamente qualificado(s),
devendo possuir certificagio emitida pelos fabricantes dos softwares da solugio ofertada, devendo ser
prestada com acompanhamento da equipe técnica do CJF.
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7.5.12. A contagem de prazo para a realizacio das visitas técnicas preventivas serd iniciada apds
emissdo do Termo de Recebimento Definitivo (ANEXO IIII), devendo ocorrer automaticamente em dia
e hora previamente agendada com o CJF e serfio consideradas conclufdas apés o entrega do relatério
técnico de atendimento e aceite pelo CJF. A cada visita dever ser gerado relatério técnico com su gestoes
e ajustes para a melhoria de desempenho, funcionalidade e seguranca.

7.5.13. A CONTRATADA deverd prestar as informagbes e os esclarecimentos que venham a ser
solicitados pelos técnicos do CIF, em relagdo 2 instalagdo, configuragdo e problemas detectados,
atendendo de imediato as solicitagdes.

8. OBRIGACOES DO CONTRATANTE
8.1.  Acompanhar e fiscalizar a execugio do objeto contratual.

8.2.  Determinar responsdvel para o acompanhamento e fiscalizagio da execugdo do objeto
contratual.

8.3.  Informar a CONTRATADA de atos que possam interferir direta ou indiretamente nos servigos
prestados.

84.  Comunicar formalmente qualquer anormalidade ocorrida na execugdo dos servigos pela
CONTRATADA.

8.5.  Avaliar todos os servigos prestados pela CONTRATADA.

8.6.  Responsabilizar-se pelos pagamentos dos servigos prestados pela CONTRATADA mediante a
apresentac@o de Nota Fiscal.

8.7.  Indicar os seus representantes para fins de contato e demais providéncias inerentes 2 execugio
do contrato.

8.8.  Para os servigos inclusos no perfodo de garantia do objeto, a CONTRATANTE permitird o
acesso dos técnicos habilitados e identificados da CONTRATADA As instalagdes. Esses técnicos ficardo
sujeitos a todas as normas internas de seguranca do CONTRATANTE, inclusive Aquelas referentes 2
identificagdo, trinsito e permanéncia em suas dependéncias.

9, GESTAO E FISCALIZACAO DO CONTRATO

9.1. A autoridade competente designard a equipe de gestdo e fiscalizagiio do contrato com as
seguintes atribui¢des:

9.1.1.  Gestor do Contrato: servidor com atribuigdes gerenciais, designado para coordenar e comandar
0 processo de gestdo e fiscalizagdo da execugdo contratual.

9.1.2. Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informagdo para
fiscalizar tecnicamente o contrato.

9.1.3. Fiscal Administrativo do Contrato: servidor representante da Area Administrativa para
fiscalizar o contrato quanto aos aspectos administrativos, tais como a verificagdo de regularidades
fiscais, trabalhistas e previdencidrias para fins de pagamento.

9.14. Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da Solugdo,
indicado pela autoridade competente dessa drea para fiscalizar o contrato do ponto de vista funcional da
solugdo.

10. FORMA DE PAGAMENTO

10.1. A CONTRATADA deverd emitir Notas Fiscais/Faturas relativas aos valores dos sofrwares da
solugdo e garantia por 60 (sessenta) meses, servigos de instalagdo e configuragio e servico de
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transferéncia de conhecimento ap6s receber cépia do Termo de Recebimento Definitivo previsto no
Cronograma (ANEXO III).

+ 10.2. O pagamento do servigo de Suporte Técnico serd efetuado mensalmente, sendo iniciado somente
apds o Recebimento Definitivo da Solugdo, mediante envio da Nota Fiscal/Fatura pela CONTRATADA.

10.3. O pagamento ser4 realizado no prazo de até 10 (dez) dias iteis contados a partir do recebimento
da nota fiscal.

10.4. O servidor indicado para a fiscalizagdo da presente aquisi¢io terd o prazo de 5 (cinco) dias para
BATESTAR" a Nota Fiscal ora mencionada, ap6s a data de apresentagio do referido documento a este
rgéo.

10.5.  As notas fiscais deverfio ser emitidas eletronicamente e encaminhadas 2 Seg¢do de Protocolo e
Expedigéio do CJF, pelo e-mail: protocolo @cjf jus.br, procedimento adotado pelo CIF.,

11.  VIGENCIA
11.1. A vigéncia do Contrato serd de:

11.1.1. 4 (quatro) meses, contados da assinatura do contrato, para a execug¢do, mediante a emissio da
Ordem de Servigos, da entrega, instalagdo, configuragdo, transferéncia de conhecimento e recebimento
definitivo.

11.1.2. 60 (sessenta) meses, contados da data de emissdo do Termo de Recebimento Definitivo,
referente aos servigos de garantia e suporte técnico da solugdo de seguranga para protegdo de endpoint
e datacenter, relativo aos servigos de natureza continua desta contratagio.

12. LOCAL DE ENTREGA E EXECUCAO DOS SERVICOS

12.1.  Aentrega dos softwares e acessérios da solugdo e a realizagio dos servigos previstos neste termo
deverdo ser realizados na sede do CONTRATANTE, situada no Setor de Clubes Esportivos Sul - SCES
- Trecho III - P6lo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF.

12.2. O parque tecnolégico do CONTRATANTE est4 distribufdo entre a Sede e sua Gréfica, situada
no Setor de Armazenagem e Abastecimento Norte - SAAN Quadra 01 Lote 10/70 - CEP 70.632-100 -
Brasilia/DF.

13. MODELO DE REMUNERACAO (Glosas)

13.1. O ndo cumprimento dos niveis de qualidade do Servigo de Suporte Técnico por ocorréncia,
independentemente das Sancdes Administrativas previstas no Contrato, implicar4 em redutor na fatura
mensal do servigo de suporte técnico (glosa), nos seguintes casos:

13.1.1. Glosa de 6% (seis por cento), calculada sobre o valor do servigo de suporte técnico do
componente da solugio afetado, para cada hora de atraso, pela ndo resolugiio dos chamados com
severidade alta, limitada até 06 (seis) horas de atraso, quando se aplicard o percentual de 30% (trinta
por cento).

13.1.2. Glosa de 3% (trs por cento), calculada sobre o valor do servico de suporte técnico do
componente da solugdo afetado, para cada hora de atraso, pela ndo resolugdo dos chamados com
severidade média/alta, limitada até 12 (doze) horas de atraso, quando se aplicar4 o percentual de 30%
(trinta por cento).

13.1.3. Glosa de 2% (dois por cento), calculada sobre o valor do servico de suporte técnico do
componente da solugdo afetado, para cada hora de atraso, pela ndo resolugciio dos chamados com
severidade média/baixa, limitada até 18 (dezoito) horas de atraso, quando se aplicard o percentual de
30% (trinta por cento).
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13.1.4. Glosa de 1% (um por cento), calculada sobre o valor do servico de suporte técnico do
componente da solugdo afetado, para cada hora de atraso, pela nio resolugio dos chamados com

severidade baixa, limitada até 36 (trinta e seis) horas de atraso, quando se aplicar4 o percentual de 30%
(trinta por cento).

13.1.5. Nos casos em que os atrasos forem superiores aos limites previstos nos subitens anteriores, além
da aplica¢iio das glosas previstas, a cada ocorréncia a CONTRATADA receberd uma Sangdo de
Adverténcia, a ser aplicada pela drea Administrativa do CONTRATANTE.

13.2. A aplicagfio da glosa servird ainda como indicador de desempenho da CONTRATADA na
execugdo dos servigos,

13.3. O faturamento do servigo de suporte técnico dever4 ser mensal, mediante apresentago de nota
de cobranga consolidada para todos os softwares da solugdo, j4 descontadas as glosas eventualmente
aplicadas em fungdo do ndo atendimento dos niveis de qualidade definidos no contrato, determinando o
valor total do servigo para o més.

13.4.  No caso de aplicagdo de glosa referente 3 demora na conclusiio de chamados do mesmo nivel
de severidade, para qualquer componente da solugdo, durante 3 (trés) meses consecutivos ou 5 (cinco)
meses intervalados, durante os Gltimos 12 (doze) meses, serdo aplicadas as SangOes Administrativas
previstas no Contrato.

13.5. No caso de discordancia das glosas aplicadas, a CONTRATADA devera apresentar o recurso
que serd analisado pela Area Administrativa.

13.6.  Se a decisdo da Administraggo for favordvel ao recurso da CONTRATADA, a mesma emitird a
nota de cobranga adicional para que seja efetuado o pagamento referente ao valor glosado.

13.7. A nota de cobranga emitida pela CONTRATADA dever4 ser atestada pelo Gestor do Contrato
¢ encaminhada para a drea financeira efetuar o pagamento, acompanhada da documentagdio
comprobat6ria das glosas.

14, DAS PENALIDADES

14.1. Pela inexecugdo total ou parcial das obrigagbes assumidas a Administragdo poder4,
resguardados os procedimentos legais pertinentes, aplicar as seguintes sangdes:

14.1.1. Adverténcia.

14.1.2. Multa no percentual correspondente a 0,05% (cinco centésimos por cento), calculada sobre o
valor total da contratagdo, por dia de atraso na entrega do plano de implantagéo, além do prazo méximo
definido no CRONOGRAMA (ANEXO I}, até o limite de 30 (trinta) dias corridos.

14.1.3. Multa no percentual correspondente a 0,1% (um décimo por cento), calculada sobre o valor total
da contratagio, por dia de atraso na entrega de todos 0s softwares e acessérios da solugdo, além do prazo
méximo definidko no CRONOGRAMA (ANEXO 1), até o limite de 30 (trinta) dias corridos,
caracterizando inexecugfo total do contrato.

14.1.4. Multa no percentual correspondente a 0,1% (um décimo por cento), calculada sobre o valor total
da contratagdo, por dia de atraso na conclusdo da etapa de instalagdo e configuragio da solugdo, além
dos prazos mdaximos definidos no CRONOGRAMA (ANEXO IIl) até o limite de 30 (trinta) dias
corridos, caracterizando inexecugdo parcial do contrato.

14.1.5. Multa no percentual correspondente a 0,5% (meio por cento), calculada sobre o valor total do
servigo de transferéncia de conhecimento, por dia de atraso na conclusdo do servigo de transferéncia de
conhecimento, além do prazo méximo definido no CRONOGRAMA (ANEXO III), até o limite de 30
(trinta) dias corridos, caracterizando inexecugdo parcial do contrato.
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14.1.6. Multa no percentual correspondente a 20% (vinte por cento), calculada sobre o valor do suporte
técnico mensal, no caso de aplicagdo de glosa referente ao mesmo indicador de Nivel Minimo de
Servico, durante 3 (trés) meses consecutivos, ou 5 (cinco) meses intervalados durante os tiltimos 12
meses, caracterizando inexecugfo parcial do contrato.

14.1.7. Multa no percentual correspondente a 0,20% por dia de atraso, até o limite de 30 (trinta) dias
corridos, calculada sobre o valor da garantia contratual disposta no item 19.1 deste ‘Termo, no caso de
atraso injustificado na sua entrega.

14.1.8. A inexecugdo parcial deste instrumento, por parte da CONTRATADA, poder4 ensejar
a rescisdo contratual ou a aplicagdio da multa, no percentual de 10% (dez por cento) sobre o valor da
parte ndo entregue ou nio executada.

14.1.9. Multa no valor de 10% (dez por cento), sobre o valor total da contratagdo, no caso de
inexecugfo total do contrato.

14.1.10. O disposto nos itens anteriores néo prejudicar4 a aplicagio de outras penalidades a que
esteja sujeita a CONTRATADA, nos termos dos artigos 87 e 88 da Lei n. 8.666/1993.

14.2. O valor da multa aplicada, apés regular procedimento administrativo, serd descontado dos
pagamentos eventualmente devidos pelo CONTRATANTE, descontado da garantia contratual ou
cobrado judicialmente,

14.3. A reincidéncia da aplicagdo de multa ou adverténcia dar4 direito ao CJF 2 rescisio contratual
unilateral.

14.4.  As sangbes serdo obrigatoriamente registradas no Sistema de Cadastramento Unificado de
Fornecedores — SICAF.

14,5. SUSPENSAO TEMPORARIA- suspender temporariamente de participacio em licitagio e
impedimento de contratar com a Unido, nos termos do art. 7° da Lei n. 10.520/2002 c/c o art. 28 do
Decreto n. 5.450/2005.

14.6. SUSPENSAO TEMPORARIA - pela inexecugdo total ou parcial do objeto serd suspensa
temporariamente de participar de licitagdo e impedimento de contratar com a Administrago, por prazo
néo superior a 2 (dois) anos, nos termos inciso 3 do artigo 87 na lei de Licitagdo 8666/93, bem como
conforme Acérddo 2242/2013.

14.7. DECLARACAO DE INIDONEIDADE para licitar ou contratar com a Administragio Pdblica
enquanto perdurarem os motivos determinantes da punigfio ou até que seja promovida a reabilitagiio
perante a prépria autoridade que aplicou a penalidade.

15. CONFIDENCIALIDADE

15.1. A CONTRATADA compromete-se a manter em caréter confidencial, mesmo apds a eventual
rescisdo do contrato, todas as informagdes relativas 3:

15.1.1. Politica de seguranga adotada pelo CJF e configuragdes de hardware e software decorrentes.

15.1.2. Processo de instalago, configuragio e customizagdes de produtos, ferramentas em atendimento
aos itens de seguranga constantes do(s) objeto(s) instalado(s).

152. A CONTRATADA dever4 concordar e assinar Termo de Confidencialidade e Sigilo da
Contratada (ANEXO VII), entregando o Termo assinado pelo representante legal da empresa, com firma
reconhecida.

16. VISTORIA
16.1. A LICITANTE, caso julgue conveniente para o correto dimensionamento e cumprimento das

obrigagdes, poderd realizar uma vistoria nas instalagdes do CONTRATANTE para tomar conhecimento
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dos servigos a serem realizados. Nio serdo admitidas, em hipétese alguma, alegagSes posteriores de
desconhecimento dos servigos e de dificuldades técnicas nio previstas:

16.1.1. A vistoria técnica deverd ocorrer por hordrio marcado, e sers agendada por meio do telefone
(61) 3022-7400/7403.

16.1.2. O agendamento de vistoria poderd ocorrer até 48 (quarenta e oito) horas antes da data e horario
de abertura do processo licitatério.

16.1.3. A vistoria técnica devers ser realizada em até, no méximo, 24 (vinte e quatro) horas da abertura
do processo licitatério.

16.1.4. Detalhes da topologia légica da rede de dados do CONTRATANTE serdo apresentados durante
a vistoria somente mediante assinatura de Termo de Confidencialidade e Sigilo do Licitante (ANEXO
VI), a ser preenchido e assinado pelo representante legal da empresa.

17. CRITERIOS DE SELECAO DO FORNECEDOR

17.1. A LICITANTE vencedora dever4 fornecer declaragio comprometendo-se a prestar garantia de,
no minimo, 60 (sessenta) meses a contar da data de recebimento do Termo de Recebimento Definitivo
(TRD).

17.2. ALICITANTE devers ofertar Suporte Técnico pelo periodo de 60 (sessenta) meses, a contar da
data de recebimento do Termo de Recebimento Definitivo (TRD).

17.3. A proposta devers indicar, em qual p4gina e item da documentagdo apresentada, estd a
comprovacio do atendimento dos requisitos técnicos descritos no ANEXO I deste Termo de Referéncia.
Nio serd aceita proposta sem a indicagio na documentagdo técnica apresentada.

17.4. A proposta dever4 incluir, em versio eletrnica, todos os catélogos ou prospectos do fabricante
ou da internet, preferencialmente em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro
(inglés), correspondente aos produtos ofertados, com descrigao detalhada de cada itemn,

17.5.  Todos os softwares especificados deverdo ser adquiridos em cardter permanente, podendo ser
utilizadas por tempo indeterminado, mesmo com o término do contrato.

17.6. A LICITANTE vencedora dever4 apresentar atestado(s) de capacidade técnica, que comprove
que a empresa LICITANTE tenha fornecido e implementado a contento, para 6rgdos ou entidades
publicas ou privadas, solugio englobando a instalagdo e configuragdo de solugiio de seguranca para
protegdo de endpoint ¢ a instalagio e configuragio de solugio de scguranca para protegdo de datacenter.

17.7.  Deverdo constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes dados:
identificag@io do emitente, especificagio completa do fornecimento/servigo executado, prazo de vigéncia
do contrato, local e data de expedicdo, data de inicio e término do contrato.

18, PROVA DE CONCEITO

18.1.  Poderd ser solicitada, a critério exclusivo do CIF, prova de conceito da solugdo A empresa
classificada, antes da adjudicagdo, com o objetivo de realizar testes de comprovagdo de atendimento &s
especificagdes e requisitos exigidos nas Especificagdes Técnicas deste Termo de Referéncia.

18.2.  Paraarealizagfio da prova de conceito da solugio, a LICTTANTE devers disponibilizar conjunto
de elementos da mesma marca, modelo e especificagdes detalhadas na proposta.

18.3. A realizagdo da prova de conceito devers ser presencial e realizada, preferencialmente, na
Secretaria de Tecnologia da Informag@o do CJF, localizada na sede do CONTRATANTE, ou, a critério
exclusivo do CJF e mediante exposi¢ao de motivos, em outro local em Brasilia, devendo iniciar no prazo
de até 05 (cinco) dias iiteis, contados a partir da data de convocagio do CONTRATANTE para a
realizagdo da prova de conceito.
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18.4. A prova de conceito utilizard como base as especificacSes técnicas constantes neste Termo de
Referéncia e serd rejeitada a prova de conceito que:

18.4.1. Apresentar divergéncias entre as especificagbes dos softwares entregues para a prova de
conceito em relagdo as especificagGes técnicas da proposta entregue pela LICITANTE; ou

18.4.2. Apresentar versdo de software diferente da publicada em site oficial do fabricante e disponivel
para download por qualquer cliente; ou

18.4.3. Nio comprovar o atendimento de, pelo menos, 1 (um) requisito técnico descrito no ANEXO I -
Especifica¢des Técnicas deste Termo de Referéncia, executada nos softwares entregues para a prova de
conceito.

18.5.  Nio serd aceita a proposta da LICITANTE que tiver a prova de conceito rejeitada ou ndo
entregue no prazo estabelecido.

18.6. Nesse caso, a proposta subsequente serd examinada e, assim, sucessivamente, na ordem de
classificagfio, até a aprovacio de uma prova de conceito.

19. GARANTIA DO CONTRATO

19.1. Para assegurar o integral cumprimento de todas as obriga¢es contratuais assumidas, inclusive
indenizag@o a terceiros e multas eventualmente aplicadas, a CONTRATADA se obriga a oferecer, como
prestagdo de garantia, o valor correspondente a 5% (cinco por cento) do valor total contratado, no prazo
mdximo de 20 (vinte) dias, contados a partir da emissdo da Ordem de Servigo.

19.2, A CONTRATADA ficar4 obrigada a apresentar nova garantia sempre que necessério, seja por
expirar o vencimento, alteragdo por aumento no valor do contrato ou outra necessidade indispensével.

19.3.  Nao serfio aceitos instrumentos de garantia que contenham cldusulas conflitantes com
dispositivos contratuais ao até mesmo restrinjam-lhe a cobertura ou a sua eficécia.

194.  Otermo da garantia seré restituido A CONTRATADA depois de encerrada a vigéncia contratual,
e apds o cumprimento integral de todas as obriga¢des contratuais.

20. DO DESENVOLVIMENTO NACIONAL SUSTENTAVEL

20.1. Ndo se aplica, pois, trata-se de solugfo de software.

Contrato n. 031/2018-CJF Pégina 30/56
Processo n. CJF-ADM-2017/00320



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

CONTRATO N. 031/2018-CJF
MODULO I-TERMO DE REFERENCIA
ANEXO I-ESPECIFICACOES TECNICAS
Item 01 - Solugio para protecio de Endpoint
1. Protecdes anti-malware especificas para estagdes de trabalho Windows
1.1.  Deve ser capaz de realizar a prote¢ao a c6digos maliciosos nos seguintes sisternas operacionais:
1.1.1.  Windows 7 (x86/x64);
1.1.2. Windows 8 ¢ 8.1 (x86/x64);
1.1.3. Windows 10 (x86/x64).

1.2. Deve disponibilizar evidancias de varredura em todas as estagdes de trabalho, identificando as
atualizagdes de sucesso e as agbes de insucesso. Para garantir que os casos de insucesso sejam
monitorados para tomada de acOes pontuais.

1.3. Deve ser integrada ao Centro de Alertas e Seguranga (Windows Security Center ou Action
Center) quando utilizado plataforma Microsoft.

1.4, Deve detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms,
cavalos de tréia, key loggers, programas de propaganda, rootkits, phishing, dentre outros.

1.5. Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em:
1.5.1. Processos em execugo em meméria principal (RAM);

1.5.2. Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive em
sessoes de linha de comando (DOS ou Shell);

1.5.3.  Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip, exe, arj,
mime/uu, Microsoft cab;

1.5.4.  Arquivos recebidos por meio de programas de comunicagdo instantanea (msn messenger, yahoo
messenger, google talk, icq, dentre outros).

1.6.  Deve detectar e proteger em tempo real a estagdo de trabalho contra vulnerabilidades e agdes
maliciosas executadas em navegadores web por meio de scripts em linguagens tais como javascript,
vbscript/Activex.

1.7. Deve possuir detecgfio heurfstica de virus desconhecidos.

1.8.  Deve permitir configurar o consumo de Cpu que serd utilizada para uma varredura manual ou
agendada.

1.9.  Deve permitir diferentes configuragGes de detecgdo (varredura ou rastreamento);
1.9.1.  Em tempo real de arquivos acessados pelo usudrio;

1.9.2.  Em tempo real dos processos em memdria, para a captura de programas maliciosos executados
em meméria, sem a necessidade de escrita de arquivo;

1.9.3. Manual, imediato ou programdvel, com interface grafica em janelas, personalizdvel, com op¢io
de limpeza;

1.9.4.  Por linha-de-comando parametrizivel;

1.9.5.  Autométicos do sistema com as seguintes opgdes:
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a) Escopo: todos os discos locais, discos especificos, pastas especificas ou arquivos especificos;
b) Agdo: somente alertas, limpar automaticamente, apagar automaticamente, renomear
automaticamente, ou mover automaticamente para drea de seguranga (quarentena);

c) Frequéncia: horéria, disria, semanal e mensal;

d) ExclusGes: pastas ou arquivos (por nome e/ou extensfo) que ndo devem ser rastreados.

1.10.  Deve possuir mecanismo de cache de informagtes dos arquivos jd escaneados.

1.11. Deve possuir cache persistente dos arquivos ji escaneados para que nos eventos de desli gamento
e reinicializagfo das estagGes de trabalho e notebooks, a cache ndo seja descartada.

1.12.  Deve permitir a utilizagdo de Centro de Inteligéncia de reputagio para andlise de arquivos, de
modo a prover, rdpida detecg¢do de novas ameacas.

1.13. Emcaso de problemas com a conectividade com o Centro de Inteligéncia, 0 mesmo deve manter
uma base local para consulta de no minimo hash de arquivos,

1.14.  Deve ser capaz de detectar variantes de malwares que possam ser geradas em tempo real na
memdria da estago de trabalho ou notebook, permitindo que seja tomada agio de quarentena a ameaga.

L.15.  Deve ser capaz de bloguear o acesso a qualquer site ndo previamente analisado pelo fabricante.

1.16.  Deve permitir a restauragdo de maneira granular de arquivos quarentenados sob suspeita de
representarem risco de seguranga.

1.17.  Deve permitir a adi¢io automdtica 3s listas de exclusdo/arquivos conhecidos de modo a evitar
novas detecgdes dos arquivos no ambiente de gestdo da solugio de endpoint.

1.18. A solugfo de antivirus deverd suportar o envio de arquivos suspeitos a solucéo de anglise de
ameacas avangadas, apresentado como resultado na alise informagdes:

1.18.1. Processos de AutoStart;

1.18.2. Modificagdes de Arquivos de Sistema:

1.18.3. Servigos criados e modificados;

1.18.4. Atividade de Rede Suspeita;

1.18.5. ModificacGes de Registros.

2. Proteces anti-malware especificas para estagdes de trabalho Linux

2.1.  Deve ser capaz de realizar a protecio a cédigos maliciosos nos seguintes sistemas operacionais:
2.1.1. Suse Linux Enterprise 11 e 12;

2.1.2. Red Hat Enterprise Linux 6 e 7;

2.1.3. CentOS6e7.

2.2, Asolugdo de protegio devers ser integrada ao sistema operacional através de médulos existentes
do sistema operacional (Kernel Hook ou Fanotify).

23.  Varredura manual com interface gréfica, personalizdvel, com opgdo de limpeza dos malwares
encontrados.

2.4, Varredura manual por linha de comando, parametrizdvel e com opgio de limpeza automitica
em todos os sistemas operacionais.
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2.5.  Capacidade de detecgdo e remogdo de todos os tipos de malware, incluindo spyware, grayware,
cavalos de tréia, rootkits, e outros.

2.6.  Detecgio e remogio de c6digos maliciosos de macro do pacote Microsoft office, em tempo real.

27. O cliente da solugio deve armazenar localmente, e enviar para o servidor (para fins de
armazenamento) logs de ocorréncia de ameacas, contendo no minimo os seguintes dados: nome da
ameaga, caminho do arquivo comprometido (quando disponivel), data e hora da detecgiio, enderego ip
do cliente e ac¢do realizada.

2.8.  Geragdo de copia de seguranga dos arquivos comprometidos antes de realizar o processo de
remogdo de ameagas. Esta copia deve ser gravada na méquina local, e o acesso ao arquivo deve ser
permitido somente pela solugdo de seguranga ou o administrador.

2.9. A desinstalagdo do cliente nas estagGes de trabalho deverd ser completa, removendo arquivos,
entradas de registro e configurag@es, logs diversos, servigos do sistema operacional e quaisquer outros
mecanismos instalados.

2.10. Possibilidade de rastrear ameagas em arquivos compactados em, no minimo, 10 (dez) niveis
recursivos de compactagdo.

2.11.  As mensagens exibidas aos usudrios devem ser traduzidas para o portugués do Brasil.
3. Protecdes anti-malware especificas para armazenamento centralizado de dados (Storage):

3.1. A solugdo devera ser compativel o Ambiente Computacional do CJF (Anexo II — Resumo do
ambiente tecnolégico do CJF),

3.2.  Deverd possuir compatibilidade com NetApp Data Ontap 8.1.2 ou superior.

3.3. A solugdo anti-malware deverd possuir a capacidade de negar acesso aos arquivos
contaminados.

34. A solugdo anti-malware em seu processo de escaneamento nfio deverd comprometer o
desempenho computacional do Sistema de Armazenamento e Gerenciamento de Dados (NAS).

3.5.  Devera permitir configuragio de ages para arquivos infectados com console de interface grafica
intuitiva para que o administrador configure qual agdo o solugdo anti-malware tomard para arquivos
infectados.

3.6.  Possibilidade de notificagio de eventos e envio de alertas de forma automética para o
administrador.

3.7. Armazenamento da ocorréncia de virus em log.

3.8.  Possibilidade de funcionamento independente da ferramenta de gerenciamento.

3.9.  Possibilidade de retorno de versdo anterior das vacinas (rollback).

3.10. Deverd detectar e remover virus, worrms, trojans, spywares e outros tipos de c6digos maliciosos.

3.11. O solugdo anti-malware deverd permitir conexio de atualiza¢fio em redes que possuam servidor
ProOXy.

3.12. Permitir atualizacfio automética e de forma incremental da base de dados de vacina.

3.13. Devera fornecer em tempo real o status atualizado da solug#o anti-malware com no minimo as

seguintes informagdes: versfio dos arquivos de virus (update), dos mecanismos de verificagio/corregio
(engine) e dos programas do sistema.

3.14. A solugdo anti-malware deverd permitir gerenciamento gréifico intuitivo portdvel a console
(gerenciamento remoto) e escaneamento centralizado.
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3.15. A solugdo anti-malware poder4 ser executada em um servidor dedicado oy ser executada no
préprio Sistema de Gerenciamento e Armazenamento de Dados (NAS),

3.16. Casoa solugfo anti-malware necessite de um servidor dedicado, a mesma devers possuir no
minimo os seguintes requisitos:

3.16.1. Devera permitir a qualquer momento a incorporagdo de um novo servidor anti-malware da
solugdo para methoramento do desempenho;

3.16.3. Uma vez um servidor configurado em um Sisterna de Gerenciamento e Armazenamento de
Dados, a conexio e re-conexao entre eles deverdo ocorrer automaticamente,

3.17. A soluggo anti-malware devers Suportar, no minimo, 4 (quatro) conexdes de, no minimo, 10
Gbps (dez gigabit por segundo) e o acesso simultineo de, no minimo, 50 usu4rios.

3.18. A solugdo anti-malware devers permitir a configuragio de €scaneamento nas seguintes
modalidades;

3.18.1. Escaneamento manual;
3.18.2. Escaneamento em tempo real;
3.18.3. Escancamento escalonado.

3.19. A solugdo anti-malware devers permitir a configuragdo de uma lista de tipos de extensdes
predeterminadas pelo administrador do Sistema para os processos de escaneamento,

3.20. A solugio devers mover para drea especifica efou negar acesso aos arquivos contaminados que
nio forem possiveis de serem limpos.

3.21. A solugdo deverd acompanhar as requisicdes de escaneamento de arquivo e retornar o sey
resultado.

3.22. A solugdo em sen processo de escaneamento nio devers comprometer o desempenho
computacional do Sistema de Armazenamento e Gerenciamento de Dados (NAS).

3.23.  Para melhorar o desempenho, diminuir o trifego e aumentar a velocidade, o Sistema antivirus
deverd permitir ao administrador do Sisterna a configuragdo dos seguintes passos:

3.23.1. Configurar o Sistema de Armazenamento de Dados (STORAGE) para enviar ao Sistema
antivirus somente arquivos com as extensGes especificadas:

3.23.2. Os arquivos do Sistema de Armazenamento de Dados serdo marcados como “limpos” se os
mesmos forem escaneados antes e solicitados sem nenhuma alteragio;

3.23.3. Os arquivos marcados como “limpos” nio deverio ser escancados novamente pelo sistema
antivirus.

3.24. A solugdo devers possuir rotinas bem definidas de €scaneamento, atualizagdes e de logs.

3.25. Dever4 garantir a integridade dos dados e ser capaz de detectar e remover malware conhecidos
e desconhecidos.

3.26. A solugdo devers utilizar escaneamento recursivo para arquivos compactados.

3.27.  Deverd permitir confi guracao de agdes para arquivos infectados com console de interface gréfica
intuitiva para que o administrador configure qual agdo o Sistema tomar4 para arquivos infectados:

3.27.1. Deixar em quarentena arquivos infectados;
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3.27.2. Limpar com backup;
3.27.3. Limpar sem backup;
3.27.4. Excluir arquivo infectado,

3.28. Notificagdo de eventos e envio de alertas de forma automética para o administrador como
resguardo de situagio séria, tal como epidemia de virus ao Sistema de Armazenamento de Dados.

3.29.  Armazenamento da ocorréncia de malware em log centralizado.

3.30. Possibilidade de colocar arquivos e diretérios em listas de exclusdes onde estes ndo serdo
verificados pela solugfio.

3.31.  Possibilidade de funcionamento e administragfo independentes de ferramenta de gerenciamento
centralizado.

3.32.  Gerenciamento remoto e centralizado da solugso.
3.33.  Realizar acdes especificas para cada tipo de c6digo malicioso.

3.34.  Fornecimento de vacina para novos virus num prazo méximo de 24 (vinte e quatro) horas, a
partir do acionamento ao fornecedor.

3.35.  Possibilidade de retorno de versdo anterior das vacinas.
3.36. Capacidade de procurar cédigos maliciosos pelo tipo real de arquivo.
3.37.  Permitir o reinfcio automético dos servigos do malware.

3.38.  Protegio no minimo contra cédigos maliciosos classificados como virus, trojan horses, worms
entre outros.

3.39.  Suporte compreensivel com Help inteligente.

3.40. Da remogio:

3.40.1. Detecgdo e remogdo de malware em tempo real;

3.40.2. Detecgiio e remogéo de malwares, do tipo: Virus, worms, trojan horses entre outros;
3.40.3. Protegdo contra desinstalagiio e desativagdo ndo autorizada do produto.

341. Das Atualizagdes:

3.41.1. Permitir atualizagio automética e de forma incremental do cartério de virus e da base de dados
de vacina;

3.41.2, Permitir configuragio de forma manual para atualizagBes referentes as mudancas no programa,
erros resolvidos e melhorias;

3.41.3. Que a periodicidade e o hor4rio das atualizagdes também possam ser configurdveis.
3.42. A solugdo devers permitir conexio de atualizagdo em redes que possuam servidor Proxy.

3.43.  Fornecer em tempo real o status atualizado da solugzo antimalware com no minimo as seguintes
informag@es: Vers3o dos arquivos de virus (update), dos mecanismos de verificagdo/corregdo (engine)
e dos programas do sistema (upgrade).

3.44. Seumanova atualizagio for disponibilizada 3 solugdo de antivirus, o administrador do sistema
poderd apagar as informages no cache do sistema para forgar a aplicagdo de um novo escaneamento,
inclusive aqueles arquivos que foram escaneados com a versdo antiga.
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4. Médulo de Host IPS e Host Firewall

4.1.  Deve ser capaz de realizar a protegdo a c6digos maliciosos nos seguintes sistemas operacionais:;
4.1.1. Windows Server 2008 (32/64-bit) e Windows Server 2008 r2 (32/64-bit);

4.1.2. Windows Server 2012 (32/64-bit);

4.1.3. Windows Server 2016 (32/64-bit);

4.14. Windows 7 (x86/x64);

4,1.5. Windows 8 e 8.1 (x86/x64);

4.1.6. Windows 10 (x86/x61).

4.2.  Deve possuir m6dulo para protecdo de vulnerabilidades com as funcionalidades de host ipse
host firewall.

4.3.  Todas as regras das funcionalidades de firewall e ips de host devem permitir apenas detecgio
(log) ou prevengio (bloqueio).

4.4, Deve permitir ativar e desativar o produto sem a necessidade de remog3o.
4.5.  Deve possuir regras para controle do tréfego de pacotes de determinadas aplicagGes.

4.6.  Deve prover protegio contra as vulnerabilidades do sistema operacional Windows 7 ou superior,
por meio de regras de host ips.

4.7.  Deve ser capaz de prevenir intrusdes e proteger os endpoints garantindo cobertura contra ataques
dia zero.

4.8.  Deve ser capaz de identificar e bloquear ataques conhecidos através de assinaturas,
4.9. A atualizagio de assinaturas nio deve exigir reinicio do sistema operacional.

4.10. Deve efetuar protegio automética ou sob demanda que aponte vulnerabilidades de sistemas
operacionais e aplicagdes e atribua automaticamente as regras de host ips para proteger a estagdo de
trabalho ou notebook contra a possivel exploragio da vulnerabilidade.

4.11. Deve prover protegio contra as vulnerabilidades de aplicagdes terceiras tais como oracle java,
abobe pdf reader, adobe flash player, realnetworks real player, Microsoft office, apple itunes, apple
quick time, apple safari, google chrome, mozilla firefox, opera browser, ms internet explorer, entre
outras,

4.12.  Deve fornecer protegfio contra vulnerabilidades existentes nas estagdes de trabalho.
4.13.  Deve proteger contra ataques locais iniciados por CD’s ou dispositivos USB.

4.14.  Deve proteger contra ataques que trafegam por fluxos criptografados.

4.15.  Deve proteger contra ataque de negacio de servigo.

4.16.  Deve proteger contra tentativas de invasio.

4.17.  Deve possuir protegio contra BOTS .

4.18.  Deve permitir a criagio de politicas de firewall diferenciadas em multiplas placas de rede no
mesmo sistema operacional.

4.19.  Deve permitir a criagdo de politicas de seguranga personalizadas.
4.20.  Deve permitir limitar o nimero de conexdes simultineas no sistemna operacional.
4.21. Deve permitir a emissdo de alertas via smtp ou snmp.
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Deve permitir criar regras com base nos seguintes parimetros;
Descrigio;
Acio;
Direcdo;
Protocolo de Rede;
Aplicagdo e Executdveis;
Tempo de aplicagdo da regra.

Deve possuir integragdo com o Centro de Inteligéncia do fabricante para verificar a reputagio

do endereco IP.

4.24.
4.24.1.
4242,
4243,
4.24.4.
425,

A reputagio deve informar quatro niveis:
Minimo;

Nio verificado;

Médio;

Alto.

Para evitar consumo de banda, a solugfio deve manter cache para a consulta mencionada no item

anterior.

4.26.
4.27.
4.28.

Deve permitir a criagio de grupos 6gicos através de lista de ip, mac ou portas.
Deve permitir a criagio de contextos para a aplicagio para criaggo de regras de firewall.

Deve permitir o isolamento de interfaces de rede, possibilitando o funcionamento de uma

interface por vez.

429,

Deve permitir a criagdo de miiltiplos painéis (dashboards) personalizdveis, compostos por

blocos de informagdes (widgets), visualizados através de gréficos ou tabelas.

4.30.

Os blocos de informagdes pertencentes aos painéis personalizdveis devem permitir filtros

personalizados para facilitar a visualizag¢do e gerenciamentos.

431

A sele¢do de uma informagio especifica dentro de um bloco de informagdes, através de um

clique, deve redirecionar ao log detalhado que gerou aquela informagio.

5.
5.1.
5.L.L
5.1.2.
5.1.3.
5.2.
5.3.
53.1.

Moédulo para controle de aplicacdes

Deve ser capaz de realizar a protegdo a cddigos maliciosos nos seguintes sistemas operacionais:
Windows 7 (x86/x64);

Windows 8 e 8.1 (x86/x64);

Windows 10 (x86/x61).

Deve permitir a criagdo de politicas de seguranga personalizadas.

As politicas de seguranga devem permitir a selegéio dos alvos baseados nos seguintes critérios:

Nome parcial ou completo das estag@es de trabalho, permitindo a utilizagdo de caractere coringa

para identifica¢fio do nome parcial da mdquina;

5.3.2. Range de enderegos IPS;
5.3.3. Sistema operacional,
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5.3.4. Grupos de maquinas espelhados do Active Directory;
5.3.5. Usudrios ou grupos do Active Directory.

54.  As politicas de seguranca devem permitir a combinagdo l6gica dos critérios para identificagédo
do(s) alvo(s) de cada politica.

5.5.  As politicas de seguranga devem permitir a definigdo dos logs que serdo recebidos de acordo
com os seguintes critérios;

5.5.1. Nenhum;

5.5.2. Somente bloqueios;

5.5.3. Somente regras especificas;

5.5.4. Todas as aplicagdes executadas.

5.6.  As politicas de seguranga devem permitir o controle do intervalo de envio dos logs.

5.7. As politicas de seguranga devem permitir o controle do intervalo para envio de atualizagio de
cada politica.

5.8.  Aspoliticas de seguranga devem permitir a definig3o de qual servidor de gerenciamento o agente
de seguranga deverd comunicar-se.

5.9.  As politicas de seguranga devem permitir a ocultagio do icone do agente, que reside da barra de
tarefas, e de notificagdes ao usudrio.

5.10.  As politicas de seguranga devem permitir o controle do intervalo de quando os invent4rios de
aplicagGes sdo executados.

5.11. As politicas de seguranga devem permitir o controle através de regras de aplicagdo.
5.12.  Asregras de controle de aplicagdo devem permitir as seguintes agdes:

5.12.1. Permissdo de execugio;

5.12.2. Bloqueio de execucdo;

5.12.3. Bloqueio de novas instalagdes.

5.13.  Asregras de controle de aplicagiio devem permitir o modo de apenas coleta de eventos (logs),
sem a efetiva¢do da agdo regra.

5.14.  As regras de controle de aplicagdo devem permitir os seguintes métodos para identificagdo das
aplicagdes:

5.14.1. Hash do exccutdvel;

5.14.2. Auibutos do certificado utilizado para assinatura digital do executével;
5.14.3. Caminho 16gico do executivel;

5.14.4. Base de assinaturas de certificados digitais vélidos e seguros.

5.15. Asregras de controle de aplicagdo devem possuir categorias de aplicagGes.

5.16.  As politicas de seguranga devem permitir a utilizagio de muiltiplas regras de controle de
aplicagdes.

5.17. Deve permitir a criagio de miltiplos painéis (dashboards) personalizéveis, compostos por
blocos de informagdes (widgets), visualizados através de gréficos ou tabelas.
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5.18.  Os blocos de informagGes pertencentes aos painéis personalizdveis devem permitir filtros
personalizados para facilitar na visualizacdo e gerenciamentos,

5.19. A sele¢do de uma informagdo especifica dentro de um bloco de informagées, através de um
clique, deve redirecionar ao log detalhado que gerou aquela informagéo.

6. Médulo contra vazamento de informacées —- DLP

6.1.  Deve ser capaz de realizar a prote¢io a c6digos maliciosos nos seguintes sistemas operacionais:

6.1.1. Windows Server 2008 (32/64-bit) e Windows Server 2008 r2 (32/64-bit);
6.1.2. Windows Server 2012 (32/64-bit);

6.1.3. Windows Server 2016 (32/64-bit);

6.1.4. Windows 7 (x86/x64);

6.1.5. Windows 8 e 8.1 (x86/x64);

6.1.6. Windows 10 (x86/x64).

6.2.  Deve possuir nativamente templates para atender as seguintes regulamentagdes:

6.2.1. PCI/DSS,
6.2.2. HIPA;
6.2.3. Glba;
6.2.4. SB-1386;
6.2.5. USPIL

6.3.  Deve ser capaz de detectar informag¢oes, em documentos nos formatos:

6.3.1. Documentos: Microsoft office (doc, docx, xls, xlsx, ppt, pptx) openoffice, rtf, wordpad, text;
xmi, html;

6.3.2. Gréficos: visio, postscript, pdf, tiff,
6.3.3. Comprimidos: win zip, rar, tar, jar, arj, 7z, rpm, cpio, gzip, bzip2, unix/linux zip, 1zh;
6.3.4. Céddigos: c/c++, java, verilog, autocad.

6.4.  Deve ser capaz de detectar informagdes, com base em:

6.4.1. Dados estruturados, como dados de cartio de crédito, dados pessoais, enderegos de e-mail, CPF,
entre outros;

6.4.2. Palavras ou frases configurdveis;

6.4.3. Expressoes regulares;

6.4.4. Extensdo dos arquivos.

6.5.  Deve ser capaz de detectar em arquivos compactados.

6.6.  Deve permitir a configuragio de quantas camadas de compressio serdo verificadas.
6.7.  Deve permitir a criagdo de modelos personalizados para identificagfio de informagGes.
6.8.  Deve permitir a criagio de modelos com base em regras e operadores légicos.

6.9.  Deve possuir modelos padrdes.

6.10. Deve permitir a importagdo e exportacio de modelos.

6.11. Deve permitir a criag8o de politicas personalizadas.

6.12. Deve permitir a criagdo de politicas baseadas em miiltiplos modelos.

6.13. Deve permitir mais de uma ag¢fio para cada politica, como:
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6.13.1. Apenas registrar o evento da violagdo;

6.13.2. Bloquear a transmissio;

6.13.3. Gerar alertar para o usuério;

6.13.4. Gerar alertar na central de gerenciamento;

6.13.5. Capturar informagfo para uma possivel investigagéo da violagdo.

6.14.  Deve permitir criar regras distintas com base se a estagdo estd fora ou dentro da rede.
6.15.  Deve ser capaz de identificar e bloquear informag@es nos meios de transmissio;
6.15.1. Cliente de e-mail;

6.15.2. Protocolos http, https, ftp;

6.15.3. Midias removiveis:

6.15.4. Discos 6ticos cd/dvd;

6.15.5. Gravagdo cd/dvd;

6.15.6. Aplicagbes de mensagens instantineas;

6.15.7. Tecla de print screen;

6.15.8. Aplicagdes p2p;

6.15.9. Area de transferéncia do Windows;

6.15.10. Webmail;

6.15.11.  Armazenamento na nuvem (cloud);

6.15.12. Impressoras;

6.15.13.  Scanners;

6.15.14.  Compartilhamentos de arquivos;

6.15.15. Activesync;

6.15.16.  Criptografia PGP;

6.15.17.  Portas com, Ipt, firewire (ieee 1394);

6.15.18. Modems;

6.15.19. Infravermelho;

6.15.20.  Bluetooth.

6.16. Deve permitir a criagdo de excegdes nas restrigoes dos meios de transmissio.
7. Médulo de prote¢io para Office 365

7.1.. Aplicar prote¢Bes anti-malware para a protegdo dos servigos Exchange Online, SharePoint
Online e OneDrive for Business da Microsoft.

7.2.  Detectar ameagas, exploragio de documentos em nuvem, reputagdo web e inteligéncia em
nuvem.

73.  Realizar andlise dindmica com sandbox para investigar o comportamento de arquivos suspeitos
ndo apenas correspondéncia padrao estdtica e coloca em quarentena arquivos e e-mails prejudiciais.
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74.  Empregar detec¢do de malware por meio de sandbox sem assinaturas, para diminuir seu risco
de violagdo.

7.5.  Monitorar o comportamento real de arquivos suspeitos em ambientes sandbox virtuais usando
multiplas versdes de sistemas operacionais e aplicagdes.

7.6.  Detectar exploragdo de documentos para encontrar malware escondido dentro de formatos de
arquivos comuns do Office, como Word, PowerPoint e Excel.

7.1.  Realizar integragdo nuvem-a-nuvem, através de API da Microsoft, realizando a andlise de
malware em sandbox.

7.8.  Integrar diretamente com a Microsoft dispensando o redirecionamento de trifego de e-mail.
7.9. Tornar visivel o uso de dados sensiveis no Exchange, SharePoint e OneDrive for Business.

7.10.  Monitorar em tempo real para bloquear, colocar em quarentena, ou fazer relatérios de politicas
de conformidade.

8. Funcionalidades gerais de atualizaciio

8.1.  Deve permitir a programagio de atualizacOes automdticas das listas de defini¢es de virus, a
partir de local predefinido da rede, ou de site seguro da internet, com frequéncia (no minimo diéria) e
hordérios definidos pelo administrador da solugio.

8.2.  Deve permitir atualizago incremental da lista de defini¢Bes de virus,

8.3.  Deve permitir a atualizagio automdtica do engine do programa de protegdo a partir de
localizagdo na rede local ou na internet, a partir de fonte autenticgvel.

8.4.  Deve permitir o rollback das atualizacGes das listas de definigbes de virus e engines.

8.5.  Deve permitir a indicacdo de agentes para efetuar a fungdo de replicador de atualizagdes e
configuragbes, de forma que outros agentes possam utiliza-los como fonte de atualizacfes e
configuragdes, ndo sendo necesséria a comunicagéo direta com o servidor de anti-malware para essas
tarefas.

8.6.  Deve permitir que os agentes de atualizagio possam replicar os componentes de vacinas,
motores de escaneamento, versdo de programas, hotfix e configuragdes especificas de dominios da
drvore de gerenciamento.

8.7.  Oservidor da solug#o de anti-malware, deve ser capaz de gerar localmente versdes incrementais
das vacinas a serem replicadas com os agentes replicadores de atualizagdes ¢ configuragdes, de maneira
a reduzir o consumo de banda necessério para execugfio da tarefa de atualizagfo.

8.8. O agente replicador de atualizages e configuragGes, deve ser capaz de gerar localmente versées
incrementais das vacinas a serem replicadas com os demais agentes locais, de maneira a reduzir o
consumo de banda necessério para execugio da tarefa de atualizagdo.

9. Funcionalidades gerais de administracio

9.1.  Deve permitir protegdo das configuragdes da solugdo instalada na estagdo de trabalho através de
senha ou controle de acesso, em ambos os casos, controlada por politica gerenciada pela console de
administracdo da solugdo completa.

9.2.  Deve possibilitar instalagio "silenciosa".
9.3.  Deve permitir o bloqueio por nome de arquivo.
9.4.  Deve permitir o travamento de pastas e diretérios.

9.5.  Deve permitir o travamento de compartilhamentos.
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9.6.  Deve permitir o rastreamento e bloqueio de infecgdes.

9.7. Deve possuir mecanismo de detecgdo de ameagas baseado em comportamento de processos que
estdo sendo executados nas estagdes de trabalho e notebooks.

9.8.  Deve efetuar a instalagio remota nas estagdes de trabalho, sem requerer outro software ou agente
adicional, previamente instalado e sem necessidade de reiniciar a estacdo de trabalho,

9.9.  Deve desinstalar automdtica e remotamente a solugio de antivirus atual, sem requerer outro
software ou agente,

9.10.  Deve permitir a desinstalago através do servidor ou console de gerenciamento da solucdo,
9.11.  Deve ter a possibilidade de exportar e importar configuragdes da solugdo.

9.12. A solugdo deve permitir a geragio de backup ou snapshots da base de dados e dos demais
componentes (Chaves Criptogréficas) através da console de gerenciamento.

9.13.  Deve ter a possibilidade de determinar a capacidade ou prazo de armazenamento da 4rea de
quarentena.

9.14.  Deve permitir a delegéo dos arquivos quarentenados.
9.15.  Deve permitir remogao automdtica de clientes inativos por determinado periodo de tempo.
9.16.  Deve permitir integragdo com Active Directory para acesso a console de administraggo.

9.17.  Identificar através da integrago com o Active Directory, quais mdaquinas estdo sem a solugdo
de anti-malware instalada.

9.18. Deve permitir criagfo de diversos perfis e usudrios para acesso a console de administracio.

9.19.  Deve possuir solugdo de consulta do hash dos arquivos integrada e gerenciada através da solucdo
de antivirus, cancelando o download ou execugdo do arquivo, de forma automdtica, baseado na resposta
a consulta da base do fabricante.

9.20. Deve permitir agrupamento automdtico de estagdes de trabalho e notebooks da console de
gerenciamento baseando-se no escopo do Active Directory ou IP.

9.21.  Deve permitir criagdo de subdominios consecutivos dentro da drvore de gerenciamento.

9.22. Deve registrar no sistema de monitoragdo de eventos da console de anti-malware informacdes
relativas ao usudrio logado no sistema operacional.

9.23.  Deve prover ao administrador relat6rio de conformidade do status dos componentes, servigos,
configuragdes das estagbes de trabalho e notebooks que fazem parte do escopo de gerenciamento da
console de antivirus.

9.24.  Deve prover ao administrador informagdes sobre quais estages de trabalho e notebooks fazem
parte do escopo de gerenciamento da console de anti-malware ndo realizaram o escaneamento agendado
ou o escaneamento demandado pelo administrador no perfodo determinado de dias.

9.25. Deve prover seguranga através de SSL para as comunicagdes entre o servidor e a console de
gerenciamento web ou console MMC.

9.26. Deve prover seguranga através de SSL para as comunicagdes entre o servidor e os agentes de
protec¢io.

9.27. Deve suportar miltiplas florestas e dominios confidveis do Active Directory.

9.28. Deve utilizar de chave de criptografia que seja/esteja em conformidade com o Active Directory
para realizar uma conexdo segura entre servidor de antivirus e o controlador de deminio.
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9.29. Deve permitir a criagdo de usudrios locais de administraciio da console de anti-malware.

9.30. Deve possuir a integracio com o Active Directory para utilizagio de seus usudrios para
administra¢do da console de anti-malware.

9.31. Deve permitir criagio de diversos perfis de usudrios que permitam acessos diferenciados e
customizados a diferentes partes da console de gerenciamento.

9.32. Deve bloquear acessos indevidos a 4rea de administracdo do agente que ndo estejam na tabela
de politicas definidas pelo administrador.

9.33. Deve se utilizar de mecanismo de autenticagio da comunicagdo entre o servidor de
administracdo e os agentes de prote¢éio distribuidos nas estagdes de trabatho e notebooks.

9.34. Deve permitir a geréncia de dominios separados para usudrios previamente definidos.

9.35. Deve ser capaz de enviar notificagles especificas aos respectivos administradores de cada
dominio definido na console de administragio.

9.36. Deve permitir configuragio do servigo de reputagio de sites da web em niveis: baixo, médio e
alto.

10.  Funcionalidades gerais de controle de dispositivos

10.1. Deve possuir controle de acesso a discos removiveis reconhecidos como dispositivos de
armazenamento em massa através de interfaces USB e outras, com as seguintes opgdes: acesso total,
leitura e escrita, leitura e execugao, apenas leitura, e bloqueio total.

10.2. Deve possuir o controle de acesso a drives de midias de armazenamento como c¢drom, dvd, com
as opgdes de acesso total, leitura e escrita, leitura e execug#o, apenas leitura e blogueio total.

10.3.  Deve ser capaz de identificar smartphones e tablets como destinos de cdpias de arquivos e tomar
agOes de controle da transmissdo.

10.4. Deve possuir o controle a drives mapeados com as seguintes opgdes: acesso total, leitura e
escrita, leitura e execugdo, apenas leitura e bloqueio total.

10.5. Deve permitir escanecamento dos dispositivos removiveis e periféricos (USB, disquete, cdrom)
mesmo com a politica de bloqueio total ativa.

11.  Funcionalidades gerais anti-ransonware
11.1. Deve utilizar mecanismos de protecdo especificos contra ataques ransonware.
12.  Funcionalidades gerais de Machine Learning

12.1. Deve ter a capacidade de implementar a funcionalidade de “Machine Learning” utilizando como
fonte de aprendizado a rede de inteligéncia do fabricante, correlacionando no mfnimo as seguintes
técnicas de protegfio com os vetores de ataques, identificando nao somente os aspectos maliciosos, como
também as caracteristicas de boa pontuagdo.

12.1.1. Exploragdo de navegadores com reputagdo de URL;
12.1.2. Websites infectados com reputagdo de URL;

12.1.3. Office Exploits com reputa¢ao de URL,;

12.1.4. Arquivos anexos com reputagdo de arquivos;
12.1.5. Download de arquivos com reputagéo de arquivos;

12.1.6. Execucdo do instalador de software com classificagio comportamental do instalador (boa e
ruim);
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12.1.7. Execug¢do do malware de sgffware com classificagio comportamental do instalador (boa e
ruim);

12.1.8. A funcionalidade de “Machine Learning” deve trabalhar baseado no minimo nas seguintes
premissas:

12.1.9. Atualizacdo da base de reputagio das URL’s com a periodicidade minima de 1 hora;

12.1.10. Bloqueio de URL’s de m4 reputagio;

12.1.11. Bloqueio das instruges de “Command & Control”;

12.1.12.  Atualizagdo da base de reputagio de Arquivos com a periodicidade minima de 1 hora;
12.1.13. Bloqueio da ameagas polimorfas mesmo que arquivos desconhecidos;

12.1.14.  Prevencio de Falso Positivos;

12.1.15. Bloqueio de malwares desconhecidos e suas variantes;

12.1.16. Implementar a classificagio comportamental dos arquivos;

12.1.17. “Aprendizado” a partir dos indicadores de compromisso (IoC).

12.2. A funcionalidade de “Machine Learning” deve ter a capacidade de implementar uma andlise em
tempo real correlacionando entre:

12.2.1. Veredicto das andlises entre usudrios da plataforma de seguranga do mesmo fabricante;
12.2.2. Arquivos de softwares mundialmente espalhados na rede mundial de computadores;

12.2.3. Sites Web mundialmente espalhados pela rede mundial de computadores.
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Item 02 - Solucéo de Seguranca para Datacenter

1. Deve aplicar ao ambiente de servidores de rede (datacenter) as mesmas protegdes especificadas
no Item 1 — Solugdo para protegio de endpoints

2. Deve oferecer protegdo proativa contra ataques tipo Dia-Zero para no minimo:
2.1.  Deve impedir a exploragio maliciosa de sistemas e aplicagdes;

2.2,  Deve prevenir a entrada e distribui¢fio de cédigos maliciosos.

3. Deve ser uma solug#o especifica e otimizada para funcionar e interoperar com ambiente virtual
VMware bem como com a plataforma de virtualizagZo de redes e seguranca VMware NSX.

4. Deve implementar Controle de Aplicagio, Controle de Integridade e Inspegdo de Log.

5. Deve implementar, sem necessidade de agente: Antimalware, Firewall e IPS de host no
ambiente virtual de servidores.

6. Deve suportar vMotion.

7. Deve ter a capacidade de integracio nativa com a tecnologia VMWare NSX atuando de forma
automética para isolar um determinado servidor virtual infectado.

8. Deve ter a capacidade de liberar apenas alguns servigos quando identificado como infectado.
9. Deve manter em conformidade com as politicas de segurancas através de verifica¢Bes continua
em clientes e servidores.

10.  Deve efetuar "hardening” de sistemas operacionais, aplicagties e bancos de dados.

11. Deve conter politicas de seguranga nativas para aplicativos Microsoft.

12. Deve conter politicas de “hardening” padrdes e nativas, possibilitando o fechamento do

hardware, protegendo aplicativos de alto risco e base de dados, contra arquivos executdveis nio
autorizados a “rodar”.

13. Deve impedir a execugio de aplicagdes no autorizadas.

14. Deve permitir ao Administrador bloquear trafego por porta, por protocolo, por IP ou por faixa
de enderecos IP.

15. Proteger arquivos e registros do sistema baseado em politicas.
16. Monitorar arquivos e registros do sistema baseado em politicas.
17. Deve possuir Sistema de Prevengio de Intrusos.

18.  Deve possuir Sistema de Detecgio de Intrusos.

19. Deve permitir ao administrador configurar filtros de eventos para encaminhamento ao servidor
de gerenciamento.

20. Deve possuir sistema de atualizago automatica de politicas ¢ pacotes de relatérios a partir do
site do fabricante.

21. Deve ter a capacidade de importar e exportar politicas customizadas ou de terceiros.

22 Deve ter e capacidade de controlar o comportamento detectando e prevenindo agGes especificas

que uma aplicagdo ou usudrios executern de forma a prejudicar o funcionamento do sistema ou
aplicativo.
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23. Deve possuir sistema de criagio de usudrios com perfis diferenciados de acesso aos recursos da
console de gerenciamento.

24. Deve permitir o envio de alertas através de e-mail e SNMP baseados em filtros de eventos
recebidos pela console de gerenciamento.

25. Deve possuir politicas predefinidas de monitoramento, de no minimo os seguintes recursos:
25.1. Falha de acesso;

25.2. Logon com sucesso;

25.3. Detecgéo de logoff remoto;

25.4. Alteragdo de configuragio pelo Usudrio;

25.5. Alteragdo no grupo de gerenciamento.

26. Deve monitorar arquivos € eventos em servidores mesmo sem o agente instatado.

27. Deve possuir recurso de prevengdo contra acesso indevido de usuérios e de aplicagfes a outros
recursos do sistema, como arquivos, processos, bibliotecas e registros.

28.  Deve ter a capacidade de através do recurso de controle de aplicag@o, monitorar com op¢do de
bloqueio, as atividades da aplicagéo, assim como o recurso de rede e de dispositivos.

29. Deve ter a capacidade de prevengdo contra ataques de exploragdo, com regras pré-definidas
baseadas no comportamento padréo das aplicagdes do servidor.

30. Deve ter a capacidade de prevengéo de intrusdo baseado no comportamento das aplicages.

31. Possibilitar a verificagdo de ameagas dentro de arquivos compactados, efetuando a limpeza

apenas de arquivos maliciosos em casos de detecgdo.

32. Implementar a protego contra acesso a websites ou URLs consideradas maliciosas, de baixa
reputagdo ou nio categorizadas.

33. Permitir a criagdo de listas de exclusdo, permitindo que usuérios acessem determinadas URLs
especificadas pelo administrador do sistema.

34, Deve possuir recurso nativo de firewall, restringindo atividades de rede por IP e Porta nos
sentidos de entrada e safda.

35. Deve ter a capacidade de prevengdo contra alteragdo maliciosa de privilégios do servidor.

36. Deve conter regras de defesa para blindagem de vulnerabilidades e ataques que explorem, no
minimo as aplicagdes padrio de mercado, tais como: Microsoft IIS, SQL Server, Microsoft Exchange,
Oracle Database, Adobe Acrobat, Mozilla Firefox, Microsoft Internet Explorer, Google Chrome e Web
Server Apache, Adicionar principais solugbes que voc€s possuam.

37. Deve ter a capacidade de prevenir contra alteragdes maliciosa em arquivos e registros do
servidor.

38. Deve ter a capacidade de protegfio contra execugdo de instalacSes e operacdes maliciosas no
servidor.

39. Deve ter a capacidade de monitorar midias removiveis proteger contra malwares.

40. Possuir capacidade de monitorar e inspecionar arquivos de log do sistema operacional e demais

aplicagdes, gravando uma cépia deste log em um banco de dados externo e notificando o administrador
sobre eventos suspeitos.
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41. Possuir a capacidade de varrer o sistema operacional e aplica¢Ges, recomendando ¢ aplicando
automaticamente regras de inspegio de logs de acordo com o resultado desta varredura.

42.  Permitir a customizagdo de regras existentes, adicionando, removendo ou modificando regras
de inspecdo de logs.

43. Implementar inteligéncia de alertas para cada violagao relevante no log inspecionado que possa
comprometer a seguranga do ambiente ou do servidor.

44, Deve ter a opgdo de monitoramento granular de arquivos e diretérios dos servidores e estages.
45. Deve ter a capacidade de prevenir a adi¢@o de c6digos em processos em memdria para servidores

Windows (memory injection protection).

46. Deve ter a capacidade nativa para integrar com uma solugio de SIEM de fabricagio prépria e
de terceiros, possibilitando a coleta de logs de gerenciamento e correlagdo em “real-time”.

47. Deve ter a capacidade de monitor alteragdes em arquivos criticos do sistema operacional e
diretdrios das aplicagBes criticas.

48. A solugdo deve ter a capacidade de no minimo:
48.1. Bloquear o uso de aplicagbes indevidas;
48.2. Proteger o “core” do sistema operacional.

49, Capacidade de realizar monitoramento em tempo real (real-time) por heurfstica correlacionando
com a reputagio de arquivos.

50.  Capacidade de verificar a reputagio de arquivos, correlacionando no minimo as seguintes
caracteristicas:

50.1. Origem confidvel;

50.2. Origem nio confidvel;

50.3. Comportamento do arquivo.

51.  Capacidade de implementar regras distintas por grupo.

52. Capacidade de identificar e proteger ataques direcionados, impossibilitando o inicio do ataque
e niio somente impedindo as agBes apds invasdo do equipamento.

53. A solugiio deve implementar em um Gnico agente as funcionalidades de HIPS, HIDS ¢ Host
Firewall.

54. A solugdo deve ser suportada, no minimo, na versio VMware ESX v6 ou superior.

55. A solugiio deve suportar, no minimo, a instalag@o dos bindrios do agente nos seguintes sistemas
operacionais:

55.1. Suse Linux Enterprise 11 e 12;

55.2. Red Hat Enterprise Linux 6 ¢ 7;

55.3. Centos6e7:

55.4. Windows Server 2008 (32/64-bit) e Windows Server 2008 r2 (32/64-bit);
55.5. Windows Server 2012 (32/64-bit);

55.6. Windows Server 2016 (32/64-bit).
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CONTRATO N. 031/2018-CJF
MODULO I-TERMO DE REFERENCIA
ANEXO II-RESUMO DO AMBIENTE TECNOLOGICO DO CJF

1. Plataforma de Videoconferéncia

Equipamento/Software Descrigiio Quantidade
Sistema de Unidade de Controle Multiponto Marca Avaya; Modelo Scopia Elite 6110 |
MCU)
Terminal de Comunicagdo FULLHD | Marca Avaya; Modelo Scopia XT5000 + Scopia 4
(1080p) CODEC XT3WAY Microphone POD
Monitor LED Marca Samsung; Modelo ED46D 8
Sistema de Acecsso via PC e dispositivos | Marca Avaya; Modelo Scopia Elite 6110 SFTW 10
méveis Licensing/PKG Scopia Managemenl
2. Plataforma de Hardware
Tipo do Ativo Marca/Modelo do Ativo Descricdo Quantidade
IBM RISC pSeries p630 - | #* 366B HD. 12 GB  de
7028-6C4 memdria, 4 Processadores RISC 2
Servidores Rack Powerd+, 1 Unidade fita DAT.
32 GB dc membria, 2 x Quad
DELL/PE R720 Core Intel Xeon E5-2660 2
Chassis HP ¢7000 Cada chassi com 6 fontes 2
Servidores Blade Servidor de dois processadores
HP / BLAGOC de nicleo éctuplo com 256GB de 23
RAM
2 Controladoras e uma
capacidade de 40T bruto sendo 3
NetApp FAS2040 shelves com discos FC e SATA. 1
Suporte para FCP, NFS, HTTP.
Data-on-Tap 7.3.7
Storages 2 Controladoras e uma
capacidade de 200TB sendo 5
shelves com discos SATA e 5
NetApp FAS6290 shelves com discos SAS. Suporte L
para FCP, NFS, HTTP. Data-on-
Tap 8.2
Biblioteca composta por 4 drives
Tape Library . LTO 5, com capacidade para 179
(Biblioteca Robotizada) | QUANTUM/Scalari500 | . 1705, conexdio via Fibre !
Channel
A . Kodak i3400 com mesa
Escaner Kodak i3400 digitalizadora padrdo A3 >
Dell Optiplex 7010 peskiop Core 17 8GB RAM T8 400
Estacdes de trabalho
HP Elitebook 810 Notebook 17
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Tipo do Ativo Marca/Modele do Ativo Descricao Quantidade
2 switches topo de rack com 48
Switches de . portas sendo 16 FC de 8Gb/s e 32
Convergéncia Cisco Nexus 5348UP Ethernet de 10Gb/s para rede 2
local Storage/Blade
Concentradores da Rede Local
48 Portas Ethernet 10/100/1000
Switches de Core | H3C / STSO6E Mbps, 2 médulos  de 2
comunicagio 10GB com 8 portas
cada, 2 médulos Compat Flash
com 2 portas 10GB
Switchs ethernet 24 portas
Switches de Acesso | H3C / $5500 107100/1000 Mbps com Uplink 34
10Gbps e alimentagfio
redundante
Contro!ador Rede H3C / WX2200 Switch para Geréncia Wireless 1
Wireless com 3 portas
. Acesso Rede Wireless
Access Points (APs) H3C /7 AP3950 802.11a/b/g/n 40
3. Plataforma de Seguranca
Tipo do Proteciio Marca/Modelo do Ativo Descrigio Quantidade
Fortinet Firewall UTM com 4 portas 10 Gbps 2
Borda FortiGate 1500D ¢ 8 portas 1 Gbps
Fortinet Firewall de aplicagio Web - WAF 2
FortiWeb 3000D irewall de aplicagdo We
Fortinet Sandbox para emulagio e andlise de [
FortiSandbox 2000E malwares
Trend Micro Ferramenta de seguranga de borda
InterScan Messaging | (MTA) para protegio anti-malware de 2
Security Virtual Appliance e-mail
E-mail
Trend Micro Ferramenta de seguranga para
ScanMail for Microsoft | protegdo anti-malware para Microsoft 2
Exchange Exchange
Fortinet Ferramenta de seguranca de borda
FortiMail VM (MTA) para protegio anti-malware 1
de e-mail
Datacenter Trend Mlcr(_) Anti-malware para servidores de rede 400
Deep Security
. Trend Micro Anti-malware para estagbes de
Endpoint OfficeScan trabalho 500
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Tipo do Protecéo Marca/Modelo do Ativo Descrigéio Quantidade
. Bloqueio contra exploragio de
Trend Micro . vulnerabilidades conhecidas (virtual 500
Vulnerability Protection
patch)
Trend Mlcro _ Controle de aplicagoes instaladas nas
Endpoint Application - 500
C estagdes de trabalho
ontrol
Trend Micro
Mobile Mobile Security for | Prote¢do para smartphones 10
Enterprise
Trend Micro Gerenciador dos produtos Trend 1
Control Manager Micro
Servidor de atualizagio c¢ de
Trend Micro verificagio de reputagio de arquivos 1
Smart Protection Server que se comunica com a nuvem da
Ferramentas de Trend Micro
Geréncia Symantec Solugiio para gestdo de
Control Compliance Suite | vulnerabilidades de seguranga dos 1
Vulnerabily Manager ativos de T1
Fortinet Gerenciamento  centralizado  de |
FortiAnalyzer VM seguranga
Fortinet Centralizador de logs dos produtos 1
FortiAnalyzer VM Fortinet

4. Plataforma de Software

O quadro a seguir apresenta os sistemas operacionais, aplicativos, softwares de geréncia, SGBDs,

scrvidores de aplicacdo, servidores web e ferramentas cm uso no CIF:

Software Nome/Versio Descri¢io

MS / Windows 2003, 2008, 2008 R2 Sistema Operacional de 32 bits e 64 bits

e 2012 Server

%?n di)w\srvll gdows 7 Pro (Pory) e Sistema Operacional de 64 bits

Suse Linux 9,10, 11 e 12 Sistema Operacional de 32 bits ¢ 64 bits

Sistema . . .
Operacional IBM AIX 6.1 Sistema Operacional de 32 bits

Oracle Linux 4/5/6/7 Sistema Operacional de 64 bits

CentOS 4/5/6 Sistema Operacional de 32 bits e 64 bits

Red Hat Linux 5,6 €7 Sistema Operacional de 32 bits e 64 bits
Servidores IS 60 (Internet Information | Servidor de Aplicagdes Microsofl ASP /
Aplicacdes Services) HTML
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Controle de Acesso

Software Nome/Versio Descricio
Oracle 11g v11.2.03 Sistema gerenciador de banco de dados
Oracle
ODI 10/ Sunopsis Fcrramc':ntas ETL Oracle Data Intcgrator e
Sunopsis
Novell Identity Manager 2.7
Solugio de Novell Access Manager 2.6.0
Gerenciamento de | Novell iManager 2.7.0 Solugdo de Gerenciamento de Identidades e
Identidades e Provisioning Module for Novell | Controle de Acesso

Identity Manager 2.7
Microsoft Active Directory 2008

Servidores Web

Mailman 2.1.15

Servidor de Listas de Discussido

IMAP 4.1.3 Servidor de POP IMAP Courier
PostFix 2.4.3 Servidor de SMTP
Open LDAP Servidor de Dirctérios

5. CERTIFICACAO DIGITAL
5.1. Certificado Digital Padrdo ACJUS da cadcia ICP-Brasil.
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CONTRATO N. 031/2018-CJF
MODULO I-TERMO DE REFERENCIA

ANEXO III-CRONOGRAMA DE IMPLANTACAO

Prazo Méximo

(em dias Cronograma de Atividades da Prestacéo dos Servigos Responsavel
corridos)
s . ClFe
D Emissdo da Ordem de Servigo. CONTRATADA
ix . ClFe
D+3 Reunido de Planejamento. CONTRATADA
Entregar o Plano de Implantagio contendo o planejamento
para a implantagio da solugdo. Comprovar que os técnicos
D+ 10 envolvidos nos procedimentos e atividades de implantagio | CONTRATADA
sdo certificados pelo fabricante da solugdo. Entrega dos
softwares e documentacdes.
3 dias apés a | Emitir o Termo de Recebimento Provisério apds a entrega
. . CIJF
etapa anterior | do software e das documentagdes (P).
Finalizar o servico de instalagfo, licenciamento, configuragdo
P+15 e funggmamentci perfeito de todos os soﬁwares~da Sf)lugao M | ~NTRATADA
sua iltima versdo. Entregar toda documentagfo técnica dos
procedimentos executados durante a implantagdo.
10 dias 406s a Emitir o Termo de Recebimente Definitivo ap6s a
P verificagdo do atendimento de todas obrigagdes contratuais CJF

etapa anterior

previstas para a etapa de instalagio e configuragdo da solugdo.
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CONTRATO N. 031/2018-CJF
MODULO I-TERMO DE REFERENCIA
ANEXO IV-TERMO DE CONFIDENCIALIDADE E SIGILO DA CONTRATADA

1. A empresa ALLTECH SOLUCOES EM TECNOLOGIA LTDA, pessoa juridica
com sede em SCN Quadra 1, Bloco F, Salas 501 a 503, Edificio América Office Tower, Asa
Norte, Brasilia — DF. CEP: 70.711-905, inscrita no CNPJ/MF n. 21.547.011/0001-66, neste ato
representada na forma de seus atos constitutivos, doravante denominada simplesmente
EMPRESA RECEPTORA, por tomar conhecimento de informagfes sobre o ambiente
computacional do Conselho da Justi¢a Federal — CJF, aceita as regras, condi¢des e obrigagoes
constantes do presente Termo.

2. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessdria e adequada
protecdo as informagdes restritas de propriedade exclusiva do CJF reveladas 8 EMPRESA
RECEPTORA em funcéo da prestagio dos servigos objeto do Contrato n. 031/2018-CJF.

3. A expressio “informagdo restrita” abrangerd toda informacdo escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando
a: técnicas, projetos, especificagdes, desenhos, c6pias, diagramas, férmulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes, pen
drives, fitas, contratos, planos de negécios, processos, projetos, conceitos de produto,
especificagbes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, pregos
¢ custos, definigdes e informagdes mercadolégicas, invengbes e ideias, outras informagdes
técnicas, financeiras ou comerciais, entre outros.

4. A EMPRESA RECEPTORA compromete-se a ndo reproduzir nem dar conhecimento a
terceiros, sem a anuéncia formal e expressa do CJF, das informagdes restritas reveladas.

5. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a néo permitir
que seus diretores, consultores, prestadores de servigos, empregados e/ou prepostos utilizem,
de forma diversa da prevista no contrato de prestagdio de servigcos ao CJF, as informagdes
restritas reveladas.

6. A EMPRESA RECEPTORA deverd cuidar para que as informagdes reveladas fiquem
limitadas ao conhecimento dos diretores, consultores, prestadores de servigos, empregados e/ou
prepostos que estejam diretamente envolvidos nas discussdes, andlises, reunides e demais
atividades relativas 2 prestacio de servigos ao CJF, devendo cientificd-los da existéncia deste
Termo e da natureza confidencial das informagdes restritas reveladas.

7. A EMPRESA RECEPTORA possuird ou firmard acordos por escrito com seus diretores,
consultores, prestadores de servigos, empregados e/ou prepostos cujos termos sejam suficientes
a garantir o cumprimento de todas as disposigdes do presente Termo.

g. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao CJF qualquer
violagdo das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou
ocorrido por sua agdo ou omissdo, independentemente da existéncia de dolo.

9. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem
autorizagdo expressa do CIF, possibilitard a imediata rescisao de qualquer contrato firmado
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entre 0 CJF ¢ a EMPRESA RECEPTORA sem qualquer 6nus para o CJF. Nesse caso, a
EMPRESA RECEPTORA, estari sujeita, por agdo ou omissdo, além das multas definidas no
Termo de Referéncia, ao pagamento ou recomposigdo de todas as perdas e danos sofridos pelo
CJF, inclusive os de ordem moral, bem como as de responsabilidades civil e criminal
respectivas, as quais serdo apuradas em regular processo judicial ou administrativo.

10. O presente Termo tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde
a data de acesso as informagoes restritas do CJF.

11.  E, por aceitar todas as condiges e as obrigacdes constantes do presente Termo, a
EMPRESA RECEPTORA assina o presente termo através de seus representantes legais.
Brasilia- DF, 4 “\de de 2018.

MARCIA DI CARVALHO
Diretora-Executiva de Administragio e
de Gestdo de Pessoas do Conseh6)da Justica Federal

b/

LOROSSETTO
Diretor da Alltech Solugdes em Tecnologia Ltda.
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CONTRATO N. 031/2018-CJF
MODULO II-PLANILHA DE PRECOS

Item Descricéo | Quantidade | Unitario ‘ Total
1 |Solucdo para protecao de endpoint

Licenciamento da solugdo para estacGes de

11 trabalho Windows

550 R$ 378,28 |[R$ 208.054,00

Licenciamento da solugdo para estagbes de

12 trabalho Linux

30 R$ 37828 |[R$ 1134840

Licenciamento da solugfio para armazenamento

1.3 centralizado de dados/Storage 2 R$ 1475280 |R$  29.505.60

1.4 | Servigo de instalagio e configuragio da solugao 1 R$ 9.500,00 |[R$ 9.500,00

15 Scrv1_go de suporte técnico (mensal) para até 60 R$ 1.11020 |R$  66.612,00
582 licengas

Total Item 01 | R$  325.020,00

2 | Solugio de seguranca para datacenter

Licenciamento da solug¢iio de seguranga para

21| futacenter (32 hosts (64 sockets) ou 750 VMs) | 18| R$30.000.00 | R§540.000.00

29 Servufo de instalagio e configuragdo da 1 R$ 9.502.40 | RS 9.502,40
solucdo.

23 13123;?0 de suporte técnico (mensal) para até 32 60 R$ 2.17496 | R$ 130.497.60

Total Item 02| R$  680.000,00

3 | Transferéncia de conhecimento (por pessoa). 3 R$ 7.703,50 | R$  23.110,50
Total Item 03| RS 23.110,50

Total da Contratacio | R$ 1.028.130,50 |
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