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JUSTICA FEDERAL
CONSELHO DA JUSTICA FEDERAL

CONTRATO CJF N. 021/2021

que entre si celebram o CONSELHO DA JUSTICA FEDERAL ¢ a AR RP
CERTIFICACAO DIGITAL EIRELI, para prestagdo do servigo de emissio de
certificados digitais, do tipo A3, padrdo Cert-JUS, emissdo de certificados digitais
do tipo A1, padrao ICP-Brasil e padrdo Internacional, com visitas técnicas, para o
atender as necessidades do Conselho da Justica Federal — CJF.

O CONSELHO DA JUSTICA FEDERAL - CJF, orgdo integrante do Poder Judiciario, inscrito no CNPJ/MF n.
00.508.903/0001-88, com sede no Setor de Clubes Esportivos Sul, Trecho III, Polo 8, Lote 9, Brasilia - DF, doravante
denominado CONTRATANTE, neste ato representado por seu Secretario-Geral, o Exmo. Juiz Federal MARCIO LUIZ
COELHO DE FREITAS, brasileiro, CPF/MF n. 446.173.212-68, Carteira de Identidade n. 10100393-SSP/AM, residente em
Brasilia - DF, e a

AR RP CERTIFICACAO DIGITAL EIRELI, pessoa juridica de direito privado, inscrita no CNPJ/MF n. 21.308.480/0001-
22, estabelecida na Rua Marechal Rondon, n® 401, Sala 03, Jardim América, Ribeirdo Preto - SP, doravante denominada
CONTRATADA, neste ato representada por sua Procuradora, a senhora JULIANA CRISTINA MOREIRA GUIMARAES,
brasileira, CPF/MF n. 035.827.821-07 ¢ Carteira de Identidade n. 5466356 - STPC/GO, residente em Goidnia - GO, celebram o
presente contrato, com fundamento na Lei 8.666/1993, Lei 10.520/2002, Decreto n. 3.555/2000, Decreto n. 7.174/2010,
Decreto n. 10.024/2019, Decreto n. 10.273/2020, Resolugdao n. 279/2013-CJF, e, em conformidade com as informagdes
constante do Processo SEI N. 0003178-74.2020.4.90.8000, mediante as clausulas e condic¢des a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O objeto deste contrato consiste na prestacdo do servigo de emissdo de certificados digitais, do tipo A3, padriao Cert-JUS,
com visitas técnicas, para atender as necessidades do Conselho da Justiga Federal — CJF.

1.2 As especificagdes constantes do edital de licitagdo (Pregdo Eletronico n. 16/2021), do termo de referéncia e da proposta
comercial da CONTRATADA, fazem parte deste instrumento, independentemente de transcricdo. No caso de conflito,
prevalecem as disposi¢des constantes deste contrato.

CLAUSULA SEGUNDA — DO DETALHAMENTO DO OBJETO E DAS ESPECIFICACOES TECNICAS

2.1 Séo especificacdes do objeto deste contrato:

LOTE Item DESCRICAO Qtd.

1 Emissdo/renovacao de certificados
Digitais A3, Cert-JUS Magistrado ou
Institucional, com fornecimento de tokens
USB

Emissdo/renovacao de certificados
digitais A3, Cert-JUS Magistrado ou
Institucional, sem fornecimento de tokens
USB

3 Visita Técnica (identificacdo e coleta de 25
documentos on site)

70

155
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Emissdo/renovacao de certificados
4 digitais A3, Cert-JUS Magistrado ou 70
) Institucional, em nuvem

Visita Técnica (identificacdo e coleta de

. 25
documentos on site)

2.2 Oitem 1 do Lote 1 (Token), deve atender as seguintes condigdes:

2.2.1 Ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes as normas da ICP-Brasil, conforme o
DOC -ICP 01.01.

2.2.2 Ser homologado pela ICP-Brasil ou pela OCP credenciada pelo INMETRO e, compativeis com a NIST FIPS 140-2.
2.2.3 Possuir conector USB (Universal Serial Bus) tipo A versao 2.0 (ou superior, compativel com 2.0).
2.2.4 Possuir capacidade de armazenamento de, no minimo, 64KB (Kbytes) para, chaves e certificados X509 v3.

2.2.5 Ter suporte a tecnologia de chave publica/privada (PKI), com geracdo onboard do par de chaves RSA de no minimo,
2048 bits.

2.2.6 Ter capacidade de criptografia e decriptografia Onboard,;

2.2.7 Possuir carcaca resistente a agua e a violacao.

2.2.8 Possuir driver e programa de gerenciamento para o sistema operacional Linux.

2.2.9 Possuir driver e programa de gerenciamento para o sistema operacional Microsoft Windows versdes 7 e 10.
2.2.10 Possuir garantia minima de 1 (um) ano, contado a partir do recebimento definitivo.

2.2.11 Implementar a exportagdo automatica de certificados armazenados no dispositivo para o Certificate Store do
ambiente Microsoft Windows 2008 e versdes superiores.

2.2.12 Os drivers e o software de geréncia dos tokens devem ser releases oficiais disponibilizada para download no site do
CONTRATADO.

2.2.13 Possuir homologagdo da ICP-Brasil ou por OCP acreditado pelo Inmetro, conforme a portaria 394/2015 do
INMETRO e demais normativos da ICP-Brasil vigentes.

2.2.14 Implementar no minimo, as seguintes API’s e padroes de criptografia:
2.2.14.1 PKCS#11 v2.20.
2.2.14.2 Microsoft CryptoAPI e CNG
2.2.14.3 PC/SC, CCID.

2.2.15 Suportar os algoritmos:
2.2.15.1 RSA Assimétrica 2048, geragdo e operagao.
2.2.15.2 Criptografia simétrica 3DES 112 e 168 bit ECB ¢ CBC.
2.2.15.3 Criptografia simétrica AES 128, 192 e 256 bits ECB e CBC.
2.2.15.4 Hashes SHA 1 e SHA 256.

2.2.16 Gerenciamento do dispositivo:
2.2.16.1 Implementar a troca obrigatéria da senha padrdo no primeiro acesso.

2.2.16.2 Permitir a configura¢do de niimero maximo de tentativas de autenticagdo com codigos invalidos antes de
realizar o bloqueio.

2.2.16.3 Impedir a exportagdo da chave privada.
2.2.17 Software de gerenciamento:
2.2.17.1 Possuir interface no idioma Portugués do Brasil.
2.2.17.2 Possibilitar a exportacdo e importacao de certificados.
2.2.17.3 Permitir a visualizagdo de objetos armazenados no dispositivo.
2.2.17.4 Permitir a remogao de chaves e outros dados contidos no dispositivo.

2.2.17.5 Permitir a reutilizacdo de dispositivos bloqueados, por meio de formatacéo total e geragdo de nova senha de
acesso.

2.2.17.6 Possibilitar a inicializacdo e reinicializagdo do token mediante a utilizagdo de PUK (Pin Unlock Key).
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2.2.17.7 Possibilitar a configuracdo de tamanho e complexidade de senha de acesso ao dispositivo, pré configurado
para, no minimo, 6 (seis) caracteres.

2.2.17.8 Permitir o uso de senhas de acesso - PINs (Personal Identification Number), compostas por caracteres
alfanuméricos.

2.3 Os itens 1, 2 e 4 dos Lotes 1 ¢ 2 (Emissdo de Certificados digitais Cert-JUS Institucional ou Magistrado), devem
atender as seguintes condigdes:

2.3.1 Emissdao de Certificados padrdo ICP-Brasil, tipo A3, Modelo Cert-JUS Institucional e Cert-JUS Magistrado
conforme definido pela Autoridade Certificadora da Justica — AC-JUS no normativo Leiaute dos Certificados Cert-JUS,
Anexo Unico.

2.3.2 Os certificados serdo solicitados, sob demanda, através da emissdo de ordens de servigo, ou do preenchimento do
formulario de solicitagdo disponibilizado pela CONTRATADA, durante o periodo de vigéncia do contrato.

2.3.3 Os certificados deverdo ter validade de no minimo 3 (trés) anos a partir da data de emissao.

2.3.4 O resultado da valida¢do documental e identificagdo biométrica devera ser concluido em, até, 2 (dois) dias uteis apos
a coleta, caso ndo tenha sido possivel concluila no mesmo dia. A CONTRATADA devera entrar em contato com o titular
do certificado, com copia ao representante da contratante, informando que esta pronta para emissdo do certificado, ou
solicitar complementacao documental, se for o caso.

2.3.5 A renovagdo de certificados tera 0 mesmo custo da emissdo sem token:
2.3.5.1 A renovagao s6 podera ocorrer apds emissdo de ordem de servigo.
2.3.5.2 Na renovagdo, devera permitir ao usudrio optar pela troca de midia que suporta o certificado.

2.3.5.3 A renovagdo obrigatoriamente tera validagdo eletronica e remota, seguindo instru¢des da CONTRATADA,
que deverdo estar disponiveis em local acessivel, pagina web (sitio da CONTRATADA).

2.4 Para os itens 3 e 5 dos Lotes 1 e 2 (Visita Técnica):

2.4.1 Considera-se visita técnica o deslocamento do Agente de Registro da CONTRATADA a sede do CONTRATANTE
para realizar a identificagdo pessoal e a coleta biométrica e de documentos visando a emisséo dos certificados digitais.

2.4.2 Para efeitos de precificag@o e cobranca, para a realizacdo de até 10 (dez) identificacdes e coleta de documentos, sera
considerada uma Unica visita técnica.

2.4.3 Apos a solicitacdo de agendamento da visita técnica, a contratada devera disponibilizar atendimento on site em até 2
(dois) dias uteis.

2.5 O certificado ¢é considerado emitido, quando gerado a partir da requisi¢io PKCS#10 e assinado pela AC emitente, baixado
para o token ou disponibilizado na aplicacdo de certificagdo em nuvem.

2.6 A CONTRATADA enviara relatorios e faturas mensais referentes aos servigos efetivamente prestados.
2.7 A renovagao de certificados equivalera para efeitos de faturamento a emiss@o de um certificado sem fornecimento do token.
2.8 No caso de visita técnica, a entrega dos dispositivos (tokens) e emissdo dos certificados devera ser feito no local.

2.9 A visita técnica para o procedimento de identificacdo presencial e coleta biométrica e de documentos devera ser realizada na
sede do CONTRATANTE ou na sede do Superior Tribunal de Justiga, situada na SAFS — Quadra 06 — Lote 01 — Trecho III,
CEP 70095-900 | Brasilia/DF, ou ainda eventualmente, outro local desde que acordado entre as partes.

2.10 Quando ndo houver visita técnica, o procedimento de identifica¢do presencial e coleta documental bem como a entrega dos
dispositivos (tokens) e emissao de certificados se dara numa das unidades de atendimento da CONTRATADA.

2.11 No caso de renovacdo ou emissao de certificados sem token, pode ser realizado procedimento on-line, para identificacéo e
emissdo dos certificados.

2.12 O local de cada visita técnica serd definido no momento do agendamento.
2.13 A contratada devera possuir pelo menos uma unidade de atendimento na cidade de Brasilia —DF.

2.14 O CONTRATANTE requisitara os servigos de acordo com suas necessidades, ndo estando obrigado a adquirir as
quantidades totais estimadas neste contrato.

2.15 A CONTRATADA devera ser uma Autoridade de Registro vinculada a Autoridade Certificadora integrante da cadeia da
AC-JUS, ou a propria Autoridade Certificadora.

CLAUSULA TERCEIRA - DO RECEBIMENTO

3.1 O recebimento e a aceitacdo obedecerdo ao disposto nos arts. 73 a 76 da Lei n. 8.666/1993.
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3.2 Caso o CONTRATANTE constate que os servigos foram prestados em desacordo com o contrato, com defeito, fora de
especificagdo ou incompleto, a CONTRATADA sera formalmente notificada, sendo interrompidos os prazos de recebimento, e
0s pagamentos suspensos, até que a situagdo seja sanada.

3.3 O recebimento definitivo ndo exclui a responsabilidade civil da CONTRATADA pela solidez e seguranga do servigo nem a
ético-profissional pela perfeita execugdo do contrato, dentro dos limites estabelecidos pela lei ou por este instrumento.

3.4 Os servigos serdo recebidos em definitivo e atestados mensalmente, mediante Termo Circunstanciado, em até 5 (cinco) dias
uteis, apos o recebimento da fatura mensal referente aos servigos prestados no més.

3.5 Serdo considerados RECEBIDOS e ACEITOS provisoriamente os certificados cuja revogagdo por motivo de erros nos
dados neles contidos ou alertas relativos a confiabilidade, no caso de certificados ssl/tls, ndo tenham sido solicitados em até 48
horas apds a emissao.

3.5.1 Certificados que tenham sua revogacdo solicitada em até 48 horas apos a emissdo, devido a erros nos dados neles
contidos ou alertas/erros de confiabilidade, deverdo ser reemitidos com a devida corre¢do dos dados, sem cobranca
adicional.

CLAUSULA QUARTA - DO ACOMPANHAMENTO E FISCALIZACAO

4.1 O CONTRATANTE designara, na forma da Lei n. 8.666/1993, art. 67, um servidor com autoridade para exercer, como seu
representante, toda e qualquer acdo de orientagdo geral, acompanhamento e fiscalizagdo da execugdo contratual.

4.2 O CONTRATANTE reserva-se o direito de fiscalizar e acompanhar a execu¢do do objeto sem que, de qualquer forma,
restrinja a plenitude da responsabilidade da CONTRATADA de exercer a mais ampla e completa fiscalizagdo sobre os servigos,
diretamente ou por preposto designado.

4.3 A existéncia e a atuacdo da fiscalizagdo pelo CONTRATANTE em nada restringem a responsabilidade Unica, integral e
exclusiva da CONTRATADA, no que concerne a execugao do objeto contratado.

CLAUSULA QUINTA - DAS OBRIGACOES DA CONTRATADA

5.1 Além das obrigacdes assumidas neste contrato, a CONTRATADA compromete-se a:
a) atender as ordens de servigo do CONTRATANTE nos prazos e condigdes fixados;
b) responsabilizar-se pelos prejuizos causados a0 CONTRATANTE em virtude do descumprimento das condigdes fixadas;
¢) ndo transferir para outra empresa, no todo ou em parte, a execucao do objeto;

d) responsabilizar-se pelos encargos fiscais, comerciais, previdencidrios e pelas obrigacdes sociais, todos previstos na
legislag@o social e trabalhista em vigor, obrigando-se a salda-los na época propria, uma vez que os seus empregados ndo
manterdo nenhum vinculo empregaticio com 0 CONTRATANTE;

e) apresentar os documentos fiscais de cobranga em conformidade com o estabelecido no contrato;

f) comunicar, formalmente, ao gestor do contrato, eventual atraso ou paralisacdo na execu¢do do objeto, apresentando
razdes justificadoras, que serdo objeto de aprecia¢do pelo CONTRATANTE;

g) indicar formalmente, preposto visando estabelecer contatos com o gestor do contrato;

h) manter todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagdo, durante a execucdo do objeto do contrato,
em compatibilidade com as obrigagdes assumidas;

i) dar ciéncia aos seus empregados acerca da obediéncia ao Coédigo de Conduta do Conselho e da Justiga Federal de
primeiro e segundo graus, nos termos da Resolugdo n. 147 de 15 de abril de 2011 (http://www.cjf.jus.br/cjf/conheca-o-
cjf/codigo-de-conduta);

j) disponibilizar interface on-line para a solicitagdo individualizada ou coletiva de certificados, (formulario de solicitagao)
e para a recepg¢do da respectiva autorizacao para emissdo, ou, ainda, outro meio acordado entre as partes;

k) disponibilizar endere¢o de e-mail, ou interface on-line para o recebimento das ordens de servigo de emissdo de
certificados SSL/TLS, ou outro meio acordado entre as partes;

1) fornecer, em horario comercial, servigo de suporte telefonico para o atendimento e apoio a emissdo dos certificados;

m) confirmar o agendamento de visitas técnicas com o gestor do contrato, informando o rol de documentos necessarios
para a emissao dos certificados;

4/26



30/07/2021 SEI/CJF - 0238065 - Contrato

n) realizar a identificacdo presencial e a coleta documental e biométrica, nas dependéncias do CONTRATANTE, na hora e
local agendados, quando se tratar de visita técnica;

0) concluir a validacdo documental e biométrica em, no maximo, 2 (dois) dias uteis, apds a coleta dos documentos quando
ndo for possivel fazé-lo, excepcionalmente, no mesmo dia da coleta;

p) atuar de acordo com os normativos da ICP-Brasil e da AC-JUS em especial o “Leiaute dos Certificados Cert-JUS”, para
emissdo de certificados Cert-JUS;

CLAUSULA SEXTA - DAS OBRIGACOES DO CONTRATANTE

6.1 Constituem obrigacdes do CONTRATANTE, além de outras estabelecidas ou decorrentes deste contrato:

a) permitir 8 CONTRATADA o acesso de pessoal autorizado, aos locais para execugdo do objeto, se cabivel, fornecendo-
lhes as condi¢des e as informagdes necessarias;

b) acompanhar e fiscalizar a execug@o do objeto, com vistas ao seu adequado desempenho, anotando as falhas detectadas e
comunicando 8 CONTRATADA sobre a ocorréncia de quaisquer fatos que exijam a ado¢do de medidas corretivas;

¢) exigir da CONTRATADA, sempre que necessaria a apresentacdo de documentacdo comprobatéria da manutengdo das
condigdes que ensejaram sua contratagao;

d) designar servidor para atuar como gestor do contrato, visando ao acompanhamento e a fiscalizagao do contrato;
e) atestar as notas fiscais e efetuar os pagamentos devidos, observadas as condi¢des estabelecidas no contrato;

f) comunicar formalmente 8 CONTRATADA, qualquer anormalidade ocorrida na execucao dos servicos;

g) efetuar o pagamento 8 CONTRATADA de acordo com as condigdes de precos e prazos estabelecidos;

h) indicar servidores designados para atuarem como AUTORIDADE COMPETENTE para assinarem as Autorizagdes,
visando a emissdo dos certificados;

i) garantir a confiabilidade das informagdes das aplicagdes, equipamentos servidores, urls, funcionais e pessoais dos
titulares e responsaveis pelos certificados digitais constantes das autorizagdes e solicitagdes;

j) solicitar a revogagdo dos certificados Cert-JUS Institucional de titulares de certificados que sejam desligados do 6rgao;

k) solicitar a imediata revogacao de qualquer certificado emitido indevidamente ou com incorre¢des nas informagdes nele
contidas;

1) designar formalmente os servidores responsaveis por atuarem como AUTORIDADE COMPETENTE para assinarem as
Autorizagdes, visando a emissao dos certificados.

CLAUSULA SETIMA — DA VIGENCIA

7.1 O prazo de vigéncia deste contrato ¢ de 60 (sessenta) meses, contados da assinatura.

CLAUSULA OITAVA — DO VALOR DO CONTRATO

8.1 O valor total contratado fica estimado em R$ 28.373,35 (vinte e oito mil, trezentos e setenta e trés reais e trinta e cinco
centavos), referente aos lotes 1 e 2, conforme especificado a seguir:

LOTE | Item DESCRICAO Qtd. Valor R$
1 Emissao de Certlﬁcadgs Digitais Cert-Jus Institucional 70 RS 4.300,00
ou Magistrado com token
1 ) Emissdo de Certlﬁcadps Digitais Cert-Jus Institucional 155 R$ 9.109,35
ou Magistrado (sem token)
3 Visita Técnica (identificagdo e coleta de documentos) 25 R$ 1.404,00

VALOR TOTAL DO LOTE 1 RS 14.813,35
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4 Emissdo de Certificados Digitais Cert-Jus Institucional 70
ou Magistrado na nuvem R$ 12.000,00
2
5 Visita Técnica (identificag@o e coleta de documentos) 25 RS 1.560,00

VALOR TOTAL DO LOTE 2 RS 13.560,00

8.2 Os valores estabelecidos nesta clausula incluem todos os tributos, contribui¢des fiscais e parafiscais previstos na legislagido
em vigor, incidentes direta ou indiretamente, bem como as despesas de quaisquer naturezas decorrentes da execugdo do
contrato, sendo os valores fixos e irreajustaveis.

8.3 O CONTRATANTE podera promover alteragdes contratuais, observadas as limitagdes constantes na Lei n. 8.666/1993, art.
65, §1°.

CLAUSULA NONA - DA DOTACAO ORCAMENTARIA

9.1 As despesas decorrentes desta contratagdo, no corrente exercicio, correrdo a conta dos recursos consignados, inclusive os
suplementados, ao Conselho da Justi¢a Federal, no Orgamento Geral da Unido, no Programa de Trabalho Resumido - PTRES:
Al - 168364, Natureza da Despesa - ND: 33.90.40.23, Nota de Empenho: 2021NE000325.

CLAUSULA DECIMA — DO REAJUSTE

10.1 O prego a que se refere o item 8.1, podera ser reajustado decorrido 12 (doze) meses de vigéncia contratual, mediante
negociacdo entre as partes, tendo como limite maximo a variagdo acumulada do Indice Nacional de Precos ao Consumidor
Amplo/IPCA, calculado e divulgado pelo Instituto Brasileiro de Geografia e Estatistica/IBGE, conforme a seguir:

10.1.1 Para o primeiro reajuste, as partes observardo para que o percentual a ser aplicado ndo seja superior a variagao
acumulada, no periodo compreendido entre a data da apresentag@o da proposta e aquela em que se verificar o més anterior
ao aniversario da celebragdo do contrato, conforme estabelece a Lei n. 8.666/1993, art. 40, inciso XI.

10.1.2 Os reajustes seguintes serdo calculados considerando-se a variagdo acumulada dos 12 (doze) ultimos meses
anteriores ao aniversario do contrato.

10.2 Caso o indice estabelecido para delimitar o reajustamento dos pregos seja extinto ou, de qualquer forma, ndo possa mais
ser utilizado para esse fim, as partes desde ja concordam que em substituicao seja adotado o que vier a ser determinado pela
legislagdo entdo em vigor.

10.2.1 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice para delimitar o
reajustamento dos pregos.

10.3 Incumbe a CONTRATADA a apresentacdo do pedido de reajuste acompanhado da respectiva memoria de célculo, a qual,
apos analise e aprovagdo pelo CONTRATANTE, redundara na emissdo do instrumento pertinente ao reajuste contratual.

CLAUSULA DECIMA PRIMEIRA — DO PAGAMENTO

11.1 O pagamento sera efetuado, por ordem bancéria, mediante a apresentagdo de nota fiscal eletronica.

11.2 As notas fiscais deverdo ser emitidas com numero do CNPJ qualificado no preambulo e encaminhadas ao gestor do
contrato pelos e-mails: andrec@cjf.jus.br e sugov@cjf.jus.br.

11.2.1 No corpo da nota fiscal devera ser especificado o objeto contratado, o periodo faturado no formato dia/més/ano e os
quantitativos dos itens.

11.3 O atesto do gestor do contrato ocorrera em até 5 (cinco) dias contados do recebimento da nota fiscal, que sera encaminhada
a area financeira para pagamento nos seguintes prazos:

a) 5 (cinco) dias uteis contados da apresentagdo da nota fiscal, nos casos dos valores que ndo ultrapassem o limite de que
trata a Lei n. 8.666/1993, art. 24, inciso II, neste caso o prazo para atesto sera de 2 (dois) dias uteis contados do
recebimento da nota fiscal,;
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b) 10 (dez) dias tteis contados do atesto nos demais casos.
11.4 Devera ser apresentada, concomitante a nota fiscal, a seguinte documentagao:
a) Certificado de Regularidade do FGTS - CRF, comprovando regularidade com o FGTS;

b) Certiddo Conjunta Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido, expedida pela
Secretaria da Receita Federal;

¢) Certiddo Negativa de Débitos Trabalhistas - CNDT, expedida pela Justi¢a do Trabalho;
d) Prova de regularidade com as Fazendas Estadual e Municipal do domicilio ou sede da CONTRATADA.

11.5 Dos valores a serem pagos a CONTRATADA, serdo abatidos, na fonte, os tributos federais, estaduais e municipais, na
forma da lei.

11.5.1 Caso a CONTRATADA goze de algum beneficio fiscal, devera, juntamente com a nota fiscal, encaminhar
documentacdo habil, ou, no caso de optante pelo Simples Nacional - Lei Complementar n. 123/2006, declaragdo nos
termos do modelo constante de instrugdo normativa da Secretaria da Receita Federal.

11.6 Poderda o CONTRATANTE, apds efetuar a analise das notas fiscais, realizar glosas dos valores cobrados indevidamente.

11.6.1 A CONTRATADA podera apresentar impugnagdo a glosa, no prazo de 3 (trés) dias uteis, contados da data do
recebimento da notificagao.

11.6.2 Caso a CONTRATADA ndo apresente a impugnacdo, ou caso o CONTRATANTE ndo acolha as razdes da
impugnacao, o valor serd deduzido da respectiva nota fiscal.

11.7 O prazo de pagamento serd interrompido nos casos em que haja necessidade de regularizagdo do documento fiscal, o que
sera devidamente apontado pelo CONTRATANTE.

11.7.1 A contagem do prazo previsto para pagamento serd iniciada a partir da respectiva regularizagao.

11.8 O deposito bancario produzira os efeitos juridicos da quitag@o da prestacdo devida.

CLAUSULA DECIMA SEGUNDA - DA ATUALIZACAO MONETARIA

12.1 No caso de eventual atraso no pagamento e, desde que a CONTRATADA nio tenha concorrido de alguma forma para
tanto, podera haver incidéncia de atualizacdo monetaria, sobre o valor devido, pro rata temporis, ocorrida entre a data limite
estipulada para pagamento e a da efetiva realizacao.

12.1.1 Para esse fim, sera utilizada a variacdo acumulada do Indice Nacional de Precos ao Consumidor Amplo/IPCA,
calculado e divulgado pelo Instituto Brasileiro de Geografia e Estatistica/IBGE.

12.2 O mesmo critério de corre¢do sera adotado em relagdo a devolucdo dos valores recebidos indevidamente pela
CONTRATADA.

CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES

13.1 O atraso injustificado no cumprimento do objeto sujeitara a CONTRATADA a:

a) multa de mora no percentual correspondente a 1% (um por cento), calculada sobre o valor total da respectiva Ordem de
Servigo/Fornecimento, por dia de atraso da visita técnica, na entrega ou substitui¢do dos tokens ou emiss@o de certificados
digitais, até o limite de 15 (quinze) dias corridos, quando sera caracterizada a inexecugao total ou parcial do contrato.

13.2 Pela inexecucdo total ou parcial o CONTRATANTE podera, nos termos do art. 87 da Lei n. 8.666/1993, aplicar as
seguintes sangdes:

a) adverténcia;
b) multa compensatoria de 20 % (vinte por cento) sobre o valor da parcela inadimplida;
¢) suspensao temporaria;
d) declaragdo de inidoneidade.
13.3 Nos termos da Lei n. 10.520/2002, art. 7°, 0o CONTRATANTE podera aplicar impedimento de licitar aquele que:

Ocorréncia Pena

a) fizer declaragdo falsa ou apresentar Impedimento do direito de licitar e contratar

7/26



30/07/2021 SEI/CJF - 0238065 - Contrato

documentacao falsa: com a Unido e descredenciamento do Sistema
de Cadastramento Unificado de Fornecedores -
SICAF, pelo periodo de 24 (vinte e quatro)
meses;

Impedimento do direito de licitar e contratar
b) falhar na execug@o do contrato: com a Unido e descredenciamento do SICAF
pelo periodo de 12 (doze) meses;

Impedimento do direito de licitar e contratar
c) fraudar na execugdo do contrato: com a Unido e descredenciamento do SICAF
pelo periodo de 30 (trinta) meses;

Impedimento do direito de licitar e contratar
d) comportar-se de modo inidoneo: com a Unifo e descredenciamento do SICAF
pelo periodo de 24 (vinte e quatro) meses;

Impedimento do direito de licitar e contratar
e) cometer fraude fiscal: com a Unido e descredenciamento do SICAF
pelo periodo de 40 (quarenta) meses;

13.3.1 O CONTRATANTE, para aplicacdo da penalidade prevista no item anterior, adotara os critérios previstos na
Instrugcdo Normativa n. 1, de 23/11/2020, da Presidéncia da Republica, publicada no DOU, em 24/11/2020 (n. 224, Secao 1,

pag. 2).

13.4 A ndo manuten¢do das condi¢des de habilitacdo da empresa ao longo da execucdo do contrato, podera ensejar a sua rescisao
unilateral pelo CONTRATANTE, apos regular procedimento administrativo e garantido o direito ao contraditério e & ampla
defesa, e, ainda, a aplicacdo de multa de 20 % (vinte por cento) sobre o valor da parcela inadimplida.

13.5 A reabilitagdo, para a penalidade prevista na alinea “d” do item 13.2, sera concedida sempre que a CONTRATADA ressarcir
a Administrag@o pelos prejuizos resultantes, e depois de decorrido o prazo de suspensdo temporaria, se aplicada.

13.6 A sang¢do de multa podera ser aplicada a CONTRATADA juntamente com outras penalidades previstas no contrato ou nos
dispositivos legais.

13.7 A inexecugdo total ou parcial do ajuste podera acarretar a sua rescisdo, conforme previsto neste contrato e nos arts. 77 a 80 da
Lei n. 8.666/1993, assim como a incidéncia das consequéncias legais cabiveis, inclusive indenizag¢do por perdas e danos
eventualmente causados ao CONTRATANTE.

13.8 A aplicac@o das sangdes previstas nesta clausula serd realizada mediante processo administrativo especifico, assegurado o
contraditorio e a ampla defesa, com a respectiva comunicacdo da penalidade 8 CONTRATADA.

13.8.1 A critério da autoridade competente do CONTRATANTE, com fundamento nos principios da proporcionalidade e
razoabilidade, as penalidades poderdo ser relevadas ou atenuadas, em razdo de circunstancias fundamentadas, mediante
comprovacao dos fatos e, desde que formuladas por escrito, no prazo maximo de 5 (cinco) dias uteis, contados da data da
notificagdo da CONTRATADA.

13.9 Em caso de aplicagdo de multa, o valor podera ser descontado da garantia prestada, se houver, dos pagamentos
eventualmente devidos 8 CONTRATADA, ser recolhido ao Tesouro por meio Guia de Recolhimento da Unido — GRU, ou cobrado
judicialmente, nos termos do § 3° do art. 86 da Lei n. 8.666/1993.

13.10 O atraso no recolhimento de multas sera corrigido monetariamente pela variagdo acumulada do Indice Nacional de Pregos
ao Consumidor Amplo/IPCA, calculado e divulgado pelo Instituto Brasileiro de Geografia e Estatistica/IBGE

13.11 O CONTRATANTE promovera o registro no Sistema de Cadastramento Unificado de Fornecedores - SICAF de toda e
qualquer penalidade imposta a CONTRATADA.
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CLAUSULA DECIMA QUARTA - DA RESCISAO

14.1 Este contrato podera ser rescindido a juizo do CONTRATANTE, com base nos arts. 77 a 80 da Lei n. 8.666/1993,
especialmente quando entender que a CONTRATADA nio esta cumprindo de forma satisfatoria as avencas estabelecidas,
independentemente da aplicacdo das penalidades estabelecidas.

14.2 Nos casos em que a CONTRATADA sofrer processo de fusdo, cisdo ou incorporagdo, sera admitida a continuacdo da
contratagdo desde que a execugdo objeto ndo seja afetada e que a sucessora mantenha o fiel cumprimento dos termos contratuais e
as condi¢des de habilitacdo.

CLAUSULA DECIMA QUINTA - DA PUBLICACAO

15.1 Em conformidade com o disposto na Lei n. 8.666/1993, art.61, paragrafo inico, o contrato sera publicado no Diario Oficial
da Unido, em forma de extrato.

CLAUSULA DECIMA SEXTA — DO FORO

16.1 Para dirimir quaisquer conflitos oriundos deste contrato, ¢ competente o foro do Juizo da Secdo Judiciaria do Distrito
Federal, com expressa renuncia a qualquer outro, por mais privilegiado que seja, no que se refere a qualquer acdo ou medida
judicial originada ou referente ao instrumento contratual.

CLAUSULA DECIMA SETIMA — DAS DISPOSICOES FINAIS

17.1 As partes contratantes ficardo exoneradas do cumprimento das obrigagdes assumidas neste instrumento, quando ocorrerem
motivos de for¢a maior ou caso fortuito, assim definidos no paragrafo tnico do art. 393 do Cédigo Civil.

17.2 Os casos omissos serdo resolvidos a luz das disposi¢des contidas na Lei n. 8.666/1993, bem como dos principios de direito
publico.

17.3 E defeso 8 CONTRATADA utilizar-se deste contrato para caucionar qualquer divida ou titulos por ela emitidos, seja qual for
a natureza.

17.4 A CONTRATADA assumira, de forma exclusiva, todas as dividas que venha a contrair com vistas ao cumprimento das
obrigacdes oriundas deste contrato, ficando certo, desde ja, que o CONTRATANTE néo sera responsavel solidario.

17.5 A documentagdo necessaria para pagamento, pedido de prorrogagdo de prazo, recursos, defesa prévia e outros inerentes a
contratacdo deverdo ser encaminhados diretamente ao gestor do contrato pelos e-mails: paulera@cjf.jus.br e sti_gab@cjf.jus.br

17.5.1 Alteragdes nos e-mails apresentados no item anterior, serdo comunicadas, por escrito, pelo gestor, ndo acarretando a
necessidade de alteracdo contratual.

E por estarem assim de pleno acordo, assinam as partes este instrumento, na forma eletronica, para todos os fins de direito.

Juiz Federal MARCIO LUIZ COELHO DE FREITAS
Secretario-Geral do Conselho da Justi¢a Federal

JULIANA CRISTINA MOREIRA GUIMARAES
Procuradora da AR RP CERTIFICACAO DIGITAL EIRELI

/
/
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ANEXO UNICO

ao CONTRATO CJF N. 021/2021, celebrado entre o CONSELHO DA
JUSTICA FEDERAL ¢ a AR RP CERTIFICACAO DIGITAL EIRELLI, para
prestagdo do servigo de emissdo de certificados digitais, do tipo A3, padrdo Cert-
JUS, emissdo de certificados digitais do tipo Al, padrdo ICP-Brasil e padrdo
Internacional, com visitas técnicas, para o atender as necessidades do Conselho da
Justica Federal — CJF.

PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

ANEXO 11
LEIAUTE DOS CERTIFICADOS DIGITAIS CERT-JUS

LEIAUTE DOS CERTIFICADQOS DIGITAIS
CERT-JUS

Versdo 8.0
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PODER JUDICIARIO
CONSELHO DA JUSTICAFEDERAL

NOVEMBRO DE 2020
AUTORIDADE CERTIFICADORA DA JUSTICA — AC-JUS
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12 Leiaute do Certificado das Autoridades Certificadoras Subsequentes a AC-JUS (apos 2018) 30

Leiaute dos Certificados Digitais Cert-JUS

Apresentacao
A Autoridade Certificadora da Justica — AC-JUS integra a Infraestrutura de Chaves Publicas
Brasileira = ICP-Brasil como autoridade certificadora de primeiro nivel.

18
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A AC-JUS define e normatiza a emissdo de certificados digitais para uso no ambito da
Administracio Publica Direta e Indireta no geral e no ambito do Poder Judiciario em
particular.

Este documento descreve o perfil dos certificados digitais definidos pela AC-JUS, tendo
como base as defini¢des da ICP-Brasil e a aderéncia a estrutura padrio X.509, de acordo com
a RFC 5280 do ITU-T. Todos os Centificados digitais Cert-JUS tém como base a defini¢do
basica da ICP-Brasil, com requisitos ou preenchimento de campos ou extensdes adicionais.
Os certificados digitais emitidos sob a cadeia da AC-JUS séo denominados certificados Cert-
JUS.

Neste documento sdo definidos os campos, extensodes e informagdes obrigatorias que devem
ser constar em cada perfil de certificado especificado, bem como as regras, restrigoes e
requisitos documentais para emissao dos certificados sob a cadeia de certificagio da AC-
JUS.

As Autoridades Certificadoras integrantes da cadeia AC-JUS utilizam a denominagio
AC<espago>nome subsequente-JUS e estiio autorizadas a emitir apenas os certificados
digitais CertJUS conforme definidos neste documento. Devem utilizar o leiaute ¢ a
denominacfio correspondente, seguindo as regras especificas para emisséo, aqui descritas.

Consideracdes Gerais

Os certificados digitais Cert-JUS destinam-se a servidores, magistrados, equipamentos e
aplicagdes dos orgaos do Poder Judiciario e da Administragio Pablica direta e indireta. Cada
certificado digital identifica seu titular, equipamento ou aplicagio, relacionando-os a
determinado érgdo publico ou ao Poder Judicidrio no caso do Certificado Cert-JUS

[ [ S -
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VIagIStraao.
O drgdo publico que desejar fazer uso dos certificados digitais Cert-JUS, deve autorizar a
emissdo para cada titular, equipamento ou aplicagéio e ¢ responsavel pelo fornecimento das
informagdes funcionais e institucionais que devem constar no certificado digital.
O érgdo € responsavel também, por garantir a revogacio do certificado digital ou a
destruigao da sua chave privada em caso de desligamento do titular do certificado.
No caso de certificados digitais emitidos para Magistrados, ndo se faz necessaria a revogacio
em caso de mudanga de jurisdigéo ou atuagéo em outro orgdo.

2.1 Para o disposto neste documento, entende-se como autoridade competente:

* aautoridade maxima do orgdo:

* o representante legal do orgdo ou pessoa com delegagio formal para representagio
administrativa do orgéo;

« servidores com responsabilidade delegada para representagdo administrativa do orgio
por meio de ato oficial ou pela natureza de suas atribuigdes, descritas em regimento
mnterno ou semelhante.

+ servidores designados para esta finalidade, por meio de ato oficial.

* recomenda-se a designagdo pelo orgdo, dos servidores que responsaveis pela
autorizagdo no inicio da execucdo contratual, com renovacio anual da designacio.

19
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2.2 Os certificados emitidos sob a cadeia AC-JUS seguem os padroes definidos pela ICP-Brasil
¢ obedecem as premissas de conformidade e interoperabilidade estabelecidas nas
resolugdes e normas da ICP-Brasil e da AC-Raiz.

2.3 As autoridades certificadoras da cadeia de certificagio da AC-JUS somente emitiriio
certificados que possuam leiaute e conteido conforme definido neste documento.

2.4 As autoridades certificadoras da cadeia de certificagido da AC-JUS somente emitiréio
certificados digitais Cert-JUS para os orgios previamente cadastrados junto a AC-JUS
conforme o item 2.9.

2.5 Todos os Orgios autorizados a utilizarem certificados digitais Cert-JUS estiio relacionados
no documento Lista de Orgéos Autorizados — AC-JUS, disponivel no site da AC-JUS em
http:/Awww.acjus.jus.br/ .

2.6 Nao ¢ permitida a emissio de certificado digitais de SSL/TL, Codesigning, SIGILO e
CFe-SAT na cadeia da AC-JUS.

Denominacgédo

3.1 Os certificados digitais, na cadeia de certificagio da AC-JUS, recebem a denominacdo
“Cert-JUS <Modelo de Certificado>", onde Modelo de Certificado ¢ o nome dado a cada
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leiaute descrito neste documento.

3.2 A denominagéo definida neste documento deve ser seguida pelas integrantes da cadeia de
certificagao AC-JUS, inclusive em suas paginas de solicitagio, revogagéo, renovagao,
material informativo, promocional e de divulgagao.

Cadastramento de Orgﬁos nao pertencentes ao Poder Judiciario.

A AC-JUS definiu um perfil de certificado digital especifico, chamado Cert-JUS Poder
Publico, para ser utilizado por orgdos da Administragio Pablica direta e indireta, ndo
pertencentes ao Poder Judiciario.

Orgﬁns néo pertencentes ao Poder Judiciario deverfio solicitar CADASTRAMENTO junto a
AC-JUS, para se habilitarem a emissdo de certificados digitais Cert-JUS.

As AC da cadeia AC-JUS somente emitirdo certificados digitais para orgdos nao
pertencentes ao Poder Judiciario apos o CADASTRAMENTO ter sido aprovado pela AC-JUS.
O cadastramento deve ser solicitado por oficio da autoridade competente do orgéo
interessado, enderecado a AC-JUS,

Apos a aprovacio do cadastro a AC-JUS oficiara as AC subsequentes para que incluam o
orgdo cadastrado nos seus sistemas de certificagio.

A lista de orgdos cadastrados, bem como as respectivas siglas padronizadas, esta publicada
no repositorio da AC-JUS e € divulgada para todas as Autoridades Certificadoras da cadeia
AC-JUS.

Em caso de davida sobre a padronizacdo de nomes ou siglas, ou orgdos ndo constantes da
lista publicada, a unidade administrativa da AC-JUS deve ser consultada.

20
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Os orgdos do Poder Judiciario ndo necessitam fazer cadastramento desde que ja constem na
Lista de érgdios autorizados, distribuida as Autoridades Certificadoras e publicada no site da
AC-JUS.

Autorizacao

Para a emissdo de qualquer certificado digital Cert-JUS ¢ necessaria autorizagio da autoridade
competente da instituigdo ou orgdo a qual o titular do certificado esta relacionado.

A autorizagdo contera todas as informagdes institucionais obrigatorias, necessarias para a
emissdo do certificado digital, conforme cada leiaute definido, além dos campos opcionais de
interesse da institui¢io.

A AC-JUS mantém em seu sitio em http://www.acjus.jus.br, modelos de AUTORIZACAO
para diversos tipos de certificado.

As autorizagdes para emissdo de certificados, ndo necessitam ser individualizadas. Podem ser
utilizadas listas ou outros meios acordados entre o orgdo e a Autoridade Certificadora
emitente, desde que sejam assinadas pela autoridade competente e contenham todas as
informagdes institucionais requeridas. (Ver item 2.1)
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Revogacéao

Os certificados digitais Cert -JUS Institucional e Poder Publico, devido a sua natureza
especial, que vincula o titular do certificado a determinada instituigdo, podem ser revogados
a pedido da institui¢do ou drgio de lotagdo do titular do certificado.

E obrigagiio do titular solicitar a revogacéo do certificado digital quando for desligado do
quadro funcional do 6rgio que autorizou a emissdo do certificado.

Cabe a instituigdo ou orgao de lotagdo do titular de um certificado digital Cert-JUS, garantir a
revogagio do certificado se aquele titular ndo mais fizer parte dos seus quadros ou em caso
de alteragio de alguma informacéo contida no certificado.

Para certificados digitais emitidos para Magistrados, ndo se faz necessaria a revogagio em
caso de mudanga de jurisdigao ou atuagio em outro orgéo.

Requisitos Comuns dos Certificados Cert-JUS

Os certificados digitais Cert-JUS deverio obedecer ao formato definido no padrio
internacional ITU-T X.509 versdo 3 de acordo com o perfil estabelecido na RFC 5280
(Regquest for Comments — Internet

X.509 Public Key Infrastructure) e os requisitos definidos pela ICP-Brasil.

Leiaute do Certificado Cert-JUS Institucional

O certificado digital Cert-JUS Institucional deve ser do tipo A3 ou superior.

Para os certificados A3 ou superior, devera ser utilizado dispositivo criptografico para a
geragio do par de chaves criptograficas e armazenamento da chave privada e do certificado
admitida a modalidade de certificado em nuvem.

A validade de certificados serd de no maximo 3 anos.

8.1 Destinagéo
21
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Os certificados digitais Cert-JUS Institucional destinam-se exclusivamente aos agentes
pablicos do Poder Judiciario, autorizados pela autoridade competente do seu 6rgéo de lotagio
a recebé-los. Identificam os titulares do certificado ndo s6 como individuo, mas também
como servidor do orgio do Poder Judiciario em que esta lotado.

Os certificados digitais Cert-JUS Institucional serdo utilizados nos atos praticados pelos
agentes publicos no exercicio de suas fungdes, tais como assinatura de documentos e
mensagens de correio eletronico, autenticagdo para acesso a sistemas e aplicagdes, login na
rede e acesso remoto seguro.

Os certificados digitais Cert-JUS Institucional NAO PODERAO mais_ser emitidos para

MAGISTRADOS do Poder Judiciario a partir de 12 de Janeiro de 2021.

8.2 Documentagdo Obrigatoria

Os documentos obrigatorios para emissdo de certificados Cert-JUS Institucional sio:
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—

+  AUTORIZACAO de que trata o item 5;

* Documento oficial de identidade, passaporte ou Carteira Nacional de Estrangeiro —
CNE: » CPF;

* Demais requisitos determinados pela [CP-Brasil.
8.3 Requisitos especificos dos certificados Cert-JUS Institucional
Além dos requisitos gerais descritos no item 3 os certificados digitais Cert-JUS Institucional
deverdo atender os seguintes requisitos especificos.:
8.3.1 Composi¢iao do DN:

O DN (Distinguished Name) do certificado Cert-JUS Institucional deve estar no seguinte
formato:

C = BR, O=ICP-Brasil,

OU = Autoridade Certificadora da Justica - AC-JUS

OU = CNPJ da AR que realizou a identificacdo presencial; ou CNPJ da AR cujo AGR operou
videoconferéncio para emisséo do certificado; ou, ainda, a expresséo "Renovaciio
Eletrénica”, para os casos de renovacdo online com certificado digital valido

OU = Tipo de identificagdo utilizada (presencial, videoconferéncia ou certificado digital)
OU= <outras OU implementadas pela |CP-Brasil

OU = Cert-JUS Institucional — <A3> ou <A4>

OU = <Orgdio de Lotagdio do Titular> — <Sigla do drgdo >
OU =<Cargo do Titular=

CN = <Nome do Titular=<=<#####H=

* (s caracteres “<" e “>" delimitam campos que serdo substituidos pelos seus

di, B

respectivos valores; os caracteres “<” e “>" ndo devem ser incluidos.
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« Os caracteres "#" representam os digitos da matricula do titular. Todos os outros
caracteres devem ser interpretados literalmente.

* Os Gltimos nove caracteres do campo CN (Common Name) devem ser o n” de matricula
do titular no érgéo de lotagdo, completado com caracteres brancos a direita, caso possua
tamanho menor do que 9 caracteres.

*  Os dados necessarios para preenchimento do DN deverio ser os informados pelo drgio
na AUTORIZACAO de que trata o item 5.

* Todos os campos do DN sdo obrigatorios e devem ser preenchidos.

- Mea rammn TR faen n name camnalata Aa Bitolar aveada ae 84 camctamee Aavard care
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escrito até o limite de 54 caracteres, vedada a abreviatura

« A informagdo <Cargo do Titular> devera ser preenchido SOMENTE com uma das
seguintes opgoes:

«  SERVIDOR;

« PRESTADOR DE SERVICO; ou

+  ESTAGIARIO.

Exemplo de um DN do Cert-JUS Institucional:

Nome do Servidor: José da Silva Valenga

Matricula: TR1-123.456, Orgéo de Lotagdo: TRF1, Cargo: Técnico
Judicidrio DN:

C = BR, O = ICP-Brasil

OU = Autoridade Certificadora da Justica — AC-JUS
OU= CNPJ da AR onde ocorreu a identificagdo presencial
OU= ldentificagio Presencial

OU = Cert-JUS Institucional — A3

OU = Tribunal Regional Federal da 1a Regido - TRFI]

OU = Servidor

CN = Jose da Silva Valenca:TR1123456

8.3.2 Campos obrigatorios nas Extensoes do certificado

SubjectAlternativeName

Nesta extensdo o campo otherName com OID 2.16.76.1.3.1 devera conter obrigatoriamente
as informagdes Data de Nascimento, CPF e RG do titular.

Quando o <nome de login> for informado na AUTORIZACAO de que trata o item 5, deve-
se incluir um campo otherName, com OID=1.3.6.1.4.1.311.20.2.3, contendo User Principal
Nome (UPN) na forma usudriof@dominio_institucional.

O preenchimento dos demais campos definidos no DOC-ICP-04 da ICP-Brasil séio opcionais.
Extended Key Usage (extendedKeyUsage)

Além dos campos id-kp-clientAuth “client authentication” (OID=1.3.6.1.5.5.7.3.2) ¢ id-
kpemailProtection “E-mail protection” (O1D=1.3.6.1.5.5.7.3.4). Pode ainda, conter um
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campo “SmartCardLogon” (O1D= 1.3.6.1.4.1.311.20.2.2) sempre que for solicitado ¢ 0 UPN
for fornecido.

Leiaute do Certificado Cert-JUS Magistrado
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O certificado digital Cert-JUS Magistrado deve ser do tipo A3 ou superior e destina-se
exclusivamente a Magistrados.
Para os certificados A3 ou superior, devera ser utilizado dispositivo criptografico para a
geracdo do par de chaves criptograficas e armazenamento da chave privada e do certificado,
admitida a modalidade de certificado em nuvem
A validade sera de, no méaximo, 5 anos.

9.1 Destinagiio

Os certificados digitais Cert-JUS Magistrado destinam-se exclusivamente aos
MAGISTRADOS do Poder Judicidrio, autorizados pela autoridade competente do seu atual
orgdo de atuacdo a recebélos. Identificam os titulares ndo s6 como individuos, mas também
como Magistrados do Poder

Judiciario.

Os certificados digitais Cert-JUS Magistrado serio utilizados nos atos praticados pelos
Magistrados no exercicio de suas fungdes, tais como assinatura de documentos € mensagens
de correio eletronico, autenticagio para acesso a sistemas e aplicagoes, fogin na rede e acesso
remoto seguro.

9.2 Documentagio Obrigatoria

Os documentos obrigatorios para emisséo de certificados Cert-JUS Magistrado sio:

+  AUTORIZACAO de que trata o item 3;

*  Documento oficial de identidade, passaporte ou Carteira Nacional de Estrangeiro —
CNE; « CPF;

*  Demais requisitos determinados pela ICP-Brasil.

9.3 Requisitos especificos dos certificados Cert-JUS Magistrado
Além dos requisitos gerais descritos no item 3 os certificados digitais Cert-JUS Magistrado
deverdo atender os seguintes requisitos especificos.:

9.3.1 Composigio do DN:

O DN (Distinguished Name) do certificado Cert-JUS Magistrado deve estar no seguinte
formato:

C = BR, O=ICP-Brasil,

OU = Autoridade Certificadora da Justica - AC-JUS

OU = CNPJI da AR que realizou a identificacdo
24
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OU = Tipo de identificagdo utilizada (presencial, videoconferéncia ou certificado digital)
OU= <outras OU implementadas pela |CP-Brasil

18/26



30/07/2021 SEI/CJF - 0238065 - Contrato

OU = Cert-JUS Magistrado - <A3>
OU =<Orgdo de Lotacdo do Titular> = PODER JUDICIARIO
OU = <Cargo do Titular> = Magistrado

CN = <Nome do Titular=<:><B#R#REHEE>

A

* Os caracteres “<” e “>" delimitam campos que serdo substituidos pelos seus

respectivos valores; os caracteres “<" e “>" ndo devem ser incluidos.

» Os caracteres “#” representam os digitos da matricula do titular no orgio que
autorizou a emissio do certificado. Todos os outros caracteres devem ser interpretados
literalmente.

*  Os Gltimos nove caracteres do campo CN (Common Name) devem ser o n” de matricula
do titular no atual Orglo de atuaciio, que autorizou a emissdo, completado com
caracteres brancos a direita, caso possua tamanho menor do que 9 caracteres.

* Os dados necessarios para preenchimento do DN deverdo ser os informados pelo
6rgdo na AUTORIZAGAO de que trata o item 5.

* Todos os campos do DN sao obrigatorios e devem ser preenchidos.

*+  No campo CN, caso o nome completo do titular exceda os 54 caracteres, devera ser
escrito ate o limite de 54 caracteres, vedada a abreviatura

» A informagio <Cargo do Titular> devera ser preenchido SOMENTE com a expressio
MAGISTRADO;

* A informagdo <Orgdo de Lotagio do Titular> contera sempre a expressao Poder
Judiciario

Exemplo de um DN do Cert-JUS Magistrado:

Nome do Magistrado: José da Silva Valenca
Matricula: TR1-
123.456,

DMN:

C =BR, O = ICP-Brasil,

OU = Autonidade Certificadora da Justica — AC-JUS,
OU=CNPJ da AR

OU= Identificagio presencial

OU = Cert-JUS Magistrado — A3

25

PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

https://sei.cjf.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=251875&infra_sistema=1...

19/26



30/07/2021

SEI/CJF - 0238065 - Contrato

OU =PODER JUDICIARIO
OU=MAGISTRADO
CN = Jose da Silva Valenca: TR 1123456

9.3.2 Campos obrigatorios nas Extensoes do certificado
SubjectAlternativeName

Nesta extensiio o campo otherName com OID 2.16.76.1.3.1 devera conter obrigatoriamente
as informacgdes Data de Nascimento, CPF e RG do titular.

Quando o <nome de login> for informado na AUTORIZACAO de que trata o item 5, deve-
se incluir um campo otherName, com OID=1.3.6.1.4.1.311.20.2.3, contendo User Principal
Name (UPN) na forma usudrio@dominio_institucional.

O preenchimento dos demais campos definidos no DOC-ICP-04 da ICP-Brasil sdo opcionais.
Extended Key Usage (extendedKeyUsage)

Além dos campos id-kp-clientAuth “client authentication” (O1D=1.3.6.1.5.5.7.3.2) e id-
kpemailProtection “E-mail protection” (01D=1.3.6.1.5.5.7.3.4). Pode ainda, conter um campo
“SmartCardLogon” (OID= 1.3.6.1.4.1.311.20.2.2) sempre que for solicitado e o UPN for
fornecido.

Leiaute do Certificado Cert-JuS Poder Publico

O certificado digital Cert-JUS Poder Publico deve preferencialmente ser do tipo A3 ou
superior.

Para os certificados A3 ou superior, devera ser utilizado dispositivo criptografico (ex.: token
ou smartcard) para a geragao do par de chaves criptograficas e armazenamento da chave
privada e do certificado.

A validade de certificados de no maximo 5 anos.

A emissdo de certificados Cert-JUS Poder Publico para determinado orgiio sé sera iniciada
pela Autoridade Certificadora emitente, apés o CADASTRAMENTO de que trata o item 4.

10.1 Destinagéo

Os certificados digitais Cert-JUS Poder Publico destinam-se exclusivamente a agentes
publicos, autorizados pela autoridade competente do seu orgio de lotagio, a recebé-los.
O certificado Cert-JUS Poder Publico identifica o titular do certificado ndo s6 como
individuo, mas também como servidor do orgio publico em que esta lotado.

E vedada a emissdo do Cert-JUS Poder Piblico para servidores de orgaos do Poder
Judiciario.

Os certificados digitais Cert-JUS Poder Pablico serdo utilizados nos atos praticados pelos
agentes publicos no exercicio de suas fungdes, tais como assinatura de documentos e
mensagens de correlo eletronico, criptografia, autenticagio para acesso a sistemas e
aplicagoes, login na rede e acesso remoto seguro.

Por ser instrumento de identificagio pessoal e institucional bem como de assinatura digital
pessoal do titular, o uso do Cert-JUS Poder Publico nao ¢ exclusivo para fins institucionais e
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profissionais, podendo ser utilizado para qualquer operagdo no meio digital que utilize a
tecnologia de certificagdo digital.

10.2 Documentacio Obrigatoria

Além dos documentos obrigatorios para emissédo de certificados para pessoa fisica definidos
pela ICP Brasil, ¢ obrigatoria a apresentagio de:

+  AUTORIZACAO de que trata o item 5;

« CPF;

* Demais requisitos determinados pela ICP-Brasil
As informacgdes de lotagdo, cargo, matricula e e-mail institucional, devem,
obrigatoriamente, constar na AUTORIZACAO.
A informagdo do UPN ¢€ opcional.
Cada orgio autorizado pela AC-JUS a emitir certificados digitais Cert-JUS Poder Publico
podera fazer acordos com as Autoridades Certificadoras da Cadeia AC-JUS para
padronizacéo do campo cargo, facilitando assim o processo de emissio dos certificados
digitais.

10.3 Requisitos do Certificado

10.3.1 Composigio do DN:

O DN (Distinguished Name) do certificado Cert-JUS Poder Publico deve estar no seguinte
formato:

C = BR, O=ICP-Brasil,

OU = Autoridade Certificadora da Justica — AC-JUS

OU = CNPJ da AR que realizou g identificagdo
OU = Tipo de identificacdo utilizada (presencial, videoconferéncio ou certificado digital)
OU= <outrgs OU implementadas pela ICP-Brasil

OU = Cert-JUS Poder Publico — <A3>
OU = <Orgfio de Lotagdo do Titular ><-><Sigla do érgdo>

OU = <Cargo do Titular=
CN = <Nome do Titular=<:><#iaas-

» No formato acima, os caracteres “<” e “>" delimitam campos que serfio substituidos

i B

pelos seus respectivos valores; os caracteres “<” e “>” ndo devem ser incluidos.

* Qs caracteres “#" representam os digitos da matricula do titular. Todos os outros
caracteres devem ser interpretados literalmente.

*  Oshltimos nove caracteres do campo CN (Common Name) devem ser o n° de matricula

do titular no orgéo de lotagio, completado com caracteres brancos a direita, caso possua
tamanho menor do que 9 caracteres.

27
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* Os dados necessarios para preenchimento do DN serdo os informados pelo orgéo na
AUTORIZACAO.
* Todos os campos do DN sio obrigatorios e devem ser preenchidos.

*  Onomee siglado orgio deverio ser aquelas constantes na Lista de orgdas autorizados
publicadas no site da AC-JUS.

+  No CN, caso 0 nome completo do titular exceda os 54 caracteres, devera ser escrito até
o limite de 54 caracteres, vedada a abreviatura

Exemplo de um DN do Cert-JUS Poder Publico:
Nome do Servidor: Antonio José da Silva
Matricula: MPDFT .12345, Orgdo de Lotacdo: Ministério Publico do DF, Cargo: Procurador

DN:

C =BR, O = ICP-Brasil,

OU = Autoridade Certificadora da Justica — AC-JUS
OU = CNPJ da AR;

OU = Identificagéo por videoconferencia

OU = Cert-JUS Poder Publico — A3

OU = Ministerio Publico do DF e Territorios -MPDFT
OU = PROCURADOR

CN = Antonio Jose da Silva:MPDF12345

10.3.2 Campos obrigatorios nas Extensoes do certificado

SubjectAlternativeName

Nesta extensdo o campo otherName com OID 2.16.76.1.3.1 devera conter obrigatoriamente
as informacgdes Data de Nascimento, CPF e RG do titular.

Quando o <nome de login> for informado na AUTORIZACAO de que trata o item 5, deve-
se incluir um campo otherNome, com OID=1.3.6.1.4.1.311.20.2.3, contendo User Principal
Name (UPN) na forma usudrio@dominio_institucional.

O preenchimento dos demais campos definidos no DOC-ICP-04 da ICP-Brasil sio opcionais.
Extended Key Usage (extendedKeyUsage)

Além dos campos id-kp-clientAuth “client authentication” (O1D=1.3.6.1.5.5.7.3.2) e id-
kpemailProtection “E-mail protection” (0OID=1.3.6.1.5.5.7.3.4), pode conter um campo
“SmartCardLogon” (OID=1.3.6.1.4.1.311.20.2.2) sempre que for solicitado e o UPN for

fornecido.

v
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Leiaute do Certificado das Autoridades Certificadoras Subsequentes a ACJUS
(até 2018)

11.1 Requisitos de Certificado

Os certificados emitidos pela AC-JUS para as Autoridades Certificadoras subsequentes
obedecem ao formato definido no padrio internacional ITU-T X.509 ou ISO/IEC 9594-8 ¢
implementam a versdo 3 de certificado de acordo com o perfil estabelecido na RFC 5280
(Request for Comments — Internet X.509 Public Key Infrastructure).

Conforme DOC ICP-01.02 de 15/07/2016, os certificados de confirmagao de identidade e
assinatura do tipo Al a A4 devem ser separados por Autoridade Certificadoras (AC)
emissora para cada tipo de uso, conforme descrito a seguir;

a) Autenticacio de Servidor (SSL/TLS);

b} Assinatura Geral e Protecdo de e-mail (S/MIME); e
c) Assinatura de Codigo (Code Signing).

Os certificados das AC subsequentes deveriio atender aos demais requisitos definidos pela
1CP-Brasil

11.1.1 Composigéo do DN:

O DN (Distinguished Name) da Autoridade Certificadora Subsequente estara no formato:
C=BR

O=ICP-Brasil,

OU=Autoridade Certificadora da Justica — AC-JUS,

OU=Tipo (propdsito) de Uso dos certificados emitidos na Cadeia

CN=AC <Nome da Autoridade Certificadora Subsequente> <->JUS <identificador de tipo de
certificado™> <identificador de versdo=

No formato acima, os caracteres “<” e ">" delimitam campos que serdo substituidos pelos

seus respectivos valores; os “<" e “>” ndo devem ser incluidos.

O tamanho maximo de cada componente do DN (C, CN, O, OU, etc.) ¢ de 64 caracteres.

O CN deve ser preenchido com o nome empresarial da Autoridade Certificadora
Subsequente, de acordo com a nomenclatura definida pela Instrugdo Normativa n°12 da ICP-
Brasil e seus anexos, com comprimento maximo de 64 caracteres.

O CN devera ser composto da seguinte forma:

AC <nomedaACSubsegiiente >-JUS <Tipo de certificado da cadeia> <identificador de
versao da cadeia>.

A expressdo “AC" seguida de um espago, o nome da AC, seguido de um hifen e a expressio
JUS seguido de espago e do identificador do tipo de certificado que ira emitir, seguido de
espago ¢ do identificador de versido da cadeia.

O trago (hifen) antes da expressdo JUS ¢ obrigatorio. Exemplo: AC EXEMPLO-JUS SSL v5
Exemplo de DN:
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C=BR, O=ICP-Brasil,
OU=Autoridade Certificadora da Justiga — AC-JUS

29
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OU=SMIME
CN=AC Exemplo-JUS v5

11.2 Extensdes Obrigatorias

De acordo com as normas [CP-Brasil.

Leiaute do Certificado das Autoridades Certificadoras Subsequentes a ACJUS
(ap6s 2018)

12.1 Requisitos de Certificado

Os certificados emitidos pela AC-JUS para as Autoridades Certificadoras subsequentes
obedecem ao formato definido no padrio internacional ITU-T X.509 ou ISO/IEC 9594-8 ¢
implementam a versdo 3 de certificado de acordo com o perfil estabelecido na RFC 5280
(Reguest for Comments — Internet X.509 Public Key Infrastructure).

Conforme DOC ICP-01.02 de 15/07/2016, os certificados de confirmagdo de identidade e
assinatura do tipo Al a A4 devem ser separados por Autoridade Certificadoras (AC)
emissora para cada tipo de uso, conforme descrito a seguir;

a) Autenticacdo de Servidor (SSL/TLS);

b) Assinatura Geral e Protecio de e-mail (SMIME); e
¢) Assinatura de Codigo (Code Signing).

Os certificados das AC subsequentes deverdo atender aos demais requisitos definidos pela
ICP-Brasil.
Na cadeia AC-JUS serio emitidos somente certificados S'/MIME.

12.1.1 Composigao do DN:

O DN (Distinguished Name) da Autoridade Certificadora Subsequente estara no formato:
C=BR

O=1CP-Brasil,

OU=Autoridade Certificadora da Justica — AC-JUS,

CN=AC <Nome da Autoridade Certificadora Subsequente> <->JUS <identificador de
versdo> No formato acima, os caracteres “<" e “>" delimitam campos que serdo
substituidos pelos seus respectivos valores; os “<” e “>" ndo devem ser incluidos.

—~ 1 CE 1 1 . L o N s S w1 o

https://sei.cjf.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=251875&infra_sistema=1... 24/26



30/07/2021 SEI/CJF - 0238065 - Contrato

U lamanho max1imo de cada componente do DIN (L, CN, U, UU, €Ic.) € de b4 caracleres.

O CN deve ser preenchido com o nome empresarial da Autoridade Certificadora
Subsequente, de acordo com a nomenclatura definida pela Instrugdo Normativa n°12 da ICP-
Brasil e seus anexos, com comprimento maximo de 64 caracteres.

O CN devera ser composto da seguinte forma:

AC <nomedaACSubseqiiente >-JUS <identificador de versio da cadeia>.
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A expressdo “AC” seguida de um espaco, o nome da AC, seguido de um hifen e a expressio
JUS seguido de espago e do identificador de versio da cadeia.

O trago (hifen) antes da expressdo JUS ¢ obrigatorio. Exemplo: AC EXEMPLO-JUS v5
Exemplo de DN:

C=BR, O=ICP-Brasil,
OU=Autoridade Certificadora da Justica — AC-JUS
CN=AC Exemplo-JUS v5

12.2 Extensdes Obrigatorias

De acordo com as normas ICP-Brasil.
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