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JUSTICA FEDERAL
CONSELHO DA JUSTICA FEDERAL

CONTRATO CJF N. 012/2021

que entre si celebram o CONSELHO DA JUSTICA FEDERAL
e a NCT Informatica LTDA, para a contratacdo de solu¢ao de
seguranca da informacdo do Conselho da Justica Federal — CJF
para protecdo da Nuvem Privada da Justica Federal - NUJUFE
(Solu¢ao de Firewall para Aplicacoes WEB -WAF),
contemplando fornecimento de equipamentos (appliances),
licenciamento de software, servicos de instalagcdo e configuragao,
suporte técnico e garantia.

O CONSELHO DA JUSTICA FEDERAL - CJF, o6rgio integrante do Poder Judicidrio, inscrito no
CNPJ/MF n. 00.508.903/0001-88, com sede no Setor de Clubes Esportivos Sul, Trecho III, Polo 8, Lote 9,
Brasilia - DF, doravante denominado CONTRATANTE, neste ato representado por seu Secretario-Geral,
o Exmo. Juiz Federal MARCIO LUIZ COELHO DE FREITAS, brasileiro, CPF/MF n. 446.173.212-68,
Carteira de Identidade n. 10100393 - SSP - AM, residente em Brasilia - DF, e a

NCT Informatica LTDA, pessoa juridica de direito privado, inscrita no CNPJ/MF n. 03.017.428/0001-35,
estabelecida no SBS - Quadra 02, Lote 03, Bloco Q, 8° Andar, Sala 801 - Centro Empresarial Jodo Carlos
Saad, Brasilia/DF - CEP: 70070-120, doravante denominada CONTRATADA, neste ato representada por sua
Diretora Executiva, a senhora Priscila Kin Yamamoto Joranhezon, brasileira, CPF/MF n. 022.373.811-51 e
Carteira de Identidade n. 2373366 - SSP/DF, residente em Brasilia-DF, celebram o presente contrato com
fundamento na Lei n. 10.520, de 17 de junho de 2002, regulamentada pelo Decreto n. 10.024, de 20 de
setembro de 2019, Lei n. 8.666, de 21 de junho de 1993; Decreto n. 8.186 , de 17 de janeiro de 2014; Decreto
7.892 de 23 de janeiro de 2013; ¢ em conformidade com as informagdes constantes do Processo SEI n.
0000843-22.2020.4.90.8000, mediante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O objeto deste instrumento consiste na contratagdo de solugdo de seguranca da informagao do Conselho da
Justica Federal — CJF para protecdo da Nuvem Privada da Justica Federal - NUJUFE (Soluciao de Firewall
para Aplicacoes WEB -WAF), contemplando fornecimento de equipamentos (appliances), licenciamento de
software, servigos de instalacdo e configuragdo, suporte técnico e garantia para 36 (trinta e seis) meses,
conforme especificagdes e quantidades descritas abaixo:

| LOTE/ITEM || DESCRICAO | QTD |
[

| 2. | Solugdo de Firewall para Aplicacdes WEB (WAF) |
2.1 | Solugdo de Firewall para Aplicagdes WEB (WAF) — FORTIWEB — VM04 112 |
[2.2 || Licenciamento Standard Bundle para VM04 para 36 meses - FC-10-VVMO04-936-02-36 [ 12 |
2.3 | Solugo de gerenciamento FORTIMANAGER WEB - FWB-CM-BASE o1 |
[2.4 | Licenciamento FORTIMANAGER WEB para 36 meses - FC1-10-VVMC1-248-02-36 |01 |
| 2.5 || Servigo de instalagdo e configuragdo da solugdo (ref. item 2.1) || 12 |
2.6 | Servigo de instalagdo e configuragio da solugio (ref. item 2.3) o1 |
2.7 || Servigo de suporte técnico mensal* (ref. item 2.1) N2 |
2.8 || Servigo de suporte técnico mensal* (ref. item 2.3) o1 |

* O pagamento do servigo de suporte técnico sera dividido em 36 parcelas mensais.
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1.2 As especificagdes constantes do edital de licitacdo (Pregdo Eletronico n. 24/2020), do termo de referéncia
e da proposta comercial da CONTRATADA, fazem parte deste instrumento, independentemente de
transcrigdo.

CLAUSULA SEGUNDA - DA EXECUCAO E DOS SERVICOS

2.1 A solugdo de seguranga devera operar de forma integrada, ou seja, os softwares e equipamentos fornecidos
e configuracdes aplicadas pela CONTRATADA deverdo operar como um conjunto plenamente ajustado, de
forma a garantir gerenciamento integrado, desempenho, disponibilidade e funcionalidades adequados aos
requisitos do CONTRATANTE.

2.2 A solugdo, independentemente do fabricante, devera atender as condigdes, caracteristicas e especificagdes
técnicas previstas no Termo de Referéncia (Modulo I do Edital).

2.3 Caso algum software ou equipamento que compoe a solugdo conste em lista de end-of-support, end-of-
engineering-support ou end-of-life do fabricante, durante o periodo de vigéncia do contrato, a
CONTRATADA devera fornecer, configurar e promover a substituicdo por novo equivalente, que atenda as
especificagdes técnicas descritas no Termo de Referéncia (Modulo I do Edital) e que ndo impacte na perda de
funcionalidade da solugdo.

2.4 Os softwares deverao ser fornecidos em sua versao mais atualizada.

2.5 A CONTRATADA devera iniciar a execugdo das atividades de entrega, instalagdo e configuragdo dos
equipamentos e softwares da solucdo a partir da emissdo da Ordem de Servico pelo CONTRATANTE,
conforme o cronograma de implantagao — Anexo II do Contrato.

2.6 A CONTRATADA ¢ o CONTRATANTE deverao realizar, até o 3° (terceiro) dia apds a emissao da Ordem
de Servigo, reunido de planejamento presencial na sede do CONTRATANTE, com o objetivo de apresentar a
metodologia de trabalho, planejamento e coordenagdo das atividades de entrega da solugdo contratada,
conforme o cronograma de implantagdo — Anexo II do Contrato.

2.7 A CONTRATADA devera apresentar o Plano de Implantagdo, em até 10 (dez) dias corridos da emissao da
Ordem de Servigo, contendo a documentacao detalhada das atividades de entrega, instalagdo, configuracao e
testes dos equipamentos e softwares que compdem a solucdo, conforme o cronograma de implantagdo —
Anexo I do Contrato.

2.7.1 O Plano de Implantacdo devera dispor também sobre o cronograma de execugdo das atividades,
previsao de recursos, pessoas envolvidas e atividades a serem desenvolvidas pela CONTRATADA e
indicar os principais riscos e forma de mitigagao, contendo também os seguintes itens:

a) detalhar os procedimentos para entrega, retirada das embalagens e conferéncia dos equipamentos,
softwares e acessorios entregues;

b) detalhar informagdes sobre as etapas de instalagdo fisica dos equipamentos incluindo distribui¢do dos
equipamentos pelos racks, movimentacdo de equipamentos existentes, conexdes elétricas e logicas
necessarias, definicdo de nomes dos equipamentos e de enderecamento de geréncia IP;

¢) elaborar e documentar a atual topologia fisica e logica da rede do CONTRATANTE e propor, se
necessario, nova topologia fisica e logica com base nas melhores praticas de seguranga e considerando os
recursos disponiveis nos elementos da solu¢do, interligando-os aos ativos de rede existentes no CJF;

d) planejar a engenharia de trafego da rede CJF com base nas melhores praticas de seguranca e
considerando os recursos disponiveis nos elementos da solucao;

e) documentar regras e configuragdes atuais aplicadas aos ativos de seguranca existentes no CONTRATANTE
e planejar a aplicagdo destas regras e configuragdes nos equipamentos e softwares da soluc¢do integrada de
seguranga, eliminando as regras inativas ou desnecessarias, mediante a aprovacdo do CONTRATANTE;

f) indicar de forma detalhada as condi¢Ges de rollback de cada mudanga no ambiente do CJF;

g) elaborar atividades de teste de operacdo da solug¢do e planos de testes para os diversos componentes da
solugdo que comprovem o funcionamento das regras e configuragdes aplicadas, bem como dos recursos de
tolerancia a falhas dos equipamentos e softwares da solugao;

2.8 A CONTRATADA devera entregar todos os equipamentos, softwares e acessorios da solu¢do no prazo
maximo de até 45 (quarenta e cinco) dias corridos, a contar da data de emissdo da Ordem de Servico,
conforme o cronograma de implantagao — Anexo II do Contrato.
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2.9 A CONTRATADA devera entregar os equipamentos novos € 1° uso juntamente com todos os itens
acessorios de hardware e de software necessarios a perfeita instalagdo e funcionamento, incluindo cabos,
conectores, interface, suportes, drivers de controle, programas de configuragdo, conforme especifica¢des
constantes no ANEXO 1.

2.10 A CONTRATADA devera entregar os equipamentos devidamente protegidos e embalados, originais
lacrados, sem danos de transporte e manuseio.

2.11 A CONTRATADA devera entregar os equipamentos e softwares, as suas expensas, bem como instalar e
realizar todos os testes necessarios a verificacao do perfeito funcionamento dos produtos fornecidos.

2.12 Antes de cada entrega ou instalagdo, a CONTRATADA, devera validar as localidades para entrega e
instalag@o junto a equipe gestora do contrato.

2.13 A CONTRATADA devera entregar toda a documentacdo técnica em meio eletronico, completa e
atualizada, contendo os manuais e guias de utilizagao.

2.14 A entrega dos equipamentos e softwares da solugdo devera ser formalizada mediante comunicagao escrita
da CONTRATADA ao CONTRATANTE.

2.15 A CONTRATADA devera instalar os equipamentos e softwares nas datas e horarios definidos no Plano
de Implantacdo, sob supervisao da equipe técnica do CONTRATANTE.

2.16 As atividades de entrega, instalagdo e configuracdo dos equipamentos e softwares da solucdo deverdo
ocorrer nos locais de entrega indicados e a execugao dos servigos descritos no Termo de Referéncia (Médulo I
do Edital) deve ser realizada em horarios que nao coincidam com o expediente do CONTRATANTE, que
podera autorizar a realizacdo de atividades durante o horédrio de expediente se, ao seu exclusivo critério,
entender que ndo oferece risco ao funcionamento de sua rede de computadores ¢ servigos em produgao.

2.17 O processo de entrega, instalagdo e configuracdo dos componentes da solucdao deverdao ser acompanhados
pela equipe técnica indicada pelo CONTRATANTE.

2.18 Caso a implantacdo de qualquer elemento da solucdo integrada de seguranca cause interferéncia na
correta operagdo da rede de dados do CONTRATANTE, a CONTRATADA devera alocar profissionais com
qualificacdo suficiente para corrigir o problema ou retornar ao ambiente a condi¢do anterior a implantacao.

2.19 A execugdo dos servicos de entrega, instalacdo e configuracdo dos equipamentos e softwares da solugao
devera contemplar, no minimo, os seguintes itens:

a) instalagdo fisica e ativagdo dos componentes da solugao;

b) integracdo a rede do CONTRATANTE, sem interrup¢do no funcionamento normal dos servigos de
TI. Caso exista a necessidade de interrupg¢do de qualquer equipamento ou servigo em producao para a
integragdo da solugdo, o prazo para realizagdo e a duragdo da janela de manutencdo deverdo ser
acordados com 0 CONTRATANTE;

¢) instalagdo e configuracao dos softwares ¢ funcionalidades exigidas na especificagdo técnica dos
elementos que compdem a solugdo fornecida, bem como quaisquer outras disponiveis adicionalmente nos
diversos componentes da solu¢ao mediante solicitacao da equipe do CONTRATANTE;

d) realizacdo de testes de operagdo especificos para a solucdo de virtualizagdo corporativa que
comprovem o atendimento dos requisitos de criagdo, configuragdo, alteracao da capacidade dos recursos
(CPU, RAM e Disco), movimentagao entre hosts fisicos e entre repositorios de servidores virtuais, sem a
necessidade de parada. Os testes deverdo ser realizados em servidores virtuais rodando sistemas
operacionais Windows e Linux;

e) realizacdo de testes de operagdo da solucdo que comprovem o funcionamento dos recursos de
tolerancia a falhas dos diversos componentes da solucao, quando aplicavel;

f) atualizacdo do Plano de Implantacdo com todas as informacdes que represente a topologia fisica e
logica e a configuragao final aplicadas.

g) entrega de todos os documentos comprobatorios de garantia e suporte técnico indicados nos itens
“Quanto ao servico de garantia da solucao” e “Quanto ao servigo de suporte técnico”.

2.20 A conclusdo da etapa de instalacdo e configuragdo dos equipamentos e softwares da solugdo e entrega das
licengas de uso devera ser formalizada mediante comunicacdo escrita da CONTRATADA ao
CONTRATANTE.

2.21 Os servigos serdo executados nas seguintes localidades:
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a) Conselho da Justica Federal (CJF), no Setor de Clubes Esportivos Sul - SCES - Trecho III - Pélo 8 -
Lote 9 - CEP 70200-003 - Brasilia/DF;

b) Sede do TRF1, situado no Edificio Sede I, no SAU/SUL Quadra 2, Bloco A, Praca dos Tribunais
Superiores - 70070-900 - Brasilia/DF;

¢) Sede do TRF2, situado na Rua Acre, 80 — Centro - 20081-000 - Rio de Janeiro/RJ;
d) Sede do TRF3, situado na Av. Paulista, 1842 - Torre Sul - Bela Vista - 01310-936 - Sdo Paulo/SP;

e) Sede do TRF4, situado na Rua Otavio Francisco Caruso da Rocha, 300 - Bairro Praia de Belas -
90010-395 - Porto Alegre/RS;

f) Sede do TRF3, situado no Cais do Apolo, s/n - Edificio Ministro Djaci Falciao - Bairro do Recife -
50030-908 - Recife/PE;

g) Secio Judiciaria de Minas Gerais, situado na Av. Alvares Cabral, n° 1805 - Santo Agostinho - 30170-
001 - Belo Horizonte/MG.

CLAUSULA TERCEIRA — DA GARANTIA E DO SUPORTE TECNICO DA SOLUCAO

3.1 O prazo de garantia dos equipamentos e direito a atualizacdo dos softwares que compdem a solugdo ¢ de
36 (trinta e seis) meses, contados a partir da emissdo do Termo de Recebimento Definitivo dos servigos de
entrega, instalagdo e configuragcdo dos equipamentos e softwares da solucao.

3.2 Todos os equipamentos e softwares fornecidos deverdo suportar a ultima versdo de firmware
disponibilizada pelos fabricantes durante toda a vigéncia do contrato.

3.3 Os custos relativos ao servigco de garantia dos equipamentos e softwares que compdem a solucdo ja devem
estar incluidos no preco dos proprios itens.

3.4 O servico de garantia técnica da solucdo consiste em reparar eventuais falhas de funcionamento dos
equipamentos, dos softwares e na integragdo entre os componentes da solucdo, mediante a substituicao de
equipamentos e de versdes dos softwares ou revisdo de configuragdes, de acordo com as recomendagdes dos
fabricantes, informagdes presentes nas paginas e manuais de suporte € normas técnicas especificas.

3.5 O direito a atualizagdo dos softwares obriga a CONTRATADA a disponibilizar a atualiza¢do dos softwares
fornecidos e que compdem a solugdo tdo logo ocorra o langamento de novos softwares em substituicdo aos
fornecidos, ou mesmo nao sendo uma substitui¢do, se ficar caracterizada uma descontinuidade dos softwares
fornecidos.

3.6 A reparagdo de falhas de funcionamento dos componentes da solu¢dao devera ocorrer de acordo com os
seguintes principios:

3.6.1 Quanto aos equipamentos da solugdo:

a) dispor de estoque de pecas e equipamentos de reposi¢ao, visando a prestagdo dos servigos de
reparacao do funcionamento dos equipamentos durante todo o periodo de garantia;

b) substituir, no prazo de 24 (vinte e quatro) horas, partes ¢ componentes dos equipamentos que
apresentem defeito por outras de caracteristicas idénticas ou superiores, originais € novas;

€) nos casos em que nao seja possivel o reparo dentro do prazo estipulado acima, substituir no
prazo maximo de 72 (setenta e duas) horas, em carater temporario ou definitivo, o equipamento
defeituoso por outro de mesma marca e modelo e com as mesmas caracteristicas técnicas, novo e
de primeiro uso;

d) substituir, no prazo de 120 (cento e vinte) horas, qualquer equipamento, componente ou
periférico por outro original e novo, na ocorréncia dos seguintes casos:

d.1) se for constatada qualquer divergéncia com as especificagdes técnicas descritas na
proposta técnica apresentada;

d.2) se no periodo de 15 (quinze) dias corridos, contados apds a abertura de chamado de
Suporte Técnico, ocorrerem defeitos recorrentes que ndo permitam seu correto
funcionamento, mesmo tendo havido substituicao de partes e componentes.

e) em todas as hipdteses de substituicdo previstas anteriormente, caso exista a impossibilidade
técnica de substituicdo por modelo igual, novo e original, serd permitida a substitui¢do por outro

4/20



30/06/2021 SEI/CJF - 0181455 - Contrato

com caracteristicas técnicas idénticas ou superiores, plenamente compativel, também original e
novo;

f) devolver, em perfeito estado de funcionamento, no prazo maximo de 15 (quinze) dias corridos, a
contar da data de retirada dos equipamentos, os equipamentos que necessitem ser temporariamente
retirados para reparo, ficando a remogao, o transporte e a substituicdo sob inteira responsabilidade
da CONTRATADA.

g) responsabilizar-se pelas acdes executadas ou recomendadas por analistas e consultores do
quadro da empresa, assim como pelos efeitos delas advindos na execugdo das atividades previstas
neste contrato ou no uso dos acessos, privilégios ou informagdes, obtidos em fun¢do das atividades
por estes executadas.

h) comunicar, por escrito, a0 CONTRATANTE, sempre que constatar condi¢des inadequadas de
funcionamento ou ma utilizagdo a que estejam submetidos os equipamentos objeto deste contrato,
fazendo constar a causa de inadequacao e a acdo devida para a correcgao.

3.6.2 Quanto aos softwares da solugao:

a) a CONTRATADA devera promover o isolamento, identificacdo e caracteriza¢do de falhas nos
softwares da solugdo consideradas “bug de software”;

b) serda considerado pelo CONTRATANTE como “bug de software” o comportamento ou
caracteristica dos softwares que se mostrem diferentes daqueles previstos na documentagdao do
produto e sejam considerados como prejudiciais ao seu correto uso;

¢) serd de exclusiva responsabilidade da CONTRATADA o encaminhamento da falha de software
ao laboratorio do fabricante, o acompanhamento da solugdo e a aplicacdo do respectivo fix, patch
ou pacote de corre¢do em dia e horario a ser definido pelo CONTRATANTE;

d) a CONTRATADA responsabiliza-se pelas agdes executadas ou recomendadas por analistas e
consultores do quadro da empresa, assim como pelos efeitos delas advindos na execugdo das
atividades previstas neste contrato ou no uso dos acessos, privilégios ou informagdes obtidas em
funcdo das atividades por estes executadas;

e) a CONTRATADA devera comunicar, por escrito, a0 CONTRATANTE, sempre que constatar
condic¢des inadequadas de funcionamento ou ma utilizagdo a que estejam submetidos os softwares
objeto deste Termo de Referéncia, fazendo constar a causa de inadequacdo e a acdo devida para a
correcao.

3.6.3 Quanto a integra¢do dos componentes da solu¢do:

a) a CONTRATADA devera manter, durante a vigéncia da garantia, a correta integra¢do entre os
elementos de hardware e software que compdem a solucdo, nas mesmas condi¢cdes de desempenho e
confiabilidade que apresentavam no momento de emissdo do Termo de Recebimento Definitivo;

b) quando forem identificadas falhas de funcionamento na solugdo que nio sejam atribuidas
diretamente aos elementos de hardware ou de software, cabera 8 CONTRATADA a analise ¢ 0
encaminhamento da solucdo, buscando restaurar o correto funcionamento do conjunto de elementos
da solucao;

¢) serdo consideradas como falhas de funcionamento da integragao dos componentes a redugao
significativa do desempenho ou a perda de funcionalidades técnicas disponibilizadas pelo conjunto
da solucdo.

3.7 A atualizagdo dos softwares fornecidos que compdem a solugdo, devera ocorrer da seguinte forma:

a) o CONTRATANTE devera ter direito irrestrito, durante a vigéncia da garantia, de atualizar as versdes
de todos os softwares que compdem a solugcdo, mesmo que os fabricantes alterem suas politicas de
licenciamento dos softwares;

b) o direito a atualizagcdo de versdes dos softwares que compdem a solucdo ndo podera gerar qualquer
custo adicional para 0o CONTRATANTE;

¢) Deverdo ser criadas contas de acesso, em nome do CONTRATANTE, no site de suporte do fabricante
dos softwares que compdem a solugao;
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d) o perfil das contas criadas em nome do CONTRATANTE deverd permitir de forma irrestrita o
download de drivers, firmwares, patches, atualizagdes, novas versdes, informagdes de suporte, acesso a
base de conhecimento e manuais técnicos;

e) sempre que solicitado mediante chamado de Suporte Técnico, a CONTRATADA deverd orientar o
CONTRATANTE quanto aos procedimentos técnicos para a instalacdo ou atualizagdo de versdes dos
softwares que compdem a solugao.

3.8 O servico de suporte técnico para os equipamentos e softwares que compdem a solucdo devera ser
executado pela CONTRATADA ou diretamente pelo fabricante, durante o prazo de 36 (trinta e seis) meses,
contados a partir da data de aceitagdo pelo CONTRATANTE, ou seja, emissdo do Termo de Recebimento
Definitivo dos servigos de entrega, instalagdo e configuragdo dos equipamentos e softwares da solugao.

3.9 O servigo de suporte técnico da solucdo consiste em:

a) atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, no local de instalagdo
da solugdo, visando a solucao de problemas que afetem de forma isolada ou conjunta, qualquer elemento
da solugdo, permitindo o retorno a condi¢ao normal de operagao;

b) atuar, mediante abertura pelo CONTRATANTE de chamado técnico de suporte, por meio de contato
telefonico ou outro recurso de comunicagao, visando o esclarecimento de dividas em relagdo a qualquer
elemento da solugdo;

¢) realizar visitas técnicas preventivas no local de instalagdo da solucao (on-site), com frequéncia mensal,
e com duragdo de pelo menos 4 (quatro) horas a cada visita, visando assegurar o melhor desempenho da
solucdo;

d) substituir pegas e componentes, cujos problemas sejam decorrentes do desgaste pelo uso normal dos
equipamentos, por outras de configuragdo idéntica ou superior, originais € novas.

3.10 Quando da abertura de chamado técnico de suporte, os chamados deverao ser categorizados em 4 (quatro)
niveis, na forma descrita no quadro constante do item 6.8.3 do Termo de Referéncia (Mddulo I do Edital).

3.11 O CONTRATANTE realizara a abertura de chamados técnicos de suporte por meio de ligacao telefonica
e por e-mail ou via Internet, em periodo integral, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.

3.12 A CONTRATADA devera informar o procedimento para abertura de chamado técnico de suporte no
documento Plano de Implantagao.

3.13 Se a Central de Suporte estiver localizada fora de Brasilia, a CONTRATADA devera informar o DDG
(discagem direta gratuita 0800). O acesso a area restrita de suporte em enderego eletronico (web site) devera
estar disponivel, também, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.

3.14 Quando da abertura de chamado técnico de suporte pelo CONTRATANTE, a CONTRATADA devera
informar o nimero do chamado, para fins de controle.

3.15 A CONTRATADA devera enviar mensalmente, ou disponibilizar acesso por meio de portal internet,
relacdo consolidada dos chamados abertos no més, mencionando: data e hora de abertura do chamado técnico,
numero do chamado técnico, problemas verificados, técnico responsavel pelo atendimento.

3.16 A CONTRATADA devera disponibilizar acesso total ao contetido presente em area restrita de suporte no
endereco eletronico (web site) para todos os produtos que compdem a solugdo, contemplando toda a
documentacao técnica (guias de instalagdo/configuracdo atualizados, FAQ’s, com pesquisa efetuada através de
ferramentas de busca) e atualizagoes.

3.17 A CONTRATADA devera realizar a cada ocorréncia, como escopo das atividades de visitas técnicas
preventivas, as tarefas de coleta e andlise de logs dos produtos, realizar o levantamento de configuragdes
aplicadas nos equipamentos e softwares que compdem a solugao, buscando compara-las as melhores praticas e
recomendagdes dos fabricantes, avaliar aspectos de seguranca ¢ desempenho da solucdo, finalizando com a
elaboracao de relatorio técnico com as informagdes coletadas e as recomendagdes a serem aplicadas a solugao.

3.18 As visitas técnicas preventivas deverao ser realizadas por técnico(s) plenamente qualificado(s), devendo
possuir certificacdo emitida pelos fabricantes dos equipamentos e softwares da solugdo ofertada, devendo ser
prestada com acompanhamento da equipe técnica do CONTRATANTE.

3.19 A contagem de prazo para a realizacdo das visitas técnicas preventivas serd iniciada apds emissao do
Termo de Recebimento Definitivo, devendo ocorrer automaticamente em dia e hora previamente agendada
com o0 CONTRATANTE e serdo consideradas concluidas apds o entrega do relatorio técnico de atendimento e
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aceite pelo CONTRATANTE. A cada visita devera ser gerado relatdrio técnico com sugestdes € ajustes para a
melhoria de desempenho, funcionalidade e seguranca.

3.20 A CONTRATADA devera prestar as informagdes e os esclarecimentos que venham a ser solicitados
pelos técnicos do CONTRATANTE, em relagdo a instalagcdo, configuragdo e problemas detectados, atendendo
de imediato as solicitagdes.

CLAUSULA QUARTA - DAS GLOSAS

4.1 O n3ao cumprimento dos niveis de qualidade do Servigo de Suporte Técnico por ocorréncia,
independentemente das San¢des Administrativas previstas no Contrato, implicard em redutor na fatura mensal
do servico de suporte técnico (glosa), nos seguintes casos:

a) glosa de 5% (cinco por cento), calculada sobre o valor do servigo de suporte técnico do componente da
solu¢do afetado, para cada hora de atraso, pela ndo resolucao dos chamados com severidade alta, limitada
até 06 (seis) horas de atraso;

b) glosa de 3% (trés por cento), calculada sobre o valor do servigo de suporte técnico do componente da
solug¢do afetado, para cada hora de atraso, pela ndo resolugdo dos chamados com severidade média,
limitada até 10 (dez) horas de atraso;

¢) glosa de 1% (um por cento), calculada sobre o valor do servigo de suporte técnico do componente da
solugdo afetado, para cada hora de atraso, pela ndo resolugdo dos chamados com severidade baixa,
limitada até 30 (trinta) horas de atraso.

4.2 Nos casos em que os atrasos forem superiores aos limites previstos nos subitens anteriores, além da
aplicacdo das glosas previstas, a cada ocorréncia 0 CONTRATANTE podera aplicar san¢des administrativas a
CONTRATADA.

4.3 A aplicagdo da glosa servira ainda como indicador de desempenho da CONTRATADA na execugdo dos
Servicos.

4.4 O faturamento do servigo de suporte técnico devera ser mensal, mediante apresentacdo de nota de
cobranga consolidada para todos os equipamentos e softwares da solucdo, j4 descontadas as glosas
eventualmente aplicadas em fun¢do do ndo atendimento dos niveis de qualidade definidos no contrato,
determinando o valor total do servigo para o més.

4.5 No caso de aplicagdo de glosa referente & demora na conclusdo de chamados do mesmo nivel de
severidade, para qualquer componente da solugdo, durante 3 (trés) meses consecutivos, ou 5 (cinco) meses
intervalados durante os ultimos 12 meses, serdo aplicadas as Sancdes Administrativas previstas no contrato.

4.6 No caso de discordancia das glosas aplicadas, a CONTRATADA devera apresentar o recurso que serd
analisado pela Area Administrativa.

4.7 Se a decisdo da Administracdo for favoravel ao recurso da CONTRATADA, esta devera emitir nota de
cobranga adicional para que seja efetuado o pagamento referente ao valor glosado.

4.8 A nota de cobranca emitida pela CONTRATADA devera ser atestada pelo Gestor do Contrato e
encaminhada para a area financeira efetuar o pagamento, acompanhada da documentacdo comprobatodria das
glosas.

CLAUSULA QUINTA - DO RECEBIMENTO
5.1 O recebimento e a aceitacdo obedecerdo ao disposto nos arts. 73 a 76 da Lei n. 8.666/1993.

5.2 Caso o CONTRATANTE constate que os servigos foram prestados em desacordo com o contrato, com
defeito, fora de especificagdo ou incompletos, a CONTRATADA sera formalmente notificada, sendo
interrompidos os prazos de recebimento, € 0s pagamentos suspensos, até que a situagdo seja sanada.

5.3 A CONTRATANTE fara a emissao do Termo de Recebimento Provisorio (TRP1) da etapa de entrega dos
equipamentos, softwares e acessorios da solugdo, em até 5 (cinco) dias da comunicacdo da CONTRATADA,
conforme descrito no cronograma - Anexo II do Contrato.

5.4 A CONTRATADA devera realizar a instalacdo e configuragdao dos equipamentos e softwares da solugao e
entrega das licengas de uso no prazo maximo de 15 (quinze) dias corridos, contados a partir da data de
emissdo do Termo de Recebimento Provisorio (TRP1), conforme descrito no cronograma - Anexo II do
Contrato.
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5.5 A CONTRATANTE fard a emissao do Termo de Recebimento Provisorio (TRP2) da etapa de instalagdo e
configuracdo dos equipamentos e softwares da solugdo e entrega das licengas de uso em até 5 (cinco) dias da
comunica¢do da CONTRATADA, conforme descrito no cronograma - Anexo II do Contrato.

5.6 A CONTRATANTE fara a emissao do Termo de Recebimento Definitivo (TRD) da entrega, instalagao,
configuracdo e licenciamento da solucdo em até 10 (dez) dias da emissdo do Termo de Recebimento
Provisério (TRP2), conforme descrito no cronograma - Anexo II do Contrato.

5.7 O recebimento definitivo ndo exclui a responsabilidade civil da CONTRATADA pela solidez e seguranga
do servigo, nem a ético-profissional pela perfeita execucdo do contrato, dentro dos limites estabelecidos pela
lei ou por este instrumento.

5.8 Juntamente com a documentacdo de entrega, instalagdo e configuracao da solug¢do, como requisito para a
emissdo do Termo de Recebimento Definitivo, a CONTRATADA devera entregar a seguinte documentagao:

a) cessoes de direito de uso perpétuo dos softwares fornecidos. Os termos de licenciamento de todos os
softwares fornecidos, emitidos pelo fabricante, deverdo ser entregues pela CONTRATADA e pertencerao
ao CONTRATANTE;

b) conjunto de direitos de atualizacdo de versao, pelo periodo de 36 (trinta e seis) meses de garantia, de
todos os softwares fornecidos. Abrangera todos os softwares e licengas a serem fornecidos na solugdo. Os
termos de licenciamento referentes aos direitos de atualizagdo de versdo, emitidos pelo fabricante,
deverdao ser entregues pela CONTRATADA e compordo direito pertencente ao patrimonio do
CONTRATANTE.

CLAUSULA SEXTA — DO ACOMPANHAMENTO E FISCALIZACAO

6.1 A autoridade competente designara a equipe de gestdo e fiscalizagdo do contrato com as seguintes
atribuicoes:

6.1.1 Gestor do Contrato: servidor com atribui¢des gerenciais, designado para coordenar e comandar o
processo de gestao e fiscalizacdo da execugdo contratual.

6.1.2 Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informagdo para
fiscalizar tecnicamente o contrato.

6.1.3 Fiscal Administrativo do Contrato: servidor representante da Area Administrativa para fiscalizar o
contrato quanto aos aspectos administrativos, tais como a verificacao de regularidades fiscais, trabalhistas
e previdenciarias para fins de pagamento.

6.1.4 Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da Solugdo, indicado
pela autoridade competente dessa area para fiscalizar o contrato do ponto de vista funcional da solugao.

6.2 O CONTRATANTE reserva-se o direito de fiscalizar e acompanhar a execugdo do objeto sem que, de
qualquer forma, restrinja a plenitude da responsabilidade da CONTRATADA de exercer a mais ampla e
completa fiscalizacdo sobre os servigos, diretamente ou por representante designado.

6.3 A existéncia e a atuacdo da fiscalizagdo pelo CONTRATANTE em nada restringem a responsabilidade
unica, integral e exclusiva da CONTRATADA, no que concerne a execugdo do objeto contratado.

CLAUSULA SETIMA - DAS OBRIGACOES DA CONTRATADA
7.1 Além das demais obriga¢des assumidas neste contrato, a CONTRATADA compromete-se a:
a) atender as ordens de servicos do CONTRATANTE nos prazos e condigdes fixados;

b) responsabilizar-se pelos prejuizos causados ao CONTRATANTE em virtude do descumprimento das
condi¢des fixadas;

¢) cumprir todos os prazos e as condig¢des estabelecidas neste instrumento;
d) ndo transferir para outra empresa, no todo ou em parte, a execucao do objeto;

e) responsabilizar-se pelos encargos fiscais, comerciais, previdenciarios e pelas obrigagdes sociais, todos
previstos na legislacdo social e trabalhista em vigor, obrigando-se a salda-los na época propria, uma vez
que os seus empregados ndo manterao nenhum vinculo empregaticio com o CONTRATANTE;

f) apresentar os documentos fiscais de cobranga em conformidade com o estabelecido no contrato;
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g) comunicar, formalmente, ao gestor do contrato, eventual atraso ou paralisacdo na execugdo do objeto,
apresentando razoes justificadoras, que serdo objeto de apreciacdo pelo CONTRATANTE;

h) manter todas as condigdes de habilitagdo e qualificacdo exigidas na licitacao, durante a execucdo do
objeto do contrato, em compatibilidade com as obriga¢des assumidas;

i) dar ciéncia aos seus empregados acerca da obediéncia ao Cdodigo de Conduta do Conselho e da Justica
Federal de primeiro e segundo graus, nos termos da Resolucdo n. 147 de 15 de abril de 2011.
http://www.cjf.jus.br/cjf/conheca-o-cjf/codigo-de-conduta;

j) fornecer os equipamentos e softwares da solugdo com todos os itens acessorios necessarios a sua
perfeita instalagdo, funcionamento e integracdo ao ambiente computacional do CONTRATANTE,
incluindo cabos, conectores, interfaces, suportes, drivers de controle e programas de configuragao;

k) acatar as normas e diretrizes estabelecidas pelo CONTRATANTE para o fornecimento dos produtos e
execucao dos servigos objeto deste contrato;

1) submeter a prévia aprovacdo do CONTRATANTE toda e qualquer alteragdao pretendida na prestagao
dos servigos;

m) sujeitar-se a fiscalizagdo do CONTRATANTE, no tocante ao fornecimento e a prestacdo dos servicos,
prestando todos os esclarecimentos solicitados e atendendo de imediato as reclamagdes fundamentadas,
caso venham a ocorrer;

n) credenciar devidamente um Representante Técnico para, em todas as questdes relativas ao
cumprimento do objeto, representar a CONTRATADA. O profissional indicado atuara desde o inicio da
execucao do contrato, até a conclusdo da implantacdo como Gerente de Projeto, devendo possuir
certificagdo PMP (Project Management Professional).

n.1) o Representante Técnico poderd ser substituido mediante autorizagdo do CONTRANTE.

0) prestar as atividades objeto da licitagdo, por meio de mao de obra especializada e devidamente
certificada pelos fabricantes dos equipamentos e softwares que compdem a solugdo integrada de
seguranga;

p) aplicar e configurar todas politicas, regras e customizagdes vigentes em caso de atualizacdo de versao
ou troca de produto;

q) propor os ajustes necessarios a adequacdo, seguranga e racionalizacdo dos servigos prestados,
respeitando o objeto deste contrato;

r) responsabilizar-se por todos os 0nus referentes aos servigos objeto deste contrato, inclusive salarios de
pessoal, alimentagdo, didrias, hospedagem, transporte e seguros, bem como tudo que as leis trabalhistas e
previdenciarias preveem e demais exigéncias legais para o exercicio da atividade;

s) responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade, visando a execu¢ao dos trabalhos durante todo o contrato, dentro dos prazos
estipulados, sob pena de ser considerada infracao passivel de aplicagdo das penalidades previstas, caso os
prazos e condi¢des nao sejam cumpridos;

t) ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos servicos a serem
executados ndao podendo invocar posteriormente desconhecimento para cobranga de pagamentos
adicionais a0 CONTRATANTE ou a nao prestagao satisfatoria dos servigos;

u) guardar inteiro sigilo dos dados que tiver acesso, reconhecendo serem estes de propriedade exclusiva
do CONTRATANTE;

v) substituir imediatamente, a critério do CONTRATANTE, a qualquer tempo, e sem nenhum Onus
adicional, qualquer profissional do seu corpo técnico cuja presenga seja considerada indesejavel ou
inconveniente, em virtude de comportamento inadequado devidamente justificado;

w) acatar, nas mesmas condi¢des ofertadas, nos termos do art. 65, § 1°, da Lei n® 8.666/93, as solicita¢des
do CONTRATANTE para acréscimos ou supressoes que se fizerem necessarias a execucao do objeto
licitado;

X) sujeitar-se a mais ampla e irrestrita fiscalizagdo, por parte da Equipe de Fiscalizacdo e/ou
Recebimento indicada pelo CONTRATANTE para acompanhamento da execu¢do do contrato, prestando
todos os esclarecimentos que lhes forem solicitados e atendendo as reclamagdes formuladas;
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y) comunicar a Equipe de Fiscalizacdo e/ou Recebimento, por escrito, qualquer anormalidade que ponha
em risco o fornecimento ou a execugdo dos servigos;

z) corrigir as falhas detectadas pela Equipe de Fiscalizagdo e/ou Recebimento indicada pelo
CONTRATANTE;

aa) executar as atividades previstas no contrato em estrito cumprimento aos prazos previstos no
cronograma de implantagdo, apos a emissao de Ordem de Servigo pelo CONTRATANTE;

bb) a CONTRATADA compromete-se a manter em carater confidencial, mesmo apds a eventual rescisao
do contrato, todas as informagdes relativas a:

bb.1 politica de seguranca adotada pelo CJF e configuragdes de hardware e software decorrentes.

bb.2 processo de instalacdo, configuracio e customizagdes de produtos, ferramentas e
equipamentos em atendimento aos itens de seguranca constantes do(s) objeto(s) instalado(s).

bb.3 qualquer informacdo do CONTRATANTE que venha tomar conhecimento em razdo da
execucdo dos servigos.

cc. assinar Termo de Confidencialidade e Sigilo da Contratada (ANEXO 1V), entregando o Termo
assinado pelo representante legal da empresa, com firma reconhecida.

CLAUSULA OITAVA — DAS OBRIGACOES DO CONTRATANTE
8.1 Constituem obrigagdes do CONTRATANTE, além de outras estabelecidas ou decorrentes deste contrato:

a) permitir a CONTRATADA o acesso de pessoal autorizado, aos locais para execucao do objeto,
fornecendo-lhes as condic¢oes e as informacdes necessarias;

b) acompanhar e fiscalizar a execucdo do objeto, com vistas ao seu adequado desempenho, anotando as
falhas detectadas e comunicando a CONTRATADA sobre a ocorréncia de quaisquer fatos que exijam a
adog¢do de medidas corretivas;

¢) exigir da CONTRATADA, sempre que necessaria a apresentagdo de documentacdo comprobatoria da
manuten¢do das condigdes que ensejaram sua contratagao;

d) designar servidor para atuar como gestor do contrato, visando ao acompanhamento e a fiscalizagdo do
contrato;

e) atestar as notas fiscais e efetuar os pagamentos devidos, observadas as condig¢des estabelecidas no
contrato;

f) comunicar formalmente a CONTRATADA, qualquer anormalidade ocorrida na execugdo do objeto;
g) efetuar o pagamento a CONTRATADA de acordo com as condigdes de precos e prazos estabelecidos.

h) permitir o acesso dos técnicos habilitados e identificados da CONTRATADA as instalagdes onde se
encontrarem os equipamentos, para os servigos inclusos no periodo de garantia do objeto. Esses técnicos
ficardo sujeitos a todas as normas internas de seguranca do CONTRATANTE, inclusive aquelas
referentes a identificagdo, transito e permanéncia em suas dependéncias.

CLAUSULA NONA - DA VIGENCIA
9.1 O prazo de vigéncia deste contrato ¢ de:

a) 4 (quatro) meses, contados da assinatura do contrato, para a execucdo, mediante a emissdo da Ordem
de Servigos, da entrega, instalacdo, configuragao e recebimento definitivo.

b) 36 (trinta e seis) meses, contados da data de emissdo do Termo de Recebimento Definitivo, referente
aos servigos de garantia e suporte técnico da solugdo de segurancga, relativo aos servigos de natureza
continua desta contratacio.

CLAUSULA DECIMA — DO VALOR DO CONTRATO

10.1 O valor total contratado fica estimado em R$ 1.021.992,00 (um milhdo, vinte ¢ um mil novecentos e
noventa e dois reais), referente ao lote 2 (dois), conforme especificado na Planilha de Pregos- Anexo III do
Contrato.
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10.2 Os valores estabelecidos nesta clausula incluem todos os tributos, contribuigdes fiscais e parafiscais
previstos na legislagdo em vigor, incidentes direta ou indiretamente, bem como as despesas de quaisquer
naturezas decorrentes da execu¢ao do contrato, sendo os valores fixos e irreajustaveis.

10.3 O CONTRATANTE podera promover alteracdes contratuais, observada as limitagdes constantes na Lei n.
8.666/1993, art. 65, §1°.

CLAUSULA DECIMA PRIMEIRA- DA DOTACAO ORCAMENTARIA

11.1 As despesas decorrentes desta contratacdo, no corrente exercicio, correrdo a conta dos recursos
consignados, inclusive os suplementados, ao Conselho da Justica Federal, no Or¢amento Geral da Unido, no
Programa de Trabalho Resumido - PTRES: PTRES: AI - 168364, Natureza da Despesa - ND:
33.90.40.11, 33.90.40.22, 44.90.52.37 ¢ 33.90.40.07, Nota de Empenho: 22021NE000296, 2021NE000297
e 2021NE000298.

CLASULA DECIMA SEGUNDA - DO REAJUSTE

12.1 O valor do suporte técnico mensal podera ser reajustado decorridos 12 (doze) meses de vigéncia
contratual, mediante negociagio entre as partes, tendo como limite maximo a variagdo acumulada do Indice
Nacional de Precos ao Consumidor Amplo/IPCA, calculado e divulgado pelo Instituto Brasileiro de Geografia
e Estatistica/IBGE, conforme a seguir:

12.1.1 As partes observardo para que o percentual a ser aplicado ndo seja superior a variagdo acumulada,
no periodo compreendido entre a data da apresentacdo da proposta e aquela em que se verificar no més
anterior ao aniversario da celebracdo do contrato, conforme estabelece a Lei n. 8.666/1993, art. 40,
inciso XI.

12.1.2 Os reajustes seguintes serdo calculados considerando-se a variagdo acumulada dos 12 (doze)
ultimos meses, contados do més anterior ao aniversario do contrato.

12.2 Caso o indice estabelecido para delimitar o reajustamento dos precos seja extinto ou, de qualquer forma,
ndo possa mais ser utilizado para esse fim, as partes desde ja concordam que em substituicdo seja adotado o
que vier a ser determinado pela legislagdao entdo em vigor.

12.2.1 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice para
delimitar o reajustamento dos pregos.

12.3 Incumbe a CONTRATADA a apresentacao do pedido de reajuste acompanhado da respectiva memoria de
calculo, a qual, apos andlise e aprovagdo pelo CONTRATANTE, redundard na emissdo do instrumento
pertinente ao reajuste contratual.

CLAUSULA DECIMA TERCEIRA — DO PAGAMENTO
13.1 O pagamento sera efetuado, por ordem bancaria, mediante a apresentacao de nota fiscal eletronica.

13.2 As notas fiscais deverdo ser emitidas com numero raiz do CNPJ qualificado no preambulo e
encaminhadas ao gestor do contrato pelos e-mails: renato.solimar@cjf.jus.br ou nelio.silva@cjf.jus.br.

13.2.1 No corpo da nota fiscal devera ser especificado o objeto contratado, o periodo faturado no formato
dia/més/ano e os quantitativos dos itens (se for o caso).

13.3 O atesto do gestor do contrato ocorrera em até 5 (cinco) dias contados do recebimento da nota fiscal, que
sera encaminhada a area financeira para pagamento nos seguintes prazos:

a) 5 (cinco) dias tuteis contados da apresentagdo da nota fiscal, nos casos dos valores que ndo ultrapassem
o limite de que trata a Lei n. 8.666/1993, art. 24, inciso II, neste caso o prazo para atesto sera de 2 (dois)
dias uteis contados do recebimento da nota fiscal;

b) 10 (dez) dias tuteis contados do atesto nos demais casos.
13.4 Devera ser apresentada, concomitante a nota fiscal, a seguinte documentagao:
a) Certificado de Regularidade do FGTS - CRF, comprovando regularidade com o FGTS;

b) Certidao Conjunta Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido,
expedida pela Secretaria da Receita Federal,
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¢) Certidao Negativa de Débitos Trabalhistas - CNDT, expedida pela Justica do Trabalho;

d) Prova de regularidade com as Fazendas Estadual e Municipal do domicilio ou sede da
CONTRATADA.

13.5 Dos valores a serem pagos 8 CONTRATADA, serao abatidos, na fonte, os tributos federais, estaduais e
municipais, na forma da lei.

13.5.1 Caso a CONTRATADA goze de algum beneficio fiscal, deverd, juntamente com a nota fiscal,
encaminhar documentacdo habil, ou, no caso de optante pelo Simples Nacional - Lei Complementar n.
123/2006, declaragcdo nos termos do modelo constante de instrucdo normativa da Secretaria da Receita
Federal.

13.6 Poderd o CONTRATANTE, apos efetuar a andlise das notas fiscais, realizar glosas dos valores cobrados
indevidamente.

13.6.1 A CONTRATADA poderé apresentar impugnacao a glosa, no prazo de 3 (trés) dias uteis, contados
da data do recebimento da notificagdo.

13.6.2 Caso a CONTRATADA ndo apresente a impugnacao, ou caso 0o CONTRATANTE nao acolha as
razdes da impugnacao, o valor sera deduzido da respectiva nota fiscal.

13.7 O prazo de pagamento serda interrompido nos casos em que haja necessidade de regularizagdo do
documento fiscal, o que sera devidamente apontado pelo CONTRATANTE.

13.7.1 A contagem do prazo previsto para pagamento sera iniciada a partir da respectiva regularizagao.
13.8 O deposito bancario produzird os efeitos juridicos da quitacao da prestacao devida.

13.9 A CONTRATADA devera emitir Notas Fiscais/Faturas relativas aos valores dos equipamentos e
softwares da solugdo e garantia por 36 (trinta e seis) meses, servicos de instalacdo e configuracdo apds
receber copia do Termo de Recebimento Definitivo previsto no cronograma - Anexo II do Contrato.

13.10 O pagamento do servigo de suporte técnico sera efetuado mensalmente, sendo iniciado somente apos o
Recebimento Definitivo da Solugdo, mediante envio da Nota Fiscal/Fatura pela CONTRATADA.

13.11 Os pagamentos serdo efetuados em moeda corrente nacional, j& aplicados os devidos descontos e glosas,
sendo efetuada a reten¢do na fonte dos tributos e contribui¢des elencados na legislagdo aplicavel.

CLAUSULA DECIMA QUARTA — DA ATUALIZACAO MONETARIA

14.1 No caso de eventual atraso no pagamento e, desde que a CONTRATADA nao tenha concorrido de
alguma forma para tanto, havera incidéncia de atualizacdo monetaria, sobre o valor devido, pro rata temporis,
ocorrida entre a data limite estipulada para pagamento e a da efetiva realizacao.

14.1.1 Para esse fim, seré utilizada a variacdo acumulada do Indice Nacional de Precos ao Consumidor
Amplo/IPCA, calculado e divulgado pelo Instituto Brasileiro de Geografia e Estatistica/IBGE.

14.2 O mesmo critério de correcdo sera adotado em relagdo a devolucdo dos valores recebidos indevidamente
pela CONTRATADA.

CLAUSULA DECIMA QUINTA — DAS PENALIDADES
15.1 O atraso injustificado no cumprimento do objeto sujeitara a CONTRATADA a:

a) multa de mora no percentual de 0,05% (cinco centésimos por cento), calculada sobre o valor total da
contratacdo, por dia de atraso na entrega do plano de implantagdo, além do prazo méximo definido no
cronograma - ANEXO II do Contrato, até o limite de 30 (trinta) dias corridos;

b) multa de mora no percentual de 0,1% (um décimo por cento), calculada sobre o valor total da
contratagdo, por dia de atraso na entrega de todos equipamentos, softwares € componentes necessarios da
solugdo, além do prazo méaximo definido no cronograma - ANEXO II do Contrato, até o limite de 30
(trinta) dias corridos, caracterizando inexecugao total do contrato;

¢) multa de mora no percentual de 0,1% (um décimo por cento), calculada sobre o valor total da
contratagdo, por dia de atraso na conclusdo da etapa de instalacdo e configuragdo da solucdo, além dos
prazos maximos definidos no cronograma - ANEXO II do Contrato até o limite de 30 (trinta) dias
corridos, caracterizando inexecuc¢ao parcial do contrato;
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d) multa de mora no percentual de 0,2% (dois décimos por cento), por dia de atraso, até o limite de 30
(trinta) dias corridos, calculada sobre o valor da garantia contratual, no caso de atraso injustificado na sua
entrega;

e) multa de mora no percentual de 0,1% (um décimo por cento), calculada sobre o valor total da
contratagdo, por dia de atraso no caso de descumprimento das obrigagdes referentes a reparagao de falhas
de funcionamento dos componentes da solucao previstas no servigo de garantia da solucdo (itens 3.1 a 3.8
deste contrato), até o limite de 30 (trinta) dias corridos, caracterizando inexecugao parcial do contrato.

15.2 Pela inexecugdo total ou parcial o CONTRATANTE poderd, nos termos do art. 87 da Lei n. 8.666/1993,
aplicar as seguintes sangdes:

a) adverténcia;

b) multa compensatoria de 10% (dez por cento), sobre o valor total da parcela inadimplida;
¢) suspensao temporaria;

d) declaracdo de inidoneidade.

15.3 Em caso de aplicagdo de glosa referente ao mesmo indicador de Nivel Minimo de Servigo, durante 3
(trés) meses consecutivos, ou 5 (cinco) meses intervalados durante os ultimos 12 meses, sera caracterizada a
inexecucao parcial do contrato.

15.4 Nos termos da Lei n. 10.520/2002, art. 7°, o CONTRATANTE podera aplicar impedimento de licitar
aquele que:

Ocorréncia Pena

a) fizer declaracdo falsa | Impedimento do direito de licitar e contratar com a Unido e descredenciamento do
ou apresentar Sistema de Cadastramento Unificado de Fornecedores - SICAF, pelo periodo de
documentacgdo falsa: 24 (vinte e quatro) meses;

b) falhar na execugdo do | Impedimento do direito de licitar e contratar com a Unido e descredenciamento do

contrato: SICAF pelo periodo de 12 (doze) meses;

¢) fraudar na execugao Impedimento do direito de licitar e contratar com a Unido e descredenciamento do
do contrato: SICAF pelo periodo de 30 (trinta) meses;

d) comportar-se de Impedimento do direito de licitar e contratar com a Unido e descredenciamento do
modo inidoneo: SICAF pelo periodo de 24 (vinte e quatro) meses;

Impedimento do direito de licitar e contratar com a Unido e descredenciamento do

¢) cometer fraude fiscal: SICAF pelo periodo de 40 (quarenta) meses;

https://sei.cjf.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=193290&infra_sistem...

15.4.1 O CONTRATANTE, para aplicagdo da penalidade prevista no item anterior, adotard os critérios
previstos na Instrugdo Normativa n. 1, de 13/10/2017, da Presidéncia da Republica, publicada no DOU,
em 16/10/2017 (n. 198, Sec¢do 1, pag. 5).

15.5 A nd3o manutencdo das condigdes de habilitagdo da empresa ao longo da execugdo do Contrato, podera
ensejar a sua rescisao unilateral pelo CONTRATANTE, apds regular procedimento administrativo e garantido
o direito ao contraditorio e a ampla defesa, e ainda a aplicagdo de multa de 10% (dez por cento) sobre o valor
do contrato.

15.6 A reabilitacdo, para a penalidade prevista na alinea “d” do item 5.2, sera concedida sempre que a
CONTRATADA ressarcir a Administragdo pelos prejuizos resultantes, ¢ depois de decorrido o prazo de
suspensao temporaria, se aplicada.

15.7 A san¢ao de multa podera ser aplicada a CONTRATADA juntamente com outras penalidades previstas
no contrato ou nos dispositivos legais.

15.8 A inexecucao total ou parcial do ajuste poderd acarretar a sua rescisdo, conforme previsto neste contrato e
nos artigos 77 a 80 da Lei n. 8.666/1993, assim como a incidéncia das consequéncias legais cabiveis, inclusive
indenizacao por perdas e danos eventualmente causados ao Contratante.

15.9 A aplicagdo das sangdes previstas nesta clausula sera realizada mediante processo administrativo
especifico, assegurado o contraditorio e a ampla defesa, com a respectiva comunicagdo da penalidade a
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CONTRATADA.

15.9.1 A critério da autoridade competente do CONTRATANTE, com fundamento nos principios da
proporcionalidade e razoabilidade, as penalidades poderdo ser relevadas ou atenuadas, em razdo de
circunstancias fundamentadas, mediante comprovacao dos fatos e, desde que formuladas por escrito, no
prazo maximo de 5 (cinco) dias uteis, contados da data da notificagdo da CONTRATADA.

15.10 Em caso de aplicacdo de multa, o valor podera ser descontado da garantia prestada, se houver, dos
pagamentos eventualmente devidos a CONTRATADA, ser recolhido ao Tesouro por meio Guia de
Recolhimento da Unido - GRU, ou cobrado judicialmente, nos termos do § 3° do art. 86 da Lei n. 8.666/1993.

15.11 O atraso no recolhimento de multas sera corrigido monetariamente pela variagio acumulada do indice
Nacional de Pre¢os ao Consumidor Amplo/IPCA, calculado e divulgado pelo Instituto Brasileiro de Geografia
e Estatistica/IBGE.

15.12 O CONTRATANTE promovera o registro no Sistema de Cadastramento Unificado de Fornecedores -
SICAF de toda e qualquer penalidade imposta 8 CONTRATADA.

CLAUSULA DECIMA SEXTA - DA GARANTIA CONTRATUAL

16.1 A CONTRATADA apresentara, nos termos do art. 56 da Lei n. 8.666/1993, em até 20 (vinte) dias uteis,
contados da assinatura deste instrumento, garantia de execugdo do contrato no valor de R$ 51.099,60
(cinquenta e um mil noventa e nove reais e sessenta centavos) , correspondente a 5% (cinco por cento) do
valor total estimado da contratagdo, tendo como beneficidrio o CONTRATANTE, quais sejam:

a) Caucao em dinheiro ou titulos da divida publica; ou
b) Seguro — garantia; ou
¢) Fianga bancaria.

16.1.1 A CONTRATADA, caso opte pela modalidade de garantia caucdo, declara que manterd conta de
caucdo especifica para o deposito de valores oferecidos em garantia/caucgao referentes exclusivamente a
contratos firmados com 0o CONTRATANTE

16.1.2 No caso de a CONTRATADA optar pela cau¢do em dinheiro, esta devera ser feita na Caixa
Econdmica Federal, conforme Decreto-lei n. 1.737, de 21/12/1979.

16.1.3 Cabera a CONTRATADA solicitar ao CONTRATANTE a liberac¢ao da caucao em dinheiro, apos o
prazo constante do item 16.2.7.

16.2 A garantia, qualquer que seja a modalidade escolhida, assegurard o pagamento de:
a) prejuizos advindos do ndo cumprimento do objeto do contrato;

b) prejuizos diretos causados ao CONTRATANTE, decorrentes de culpa ou dolo durante a execugdo do
contrato;

¢) multas moratorias e punitivas aplicadas a CONTRATADA;

d) obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela CONTRATADA,
quando couber.

16.2.1 Caso o valor da garantia venha a ser utilizado em pagamento de qualquer obrigagdo atribuida a
CONTRATADA, esta se obriga a efetuar a respectiva reposi¢do no prazo maximo de 10 (dez) dias uteis,
a contar da data do recebimento da comunicac¢ao pelo CONTRATANTE.

16.2.2 Prorrogado o prazo de vigéncia ou alterado o valor do contrato, fica a CONTRATADA obrigada a
renovar a garantia, no mesmo percentual ¢ modalidades constantes desta clausula, em até 20 (vinte) dias
uteis, contados da data de assinatura do respectivo instrumento.

16.2.3 A garantia apresentada em desacordo com os requisitos e coberturas previstos neste instrumento
sera devolvida a CONTRATADA, que dispora do prazo improrrogavel de 10 (dez) dias tuteis para a
regularizacdo da pendéncia.

16.2.4 O CONTRATANTE poderd executar a garantia para ressarcimento dos valores que a
CONTRATADA passe a lhe dever em virtude da ocorréncia de qualquer das situacdes expressamente
previstas neste contrato ¢ na legislagdo pertinente, apds a instauragdo de procedimento administrativo
especifico.
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16.2.5 O CONTRATANTE podera utilizar o valor da garantia prestada para descontar, entre outros, os
valores referentes a eventuais multas aplicadas a8 CONTRATADA, bem como nos casos decorrentes de
inadimplemento contratual, e de indenizacdo por danos causados ao Patrimdnio da Unido ou de terceiros,
ocorridos nas suas dependéncias.

16.2.6 A garantia devera ser prestada com validade de 3 (trés) meses apds o término da vigéncia do
contrato e serd liberada ou restituida ante a comprovagdo do adimplemento total das obrigacdes
contratuais, desde que ndo haja pendéncias.

16.2.7 O termo da garantia sera restituido a CONTRATADA ap6s o cumprimento integral de todas as
obrigacdes contratuais.

16.2.8 Na ocorréncia de qualquer inadimplemento das obrigagdes contratadas, o CONTRATANTE
notificard a empresa seguradora da expectativa de sinistro com vistas a resguardar a administragdo de
possiveis prejuizos, mediante provocagdo da unidade gestora responsavel pelo acompanhamento da
execucao contratual, durante a vigéncia da apdlice.

CLAUSULA DECIMA SETIMA — DA RESCISAO

17.1 Este contrato podera ser rescindido a juizo do CONTRATANTE, com base nos arts. 77 a 80 da Lei n.
8.666/1993, especialmente quando entender que a CONTRATADA nao estd cumprindo de forma satisfatoria
as avengas estabelecidas, independentemente da aplicagdo das penalidades estabelecidas.

Paragrafo unico: Nos casos em que a CONTRATADA sofrer processo de fusdo, cisdo ou incorporagao,
serd admitida a continuagdo da contratagdo desde que a execucdo objeto ndo seja afetada e que a
sucessora mantenha o fiel cumprimento dos termos contratuais e as condi¢des de habilitagao.

CLAUSULA DECIMA OITAVA — DA PUBLICACAO

18.1 Em conformidade com o disposto na Lei n. 8.666/1993, art.61, paragrafo unico, o contrato sera publicado
no Diario Oficial da Unido, em forma de extrato.

CLAUSULA DECIMA NONA - DO DESENVOLVIMENTO NACIONAL SUSTENTAVEL

19.1 Os equipamentos fornecidos deverdo atender aos requisitos previstos no Manual de Sustentabilidade nas
Compras e Contratos do CJF, instituido pela Portaria CJF n.° 323 de 14/08/2020, disponivel no sitio eletrdnico
do CONTRATANTE. (https://www2.cjf.jus.br/jspui/handle/1234/51003).

CLAUSULA VIGESIMA - DO FORO

20.1 Para dirimir quaisquer conflitos oriundos deste contrato, ¢ competente o foro do Juizo da Sec¢do Judiciaria
do Distrito Federal, com expressa rentincia a qualquer outro, por mais privilegiado que seja, no que se refere a
qualquer acdo ou medida judicial originada ou referente ao instrumento contratual.

CLAUSULA VIGESIMA PRIMEIRA - DAS DISPOSICOES FINAIS

21.1 As partes contratantes ficardo exoneradas do cumprimento das obrigagdes assumidas neste instrumento,
quando ocorrerem motivos de for¢ca maior ou caso fortuito, assim definidos no paragrafo tinico do art. 393 do
Cadigo Civil.

21.2 Os casos omissos serdo resolvidos a luz das disposi¢des contidas na Lei n. 8.666/1993, bem como dos
principios de direito publico.

21.3 E defeso 8 CONTRATADA utilizar-se deste contrato para caucionar qualquer divida ou titulos por ela
emitidos, seja qual for a natureza.

21.4 A CONTRATADA assumira, de forma exclusiva, todas as dividas que venha a contrair com vistas ao
cumprimento das obrigac¢des oriundas deste contrato, ficando certo, desde ja, que 0o CONTRATANTE nao sera
responsavel solidario.

21.5 A documentacao necessaria para pagamento, pedido de prorrogacdo de prazo, recursos, defesa prévia e
outros inerentes a contratagdo deverdo ser encaminhados diretamente ao gestor do contrato pelos e-mails:
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(inserir e-mail gestor, substituto e da unidade).

21.5.1 Alteragdes nos e-mails apresentados no item anterior, serdo comunicados, por escrito, pelo gestor, nao
acarretando a necessidade de alteracdo contratual.

E por estarem assim de pleno acordo, assinam as partes este instrumento, na forma eletronica, para todos os
fins de direito.

Juiz Federal Marcio Luiz Coelho de Freitas
Secretario-Geral do Conselho da Justi¢a Federal

Priscila Kin Yamamoto Joranhezon
Diretora Executiva da NCT Informatica LTDA

/
/
/

ANEXOS

ao Contrato CJF n. 012/2021, celebrado entre o CONSELHO
DA JUSTICA FEDERAL - CJF e a NCT Informatica LTDA,
para a contratacdo de solugdo de seguranca da informagdo do
Conselho da Justica Federal — CJF para prote¢do da Nuvem
Privada da Justi¢a Federal - NUJUFE (Solucao de Firewall para
Aplicacoes WEB -WAF), contemplando fornecimento de
equipamentos (appliances), licenciamento de software, servigos
de instalag¢do e configuragdo e suporte técnico e garantia.

ANEXO I- ESPECIFICACAO TECNICA DA SOLUCAO
2.1. Solugdo de Firewall para Aplicagdes WEB (WAF) — FORTIWEB — VMO04.
2.2. Licenciamento Standard Bundle para VMO04 para 36 meses - FC-10-VVM04-936-02-36.
2.3. Solucdo de gerenciamento FORTIMANAGER WEB — FWB-CM-BASE.
2.4. Licenciamento FORTIMANAGER WEB para 36 meses - FC1-10-VVMC1-248-02-36.

ANEXO II - CRONOGRAMA DE IMPLANTACAO

Prazo
Maiximo (em Cronograma de Atividades da Prestacdo dos Servicos Responsavel
dias corridos)

D Emissdo da Ordem de Servigo (D) CJF

ix . ClFe
D+3 Reunido de planejamento CONTRATADA
D+10 Entrega do Plano de Implantacao CONTRATADA
D +45 Entrega dos equipamentos e softwares da solucao (E) CONTRATADA

Emissdao do Termo de Recebimento Provisorio (TRP1) da ctapa de

E+ : ~
> entrega dos equipamentos e softwares da solucao.

CJF
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Prazo
Maximo (em Cronograma de Atividades da Prestacdo dos Servicos Responsavel
dias corridos)

CONTRATADA

Instalacdo e configuragdo dos equipamentos e softwares da solugao e

+ .
TRPL+15 entrega das licengas de uso (I)

Emissdao o Termo de Recebimento Provisorio (TRP2) da etapa de
I+5 instalacdo e configuragdo dos equipamentos e softwares da solugao e CJF
entrega das licencas de uso

Emissdo o Termo de Recebimento Definitivo (TRD) da etapa da

TRP2 + 10 . ~ .1 . - CJF
entrega, instala¢ao, configuragao e licenciamento da solucao.
ANEXO III - PLANILHA DE PRECOS
Solucao de Firewall para Aplicacdes WEB (WAF)
Valor Total
_— Valor
Item|Descri¢ao Qtde Unitario
(3 sites remotos)
b1 Solucdo de Firewall para Aplicagdes WEB (WAF) — FORTIWEB — 6 RS RS
©[VMO04 57.300,00 [343.800,00
b5 Licenciamento Standard Bundle para VM04 para 36 meses - FC-10- 6 RS R$
"~ [VVMO04-936-02-36 85.900,00 [515.400,00
2.3 |Solucao de gerenciamento FORTIMANAGER WEB - FWB-CM-BASE |1 RS R$
21.000,00 [21.000,00
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b 4 Licenciamento FORTIMANAGER WEB para 36 meses - FC1-10- 1 RS RS
" [VVMC1-248-02-36 12.500,00 |12.500,00
RS RS

2.5 |Servico de instalacdo e configurag¢do da solucdo (FORTIWEB — VMO04) |6 5.600,00 133.600,00

b 6 Servigo de instalagdo e configuracdo da solu¢do (FORTIMANAGER 1 RS RS

"~ |[WEB) 8.500,00 8.500,00
2.7 [Servigo d scni 1 (FORTIWEB — VM04)1) 6 |RS RS

. ervico de suporte técnico mensal ( — ) 11.880,00 [71.280,00
2.8 [Servigo d cni I (FORTIMANAGER WEB)(") 1 |RS RS

. ervico de suporte técnico mensal ( WEB) 15.912,00 {15.912,00
VALOR TOTAL RS

1.021.992,00

(1) O pagamento do servigo de suporte técnico mensal sera divido em 36 parcelas mensais

ANEXO IV - TERMO DE CONFIDENCIALIDADE E SIGILO DA CONTRATADA

I. A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em [ENDERECO],
inscrita no CNPJ/MF com o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste ato representada na forma
de seus atos constitutivos, doravante denominada simplesmente EMPRESA RECEPTORA, por tomar
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conhecimento de informacdes sobre o ambiente computacional do Conselho da Justica Federal — CJF,
aceita as regras, condigdes e obrigagdes constantes do presente Termo.

2. O objetivo deste Termo de Confidencialidade e Sigilo ¢ prover a necessaria e adequada protecdo as
informagdes restritas de propriedade exclusiva do CJF reveladas a EMPRESA RECEPTORA em fung¢ao
da prestacao dos servigos objeto do contrato n.® XX/20XX.

3. A expressdo “informacao restrita” abrangera toda informagdo escrita, oral ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas, projetos,
especificagdes, desenhos, copias, diagramas, formulas, modelos, amostras, fluxogramas, croquis,
fotografias, plantas, programas de computador, discos, disquetes, pen drives, fitas, contratos, planos de
negocios, processos, projetos, conceitos de produto, especificagdes, amostras de ideia, clientes, nomes
de revendedores e/ou distribuidores, pregos e custos, definicdes e informacdes mercadologicas,
invencgdes e ideias, outras informagdes técnicas, financeiras ou comerciais, entre outros.

4. A EMPRESA RECEPTORA compromete-se a nao reproduzir nem dar conhecimento a terceiros, sem a
anuéncia formal e expressa do CJF, das informagdes restritas reveladas.

5. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a ndo permitir que seus diretores,
consultores, prestadores de servicos, empregados e/ou prepostos utilizem, de forma diversa da prevista
no contrato de prestagao de servicos ao CJF, as informacdes restritas reveladas.

6. A EMPRESA RECEPTORA devera cuidar para que as informagdes reveladas fiquem limitadas ao
conhecimento dos diretores, consultores, prestadores de servicos, empregados e/ou prepostos que
estejam diretamente envolvidos nas discussdes, analises, reunides e demais atividades relativas a
prestacdo de servicos ao CJF, devendo cientificd-los da existéncia deste Termo e da natureza
confidencial das informagdes restritas reveladas.

7. A EMPRESA RECEPTORA possuird ou firmara acordos por escrito com seus diretores, consultores,
prestadores de servigos, empregados e/ou prepostos cujos termos sejam suficientes a garantir o
cumprimento de todas as disposi¢des do presente Termo.

8. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao CJF qualquer violagao das regras
de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua agdo ou
omissao, independentemente da existéncia de dolo.

9. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem autorizagao
expressa do CJF, possibilitard a imediata rescisdo de qualquer contrato firmado entre o CJF e a
EMPRESA RECEPTORA sem qualquer 6nus para o CJF. Nesse caso, a EMPRESA RECEPTORA,
estard sujeita, por acdo ou omissdo, além das multas definidas no Termo de Referéncia, ao pagamento
ou recomposicao de todas as perdas e danos sofridos pelo CJF, inclusive os de ordem moral, bem como
as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo judicial
ou administrativo.

10. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
acesso as informacoes restritas do CJF.

11. E, por aceitar todas as condi¢cdes e as obrigagdes constantes do presente Termo, a EMPRESA
RECEPTORA assina o presente termo através de seus representantes legais.

Brasilia, de de 20

ASSINATURA DO REPRESENTANTE DA CONTRATADA
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