JUSTICA FEDERAL
CONSELHO DA JUSTICA FEDERAL

TERMO DE REFERENCIA N. 0408195/CJF

1. Definigdo do objeto

Contratacdo de extensdo de garantia do fabricante, servicos de atualizagdo e suporte técnico,
manutengdo corretiva e preventiva das solugdes de seguranga de perimetro em uso pelo
CONTRATANTE, incluindo substituicdo de pecas, pelo prazo de 36 meses.

A contratacao sera em lote unico, conforme tabela a seguir.

Item Especificagao Unidade Quantidade
Extensdo de garantia do fabricante,
servicos de atualizagdo e suporte
Unico técnico, manutengao corretiva e Solugéo 01

preventiva das solucodes de
seguranca de perimetro pelo prazo
de 36 meses

Compoe este Termo de Referéncia os seguintes anexos:
a) Anexo | — Especificagdo Técnica dos Equipamentos e Softwares que serdo cobertos pelo
contrato de extensao de garantia

b) Anexo Il — Termo de Vistoria

c) Anexo Il — Termo de Confidencialidade e Sigilo da Contratada

d) Anexo IV — Cronograma de Implantagéo

1.1. Natureza do objeto a ser contratado

1.1.1. O objeto da presente contratagdo pode ser objetivamente especificado por meio de padrdes

usuais de mercado. Desta forma, entende-se que o objeto desta contratagdo €
classificado como servico comum para fins do disposto no paragrafo unico, art. 1° da Lei
n. 10.520, de 17 de julho de 2002 e art. 3° do Decreto n° 10.024/2019, podendo, portanto,
ser contratado por meio de processo licitatério na modalidade Pregao, preferencialmente
na forma eletrénica.

1.1.2. No caso de contratacdes de Tl, deve-se destacar o Acérdao 2.471/2008-TCU-Plenario, no

qual ficou deliberado que (9.2.2) “devido a padronizagao existente no mercado, os bens e
servicos de tecnologia da informagdo geralmente atendem a protocolos, métodos e
técnicas pré-estabelecidos e conhecidos e a padrbes de desempenho e qualidade que
podem ser objetivamente definidos por meio de especificagdes usuais no mercado. Logo,
via de regra, esses bens e servicos devem ser considerados comuns para fins de
utilizacdo da modalidade Pregao”.



1.1.3. Assim, as solugdes de seguranga para protegdo de perimetro se enquadram na definicdo
de servigco comum, pois sao descritas neste Termo de Referéncia de forma objetiva e bem
definida, inclusive contendo clausulas referentes a Acordos Minimos de Servigo, os quais
oferecem métricas reais para avaliacdo analitica da qualidade do servico prestado pela
CONTRATADA.

2. Fundamentacao da contratagao

2.1. Motivagao da contratagao

2.1.1. A Seguranga da Informagao tem se tornado cada vez mais importante para a imagem e
para a continuidade das atividades finalisticas das instituicdes. Incidentes recentes
ocorridos com o6rgaos do Poder Judiciario reforcam a necessidade de se buscar o
aprimoramento dos controles de segurancga de Tl visando proteger o ambiente tecnolégico
da organizagcdo contra ameacgas vindas de ambiente externo. Mantendo assim a
integridade, a disponibilidade e a confidencialidade dos ambientes computacionais e dos
sistemas da organizagao.

2.1.2. Neste sentido, o CONTRATANTE possui vigente o contrato CJF 047/2017 cujo objeto € a
contratagdo de solugdo para gerenciamento de ameacgas de seguranga, contemplando o
fornecimento de equipamentos, softwares e sistemas de gerenciamento da solugao, com
garantia de 36 (trinta e seis) meses e servigos de instalagao, configuracao, transferéncia
de conhecimento e suporte técnico.

2.1.3. Dentre as solugbes fornecidas neste contrato estdo as ferramentas de seguranga para
protecao de perimetro, tais como: Next Generation Firewall (NGFW), Intrusion Prevention
System (IPS), firewall de aplicagdes web (WAF), sandbox, filtro de conteudo web, controle
de aplicagdes. Ocorre que a vigéncia deste contrato findara em 28/01/2023 para o Lote 01
e 05/03/2023 para o Lote 02.

2.1.4. Considerando a necessidade do CONTRATANTE de ser capaz de regular o trafego com
outros 6rgaos da Poder Judiciario da Unido, a necessidade de impedir a transmisséo e
recepcao de trafego nocivo; de implementar recursos de criptografia para tunelamento em
redes inseguras de comunicacao (VPN); de identificar, prevenir e bloquear tentativas de
intrusdo; de implementar filtros de acesso a conteudo malicioso na internet; de monitorar e
regular as solicitacdes feitas aos sistemas do 6rgao publicados na internet; de prevenir a
exploragao de vulnerabilidades encontradas em sistemas e recursos de Tl e de monitorar
eventos que possam afetar a seguranga cibernética da instituicao; faz-se imprescindivel,
em razdo da proximidade do término da vigéncia contratual corrente, uma nova
contratagcdo para renovar as licengas das solugbes ou, eventualmente, substituir as
solugdes em uso.

2.2. Beneficios esperados

2.2.1. Detectar e prevenir tentativas de invasdo ao ambiente computacional;

2.2.2. Bloquear o download de arquivos infectados por malware;

2.2.3. Categorizar os sites da internet e restringir categorias de sites indesejados ou maliciosos;

2.2.4. Dispor de mecanismos que fornegam sigilo das comunicagdes em conexdes remotas ao
ambiente de Tl e na comunicagdo com outros 6rgaos e empresas;

2.2.5. Detectar ameacas recentemente descobertas e que ainda nao possuam corregao
disponibilizada pelos fabricantes de tecnologia;

2.2.6. Proteger os sistemas publicados na internet contra ataques direcionados a aplicagéo;



2.2.7. Detectar e bloquear o trafego de aplicativos indesejados ou maliciosos.

2.2.8. Proteger o 6rgéo contra invasdes mesmo em casos de comprometimentos de seguranca
dos dispositivos pessoais utilizados para o trabalho remoto.

2.3. Alinhamento entre a contratagao e o planejamento estratégico

2.3.1. A contratacdo estd alinhada com as seguintes diretrizes estratégicas aplicaveis ao
CONTRATANTE:

2.3.1.1. Estratégia Nacional do Poder Judiciario 2021-2026 — Resolugdo CNJ n. 325, de
30 de junho de 2020:

2.3.1.1.1. Macrodesafio do Poder Judiciario: fortalecimento da estratégia nacional
de TIC e de protecao de dados.

2.3.1.2. Estratégia Nacional de Seguranga da Informacgao do Poder Judiciario — Resolugao
CNJ n. 396, de 7 de junho de 2021:

2.3.1.2.1. Objetivos estratégicos: aumentar a resiliéncia as ameacas cibernéticas,
permitir a manutengcdo e a continuidade dos servigos, ou O seu
restabelecimento em menor tempo possivel.

2.3.1.3. Estratégia Nacional de Tecnologia da Informacdo e Comunicagdo do Poder
Judiciario 2021 — 2026 — Resolugcdo CNJ n. 370 de 28 de janeiro de 2021:

2.3.1.3.1. Objetivo estratégico: aprimorar a Seguranca da Informacgao a Gestao de
Dados.

2.3.1.4. Plano Estratégico do Conselho da Justica Federal — Resolugdao CJF n. 668/2020:

2.3.1.4.1. Objetivo estratégico: fortalecer a seguranca da informacao - promover
acdes que objetivam viabilizar e assegurar a disponibilidade, a
integridade e a confidencialidade das informagdes, assim como a
transparéncia e a protecdo aos dados pessoais, desde a sua coleta até o
seu processamento e o compartilhamento.

2.3.1.5. Plano Estratégico de Tecnologia da Informacao da Justica Federal — Resolugao
CJF n. 685, de 15 de dezembro de 2020:

2.3.1.5.1. Objetivo estratégico: promover e fortalecer a seguranca da informagao
digital na Justica Federal.

2.3.1.6. Plano Diretor de Tecnologia da Informagao 2021 — 2023 - Portaria CJF n. 600, de
11 de fevereiro de 2021:

2.3.1.6.1. Iniciativa 4: Aprimorar servigos de Tl do CJF.

2.3.1.6.2. Iniciativa 6: Manter servigos de Tl em operacao.

2.3.1.6.3. Iniciativa 13: Aperfeicoar a infraestrutura de Tl do CJF.

2.3.1.6.4. Iniciativa 15: Aprimorar a Segurancga da Informagéo do CJF e da JF.

2.4. Referéncia aos Estudos Preliminares de STIC

2.4.1. Este Termo de Referéncia foi elaborado considerando o Documento de Oficializacdo da
Demanda — DOD SEI n. 0315143 e os estudos técnicos preliminares - ETP acostados ao
processo ao SEl n. 0000615-88.2022.4.90.8000.

2.5. Relagao entre a demanda prevista e a quantidade de bens e/ou servicos a serem



contratados

2.5.1. As solugdes abrangem licenciamento para as solugdes FortiGate, FortiWeb, FortiAnalyzer,
FortiManager, FortiSandbox.

2.5.2. O servigo de suporte técnico mensal esta dimensionado para atendimento durante toda a
vigéncia do contrato.

2.6. Analise de mercado de Tecnologia da Informagao e Comunicagao

2.6.1. A analise de mercado foi elaborada nos Estudos Preliminares e constatou-se que a solugao
de contratar extensdo de garantia e suporte técnico apresenta mais elementos que
justifiquem a sua escolha como solugdo mais vantajosa para a administragao.

2.6.2. O valor estimado para a contratagédo é de R$ 2.649.836,80 para 36 meses.

2.7. Critérios de Sustentabilidade

2.7.1. A CONTRATADA sera responsabilizada por qualquer prejuizo que venha causar ao
CONTRATANTE em virtude de ter suas atividades suspensas, paralisadas ou proibidas
por falta de cumprimento de normas ambientais ligadas aos servigos e produtos objeto do
presente Termo de Referéncia.

2.7.2. A CONTRATADA devera atender aos requisitos previstos no Manual de Sustentabilidade
nas Compras e Contratagdes do CONTRATANTE, instituido pela Portaria CJF n. 323, de
14 de agosto de 2020.

2.7.3. A CONTRATADA devera respeitar a legislacédo vigente e as normas A CONTRATADA
devera fornecer, sem 6nus para o Contratante, os equipamentos de seguranga e protegéo
individual que se fizerem necessarios para a execucgao dos servigos, conforme disposto no
art. 6°, inciso IV, da Instrugdo Normativa SLTI/MPOG n. 01, de 19 de janeiro de 2010.

2.7.4. A CONTRATADA devera respeitar a legislagao vigente e as normas técnicas elaboradas
pela ABNT e pelo INMETRO para afericdo e garantia de aplicagado dos requisitos minimos
de qualidade, seguranga e acessibilidade dos produtos e servigos elencados neste Termo
de Referéncia.

2.8. Conformidade técnica e legal do objeto

O presente Termo de Referéncia foi elaborado em conformidade com as seguintes normas:

2.8.1. Lei 8.666/1993, que regulamenta o art. 37, inciso XXIl, da Constituicdo Federal, institui
normas para licitagdes e contratos da Administracdo Publica e da outras providéncias;

2.8.2. Lei 10.520/2002, que institui, no ambito da Unido, Estados, Distrito Federal e Municipios,
nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitacdo
denominada pregao, para aquisi¢ao de bens e servigos comuns, e da outras providéncias;

2.8.3. Decreto 3.555/2000, que aprova o regulamento para a modalidade de licitagdo denominada
pregao, para aquisicdo de bens e servigos comuns;

2.8.4. Decreto 10.024/2019, que regulamenta a licitacdo, na modalidade pregdo, na forma
eletrénica, para a aquisicao de bens e a contratagdo de servigos comuns, incluidos os
servicos comuns de engenharia, e dispde sobre o uso da dispensa eletrénica, no ambito
da administragao publica federal,

2.8.5. Resolugdo CNJ 182/2013, que dispde sobre diretrizes para as contratagcées de Solugao de
Tecnologia da Informacao pelos érgaos do Poder Judiciario;



2.8.6. Instrucdo Normativa ME 07/2018, altera a IN 05/2017, que dispde sobre as regras e
diretrizes do procedimento de contratagcdo de servigos sob o regime de execugao indireta
no ambito da Administracao Publica federal direta, autarquica e fundacional;

2.8.7. Resolugao CJF 279/2013, que dispde sobre o Modelo de Contratacdo de Solucdo de
Tecnologia da Informagdo da Justica Federal - MCTI-JF no ambito do Conselho e da
Justica Federal de primeiro e segundo graus.

2.8.8. Resolugédo CNJ n. 396, de 7 de junho de 2021, que institui a Estratégia Nacional de
Seguranga Cibernética do Poder Judiciario (ENSEC-PJ).

2.8.9. Portaria CNJ n. 162, de 10 de junho de 2021, que aprova Protocolos e Manuais criados pela
Resolugdo CNJ n 396/2021, que instituiu a Estratégia Nacional de Segurancga Cibernética
do Poder Judiciario (ENSEC-PJ).

2.8.10. Portaria CJF 303/2018, que define as normas a serem seguidas no CONTRATANTE,
relativas a utilizacdo de recursos de tecnologia da informag¢ao, de forma a minimizar os
riscos a seguranga da informacgédo na instituicdo. Atualizada pela Portaria CJF-POR-
2018/00303 de 20 de agosto de 2018.

2.8.11. Portaria CJF 62/2021, que dispde sobre as etapas do planejamento da contratagao, para
aquisicao de bens e contratagcbes de servigos sob o regime de execugao indireta, no
ambito do Conselho da Justica Federal.

2.9. Justificativa para o parcelamento ou nao da solucao de TIC

2.9.1. Trata-se de uma solugéo integrada de seguranca de perimetro, sendo declarada vencedora
a empresa que apresentar o menor prego global, desde que respeitados os critérios de
habilitagcao.

2.9.2. Quanto ao parcelamento do objeto, por se tratar de uma solugéo integrada de seguranga,
visto que todas as atividades relacionadas ao item do objeto, quais sejam, manutencéo e
suporte técnico, renovacdo de garantia, atualizacdo tecnoldgica e substituicdo de
componentes com defeito, se referem a uma mesma solugdo com a mesma origem de
fabricacdo, devendo a empresa que vier a prestar os servicos manter-se credenciada
junto ao fabricante durante toda a execucgao contratual.

2.9.3. Deste modo, a adjudicacao do objeto ao licitante sera por item unico (menor preco global) e
esta pautada na necessidade de prestagdo de servicos a partir da contratacdo de um
unico fornecedor, facilitando a gestdo do contrato, uma vez que a prestacao de tal servico,
desmembrada por mais de uma empresa, acarretaria elevado custo de administragao e
uma coordenagao complexa entre os fornecedores, de forma que comprometeria a
qualidade e efetividade dos resultados para o CONTRATANTE.

2.9.4. Neste sentido, um unico fornecedor torna-se responsavel pela integracdo de todos os
componentes e pela manutengao da estabilidade e operacionalidade de toda a solucgao,
sendo o parcelamento uma alternativa inviavel. A Administragdo ganha em capacidade de
gestdo do contrato e em agilidade na resolugdo dos problemas advindos de falhas das
solugdes ou outros eventos relacionados ao contrato.

3. Forma e critério de seleg¢ao de fornecedor

3.1. Modalidade e tipo de licitagao

3.1.1. Classifica-se o servigo a ser fornecido como comum, conforme Acérdao 2.471/2008-TCU-
Plenario, assim definida a forma de selecdo do fornecedor como LICITAGAO, na
modalidade PREGAO ELETRONICO, do tipo MENOR PRECO GLOBAL.


https://www.jusbrasil.com.br/legislacao/1211318105/resolucao-396-2021-rio-de-janeiro-rj

3.2. Critérios de selec¢ao do fornecedor

3.2.1. A proposta de precos devera ser redigida em lingua portuguesa, sem alternativas, opgoes,
emendas, ressalvas, borrdes, rasuras ou entrelinhas.

3.2.2. Por se tratar de renovacdo do suporte técnico, existe a necessidade de que a
CONTRATADA seja credenciada pelo fabricante para a prestagao do servigo, sob risco de
perda da garantia e suporte dos equipamentos. Ser parceiro do fabricante é indispensavel
para que, em caso de defeito do equipamento, o parceiro possa solicitar ao fabricante a
troca em garantia. O objeto do certame € critico pois em caso falha ou impericia o
CONTRATANTE podera interromper acesso a todos os servicos de Tl ou ficar vulneravel
a ataques que indisponibilizariam todo o ambiente tecnoldgico. Portanto, se faz necessario
garantir que as solugdes estejam sob suporte de uma empresa acreditada pelo fabricante,
com equipe técnica qualificada e devidamente credenciada junto ao fabricante.

3.2.3. Durante a vigéncia do Contrato CJF n. 47/2017 em trés ocasides foi necessario utilizar a
garantia do fabricante para a troca completa de equipamentos de elevado custo em
funcdo de defeito do hardware. E critico que somente licitantes credenciadas sejam
habilitadas no certame desde o primeiro dia de vigéncia do contrato pois ndo €& possivel
prever quais defeitos podem ocorrer ou mesmo quando sera necessario intermediagao
junto ao fabricante para a solugdo de problemas técnicos complexos enfrentados pela
equipe técnica do CONTRATANTE. Este é requisito de habilitacdo é fundamental para a
mitigagao de um risco critico, de altissimo impacto e alta probabilidade de ocorréncia, haja
vista que o fabricante somente credencia empresas capazes de demonstrar que possuem
equipes tecnicamente capazes, reduzindo a probabilidade de falhas operacionais
causadas por desconhecimento ou inexperiéncia.

3.2.4. A LICITANTE vencedora devera apresentar atestado(s) de capacidade técnica, que
comprove ter prestado servicos de suporte técnico caracteristicas semelhantes ao objeto
desta contratagao, para 6rgaos ou entidades publicas ou privadas, nos termos da Lei.

Entendemos por similar, ter prestado servigo de suporte técnico e garantia em solugdes ou
produtos com funcionalidades de Next Generation Firewall (NGFW) ou Unified Threat
Management (UTM) e Web Application Firewall (WAF).

3.2.5. Deveréao constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes dados:
identificacdo do emitente, especificacdo completa do fornecimento/ servigo executado,
local e data de expedicao, data de inicio e término do contrato.

3.3. Margem de preferéncia

3.3.1. Essa EPC entende pela ndo aplicacdo do Decreto 7.174/2010, s.m.j, baseado no art. 6°
combinado com o art 3° Inciso | da Lei 8.248/1991, pois os servigos serao prestados em
bens ndo desenvolvidos no Pais.

3.3.2. Sobre a aplicacédo da cota de 25% - ME/EPP - DECRETO 8.538/2015, a Equipe de
Planejamento entende que havera prejuizo para a execugao do objeto a divisdo de até
25% do item contratado para ME/EPP, principalmente em relagdo a abertura de Ordens
de Servigo e atendimento aos niveis de servigo. Desse modo, € sugerida a ndo aplicagao
do Decreto, baseado no inciso Il do art. 10°.

3.4. Vistoria

3.4.1. A licitante podera vistoriar o local onde serdo executados os servigos até o ultimo dia util



anterior a data fixada para a abertura da sesséo publica, com o objetivo de inteirar-se das
condigdes e grau de dificuldade existentes, mediante prévio agendamento de horario, com
antecedéncia minima de 48 (quarenta e oito) horas, junto a Secretaria de Tecnologia da
Informacédo (STI) do CONTRATANTE, pelos telefones (61) 3022-7400 e (61) 3022-7403,
de 14 as 18 horas, limitada a realizagdo da vistoria a um interessado por vez.

3.4.2. Caso a licitante deseje realizar vistoria, esta devera ser realizada no Conselho da Justica
Federal (CJF), no Setor de Clubes Esportivos Sul - SCES - Trecho Ill - Pélo 8 - Lote 9 -
CEP 70200-003 - Brasilia/DF.

3.4.3. Detalhes sobre o ambiente tecnolégico do CONTRATANTE serao apresentados durante a
vistoria somente mediante assinatura do ANEXO II- TERMO DE VISTORIA, a ser
preenchido e assinado pelo representante legal da empresa.

4. Modelo de execugao e de gestao do contrato

4.1. Vigéncia
4.1.1. A vigéncia do Contrato sera de:

4.1.2. 90 (noventa) dias corridos contados da assinatura do contrato, para a etapa de entrega pela
contratada da comprovacao de extensdo da garantia adquirida no site do fabricante do
equipamento, emissdao do Termo de Recebimento Provisério (TRP) e emissdo do Termo
de Recebimento Definitivo (TRD);

4.1.3. 36 (trinta e seis) meses, improrrogaveis e irreajustaveis, contados da emissao do Termo
de Recebimento Definitivo (TRD), referente aos servigos de garantia e suporte técnico da
solugcao de seguranga, relativo aos servigos de natureza continua desta contratagdo.na
forma do art. 57, § 1°, da Lei n° 8.666/93.

4.1.4. A contratagao pelo periodo de 36 meses se faz necessaria para possibilitar que este servigo
critico e essencial para continuidade do negécio seja prestado de maneira continuada. As
possiveis interrupgcbes contratuais causadas por eventual falta de interesse da
CONTRATADA na renovagao contratual, geralmente causadas por dificuldades na
manutencdo dos precos das licencas em virtude de elevagao da cotagdo do ddlar, e a
necessidade de se fazer novas licitagdes em curto prazo de tempo, elevam sobremaneira
o risco de interrupcao contratual e de falta de suporte da solugdo. Tais fatores aumentam
o risco de indisponibilidade de servigos criticos de Tl indispensaveis para o proprio
funcionamento do 6rgao.

4.1.5. No aspecto financeiro, o periodo maior de licenciamento possibilita um ganho de escala
resulta em maiores descontos por parte dos fabricantes das solugbes, conforme
demonstrado na analise das alternativas.

4.1.6. O contrato com periodo de vigéncia ampliado contribui também para que a contratagéao
possa ser considerada mais atrativa pelo mercado, em razdo da uma maior diluicdo do
investimento realizado em caso do eventual fornecimento de equipamentos da solugao.
Resultando na redugao do preco final proposto pelas licitantes do certame, favorecendo
ampliacdo da competitividade e economicidade da contratacao.

4.1.7. Quanto a caracterizagdo de servigo essencial e de natureza continua, na auséncia de
normativo proprio pelo CONTRATANTE, propde-se a utilizagdo da Instrugdo Normativa
STJ/GDG N. 10 de 28 de abril de 2022. Neste normativo sdo descritos os servicos que
devem ser prestados de forma continua e aqueles que, pela sua essencialidade, visam
atender a necessidade publica de maneira permanente e continua, por mais de um
exercicio financeiro, assegurando a integridade do patriménio publico ou o funcionamento
das atividades finalisticas do 6rgdo, de modo que sua interrup¢gdo pode comprometer a



prestacdo de um servico publico ou o cumprimento da missao institucional.

4.1.8. O valor da referida contratagdo esta previsto na proposta orgamentaria 2023 (processo
0001659-52.2022.4.90.8000 id. 0350026), considerando que a vigéncia do atual contrato
é até dia 05/03/2023.

4.2. Obrigacoes contratuais do CONTRATANTE e da CONTRATADA
4.2.1. Deveres e responsabilidades do CONTRATANTE

4.2.1.1. Acompanhar e fiscalizar a execugao do objeto contratual.

4.2.1.2. Determinar responsaveis pela gestdo e fiscalizagdo da execugdo do objeto
contratual.

4.2.1.3. Informar a CONTRATADA de atos que possam interferir direta ou indiretamente
nos servigos prestados.

4.2.1.4. Comunicar oficialmente quaisquer falhas a CONTRATADA e/ou anormalidades
verificadas no cumprimento das obrigagdes contratuais.

4.2.1.5. Avaliar todos os servigos prestados pela CONTRATADA.

4.2.1.6. Responsabilizar-se pelos pagamentos dos servigcos prestados pela
CONTRATADA mediante a apresentacao de Nota Fiscal.

4.2.1.7. Indicar os seus representantes para fins de contato e demais providéncias
inerentes a execucao do contrato.

4.2.1.8. Para os servigos inclusos no periodo de garantia do objeto e para a realizagao de
suporte técnico, o CONTRATANTE permitira o acesso dos técnicos habilitados e
identificados da CONTRATADA as instalagbes onde se encontrarem os
equipamentos. Esses técnicos ficardo sujeitos a todas as normas internas de
seguranca do CONTRATANTE, inclusive aqueles referentes a identificacao,
transito e permanéncia em suas dependéncias.

4.2.2. Deveres e responsabilidades da CONTRATADA

4.2.21. Executar os servicos descritos no contrato nos prazos maximos nele
determinados.

4.2.2.2. Atender prontamente as solicitagdes da fiscalizacdo do contrato, inerentes ao
objeto, sem qualquer 6nus adicional para o Contratante.

4.2.2.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes
do objeto do contrato em que se verificarem vicios, defeitos ou incorregbes
resultantes dos materiais empregados ou da execug¢ao dos servigos.

4.2.2.4. Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes,
impostos, contribuicdes previdenciarias e quaisquer outras que forem devidas e
referentes aos servigos executados por seus empregados, uma vez inexistir, no
caso, vinculo empregaticio deles com o Contratante.

4.2.2.5. Responder integralmente por perdas e danos que vier a causar ao Contratante ou
a terceiros em razao de agao ou omisséo dolosa ou culposa, independentemente
de outras cominagdes contratuais ou legais a que estiver sujeita.

4.2.2.6. Respeitar o sistema de seguranca do Contratante e fornecer todas as informacoes
solicitadas por ele relativas ao cumprimento do objeto.

4.2.2.7. Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas
que Ihe sejam impostas pelas autoridades.



4.2.2.8. Guardar inteiro sigilo dos servigos contratados e dos dados processados, bem
como de toda e qualquer documentagao gerada, reconhecendo serem esses de
propriedade e uso exclusivo do Contratante, sendo vedada, a Contratada, sua
cessao, locacio ou venda a terceiros.

4.2.2.9. Utilizar padrdes definidos em conjunto ou pelo CONTRATANTE, tais como
nomenclaturas, metodologias etc.

4.2.2.10. Nao transferir, sob qualquer pretexto, a responsabilidade para terceiros, sejam
fabricantes, representantes ou quaisquer outros.

4.2.2.11. Dispor de profissionais para a execugao das tarefas necessarias a manutengcao
corretiva e preventiva, reparo ou substituicdo de equipamentos, suporte técnico,
atualizacao de firmwares e atualizacdo de softwares dos equipamentos de
seguranga, objeto desta contratacéo.

4.2.2.12. Respeitar, durante a realizagdo dos servigos, as janelas de manutengao
definidas pelo CONTRATANTE, minimizando a indisponibilidade de qualquer
servigco de produgao.

4.2.2.13. Realizar as atividades de suporte em conformidade com os horarios e periodos
determinados pelo CONTRATANTE;

4.2.2.14. Indicar formalmente o preposto do contrato, em até 5 (cinco) dias da emissao da
Ordem de Servico, que tenha capacidade gerencial para tratar de todos os
assuntos previstos no instrumento contratual e para a gestdo administrativa. O
preposto devera, entre outras atividades, promover contato com o Gestor do
Contrato.

4.2.2.15. Acatar as determinacgdes feitas pela fiscalizacggo do CONTRATANTE no que
tange ao cumprimento do objeto deste contrato;

4.2.2.16. Participar, dentro do periodo compreendido entre a assinatura do contrato e o
inicio da prestacédo de servigos, de reunido de alinhamento de expectativas
contratuais com uma equipe de técnicos da STI;

4.2.2.17. Manter durante todo o periodo de vigéncia todas as condigdes, inclusive de
habilitacdo, que ensejaram sua contratacao.

4.2.2.18. Assumir todas as despesas relativas a execucao dos servigos, tais como taxas,
emolumentos e encargos sociais;

4.2.2.19. Responsabilizar-se por todos os encargos de possivel demanda trabalhista, civil
ou penal, relacionada a execugao deste contrato, originariamente ou vinculada por
prevengao, conexao ou continéncia;

4.2.2.20. Responsabilizar-se por todos os encargos fiscais e comerciais resultantes desta
contratacgao;

4.2.2.21. Responsabilizar-se pelo pagamento de eventuais multas aplicadas por quaisquer
autoridades federais, estaduais e municipais, em consequéncia de fato a ela
imputavel e relacionada com a execugao do objeto do contrato;

4.2.2.22. Arcar com as despesas de retirada, deslocamento e reinstalacdo de
componentes a serem manutenidos ou substituidos;

4.2.2.23. Fornecer documentos profissionais para a execucado das tarefas necessarias a
manutencido corretiva e preventiva, reparo ou substituicio de equipamentos,
suporte técnico, atualizacdo de firmwares e atualizacdo de softwares dos
equipamentos de seguranga, objeto desta contratacao.

4.2.2.24. Permanecer credenciado junto ao fabricante dos equipamentos de seguranga
durante toda a vigéncia do contrato e, caso ocorra descredenciamento do



parceiro, a CONTRATADA tera o prazo de 30 dias corridos para comprovar a
regulamentagao da parceria.

4.3. Papéis a serem desempenhados durante a execuc¢ao contratual

4.3.1. Equipe de fiscalizagao do contrato

4.3.1.1. Os servigos objetos desta contratagdo serao fiscalizados por servidores ou grupo
de servidores do Contratante, doravante denominados Equipe de Fiscalizagao do
Contrato, que tera autoridade para exercer toda e qualquer agao de orientagao
geral, controle e fiscalizagdo da execugao contratual.

4.3.1.2. A Equipe de Fiscalizacdo do Contrato sera composta de Gestor do Contrato,
Fiscal Requisitante, Fiscal Técnico e Fiscal Administrativo, com suas atribuicdes
descritas na Resolucédo 182/2013-CNJ;

4.3.1.3. A Equipe de Fiscalizacdo Contratual compete, entre outras atribuicdes:

4.3.1.3.1. Solicitar a Contratada e seus prepostos, ou obter da Administracéo,
tempestivamente, todas as providéncias necessarias ao bom andamento
do contrato e anexar aos autos do processo correspondente copia dos
documentos escritos que comprovem essas solicitagdes de providéncias.

4.3.1.3.2. Manter organizado e atualizado um processo no SEI, em que se
registrem as ocorréncias ou os servigos descritos de forma analitica.

4.3.1.3.3. Acompanhar e atestar a prestacdo dos servigos contratados e indicar a
ocorréncia de inconformidade desses servigos ou nao cumprimento do
contrato.

4.3.1.3.4. Encaminhar a Secretaria de Administracdo os documentos para exame
e deliberacao sobre a possivel aplicacdo de sangdes administrativas.

4.3.1.4. A acado da Fiscalizagdo nao exonera a Contratada de suas responsabilidades
contratuais.

4.4. Dinamica de execugao contratual

4.4 1. Procedimentos

4.4.1.1. O CONTRATANTE realizara a abertura de chamados técnicos de suporte por
meio de ligacao telefénica ou via Internet, em periodo integral, 24 (vinte e quatro)
horas por dia, 07 (sete) dias por semana.

4.4.1.2. A CONTRATADA devera informar o procedimento para abertura de chamado
técnico de suporte.

4.4.1.3. Se a Central de Suporte estiver localizada fora de Brasilia, a CONTRATADA
devera informar o DDG (discagem direta gratuita 0800). O acesso a area restrita
de suporte em endereco eletrénico (web site) devera estar disponivel, também, 24
(vinte e quatro) horas por dia, 07 (sete) dias por semana.

4.4.1.4. Quando da abertura de chamado técnico de suporte pelo CONTRATANTE, a
CONTRATADA devera informar o numero do chamado, para fins de controle.

4.4.1.5. A CONTRATADA devera enviar mensalmente, ou disponibilizar acesso por meio
de portal internet, relacdo consolidada dos chamados abertos no més,
mencionando: data e hora de abertura do chamado técnico, numero do chamado
técnico, problemas verificados, técnico responsavel pelo atendimento.

4.4.1.6. A CONTRATADA devera disponibilizar acesso total ao conteudo presente em



area restrita de suporte no enderego eletrénico (web site) para todos os produtos
que compdem a solugdo, contemplando toda a documentacdo técnica (guias de
instalagdo/configuragcdo atualizados, FAQ’s, com pesquisa efetuada através de
ferramentas de busca) e atualizagdes.

4.4.1.7. A CONTRATADA devera realizar a cada ocorréncia, como escopo das atividades
de visitas técnicas preventivas, as tarefas de coleta e analise de logs dos
produtos, realizar o levantamento de configuragbes aplicadas nos equipamentos e
softwares que compde a solugao integrada de seguranga, buscando compara-las
as melhores praticas e recomendacbdes dos fabricantes, avaliar aspectos de
seguranca e desempenho da solucéo, finalizando com a elaboragédo de relatério
técnico com as informacdes coletadas e as recomendacdes a serem aplicadas a
solucao.

4.4.1.8. As visitas técnicas preventivas deverao ser realizadas por técnico(s) plenamente
qualificado(s) nas areas de gerenciamento de ameagas, analise de
vulnerabilidades e firewall de aplicagédo, devendo possuir certificagdo emitida pelos
fabricantes dos equipamentos e softwares da solugao ofertada. As visitas técnicas
serao prestadas com acompanhamento da equipe técnica do CONTRATANTE.

4.4.1.9. A contagem de prazo para a realizagdo das visitas técnicas preventivas sera
iniciada apos emissdo do Termo de Recebimento Definitivo (TRD) da solugéo,
devendo ocorrer automaticamente em dia e hora previamente agendada com o
CONTRATANTE e serao consideradas concluidas apdés o entrega do relatério
técnico de atendimento e aceite pelo CONTRATANTE. A cada visita devera ser
gerado relatério técnico com sugestdes e ajustes para a melhoria de desempenho,
aplicacao de funcionalidade e revisao dos aspectos de seguranca.

4.4.1.10. A CONTRATADA devera prestar as informacées e os esclarecimentos que
venham a ser solicitados pelos técnicos do CONTRATANTE, em relagcdo a
instalagdo, configuracdo e problemas detectados, atendendo de imediato as
solicitagdes.

4.4.1.11. O servigo de suporte técnico da solugao consiste em:

4.4.1.11.1. Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de
suporte, no local de instalagdo da solugdo, visando a solugdo de
problemas que afetem de forma isolada ou conjunta, qualquer elemento
da solugéao, permitindo o retorno a condigao normal de operacgao.

4.4.1.11.2. Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de
suporte, por meio de contato telefénico ou outro recurso de
comunicagdo, visando o esclarecimento de duvidas em relagcdo a
qualquer elemento da solugao.

4.4.1.11.3. Realizar visitas técnicas preventivas no local de instalacdo da solugao
(on-site), com frequéncia mensal, e com duragao de pelo menos 1 (uma)
hora a cada visita, visando assegurar o melhor desempenho da solugdo.

4.4.1.11.4. Substituir pecas e componentes, cujos problemas sejam decorrentes
do desgaste pelo uso normal dos equipamentos, por outras de
configuragdo idéntica ou superior, originais e novas.

4.4.2. Instrumentos formais para fornecimento do objeto

44.2.1. Todas as requisicbes de execucdo de servico serdao formalizadas pelo
CONTRATANTE a CONTRATADA por meio de Ordem de Servico;

4.4.2.2. Para todos os efeitos, serdo considerados como “Ordem de Servico” todos os
chamados de suporte corretivo, abertos manualmente ou automaticamente pelo



servico de monitoramento proativo, solicitacbes de servicos e pedidos
encaminhados por e-mail, contato telefénico ou outros meios acordados entre as
partes.

4.4.3. Prazos de execugéo

4.4.3.1. A garantia dos equipamentos e softwares informados no ANEXO |, incluindo a
manutencao, suporte e atualizagao terdo vigéncia de 36 (trinta e seis) a partir da
emissao do Termo de Recebimento Definitivo (TRD).

4.4.3.2. Serao considerados injustificados os atrasos ndo comunicados tempestivamente e
indevidamente fundamentados, e a aceitagdo da justificativa ficara a critério do

Contratante;

4.4.3.3. Havendo pedido de prorrogacédo do prazo de entrega, a eventual concessao
ocorrera somente nas hipoteses previstas no Art. 57, §1°, da Lei n°® 8.666/93, em
carater excepcional e sem efeito suspensivo, e devera ser encaminhado por
escrito, com antecedéncia minima de 1 (um) dia do seu vencimento, anexando-se

documento comprobatério do alegado pela Contratada.

4.4.3.4. Eventual pedido de prorrogacdo devera ser encaminhado ao CONTRATANTE
preferencialmente na forma eletrbnica e encaminhado para susti@cif.jus.br.

4.4.3.5. Em casos excepcionais, autorizados pelo CONTRATANTE, o documento
comprobatério do alegado atraso podera acompanhar a entrega do produto.

4.4.3.6. Em até 5 (cinco) dias da emissdo da Ordem de Servigo, devera ser agendada a
reunido inicial de alinhamento de expectativas contratuais com uma equipe de
técnicos da STI.

4.4.4. Niveis minimos do servigco de suporte técnico

4.4.4.1. Quando da abertura de chamado técnico de suporte, os chamados deverao ser
categorizados em 3 (trés) niveis, da seguinte forma:

Criticidade

Descricao

Prazo maximo
para inicio de
atendimento
(contados a partir
da abertura do
chamado)

Prazo maximo
para restauragao
de servigo
(contados a
partir da abertura
do chamado)

Severidade 1
(Alta)

Atuacdo ON-SITE em

ocorréncias que
causem

indisponibilidade  ou
restricdo de
funcionalidade da

solugdo prejudicando
a operacao normal e
que gerem impacto ao
negocio.

Em até 1 (uma)
hora deve ter um
técnico da
CONTRATADA
ON-SITE.

Em até 3 (trés)
horas
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Severidade 2

Atuacao REMOTA
visando sanar
problemas que criem

Em até 6 (seis)
horas um técnico

Em até 12 doze)

Severidade 3
(Baixa)

problemas que néo
afetem a operacao
normal da solugdo ou
duvidas de operacéao e

Em até 12 (doze)
horas um técnico
da CONTRATADA
entra em contato.

(Média) | restricbes a operacao | ga CONTRATADA horas
normal da solugéo ndo | gntra em contato.
gerando impacto ao
negocio.
Atuacgao REMOTA
visando sanar

Em até 36 (trinta e
seis horas)

configuragdo.

O descumprimento dos prazos de NMS previstos no quadro acima implicara na aplicagéo das
penalidades previstas no item SANCOES.

4.5. Recebimento do objeto

4.5.1. O prazo para a entrega do objeto (comprovagao da extensao de garantia da solugao junto
ao fabricante) sera de 15 (quinze) dias corridos, a contar da emissao da Ordem de
Servigo.

4.5.2. Em conformidade com os artigos 73 a 76 da Lei n.° 8.666/93, o objeto deste contrato sera
aceito:

4.5.2.1. Provisoriamente, mediante Termo de Recebimento Provisério (TRP), em até 5
(cinco) dias corridos apds a comunicacdo pela CONTRATADA da entrega do
objeto (comprovacdo da extensdo de garantia da solugcédo junto ao fabricante),
para efeito de posterior verificagdo de sua conformidade;

4.5.2.2. Definitivamente, mediante Termo de Recebimento Definitivo (TRD), em até 5
(cinco) dias corridos, a partir do Termo de Recebimento Provisério (TRP), apds
validagao do objeto pela equipe de técnica.

4.5.3. Apos o recebimento provisorio, o gestor do contrato avaliara as caracteristicas do objeto,
identificando eventuais problemas. Estando em conformidade, sera efetuado o
recebimento definitivo.

4.5.4. Se, ap6s o aceite provisorio, constatar-se que o objeto foi entregue em desacordo com o
contrato ou com a proposta, com incorrecdo, ou incompleto, serdo interrompidos os
prazos de recebimento e suspenso o pagamento apds a notificagdo por escrito a
Contratada, condicdo que sera mantida até o saneamento da situagao.

4.5.5. O aceite provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca
do servigo, nem a ético-profissional pela perfeita execugcdo do contrato, dentro dos limites
estabelecidos pela lei ou pelo contrato.

4.6. Extensao da Garantia do objeto

4.6.1. O servigo deve ter prazo de garantia de funcionamento e de direito a atualizagdo de
versdes por 36 (trinta e seis) meses, a partir da emissédo do Termo de Recebimento
Definitivo (TRD)..

4.6.2. Durante o prazo de extensdo da garantia, a contratada devera providenciar, sem 6nus
adicional para o CONTRATANTE, o fornecimento de atualizagdo de versao e/ou release,



bem como patches de todos os softwares que integram a solugdo, incluindo drivers e
todos os demais elementos integrantes da solugao fornecida.

4.6.3. A garantia consiste, entre outros:

4.6.3.1. Reparar eventuais falhas de funcionamento, mediante a substituicdo de verséao,
de acordo com 0os manuais e normas técnicas especificas;

4.6.3.2. Dispor de estoque de pecas de reposi¢ao, visando a prestacdo dos servigcos de
suporte e garantia durante o prazo de 36 (trinta e seis) meses;

4.6.3.3. Efetuar, sem que isso implique acréscimo aos precos contratados, a substituicio
de qualquer equipamento, componente ou periférico por outro novo, de primeiro
uso, com caracteristicas idénticas ou superiores, independente do fato de ser ou
nao fabricante dos equipamentos fornecidos. O prazo para a substituicdo esta
alinhado com o prazo para a conclusdo dos chamados de suporte técnico;

4.6.3.4. Responsabilizar-se pelas acdes executadas ou recomendadas por analistas e
consultores do quadro da empresa, assim como pelos efeitos delas advindos na
execugao das atividades previstas neste Termo de Referéncia ou no uso dos
acessos, privilégios ou informagdes obtidas em funcao das atividades por estes
executadas;

4.6.3.5. Comunicar, por escrito, ao CONTRATANTE, sempre que constatar condi¢bes
inadequadas de funcionamento ou ma utilizagdo a que estejam submetidos os
equipamentos objeto deste Termo de Referéncia, fazendo constar a causa de
inadequacao e a agao devida para a correcao;

4.6.3.6. Esclarecer duvidas sobre o funcionamento e operagao da solugao.

4.6.4. A CONTRATADA devera disponibilizar a atualizagdo dos produtos licenciados assim que
houver langamento de novos softwares em substituicdo aos fornecidos, ou mesmo nao
sendo uma substituicdo, se ficar caracterizada uma descontinuidade dos softwares
fornecidos;

4.6.5. O direito de atualizagao de versao de cada programa devera abranger:

4.6.5.1. Logo apo6s a contratagdo e sempre que for lancada nova versao ou release de
qualquer programa integrante do conjunto de softwares, a licitante vencedora
devera enviar ao CONTRATANTE, em até 15 dias uteis do langamento, um
conjunto de midias de instalacdo da versao fornecida ou atualizada e nota
informativa das funcionalidades implementadas na nova versdo. Sera aceita a
disponibilizagao das atualizagbes no sitio do fabricante, como alternativa ao envio
das midias;

4.6.5.2. Download de drivers, firmwares, patches, atualizacbes dos softwares e manuais
técnicos, a partir do sitio internet do fabricante do produto;

4.6.5.3. Todas as atualizagdes, novas versoes e releases dos softwares que fizerem parte
da solucgéo contratada;

4.6.5.4. Direito de acesso pelos técnicos do CONTRATANTE a base de conhecimento e a
féruns da solugao no sitio do fabricante;

4.6.5.5. A CONTRATADA devera notificar o CONTRATANTE em prazo nao superior a
dez dias sobre a disponibilidade de novas versdes e releases dos softwares que
fizerem parte da solugéo fornecida;

4.6.6. A CONTRATADA devera promover o isolamento, identificacdo e caracterizagao de falhas
de laboratério (bugs), encaminhamento da falha ao laboratério do fabricante e
acompanhamento de sua solucio;

4.6.6.1. Serao consideradas falhas de laboratérios o comportamento ou caracteristicas



dos softwares que se mostrem diferentes daqueles previstos na documentacéo do
produto e sejam considerados pela CONTRATANTE como prejudiciais ao seu uso.

4.7. Pagamento

4.7.1. O pagamento sera efetuado, em parcelas mensais, iniciando a partir da assinatura do
Termo de Recebimento Definitivo (TRD) e da comprovagéo da vigéncia do suporte no site
do fabricante, mediante a apresentacido de Notas Fiscais / Faturas pela CONTRATADA;

4.7.2. Apos verificar que o objeto foi entregue de acordo com as especificagbes contratuais, o
gestor do contrato emitira o atesto em até 5 (cinco) dias uteis, contados do recebimento
da nota fiscal, que sera encaminhada a area financeira para pagamento nos seguintes
prazos:

4.7.2.1. 5 (cinco) dias uteis, contados do recebimento do atesto e da nota fiscal pela
area financeira, nos casos dos valores que nao ultrapassem o limite de que trata a
Lei n. 8.666/1993, art. 24, inciso ll;

4.7.2.2. 10 (dez) dias uteis contados do recebimento do atesto e da nota fiscal pela area
financeira, nos demais casos.

4.7.3. As notas fiscais e os documentos exigidos no edital e no contrato, para fins de liquidacao e
pagamento das despesas, deverdo ser entregues ao CONTRATANTE preferencialmente
na forma eletrénica e enviadas para o e-mail susti@cjf.jus.br.

4.7.4. No corpo da nota fiscal devera ser especificado o objeto contratado, o periodo faturado no
formato dia/més/ano e os quantitativos dos itens, se for o caso.

4.7.5. Serao retidos na fonte os tributos elencados nas disposi¢gdes determinadas pelos 6rgaos
fiscais e fazendarios, em conformidade com as instrugdes normativas vigentes.

4.8. Sangoes

4.8.1. No caso de atraso injustificado ou inexecugao total ou parcial do compromisso assumido
com o CONTRATANTE, as sanc¢des administrativas aplicadas a Contratada serao:

4.8.1.1. Adverténcia;
4.8.1.2. Multa;

4.8.1.3. Suspensao temporaria de participar de licitagdes e impedimento de contratar com
0 CONTRATANTE;

4.8.1.4. Declaracao de inidoneidade para licitar ou contratar com a Administragao Publica.

4.8.2. O atraso injustificado na entrega do objeto sujeitara a aplicagédo de multa correspondente a
0,3% (trés décimos por cento) por dia corrido de atraso a partir do 1° (primeiro) dia util
apods a data para a entrega do objeto prevista no ANEXO |V - Cronograma de Entrega, até
o limite de 30 (trinta) dias corridos, quando sera caracterizada a inexecugdo total do
contrato.

4.8.3. Caso o inicio do atendimento técnico do suporte ou o tempo de restauracdo do servigo
ultrapasse os prazos previstos no quadro de categorizagdo de chamados do item “Niveis
minimos do servico de suporte técnico”, sera aplicada multa de mora por hora de atraso
consoante a tabela seguinte sobre o valor total do contrato, até o limite de 15 horas,
quando sera considerado inexecucéao parcial do contrato:



Percentual

Criticidade Impacto de
multa/hora
Ocorréncias que causem indisponibilidade
Severidade 1 | ou restricdo de funcionalidade da solugao 0.1%
, 1 /0

(Alta) prejudicando a operagdo normal e que
gerem impacto ao negdcio.

Problemas que criem restricdes a
operacgao normal da solugdo ndo gerando 0,05%
impacto ao negocio.

Problemas que nao afetem a operagao
normal da solugéo ou duvidas de operagao 0,025%
e configuragéao.

Severidade 2
(Média)

Severidade 3
(Baixa)

4.8.4. Pelo atraso na apresentacao da garantia contratual, multa moratéria de 1% (um por cento),
por dia corrido, calculado sobre o valor da garantia contratual, limitado a 20 (vinte) dias.
Caso ultrapasse este limite, podera ser caracterizada a inexecugao parcial do contrato.

4.8.5. Multa no percentual correspondente a 0,01% (um centésimo por cento), calculada sobre o
valor total do contrato, por dia/hora/ocorréncia de atraso, em caso de descumprimento de
quaisquer obrigagdes contratuais previstas na execucao do objeto, até o limite de 0,07%
(sete centésimos por cento). Esta penalidade nao isenta a Contratada de receber outras
sang¢des ou penalidades.

4.8.6. A inexecucgao parcial ou total deste instrumento, por parte da Contratada, podera ensejar a
aplicagédo de multa compensatdria, no percentual de 20% (vinte por cento) sobre o valor
da parcela inadimplida;

4.8.6.1. na inexecugao parcial do contrato, o valor da parcela inadimplida sera
correspondente ao valor proporcional do servigo contratado e nao prestado;

4.8.6.2. na inexecugao total, o valor da parcela inadimplida sera o valor total do contrato;

4.8.7. A inexecucao total ou parcial do contrato podera acarretar a sua rescisao, conforme
previsto neste instrumento e nos arts. 77 a 80 da Lei n° 8.666/1993, bem como a
incidéncia das consequéncias legais cabiveis, inclusive indenizacdo por perdas e danos,
eventualmente causados ao CONTRATANTE.

4.8.8. A nao manutencao das condigbes de habilitacado da Contratada ao longo da execugéo do
contrato, podera ensejar a RESCISAO CONTRATUAL UNILATERAL pelo
CONTRATANTE apés regular procedimento administrativo, resguardado a Contratada o
direito ao contraditério e a ampla defesa. Na hipétese de rescisdo motivada pelo disposto
neste item, podera ser aplicada a multa compensatéria 20% (vinte por cento) sobre o valor
da parcela inadimplida.

4.8.9. As multas porventura aplicadas serdo descontadas da garantia ofertada ou cobradas
diretamente da Contratada, amigavel ou judicialmente, e poderdo ser aplicadas
cumulativamente as demais sangdes previstas nesta clausula.

4.8.10. As penalidades serdo obrigatoriamente registradas no SICAF e sua aplicagdo sera
precedida da concessao da oportunidade de ampla defesa para o adjudicatario, na forma
da lei.

4.8.11. Os prazos de adimplemento das obrigagdes contratadas admitem prorrogagado nos casos
e condi¢des especificados no § 1° do art. 57 da Lei 8.666/93, em carater excepcional, sem
efeito suspensivo, devendo a solicitagao ser encaminhada por escrito, com antecedéncia
minima de 1 (um) dia do seu vencimento, anexando-se documento comprobatorio do
alegado pela Contratada



4.8.12. Eventual pedido de prorrogacdo devera ser encaminhado ao CONTRATANTE
preferencialmente na forma eletronica.

4.8.13. Serao considerados injustificados os atrasos ndo comunicados tempestivamente ou
indevidamente fundamentados, e a aceitagdo da justificativa ficara a critério do
Contratante.

4.9. Garantia contratual

4.9.1. ACONTRATADA apresentara, nos termos do art. 56 da Lei n. 8.666/1993, em até 20 (vinte)
dias uteis, a contar da assinatura do contrato, garantia de execugdo do contrato no
correspondente a 5% (cinco por cento) do valor total da contratagdo, tendo como
beneficiario o CONTRATANTE.

4.9.2. A CONTRATADA, caso opte pela modalidade de garantia caucéo, declara que mantera
conta de caucao especifica para o depdsito de valores oferecidos em garantia/caugao
referentes exclusivamente a contratos firmados com o CONTRATANTE.

4.9.3. No caso de a CONTRATADA optar pela caugao em dinheiro, esta devera ser feita na Caixa
Econbémica Federal, conforme Decreto-Lei n. 1.737, de 21 de dezembro de 1979.

4.9.4. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:
4.9.4 1. Prejuizos advindos do ndo cumprimento do objeto do contrato;

4.9.4.2. Prejuizos diretos causados ao CONTRATANTE, decorrentes de culpa ou dolo
durante a execucgao do contrato;

4.9.4.3. Multas moratdrias e punitivas aplicadas a CONTRATADA;

4.9.4.4. Obrigacbes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas
pela CONTRATADA, quando couber;

4.9.5. Caso o valor da garantia venha a ser utilizado em pagamento de qualquer obrigagao
atribuida a CONTRATADA, é obrigatério efetuar a respectiva reposicdo no prazo maximo
de 10 (dez) dias uteis, a contar da data do recebimento da comunicacdo pelo
CONTRATANTE;

4.9.6. A CONTRATADA ficara obrigada a apresentar nova garantia sempre que necessario, seja
por expirar o vencimento, alteracdo por aumento no valor do contrato ou outra
necessidade indispensavel, em até 20 (vinte) dias uteis, contados da data de assinatura
do respectivo instrumento contratual,

4.9.7. A garantia apresentada em desacordo com o0s requisitos e coberturas previstos neste
instrumento sera devolvida a CONTRATADA, que dispora do prazo improrrogavel de 20
(vinte) dias uteis para a regularizagéo da pendéncia;

4.9.8. O CONTRATANTE podera executar a garantia para ressarcimento dos valores que a
CONTRATADO passe a lhe dever em virtude da ocorréncia de qualquer das situagdes
expressamente previstas neste contrato e na legislagao pertinente, apds a instauragao de
procedimento administrativo especifico;

4.9.9. Na ocorréncia de qualquer inadimplemento das obrigagdes contratadas, 0 CONTRATANTE
notificara a empresa seguradora da expectativa de sinistro com vistas a resguardar a
Administragcdo de possiveis prejuizos, mediante provocagdo da unidade gestora
responsavel pelo acompanhamento da execugdo contratual, durante a vigéncia da
apolice;

4.9.10. A garantia devera ser prestada com validade de 3 (trés) meses apds o término da vigéncia
do contrato e sera liberada mediante a comprovacdo do adimplemento total das
obrigagdes contratuais;



49.11.

O termo de garantia sera restituido a CONTRATADA apés o cumprimento integral de
todas as obrigagdes contratuais, mediante solicitagdo formal da CONTRATADA.

4.10. Confidencialidade de informagoes

4.10.1.

4.10.2.

A CONTRATADA compromete-se a manter em carater confidencial, mesmo apds a
eventual rescisdo do contrato, todas as informacgdes relativas a:

4.10.1.1. Politica de seguranca adotada pelo CONTRATANTE e configuragdes de
hardware e software decorrentes.

4.10.1.2. Qualquer dado pessoal ou dado pessoal sensivel obtido na execugdo do
contrato.

4.10.1.3. Processo de instalagéo, configuragcado e customizagdes de produtos, ferramentas
e equipamentos em atendimento aos itens de seguranga constantes do(s)
objeto(s) instalado(s).

4.10.1.4. Qualquer informacdo do CONTRATANTE que venha tomar conhecimento em
razao da execucao dos servicos.

A CONTRATADA devera concordar e assinar o ANEXO Il - TERMO DE
CONFIDENCIALIDADE E SIGILO DA CONTRATADA, entregando o documento assinado
pelo representante legal da empresa, com firma reconhecida.

4.11. Local de execugao dos servigos

4111.

Os servigos contidos no objeto deste Termo de Referéncia, quando realizado na
modalidade presencial, deverdo ser prestados nas dependéncias do edificio-sede do
CONTRATANTE. O edificio supracitado localiza-se no seguinte endereco:

4.11.1.1. Edificio-Sede: Setor de Clubes Esportivos Sul - SCES - Trecho Ill - Polo 8 -
Lote 9 - CEP 70200-003 - Brasilia/DF;

ANEXO | - ESPECIFICAGAO TECNICA

Descrigao Quantidade




Extensdo de garantia do fabricante, servicos de atualizagdo e
suporte técnico, manutencao corretiva e preventiva para 2 (dois)
equipamentos FortiGate 1500D da FORTINET, em cluster,
contemplando o licenciamento:

Hardware

Firmware & General Updates

Enhanced Support

Advanced Malware Protection

NGFW

Web & Video Filtering

AntiSpam

FortiClient Endpoint Management Server (EMS): 800 clientes

36 meses

Extensdo de garantia do fabricante, servicos de atualizagdo e
suporte técnico, manutencdo corretiva e preventiva para 2 (dois)
equipamentos FortiWeb 2000E da FORTINET, em cluster,
contemplando o licenciamento:

Hardware

Firmware & General Updates

Enhanced Support

Advanced Malware Protection

NGFW

SandBox Engine

Web & Video Filtering

File Query

Credential Stuffing Defense

36 meses

Extensdo de garantia do fabricante, servicos de atualizagdo e
suporte técnico, manutencado corretiva e preventiva para 1 (um)
equipamento FortiSandbox 2000E da FORTINET, em cluster,
contemplando o licenciamento:

Windows Upgrade

Support Windows 7/8/10/0ffice2016

Hardware

Firmware & General Updates

Enhanced Support

Advanced Malware Protection

NGFW

SandBox Engine

Web & Video Filtering

File Query

MTA adapter

36 meses




Extensao de garantia do fabricante, servigos de atualizagcdo e
suporte técnico, manutengao corretiva e preventiva para o produto
FortiManager-VM da FORTINET contemplando o licenciamento:

License for 10 devices/domains, 1 GB/Day log and 100 GB
device quota.

Upgrade license for 10 devices/domains, 2 GB/Day log and 200
GB device quota.

FortiManager VM

Firmware & General Updates

Enhanced Support

Telephone Support

36 meses

Extensdo de garantia do fabricante, servigos de atualizagédo e
suporte técnico, manutencao corretiva e preventiva para o produto
FortiAnalyzer-VM da FORTINET contemplando o licenciamento:

Upgrade license for 256 GB/Day and 10 TB storage capacity
Base license for 1 GB/Day and 500 GB storage capacity 36 meses
Firmware & General Updates
Enhanced Support
Telephone Support

Threat Detection servisse

ANEXO Il - TERMO DE VISTORIA

Declaro que eu, , portador(a)
do CPF(MF) n° , representante da empresa

, estabelecida
no enderego como seu(sua)
representante legal para os fins da presente declaragcéo, tomei conhecimento, com o objetivo de

participacéo no Pregao N. , de todas as informagdes necessarias a execugcao dos servigos
licitados e que vistoriei os locais de instalagdo dos equipamentos e componentes.

Brasilia, de de 20 .



ASSINATURA DO RESPONSAVEL TECNICO/ REPRESENTANTE

CARIMBO E ASSINATURA DO REPRESENTANTE DO CONTRATANTE

ANEXO Ill - TERMO DE CONFIDENCIALIDADE E SIGILO DA
CONTRATADA

1. A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em [ENDERECO],
inscrita no CNPJ/MF com o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste ato representada na
forma de seus atos constitutivos, doravante denominada simplesmente EMPRESA RECEPTORA,
por tomar conhecimento de informacgdes sobre o ambiente computacional do Conselho da Justica
Federal — CJF, aceita as regras, condigdes e obrigacdes constantes do presente Termo.

2. O objetivo deste Termo de Confidencialidade e Sigilo € prover a necessaria e adequada
protecdo as informacdes restritas de propriedade exclusiva do CONTRATANTE reveladas a
EMPRESA RECEPTORA em funcao da prestacao dos servigos objeto do contrato n.® XXX/XXX.

3. A expresséao “informagao restrita” abrangera toda informagao escrita, oral ou de qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas,
projetos, especificagdes, desenhos, copias, diagramas, férmulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes, pen
drives, fitas, contratos, planos de negdcios, processos, projetos, conceitos de produto,
especificagdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, precos e
custos, defini¢des e informagdes mercadoldgicas, invengdes e ideias, outras informacgdes técnicas,
financeiras ou comerciais, entre outros.

4 . A EMPRESA RECEPTORA compromete-se a nao reproduzir nem dar conhecimento a
terceiros, sem a anuéncia formal e expressa do CONTRATANTE, das informagbes restritas
reveladas.

5. A EMPRESA RECEPTORA compromete-se a nao utilizar, bem como a nao permitir que seus
diretores, consultores, prestadores de servigos, empregados e/ou prepostos utilizem, de forma
diversa da prevista no contrato de prestacdo de servicos ao CONTRATANTE, as informacgdes
restritas reveladas.

6. A EMPRESA RECEPTORA devera cuidar para que as informagdes reveladas fiquem limitadas
ao conhecimento dos diretores, consultores, prestadores de servigos, empregados e/ou prepostos
que estejam diretamente envolvidos nas discussdes, analises, reunides e demais atividades
relativas a prestagao de servicos ao CONTRATANTE, devendo cientifica-los da existéncia deste
Termo e da natureza confidencial das informacdes restritas reveladas.

7 . A EMPRESA RECEPTORA possuira ou firmara acordos por escrito com seus diretores,



consultores, prestadores de servigos, empregados e/ou prepostos cujos termos sejam suficientes
a garantir o cumprimento de todas as disposi¢gdes do presente Termo.

8. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao CONTRATANTE qualquer
violacdo das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou
ocorrido por sua acao ou omissao, independentemente da existéncia de dolo.

9. A quebra do sigilo das informacbes restritas reveladas, devidamente comprovada, sem
autorizacao expressa do CONTRATANTE, possibilitara a imediata rescisdo de qualquer contrato
firmado entre o CONTRATANTE e a EMPRESA RECEPTORA sem qualquer 6nus para o
CONTRATANTE. Nesse caso, a EMPRESA RECEPTORA, estara sujeita, por acédo ou omisséao,
além das multas definidas no Termo de Referéncia, ao pagamento ou recomposig¢ao de todas as
perdas e danos sofridos pelo CONTRATANTE, inclusive os de ordem moral, bem como as de
responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo
judicial ou administrativo.

10. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de acesso as informacgdes restritas do CONTRATANTE.

11. E, por aceitar todas as condicbes e as obrigagdes constantes do presente Termo, a
EMPRESA RECEPTORA assina o presente termo através de seus representantes legais.

Brasilia, de de 20 .

ASSINATURA DO REPRESENTANTE DA CONTRATADA

CARIMBO E ASSINATURA DO REPRESENTANTE DO CJF

ANEXO IV - CRONOGRAMA DE IMPLANTAGAO

Prazo
Maximo (em
dias corridos)

Cronograma de Atividades da Prestagao

. Responsavel
dos Servigos P




D Emissédo da Ordem de Servigo (D) CJF

. . CJF e
D+5 Reuniao de planejamento CONTRATADA
D+15 Entrega do objeto (E) CONTRATADA

Emissdo do Termo de Recebimento
E+5 Provisério (TRP) da etapa de entrega do CJF
objeto.
TRP + 5 Emissdo o Termo de Recebimento Definitivo CJF

(TRD) da etapa de entrega do objeto.
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