PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

. PREGAO ELETRONICO N. 11/2020 -

PROCESSO SEI N. 0001959-14.2020.4.90.8000

O CONSELHO DA JUSTICA FEDERAL, por intermédio do pregoeiro, designado pela
Portaria n. 100, de 27 de fevereiro de 2020, nos termos das disposi¢cdes contidas na Lei n.
10.520, de 17 de julho de 2002, regulamentada pelo Decreto n. 10.024, de 20 de setembro de
2019, na Lei Complementar n. 123, de 14 de dezembro de 2006, regulamentada pelo Decreto
n. 8.538, de 6 de outubro de 2015, o Decreto n. 7.174 de 12 de maio de 2010 e legislagao
correlata, aplicando-se, subsidiariamente, no que couberem, a Lei n. 8.666, de 21 de junho de
1993 e alteracdes, e ainda a Lei n. 12.846, de 1° de agosto de 2013, fara realizar licitacao na
modalidade de PREGAO ELETRONICO, do tipo MENOR PRECO, para contratagio de
empresas especializadas na prestacao de servigos de comunicacao de dados para conexdo da
rede do CJF a Internet, compreendendo os servigos de instalagdo, configuragdo e ativagdo dos
circuitos, servigo de monitoramento dos circuitos, aluguel em comodato de roteador, suporte
técnico e servicos de protecdo contra ataques distribuidos de navegagdo de servigcos (DDoS),
mediante condigdes estabelecidas neste edital.

I - DA SESSAO PUBLICA DO PREGAO ELETRONICO

11— DO OBJETO

11 — DAS IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS DO ATO CONVOCATORIO
IV — DO CREDENCIAMENTO

V — DAS CONDICOES DE PARTICIPACAO, DA CONCESSAO DOS BENEFICIOS A ME/EPP E
DAS PREFERENCIAS LEGAIS

VI— DA PROPOSTA ELETRONICA DE PRECO E DOS DOCUMENTOS DE HABILITACAO
VII - DA ABERTURA DA SESSAO E DA CLASSIFICACAO DAS PROPOSTAS

VIII - DA FORMULACAO DE LANCES E DO DESEMPATE

IX — DA NEGOCIACAO E DO JULGAMENTO DAS PROPOSTAS
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XIV — DO PAGAMENTO

XV — DAS PENALIDADES
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XVII - DA CONTRATACAO E DO REAJUSTE

XVIII - DA GARANTIA

XIX - DA ADJUDICACAO E HOMOLOGACAO

XX — DAS DISPOSICOES FINAIS

MODULO I — TERMO DE REFERENCIA E ANEXOS

MODULO Il - FORMULARIO DE PRECOS

MODULO III - MINUTA DE CONTRATO

I - DA SESSAO PUBLICA DO PREGAO ELETRONICO

1.1 — A abertura da presente licitagdo dar-se-4 em sessao publica, dirigida pelo pregoeiro, a ser
realizada conforme indicado abaixo, de acordo com a legislagdo mencionada no preambulo
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deste edital.

1.2 — No dia 13/08/2020, as 10 horas, sera feita a abertura da sessdo publica, exclusivamente
por meio do sitio www.comprasgovernamentais.gov.br.

1.3 — Todas as referéncias de tempo neste edital, no aviso de licitagdo e durante a sessao publica
observardo obrigatoriamente o horario de Brasilia — DF e, dessa forma, serdo registradas no
sistema eletronico e na documentacao relativa ao certame.

II-DO OBJETO

2.1 — A presente licitagdo tem por objeto a contratagao de empresas especializadas na prestacao
de servicos de comunica¢do de dados para conexdo da rede do CJF a Internet, compreendendo
os servicos de instalagcdo, configuracao e ativagao dos circuitos, servico de monitoramento dos
circuitos, aluguel em comodato de roteador, suporte técnico e servigos de protecdo contra
ataques distribuidos de navegagao de servicos (DDoS), conforme condigdes e especificagcdes
detalhadas neste edital e seus anexos.

2.1.1 O objeto sera divido em dois lotes:

e LOTE 1: Servico de comunicacao de dados para conexdo da rede do CJF a
Internet, com servigo de prote¢dao contra ataques distribuidos de negacdo de
servico (primeiro circuito);

e LOTE 2: Servigo de comunicacdo de dados para conexdo da rede do CJF a
Internet, com servigo de prote¢ao contra ataques distribuidos de negacao de
servigo (segundo circuito).

2.1.2 Os lotes deverdo ser arrematados por fornecedores distintos, ndo sendo permitido o
compartilhamento de servicos ou de infraestrutura em qualquer nivel, pois destinam-se a
operar em modo de contingéncia e balanceamento de carga um do outro, de forma a garantir
que nao haja pontos de falha em comum envolvidos na prestagdo do servico de
comunicac¢do de dados para conexao da rede do CJF a Internet.

2.1.3 - Para os dois lotes, esta prevista contratacao, por demanda, do servico de protegao
contra ataques distribuidos de negacao de servigo (DDoS), e poderdao ou ndo ser habilitados
quando da emissao da Ordem de Servigo, a critério do CONTRATANTE.

2.2 — Em caso de discordincia existente entre as especificacoes do objeto descritas no
COMPRASNET e as especificacoes constantes deste edital, prevalecerao as ultimas.

III - DAS IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS DO ATO
CONVOCATORIO

3.1 - Qualquer pessoa podera impugnar o presente edital, encaminhando o pedido até 3 (trés)
dias uteis antes da data fixada para abertura da sessdo publica, por meio do correio eletronico
sei-selita@cjf.jus.br, cabendo ao pregoeiro, com auxilio do setor responsavel pela elaboracao
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do termo de referéncia (se for o caso), decidir a matéria no prazo de 2 (dois) dias uteis, contados
da data de recebimento da impugnagdo, nos termos do §1°, do artigo 24 do Decreto n.
10.024/2019.

3.2 — As impugnacdes deverdo ser dirigidas ao pregoeiro por quem tenha poderes para
representar a licitante ou por qualquer cidadao que pretenda impugnar o ato convocatorio nesta
qualidade.

3.3 — Acolhida a impugnagao contra o ato convocatorio que implique em sua modificacdo, sera
divulgada nova data para realizagdo do certame, da mesma forma que se deu a divulgagao do
texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteragdao nao afetar a formulagdo das propostas.

3.4 — Os pedidos de esclarecimentos referentes ao processo licitatorio deverao ser enviados ao
pregoeiro, até 3 (trés) dias uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente por meio do correio eletronico sei-selita@cif.jus.br.

3.4.1 - O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois)
dias uteis, contado da data de recebimento do pedido, e podera requisitar subsidios
formais aos responsaveis pela elaboracao do edital e dos anexos, nos termos do §1°,
do artigo 23 do Decreto n. 10.024/2019.

3.4.2 - As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a administragdo, nos termos do §2°, do artigo 23, do
Decreto n. 10.024/2019.

3.5 — As respostas as impugnagdes e aos esclarecimentos solicitados serdo disponibilizadas no
endereco eletronico www.comprasgovernamentais.gov.br, por meio do [link Acesso
livre>Pregoes>Agendados, para conhecimento da sociedade em geral e dos fornecedores,
cabendo aos interessados em participar do certame acessa-lo para obten¢ao das informacgdes
prestadas.

IV - DO CREDENCIAMENTO

4.1 — O credenciamento dar-se-a pela atribui¢do de chave de identificacdo e de senha, pessoal
e intransferivel, para acesso ao sistema eletronico, no sitio
Www.comprasgovernamentais.gov.br (art. 9°, §1°, do Decreto n. 10.024/2019).

4.1.1 — O credenciamento da licitante ou de seu representante perante o provedor do
sistema implicara responsabilidade legal pelos atos praticados e presungdao de
capacidade técnica para a realizagdo das transacdes inerentes ao pregdo eletronico;

4.2 — A licitante responsabilizar-se-4 formalmente pelas transagdes efetuadas em seu nome,
assumindo como firmes e verdadeiras suas propostas, seus documentos e seus lances, incluindo
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou ao 6rgao promotor da licitagao responsabilidade por eventuais danos decorrentes de
uso indevido da senha, ainda que por terceiros (art. 19, inciso III, do Decreto n. 10.024/2019).
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4.2.1 — A perda da senha ou a quebra de sigilo deverao ser comunicadas imediatamente
ao provedor do sistema, para imediato bloqueio de acesso;

V — DAS CONDICOES DE PARTICIPACAO, DA CONCESSAO DOS BENEFICIOS A
ME/EPP E DAS PREFERENCIAS LEGAIS

5.1 Poderiao participar deste pregao eletronico empresas que:

5.1.1 — Atenderem a todas as exigéncias, inclusive quanto a documentagdo, constantes
deste edital.

5.1.2 — Estejam previamente credenciadas perante o sistema eletronico provido pelo
Ministério da Economia, por meio do sitio www.comprasgovernamentais.gov.br;

5.1.3 — Estejam cadastradas no Sistema de Cadastramento Unificado de Fornecedores
— SICAF, nos termos do art. 10 do Decreto n. 10.024/2019.

5.1.4 — Manifestarem, em campo proprio do sistema eletronico, que cumprem
plenamente os requisitos de habilitagdo e a conformidade de sua proposta com as
exigéncias do edital.

5.1.5 — Quando da participacdo das microempresas e empresas de pequeno porte —
ME/EPP serdao adotados os critérios estabelecidos nos artigos 42 a 45 da Lei
Complementar n. 123/2006 e no Decreto n. 8.538/2015.

5.1.6 — Para o enquadramento das ME/EPP, o fornecedor, no ato de envio de sua
proposta ¢ da documentacdo de habilitagdo, em campo préoprio do sistema, deverd
declarar que atende os requisitos do art. 3° da Lei Complementar n. 123/2006 para
fazer jus aos beneficios da referida Lei;

5.1.7 — Nao poderdo se beneficiar do regime diferenciado e favorecido as empresas
que se enquadrem em qualquer das exclusdes relacionadas no §4° do art. 3° da Lei
Complementar n. 123/2006.

5.2 — A licitante apta ao exercicio do direito de preferéncia estabelecido no artigo 8° do Decreto
n. 7.174/2010 devera declarar, em campo proprio do sistema eletronico, que atende aos
requisitos previstos na legislagao.

5.2.1 — Nao estando disponivel a funcdo no sistema eletronico, o pregoeiro fard a
convocacao para o critério de desempate, manualmente, via chat.
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5.3 — Niao poderao participar deste certame:

5.3.1 — Empresas que estiverem sob a aplicacdo da penalidade referente ao art. 87, incisos Il e
IV da Lei n. 8.666/1993, do art. 7° da Lei n. 10.520/2002, ou do art. 49 do Decreto n.
10.024/2019;

5.3.1.1 — A suspensdo prevista no art. 87, inciso III, aplica-se apenas no ambito do
CJF;

5.3.1.2 — Para fins de participagao nesta licitagao, a penalidade imposta com base no
art.7° da Lei n. 10.520/2002 abrange os 6rgdos e entidades da Administracdo Publica
direta e indireta da Unido, nos termos do inciso I, §3°, do art. 34, da IN 3/2018/MPOG.

5.3.2 — Servidor/membro/juiz de qualquer 6rgao ou entidade vinculada ao 6rgao promotor da
licitagdo, bem assim a empresa da qual tal servidor/membro/juiz seja socio, dirigente ou
responsavel técnico;

5.3.3 — Empresas que estejam reunidas em consorcio, qualquer que seja sua forma de
constitui¢do, sejam controladoras, coligadas ou subsididrias entre si;

5.3.4 - Cooperativa de trabalho, associacdes e OSCIP’s (Organiza¢ao da Sociedade Civil de
Interesse Publico — acordao TCU n. 746/2014 — Plenario — TC 021.605/2012-2);

5.3.5 - Empresas estrangeiras que nao funcionam no Pais;

5.3.6 - Empresas que possuem em seu quadro societario pessoa detentora de mandato de
deputado e/ou senador, desde sua diplomacao, nos termos da alinea “a” do inciso I do artigo 54
da Constitui¢ao Federal,

5.3.7 - Empresas que possuam registro de impedimento de contratagdo no Cadastro Nacional
de Condenacgdes Civeis por ato de improbidade administrativa e inelegibilidade, disponivel no
portal do Conselho Nacional de Justiga;

5.3.8 — Empresas que possuam registros impeditivos de contratagdo, no Cadastro Nacional de
Empresas Inidoneas e Suspensas/CGU, disponivel no Portal da Transparéncia;

5.3.9 — Empresas cujo objeto social, expresso no estatuto ou contrato social, seja incompativel
com o objeto da presente licitacao.

5.3.10 — Empresa em processo de faléncia, sob concurso de credores, em dissolugdo ou em
liquidagao.

5.3.10.1 - A empresa em recuperacdo judicial podera participar do certame desde que
apresente plano de recuperacdo aprovado e homologado judicialmente, com a
recuperagao ja deferida.
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5.3.10.2 - A empresa em recuperacao judicial que comprovar o disposto no item 5.3.10.1
devera demonstrar os demais requisitos de habilitagao.

5.3.10.3 - A regra ¢ aplicavel a empresa em recuperagdo extrajudicial, desde que
preenchidos os requisitos dos itens 5.3.10.1 e 5.3.10.2.

5.4 — Nao poderao se beneficiar do regime diferenciado e favorecido as empresas que se
enquadrarem em qualquer das exclusdes relacionadas no art. 4°, do art. 3° da Lei
Complementar n. 123/2006.

VI — DA PROPOSTA ELETRONICA DE PRECO E DOS DOCUMENTOS DE
HABILITACAO

6.1 — Apos a divulgacdo deste edital no sitio www.comprasgovernamentais.gov.br, as licitantes
deverdo encaminhar, exclusivamente por meio do sistema eletronico, concomitantemente com
os documentos de habilitacao exigidos no edital, proposta com a descri¢do do objeto ofertado
€ 0 preco, com as caracteristicas minimas e quantidades estipuladas no termo de referéncia, até
a data e hora marcadas para abertura da sessdo quando, entdo, encerrar-se-4 a fase de
recebimento de propostas.

6.2 - A participacao no pregao eletronico dar-se-4 por meio da digitacdo de senha privativa da
licitante e subsequente encaminhamento da proposta eletronica de pregos, acompanhada dos
documentos de habilitacao exigidos no edital.

6.3 - No campo destinado a descricio detalhada do objeto ofertado, a licitante devera
informar os dados complementares e singulares que o caracterizam, quando for o caso,
nao se admitindo a mera copia do descritivo indicado no termo de referéncia, ficando a
licitante sujeita a desclassificacio.

6.4 - Serdo irrelevantes quaisquer ofertas que ndo se enquadrem nas especificacdes exigidas no
Modulo I — Termo de Referéncia e seus anexos.

6.5 - O prazo de validade das propostas sera de 90 (noventa) dias.

6.6 - Os pregos deverdo ser finais, acrescidos de todas as despesas e conter somente duas casas
decimais, ndo sendo admitidos valores simbolicos, irrisorios ou de valor zero, incompativeis
com os pregos de mercado, acrescidos dos respectivos encargos, conforme definido no §3° do
art. 44 da Lei n. 8.666/93.

6.7 - Até a abertura da sessao, a licitante podera retirar ou substituir a proposta e os documentos
de habilita¢ao anteriormente inseridos no sistema.

6.8 - Os documentos complementares a proposta e a habilitagdo, quando necessarios a
confirmacdo daqueles exigidos no edital e ja apresentados, serdo encaminhados pela licitante
melhor classificado apds o encerramento do envio de lances, no prazo minimo de 2 (duas) horas,
contados da solicitagdo do pregoeiro no sistema.
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6.9 - Qualquer elemento que possa identificar a licitante importard na desclassificacdo imediata
da proposta.

6.10 - Cabera a licitante acompanhar as operagdes no sistema eletronico durante a sessao
publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de negocios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

6.11 - Na etapa de apresentacao da proposta e dos documentos de habilitagdo pela licitante nao
havera ordem de classifica¢do das propostas, o que ocorrera somente ap6s os procedimentos de
julgamento das propostas, nos termos do §7° do artigo 26 do Decreto n. 10.024/2019.

6.12 - Os documentos que compdem a proposta e a habilitacdo da licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o
encerramento do envio de lances.

6.13 — A licitante devera apresentar ainda, juntamente com a proposta:

a) Autorizacdo da ANATEL para explorar os servigos objeto deste Edital na Regido
IT ou Regido IV (conforme Plano Geral de Outorgas), para oferecer servigos de
dados através de pontos de presenca, compostos de redes e circuitos de
telecomunicacdes;

b) Declaracao que o backbone da licitante possui conexao direta com pelo menos 1
(um) IXP para troca de transito na cidade de Brasilia/DF;

c) Declaragdo emitida pela licitante, que o acesso a ser utilizado para a prestacdo do
servico “last mile” emprega exclusivamente tecnologia de fibra Optica, interligando
desde o POP (point of presence) no Brasil ao roteador CE, devendo sua terminagao
ocorrer diretamente no Datacenter (sala-cofre) do CONTRATANTE;

d) Declaragdo que o backbone da CONTRATADA possui pelo menos 2 (duas) saidas
internacionais proprias ou contratadas, para seu uso;

e) Declaracdo que o backbone da CONTRATADA possui interligacao direta através
de canais proprios e dedicados, a pelo menos 3 (trés) outros AS com peering BGP
[Pv4 e IPv6. As bandas de saida entre referidos AS deverdo somar pelo menos 10
Gbps (dez gigabits por segundo). A CONTRATADA deverd informar quais sao os
AS’s, comprovado por meio de relatorios de peering de sites como
http://asrank.caida.org/, http://bgp.he.net/ ou outros que fornecam informacdes
sobre BGP peering, que mostrem que seu Backbone de Internet possui os canais
diretos aos AS nacionais e internacionais e as rotas alternativas;

VII - DA ABERTURA DA SESSAO E CLASSIFICACAO DAS PROPOSTAS

7.1 - O pregoeiro, por meio do sistema eletronico, dara inicio a sessao publica, na data e horario
previstos na cldusula I deste edital, com a divulgacdo das propostas de pregos recebidas no
prazo estipulado, as quais deverdo guardar perfeita consonancia com as especificacdes e
condi¢des detalhadas no instrumento convocatério.
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7.2 - A comunicacdo entre o pregoeiro e as licitantes ocorrerd mediante troca de mensagens,
em campo proprio do sistema eletronico.

7.3 - O pregoeiro procedera a analise das propostas quanto ao atendimento dos requisitos deste
edital, efetuando a classificagdo ou desclassificagdo da proposta, apos dard inicio a fase
competitiva das propostas classificadas.

7.4 - A desclassificacdo de proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

VIII - DA FORMULACAO DE LANCES E DO DESEMPATE

8.1 - O sistema ordenard, automaticamente, as propostas classificadas pelo pregoeiro, sendo
que somente estas participardo da fase de lances.

8.2 - Classificadas as propostas, o pregoeiro dara inicio a fase competitiva, quando entao as
licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletronico, sendo
informadas do recebimento do lance e do valor consignado no registro.

8.3 - As licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura
da sessdo e as regras estabelecidas neste edital.

8.3.1 - A licitante somente poderd oferecer valor inferior ao ultimo lance por ele
ofertado e registrado pelo sistema, observado o intervalo minimo de 1% (um por
cento) entre os lances, que incidird tanto em relagdo aos lances intermediarios quanto
em relagdo ao lance que cobrir a melhor oferta. (paragrafo unico do artigo 31 c¢/c com
0 §3° do artigo 30, ambos do Decreto n. 10.024/2019).

8.3.2 - Nao serdo aceitos dois ou mais lances iguais e prevalecera aquele que for
recebido e registrado primeiro.

8.4 - No transcurso da sessao publica, as licitantes serdo informadas, em tempo real, do lance
de menor valor registrado, vedada a identificagdo da detentora do lance.

8.5 - Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer
alteracdo, seja para menos ou para mais.

8.6 - A etapa de lances da sessdo publica sera ABERTA e perdurard por 10 (dez) minutos.
Quando houver lance ofertado nos ultimos dois minutos do periodo de duracao da sessao, o
sistema prorrogard a fase automaticamente, nos termos do caput do artigo 32, do Decreto n.
10.024/2019.

8.6.1 - A prorrogacao automatica da etapa de envio de lances, de que trata o item anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogagdo, inclusive quando se tratar de lances intermediarios, nos termos
do §1° do artigo 32, do Decreto n. 10.024/2019.
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8.6.2 - Na hipotese de nao haver novos lances na forma estabelecida nos itens 8.6 e 8.6.1,
a sessdo publica serd encerrada automaticamente.

8.7 - Encerrada a sessdo publica sem prorrogagdo automatica pelo sistema, nos termos do
disposto no 8.6.1, o pregoeiro podera, assessorado pela equipe de apoio, admitir o reinicio da
etapa de envio de lances, em prol da consecucdo do melhor prego, mediante justificativa.
(Decreto n. 10.024/2019, art. 32, §3°).

8.8 - Nao podera haver desisténcia dos lances efetuados, sujeitando-se a empresa licitante
desistente as penalidades previstas neste edital.

8.9 — Do desempate:

8.9.1 Quando houver participagdo nesta licitacdo de microempresas ou empresas de
pequeno porte, considerar-se-4 empate quando a proposta dessas empresas for igual ou
até 5% (cinco por cento) superior a proposta classificada em primeiro lugar. Neste caso,
e desde que a proposta classificada em primeiro lugar ndo tenha sido apresentada por
microempresa ou empresa de pequeno porte, o sistema eletronico procederd da seguinte
forma:

a) classificacdo das propostas de microempresas ou empresas de pequeno porte que se
enquadrem na situagdo prevista neste item 8.9.1;

b) convocagdo da microempresa ou empresa de pequeno porte que apresentou a menor
proposta dentre as classificadas na forma da alinea “a” deste item para que, no prazo
de 5 (cinco) minutos apos o encerramento dos lances, sob pena de preclusdo, apresente
uma ultima oferta, obrigatoriamente inferior a da primeira colocada, para o desempate,
situacdo em que serd classificada em primeiro lugar;

¢) ndo sendo apresentada proposta pela microempresa ou empresa de pequeno porte,
na situa¢ao da alinea “b” deste item ou nao ocorrendo a contratagdo, serao convocadas,
na ordem e no mesmo prazo, as propostas remanescentes classificadas na forma da
alinea “a” deste item, para o exercicio do mesmo direito;

d) caso a ME/EPP classificada em segundo lugar desista ou ndo se manifeste no prazo
estabelecido, o sistema convocard as demais ME/EPP participantes na mesma
condi¢do, na ordem de classificagdo. Havendo éxito nesse procedimento, o sistema
disponibilizara a nova classificagdo das licitantes para fins de aceitagao;

8.10 — Nao poderd haver desisténcia dos lances efetuados, sujeitando-se a empresa licitante
desistente as penalidades previstas neste edital.

8.11 - Sera assegurada preferéncia na contratacio, nos termos do artigo 5° do Decreto n.
7.174/2010, observada a seguinte ordem:
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a) bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

b) bens e servigos com tecnologia desenvolvida no Pais; e

¢) bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal.

8.12. As microempresas e empresas de pequeno porte terdo prioridade no exercicio do direito
de preferéncia, em relacao as médias e grandes empresas, na hipotese de ambas atenderem ao
disposto no item anterior.

8.13. O exercicio do direito de preferéncia previsto nos itens 8.9 e 8.11 serd concedido,
observando-se os seguintes procedimentos, sucessivamente:

a) aplicagdo das regras de preferéncia para as microempresas € empresas de pequeno porte
dispostas no item 8.9.1, quando for o caso;

b) aplicacdo das regras de preferéncia previstas no item 8.11, com a classificacdo das
licitantes cujas propostas finais estejam situadas até 10% (dez por cento) acima da melhor
proposta valida, conforme o critério de julgamento, para a comprovacao e exercicio do
direito de preferéncia;

¢) convocagao das licitantes classificadas que estejam enquadradas no item 8.13, “a”, na
ordem de classificacdo, para que possam oferecer nova proposta para igualar ou superar
a melhor proposta valida, caso em que sera declarada vencedora do certame;

d) caso a preferéncia ndo seja exercida na forma da alinea anterior, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no item 8.13, “b”,
na ordem de classificagdo, para a comprovagao e o exercicio do direito de preferéncia
(igualar ou superar a melhor proposta), aplicando-se a mesma regra para o item 8.13, “c”,
caso esse direito nao seja exercido.

8.14 - Apos a fase de lances, as empresas licitantes deverdo permanecer logadas no sistema
eletronico para que o Pregoeiro possa convocar, na ordem de classificagdo e por meio do “chat”,
as proponentes cujos valores para um dos itens estejam situados no intervalo percentual de 10%
(dez por cento) previstos no item 8.13, “b”, observado o seguinte procedimento:

a) questionamento visando identificar aquelas que porventura preencham as condi¢des
listadas no item 8.11;

b) convocagdo para informar qual das condigdes do item 8.11 ¢ atendida por sua proposta,
no prazo de 5 (cinco) minutos para resposta, sob pena de preclusdo do seu direito de
preferéncia.

8.15 - Na hipotese de mudanga da licitante classificada em primeiro lugar, em razao de
manifestagdo de atendimento a alguma das condigdes listadas no item 8.11, a mesma sera
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convocada, pelo “chat”, e terd o prazo de 5 (cinco) minutos para apresentar proposta igual ou
inferior a da licitante que apresentou originalmente o melhor lance, sob pena de preclusao do
seu direito de preferéncia.

8.16 - A comprovagdo do atendimento ao PPB ou aos servicos com tecnologia desenvolvida no
pais sera feita mediante apresentagdo do documento comprobatdrio da habilitagdo a fruigao dos
incentivos fiscais regulamentados pelo Decreto n. 5.906, de 26 de setembro de 2006, ou pelo
Decreto n. 6.008, de 29 de dezembro de 2006 ¢ sera feita:

a) por meio de consulta ao sitio eletronico oficial do Ministério da Ciéncia, Tecnologia,
Inovagdes e Comunicagdes — MCTIC ou da Superintendéncia da Zona Franca de Manaus
- SUFRAMA; ou

b) por documento expedido para esta finalidade pelo Ministério da Ciéncia, Tecnologia,
Inovagdes e Comunicagdes - MCTIC ou pela SUFRAMA ou por outro 6rgao ao qual seja
legalmente atribuida tal competéncia, mediante solicitacao da licitante.

8.17 - Nao serdo aceitos como meio de comprovacao documentos e¢/ou declaracdes emitidas
pela propria licitante ou pelo fabricante.

8.18 - Na hipdtese em que nenhuma das licitantes preencha os requisitos elencados nos itens
8.9 e 8.11 prevalecera o resultado inicialmente apurado pelo sistema eletronico.

8.19 - Havendo igualdade de condig¢des entre as participantes serd utilizado como critério de
desempate, a preferéncia estabelecida no §2° do art. 3° da Lei n. 8.666, de 1993.

8.20 - Na hipotese de persistir o empate, a proposta vencedora sera sorteada pelo sistema
eletronico dentre as propostas empatadas.

8.21 - Caso ocorra desconexdo do pregoeiro, no decorrer da etapa de lances e, se o sistema
eletronico permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

8.22 - Quando a desconexdo do pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessao do pregdo, na forma eletronica, serd suspensa e reiniciada somente ap6s decorridas 24
(vinte e quatro) horas apds a comunicacdo as empresas participantes no sitio
Wwww.comprasgovernamentais.gov.br.

IX - DA NEGOCIACAO E JULGAMENTO DAS PROPOSTAS

9.1 - Apurada a melhor oferta o pregoeiro examinard a proposta classificada em primeiro lugar,
para avaliar a sua aceitagao.

9.2 - O pregoeiro encaminhara contraproposta diretamente a licitante que tenha apresentado o
melhor prego, para que seja obtida uma melhor proposta, observando o critério de julgamento,
nao se admitindo negociar condigdes diferentes daquelas previstas neste edital.
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9.3 - Havendo negociagdo, a licitante terd o prazo minimo de 2 (duas) horas, contado da
solicitagao do pregoeiro no sistema, para envio da proposta negociada e, se necessario, dos
documentos complementares, adequados a negociacao.

9.4 - Encerrada a etapa de negociacdo de que trata o item anterior, 0 pregoeiro examinara a
proposta classificada em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do
preco, observado o disposto no paragrafo tnico do art. 7° e no § 9° do art. 26 do Decreto n.
10.204/2019, e verificara a habilitagdo da licitante conforme disposi¢des do edital.

9.5 - Se a proposta ndo for aceitavel ou se a licitante ndo atender as exigéncias habilitatorias, o
pregoeiro examinard a proposta subsequente e, assim sucessivamente, na ordem de
classificagdo, até¢ a apuracao de uma proposta que atenda a este edital.

9.6 - O critério de julgamento das propostas sera 0 de MENOR PRECO DO LOTE desde que
satisfeitos todos os termos estabelecidos neste edital.

9.7 - No julgamento das propostas, o pregoeiro podera sanar erros ou falhas que ndo alterem a
substancia das propostas e sua validade juridica, mediante despacho fundamentado, registrando
em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificagdo.

9.7.1 - Na hipotese de necessidade de suspensao da sessdo publica para a realizagdo de
diligéncias, com vistas ao saneamento de que trata o item anterior, a sessdo publica
somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, 24
(vinte e quatro) horas de antecedéncia, cuja ocorréncia sera registrada em ata.

9.8 — Considerando que os LOTES deverao ser arrematados por fornecedores distintos, haja
vista que ndo ¢ permitido o compartilhamento de servigos ou de infraestrutura em qualquer
nivel, pois destinam-se a operar em modo de contingéncia e balanceamento de carga um do
outro, a licitante vencedora do LOTE 1 sera automaticamente desclassificada para o LOTE 2,
caso participe nos dois lotes.

X — DA HABILITACAO

10.1 - Os documentos para habilitagio encontram-se listados abaixo e deverao ser
encaminhados juntamente com a proposta:

10.1.1 - Em se tratando de filial, os documentos de habilitacdo juridica e regularidade
fiscal deverdo estar em nome da filial, exceto aqueles que sdo emitidos somente em
nome da matriz.

Habilitac¢io juridica
a) cédula de identidade;
b) registro comercial, no caso de empresario individual;
¢) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedades por agdes, acompanhado de
documentos de eleicdo de seus administradores e alteracdes ou da consolidagdo
respectiva;
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d) inscri¢do do ato constitutivo, no caso de sociedade civil, acompanhado da prova de
diretoria em exercicio;

e) decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, € ato de registro ou autorizagao para funcionamento expedido
pelo 6rgdo competente, quando a atividade assim o exigir;

Regularidade fiscal e trabalhista
f) comprovante de inscricao no Cadastro de Pessoas Fisicas — CPF e comprovante de
inscri¢ao no Cadastro Nacional de Pessoa Juridica - CNPJ do Ministério da Fazenda;
g) comprovante de inscri¢ao no cadastro de contribuintes estadual ou municipal relativo
a sede da licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual.
h) prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional;
i) prova de regularidade para com as Fazendas Estadual ou Municipal do domicilio ou
sede da licitante;
j) Certificado de Regularidade do FGTS — CRF, emitido pela Caixa Economica Federal,
k) Certidao Negativa de Débitos Trabalhistas — CNDT, emitida pela Justica do Trabalho;

Qualificacdo Técnica

I.1) A licitante deverd apresentar atestado(s) de capacidade técnica, fornecido(s) por
pessoa(s) juridica(s) de direito publico ou privado:

1.1) que prestou ou tem prestado, satisfatoriamente, pelo periodo minimo de 12 (doze)
meses, 0 servigo de acesso a internet, tendo fornecido circuitos com largura de banda
igual ou superior a 500 Mbps;

L.2) que comprove que a licitante prestou ou tem prestado, satisfatoriamente, pelo
periodo minimo de 12 (doze) meses o servigo de protecdo contra ataque distribuidos
de negacdo de servigo (DDoS na sigla em inglés).

1.2) ndo sera aceito o somatorio de atestados para fins de comprovacao de cada critério
técnico tendo em vista a necessidade de aferir a capacidade de provimento de servigo de
telecomunicag¢ao com abrangéncia nacional por meio de backbone proprio.

1.3) deverao constar do(s) atestado(s) de capacidade técnica em destaque, no minimo, os
seguintes dados: (a) Nome ou razao social, CNPJ e endere¢co completo do emitente; (b)
especificagdo completa do servigco executado; (¢) prazo de vigéncia do contrato, local e
data de expedic¢do; (d) local e data de expedigdo; (e) data de inicio e término do contrato
e mais dados técnicos com informagdes sobre o fornecimento/servi¢o executado;

1.4) O CJF podera confirmar a autenticidade dos atestados de capacidade técnica por meio
de diligéncia as institui¢cdes fornecedoras dos atestados.
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Qualificacdo Economico-financeira

m) Certiddo Negativa de Faléncia e Recuperacdes Judiciais, expedida pelo Distribuidor
da sede da pessoa juridica;

m.1) a certiddo negativa de recuperacao judicial ¢ exigivel por for¢a do art. 31, II, da Lei
8.666, de 1993, porém a certidao positiva nao implica a imediata inabilitagao, cabendo ao
CJF realizar diligéncias para avaliar a real situa¢do de capacidade econémico-financeira,
mediante a apresentacao do plano de recuperagdo aprovado e homologado judicialmente,
com a recuperacdo ja deferida, nos termos do item 5.3.10, da clausula V — DAS
CONDICOES DE PARTICIPACAO, DA CONCESSAO DOS BENEFICIOS A
ME/EPP E DAS PREFERENCIAS LEGALIS.

10.2. Documentac¢io Complementar:
a) Certidao Negativa de improbidade Administrativa e Inelegibilidade, do Cadastro
Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa, disponivel no
Portal do Conselho Nacional de Justica (CNJ) (www.cnj.jus.br), por meio do link
http://’www.cnj.jus.br/improbidade _adm/consultar_requerido.php?validar=form
b) como condigao para habilitacdo serd verificada a existéncia de registros impeditivos
de contratacdo, no Cadastro Nacional de Empresas Inidoneas e Suspensas/CGU,
disponivel no Portal da Transparéncia (http://portaltransparencia.gov.br), em
atendimento ao disposto no Acordao n. 1793/2011, do Plenério do Tribunal de Contas da
Unido;
¢) As documentacdes indicadas nas letras "a" e "b" poderdo ser substituidas pela
Certidao/Consulta Consolidada de Pessoa Juridica, do Tribunal de Contas da Unido
(TCU), disponivel através do link: https://certidoes-apf.apps.tcu.gov.br/.

10.3. Declaracoes exigidas:
a) Declaragdo de cumprimento do disposto no artigo 7°, XXXIII, da Constitui¢ao
Federal/88, e artigo 27, inciso V, da Lei n. 8.666/93;
b) Declaragao de inexisténcia de fato superveniente impeditivo de habilitacao, na forma
do artigo 32, §2°, da Lei n. 8.666/93.

10.4 - A documentagdo elencada no item 70.3 desta Clausula devera ser formalizada em campo
proprio no sistema.

10.5 - As declaragdes extraidas do Sistema de Cadastramento Unificado de Fornecedores —
SICAF substituirdo os documentos relacionados nas alineas ‘a’ a ‘k’ do item 10.1, para fins de
habilitagao da licitante cadastrada naquele sistema. Essas declaragdes somente serdo validas
nas seguintes condi¢des:

a) se as informagoes relativas aqueles documentos estiverem disponiveis para consulta na

data da sessdo de recebimento da proposta e da documentacao; e

b) se estiverem dentro dos respectivos prazos de validade.

10.6 - Os documentos exigidos para habilitagdo que nao estejam contemplados no SICAF serao
enviados no prazo de apresentagdo das propostas.
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10.7 - Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o CJF ira diligenciar a licitante para verificar a possibilidade de fraude a
licitagdo, mediante a checagem dos vinculos societarios da empresa, linhas de fornecimentos
similares, dentre outras formas admitidas, sendo assegurado o contraditério e a ampla defesa,
nos termos do art. 29 da IN n. 03/2018 - MPOG.

10.8 - O descumprimento das exigéncias contidas nesta clausula determinard a inabilitacao da
licitante.

10.9 — As ME/EPP deverao apresentar toda a documentagao exigida para efeito de comprovagao
de regularidade fiscal e trabalhista, mesmo que esta apresente alguma restri¢ao.

10.9.1 — Havendo alguma restricdo na comprovacdo da regularidade fiscal, serd
assegurado o prazo de 5 (cinco) dias tteis, cujo termo inicial correspondera ao momento
em que a licitante for declarada vencedora do certame, para a regularizacdo da
documentacgao, pagamento ou parcelamento do débito, e emissdao de eventuais certidoes
negativas ou positivas com efeito de certiddo negativa.

10.9.1.1 — O prazo que trata o subitem 10.9.1 poderé ser prorrogado, por igual prazo, a
critério da administracao, nos termos do Decreto 8.538/2015, de 6 de outubro de 2015.

10.9.2. — A ndo-regularizagdo da documentagao, no prazo previsto nos subitens 10.9.1 e
10.9.1.1 desta clausula, implicard decadéncia do direito a contratagdo, sem prejuizo da
sancdo prevista neste edital e em lei, sendo facultado a Administragdo convocar as
licitantes remanescentes, na ordem de classificagdo, para a formalizacdo da avenga, ou
revogar a licitagao.

10.10 — Sempre que julgar necessario, o pregoeiro podera solicitar a apresentacao de originais
dos documentos exigidos da licitante.

10.11 — Nao serdo aceitos “protocolos de entrega” ou “solicitagdes de documentos” em
substitui¢do aos comprovantes exigidos no presente edital.

10.12 - No julgamento da habilitagdo, o pregoeiro podera sanar erros ou falhas que ndo alterem
a substancia dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacao.

10.12.1 - Na hipotese de necessidade de suspensao da sessao publica para a realizacao de
diligéncias, com vistas ao saneamento de que trata o item anterior a sessdao publica
somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, 24
(vinte e quatro) horas de antecedéncia, cuja ocorréncia serd registrada em ata.

10.12.2 - Caso seja necessario o envio de documentos complementares, ap6s o julgamento
das propostas, quando necessarios a confirmacdo daqueles exigidos no edital e ja
apresentados, a licitante devera encaminha-los, em formato digital, via sistema, no prazo
estipulado no item 6.8 da clausula VI deste edital.
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10.12.3 — No caso dos documentos que estejam disponiveis e que possam ser consultados
pelo pregoeiro diretamente nos sistemas informatizados, os mesmos poderdao ser
consultados para comprovar a regularidade da licitante.

10.13 — Verificado o desatendimento de quaisquer dos requisitos de habilitacdo, o pregoeiro
examinard a aceitabilidade da proposta e o preenchimento das exigéncias habilitatorias por parte
da licitante classificada subsequente e, assim sucessivamente, até¢ a apuracao de uma proposta
que atenda as exigéncias do edital.

10.14 - A inabilitagdo sera sempre fundamentada e registrada no sistema, com acompanhamento
em tempo real por todos os participantes.

10.15 — Constatado o atendimento dos requisitos habilitatorios, o pregoeiro habilitard e
declarara vencedora do certame a licitante correspondente.

XI - DA PROPOSTA DEFINITIVA DE PRECO

11.1 — A licitante vencedora devera enviar a proposta definitiva de prego, elaborada nos moldes
do modulo II do edital, por meio do /ink “Enviar anexo/planilha atualizada”, no prazo de 2
(duas) horas, a contar da solicitagdo do pregoeiro no sistema eletronico, sob pena de ser
considerada desistente, sujeitando-se as sang¢des previstas na cldusula XV (Das Penalidades)
deste edital.

11.1.1 — A critério do pregoeiro e por solicitacao da licitante o prazo acima determinado
podera ser prorrogado.

11.2 — Para garantir a integridade da documentagao e da proposta, recomenda-se que contenham
indice e folhas numeradas e timbradas com o nome, logotipo ou logomarca da licitante.

11.3 — A proposta de precos devera ser redigida em lingua portuguesa, sem alternativas, opgdes,
emendas, ressalvas, borrdes, rasuras ou entrelinhas, e dela deverdo constar:

11.3.1 — Razao social da empresa, CNPJ, endereco completo, telefone, correio eletronico
para contato e recebimento/aceite da nota de empenho, banco, agéncia, praga de
pagamento e conta corrente, assinatura e nome legivel do representante legal da empresa
responsavel pela proposta.

11.3.2 — O endereco e CNPJ informados deverdao ser do estabelecimento que de fato
emitira a nota fiscal/fatura.

11.3.3 — A descri¢@o de forma clara e detalhada do objeto, abrangendo, no minimo, as
caracteristicas do objeto licitado;

11.3.4 — Preco unitario e total (com tributos, insumos e demais encargos da contratagao),
com exibi¢do do valor em algarismos e por extenso, com duas casas decimais, conforme
o lance final.
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XII - DOS RECURSOS

12.1 — Declarada a vencedora, qualquer licitante podera manifestar motivadamente, dentro do
prazo de 30 (trinta) minutos, a intencao de recorrer durante a sessao publica, em campo proprio
no sistema eletronico. Nao havendo intencdo registrada, o pregoeiro adjudicard o objeto da
licitagdo em favor da licitante julgada vencedora.

12.2 — A falta de manifestacdo imediata e motivada da licitante implicara decadéncia do direito
de recurso.

12.3 — O pregoeiro fara juizo de admissibilidade da inten¢do de recurso manifestada, aceitando-
a ou, motivadamente, rejeitando-a, em campo proprio do sistema.

12.4 — A recorrente que tiver sua inten¢ao de recurso aceita devera registrar as razdes do
recurso, em campo proprio do sistema, no prazo de 3 (trés) dias, ficando as demais licitantes,
desde logo, intimadas, se desejarem, a apresentar contrarrazdes em igual prazo, também via
sistema, que comecard a correr do término do prazo da recorrente, sendo-lhes assegurada vista
imediata dos elementos indispensaveis a defesa dos seus interesses.

12.5 — O acolhimento do recurso importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

12.6 — Os autos do processo permanecerdo com vista franqueada aos interessados.

12.7 — Decidido o recurso e constatada a regularidade dos atos procedimentais, a autoridade
superior adjudicard o objeto a licitante vencedora e homologara o procedimento para determinar
a contratagao.

XIII - DA DOTACAO ORCAMENTARIA

13.1. A despesa decorrente desta licitacdo correrd a conta de recursos consignados ao Conselho
da Justica Federal no Or¢camento Geral da Unido, Plano Or¢camentario A¢oes de Informatica Al
- 168364, Natureza de Despesa 33.90.40.13 — Comunicacdo de dados e redes em geral.

13.2. A despesa com a execu¢do do objeto desta licitagdo ¢ estimada em R$ 304.654,93
(trezentos e quatro mil, seiscentos e cinquenta e quatro e noventa e trés centavos), para
20 (vinte) meses de contratacio, conforme pesquisa de mercado elaborada pela Subsecretaria
de Governanca de Tecnologia da Informagao (id. 0129187) do Processo Administrativo n.
0001959-14.2020.4.90.8000.

XIV - DO PAGAMENTO
14.1 — O pagamento sera efetuado por ordem bancaria, no prazo definido no contrato e/ou termo
de referéncia, apos o atesto firmado pela fiscalizacdo da nota fiscal/fatura, cujo documento

devera estar em conformidade com as condi¢des estabelecidas.

14.1.1 - As notas fiscais deverdo ser emitidas eletronicamente e encaminhadas ao gestor pelo
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e-mail sesinf(@cjf.jus.br ou outro a critério da administragdo ou enviadas pelo sistema
eletronico (sei.cjf.jus.br) e encaminhadas para Secretaria de Tecnologia da Informacao.

XV — DAS PENALIDADES

15.1 - A licitante, em caso de descumprimento as regras deste edital, e observado o regular
processo administrativo, assegurado o contraditdrio e a ampla defesa, nos termos da lei, ficara
sujeita as seguintes penalidades:

a) adverténcia;

b) multa compensatoria:

b.1) 5%, calculada sobre o valor adjudicado, em caso de ndo regularizacdo da
documentacao exigida para ME/ EPP, nos prazos previstos na Clausula X;

b.2) 10%, calculada sobre o valor homologado, em caso de ndo assinatura do contrato;
¢) suspensao tempordaria de participagdo de licitacdo e impedimento de contratar com a
Administragdo, por prazo nao superior a 2 (dois) anos, nos termos do art. 87, inciso III,
da Lei n. 8.666/1993;

d) declaracao de inidoneidade, nos termos do art. 87, inciso IV, da Lei n. 8.666/1993;

15.1.1 - As multas previstas nas alineas b.1 € b.2 poderdo cumular-se com as penalidades
previstas nas alineas a, ¢ e d do item 15.1, bem como as do item 15.2, desta clausula,

15.1.2 - O CIJF, para aplicac¢do da penalidade prevista no Item 15.1, adotard os critérios
previstos nos art. 86 e 87 da Lei n. 8.666/1993.

15.2 - Nos termos do art. 7° da Lei n. 10.520/2002, ficard impedido de licitar e contratar com a
Unido e serd descredenciado do SICAF, pelo prazo de até¢ 5 (cinco) anos, sem prejuizo das
multas previstas neste edital e das demais penalidades legais, aquele que:

a) nao assinar o contrato

Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
Sistema de Cadastramento Unificado de Fornecedores - SICAF pelo periodo de 4 (quatro)
meses;

b) deixar de entregar documentacio exigida para o certame:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 2 (dois) meses;

¢) fizer declaracio falsa ou entregar documentacao falsa:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 24 (vinte e quatro) meses;

d) ensejar o retardamento da execucao do objeto:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 4 (quatro) meses;




PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

€) nao mantiver a proposta:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 4 (quatro) meses;

f) comportar-se de modo inidoneo:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 24 (vinte e quatro) meses;

g) cometer fraude fiscal:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 40 (quarenta) meses.

15.3 - O CIJF, para aplicagdo da penalidade prevista no item 15.2, adotara os critérios previstos
na Instru¢do Normativa n. 1, de 13/10/2017, da Presidéncia da Republica, publicada no DOU,
em 16/10/2017 (n. 198, Secdo 1, pag. 5).

15.4 - A aplicagdo de qualquer penalidade prevista nesta cldusula levara em consideracao os
critérios de razoabilidade e proporcionalidade, ficando a cargo do CJF decidir sobre a mais
adequada ao caso concreto.

15.5 - A aplicacdo das sangOes previstas nesta clausula serd realizada mediante processo
administrativo especifico, mediante comunicag¢ao a licitante da penalidade, sendo assegurado,
em todos os casos, o contraditério e a ampla defesa, no prazo de 5 (cinco) dias, contados do
recebimento da comunicagao.

15.6 - Fica assegurado a licitante o uso dos recursos previstos em lei.

15.7 - As penalidades previstas nesta clausula referem-se ao descumprimento do certame
licitatério, ficando as penalidades pelo descumprimento contratual previstas na minuta de
contrato a qual ¢ anexa a este edital.

XVI - DA VISTORIA

16.1 — A vistoria podera ser realizada por meio de pessoa devidamente autorizada pela empresa
interessada, munida de documento de identificagdo, até o dia anterior da abertura da sessao
publica. Apos a realizagdo da vistoria a empresa deverd preencher a Declaragdo de Vistoria,
assinado por servidor responsavel e pela licitante, conforme Anexo Il do Termo de Referéncia.

16.2 A vistoria sera realizada mediante agendamento prévio, com antecedéncia minima de 48
(quarenta e oito) horas, junto a Secretaria de Tecnologia da Informagdo (STI) do CJF, pelo
telefone (61) 3022-7426, ou pelo e-mail sesinf(@cjf.jus.br, de 14 as 18 horas, limitada a
realizacdo da vistoria a um interessado por vez.

16.3 — Caso a empresa licitante opte por ndo realizar a vistoria, ndo serdo admitidas alegagdes
posteriores de desconhecimento dos servigos e de eventuais dificuldades técnicas ndo previstas
para a realizagdo dos servigos.
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16.4 - A vistoria sera realizada no endereco abaixo:
a) Conselho da Justica Federal (CJF), no Setor de Clubes Esportivos Sul - SCES -
Trecho III - Polo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF.

16.5 -Todos os custos associados com a visita € a inspec¢ao serao de inteira responsabilidade da
licitante.

XVII - DA CONTRATACAO E DO REAJUSTE

17.1 - Homologada a licitagdo, o CJF convocard a licitante vencedora, durante a validade da
sua proposta, para assinatura do instrumento contratual, por meio eletronico, nos termos do §
1°, art. 6° do Decreto 8.539/2019, que se dara em até 5 (cinco) dias tuteis, sob pena de decair o
direito a contratagdo, sem prejuizo das sangdes previstas neste edital e no art. 81 da Lei n.
8.666/1993.

17.1.1 - O prazo de convocagao podera ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado aceito
pela Administragao.

17.2 - Impreterivelmente dentro do prazo de 3 (trés) dias tteis, contados da data da convocagao,
a licitante vencedora devera requerer cadastramento no Sistema Eletronico de Informacgdes
(SEI) do CJF.

17.3 - A licitante vencedora devera assinar, dentro do prazo de 5 (cinco) dias uteis, contados da
convocacao, sob as penas previstas na legislagdo, o instrumento contratual, mediante uso do
Sistema Eletronico de Informagoes (SEI) do CJF.

17.4 - E facultado 4 Administragdo, quando a adjudicataria ndo assinar o contrato, no prazo e
nas condig¢des estabelecidos, convocar outra licitante, obedecida a ordem de classificacao, para

assina-lo, apos comprovados os requisitos de habilitagdo, feita a negociagdo e aceita a proposta.

17.5 - Por ocasido da assinatura do contrato, verificar-se-a por meio do SICAF e de outros meios
se a adjudicataria mantém as condi¢oes de habilitagao.

17.6 - O CJF podera requerer, no momento da assinatura do contrato, a documentagao pessoal
(RG e CPF) e a que confere poderes para a formalizagdo do instrumento contratual.

17.7 - A critério do CJF, a assinatura do contrato podera ocorrer de forma manual.

17.8 — O reajuste sera devido de acordo com as condigdes previstas na Minuta de Contrato,
Moédulo III, deste Edital.

XVIII - DA GARANTIA

18.1 — Para o integral cumprimento de todas as obrigagdes contratuais assumidas, inclusive
indenizacdo a terceiros e multas eventualmente aplicadas, sera exigida garantia correspondente
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a 5% (cinco por cento) do valor total contratado, em uma das modalidades do art. 56, §1° da
Lei n. 8.666/93, nos termos constantes da minuta contratual (Mddulo III deste Edital).

18.2 — Nao serdo aceitos instrumentos de garantia que contenham clausulas conflitantes com
dispositivos contratuais ao até mesmo restrinjam-lhe a cobertura ou a sua eficécia.

XIX - DA ADJUDICACAO E HOMOLOGACAO

19.1 - O objeto deste pregdo sera adjudicado pelo pregoeiro, salvo quando houver recurso,
hipdtese em que a adjudicacao cabera a autoridade competente para homologacao.

XX — DAS DISPOSICOES FINAIS

20.1 — Estabelece-se que a simples apresentacdo de proposta pelas licitantes implicara a
aceitacdo de todas as disposi¢des do presente edital.

20.2 — Assegura-se a este CJF o direito de:

20.2.1 — Promover, em qualquer fase da licitagdo, diligéncia destinada a esclarecer ou a
complementar a instrugao do processo (art. 43, §3°, da Lei n. 8.666/93), fixando as
licitantes, prazos para atendimento, vedada a inclusdo posterior de informagdo que
deveria constar originalmente da proposta;

20.2.2 — Caso entenda necessario examinar mais detidamente a conformidade das
propostas com os requisitos estabelecidos neste edital, bem como o preenchimento das
exigéncias habilitatérias, podera o pregoeiro, a seu exclusivo critério, suspender a sessao
respectiva, hipdtese em que comunicara as licitantes, desde logo, a data e horario em que
o resultado do julgamento sera divulgado no sistema eletronico;

20.2.2.1 - A sessao publica somente podera ser reiniciada mediante aviso prévio no
sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, cuja ocorréncia

serd registrada em ata.

20.2.3 — Revogar a presente licitagdo por razdes de interesse publico (art. 49, caput, da
Lei n. 8.666/93), decorrente de fato superveniente devidamente comprovado;

20.2.4 - Adiar a data da sessao publica;

20.3 — O pregoeiro ou a autoridade superior poderdo subsidiar-se em pareceres emitidos por
técnicos ou especialistas no assunto objeto desta licitacao;

20.4 - As empresas licitantes serdo responsaveis pela fidelidade e legitimidade das informacdes
e dos documentos apresentados, em qualquer época ou fase do processo licitatorio.

20.5 - O desatendimento de exigéncias formais e ndo essenciais, ndo importard o afastamento
da licitante, desde que seja possivel a afericao da sua qualificagdo e a exata compreensao da sua
proposta durante a realizagdo da sess@o publica do pregdo.
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20.6 - As normas que disciplinam este pregao serdo sempre interpretadas em favor da ampliagado
da disputa, desde que ndo comprometam o interesse da Administracdo e a seguranga da
contratacao.

20.7 - Nenhuma indenizacao sera devida as licitantes pela elaboracdo e/ou apresentagdao de
documentos relativos a presente licitagdo.

20.8 - Os documentos originais ou cdpias autenticadas, caso sejam solicitados, deverdo ser
encaminhados ao endereco constante no item 20. 9, abaixo.

20.9 — O edital estara a disposi¢ao dos interessados, em meio digital, na Se¢ao de Licitacdes,
localizada no 3° andar, sala 303, na Sede do CJF, situada no Setor de Clubes Esportivos Sul —
SCES, Trecho III, Polo 8, Lote 9, Brasilia/DF, CEP 70.200-003, telefones 3022-7510 ¢ 7511,
nos dias uteis, de 13h as 18h, e na internet para download, nos enderecos eletronicos
WWW.comprasgovernamentais.gov.br ¢ www.cjf.jus.br.

Brasilia-DF, 30 de julho de 2020.

Marcio Gomes da Silva
Pregoeiro




1.2.

1.3.

1.4.

2.2.

2.3.

24.

PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

MODULO I - TERMO DE REFERENCIA E ANEXOS

TERMO DE REFERENCIA

OBJETO

Contratagdo de empresa especializada para prestagdo de servigos de comunicagao de
dados para conexao da rede do CJF a Internet, compreendendo servigos de instalagdo,
configurag¢do e ativagdo dos circuitos, servigo de monitoramento dos circuitos, aluguel
em comodato de roteador, suporte técnico e servigos de protecdo contra ataques
distribuidos de navegacao de servicos (DDoS), conforme condi¢des e especificagdes
detalhadas neste termo de referéncia, subdividido em 2 (dois) lotes, conforme
condigdes e especificacdes detalhadas neste termo de referéncia;

O objeto serd dividido em dois lotes:

LOTE 1: Servigco de comunica¢do de dados para conexdo da rede do CJF a Internet,
com servigo por demanda de protegdo contra ataques distribuidos de negacgdo de
servigo (primeiro circuito)

LOTE 2: Servigo de comunicagdo de dados para conexdo da rede do CJF a Internet,
com servico por demanda de protecdo contra ataques distribuidos de negacdo de
servico (segundo circuito).

Os lotes deverdo ser arrematados por fornecedores distintos, ndo sendo permitido o
compartilhamento de servigos ou de infraestrutura em qualquer nivel, pois destinam-
se a operar em modo de contingéncia e balanceamento de carga um do outro, de forma
a garantir que ndo haja pontos de falha em comum envolvidos na prestacdo do servigo
de comunicagdo de dados para conexao da rede do CJF a Internet;

Para os dois lotes, esta prevista contratagao por demanda do servigo de protecao contra
ataques distribuidos de negacdo de servigo (DDoS), e poderdo ou ndo ser habilitados
quando da emissdo da Ordem de Servico, a critério do CONTRATANTE.

JUSTIFICATIVA

A Secretaria de Tecnologia da Informacao (STI) disponibiliza aos usudrios internos
(servidores, prestadores de servico e estagidrios) servicos de Tecnologia da
Informagao — TI como os de conectividade a Internet, acesso a sistemas e aplicativos,
suporte a desktops e periféricos, servico de atendimento ao cliente, backup e restore
de dados, armazenamento de arquivo em rede, correio eletronico, videoconferéncia,
seguranca de perimetro, antispam, antivirus, filtro de conteudo web, entre outros.

O servico de comunicagao de dados do CJF com a Internet ¢ suportado por dois links
de internet, de operadoras distintas (Oi e NWI), com capacidades de 250 Mbps e 1000
Mbps, com redundancia e balanceamento de cargas, evitando a indisponibilidade do
servico em caso de falhas de qualquer um deles;

O circuito de comunicagdo de dados de 250Mbps foi contratado em 2017, e em razao
dos custos, necessita ser substituido por um servigo de maior velocidade e custo menor.
O circuito de comunicacdo de dados de 1000 Mbps foi contratado de forma
emergencial para substituir um circuito de dados de 250Mbps cujo contrato venceu de
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forma antecipada em abril de 2020, e por encerrar-se obrigatoriamente em 180 dias, se
faz necessaria uma nova contratacio definitiva;

Com base nos atuais niveis de consumo do servigo de comunicacao de dados do CJF
com a Internet, bem como a previsao de aumento da utilizacdo nos préximos vinte
meses pela concorréncia do consumo do projeto de nuvem privada da Justica Federal
— NUJUFE com os servicos e sistema de TI ja existentes, foram dimensionados
circuitos de comunicagdo de dados com velocidades de 1000Mbps, dando maior
seguranca ¢ confiabilidade na implantagdo do projeto, sem comprometer a qualidade
dos servigos ja disponibilizados pelo CJF aos seus usuarios internos € externos;
Considerando o aumento de visibilidade decorrente da implantagao da NUJUFE e os
graves impactos causados por eventual indisponibilidade dos servigos e sistemas do
CJF causados ataques distribuidos de negacao de servigo (DDoS na sigla em ingl€s),
que sdo ataques maliciosos que tem como objetivo sobrecarregar servidores esgotando
seus recursos, fazendo desta forma que os servigos de TI fiquem indisponiveis para
acesso, foi planejado que as operadores deverdo implementar o servigo de protecao de
ataques DDos (anti-DDoS) nos circuitos de comunica¢ao de dados a serem fornecidos;
O objeto destina-se a operar em modo de contingéncia e balanceamento de carga entre
os dois links de internet, de forma a garantir que ndo haja pontos de falha em comum
envolvidos na prestagdo do servigo.

DA PROPOSTA

O objeto desta licitagdo sera adjudicado a 2 (duas) licitantes vencedoras, sendo um
circuito de comunicacdo de dados para cada lote do objeto;

A licitante deverd consignar, na forma expressa no sistema eletronico, qual lote esta
concorrendo, o valor global da proposta para o periodo de 20 (vinte) meses, conforme
Modulo II do Edital — Formulario de Precos, j4 considerados e inclusos todos os
tributos, fretes, tarifas e demais despesas decorrentes da execugao do objeto;

A licitante apta ao exercicio do direito de preferéncia estabelecido no Decreto n.°
7.174/2010 devera declarar, em campo proprio do Sistema, que atende aos requisitos
previstos na legislagao;

DO DIREITO DE PREFERENCIA

A licitacao submete-se as regras relativas ao direito de preferéncia estabelecidas no

Decreto n.° 7.174/2010;

O exercicio do direito de preferéncia disposto no Decreto n.° 7.174/2010 sera

concedido apds o encerramento da fase de lances, observando-se, nesta ordem, os

seguintes procedimentos:

a) aplicam-se as regras de preferéncia para as microempresas € empresas de pequeno
porte dispostas em sec¢do propria do edital;

b) ndo ocorrendo a contratacdo na forma da subcondi¢ao anterior, aplicam-se as regras
de preferéncia previstas no art. 5° do Decreto n.° 7.174/2010, com a classificagdo
das licitantes cujas propostas finais estejam situadas até 10% (dez por cento) acima
da melhor proposta valida, para a comprovagdo e o exercicio do direito de
preferéncia;
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c) convocam-se as licitantes para exercicio do direito de preferéncia, obedecidas as
regras dispostas nos incisos III e IV art. 8° do Decreto n.° 7.174/2010;

d) ndo ocorrendo a contratacdo na forma da subcondi¢do anterior, o procedimento
licitatério prossegue com as demais licitantes.

HABILITACAO DA PROPOSTA

Para fins de habilitagdo da proposta quanto a qualificagdo técnico-operacional, exige-

se atestado ou declaragao de capacidade técnica em nome da licitante que comprove a

efetiva prestagdo do servigo de comunicagdo de dados para conexao da rede do CJF a

Internet semelhante aos pretendidos por esta contratagdo. Para tanto, a licitante

classificada deverd atender aos critérios técnicos abaixo:

f) Atestado de Capacidade Técnico-Operacional, fornecido por pessoa juridica de
direito publico ou privado, que comprove que a licitante prestou ou tem prestado,
satisfatoriamente, pelo periodo minimo de 12 (doze) meses, o servigo de acesso a
internet, tendo fornecido circuitos com largura de banda igual ou superior a 500
Mbps;

g) Atestado de Capacidade Técnico-Operacional, fornecido por pessoa juridica de
direito publico ou privado, que comprove que a licitante prestou ou tem prestado,
satisfatoriamente, pelo periodo minimo de 12 (doze) meses o servigo de protecao
contra ataque distribuidos de negacao de servico (DDoS na sigla em inglés);

h) Autorizagdo da ANATEL para explorar os servicos objeto deste Termo de
Referéncia na Regido II ou Regidao IV (conforme Plano Geral de Outorgas), para
oferecer servicos de dados através de pontos de presenca, compostos de redes e
circuitos de telecomunicagoes;

1) Declaragao que o backbone da CONTRATADA possui conexao direta com pelo
menos 1 (um) IXP para troca de transito na cidade de Brasilia/DF;

j) Declaracdo emitida pela EMPRESA, que o acesso a ser utilizado para a prestacdo
do servico “last mile” emprega exclusivamente tecnologia de fibra Optica,
interligando desde o POP (point of presence) no Brasil ao roteador CE, devendo
sua termina¢do ocorrer diretamente no Datacenter (sala-cofre) do
CONTRATANTE;

k) Para etapa de aceitagdo da CONTRATADA, sera exigida:

a. Declaracdo que o backbone da CONTRATADA possuir pelo menos 2 (duas)
saidas internacionais proprias ou contratadas, para seu uso;

b. Declaragdo que o backbone da CONTRATADA possui interligacdo direta
através de canais proprios e dedicados, a pelo menos 3 (trés) outros AS com
peering BGP IPv4 e IPv6. As bandas de saida entre referidos AS deverao somar
pelo menos 10 Gbps (dez gigabits por segundo). A CONTRATADA devera
informar quais sdo os AS’s, comprovado por meio de relatorios de peering de
sites como http://asrank.caida.org/, http://bgp.he.net/ ou outros que fornecam
informacdes sobre BGP peering, que mostrem que seu Backbone de Internet
possui os canais diretos aos AS nacionais e internacionais e as rotas alternativas;
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Nao serd aceito o somatério de declaragdes e/ou atestados para fins de comprovacao
de cada critério técnico de link de internet tendo em vista a necessidade de aferir a
capacidade de provimento de servico de telecomunicagdo com abrangéncia nacional
por meio de backbone proprio.

O CIJF podera realizar diligéncia/visita técnica, a fim de se comprovar a veracidade
do(s) Atestado(s) de Capacidade Técnica apresentado(s) pela licitante, quando podera
ser requerida copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento
que comprove inequivocamente que o servi¢o apresentado no(s) atestado(s) foi(ram)
prestado(s).

DA VISTORIA
A licitante podera vistoriar o local onde serdo executados os servigos até o ultimo
dia util anterior a data fixada para a abertura da sessao publica, com o objetivo de
inteirar-se das condi¢des e grau de dificuldade existentes, mediante prévio
agendamento de horario, com antecedéncia minima de 48 (quarenta e oito) horas,
junto a Secretaria de Tecnologia da Informagao (STI) do CJF, pelo telefone (61)
3022-7426, de 14 as 18 horas, limitada a realizacdo da vistoria a um interessado por
vez, ou pelo email sesinf(@cjf.jus.br .
A vistoria sera realizada no enderego abaixo:

a) Conselho da Justica Federal (CJF), no Setor de Clubes Esportivos Sul - SCES - Trecho

III - Polo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF.

A licitante ao realizar a vistoria, preencherd o Anexo Il — Termo de Vistoria.
Tendo em vista a faculdade da realizacdo da vistoria, as licitantes ndo poderdo
alegar o desconhecimento das condi¢des e grau de dificuldade existentes como
justificativa para se eximirem das obriga¢des assumidas ou em favor de eventuais
pretensdes de acréscimos de pregos em decorréncia da execugdo do objeto deste
Pregao.
Todos os custos associados com a visita e a inspecdo serdo de inteira
responsabilidade da licitante.

PROTECAO AS INFORMACOES

A CONTRATADA devera assinar o documento contido no Anexo III - Termo de
Confidencialidade e Sigilo da Contratada, e entregéd-lo ao CJF até a data marcada
para a reuniao de inicio de projeto. Consiste em condigdo para a prestacao de todos
os servicos, estabelecendo sigilo das informagdes do ambiente do Conselho da
Justica Federal e do Tribunais Regionais Federais, com acesso minimo e restrito
aos técnicos designados para a prestagao dos servigos.

Toda informagdo referente ao CONTRATANTE que a CONTRATADA vier a
tomar conhecimento por necessidade de execucao dos servicos ora contratados nao
podera ser divulgada a terceiros sem autorizagdo expressa do CJF.

O CONTRATANTE tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratacdo, que devem ser gerados
e entregues de acordo com os padrodes e formatos definidos pelo CONTRATANTE.
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7.4 Os recursos de TI ndo poderdo ser utilizados pela CONTRATADA para realizacao
de atividades alheias aos servicos previstos ou englobados nesta contratagao.

8. ESPECIFICACOES GERAIS DOS SERVICOS

8.1 FORNECIMENTO DOS LINKS INTERNET

8.1.1 O servigo de acesso a Internet serad efetuado com o emprego de circuito de comunicacao
de dados fornecido pela Prestadora de Servico, de uso dedicado e exclusivo, entre a rede
do CJF e a rede mundial de computadores — Internet, ficando a prestadora obrigada a
fornecer todo e qualquer componente necessario ao pleno estado de funcionamento do
Servigo;

8.1.2 O vencedor do LOTE 1 nao podera ser o mesmo do LOTE 2 devido a exigéncia de
contingéncia e balanceamento de carga exigido neste termo de referéncia;

8.1.3 O servico de comunicacao de dados devera permitir ao CONTRATANTE a utilizagao
de protocolo de enderecamento de rede Internet Protocol (IP), definido na RFC 791,
para conexao a Internet. A rede TCP/IP devera ser pura entre quaisquer pontos da rede.
Através dos canais da Rede IP devera fluir apenas trafego de aplicagdes TCP/IP.

8.1.4 A CONTRATADA devera prestar os servigos de comunicaciao de dados com a Internet
utilizando o protocolo TCP/IP (RFC1180), devendo apresentar conformidade com os
padrdes internacionalmente aceitos, permitindo ao CONTRATANTE a utiliza¢do de
qualquer aplicacdo que se utilize do protocolo de rede IP, sem qualquer restri¢ao;

8.1.5 Uma vez iniciada a prestagdo dos servicos, eles deverdo ficar em funcionamento
ininterrupto 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, observados os
parametros de qualidade minimos previstos no Anexo I — Caderno de Métricas e
Niveis de Servi¢o deste Termo de Referéncia. Os indicadores de qualidade de servigo
sao:

a) Disponibilidade do servigo internet de, no minimo, 99,5% (noventa e nove virgula
cinco por cento), apurada mensalmente;

b) Taxa de perda de pacotes maxima de 2% (dois por cento), medida entre os dois
roteadores, com amostragem minima de 10 (dez) minutos;

c¢) Retardo de rede maximo de 70ms (setenta milissegundos), ida e volta, medido entre
o roteador CE e o roteador do POP (point of presence) em Brasilia/DF;

d) Prazo de reparo/restabelecimento do acesso a Internet em até 6 (seis) horas;

e) Tempestividade do Servigo AntiDDoS de 15 (quinze) minutos;

f) Tempo de mitigacao do Servigco AntiDDos de, pelo menos, 3 (trés) horas;

8.2 ULTIMA MILHA

8.2.1 A ultima milha caracteriza-se como o meio de comunicagdo utilizado para interligar o
prédio do CJF ao backbone da CONTRATADA;

8.2.2 A CONTRATADA devera fornecer o acesso exclusivamente por meio de fibra dptica,
interligando desde o POP (point of presence) em Brasilia/DF ao roteador CE, devendo sua
terminac¢do ocorrer diretamente no Datacenter (sala-cofre) do CONTRATANTE;




PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

8.2.3 Deverao ser utilizados links de comunicagdo terrestre confeccionados com fibra optica.
Apenas sera permitida a conversdo do meio optico para UTP para compatibilizacdo com as
interfaces dos CPEs;

82.4 A CONTRATADA se responsabilizara pela implantacdo, nas wunidades do
CONTRATANTE, de toda a infraestrutura necessdria a configuracdo dos canais de
comunicacdo. Dentre os itens de infraestrutura a serem fornecidos pela CONTRATADA, caso
seja necessario, estao: construcao/reforma de caixas de passagem, instalagdo de dutos entre a
caixa de passagem externo ao edificio até¢ o quadro DG do CJF, incluindo langamento de cabos,
tubulagdes e a recomposi¢do de calgada/gramado, quando for necessario;

8.3 TAXA DE TRANSMISSAO

8.3.1 A velocidade de cada um dos circuitos de comunicacao de dados (largura de banda) a ser
fornecido sera de 1000 Mbps (1 Gbps);

8.3.2 A largura de banda definida nesta Termo de Referéncia devera ser considerada como
TAXA DE TRANSMISSAO EFETIVA UTIL, descontados os overheads de protocolo e
transmissdo seja SDH, ATM, Fast Ethernet etc.;

8.3.3 Os circuitos de comunicagdo de dados deverdo possuir velocidades simétricas e
disponiveis de forma simultanea, ou seja, mesma velocidade de entrada e de saida (links full-
duplex);

8.3.4 Os circuitos de comunicagdo de dados deverdo ser entregues e mantidos sem nenhum
mecanismo de restri¢ao a qualquer volume de trafego;

8.3.5 A CONTRATADA nao devera implementar nenhum tipo de filtro de pacotes que possa
incidir sobre o trafego originado da Internet ou destinado a Internet a partir da rede interna do
CONTRATANTE, respeitando a confidencialidade, disponibilidade, e integridade dos dados
trafegados, a menos que exista expressa concordancia do CONTRATANTE;

8.3.6 A CONTRATADA devera fornecer link tinico, ndo sendo aceito fornecimento de diversos
links de menor velocidade com balanceamento entre eles;

8.3.7 Deverao ser fornecidos acessos IP permanentes que possibilitem a interligagdao (IPv4 e
IPv6) das unidades do CONTRATANTE a rede mundial de computadores, Internet;

8.3.8 Serdo utilizados os enderecos IP validos e o ASN (Autonomous System Number)
registrado pelo Conselho da Justica Federal (ASN264469);

8.3.9A CONTRATADA ¢ responsavel pelo enderecamento IPv4 necessario a interligagdo dos
seus roteadores CE/CPE, sendo vedado o uso de qualquer faixa de enderegos privativos do
CONTRATANTE para este fim;

8.4 SERVICO ADICIONAL DNS

8.4.1 Devera ser fornecido pela CONTRATADA o SERVICO DE DNS SECUNDARIO ao
existente no CJF, de forma a manter disponivel a resolu¢do de enderegos IP para os servidores
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do CONTRATANTE, mesmo em caso de queda da conexao entre a rede do CONTRATANTE
e o backbone da CONTRATADA;

8.4.2 O servigo de DNS SECUNDARIO devera utilizar a tecnologia DNS-SEC, caso solicitado,
para buscas em dominios que utilizam tal tecnologia, tais como “jus.br” e outros que venham a
surgir;

8.4.3 Caso solicitado pelo Gestor de Contrato, o servico de dns secundario deverd estar
operacional em 7 (sete) dias corridos, contados a partir da solicitagdo, na qual serdo informados
os enderecos IP dos servidores internos do CONTRATANTE;

8.4.4 Disponibilizar mecanismos de delegacao da resolucdo DNS reversa para os servidores
DNS informados pelo CONTRATANTE, conforme RFC 2317 Classless IN-ADDR.ARPA
Delegation,;

8.4.5 A CONTRATADA devera possuir pops (Points of Presence) proprios no Brasil que
utilizem tecnologia ATM ou SDH ou Metro Ethernet, sendo exigido a presenga de pelo menos
1 (um) POP na cidade de Brasilia/DF. Somente serdo aceitos como POPs validos aqueles que
possuam largura de banda minima de 10Gbps e apresentem redundancia nos links de
comunica¢do de dados com o “backbone” da prestadora de servigo;

8.4.6 O backbone oferecido pela CONTRATADA devera possuir em operagdo, canais
dedicados, exclusivos e redundantes interligando-o diretamente a pelo menos 3 (trés) outros
sistemas autdbnomos (AS-Autonomous System) no Brasil com peering BGP IPv4 e IPv6. As
bandas de saida entre referidos AS deverdao somar pelo menos 10 Gbps (dez gigabits por
segundo).

8.4.7 Os canais de comunicacdo de dados e as portas de acesso ao POPs (Points of Presence)
das CONTRATADAS deverdo ser exclusivos e dedicados, ndo podendo haver
compartilhamento com outros usuarios;

8.4.8 Os materiais, insumos e produtos que a CONTRATADA empregara na execugao dos
trabalhos deverao ser novos e de primeira qualidade, sendo vedado o emprego de itens
reciclados ou recondicionados;

8.4.9 A CONTRATADA devera fornecer ao CJF usudrio/senha de acesso ao equipamento com
privilégios de leitura a toda sua configuracao, incluindo BGP e interfaces LAN e WAN;

8.5 PROTECAO CONTRA ATAQUES DISTRIBUIDOS DE NEGACAO DE SERVICO
(ANTI-DDOS)

8.5.1 A ativagdo opcional do servico de prote¢do contra ataques distribuidos de negacdo de
servico (DDoS), quando habilitado ou ndo, serd por meio de Ordem de Servigo, a critério do
CONTRATANTE.

8.5.2 Os enlaces deverao possuir protecao contra ataques distribuidos de negacao de servico
(DDoS na sigla em inglés) que atendam aos seguintes requisitos:

a)  Protecdo contra ataques de Volumes Massivos;
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b)  Protecdo contra ataques do tipo Exaustdo de Recursos;
c)  Nao serd aceito o modo de mitigagao “Always On”;

8.5.6 A solucao deve possuir a capacidade de criar e analisar a reputacdo de enderecos IP,
possuindo base de informagdes propria, gerada durante a filtragem de ataques, e interligada
com os principais centros mundiais de avaliagdo de reputacao de enderecos IP;

8.5.7 A contratada deve possuir ao menos 1 (um) centro de limpeza, cada um com capacidade
de mitigacao de 10 Gbps;

8.5.8 A contratada deve mitigar ataques por 3 (trés) horas, caso o ataque ultrapasse o SLA de
mitigagdo contratado;

8.5.9 Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagdo especificadas
ou sature as conexdes do AS, devem ser tomadas contramedidas tais como aquelas que
permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque esteja
ocorrendo, utilizando técnicas como Remote Triggered Black Hole;

8.5.10 As solugdes de detecgao e mitigacao devem possuir servigo de atualizacao de assinaturas
de ataques;

8.5.11 A CONTRATADA deve disponibilizar um Centro Operacional de Seguranga (ou SOC
— Security Operations Center), com equipe especializada em monitoramento, detecg¢do e
mitigacao de ataques, com opc¢ao de atendimento através de telefone 0800, correio eletronico,
em idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da
semana, no periodo de vigéncia contratual;

8.5.12 As funcionalidades de monitoramento, deteccao e mitigacao de ataques devem ser
mantidas em operagao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias
da semana, no periodo de vigéncia contratual;

8.5.13 Em nenhum caso serd aceito bloqueio de ataques de DOS e DDOS por ACLs em
roteadores de bordas da contratada;

8.5.14 A contratada deve realizar a detecg¢do de ataques em até 15 (quinze) minutos;

8.5.15 A mitigacdo dos ataques devera ser feita desviando-se o trafego do enlace contratado,
realizando-se a “limpeza” do trafego suspeito e devolvendo-se o trafego considerado “limpo”
ao link do CJF. Nao sera permitido o desvio desse trafego para fora do territorio brasileiro;

8.5.16 As ocorréncias de tais ataques devem ser reportadas mensalmente ao CJF, indicando a
data e hora do inicio do ataque, data e hora do inicio de atuacdo para eliminacdao ou mitigacao
do mesmo e data e hora do término do ataque (todos os horarios seguem o horario de Brasilia),
se possivel, o IP (ou IPs) dos geradores do ataque também devem constar do mesmo relatério;

8.5.17 Sendo o servigo de “limpeza” de trafego um recurso compartilhado entre os diversos
clientes da solu¢ao AntiDDoS da operadora, exige-se que a mesma disponha de uma capacidade
minima de tratamento de 10Gbps full-duplex;
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8.5.18 A CONTRATADA devera disponibilizar, através de interface web segura (https), um
servico de monitoramento para acompanhamento do trafego, visualizagdo de alertas, dos
ataques em curso, do processo de mitigac¢do e emissdo de diversos tipos de relatérios. Netflow,
sflow ou outros;

8.6 CARACTERISTICAS DO ROTEADOR CE

8.6.1 A CONTRATADA deverad fornecer equipamento roteador CE, a ser instalado no
DATACENTER do CONTRATANTE, por meio de comodato;

8.6.2 O roteador CE a ser disponibilizados pela CONTRATADA para o servigo internet, devera
atender aos seguintes requisitos minimos:

a) O equipamento roteador fornecido devera ser dimensionado para operar com carga
maxima de CPU e memoria de 80%, desde que satisfeita a condi¢do de trafego igual
ou inferior a capacidade da porta WAN do roteador, calculada com coleta de, no
minimo, 5 minutos. Caso seja identificado, durante a execu¢ao do contrato, que a
utilizagdo do roteador (CPU ou memoria) estd acima destes limites, este devera ser
substituido ou atualizado, sem 6nus adicional para 0 CONTRATANTE;

b) Devera suportar gerenciamento via SSH;

c) Deverd suportar o protocolo SNMP v1, v2 e v3, uma vez que serd configurado para
ser acessado pelos sistemas de geréncia do CJF, bem como para enviar traps a esses
sistemas;

d) Devera possuir, no minimo, 1 (uma) interface 10Gbps, com conector Modulo SFP+
conector LC;

e) Devera ser fornecido com todos os componentes, mddulos e acessorios necessarios
ao funcionamento do enlace internet;

f) Devera possuir fonte de alimentacdo com chaveamento automatico de tensdo de
entrada 110/220 VAC a 60 Hz;

g) Devera ser fornecido com todos os acessorios necessarios a sua instalagdo em rack
padrao 19 polegadas;

8.7 REQUISITOS DE SUPORTE TECNICO E GERENCIAMENTO DO SERVICO

8.7.1 A CONTRATADA devera disponibilizar ao CJF um nimero tinico nacional nao tarifado
(0800) e um portal na internet, para abertura de chamados de suporte técnico e
acompanhamento dos niveis de servigos prestados. Entende-se por portal, ferramenta de
geréncia acessivel pela internet, com acesso restrito através de usuario/senha eletronica e
utilizando-se de protocolo HTTPS;

8.7.2 O portal de acompanhamento dos servigos devera possuir acesso aos historicos dos
registros das ocorréncias e registros de solicitagdes e reclamacdes enviadas pelo CJF em relacao
aos servigos prestados;

8.7.3 O portal de acompanhamento dos servigos devera possibilitar que sejam visualizados e
impressos os relatorios das informacgdes de desempenho a respeito da malha dos servigos
prestados;
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8.7.4 O portal de gerenciamento podera ser constituido de um ou mais softwares de
gerenciamento e devera prover, no minimo, as seguintes informacdes:

a) Disponibilidade didria dos circuitos, em percentual;

b) Consumo de banda dos enlaces (entrada e saida) com os valores médios e de pico
dos ultimos 30 (trinta) dias, separados por semana e dia;

c) Consumo de banda por classe de servico com os valores médios e de pico dos
ultimos 30 (trinta) dias, separados por semana e dia;

d) Laténcias dos enlaces com valores instantaneos, médios e de pico dos ultimos 90
(noventa) dias;

e) Percentuais de ocupacdo de CPU e memoria dos roteadores, instantaneos e médias
dos ultimos 90 (noventa) dias;

8.7.5 Todos os equipamentos destinados ao funcionamento do servigo, alocados em ambiente
da CONTRATADA, deverao ser acessiveis a partir de plataformas de gerenciamento SNMP,
localizadas na rede interna do CJF;

8.7.6 Os agentes SNMP instalados nos equipamentos deverdo suportar mensagens nas versoes
vl, v2 e v3, para realiza¢do de consultas de objetos da MIB II (RFC 1213) e da host-resources-
MIB (RFC 1514);

8.7.7 Apos a assinatura do contrato, o CJF informard 8 CONTRATADA os enderecos IP dos
seus sistemas de gerenciamento da rede (NMS) que deverdo estar autorizados a realizar
consultas SNMP (get) nos equipamentos da rede, receber traps SNMP e o nome da comunidade
(community string) que devera ser configurado;

8.7.8 Todos os equipamentos destinados ao funcionamento da rede, alocados em ambiente da
CONTRATADA, deverao ser capazes de encaminhar mensagens syslog para plataformas de
armazenamento de logs, localizadas na rede interna do CJF;

8.7.9 Apos a assinatura do contrato, o CJF informard 8 CONTRATADA os enderecos IP dos
seus sistemas de armazenamento que deverao receber as mensagens syslog;

8.7.10 Devera ser disponibilizada geracao e emissao de relatorios gerenciais que permitam o
acompanhamento da qualidade dos servigos, dos niveis de servigo contratados e validagdo das
faturas;

8.7.11 O servigo de gerenciamento deve atuar de forma pro-ativa, antecipando-se aos problemas
na rede e garantindo a qualidade do servigo estabelecida no Anexo I - Caderno de Métricas e
Niveis de Servico, realizando abertura, acompanhamento e fechamento de chamados técnicos
relacionados com indisponibilidade e desempenho no servigo de rede, operando em regime 24
horas por dia, 7 dias por semana, durante toda a vigéncia do contrato;

8.7.12 A indisponibilidade dos dados de geréncia (coleta ndo realizada, dados ndo acessiveis)
podera ser contabilizada como indisponibilidade do(s) servigo(s) associado(s), passivel de
desconto, no periodo em que os dados ndo forem coletados ou ficarem inacessiveis, caso isto
implique em perda de dados de gerenciamento;
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8.7.13 A CONTRATADA devera disponibilizar, ainda, um namero de telefone ao CJF para
contato com a area de 1° nivel para solugdo de problemas urgentes que necessitem a atuagao
imediata, tais como: reinicio de interfaces de roteadores, alteracdo de descrigdo de interfaces,
conferéncia de aplicacdo de politicas nos roteadores, ativagdo de modo debug de forma
temporario para diagndstico, configuracdo de velocidade e modo de operacao de interfaces,
elaboragdo de listas de acesso temporarias e reinicio de equipamentos;

8.8. ACORDO DE NIVEL DE SERVICO (SLA)

8.8.1 Os indicadores de qualidade de servigos e respectivos limiares relativos ao desempenho
da CONTRATADA, no que diz respeito ao atendimento dos niveis de servigo contratados, estao
estabelecidos no Anexo I - Caderno de Métricas ¢ Niveis de Servigo;

8.8.2 Todas as atividades que exijam a paralisacao ou causem comprometimento da qualidade
do servico de comunicagdo de dados com a Internet ndo poderdao ser executadas nos horarios
de expediente do CONTRATANTE (de 7h as 22h, de segunda-feira a sexta-feira);

8.8.3 Nao serdo consideradas como indisponibilidade de servigo as interrup¢des programadas
para manutengdes preventivas, desde que efetuadas no periodo compreendido entre 00:00 (zero
hora) e 06:00 (seis) horas, horario de Brasilia, ¢ comunicadas a0 CONTRATANTE com
antecedéncia minima de 3 (trés) dias uteis;

8.8.4 A CONTRATADA devera disponibilizar funcionalidade de geréncia de redes, acessivel
por meio de navegador (browser) com, no minimo as seguintes funcionalidades: consultas,
visualizagdao e impressao de relatorios mensais e historicos de informagdes de configuragado e
desempenho do servigo de acesso a INTERNET;

8.8.5 A CONTRATADA devera responsabilizar-se pela integridade dos dados coletados e
armazenados em seus recursos relativos a geréncia;

8.8.6 A CONTRATADA devera realizar teste de verificacdo de taxa de erros de bit nos
circuitos, sem Onus adicional para 0 CONTRATANTE, sempre que for identificada elevada
incidéncia de erros e reset de interfaces, ou a pedido do CONTRATANTE;

8.8.7 O CONTRATANTE mantera registro das ocorréncias de degradacdo e indisponibilidade,

para fins de apuragdo paralela dos tempos de indisponibilidade do servigo de comunicagdo de
dados;

8.9 REQUISITOS DA IMPLANTACAO DO SERVICOS

8.9.1 A CONTRATADA devera em, no méaximo, de 45 (quarenta e cinco) dias corridos,
contados a partir da assinatura da emissdo da Ordem de Servigo pelo CONTRATANTE,
finalizar a implantacdo de todos os circuitos e equipamentos que compdem o servico de
comunicag¢do de dados do CJF;

8.9.2 A implantacdo devera obedecer a seguinte ordem:

Evento Descriciao do evento

1 Assinatura do contrato
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2 Abertura de Ordem de Servigo
Implantagdo do Lote 1 (link Implantagdo Ativagao
internet principal) do Lote 2 Servigo
(link internet | ANTI-DDoS
secundario)
4 Emissdo do Termo de Recebimento Definitivo

8.9.3 O prazo de ativacdo do servigo de protecao antiDDoS serd de 30 (trinta) dias corridos
apds emissdo da ordem de servigo. No caso de ser demandado o servigo juntamente com a
ativacao do servigo do link de internet, sendo a primeira Ordem de Servigo, esse prazo serd o
mesmo conforme item 8.9.1.

8.9.4 Antes de findar o prazo fixado no item anterior, a CONTRATADA podera formalizar
pedido de sua prorrogacao, cujas razdes expostas serdo examinadas pelo CONTRATANTE, que
decidira pela prorrogagdo do prazo ou aplicagdo das penalidades previstas neste contrato,
observado o disposto no artigo 57, §1° da lei n. 8.666/93.

9.
9.1

10.

10.1

10.2

10.3

10.4
10.5

10.6

10.7
10.8

LOCAL DE EXECUCAO DOS SERVICOS

Os servigos serdo executados nas seguintes localidades:

a) Conselho da Justica Federal (CJF), no Setor de Clubes Esportivos Sul - SCES -
Trecho III - P6lo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF;

DO RECEBIMENTO

Devera haver dois tipos de recebimento: recebimento provisério e recebimento
definitivo;

Caracteriza o recebimento do servico de acesso a Internet a entrega dos servigos
considerando a instalagdo, disponibilizagdo e funcionamento dos circuitos/enlaces de
acesso a Internet e todos os demais componentes previstos neste termo;

Caracteriza o recebimento do servigo de protecdo AntiDDos a entrega dos servigos
considerando a ativacdo e disponibilizacdo do servigo, em conformidade com as
especificagdes previstas neste termo;

CRITERIOS PARA O RECEBIMENTO PROVISORIO

O inicio do recebimento da implantagdo do servico de acesso a Internet e do servigo
de prote¢do AntiDDos se dara em até 10 (dez) dias corridos apds a manifestagdo por
escrito da CONTRATADA pela entrega dos servicos, com a observagdo da
normalidade no provimento dos servicos;

A emissdo do Termo de Recebimento Provisério — TRP ocorrera caso seja possivel
realizar testes de conectividade basico a Internet utilizando os acessos e equipamentos
fornecidos.

CRITERIOS PARA O RECEBIMENTO DEFINITIVO

A aceitacdo definitiva se dard apds a verificagdo da correta operagdo do servico de
comunicagdo de dados com a Internet por um Periodo de Funcionamento Experimental
— PFE de até 10 (dez) dias corridos, contados a partir da emissdo do Termo de
Recebimento Provisorio;
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11.
11.1
11.2

11.3

11.4

11.5

11.6

11.7

11.8

11.9
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O servigo de comunicagdo de dados com a Internet sera considerado recebido nos

testes de conectividade/funcionais, se:

a) For possivel a navegagdo pelo portal Internet do CONTRATANTE, a partir de
conexao externa;

b) Gerada comprovagdo que a TAXA DE TRANSMISSAO EFETIVA UTIL do
circuito ¢ igual ou superior a 1000Mbps;

¢) O tempo de retardo da conexao e o desempenho do roteador CE estiverem dentro
dos limites estabelecidos no Anexo I - Caderno de Métricas e Niveis de Servigo;

d) Possibilitar a visualizagcdo do servico na geréncia de redes da CONTRATADA,;

e) For possivel o registro de chamado de suporte no canal de suporte técnico da
CONTRATADA.

A comprovacao da prestacdo dos servigos de protecao AntiDDos sera feita por meio

de declaragdo da CONTRATADA de que ativou a funcionalidade exigida.

Depois de realizados e aprovados os testes definidos nas alineas anteriores, a Comissao

de Recebimento emitird o Termo de Recebimento Definitivo - TRD.

RESPONSABILIDADE DA CONTRATADA

Adicionalmente as obrigagdes técnicas descritas neste Termo de Referéncia, a
CONTRATADA esté obrigada as seguintes obrigagdes dos itens seguintes;

Cumprir os eventos descritos no Termo de Referéncia, respeitando os prazos maximos
estabelecidos, os quais poderdo ser antecipados sempre que as circunstancias assim o
permitam observado que os tempos nela considerados sdo contados em dias corridos;
Responsabilizar-se por todas as conexdes, materiais, acessorios € mao-de-obra, de
forma a atender integralmente as necessidades do CONTRATANTE, conforme
especificado, considerando que o contrato prevé o fornecimento de todos os servigos
de implantacdo dos enlaces e a execug¢do dos procedimentos de implantagdo,
instalagdo, manutencdo, comissionamento, integracao, testes de funcionamento e
operacao de todos os produtos e softwares fornecidos;

Cumprir todos os requisitos do documento, referentes as condi¢des gerais € aos prazos
para prestacdo dos servigos, responsabilizando-se pelas eventuais despesas de
deslocamento de técnicos, didrias, hospedagem e demais gastos relacionados com a
equipe técnica, sem qualquer custo adicional ao CONTRATANTE;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do
objeto deste contrato em que se verificarem vicios, defeitos ou incorregdes resultantes
dos materiais empregados ou da execugao dos servigos;

Respeitar o sistema de seguranca do CONTRATANTE e fornecer todas as
informacgdes solicitadas por ele;

Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas que lhe
sejam impostas pelas autoridades;

Credenciar junto a0 CONTRATANTE um representante, denominado preposto, para
prestar esclarecimentos e atender as reclamagdes que porventura surgirem durante a
execug¢ao contratual;

Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes,
impostos, contribuicdes previdencidrias e quaisquer outras que forem devidas e
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referentes aos servigos executados por seus empregados, os quais ndo tém qualquer

vinculo empregaticio com o CONTRATANTE;

Responder integralmente por perdas e danos que vier a causar diretamente a

CONTRATANTE ou a terceiros, em razao de acdo ou omisso, dolosa ou culposa, sua

ou dos seus prepostos, independentemente de outras relagdes contratuais ou legais a

que estiver sujeita.

Acatar que a CONTRATADA nao serd responsavel por qualquer perda ou dano

resultante de caso fortuito ou de for¢ca maior, e por quaisquer obrigagoes,

responsabilidades, trabalhos ou servigos ndo previstos neste documento € no contrato

a ser assinado com o CONTRATANTE.

Acatar que 0o CONTRATANTE nao aceitara, sob nenhum pretexto, a transferéncia de

responsabilidade da CONTRATADA para outras entidades, sejam fabricantes,

representantes ou quaisquer outros.

Sao expressamente vedadas a CONTRATADA:

a) A veiculagdo de publicidade acerca do CONTRATANTE, salvo prévia e expressa
autorizacao deste;

b) A subcontratagdo total para a execucao do objeto deste contrato;

¢) A contratagdo de servidor pertencente ao quadro de pessoal do CONTRATANTE,
ativo ou aposentado ha menos de 5 (cinco) anos, ou de ocupante de cargo em
comissdo, assim como de seu conjuge, companheiro, parente em linha reta, colateral
ou por afinidade, até o 3° grau, durante a vigéncia deste contrato.

Cumprir fielmente o contrato, de modo que os servicos avengados se realizem com

esmero e perfei¢do, executando-os sob sua inteira e exclusiva responsabilidade,

conforme especifica¢des técnicas constantes neste Termo de Referéncia;

RESPONSABILIDADE DO CONTRATANTE

Prover o espago no interior da sala-cofre para instalagao dos equipamentos, bem como
fornece a infraestrutura de climatizacao e alimentagdo elétrica para os equipamentos
necessarios a prestacao do servigo, ficando excluidos desta obrigagao qualquer outro
equipamento, assessorio ou insumo necessario a conexao da rede do CJF ao backbone
da OPERADORA, os quais, se necessarios, ficardo a cargo da CONTRATADA.
Manter o registro de seu dominio junto a Fapesp, responsabilizando-se por todas as
acOes necessarias a eventual alteragdo dos enderecos de seus servidores de DNS
(Domain Name System);

Instalar ¢ manter a rede interna dentro das especificagdes técnicas necessarias ao
funcionamento dos circuitos;

Nomear Gestor do Contrato, assim como Fiscal Técnico para acompanhar e fiscalizar
a execugdo do contrato;

Permitir o livre acesso dos empregados da CONTRATADA as dependéncias do
CONTRATANTE, para prestagdo de servigo;

Atestar as faturas correspondentes, por intermédio de servidor competente;

Liquidar o empenho e efetuar o pagamento 8 CONTRATADA, dentro dos prazos
preestabelecidos em Contrato;
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Efetuar o pagamento devido pelos servigos prestados, no prazo estabelecido, desde que
cumpridas todas as formalidades e exigéncias previstas;

Comunicar oficialmente, por escrito, 8 CONTRATADAS quaisquer falhas verificadas
no curso do fornecimento dos equipamentos e eventual prestagdo de assisténcia técnica
ou suporte, determinando o que for necessario a sua regularizacao;

Aplicar 8 CONTRATADA as sangdes administrativas regulamentares e contratuais
cabiveis.

SANCOES ADMINISTRATIVAS
Pela inexecugao total ou parcial, o CONTRATANTE poder4, nos termos do art. 87 da
Lei n. 8.666/1993, aplicar as seguintes sangoes:
a) Adverténcia;
b) Suspensao temporaria de participacdo em licitacdo e impedimento de contratar com
o Conselho a Justica Federal, por prazo nao superior a dois anos;
c) Declaragao de inidoneidade para licitar ou contratar com a Administragcao Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que a CONTRATADA ressarcir a Administragdo pelos
prejuizos resultantes e apds decorrido o prazo da sang@o aplicada com base no
inciso anterior; ou
d) Impedimento de licitar e contratar com a Unido e descredenciamento no SICAF, ou
nos sistemas de cadastramento de fornecedores a que se refere o inciso XIV do art.
4° da Lei n° 10.520/2002, pelo prazo de até cinco anos;
e) Multa compensatoria de 20% (vinte por cento) sobre o valor da parcela inadimplida.
O atraso injustificado no cumprimento do objeto sujeitara a CONTRATADA:

a)Multa de 0,5% (5 décimos por cento) do valor total do contrato por dia de atraso na
instalacdo do circuito de comunicacao de dados contratado, até o limite de 30 (trinta)
dias corridos, caracterizando inexecucao total;

b)Multa de 0,1% (um décimo por cento) do valor mensal do servi¢o para cada hora
em que ocorrerem indisponibilidades do servigo de suporte/manuten¢ao, até o limite
de 24 (vinte e quatro) horas: Apods o limite estabelecido nesta alinea, seguir com a

multa da alinea “c” a seguir.

c)Multa de 2% (dois por cento) do valor mensal do servigo para cada dia em que
ocorrerem indisponibilidades do servi¢o de suporte/manutencdo ou da central de
abertura de chamados, até o limite de 30 (trinta) dias corridos, caracterizando
inexecucao parcial;

d)Multa de 10% (dez por cento) do valor mensal dos servigos, na ocorréncia de
descumprimento de qualquer dos niveis de qualidade do servi¢o definidos no Anexo

I - Caderno de Métricas e Niveis de Servigo, por 3 (trés) meses consecutivos ou 5
(cinco) meses intervalados, em um periodo de 12 (doze) meses.

A aplicacao de multas ou qualquer outra san¢do administrativa ndo reduz a obrigagao

da CONTRATADA de ressarcir integralmente eventuais danos causados a

Administragao;
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A aplicagdo de quaisquer das penalidades previstas neste instrumento serd precedida
de regular processo administrativo, assegurados o contraditorio e a ampla defesa;

O CONTRATANTE promovera o registro, no SICAF, de toda e qualquer penalidade
imposta a CONTRATADA.

ACRESCIMOS E SUPRESSOES

Este contrato pode ser alterado nos casos previstos no art. 65 da Lei n.° 8.666/93, desde
que haja interesse do CONTRATANTE, com a apresentacao das devidas justificativas;
E facultada a supressdo além dos limites acima estabelecidos mediante acordo entre as
partes.

DOS PRAZOS DE EXECUCAO
A CONTRATADA devera cumprir os eventos descritos na tabela a seguir, respeitando
0s prazos maximos estabelecidos:

Prazos
Marcos maximo Evento Responsavel
(em dias)

Assinatura do
contrato entre o
Dia DO - CONTRANTEea | CJFe CONTRATADA
empresa licitante

vencedora.

Emissdao da Ordem
Dia D1 - de Servico pelo CJF
CONTRATANTE
Conclusao da
instalagdo e
configuragdo dos
links contratados

Dia D2 D1 +45 CONTRATADA

Emissao do Termo
de Recebimento
Definitivo,
autorizagao para
Dia D3 D2+ 10 emissao de CJF
faturamento ¢
inicio do periodo de
execucao dos
Servigos.

A CONTRATADA devera iniciar a implantagdo dos servigos de comunicagdo de
dados imediatamente ap6s a Emissdo de Ordem de Servigo pelo CONTRATANTE;
Os tempos considerados na tabela deverdo ser contados em dias corridos;
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Os prazos considerados na tabela foram dimensionados de modo a garantir a
manutengdo da conectividade da rede e resguardar o impacto causado por eventuais
indisponibilidades na troca de operadoras de telecomunicagdes;

O prazo de entrega dos produtos e execucdo dos servigos considera que os
componentes do objeto licitado se agrupam em servigos de natureza continua.

GARANTIA DO CONTRATO

Para assegurar o integral cumprimento de todas as obrigagdes contratuais assumidas,
inclusive indenizagao a terceiros e multas eventualmente aplicadas, a CONTRATADA
se obriga a oferecer, como prestacao de garantia, o valor correspondente a 5% (cinco
por cento) do valor total contratado;

A CONTRATADA ficara obrigada a apresentar nova garantia sempre que necessario,
seja por expirar o vencimento, alteracdo por aumento no valor do contrato ou outra
necessidade indispensavel;

O termo da garantia sera restituido 8 CONTRATADA, apds o cumprimento integral
de todas as obrigagdes contratuais.

VIGENCIA DO CONTRATO

O prazo de vigéncia deste contrato ¢ de 20 (vinte) meses, contados da emissdo da

ordem de servigo;

O presente contrato podera ser prorrogado, até o limite de 60 (sessenta) meses, caso

sejam preenchidos os requisitos abaixo enumerados de forma simultanea, e autorizado

formalmente pela autoridade competente:

a) Prestacdo regular dos servigos;

b) Manutencao do interesse pela Administracdo na realizagao do servigo;

c) Manutencdo da vantajosidade economica do valor do contrato para a
Administragdo; e

d) Concordancia expressa da CONTRATADA pela prorrogacao.

DO REAJUSTE

Os precos unitarios dos servicos objeto deste contrato, desde que observado o
interregno minimo de um ano, contado da data limite para apresentacdo da proposta,
ou, nos reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros do
ltimo reajuste ocorrido, poderdo ser reajustados utilizando-se a variagdo do Indice de
Servicos de Telecomunicagdes - IST, ou outro que venha a substitui-lo, mantido pela
Agéncia Nacional de Telecomunicagdes - Anatel, com base na seguinte férmula:

R=(I-Io)xP

Onde:

a) para o primeiro reajuste:

R =reajuste procurado

I = indice relativo ao més do reajuste

Io = indice relativo ao més da data limite para apresentagao da proposta
P = preco atual dos servigos

b) para os reajustes subsequentes:
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R = reajuste procurado

I = indice relativo ao més do novo reajuste

Io = indice relativo ao més do inicio dos efeitos financeiros do ultimo reajuste efetuado
P = preco dos servigos/produtos atualizado até o ultimo reajuste efetuado

Os reajustes deverao ser precedidos de solicitagdo da CONTRATADA;

FISCALIZACAO E ACOMPANHAMENTO DA EXECUCAO CONTRATUAL

A prestacdo dos servigos serd fiscalizada pela Secdo de Suporte a Infraestrutura com

autoridade para exercer toda e qualquer acao de orientacdo geral, acompanhamento e

fiscaliza¢do da execucdo contratual;

No curso da execucao do objeto deste ajuste cabera ao CONTRATANTE, o direito de

fiscalizar a fiel observancia das disposi¢des contratuais, promovendo a afericdo

qualitativa e quantitativa dos servigos prestados, sem prejuizo da fiscalizagao exercida
pela CONTRATADA;

A FISCALIZACAO compete, entre outras atribuigdes:

a) Validar e atestar o documento que relacione as ocorréncias que impliquem em
sancoes a serem aplicadas a CONTRATADA;

b) Solicitar a CONTRATADA e seu preposto, ou obter da Administragdo,
tempestivamente, todas as providéncias necessarias ao bom andamento do
fornecimento;

¢) A agdo da fiscalizagdo ndo exonera a CONTRATADA de suas responsabilidades
contratuais;

d) A fiscalizagdo exercida pelo CONTRANTE ndo exclui e nem reduz a
responsabilidade da CONTRATADA, inclusive, por danos que possam ser
causados ao CJF ou a terceiros, por qualquer irregularidade decorrente de culpa ou
dolo da CONTRATADA na execugao do contrato;

e) O CONTRATANTE comunicara por escrito as deficiéncias porventura verificadas
na execucdo dos servicos, cabendo a CONTRATADA fazer sua imediata corregao,
sem prejuizo das sangdes cabiveis;

f) A CONTRATADA se submetera a mais ampla e irrestrita fiscalizacdo por parte do
CJF, quanto a execugdo dos servigos prestando todos os esclarecimentos
solicitados;

g) As irregularidades detectadas pela fiscalizagdo do CJF serdo comunicadas por
escrito a CONTRATADA, para sua pronta correcao ou adequacao.

PAGAMENTO

Os servigcos ora contratados serdo cobrados por meio de notas fiscais, devendo ser
emitidos obrigatoriamente pelo CNPJ que conste no contrato;

O servico de protecao contra-ataques distribuidos de negacao de servigo (Anti DDos)
serdo pagos mensalmente apenas durante o periodo em que estiver ativo;

No corpo das notas fiscais, devera ser especificado o servi¢o prestado com a
informacao da largura de banda disponibilizada, podendo serem detalhados os
componentes que o constituem (monitoramento e aluguel de equipamentos), bem
como o periodo faturado no formato dia/més/ano;
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20.4 A data de inicio de cobranga dos servigos devera observar a data de emissao do Termo
de Recebimento Definitivo, sendo a que a primeira fatura correspondera a prestagao
de servicos desde a data de emissdo do Termo de Recebimento Definitivo (TRD) até
o ultimo dia do respectivo més, de forma pro rata;

20.5 As demais faturas deverdo abranger o periodo do primeiro ao ultimo dia do més;

20.6 Os valores a serem faturados concernentes aos servicos objeto desta contratacdo
estardo sujeitos a descontos nas situagdes de descumprimento das metas estabelecidas
para os indicadores elencados no Anexo I — Caderno de Métricas e Niveis de Servigo;

20.7 As notas fiscais deverdo consignar, concomitantemente ao periodo considerado, os
descontos proporcionais relativos ao desempenho da CONTRATADA no que diz
respeito ao atendimento dos niveis de servicos especificados no Anexo I — Caderno de
Meétricas e Niveis de Servico, e serdo acompanhadas das respectivas memorias de
calculo dos descontos lancados;

20.8 Os pagamentos serdo efetuados mensalmente, em moeda corrente nacional,
correspondente aos servicos efetivamente executados e aceitos definitivamente, e ja
aplicados os devidos descontos e glosas, sendo efetuada a retencdo na fonte dos
tributos e contribui¢des elencados na legislagdo aplicavel;

20.9 A contratada deverd encaminhar ao Gestor do Contrato os relatorios referentes a
prestagdo dos servigos prestados mensalmente e, no prazo de 10 dias contados do
envio dos documentos, o Gestor do Contrato devera analisar a documentagdo enviada
e autorizar a emissao das notas fiscais.

20.9.1 O atesto do gestor do contrato ocorrera em até 5 (cinco) dias contados do recebimento
das notas fiscais, que sera encaminhada a area financeira para pagamento nos seguintes
prazos:

a) 5 (cinco) dias tuteis contados da apresentagdo da nota fiscal, nos casos dos valores que
ndo ultrapassem o limite de que trata a Lei n. 8.666/1993, art. 24, inciso I, neste caso o
prazo para atesto serd de 2 (dois) dias uteis contados do recebimento da nota fiscal;

b) 10 (dez) dias uteis contados do atesto nos demais casos.

20.10 O CONTRATANTE confrontara a nota fiscal, do servico de comunica¢ao de dados
com os dados coletados por seu proprio sistema de monitoragdo e, caso sejam
encontradas indisponibilidades e violagdes dos niveis de servigo superiores as
relatadas pela CONTRATADA, o valor da diferenca sera glosado da cobranga, caso a
CONTRATADA nao consiga justificar as diferengas;

20.11 O CONTRATANTE mantera registro das ocorréncias para fins de apuracdo paralela
dos tempos de indisponibilidade;

20.12 No caso de discordancia das glosas aplicadas na nota fiscal, a CONTRATADA
posteriormente deverd apresentar o recurso que serd analisado pela Area
Administrativa;

20.13  Se a decisao da Administracao for favoravel ao recurso da CONTRATADA, a mesma
emitird nota fiscal de cobranca adicional, para que seja efetuado o pagamento referente
ao custo glosado;

20.14 Ao CONTRATANTE fica reservado o direito de ndo efetuar o pagamento se, durante
a execucao dos servicos, estes ndo estiverem em perfeitas condi¢des, de acordo com
as exigéncias contidas no Termo de Referéncia e seus anexos;
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A CONTRATADA devera emitir a declaracdo de quitacdo anual de débitos, nos
termos da Lei 12.007/2009;

O pagamento sera realizado por meio de ordem bancaria, creditada na conta corrente
da CONTRATADA.

ANEXOS

Encontram-se anexados a este Termo de Referéncia os seguintes documentos:
a) Anexo I - Caderno de Métricas e Niveis de Servi¢o - SLA

b) Anexo II - Termo de Vistoria

c¢) Anexo III - Termo de Confidencialidade e Sigilo da Contratada
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ANEXO I DO TERMO DE REFERENCIA

CADERNO DE METRICAS E NiVEIS DE SERVICOS

Indicador: Disponibilidade do Servico Internet

Descrigao do Indicador

Percentual de tempo, durante o periodo do més de operagdo, em
que o servigo Internet venha a permanecer em condigdes normais
de funcionamento.

Formula de Calculo

D=[ (To-Ti) /To]*100

Onde:

D = indice de disponibilidade mensal do servigo Internet em %
To = periodo de operacao (um més) em minutos.

Ti = somatoério dos tempos de inoperancia durante o periodo de
operagdo (um més) em minutos.

No caso de inoperancia reincidente num periodo inferior a 3 (trés)
horas, contado a partir do restabelecimento do servico Internet da
ultima  inoperancia, considerar-se-4 como tempo de
indisponibilidade do servigo o inicio da primeira inoperancia até o
final da ultima inoperancia, quando o servigo estiver totalmente
operacional.

A indisponibilidade de dados de geréncia (coleta ndo realizada,
dados nao acessiveis, etc.) sera considerada como
indisponibilidade do servigo, caso isto implique em perda de dados
de gerenciamento.

Os tempos de inoperancia serao os tempos em que os enlaces
apresentarem problemas que serdo obtidos dos chamados
abertos no sistema de abertura de chamados técnicos
(Trouble Ticket) e os tempos de indisponibilidade
computados pela viola¢ao do indicador de Retardo. Somente
serdo desconsiderados os tempos de inoperancia, causados
por manutengdes programadas com o CONTRATANTE.

Periodicidade de
. Mensal
Aferigdo
- — — 5 5 .
Limiar de Qualidade Disponibilidade mensal minima (em %) de 99,5%, ou seja, 3,6

horas de indisponibilidade mensal.

Pontos de Controle

A CONTRATADA realizara, por meio da solugdo de
gerenciamento, a coleta e o armazenamento de informacdes a
respeito do servico Internet pelo tempo de durac¢ao do contrato.’

Glosa

2,5% por hora indisponivel, além do limite estabelecido no limiar
de qualidade, aplicado sobre o valor da parcela mensal.

Indicador: Perda de Pacotes

Descri¢ao do Indicador

Representa a quantidade de pacotes perdidos fim-a-fim. E
medida em percentual tomando como referéncia o volume
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total de pacotes que alcangaram o destino (medido na
interface LAN do CE do terminal de destino) dentre o
volume total de pacotes transmitidos (medido na interface
LAN do CPE do terminal de origem).

Formula de Calculo

TPP = (Nporigem - diestino) / NP origem
Onde:

TPP = Taxa de Perda de Pacotes
NPorigem = N° de pacotes na origem
NPdestino = N° de pacotes no destino

Periodicidade de
Aferigao

Sempre que 0o CONTRATANTE julgar necessario, podera
ser solicitada a medi¢ao do percentual de perda de pacotes
fim a fim, através de equipamento de teste especializado. A
CONTRATADA devera avaliar a medida do percentual de
perda de pacotes por 10 minutos nos horarios de maior
trafego. A CONTRATADA deverda atender a essas
solicitagdes em, no maximo, 4 horas.

Limiar de qualidade

Menor ou igual a 2 %

Pontos de Controle

Medicdes a serem realizadas pelo Provedor, permitindo auditoria
pelo CONTRATANTE para afericdo dos valores deste indicador.

Relatorios de Niveis de

A CONTRATADA devera disponibilizar, quando solicitado pelo
CONTRATANTE, relatorios com os valores das medigdes

Servico (SLR ..
6o ( ) solicitadas, referentes ao percentual de perda de pacotes.
1* ocorréncia, uma adverténcia, ocorréncias seguintes 1,5% por
Glosa hora de manutencao da taxa além do limite estabelecido no limiar

de qualidade, aplicado sobre o valor da parcela mensal.

Indicador: Retardo da rede

Descrigao do Indicador

Entende-se com retardo da rede o tempo gasto entre a
transmissdo do primeiro bit de um pacote até a recepg¢ao do
ultimo bit do mesmo pacote, em apenas um dos sentidos da
transmissdo de dados.

Formula de Calculo

A apuragao do retardo na rede do CONTRATANTE sera efetuada
com o envio de pacotes ICMP de tamanho fixo de 32 octetos de
dados, sendo enviados a partir do roteador CE e tendo como
destino roteadores instalados no POP (point of presence) no Brasil
e retornando a origem, onde sera realizada a medic¢ao do tempo de
resposta destes pacotes. Como o tempo de resposta corresponde ao
tempo de ida e volta do pacote, o tempo de retardo serad
considerado como o tempo de resposta dividido por dois.

Retardo = Tempo _de Resposta /2

Onde:
Retardo = medida do retardo
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Tempo_de Resposta = tempo de resposta de um pacote [CMP

O tempo de resposta limite a ser aguardado para cada pacote
deverd ser de 5 segundos. Valores superiores a este tempo serao
considerados “timeout”. Portanto, na ocorréncia de timeout, devera
ser considerado como tempo de resposta o valor de 6 segundos.
Cada medida devera ser realizada através do envio de uma série de
4 pacotes ICMP por vez. O valor instantaneo do retardo referente
a uma medida sera igual a média aritmética dos quatro valores dos
tempos de resposta referentes a série de pacotes ICMP enviados,
dividida por dois, pois sera considerado o retardo apenas em um
dos sentidos da comunicagao.

4
Valor da medida=( Z Retardo) / 4
1

Onde:

Valor da medida = valor instantdneo de uma medida de 4 pacotes
Retardo = retardo de um pacote

Os intervalos de observacao deverao ser de 10 minutos no horario
entre 07h e 12h00 e entre 14h00 e 19h00. Todos os resultados
obtidos através das medigcdes deverdo ser disponibilizados e
considerados no indicador diario de Retardo. Para garantir a
validade das medidas a CONTRATADA podera configurar os
roteadores da rede (nivel 3 da camada OSI) para tratarem os
pacotes ICMP com prioridade, porém nunca superior ao restante
do trafego. Os valores das médias didrias das medidas deverdo ser
inferiores ao valor estabelecido para o Retardo maximo permitido
(limiar de qualidade).

Periodicidade de
Afericao

Diaria

Limiar de Qualidade

Retardo maximo permitido de 35ms.

Pontos de Controle

Medicoes a serem realizadas pela CONTRATADA, permitindo
auditoria pelo CONTRATANTE para afericdo dos valores deste
indicador.

Glosa

1* ocorréncia, uma adverténcia, ocorréncias seguintes 1,5% por
hora de manuten¢ao da taxa além do limite estabelecido no limiar
de qualidade, aplicado sobre o valor da parcela mensal.

Indicador: Prazo de re

aro/restabelecimento do acesso a Internet

Descri¢ao do Indicador

Prazo limite para reparo/restabelecimento de acesso a
Internet (com 100% de operabilidade ou pleno), na
ocorréncia de inoperancia ou falha.

Formula de Calculo

Apuragao do tempo de restabelecimento do acesso a Internet, a
partir de consulta na base de dados relativa a solucdo de
gerenciamento da CONTRATADA e comparacdao com o valor
descrito no Limiar de Qualidade deste indicador.
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Periodicidade de
Afericao

Mensal

Limiar de qualidade

Prazo limite de 6 (seis) horas.

Nota 1: ndo sera computado para fins de calculo deste indicador
situacdbes em que a CONTRATADA nd3o tenha acesso as
dependéncias da unidade afetada para efetuar o reparo.

Pontos de Controle

Solicitacdes abertas na Central de Atendimento da
CONTRATADA para reparo do acesso a Internet.

Glosa

3% por parada ou por hora parada além do limite estabelecido no
limiar de qualidade, aplicado sobre o valor da parcela mensal.

Indicador: Tempestividade do Servico Anti-DDOS

Descri¢do do Indicador

Tempo em que o Servigo Anti-DDoS demora para entrar em
acdo. O servico deve ser iniciado em até 15 (quinze) minutos
apods o inicio do ataque.

Formula de Calculo

Apuragdo do tempo decorrido desde o inicio do ataque com o valor
descrito no Limiar de Qualidade deste indicador.

Periodicidade de
Afericao

Mensal

Limiar de qualidade

Prazo limite de 15 (quinze) minutos.

Pontos de Controle

O contato com a equipe do CONTRATANTE ou a atuagdo
automatica do servico de devera ocorrer no prazo definido no valor
descrito no Limiar de Qualidade deste indicador.

Glosa

50% por ocorréncia além do limite estabelecido no limiar de
qualidade, aplicado sobre o valor da parcela mensal.

Indicador: Tempo de Mitigacdo do Servico Anti-DDoS

Descrigao do Indicador

Tempo em que o Servico Anti-DDoS sustenta a mitigagao.
O servigo deve ser capaz de mitigar os ataques por até 3
(trés) horas.

Formula de Calculo

Apuragdao do tempo decorrido desde o inicio da mitigacdo do
ataque com o valor descrito no Limiar de Qualidade deste
indicador.

Periodicidade de
Afericao

Mensal

Limiar de qualidade

Prazo limite de 3 (trés) horas.

Pontos de Controle

O contato com a equipe do CONTRATANTE ou a atuagdo
automatica do servico de devera ocorrer no prazo definido no valor
descrito no Limiar de Qualidade deste indicador.

Glosa

33% por hora ou fra¢do, em que a mitigagdo ndo limpe o trafego,
antes de completar as 3 horas minimas, aplicado sobre o valor da
parcela mensal.
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ANEXO II - TERMO DE REFERENCIA

TERMO DE VISTORIA

Declaro, para fins de participagdo na licitagdo em epigrafe, que vistoriei
minuciosamente o ambiente técnico do CONTRATANTE e que tomei conhecimento de todas
as informagdes necessarias a execucao do contrato e proclamo estar ciente da complexidade

dos servigos, bem como dos termos e condi¢des descritos no respectivo edital e seus anexos.

Brasilia, de de 2020.

CARIMBO E ASSINATURA DO RESPONSAVEL/REPRESENTANTE DA
EMPRESA

Nome legivel:

CPF:

CARIMBO E ASSINATURA DO REPRESENTANTE DO CONTRATANTE
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ANEXO III - TERMO DE REFERENCIA

TERMO DE CONFIDENCIALIDADE E SIGILO DA CONTRATADA

A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em
[ENDERECO], inscrita no CNPJ/MF com o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste
ato representada na forma de seus atos constitutivos, doravante denominada simplesmente
EMPRESA RECEPTORA, por tomar conhecimento de informacdes sobre o ambiente
computacional do Conselho da Justica Federal - CJF, aceita as regras, condi¢des e obrigacdes
constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo ¢ prover a necessaria e adequada
protecao as informacodes restritas de propriedade exclusiva do CJF reveladas a EMPRESA
RECEPTORA em fungdo da prestacdo dos servigos objeto do contrato n.® xx/20xx.

2. A expressdao “informacdo restrita” abrangera toda informagdo escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando
a: técnicas, projetos, especificagdes, desenhos, copias, diagramas, formulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes, pen
drives, fitas, contratos, planos de negocios, processos, projetos, conceitos de produto,
especificagdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, precos
e custos, defini¢des e informacdes mercadoldgicas, invencdes e ideias, outras informagdes
técnicas, financeiras ou comerciais, entre outros.

3. A EMPRESA RECEPTORA compromete-se a nao reproduzir nem dar conhecimento a
terceiros, sem a anuéncia formal e expressa do CJF, das informagdes restritas reveladas.

4. A EMPRESA RECEPTORA compromete-se a nao utilizar, bem como a nao permitir
que seus diretores, consultores, prestadores de servigos, empregados e/ou prepostos utilizem,
de forma diversa da prevista no contrato de prestacdo de servigos ao CJF, as informagdes
restritas reveladas.

5. A EMPRESA RECEPTORA devera cuidar para que as informagdes reveladas fiquem
limitadas ao conhecimento dos diretores, consultores, prestadores de servigos, empregados e/ou
prepostos que estejam diretamente envolvidos nas discussdes, andlises, reunides ¢ demais
atividades relativas a prestacdo de servicos ao CJF, devendo cientifica-los da existéncia deste
Termo e da natureza confidencial das informagdes restritas reveladas.

6. A EMPRESA RECEPTORA possuira ou firmara acordos por escrito com seus diretores,
consultores, prestadores de servigos, empregados e/ou prepostos cujos termos sejam suficientes
a garantir o cumprimento de todas as disposi¢des do presente Termo.

7. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao CJF qualquer
violagdo das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou
ocorrido por sua a¢ao ou omissao, independentemente da existéncia de dolo.

8. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem
autorizacdo expressa do CJF, possibilitara a imediata rescisdo de qualquer contrato firmado
entre o CJF e a EMPRESA RECEPTORA sem qualquer 6nus para o CJF. Nesse caso, a
EMPRESA RECEPTORA, estard sujeita, por acdo ou omissao, além das multas definidas no
Termo de Referéncia, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pelo
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CJF, inclusive os de ordem moral, bem como as de responsabilidades civil e criminal
respectivas, as quais serao apuradas em regular processo judicial ou administrativo.

9. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde
a data de acesso as informagdes restritas do CJF.

E, por aceitar todas as condigdes e as obrigagdes constantes do presente Termo, a EMPRESA
RECEPTORA assina o presente termo por meio de seus representantes legais.

Brasilia, de de 20xx.

[NOME DA EMPRESA RECEPTORA]

Nome:
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PREGAO ELETRONICO n. XX/2020
MODULO II DO EDITAL - FORMULARIO DE PRECOS

PROPONENTE:

ENDEREQCO: ...t e N
BAIRRO: ...t CIDADE........coiiiieeeeeeeee UF....coei.
FONE:....ccoiiiiiiiiiieee E-MAIL ..o
CEP:o CNPJ e

BANCO ‘ AGENCIA ‘PRACA PAGAMENTO CONTA CORRENTE

1) Fornecer preco a vista com tributos, insumos e demais encargos da contratagao.

2) Pagamento exclusivamente por ordem bancaria.

Observacio: Por forca do art. 2°, §3° do Decreto n. 6.306/2007, o IOF nao podera ser incluido no
valor da proposta.

uﬁilizsitr(;o Custo Total

Lote | Item Descricao Meses (20 meses)
(mensal) (RS)
R$) (*)

Servigo de acesso IP para Internet
1 com largura de banda minima de 20 6.021,04
1000 Mbps

1 2 Servigo Anti-DDOS do item 1 20 1.595,33

Custo Total LOTE 1 (1+2): RS

Servigo de acesso IP para Internet
3 com largura de banda minima de 20 6.021,04
1000 Mbps

2 4 Servigo Anti-DDOS do item 3 20 1.595,33

Custo Total LOTE 2 (3+ 4): | RS

(*) valores de referéncias

Em caso de divergéncia entre as especificacdes inseridas no Comprasnet e as especificacdes contidas

nos Anexos, prevalecerdo as constantes deste ultimo.

OBS:
Informar o prazo de validade da proposta que nao podera ser inferior a 90 (noventa) dias;
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PREGAO ELETRONICO n. XX/2020
MODULO III DO EDITAL — MINUTA DE CONTRATO

CONTRATO N. 000/2020 - CJF

PROCESSO SEI N. 0001959-14.2020.4.90.8000
PREGAO ELETRONICO N. 000/2020

. DADOS DA EMPRESA -

CONTRATADA: (indicar)

CNPJ/MF: (indicar)

ENDERECO: (indicar)

TELEFONE: (indicar)

E-MAIL: (indicar)

SIGNATARIO EMPRESA: (indicar)- Representante Legal

SIGNATARIO CJF: SIMONE DOS SANTOS LEMOS FERNANDES — Secretaria-Geral

. DADOS DO CONTRATO .

OBJETO: prestacao de servicos de comunicacdo de dados para conexdo da rede do CJF a Internet e
de protecdo contra ataques distribuidos de negacdo de servigo (anti-DDoS), sob demanda

FUNDAMENTACAO LEGAL: Lei n. 10.520, de 17 de junho de 2002; Decreto n. 10.024, de 20 de
setembro de 2019; subsidiariamente, Lei n. 8.666, de 21 de junho de 1993; Decreto n. 7.174, de 12 de
maio de 2010; e em conformidade com as informacdes constantes do Processo SEI n. 0001959-
14.2020.4.90.8000.

VIGENCIA: 20 (vinte) meses, contados da emissdo da ordem de servigo

VALOR: RS ( )

UNIDADE FISCALIZADORA: Subsecretaria de Governanga de Tecnologia da Informacgdo
(SUGOV)
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CONTRATO CJF N. 000/2020

que entre si celebram o CONSELHO DA
JUSTICA FEDERAL ¢ a (NOME DA
EMPRESA) para prestacio de servicos de
comunicagdo de dados para conexdo da rede do
Conselho da Justica Federal a Internet e de protecao
contra ataques distribuidos de negagdo de servigo
(anti-DDoS), sob demanda.

O CONSELHO DA JUSTICA FEDERAL - CJF, 6rgao integrante do Poder Judiciario,
inscrito no CNPJ/MF n. 00.508.903/0001-88, com sede no Setor de Clubes Esportivos Sul,
Trecho 111, Polo 8, Lote 9, Brasilia - DF, doravante denominado CONTRATANTE, neste ato
representado por sua Secretaria-Geral, a Exma. Juiza Federal SIMONE DOS SANTOS
LEMOS FERNANDES, brasileira, CPF/MF n. 418.381.906-78, Carteira de Identidade n.
1075089 - SSP - MG, residente em Brasilia - DF, e a

(NOME DA EMPRESA), pessoa juridica de direito privado, inscrita no CNPJ/MF n.
00.000.000/0000-00, estabelecida na (endereco), doravante denominada CONTRATADA,
neste ato representada por seu (sua) (cargo/fungo), o (a) senhor (a) (nome SIGNATARIO),
brasileiro (a), CPF/MF n. 0000 e Carteira de Identidade n. 0000 - SSP/00, residente em
(domicilio), celebram o presente contrato com fundamento na Lei n. 10.520, de 17 de junho de
2002; Decreto n. 10.024, de 20 de setembro de 2019; subsidiariamente, na Lei n. 8.666, de 21 de junho
de 1993; Decreto n. 7.174, de 12 de maio de 2010; ¢ em conformidade com as informacdes
constantes do Processo SEI n. 0001959-14.2020.4.90.8000, mediante as clausulas ¢ condi¢des
a seguir:

P CLAUSULA PRIMEIRA - DO OBJETO |

1.1 O objeto deste contrato consiste na:

a) prestagdo de servigos de comunicagdo de dados para conexdo da rede do
CONTRATANTE a Internet, compreendendo servicos de instalacdo, configuragdo e
ativacdo dos circuitos; servico de monitoramento dos circuitos; aluguel em comodato
de roteador, suporte técnico, conforme condigdes e especificagdes detalhadas neste
contrato e no Termo de Referéncia (Mddulo I do Edital); e

b) prestagao de servico de prote¢ao contra ataques distribuidos de negacao de servigo
(anti-DDoS), sob demanda.

1.2 As especificagdes constantes do Termo de Referéncia (Modulo I do Edital), do edital (Edital
do Pregao Eletronico n. 000/2020) e da proposta comercial da CONTRATADA fazem parte
deste instrumento, independentemente de transcricao.
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[ CLASULA SEGUNDA — ESPECIFICACOES GERAIS DOS SERVICOS |

2.1 Do fornecimento dos links de Internet

2.1.1 O servigco de acesso a Internet sera efetuado com o emprego de circuito de comunicagao
de dados fornecido pela CONTRATADA, de uso dedicado e exclusivo, entre a rede do
CONTRATANTE e a rede mundial de computadores — Internet —, ficando a CONTRATADA
obrigada a fornecer todo e qualquer componente necessario ao pleno estado de funcionamento
do servigo.

2.1.2 O servigo de comunicacdo de dados devera permitir ao CONTRATANTE a utilizagdo de
protocolo de enderecamento de rede Internet Protocol (IP), definido na RFC 791, para conexao
a Internet.

2.1.2.1 A rede TCP/IP devera ser pura entre quaisquer pontos da rede.
2.1.2.2 Através dos canais da Rede IP devera fluir apenas trafego de aplicagdes TCP/IP.

2.1.3 A CONTRATADA devera prestar os servigos de comunicacao de dados com a Internet
utilizando o protocolo TCP/IP (RFC1180), devendo apresentar conformidade com os padroes
internacionalmente aceitos, permitindo ao CONTRATANTE a utilizagao de qualquer aplicagao
que se utilize do protocolo de rede IP, sem qualquer restrigao.

2.1.4 Uma vez iniciada a prestagdo dos servicos, eles deverdo ficar em funcionamento
ininterrupto de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, observados os
parametros de qualidade minimos previstos no Anexo I — Caderno de Métricas e Niveis de
Servigo — deste contrato.

2.1.4.1 Os indicadores de qualidade de servigo sdo:

a) disponibilidade do servigo Internet de, no minimo, 99,5% (noventa e nove inteiros e cinco
décimos por cento), apurada mensalmente;

b) taxa de perda de pacotes maxima de 2% (dois por cento), medida entre os dois roteadores,
com amostragem minima de 10 (dez) minutos;

c¢) retardo de rede maximo de 70 ms (setenta milissegundos), ida e volta, medido entre o
roteador CE e o roteador do POP (point of presence) em Brasilia/DF;

d) prazo de reparo/restabelecimento do acesso a Internet em até 6 (seis) horas;
e) tempestividade do servigo anti-DDoS de 15 (quinze) minutos;
f) tempo de mitigagdo do servigo anti-DDoS de, pelo menos, 3 (trés) horas.

2.2 Da tultima milha
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2.2.1 A tltima milha caracteriza-se como o meio de comunicagdo utilizado para interligar o
prédio do CONTRATANTE ao backbone da CONTRATADA.

2.2.2 A CONTRATADA devera fornecer o acesso exclusivamente por meio de fibra optica,
interligando desde o POP (point of presence) em Brasilia/DF ao roteador CE, devendo sua
terminagdo ocorrer diretamente no Datacenter (sala-cofre) do CONTRATANTE.

2.2.3 Deverao ser utilizados links de comunicacao terrestre confeccionados com fibra optica.
Apenas sera permitida a conversdo do meio optico para UTP para compatibilizacdo com as
interfaces dos CPEs.

224 A CONTRATADA responsabilizar-se-4 pela implantagdo, nas unidades do
CONTRATANTE, de toda a infraestrutura necessdria a configuracdo dos canais de
comunicagao.

2.2.4.1 Dentre os itens de infraestrutura a serem fornecidos pela CONTRATADA, caso seja
necessario, estdo:

a) construgao/reforma de caixas de passagem;

b) instalagdo de dutos entre a caixa de passagem externo ao edificio até o quadro DG do
CONTRATANTE, incluindo lancamentos de cabos, tubulagdes e a recomposicao de
calgada/gramado, quando for necessario.

2.3 Da taxa de transmissao

2.3.1 A velocidade de cada um dos circuitos de comunicag@o de dados (largura de banda) a ser
fornecido sera de 1000 Mbps (1 Gbps).

2.3.2 A largura de banda definida neste contrato devera ser considerada como Taxa de
Transmissao Efetiva Util, descontados os overheads de protocolo e transmissao, seja SDH,
ATM, Fast Ethernet etc.

2.3.3 Os circuitos de comunicagao de dados deverdo possuir velocidades simétricas e
disponiveis de forma simultanea, ou seja, mesma velocidade de entrada e de saida (links full-
duplex).

2.3.4 Os circuitos de comunicacdo de dados deverdo ser entregues € mantidos sem nenhum
mecanismo de restrigdo a qualquer volume de trafego.

2.3.5 A CONTRATADA nio deverd implementar qualquer tipo de filtro de pacotes que possa
incidir sobre o trafego originado da Internet ou destinado a Internet, a partir da rede interna do
CONTRATANTE, respeitando a confidencialidade, a disponibilidade e integridade dos dados
trafegados, a menos que exista expressa concordancia do CONTRATANTE.

2.3.6 A CONTRATADA devera fornecer link tunico, ndo sendo aceito fornecimento de diversos
links de menor velocidade com balanceamento entre eles.
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2.3.7 Deverao ser fornecidos acessos IP permanentes que possibilitem a interligacao (IPv4 e
IPv6) das unidades do CONTRATANTE a rede mundial de computadores - Internet.

2.3.8 Serdo utilizados os enderegos IP validos ¢ o ASN (Autonomous System Number)
registrado pelo CONTRATANTE (ASN264469).

2.3.9 A CONTRATADA ¢ responsavel pelo enderecamento IPv4 necessario a interligagdo dos
seus roteadores CE/CPE, sendo vedado o uso de qualquer faixa de enderegos privativos do
CONTRATANTE para esse fim.

2.4 Do servico adicional DNS

2.4.1 Devera ser fornecido pela CONTRATADA o Servigo de DNS Secundério ao existente no
CJF, de forma a manter disponivel a resolucdo de enderegos IP para os servidores do
CONTRATANTE, mesmo em caso de queda da conexdo entre a rede do CONTRATANTE e
o backbone da CONTRATADA.

2.4.2 O servigo de DNS secundario devera utilizar a tecnologia DNS-SEC, caso solicitado, para
buscas em dominios que utilizam tal tecnologia, tais como “jus.br” e outros que venham a
surgir.

2.4.3 Caso solicitado pelo gestor do contrato, o servigo de DNS secundario devera estar
operacional em 7 (sete) dias corridos, contados a partir da solicitagdo, na qual serdo informados
os enderecos IP dos servidores internos do CONTRATANTE.

2.4.4 A CONTRATADA devera disponibilizar mecanismos de delegacdo da resolucdo DNS
reversa para os servidores DNS informados pelo CONTRATANTE, conforme RFC 2317
Classless IN-ADDR.ARPA Delegation.

2.4.5 A CONTRATADA devera possuir pops (Points of Presence) proprios no Brasil que
utilizem tecnologia ATM ou SDH ou Metro Ethernet, sendo exigido a presenga de pelo menos
1 (um) POP na cidade de Brasilia/DF.

2.4.5.1 Somente serdo aceitos como POPs validos aqueles que possuam largura de banda
minima de 10Gbps (dez gigabits por segundo) e apresentem redundancia nos links de
comunicag¢do de dados com o backbone da CONTRATADA.

2.4.6 O backbone oferecido pela CONTRATADA devera possuir em operagcdo canais
dedicados, exclusivos e redundantes interligando-o diretamente a pelo menos 3 (trés) outros
sistemas autdbnomos (AS-Autonomous System) no Brasil com peering BGP IPv4 e IPv6. As
bandas de saida entre referidos AS deverdo somar pelo menos 10 Gbps (dez gigabits por
segundo).

2.4.7 Os canais de comunicac¢do de dados e as portas de acesso ao POPs (Points of Presence)
das CONTRATADAS deverdao ser exclusivos e dedicados, ndao podendo haver
compartilhamento com outros usuarios.
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2.4.8 Os materiais, insumos e produtos que a CONTRATADA empregard na execucao dos
trabalhos deverao ser novos e de primeira qualidade, sendo vedado o emprego de itens
reciclados ou recondicionados.

2.4.9 A CONTRATADA devera fornecer a0 CONTRATANTE usuario/senha de acesso ao
equipamento, com privilégios de leitura a toda sua configuracdo, incluindo BGP e interfaces
LAN e WAN.

2.5 Da protecdo contra ataques distribuidos de nega¢do de servigo (anti-DDoS)

2.5.1 A ativagao opcional do servigo de protecao contra ataques distribuidos de negacao de
servico (DDoS), quando habilitado ou ndo, serd por meio de ordem de servigo, a critério do
CONTRATANTE.

2.5.2 Os enlaces deverdo possuir protecao contra ataques distribuidos de negagdo de servigo
(DDos) que atendam aos seguintes requisitos:

a) protecao contra ataques de Volumes Massivos;
b) protecdo contra ataques do tipo Exaustdo de Recursos;
¢) ndo serd aceito o modo de mitigag¢do “Always On”.

2.5.3 A solugdo deve possuir a capacidade de criar e analisar a reputacdo de enderecos IP,
possuindo base de informacgdes propria, gerada durante a filtragem de ataques, e interligada
com os principais centros mundiais de avaliacdo de reputagao de enderecos IP.

2.5.4 A CONTRATADA deve possuir ao menos 1 (um) centro de limpeza, cada um com
capacidade de mitigacao de 10 Gbps (dez gigabits por segundo).

2.5.5 A CONTRATADA deve mitigar ataques por 3 (trés) horas, caso o choque ultrapasse o
SLA de mitigagdo contratado.

2.5.6 Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacao especificadas
ou sature as conexdes do AS, devem ser tomadas contramedidas tais como aquelas que
permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque esteja
ocorrendo, utilizando técnicas como Remote Triggered Black Hole

2.5.7 As solugdes de deteccao e mitigacdo devem possuir servico de atualizacio de assinaturas
de ataques.

2.5.8 A CONTRATADA deve disponibilizar um Centro Operacional de Seguranca (ou SOC —
Security Operations Center), com equipe especializada em monitoramento, deteccdo e
mitigacao de ataques, com opc¢ao de atendimento através de telefone 0800, correio eletronico,
em idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da
semana, no periodo de vigéncia contratual.
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2.5.9 As funcionalidades de monitoramento, deteccdo e mitigacdo de ataques devem ser
mantidas em operagao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias
da semana, no periodo de vigéncia contratual.

2.5.10 Em nenhum caso sera aceito bloqueio de ataques de DOS e DDoS por ACLs em
roteadores de bordas da CONTRATADA.

2.5.11 A CONTRATADA deve realizar a detec¢ao de ataques em até 15 (quinze) minutos.

2.5.12 A mitigacdo dos ataques devera ser feita desviando-se o trafego do enlace contratado,
realizando-se a “limpeza” do trafego suspeito e devolvendo-se o trafego considerado “limpo”
ao link do CONTRATANTE.

2.5.12.1 Nao sera permitido o desvio desse trafego para fora do territorio brasileiro.

2.5.13 As ocorréncias de tais ataques devem ser reportadas mensalmente ao CONTRATANTE,
indicando a data e hora do inicio do ataque, data e hora do inicio de atuagdo para eliminagao ou
mitigacao do mesmo e data e hora do término do ataque (todos os horarios seguem o horario de
Brasilia), se possivel, o IP (ou IPs) dos geradores do ataque também devem constar do mesmo
relatério.

2.5.14 Sendo o servico de “limpeza” de trafego um recurso compartilhado entre os diversos
clientes da solugcdo AntiDDoS da operadora, exige-se que a mesma disponha de uma capacidade
minima de tratamento de 10Gbps (dez gigabits) full-duplex.

2.5.15 A CONTRATADA devera disponibilizar, através de interface web segura (https), um
servico de monitoramento para acompanhamento do trafego, visualizacdo de alertas, dos
ataques em curso, do processo de mitigac¢do e emissdo de diversos tipos de relatérios. Netflow,
sflow ou outros.

2.6 Das caracteristicas do roteador CE

2.6.1 A CONTRATADA devera fornecer equipamento roteador CE, a ser instalado no
DATACENTER do CONTRATANTE, por meio de comodato.

2.6.2 O roteador CE a ser disponibilizados pela CONTRATADA, para o servigo internet,
devera atender aos seguintes requisitos minimos:

a) o equipamento roteador fornecido devera ser dimensionado para operar com carga maxima
de CPU e memoria de 80% (oitenta por cento), desde que satisfeita a condi¢ao de trafego igual
ou inferior a capacidade da porta WAN do roteador, calculada com coleta de, no minimo, 5
(cinco) minutos. Caso seja identificado, durante a execugdo do contrato, que a utilizacdo do
roteador (CPU ou memoria) estd acima desses limites, o roteador devera ser substituido ou
atualizado, sem 6nus para 0 CONTRATANTE;

b) devera suportar gerenciamento via SSH;
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¢) devera suportar o protocolo SNMP vl, v2 e v3, uma vez que sera configurado para ser
acessado pelos sistemas de geréncia do CONTRATANTE, bem como para enviar traps a esses
sistemas;

d) devera possuir, no minimo, 1 (uma) interface 10Gbps (dez gigabits), com conector Modulo
SFP+ conector LC;

e) deverd ser fornecido com todos os componentes, moédulos e acessorios necessarios ao
funcionamento do enlace internet;

f) devera possuir fonte de alimentacdo com chaveamento automatico de tensdo de entrada
110/220 VAC a 60 Hz;

g) devera ser fornecido com todos os acessorios necessarios a sua instalagdo em rack padrao 19
(dezenove) polegadas.

2.7 Do suporte técnico e do gerenciamento do servigo

2.7.1 A CONTRATADA devera disponibilizar a0 CONTRATANTE um ntimero nacional ndo
tarifado (0800) e um portal na Internet, para abertura de chamados de suporte técnico e
acompanhamento dos niveis de servigos prestados.

2.7.1.1 Entende-se por portal, ferramenta de geréncia acessivel pela Internet, com acesso
restrito através de usudrio/senha eletronica e utilizando-se protocolo HTTPS.

2.7.1.2 O portal de acompanhamento dos servicos devera possuir acesso aos historicos dos
registros das ocorréncias e registros de solicitagdes e reclamagdes enviadas pelo
CONTRATANTE em relagdo aos servigos prestados.

2.7.1.3 O portal de acompanhamento dos servigos devera possibilitar que sejam visualizados e
impressos os relatorios das informacgdes de desempenho a respeito da malha dos servigos
prestados.

2.7.1.4 O portal de gerenciamento podera ser constituido de um ou mais softwares de
gerenciamento e devera prover, no minimo, as seguintes informacdes:

a) disponibilidade diaria dos circuitos, em percentual;

b) consumo de banda dos enlaces (entrada e saida), com valores médios e de pico dos ultimos
30 (trinta) dias, separados por semana ¢ dia;

¢) consumo de banda por classe de servico, com os valores médios de pico dos ultimos 30
(trinta) dias, separados por semana e dia;

d) laténcia dos enlaces com valores instantaneos, médios e de pico dos ultimos 90 (noventa)
dias;

e) percentuais de ocupagdo de CPU e memodria dos roteadores, instantaneos ¢ médias dos
ultimos 90 (noventa) dias.
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2.7.2 Todos os equipamentos destinados ao funcionamento do servico, alocados em ambiente
da CONTRATADA, deverdo ser acessiveis a partir de plataforma de gerenciamento SNMP,
localizados na rede interna do CONTRATANTE.

2.7.3 Os agentes SNMP instalados nos equipamentos deverdao suportar mensagens nas versoes
vl, v2 e v3, para realizagao de consultas de objetos da MIB II (RFC 1213) e da host-resources-
MIB (RFC 1514).

2.7.4 Apds a assinatura do contrato, 0 CONTRATANTE informara 8 CONTRATADA os
enderecos IP dos seus sistemas de gerenciamento da rede (NMS) que deverao estar autorizados
a realizar consultas SNMP (get) nos equipamentos da rede, receber traps SNMP e o nome da
comunidade (community string), que devera ser configurado.

2.7.5 Todos os equipamentos destinados ao funcionamento da rede, alocados em ambiente da
CONTRATADA, deverao ser capazes de encaminhar mensagens syslog para plataformas de
armazenamento de logs, localizadas na rede interna do CONTRATANTE.

2.7.6 Apos a assinatura do contrato, 0 CONTRATANTE informara a CONTRATADA os
enderecos IP dos seus sistemas de armazenamento que deverdo receber as mensagens syslog.

2.7.7 Devera ser disponibilizada geracdao e emissdo de relatérios gerenciais que permitam o
acompanhamento da qualidade dos servicos, dos niveis de servigo contratados e validagao das
faturas.

2.7.8 O servigo de gerenciamento deve atuar de forma pro-ativa, antecipando-se aos problemas
na rede e garantindo a qualidade do servigo estabelecida no Anexo I - Caderno de Métricas e
Niveis de Servico — deste contrato, realizando abertura, acompanhamento e fechamento de
chamados técnicos relacionados com indisponibilidade e desempenho no servico de rede,
operando em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante toda a
vigéncia do contrato.

2.7.9 A indisponibilidade dos dados de geréncia (coleta ndo realizada, dados ndo acessiveis)
poderéd ser contabilizada como indisponibilidade do(s) servico(s) associado(s), passivel de
desconto, no periodo em que os dados ndo forem coletados ou ficarem inacessiveis, caso isto
implique em perda de dados de gerenciamento.

2.710 A CONTRATADA deverd disponibilizar, ainda, um numero de telefone ao
CONTRATANTE para contato com a area de 1° nivel para solu¢ao de problemas urgentes que
necessitem a atuacdo imediata, tais como: reinicio de interfaces de roteadores, alteragdo de
descricdo de interfaces, conferéncia de aplicagdo de politicas nos roteadores, ativagao de modo
de bug de forma temporario para diagndstico, configuracdo de velocidade e modo de operagao
de interfaces, elaboragao de listas de acesso temporarias e reinicio de equipamentos.

2.8 Do Acordo de Nivel de Servigo (SLA)

2.8.1 Os indicadores de qualidade de servigos e respectivos limiares relativos ao desempenho
da CONTRATADA, no que diz respeito ao atendimento dos niveis de servigo contratados, estao
estabelecidos no Anexo I - Caderno de Métricas e Niveis de Servigo — deste contrato.
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2.8.2 Todas as atividades que exijam a paralisa¢do ou causem comprometimento da qualidade
do servico de comunicagdo de dados com a Internet ndo poderdo ser executadas nos horarios
de expediente do CONTRATANTE (de 7h as 22h, de segunda-feira a sexta-feira).

2.8.3 Nao serdo consideradas como indisponibilidade de servigo as interrupgdes programadas
para manutengdes preventivas, desde que efetuadas no periodo compreendido entre 00:00 (zero
hora) e 06:00 (seis) horas, horario de Brasilia, ¢ comunicadas a0 CONTRATANTE com
antecedéncia minima de 3 (trés) dias uteis.

2.8.4 A CONTRATADA devera disponibilizar funcionalidade de geréncia de redes, acessivel
por meio de navegador (browser) com, no minimo, as seguintes funcionalidades: consultas,
visualizagdao e impressao de relatorios mensais e historicos de informagdes de configuragdo e
desempenho do servico de acesso a Internet.

2.8.5 A CONTRATADA devera responsabilizar-se pela integridade dos dados coletados e
armazenados em seus recursos relativos a geréncia.

2.8.6 A CONTRATADA devera realizar teste de verificagdo de taxa de erros de bit nos
circuitos, sem Onus adicional para 0 CONTRATANTE, sempre que for identificada elevada
incidéncia de erros e reset de interfaces, ou a pedido do CONTRATANTE.

2.8.7 O CONTRATANTE mantera registro das ocorréncias de degradacao e indisponibilidade,
para fins de apuragdo paralela dos tempos de indisponibilidade do servigo de comunicagdo de
dados.

2.9 Da implantagao e dos prazos de execucao dos servicos

2.9.1 A implantacdo devera obedecer a seguinte ordem:

Evento Descriciao do evento

1 Assinatura do contrato

2 Abertura de Ordem de Servigo

3 Implantagdo do Lote 1 (link Implantagao Ativagao

internet principal) do Lote 2 Servi¢o Anti-

(link internet DDoS
secundario)

4 Emissao do Termo de Recebimento Definitivo

2.9.2 A CONTRATADA devera cumprir os eventos descritos na tabela a seguir, respeitando os
prazos maximos estabelecidos:

Marcos Prazos méximos | Evento Responsavel
(em dias)
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Assinatura do

contrato entre 0
Dia DO - CONTRATANTE e | CONTRATANTE E

a CONTRATADA | CONTRATADA

Emissdo da ordem
de servico pelo

Dia D1 - CONTRATANTE CONTRATANTE
Conclusao da
instalagao e

Dia D2 D1 +45 c()nﬁguragﬁo dos | CONTRATADA

links contratados

Emissdao do Termo

de Recebimento
Definitivo,
) autorizagao para
Dia D3 D2 +10 emissio de | CONTRATANTE

faturamento e inicio
do periodo de
execucao dos
Servigos

2.9.3 A CONTRATADA devera iniciar a implantacdo dos servicos de comunicacao de dados
imediatamente apos a emissao da ordem de servigo pelo CONTRATANTE.

2.9.4 Os prazos estabelecidos na tabela do subitem 2.9.2 deverdo ser contados em dias corridos.

2.9.5 A CONTRATADA devera em, no maximo, 45 (quarenta e cinco) dias corridos, contados
a partir da emissdo da ordem de servico pelo CONTRATANTE, finalizar a implantacdo de
todos os circuitos e equipamentos que compdem o servigo de comunicagdo de dados do
CONTRATANTE.

2.9.6 O prazo de ativagdo do servigo de prote¢ao anti-DDoS serd de 30 (trinta) dias corridos,
apods a emissdo da ordem de servico.

2.9.6.1 No caso de ser demandado o servigo de prote¢ao anti-DDoS juntamente com a ativagao
do servigo do link de internet, sendo a primeira ordem de servigo, o prazo de ativagdo serd o
mesmo, conforme o subitem 2.9.5.

2.9.7 Antes de findar o prazo fixado no subitem anterior, a CONTRATADA podera formalizar
pedido de sua prorrogacao, cujas razdes expostas serdo examinadas pelo CONTRATANTE,
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que decidira pela prorrogagdo do prazo ou aplicacdo das penalidades previstas neste contrato,
observado o disposto no art. 57, §1°, da Lei n. 8.666/1993.

2.10 Do local de execugao dos servigos

2.10.1 Os servigos serao executados na seguinte localidade: Conselho da Justica Federal (CJF),
no Setor de Clubes Esportivos Sul — SCES — Trecho III — Polo 8 — Lote 9 — CEP 70200-003 —
Brasilia/DF.

. CLAUSULA TERCEIRA - DO RECEBIMENTO .

3.1 O recebimento ¢ a aceitacao obedecerao ao disposto nos arts. 73 a 76 da Lei n. 8.666/1993.

3.2 Caso o CONTRATANTE constate que os servigos foram prestados em desacordo com o
contrato, com defeito, fora de especificacio ou incompletos, a CONTRATADA sera
formalmente notificada, sendo interrompidos os prazos de recebimento, € os pagamentos
suspensos, até que a situagdo seja sanada.

3.3 Caracteriza o recebimento do servico de acesso a Internet a entrega dos servigos
considerando a instalagao, a disponibilizagao e o funcionamento dos circuitos/enlaces de acesso

a Internet e todos os demais componentes previstos neste contrato e no Termo de Referéncia
(Médulo I do Edital).

3.4 Caracteriza o recebimento do servico de protecdo anti-DDoS a entrega dos servigos
considerando a ativagdo e disponibilizacao do servico, em conformidade com as especificacdes
prevista neste contrato e no Termo de Referéncia.

3.5 O recebimento dos servicos ocorrerd de forma provisoria e definitiva.
3.5.1 Critérios para o recebimento provisorio:

3.5.1.1 O inicio do recebimento da implantagdo do servigo de acesso a Internet
e do servigo de protegdo anti-DDoS se dara em até 10 (dez) dias corridos apos a
manifestagdo por escrito da CONTRATADA pela entrega dos servigcos, com a
observa¢ao da normalidade no provimento dos servigos.

3.5.1.2 A emissao do Termo de Recebimento Provisorio (TRP) ocorrera caso
seja possivel realizar testes de conectividade bésico a Internet utilizando os
acessos e equipamentos fornecidos.

3.5.2 Critérios para o recebimento definitivo:

3.5.2.1 A aceitagdo definitiva se dard apos a verificagdo da correta operagao do
servico de comunicacdo de dados com a Internet por um Periodo de
Funcionamento Experimental (PFE) de até¢ 10 (dez) dias corridos, contados a
partir da emissdo do TRP.

3.5.2.2 O servico de comunicacao de dados com a Internet serda considerado
recebido nos testes de conectividade/funcionais se:
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a) for possivel a navegacao pelo portal Internet do CONTRATANTE, a
partir de conexao externa;

b) for gerada comprovagio de que a Taxa de Transmissdo Efetiva Util do
circuito ¢ igual ou superior a 1000Mbps;

¢) o tempo de retardo da conexdo e o desempenho do roteador CE
estiverem dentro dos limites estabelecidos no Anexo I — Caderno de
Métricas e Niveis de Servigo — deste contrato;

d) possibilitar a visualizagdo do servico na geréncia de redes da
CONTRATADA;

e) for possivel o registro de chamado de suporte no canal de suporte
técnico da CONTRATADA.

3.6 Depois de realizados e aprovados os testes definidos nos itens anteriores, a Comissao de
Recebimento emitird o Termo de Recebimento Definitivo (TRD).

3.7 O recebimento definitivo ndo exclui a responsabilidade civil da CONTRATADA pela
solidez e seguranca do servigo, nem a ético-profissional pela perfeita execu¢do do contrato,
dentro dos limites estabelecidos pela lei ou por este instrumento.

. CLAUSULA QUARTA —- DO ACOMPANHAMENTO E FISCALIZACAO .

4.1 O CONTRATANTE designara, na forma da Lei n. 8.666/1993, art. 67, um servidor com
autoridade para exercer, como seu representante, toda e qualquer acdo de orientagdo geral,
acompanhamento e fiscalizagdo da execugao contratual.

4.1.1 O servidor designado atuara orientando, fiscalizando e intervindo no interesse do
CONTRATANTE, a fim de garantir o exato cumprimento das clausulas e condigdes
contratuais.

4.2 O CONTRATANTE reserva-se o direito de fiscalizar e acompanhar a execugdo do objeto
sem que, de qualquer forma, restrinja a plenitude da responsabilidade da CONTRATADA de
exercer a mais ampla e completa fiscalizacdo sobre os servigos, diretamente ou por preposto
designado.

4.3 A existéncia e a atuagdo da fiscalizacdo pelo CONTRATANTE em nada restringem a
responsabilidade unica, integral e exclusiva da CONTRATADA, no que concerne a execugao
do objeto contratado.

4.4 A prestacdo dos servigos sera fiscalizada pelo Secao de Suporte a Infraestrutura, com
autoridade para exercer toda e qualquer agdo de orientagdo geral, acompanhamento e
fiscaliza¢do da execucao contratual.

4.5 No curso da execucdo do objeto deste ajuste, caberd ao CONTRATANTE o direito de
fiscalizar a fiel observancia das disposi¢des contratuais, promovendo a afericdo qualitativa e

quantitativa dos servigos prestados, sem prejuizo da fiscalizacdo exercida pela
CONTRATADA.

4.6 A fiscalizagdo compete, entre outras atribuigdes:
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a) validar e atestar o documento que relacione as ocorréncias que impliquem em sangdes
a serem aplicadas a CONTRATADA;

b) solicitar a CONTRATADA e ao seu preposto, ou obter da Administracgdo,
tempestivamente, todas as providéncias necessarias ao bom andamento do fornecimento;

c¢) comunicar a CONTRATADA, por escrito, as deficiéncias porventura verificadas na
execucao dos servicos, cabendo a CONTRATADA fazer sua imediata correcao, sem
prejuizo das sangdes cabivesis;

d) comunicar a CONTRATADA, por escrito, as irregularidades detectadas pela
fiscalizagdo do CONTRATANTE, para sua pronta corre¢do e adequacao.

4.7 A fiscalizagdo exercida pelo CONTRATANTE nao exclui e nem reduz a responsabilidade
da CONTRATADA, inclusive, por danos que possam ser causados a0 CONTRATANTE ou a
terceiros, por qualquer irregularidade decorrente de culpa ou dolo da CONTRATADA na
execuc¢ao do contrato.

4.8 A CONTRATADA submeter-se-a a mais ampla e irrestrita fiscalizagdo por parte do
CONTRATANTE, quanto a execucdo dos servigos, prestando todos os esclarecimentos
solicitados.

. CLAUSULA QUINTA — DAS OBRIGACOES DA CONTRATADA .

5.1 Além das obrigacdes assumidas neste contrato, a CONTRATADA compromete-se a:
a) atender as ordens de servico do CONTRATANTE nos prazos e condi¢des fixados;

b) responsabilizar-se pelos prejuizos causados ao CONTRATANTE em virtude do
descumprimento das condi¢des fixadas;

¢) ndo transferir para outra empresa, no todo ou em parte, a execucao do objeto;

d) responsabilizar-se pelos encargos fiscais, comerciais, previdenciarios e pelas obrigacdes
sociais, todos previstos na legisla¢do social e trabalhista em vigor, obrigando-se a salda-los na
época propria, uma vez que os seus empregados ndo manterao qualquer vinculo empregaticio
com o CONTRATANTE;

e) apresentar os documentos fiscais de cobranga em conformidade com o estabelecido no
contrato;

f) comunicar, formalmente, ao gestor do contrato, eventual atraso ou paralisacdo na execugao
do objeto, apresentando razdes justificadoras, que serdo objeto de apreciacdo pelo
CONTRATANTE;

g) indicar formalmente, preposto visando estabelecer contatos com o gestor do contrato;

h) manter todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacdo, durante a
execucao do objeto do contrato, em compatibilidade com as obrigagdes assumidas;
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1) dar ciéncia aos seus empregados acerca da obediéncia ao Cddigo de Conduta do Conselho e
da Justica Federal de primeiro e segundo graus, nos termos da Resolugdo n. 147 de 15 de abril
de 2011 (http://www.cjf.jus.br/cjf/conheca-o-cjf/codigo-de-conduta);

J) cumprir os eventos descritos neste contrato e no Termo de Referéncia (Mddulo I do Edital),
respeitando os prazos maximos estabelecidos, os quais poderdo ser antecipados sempre que as
circunstancias assim o permitam, observado que os tempos nela considerados sdo contados em
dias corridos;

k) responsabilizar-se por todas as conexdes, 0os materiais, 0s acessorios € a mao de obra, de
forma a atender integralmente as necessidades do CONTRATANTE, conforme especificado,
considerando que o contrato prevé o fornecimento de todos os servi¢os de implantagao dos
enlaces e a execu¢do dos procedimentos de implantagdo, instalagdo, manutencao,
comissionamento, integracdo, testes de funcionamento e operacao de todos os produtos e
softwares fornecidos;

1) cumprir todos os requisitos do documento, referentes as condi¢des gerais € aos prazos para
prestacdo dos servigos, responsabilizando-se pelas eventuais despesas de deslocamento de
técnicos, didrias, hospedagem e demais gastos relacionados com a equipe técnica, sem qualquer
custo adicional ao CONTRATANTE;

m) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto
deste contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes dos materiais
empregados ou da execucao dos servigos;

n) respeitar o sistema de seguranga do CONTRATANTE e fornecer todas as informagdes por
ele solicitadas;

0) acatar as exigéncias do Poder Publico e pagar, as suas expensas, as multas que lhe sejam
impostas pelas autoridades;

p) ndo veicular publicidade acerca do CONTRATANTE, salvo prévia e expressa autorizagao
deste;

q) ndo contratar servidor pertencente ao quadro de pessoal do CONTRATANTE, ativo ou
aposentado ha menos de 5 (cinco) anos, ou de ocupante de cargo em comissao, assim como de
seu conjuge, companheiro, parente em linha reta, colateral ou por afinidade, até o 3° (terceiro)
grau, durante a vigéncia deste contrato;

r) cumprir fielmente o contrato, de modo que os servigos avencgados se realizem com esmero e
perfeicdo, executando-os sob sua inteira e exclusiva responsabilidade, conforme as
especificagdes técnicas constantes neste contrato € no Termo de Referéncia (Moddulo I do
Edital);

s) assinar o Termo de Confidencialidade e Sigilo da Contratada (Anexo II deste contrato) e
entregd-lo ao CONTRATANTE até a data marcada para a reunido de inicio do projeto;
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s.1) toda informacgao referente ao CONTRATANTE que a CONTRATADA vier a tomar
conhecimento por necessidade de execug¢ao dos servigos ora contratados nao poderd ser
divulgada a terceiros sem autorizacdo expressa do CONTRATANTE;

s.2) o CONTRATANTE tera propriedade sobre todos os documentos e procedimentos
operacionais produzidos no escopo da presente contratacdo, que devem ser gerados e entregues
de acordo com os padrdes e formatos definidos pelo CONTRATANTE;

s.3) os recursos de TI ndo poderdo ser utilizados pela CONTRATADA para realizagdo de
atividades alheias aos servigos ou englobados nesta contratacao.

t) executar fielmente as demais obrigagdes constantes da Clausula Décima Primeira do Termo
de Referéncia (Modulo I do Edital);

. CLAUSULA SEXTA — DAS OBRIGACOES DO CONTRATANTE .

6.1 Constituem obrigacdes do CONTRATANTE, além de outras estabelecidas ou decorrentes
deste contrato:

a) permitir a CONTRATADA o acesso de pessoal autorizado, aos locais para execugao do
objeto, fornecendo-lhes as condigdes e as informagdes necessarias;

b) acompanhar e fiscalizar a execugdao do objeto, com vistas ao seu adequado desempenho,
anotando as falhas detectadas e comunicando a CONTRATADA sobre a ocorréncia de
quaisquer fatos que exijam a ado¢ao de medidas corretivas;

c) exigir da CONTRATADA, sempre que necessaria a apresentacdo de documentagdo
comprobatoria da manutengao das condigdes que ensejaram sua contratagao;

d) designar servidor para atuar como gestor do contrato, visando ao acompanhamento e a
fiscalizacdo do contrato;

e) atestar as notas fiscais e efetuar os pagamentos devidos, observadas as condi¢des
estabelecidas no contrato;

f) comunicar formalmente a CONTRATADA, qualquer anormalidade ocorrida na execugdo
dos servigos;

g) efetuar o pagamento a CONTRATADA de acordo com as condigdes de precos e prazos
estabelecidos;

h) prover o espago no interior da sala-cofre para instalagdo dos equipamentos;

i) fornecer a infraestrutura de climatizagdo e alimentagdo elétrica para os equipamentos
necessarios a prestagdo do servigo, ficando excluidos desta obrigagdo qualquer outro
equipamento, acessorio ou insumo necessario a conexdo da rede do CONTRATANTE ao
backbone da operadora, os quais, se necessarios, ficardo a cargo da CONTRATADA;
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j) manter o registro de seu dominio junto a Fapesp, responsabilizando-se por todas as agdes
necessarias a eventual alteragdo dos enderecos de seus servidores de DNS (Domain Name
System);

k) instalar e manter a rede interna dentro das especificacdes técnicas necessarias ao
funcionamento dos circuitos;

1) comunicar a CONTRATADA, o mais prontamente possivel, qualquer anormalidade
observada na prestacao dos servi¢os;

m) executar fielmente as demais obrigagdes constantes da Clausula Décima Segunda do Termo
de Referéncia (Modulo I do Edital).

. CLAUSULA SETIMA — DA VIGENCIA .

7.1 O prazo de vigéncia deste contrato ¢ de 20 (vinte) meses, contados a partir da emissdo da
ordem de servigo, podendo ser prorrogado, por mutuo acordo entre as partes, mediante termo
aditivo, por iguais e sucessivos periodos, observado o limite maximo de 60 (sessenta) meses.

7.2 A prorrogacao da vigéncia do contrato, em exercicios subsequentes ficara condicionada a
avalia¢do dos servigos prestados, a comprovacdo da compatibilidade dos pregos conforme o
mercado, a existéncia, em cada ano, de dotacdo orcamentaria para suportar as despesas dele
decorrentes, bem como a manutengdo das condi¢des de habilitagao.

. CLAUSULA OITAVA — DO VALOR DO CONTRATO .

8.1 O valor total contratado fica estimado em R$ 00,00 (extenso), conforme especificado a
seguir:

Lote | Item Descricao do item Meses Custo unitario Custo total (20
(mensal) (RS) meses) (RS)

Servico de acesso IP para 20

do | Internet com largura de
item | banda minima de 1000
n° Mbps

do
lote | n° | Servigo Anti-DDoS do 20
do |item n°®do item
item

Custo Total LOTE n° do lote (item n° + item n°) RS
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8.2 Os valores estabelecidos nesta clausula incluem todos os tributos, contribuigdes fiscais e
parafiscais previstos na legislacdo em vigor, incidentes direta ou indiretamente, bem como as
despesas de quaisquer naturezas decorrentes da execugdo do contrato, sendo os valores fixos e
irreajustaveis.

8.3 O CONTRATANTE podera promover alteracdes contratuais, observada as limitagdes
constantes na Lei n. 8.666/1993, art. 65, §1°.

8.3.1 E facultada a supressio além dos limites acima estabelecidos mediante acordo entre
as partes.

. CLAUSULA NONA - DA DOTACAO ORCAMENTARIA .

9.1 As despesas decorrentes desta contratagdo, no corrente exercicio, correrdo a conta dos
recursos consignados, inclusive os suplementados, ao Conselho da Justica Federal, no
Orcamento Geral da Unido, no Programa de Trabalho Resumido — PTRES: AI - 168364,
Natureza da Despesa - ND: 33.90.40.13.

B CLAUSULA DECIMA — DO REAJUSTE k|

10.1 Os precos unitarios dos servigos objeto deste contrato, desde que observado o interregno
minimo de 1 (um) ano, contado da data limite para apresentagdo da proposta, ou, nos reajustes
subsequentes ao primeiro, da data de inicio dos efeitos financeiros do ultimo reajuste ocorrido,
poderdo ser reajustados utilizando-se a varia¢do do Indice de Servigos de Telecomunicagdes
(IST) ou outro que venha a substitui-lo, mantido pela Agéncia Nacional de Telecomunicagdes
(Anatel), com base na seguinte formula:

R=(1-I0)xP

onde:
a) para o primeiro reajuste:
R =reajuste procurado
I = indice relativo ao més do reajuste
Io = indice relativo ao més da data limite para apresentagao da proposta
P = preco atual dos servigos
b) para os reajustes subsequentes:
R = reajuste procurado;
I = indice relativo ao més do novo reajuste
Io = indice relativo ao més do inicio dos efeitos financeiros do tltimo reajuste efetuado
P = preco dos servigos/produtos atualizado até o ultimo reajuste efetuado

10.2 Caso o indice estabelecido para delimitar o reajustamento dos precgos seja extinto ou, de
qualquer forma, ndo possa mais ser utilizado para esse fim, as partes desde ja concordam que,
em substitui¢do, seja adotado o que vier a ser determinado pela legislagdo entdo em vigor.
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10.2.1 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo
indice para delimitar o reajustamento dos pregos.

10.3 Incumbe a8 CONTRATADA a apresentagdo do pedido de reajuste acompanhado da
respectiva memoria de calculo, a qual, apds andlise e aprovacao pelo CONTRATANTE,
redundara na emissdo do instrumento pertinente ao reajuste contratual.

. CLAUSULA DECIMA PRIMEIRA - DO PAGAMENTO .

11.1 O pagamento serd efetuado, por ordem bancaria, mediante a apresentacdo de nota fiscal
eletronica.

11.2 As notas fiscais deverdo ser emitidas com nimero raiz do CNPJ qualificado no predmbulo
e encaminhadas ao gestor do contrato pelo e-mail: sesinf(@cjf.jus.br.

11.2.1 No corpo da nota fiscal, devera ser especificado o objeto contratado, com a informagao
da largura de banda disponibilizada, podendo ser detalhados os componentes que o constituem
(monitoramento e aluguel de equipamentos) e o periodo faturado no formato dia/més/ano.

11.3 A data de inicio de cobranca dos servigos devera observar a data de emissao do Termo de
Recebimento Definitivo (TRD), sendo que a primeira fatura correspondera a prestagdo de
servicos desde a data de emissao do TRD até o tltimo dia do respectivo més, de forma pro rata.

11.3.1 As demais faturas deverdo abranger o periodo do primeiro ao ultimo dia do més.

11.4 O atesto do gestor do contrato ocorrera em até 5 (cinco) dias, contados do recebimento da
nota fiscal, que serd encaminhada a area financeira para pagamento nos seguintes prazos:

a) 5 (cinco) dias uteis contados da apresentagdo da nota fiscal, nos casos dos valores que nao
ultrapassem o limite de que trata a Lei n. 8.666/1993, art. 24, inciso II, neste caso o prazo para
atesto sera de 2 (dois) dias uteis contados do recebimento da nota fiscal;

b) 10 (dez) dias tteis contados do atesto nos demais casos.
11.5 Devera ser apresentada, concomitante a nota fiscal, a seguinte documentagao:
a) certificado de Regularidade do FGTS - CRF, comprovando regularidade com o FGTS;

b) certiddo Conjunta Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da
Unido, expedida pela Secretaria da Receita Federal;

c) certiddo Negativa de Débitos Trabalhistas - CNDT, expedida pela Justi¢a do Trabalho;

d) prova de regularidade com as Fazendas Estadual ¢ Municipal do domicilio ou sede da
CONTRATADA.

11.6 Dos valores a serem pagos a CONTRATADA, serdo abatidos, na fonte, os tributos
federais, estaduais e municipais, na forma da lei.
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11.6.1 Caso a CONTRATADA goze de algum beneficio fiscal, deverd, juntamente com a nota
fiscal, encaminhar documentacao habil, ou, no caso de optante pelo Simples Nacional - Lei
Complementar n. 123/2006, declaragao nos termos do modelo constante de instru¢do normativa
da Secretaria da Receita Federal.

11.7 Os valores a serem faturados, concernentes aos servicos objeto deste contrato, estardo
sujeitos a descontos nas situagdes de descumprimento das metas estabelecidas para os
indicadores elencados no Anexo I — Caderno de Métricas ¢ Niveis de Servigo — deste contrato.

11.8 As notas fiscais deverdo consignar, concomitantemente ao periodo considerado, os
descontos proporcionais relativos ao desempenho da CONTRATADA, no que diz respeito ao
atendimento dos niveis de servigo especificados no Anexo I — Caderno de Métricas e Niveis de
Servico — deste contrato e serdo acompanhadas das respectivas memorias de calculo dos
descontos langados.

11.9 Os pagamentos serdo efetuados mensalmente, em moeda corrente nacional,
correspondente aos servigos efetivamente executados e aceitos definitivamente e ja aplicados
os devidos descontos e glosas, sendo efetuada a retencdo na fonte dos tributos e contribuigdes
elencados na legislacao aplicavel.

11.9.1 A CONTRATADA devera encaminhar ao gestor do contrato os relatorios referentes aos
servicos prestados mensalmente e, no prazo de 10 (dez) dias, contados do envio dos
documentos, o gestor do contrato devera analisar a documenta¢do enviada e autorizar a emissao
das notas fiscais.

11.9.2 O servigo de protecdo contra ataques distribuidos de negacdo de servico (anti-DDoS)
serd pago mensalmente, apenas durante o periodo em que estiver ativo.

11.10 O CONTRATANTE confrontara a nota fiscal do servico de comunicagdo de dados com
os dados coletados por seu proprio sistema de monitoracdo e, caso sejam encontradas
indisponibilidades e violagdes dos niveis de servico superiores as relatadas pela
CONTRATADA, o valor da diferenca sera glosado na cobranga, caso a CONTRATADA nao
consiga justificar as diferencas.

11.10.1 O CONTRATANTE mantera registro das ocorréncias para fins de apuragdo paralela
dos tempos de indisponibilidade.

11.10.2 A CONTRATADA podera apresentar impugnagao a glosa, no prazo de 3 (trés) dias
uteis, contados da data do recebimento da notificagao.

11.10.3 Caso a CONTRATADA nao apresente impugnacao ou caso 0 CONTRATANTE nao
acolha as razdes da impugnacdo, o valor serd deduzido da respectiva nota fiscal.

11.11 O prazo de pagamento sera interrompido nos casos em que haja necessidade de
regularizacdo do documento fiscal, o que sera devidamente apontado pelo CONTRATANTE.

11.11.1 A contagem do prazo previsto para pagamento sera iniciada a partir da respectiva
regularizacao.
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11.12 O deposito bancario produzird os efeitos juridicos da quitagdo da prestagdo devida.

.CLAUSULA DECIMA SEGUNDA — DA ATUALIZACAO MONETARIA .

12.1 No caso de eventual atraso no pagamento e, desde que a CONTRATADA ndo tenha
concorrido de alguma forma para tanto, havera incidéncia de atualizagdo monetaria, sobre o
valor devido, pro rata temporis, ocorrida entre a data limite estipulada para pagamento e a da
efetiva realizagao.

12.1.1 Para esse fim, sera utilizada a variagio acumulada do Indice Nacional de Pregos
ao Consumidor Amplo/IPCA, calculado e divulgado pelo Instituto Brasileiro de
Geografia e Estatistica/IBGE.

12.2 O mesmo critério de corre¢ao sera adotado em relagao a devolugao dos valores recebidos
indevidamente pela CONTRATADA.

. CLAUSULA DECIMA TERCEIRA — DAS PENALIDADES .

13.1 O atraso injustificado no cumprimento do objeto sujeitara a CONTRATADA:

a) a multa de mora de 0,5% (cinco décimos por cento) do valor total do contrato, por dia
de atraso na instalacdo do circuito de comunicagdo de dados contratado, até o limite de
30 (trinta) dias corridos, caracterizada a inexecug¢do total apds o transcurso desse prazo;

b) a multa de mora de 0,1% (um décimo por cento) do valor mensal do servigo, para cada
hora em que ocorrerem indisponibilidades do servigo de suporte/manutencao ou da
central de abertura de chamados, até o limite de 24 (vinte e quatro) horas, apds esse limite
aplicar-se-a o disposto na alinea “c” deste item;

¢) a multa de mora de 2% (dois por cento) do valor mensal do servico, para cada dia em
que ocorrerem indisponibilidades do servigo de suporte/manuten¢do ou da central de
abertura de chamados, até o limite de 30 (trinta) dias corridos, caracterizando inexecugao
parcial;

d) a multa mora de 10% (dez por cento) do valor mensal dos servicos, na ocorréncia de
descumprimento de qualquer dos niveis de qualidade do servigo definidos no Anexo I —
Caderno de Métricas e Niveis de Servigco — deste contrato, por 3 (trés) meses consecutivos
ou 5 (cinco) meses intervalados, em um periodo de 12 (doze) meses.

13.1.1 Na ocorréncia de atraso injustificado, a CONTRATANTE podera ndo aceitar o
objeto, de forma a configurar, nessa hipdtese, inexecugao parcial ou total da obrigagao
assumida.
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13.2 Pela inexecugdo total ou parcial o CONTRATANTE podera, nos termos do art. 87 da Lei
n. 8.666/1993, aplicar as seguintes sangoes:

a) adverténcia;

b) multa compensatdria de 20% (vinte por cento), sobre o valor da parcela inadimplida;
C) suspensdo temporaria;

d) declaracao de inidoneidade.

13.3 Nos termos da Lein. 10.520/2002, art. 7°, 0 CONTRATANTE podera aplicar impedimento
de licitar aquele que:

Ocorréncia Pena

Impedimento do direito de licitar e contratar
com a Unido e descredenciamento do
Sistema de Cadastramento Unificado de
Fornecedores - SICAF, pelo periodo de 24
(vinte e quatro) meses;

Impedimento do direito de licitar e contratar
b) falhar na execug¢do do contrato: com a Unido e descredenciamento do SICAF
pelo periodo de 12 (doze) meses;
Impedimento do direito de licitar e contratar
¢) fraudar na execucao do contrato: com a Unido e descredenciamento do SICAF
pelo periodo de 30 (trinta) meses;
Impedimento do direito de licitar e contratar
d) comportar-se de modo inidoneo: com a Unido e descredenciamento do SICAF
pelo periodo de 24 (vinte e quatro) meses;
Impedimento do direito de licitar e contratar
e) cometer fraude fiscal: com a Unido e descredenciamento do SICAF
pelo periodo de 40 (quarenta) meses;

a) fizer declaragdo falsa ou apresentar
documentacao falsa:

13.3.1 O CONTRATANTE, para aplicacdo da penalidade prevista no item anterior,
adotara os critérios previstos na Instru¢ao Normativan. 1, de 13/10/2017, da Presidéncia
da Republica, publicada no DOU, em 16/10/2017 (n. 198, Secdo 1, pag. 5).

13.4 A ndo manuten¢do das condi¢cdes de habilitagdo da empresa, ao longo da execucgdo do
contrato, podera ensejar a sua rescisdo unilateral pelo CONTRATANTE, apo6s regular
procedimento administrativo e garantido o direito ao contraditdrio e a ampla defesa, e ainda a
aplica¢do de multa de 10% (dez por cento) sobre o valor da parcela inadimplida.

13.5 A reabilitacdo, para a penalidade prevista na alinea “d” do item /3.2, sera concedida
sempre que a CONTRATADA ressarcir a Administragao pelos prejuizos resultantes, e depois
de decorrido o prazo de suspensao temporaria, se aplicada.

13.6 A san¢do de multa podera ser aplicada a CONTRATADA juntamente com outras
penalidades previstas no contrato ou nos dispositivos legais.
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13.7 A inexecucdo total ou parcial do ajuste poderd acarretar a sua rescisdo, conforme previsto
neste contrato e¢ nos arts. 77 a 80 da Lei n. 8.666/1993, assim como a incidéncia das
consequéncias legais cabiveis, inclusive indenizacdo por perdas e danos eventualmente
causados ao CONTRANTE.

13.8 A critério da autoridade competente do CONTRATANTE, com fundamento nos principios
da proporcionalidade e razoabilidade, as penalidades poderao ser relevadas ou atenuadas, em
razdo de circunstancias fundamentadas, mediante comprovacdo dos fatos e, desde que
formuladas por escrito, no prazo maximo de 5 (cinco) dias uteis, contados da data da
notificacao.

13.9 A aplicacdo das sangdes previstas nesta cldusula serd realizada mediante processo
administrativo especifico, mediante comunicacio a CONTRATADA da penalidade, sendo
assegurado, em todos os casos, o contraditorio e a ampla defesa, no prazo de 5 (cinco) dias,
contados do recebimento da comunicagao.

13.10 Em caso de aplicagdo de multa, o valor podera ser descontado da garantia prestada, dos
pagamentos eventualmente devidos a CONTRATADA, ser recolhido ao Tesouro por meio
Guia de Recolhimento da Unido - GRU, ou cobrado judicialmente, nos termos do § 3° do art.
86 da Lei n. 8.666/1993.

13.11 O atraso no recolhimento de multas sera corrigido monetariamente pela variagao
acumulada do Indice Nacional de Precos ao Consumidor Amplo/IPCA, calculado e divulgado
pelo Instituto Brasileiro de Geografia e Estatistica/IBGE

13.12 O CONTRATANTE promovera o registro no Sistema de Cadastramento Unificado de
Fornecedores - SICAF de toda e qualquer penalidade imposta a CONTRATADA.

. CLAUSULA DECIMA QUARTA — DA GARANTIA .

14.1 A CONTRATADA apresentara, nos termos do art. 56 da Lei n. 8.666/1993, em até 20
(vinte) dias tteis, contados da assinatura deste instrumento, garantia de execu¢do do contrato
no valor de R$ (), correspondente a 5% (cinco por cento) do valor total estimado da
contratagao, tendo como beneficiario o CONTRATANTE.

14.1.1 A CONTRATADA, caso opte pela modalidade de garantia caugdo, declara que
manterd conta de caucdo especifica para o deposito de valores oferecidos em

garantia/cau¢do referentes exclusivamente a contratos firmados com o
CONTRATANTE.

14.1.2 No caso de a CONTRATADA optar pela caucdo em dinheiro, esta devera ser
feita na Caixa Economica Federal, conforme Decreto-Lei n. 1.737, de 21 de dezembro
de 1979.

14.2 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato;
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b) prejuizos diretos causados ao CONTRATANTE, decorrentes de culpa ou dolo
durante a execug¢ao do contrato;

c¢) multas moratorias e punitivas aplicadas 8 CONTRATADA;

d) obrigacdes trabalhistas e previdenciarias de qualquer natureza, nao adimplidas pela
CONTRATADA, quando couber.

14.3 Caso o valor da garantia venha a ser utilizado em pagamento de qualquer obrigacao
atribuida 8 CONTRATADA, esta se obriga a efetuar a respectiva reposi¢ao no prazo maximo
de 10 (dez) dias uteis, a contar da data do recebimento da comunicagao pelo CONTRATANTE.

14.4 A CONTRATADA ficara obrigada a apresentar nova garantia sempre que necessario, seja
por expirar o vencimento, alteragdo por aumento no valor do contrato ou outra necessidade
indispensavel, em até 20 (vinte) dias uteis, contados da data de assinatura do respectivo
instrumento contratual.

14.5 A garantia apresentada em desacordo com os requisitos e coberturas previstos neste
instrumento sera devolvida a CONTRATADA, que dispora do prazo improrrogavel de 10 (dez)
dias uteis para a regularizagdo da pendéncia.

14.6 O CONTRATANTE podera executar a garantia para ressarcimento dos valores que a
CONTRATADA passe a lhe dever em virtude da ocorréncia de qualquer das situagdes
expressamente previstas neste contrato e na legislagdo pertinente, apos a instauracao de
procedimento administrativo especifico.

14.7 Na ocorréncia de qualquer inadimplemento das obrigagdes contratadas, o
CONTRATANTE notificard a empresa seguradora da expectativa de sinistro com vistas a
resguardar a administragdo de possiveis prejuizos, mediante provocacao da unidade gestora
responsavel pelo acompanhamento da execucao contratual, durante a vigéncia da apolice.

14.8 A garantia devera ser prestada com validade de 3 (trés) meses apos o término da vigéncia
do contrato e sera liberada ante a comprovacdo do adimplemento total das obrigacdes
contratuais.

14.9 O termo da garantia sera restituido 8 CONTRATADA ap6s o cumprimento integral de
todas as obrigagdes contratuais.

. CLAUSULA DECIMA QUINTA — DA RESCISAO .

15.1 Este contrato poderd ser rescindido a juizo do CONTRATANTE, com base nos arts. 77 a
80 da Lei n. 8.666/1993, especialmente quando entender que a CONTRATADA nao esta
cumprindo de forma satisfatdria as avengas estabelecidas, independentemente da aplicagdo das
penalidades estabelecidas.

15.2 Nos casos em que a CONTRATADA sofrer processo de fusao, cisdo ou incorporagao, sera
admitida a continuacdo da contratagdo desde que a execucdo do objeto contratado ndo seja
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afetada e que a CONTRATADA mantenha o fiel cumprimento dos termos contratuais e as
condicdes de habilitagao.

. CLAUSULA DECIMA SEXTA — DA PUBLICACAO .

16.1 Em conformidade com o disposto na Lei n. 8.666/1993, art. 61, paragrafo unico, o contrato
serd publicado no Diario Oficial da Unido, em forma de extrato.

. CLAUSULA DECIMA SETIMA — DO FORO .

17.1 Para dirimir quaisquer conflitos oriundos deste contrato, ¢ competente o foro do Juizo da
Se¢do Judicidria do Distrito Federal, com expressa renincia a qualquer outro, por mais
privilegiado que seja, no que se refere a qualquer acdo ou medida judicial originada ou referente
ao instrumento contratual.

. CLAUSULA DECIMA OITAVA — DAS DISPOSICOES FINAIS .

18.1 As partes contratantes ficardo exoneradas do cumprimento das obrigacdes assumidas neste
instrumento, quando ocorrerem motivos de forca maior ou caso fortuito, assim definidos no
paragrafo tnico do art. 393 do Codigo Civil.

18.2 Os casos omissos serdo resolvidos a luz das disposi¢des contidas na Lei n. 8.666/1993,
bem como dos principios de direito publico.

18.3 E defeso 8 CONTRATADA utilizar-se deste contrato para caucionar qualquer divida ou
titulos por ela emitidos, seja qual for a natureza.

18.4 A CONTRATADA assumira, de forma exclusiva, todas as dividas que venha a contrair
com vistas ao cumprimento das obrigacdes oriundas deste contrato, ficando certo, desde ja, que
0 CONTRATANTE nao sera responsavel solidario.

18.5 A documentacao necessaria para pagamento, pedido de prorrogagdao de prazo, recursos,
defesa prévia e outros inerentes a contratacdo deverdo ser encaminhados diretamente ao gestor
do contrato pelos e-mails: (inserir e-mail gestor, substituto e da unidade).

18.5.1 Alteragdes nos e-mails apresentados no item anterior, serdo comunicados, por
escrito, pelo gestor, ndo acarretando a necessidade de alteragdo contratual.

E por estarem assim de pleno acordo, assinam as partes este instrumento, na forma eletronica,
para todos os fins de direito.

Juiza Federal SIMONE DOS SANTOS LEMOS FERNANDES
Secretaria-Geral do Conselho da Justi¢a Federal

SIGNATARIO CONTRATADA
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Anexos I e II ao Contrato n. 000/2020-CJF,
celebrado entre 0o CONSELHO DA JUSTICA
FEDERAL - CJF ¢ a NOME DA
EMPRESA, para prestacio de servigos de
comunicagdo de dados para conexdo da rede do
Conselho da Justica Federal a Internet e de protecao

contra ataques distribuidos de negagdo de servigo
(anti-DDoS), sob demanda.

ANEXO I - CADERNO DE METRICAS E NiVEIS DE SERVICO

Indicador: Disponibilidade do Servico Internet

Descrigao do Indicador

Percentual de tempo, durante o periodo do més de operagdo, em
que o servigo Internet venha a permanecer em condigdes normais
de funcionamento.

Formula de Calculo

D=[ (To-Ti) /To]*100

Onde:

D = indice de disponibilidade mensal do servigo Internet em %
To = periodo de operacdo (um més) em minutos.

Ti = somatoério dos tempos de inoperancia durante o periodo de
operacao (um més) em minutos.

No caso de inoperancia reincidente num periodo inferior a 3 (trés)
horas, contado a partir do restabelecimento do servigo Internet da
ultima  inoperancia, considerar-se-a como tempo de
indisponibilidade do servigo o inicio da primeira inoperancia até o
final da tltima inoperancia, quando o servigo estiver totalmente
operacional.

A indisponibilidade de dados de geréncia (coleta ndo realizada,
dados nao acessiveis, etc.) sera considerada como
indisponibilidade do servigo, caso isto implique em perda de dados
de gerenciamento.

Os tempos de inoperancia serao os tempos em que os enlaces
apresentarem problemas que serdo obtidos dos chamados
abertos no sistema de abertura de chamados técnicos
(Trouble Ticket) e os tempos de indisponibilidade
computados pela viola¢ao do indicador de Retardo. Somente
serdo desconsiderados os tempos de inoperancia, causados
por manutengdes programadas com o CONTRATANTE.

Periodicidade de
Aferi¢ao

Mensal
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Limiar de Qualidade

Disponibilidade mensal minima (em %) de 99,5%, ou seja, 3,6
horas de indisponibilidade mensal.

Pontos de Controle

A CONTRATADA realizard, por meio da solucdo de
gerenciamento, a coleta e o armazenamento de informagdes a
respeito do servico Internet pelo tempo de dura¢do do contrato.’

Glosa

2,5% por hora indisponivel, além do limite estabelecido no limiar
de qualidade, aplicado sobre o valor da parcela mensal.

Indicador: Perda de Pacotes

Descricao do Indicador

Representa a quantidade de pacotes perdidos fim-a-fim. E
medida em percentual tomando como referéncia o volume
total de pacotes que alcangaram o destino (medido na
interface LAN do CE do terminal de destino) dentre o
volume total de pacotes transmitidos (medido na interface
LAN do CPE do terminal de origem).

Formula de Calculo

TPP = (Nporigem - diestino) / NPorigem
Onde:

TPP = Taxa de Perda de Pacotes
NPorigem = N° de pacotes na origem
NPdestino = N° de pacotes no destino

Periodicidade de
Aferigao

Sempre que 0o CONTRATANTE julgar necessario, podera
ser solicitada a medi¢dao do percentual de perda de pacotes
fim a fim, através de equipamento de teste especializado. A
CONTRATADA devera avaliar a medida do percentual de
perda de pacotes por 10 minutos nos horarios de maior
trafego. A CONTRATADA deverd atender a essas
solicitagdes em, no maximo, 4 horas.

Limiar de qualidade

Menor ou igual a 2 %

Pontos de Controle

Medicdes a serem realizadas pelo Provedor, permitindo auditoria
pelo CONTRATANTE para afericdo dos valores deste indicador.

Relatorios de Niveis de

A CONTRATADA devera disponibilizar, quando solicitado pelo
CONTRATANTE, relatorios com os valores das medigdes

Servico (SLR ..
¢o ( ) solicitadas, referentes ao percentual de perda de pacotes.
1* ocorréncia, uma adverténcia, ocorréncias seguintes 1,5% por
Glosa hora de manutencao da taxa além do limite estabelecido no limiar

de qualidade, aplicado sobre o valor da parcela mensal.
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Indicador: Retardo da rede

Descrigao do Indicador

Entende-se com retardo da rede o tempo gasto entre a
transmissdo do primeiro bit de um pacote até a recepgao do
ultimo bit do mesmo pacote, em apenas um dos sentidos da
transmissao de dados.

Formula de Calculo

A apuracao do retardo na rede do CONTRATANTE sera efetuada
com o envio de pacotes ICMP de tamanho fixo de 32 octetos de
dados, sendo enviados a partir do roteador CE e tendo como
destino roteadores instalados no POP (point of presence) no Brasil
e retornando a origem, onde serd realizada a medi¢@o do tempo de
resposta destes pacotes. Como o tempo de resposta corresponde ao
tempo de ida e volta do pacote, o tempo de retardo sera
considerado como o tempo de resposta dividido por dois.

Retardo = Tempo _de Resposta /2

Onde:

Retardo = medida do retardo

Tempo de Resposta =tempo de resposta de um pacote ICMP

O tempo de resposta limite a ser aguardado para cada pacote
devera ser de 5 segundos. Valores superiores a este tempo serao
considerados “timeout”’. Portanto, na ocorréncia de timeout, devera
ser considerado como tempo de resposta o valor de 6 segundos.
Cada medida devera ser realizada através do envio de uma série de
4 pacotes ICMP por vez. O valor instantaneo do retardo referente
a uma medida serd igual a média aritmética dos quatro valores dos
tempos de resposta referentes a série de pacotes ICMP enviados,
dividida por dois, pois serd considerado o retardo apenas em um
dos sentidos da comunicagao.

4
Valor da _medida=( z Retardo) / 4
1

Onde:

Valor da medida = valor instantaneo de uma medida de 4 pacotes
Retardo = retardo de um pacote

Os intervalos de observacao deverao ser de 10 minutos no horario
entre 07h e 12h00 e entre 14h00 e 19h00. Todos os resultados
obtidos através das medigcdes deverdo ser disponibilizados e
considerados no indicador diario de Retardo. Para garantir a
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validade das medidas a CONTRATADA podera configurar os
roteadores da rede (nivel 3 da camada OSI) para tratarem os
pacotes ICMP com prioridade, porém nunca superior ao restante
do trafego. Os valores das médias didrias das medidas deverdo ser
inferiores ao valor estabelecido para o Retardo méximo permitido
(limiar de qualidade).

Periodicidade de s
. Diaria
Afericao
Limiar de Qualidade Retardo maximo permitido de 35ms.

Pontos de Controle

Medicdes a serem realizadas pela CONTRATADA, permitindo
auditoria pelo CONTRATANTE para aferi¢gdo dos valores deste
indicador.

Glosa

1* ocorréncia, uma adverténcia, ocorréncias seguintes 1,5% por
hora de manutencao da taxa além do limite estabelecido no limiar
de qualidade, aplicado sobre o valor da parcela mensal.

Indicador: Prazo de re

aro/restabelecimento do acesso a Internet

Descri¢do do Indicador

Prazo limite para reparo/restabelecimento de acesso a
Internet (com 100% de operabilidade ou pleno), na
ocorréncia de inoperancia ou falha.

Formula de Calculo

Apuracdo do tempo de restabelecimento do acesso a Internet, a
partir de consulta na base de dados relativa a solugdo de
gerenciamento da CONTRATADA e comparagdo com o valor
descrito no Limiar de Qualidade deste indicador.

Periodicidade de
Afericao

Mensal

Limiar de qualidade

Prazo limite de 6 (seis) horas.

Nota 1: ndo sera computado para fins de calculo deste indicador
situacdbes em que a CONTRATADA nd3o tenha acesso as
dependéncias da unidade afetada para efetuar o reparo.

Pontos de Controle

Solicitacdes abertas na Central de Atendimento da
CONTRATADA para reparo do acesso a Internet.

Glosa

3% por parada ou por hora parada além do limite estabelecido no
limiar de qualidade, aplicado sobre o valor da parcela mensal.

Indicador: Tempestividade do Servico Anti-DDOS

Descri¢ao do Indicador

Tempo em que o Servigo Anti-DDoS demora para entrar em
acdo. O servico deve ser iniciado em até 15 (quinze) minutos
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apos o inicio do ataque.

Formula de Calculo

Apuragdo do tempo decorrido desde o inicio do ataque com o valor
descrito no Limiar de Qualidade deste indicador.

Periodicidade de
Afericao

Mensal

Limiar de qualidade

Prazo limite de 15 (quinze) minutos.

Pontos de Controle

O contato com a equipe do CONTRATANTE ou a atuagdo
automatica do servico de devera ocorrer no prazo definido no valor
descrito no Limiar de Qualidade deste indicador.

Glosa

50% por ocorréncia além do limite estabelecido no limiar de
qualidade, aplicado sobre o valor da parcela mensal.

Indicador: Tempo de Mitigacdo do Servico Anti-DDoS

Descri¢do do Indicador

Tempo em que o Servigo Anti-DDoS sustenta a mitigacao.
O servico deve ser capaz de mitigar os ataques por até 3
(trés) horas.

Formula de Calculo

Apuragdo do tempo decorrido desde o inicio da mitigagdo do
ataque com o valor descrito no Limiar de Qualidade deste
indicador.

Periodicidade de
Aferi¢ao

Mensal

Limiar de qualidade

Prazo limite de 3 (trés) horas.

Pontos de Controle

O contato com a equipe do CONTRATANTE ou a atuagdo
automatica do servico de devera ocorrer no prazo definido no valor
descrito no Limiar de Qualidade deste indicador.

Glosa

33% por hora ou fra¢do, em que a mitigagdo ndo limpe o trafego,
antes de completar as 3 horas minimas, aplicado sobre o valor da
parcela mensal.
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ANEXO IT - TERMO DE CONFIDENCIALIDADE

A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em
[ENDERECO], inscrita no CNPJ/MF com o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste
ato representada na forma de seus atos constitutivos, doravante denominada simplesmente
EMPRESA RECEPTORA, por tomar conhecimento de informagdes sobre o ambiente
computacional do Conselho da Justica Federal - CJF, aceita as regras, condigdes e obrigacdes
constantes do presente Termo.

10. O objetivo deste Termo de Confidencialidade e Sigilo ¢ prover a necessaria e adequada
protecdo as informacgdes restritas de propriedade exclusiva do CJF reveladas a EMPRESA
RECEPTORA em funcao da prestacao dos servigos objeto do contrato n.® xx/20xx.

11. A expressdo “informacdo restrita” abrangera toda informacdo escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando
a: técnicas, projetos, especificagdes, desenhos, copias, diagramas, formulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes, pen
drives, fitas, contratos, planos de negdcios, processos, projetos, conceitos de produto,
especificagdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, precos
e custos, definicdes e informagdes mercadologicas, invencdes e ideias, outras informagdes
técnicas, financeiras ou comerciais, entre outros.

12. A EMPRESA RECEPTORA compromete-se a ndo reproduzir nem dar conhecimento a
terceiros, sem a anuéncia formal e expressa do CJF, das informagdes restritas reveladas.

13. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a ndo permitir
que seus diretores, consultores, prestadores de servigos, empregados e/ou prepostos utilizem,
de forma diversa da prevista no contrato de prestacdo de servigos ao CJF, as informacgdes
restritas reveladas.

14. A EMPRESA RECEPTORA devera cuidar para que as informacoes reveladas fiquem
limitadas ao conhecimento dos diretores, consultores, prestadores de servi¢os, empregados e/ou
prepostos que estejam diretamente envolvidos nas discussdes, analises, reunides e demais
atividades relativas a prestacdo de servicos ao CJF, devendo cientifica-los da existéncia deste
Termo e da natureza confidencial das informagdes restritas reveladas.

15. A EMPRESA RECEPTORA possuira ou firmara acordos por escrito com seus diretores,
consultores, prestadores de servigos, empregados e/ou prepostos cujos termos sejam suficientes
a garantir o cumprimento de todas as disposi¢des do presente Termo.

16. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao CJF qualquer
violacdo das regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou
ocorrido por sua a¢dao ou omissao, independentemente da existéncia de dolo.

17. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem
autorizacdo expressa do CJF, possibilitara a imediata rescisdo de qualquer contrato firmado
entre 0 CJF e a EMPRESA RECEPTORA sem qualquer 6nus para o CJF. Nesse caso, a
EMPRESA RECEPTORA, estara sujeita, por acdo ou omissao, além das multas definidas no
Termo de Referéncia, ao pagamento ou recomposi¢ao de todas as perdas e danos sofridos pelo
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CJF, inclusive os de ordem moral, bem como as de responsabilidades civil e criminal
respectivas, as quais serao apuradas em regular processo judicial ou administrativo.

18. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde
a data de acesso as informagdes restritas do CJF.

E, por aceitar todas as condicdes e as obrigacdes constantes do presente Termo, a EMPRESA
RECEPTORA assina o presente termo através de seus representantes legais.

Brasilia, de de 20xx.

[NOME DA EMPRESA RECEPTORA]

Nome:




