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JUSTICA FEDERAL
CONSELHO DA JUSTICA FEDERAL

CONTRATO CJF N. 014/2020

que entre si celebram o CONSELHO DA JUSTICA FEDERAL ¢ o
SERVICO FEDERAL DE PROCESSAMENTO DE DADOS
SERPRO, para contratacdo de Prestador de Servigos de Suporte — PSS,
para a Autoridade Certificadora da Justica — AC-JUS.

O CONSELHO DA JUSTICA FEDERAL - CJF, o6rgao integrante do Poder Judiciario, inscrito no
CNPJ/MF n. 00.508.903/0001-88, com sede no Setor de Clubes Esportivos Sul, Trecho III, Polo 8, Lote 9,
Brasilia - DF, neste ato representado por sua Secretaria-Geral, a Exma. Juiza Federal SIMONE DOS
SANTOS LEMOS FERNANDES, brasileira, CPF/MF n. 418.381.906-78, Carteira de Identidade n.
1075089 - SSP - MG, residente em Brasilia - DF, € o

SERVICO FEDERAL DE PROCESSAMENTO DE DADOS SERPRO, Empresa Publica Federal,
inscrita no CNPJ/MF n. 33.683.111/0001-07, com sede ao SGAN, Quadra 601, Modulo “G”, L2 Norte,
Brasilia - DF, neste ato representada pelo Superintendente de Relacionamento com Clientes de Governo
Digital, o Senhor DIEGO DE AZEVEDO RIBEIRO, brasileiro, CPF/MF n. 043335344-96 e Carteira de
Identidade n. 6029596-SSP/PE, e pelo Gerente de Departamento de Negocios, o Senhor LINDOMAR
GUIMARAES DE OLIVEIRA JUNIOR, brasileiro, CPF/MF n. 697.681.101-04, e Carteira de
Identidade n. 119.912-59 SSP/MT, residente em Brasilia — DF, mediante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Contratagdo de Prestador de Servigos de Suporte — PSS, para a Autoridade Certificadora da Justica —
AC-JUS, compreendendo os servigos de hospedagem, manuten¢do, operacionalizagdo dos ambientes
seguros da AC e disponibilizagdo de 1(um) ponto de publicacdo de Listas de Certificados Revogados.

1.2 Os servicos a serem prestados pelo SERPRO deverdo estar em conformidade com as Declaragdes
Praticas de Certificagdo da AC-JUS, com a politica de seguranca da AC-JUS, e com as demais politicas do
CJF e normas do Comité Gestor da ICP-Brasil.

1.3 As especificacdes constantes do termo de referéncia e da proposta comercial do SERPRO, fazem parte
deste instrumento, independentemente de transcrigao.

CLAUSULA SEGUNDA — DA DESCRICAO DOS SERVICOS

2.1 Os servigos objeto desse contrato referem-se a hospedagem, manutengdo e operacao do ambiente da
Autoridade Certificadora da Justica, Autoridade Certificadora normativa, offline, em ambientes de
producdo e contingéncia, de acordo com as normas da ICP-Brasil e da AC-JUS com certificagdo Webtrust.
conforme detalhado no Anexo I — Termo de Referéncia e na Proposta Comercial SERPRO - PC -
20200026 - V3, que sdo partes integrantes do contrato, independente da transcrigao.

CLAUSULA TERCEIRA - DO SIGILO
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3.1 O SERPRO tem ciéncia de que quaisquer informagdes sigilosas entregues pelo CJF, ndo poderdo ser
divulgadas sem o expresso consentimento.

CLAUSULA QUARTA - DA CENTRAL DOS SERVICOS

4.1 Sera realizado atendimento de primeiro nivel (registro de incidentes ou duvidas), prestado por meio da
Central de Servicos SERPRO (CSS), com atendimento de 24h por dia, 07 (sete) dias na semana, mediante
os canais de atendimento, a saber:

a) central telefonica: 0800.728.2323;

b) correio eletrdnico: css.serpro@serpro.gov.br;

c) formulario eletronico, disponivel na ferramenta Govi Controle:
http://www.sced.serpro/maximo/webclient/login/login.jsp?welcome=true.

CLAUSULA QUINTA — DA PROPRIEDADE INTELECTUAL E DOS DIREITOS AUTORAIS

5.1 A propriedade intelectual e os direitos autorais dos dados, informacdes, produtos e documentos
eletronicos armazenados nos bancos de dados do CJF, hospedados no SERPRO, e qualquer tipo de
trabalho relacionado as demandas do CJF, decorrentes deste contrato, serdo de titularidade do CJF, nos
termos do artigo 4°, da Lei 9.609/1998.

5.2 O SERPRO deve abster-se de divulgar ou repassar quaisquer dados ou informagdes, salvo se
expressamente autorizado pelo CJF.

5.3 Os programas de computador, as solugdes em tecnologia da informacdo e os componentes
desenvolvidos pelo SERPRO, para integra¢ao dos servigos objeto deste contrato, constituirdo propriedade
intelectual do SERPRO.

CLAUSULA SEXTA - DO LOCAL DA PRESTACAO DO SERVICO

6.1 Os servigos objeto deste contrato serao fornecidos pelas regionais do SERPRO discriminadas a seguir:

UF REGIONAL CNPJ ENDERECO
. ,. 33.683.111/0002- | SGAN Av. L2 Norte Quadra 601 — Médulo G Brasilia/Distrito
DF Regional Brasilia
80 Federal
Regional Rio de Janeiro | 33.683.111/0008-| Rua Pacheco Ledo, 1.235 Fundos - Jardim Botanico Rio de
RJ .
(Horto) 75 Janeiro/RJ
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CLAUSULA SETIMA - DAS OBRIGACOES E DAS RESPONSABILIDADES DAS PARTES
7.1 Além das obrigagdes assumidas neste contrato, o SERPRO compromete-se a:

a) enviar o pré faturamento, as notas fiscais e relatorios, conforme proposta comercial PC-20200026-
V3,

b) atuar internamente no sentido de identificar responsaveis e garantir a execu¢do de demandas;

¢) responsabilizar-se integralmente pelo objeto deste contrato, nas quantidades e padrdes
estabelecidos, vindo a responder pelos danos causados diretamente ao CJF ou a terceiros, decorrentes
de sua culpa ou dolo, nos termos da legislacdo vigente, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou acompanhamento pelo 6rgdo interessado, conforme definido no
art. 70 da Lei n. 8.666/1993;

d) atender prontamente todas as solicitagdes do CJF conforme previsdo contratual, e de acordo com
os dispositivos da Declaragdo de Praticas de Certificacdo, Politica de Seguranga e das normas da ICP-
Brasil que digam respeito especificamente ao objeto deste contrato;

e) comunicar ao CJF, por escrito, qualquer anormalidade de carater urgente e prestar os
esclarecimentos necessarios. A depender da gravidade, a comunicacdo pode ser feita por meio mais
célere (e-mail, telefone,etc) sem prejuizo do envio formal, por escrito;

2/21


mailto:css.serpro@serpro.gov.br
http://www.sccd.serpro/maximo/webclient/login/login.jsp?welcome=true

20/07/2020 SEI/CJF - 0136528 - Contrato

f) manter durante toda a execu¢ao deste contrato, em compatibilidade com as obrigagdes por ela
assumidas, todas as condicdes de habilitagdo e qualificagdo exigidas no contrato, conforme inciso
XIII, art. 55, da Lei n. 8.666/1993;

g) manter sob cuidado e discricdo, impedindo a divulgag¢do, publicacdo ou disseminagdao das
informagdes confidenciais fornecidas pelo CJF, para fins de execucdo de suas atividades relativas ao
cumprimento deste contrato;

h) ndo divulgar, nem fornecer, sob as penas da lei, dados e informacgdes referentes aos servigos
realizados ou as quais teve acesso durante a realizagdo destes, a menos que expressamente autorizado
pelo CJF;

i) o SERPRO e todos os seus empregados envolvidos na execugdo dos servigos objeto deste contrato
deverdao manter sigilo absoluto sobre quaisquer informag¢des fornecidas pelo CJF;

j) providenciar e manter a alocagdo da Autoridade Certificadora da Justica — AC-JUS, no ambiente e
instalacdes fisicas, compreendendo sala-cofre, com toda a infraestrutura de seguranca necessaria,
conforme os niveis de seguranga dispostos nas NORMAS DA ICP-Brasil;

k) prover os meios fisicos e logicos para operacdo da AC-JUS por meio de seus representantes e
custodiantes, conforme a DPC e as NORMAS DA ICP-Brasil;

I) fornecer os equipamentos e midias necessarias para o armazenamento € operagdo das chaves
privadas e dos certificados da AC-JUS, incluindo as de uso dos custodiantes e operadores, conforme
requisitos das NORMAS DA ICP-Brasil;

m) projetar, instalar, configurar, acompanhar, diagnosticar, gerenciar, manter € operar oS meios,
servigos e equipamentos de sua propriedade, necessarios a prestagao dos servigos;

\

n) prestar servigos relativos a seguranca fisica, seguranca dos dados, seguranca operacional
(procedimentos executados de forma segura), controle de pessoal e gerenciamento de chaves;

o) manter as LCR da AC-JUS acessiveis pelas urls: http://Icr.acus.jus.br/acjus/nome_de_arquivo.crl e
http://Icr.acus.jus.br/nome_de_arquivo.crl , conforme niveis de servicos definidos;

p) disponibilizar, no ponto de publicacao (urls acima) as suas Listas de Certificados Revogados —
LCR, logo ap0s a sua geragdo, conforme previsto nas normas da ICP-Brasil.

q) garantir a disponibilidade do ponto de distribui¢do de LCR durante, no minimo, 99,5% (noventa e
nove inteiros € noventa e nove centésimos por cento) do tempo, 24h por dia, 7 (sete) dias por
semana;

r) providenciar a correcdo das deficiéncias apontadas pelo CJF quanto aos servigos contratados;

s) elaborar e realizar treinamento técnico de novos custodiantes que venham a integrar a AC-JUS,
designados pelo CJF, tendo por objeto os procedimentos de operagdo da AC-JUS e suas
responsabilidades, em data estipulada pelas partes;

t) designar, por instrumento pertinente (por escrito), um responsavel técnico para atender as
solicitacdes referente a manutengdo do ambiente da AC-JUS, compreendendo tanto o servidor
principal como o de contingéncia;

u) disponibilizar Central de Servigo para atendimento de 1° nivel e registro de solicitagdes;

v) em caso de necessidade de revogacgdo de certificados de AC, o SERPRO devera estar preparado
para efetuar todos os procedimentos no prazo de até duas horas, contado do recebimento da
solicitagdo da revogacao do certificado;

x) responsabilizar-se integral e diretamente pelos servigos e fornecimentos contratados e
mencionados em quaisquer dos documentos da DPC e Politica de Seguranca da AC-JUS e da ICP-
Brasil;

y) comunicar e divulgar ao pessoal envolvido nos servigos objeto deste contrato a Politica de
Seguranga, DPC e demais normas da ICP-Brasil, alertando-o de suas fungdes e deveres;

z) efetivar o registro e controle dos servigos por meio de registro de eventos;

aa) permitir a realizagdo de auditagem pelo Comité Gestor da ICP-Brasil, bem como por intermédio
de profissionais ou empresas por eles indicados para obtengdo da certificagdo/selo Webtrust;
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bb) manter seus técnicos devidamente capacitados para o desempenho satisfatorio dos servigos
prestados conforme as exigéncias das NORMAS DA ICP-Brasil;

cc) responsabilizar-se e arcar com eventuais prejuizos oriundos de danos causados diretamente ao
CJF ou a terceiros decorrentes de sua culpa ou dolo na execugdo dos servicos contratados, nao
excluindo ou reduzindo essa responsabilidade a fiscalizagdo do CJF;

dd) assumir integralmente a responsabilidade e as despesas decorrentes do transporte e seguros de
todos os equipamentos necessarios a prestacao dos servicos;

ee) responsabilizar-se por todas as despesas, diretas ou indiretas, tais como: salarios e encargos
sociais, trabalhistas, previdenciarios e de ordem de classe, indeniza¢des e quaisquer outras que forem
devidas aos seus empregados ou prepostos, no desempenho dos servigos objeto do contrato, ficando
ainda o CJF isento de quaisquer vinculos empregaticios com os prestadores de servigos;

ff) reparar e corrigir, as suas expensas, os servigos objeto do contrato em que se verifiquem vicios,
defeitos ou incorreg¢des resultantes da execugdo, cumprindo-se os prazos estipulados nas NORMAS
DA ICP-Brasil, na DPC da AC-JUS ou, caso nao haja previsao nessas normas, o prazo maximo de
4(quatro) horas, a partir da constatacdo da ocorréncia;

gg) fornecer, juntamente com as notas fiscais, relatérios de disponibilidade ponto de publicacdo de
LCRs, individualmente e globalmente para fins de se averiguar a disponibilidade.

7.2. Constituem obrigacdes do CJF, além de outras estabelecidas ou decorrentes deste contrato:

a) designar servidor responsavel pelo acompanhamento de cronogramas, controle, fiscalizacdo e
recebimentos de servicos e pela identificacdo e tratamento de desvio e ateste da aceitacdo dos
servigos entregues;

b) atestar as notas fiscais e faturas referentes aos servigos prestados e efetuar o pagamento ao
SERPRO de acordo com as condigdes estabelecidas na clausula décima primeira deste contrato;

¢) prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo SERPRO;

d) comunicar ao SERPRO ocorréncias e anormalidades relacionadas com a execucao do contrato,
que nao sejam detectaveis pelo pessoal do SERPRO;

e) promover o acompanhamento e a fiscalizagdo dos servicos, sob o0s aspectos quantitativo e
qualitativo, podendo sustar e recusar aqueles que ndo estejam de acordo com a DPC, com as
NORMAS DA ICP-Brasil ou com o determinado neste contrato;

f) indicar auditores e as testemunhas para as cerimonias de geragdo dos certificados da AC-JUS e de
certificados de AC de nivel imediatamente inferior;

g) informar ao SERPRO, com até dois dias tuteis de antecedéncia, ressalvados casos de emergéncia, a
necessidade de realizagdo de cerimdnia de entrega de chave publica e de geracdo de certificado de
AC;

h) autorizar alteragdes técnicas a serem realizadas nos procedimentos do SERPRO, cuja necessidade
de implantagdo seja imprescindivel, salvo casos de emergéncia, onde, desde logo, o SERPRO fica
autorizada a proceder as modificacoes;

i) informar ao SERPRO os dados necessarios para a emissdo dos certificados;

j) controlar cronogramas, agendar cerimonias, convocar custodiantes e demais atividades referentes a
gestao administrativa da AC-JUS;

k) responsabilizar-se pelas despesas referentes ao deslocamento dos seus representantes, para
participag@o em atividades e cerimonias da AC;

I) comunicar formalmente ao SERPRO toda e qualquer ocorréncia relacionada a execucao dos
Servigos;

m) encaminhar ao SERPRO, no prazo previsto em regulamento especifico, a declaragdo de retencao e
recolhimento do imposto ISSQN na fonte;

CLAUSULA OITAVA — DA VIGENCIA
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8.1 O prazo de vigéncia deste contrato ¢ de 60 (sessenta) meses, compreendendo o periodo de  18/7/2020
a 17/7/2025.

CLAUSULA NONA - DO VALOR DO CONTRATO E DAS ALTERACOES

9.1 O valor total do contrato fica estimado em R$ 1.360.325,40 (um milhdo, trezentos e sessenta mil,
trezentos e vinte e cinco reais e quarenta centavos), conforme a seguir especificado:

VALOR VALOR VALOR

SERVICO MENSAL ANUAL TOTAL

Processamento de Dados/Produ¢do e Manutengdo da AC-

1US R$ 22.672,09 R$ 272,065,08 | R$ 1.360.325,40
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9.2 Nos valores estabelecidos nesta clausula estao incluidos todos os tributos, contribuigcdes fiscais e
parafiscais previstos na legislacdo em vigor, incidentes direta ou indiretamente, bem como despesas de
quaisquer naturezas decorrentes da execucgao do contrato, sendo os valores fixos e irreajustaveis.

9.3 As despesas com a execucdo deste contrato serdo atendidas, com os recursos consignados no
Orcamento Geral da Unido e suplementagdes a ele incorporadas, discriminados no PTRES: Al - 168364,
Natureza da Despesa: 33.90.40.09, Nota de Empenho n. 2020NE000568.

9.4 E facultado ao CJF, a qualquer tempo, realizar acréscimos e supressdes, por meio de termo aditivo, em
conformidade com o artigo 65, da Lei 8.666/1993.

CLAUSULA DECIMA - DO ATESTE DOS SERVICOS

10.1 Os servigos serdo previamente atestados pelo CJF, em até 5 (cinco) dias uteis, contados a partir do
recebimento dos relatérios de comprovagdo dos servigos prestados, com discriminagdo dos itens
faturaveis, quantitativos, precos unitdrios e totais e indicadores dos niveis de servigo acordados.

CLAUSULA DECIMA PRIMEIRA - DOS PAGAMENTOS

11.1 Serdo efetuados pagamentos mensais dos servigos efetivamente prestados, de acordo com o
estabelecido nos anexos da Proposta Comercial SERPRO - PC - 20200026 - V3, e consoante a respectiva
comprovagao de utiliza¢ao dos servigos discriminados nas notas fiscais atestadas, conforme a seguir:

a) o pagamento devera ser efetuado em até 10 (dez) dias uteis, contados a partir do recebimento de
toda a documentagdo de cobranga pelo CJF, exceto na hipotese de erro que demande corregdes nos
documentos, quando o prazo serd contado a partir da reapresentacdo das notas fiscais;

b) no caso do pagamento nao ser efetuado dentro do prazo estipulado na alinea anterior, desde que a
contratada ndo tenha concorrido para tanto, o valor devido sera acrescido de juros de mora de 0,5%
(cinco décimos por cento) ao més, sobre o valor faturado, pro rata die, até o limite de 10% (dez por
cento) e de corre¢iio monetaria com base na variagio mensal do IPCA — Indice Nacional de Pregos ao
Consumidor Amplo ou outro indice de ambito federal que venha a substitui-lo, para os atrasos com
30 (trinta) ou mais dias.

¢) o faturamento sera baseado nos servigos prestados durante o periodo compreendido entre o dia 11
do més anterior a 10 do més corrente (dias corridos).

11.2 As notas fiscais serdo encaminhadas ao Gestor, acompanhadas da documentagcdo comprobatoria da
prestagdo dos servicos, dos descontos por descumprimento de niveis de servigo e das eventuais
compensagoes decorrentes de faturamento a maior ou menor, em meses anteriores ao da apuragao.

11.3 Caso o SERPRO descumpra os niveis de servigos contratados, serdo aplicados descontos nas notas
fiscais, nos termos previstos nos anexos da Proposta Comercial SERPRO - PC - 20200026 - V3.

11.4 Eventuais inconformidades nos descontos por descumprimento do Acordo de Niveis de Servico
(ANS), deverao ser sanadas, ainda que identificadas em datas posteriores as da prestagdo dos servigos.
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11.5 Para a utilizagdo do SIAFI, os pagamentos deverdao ser efetuados pelo CJF, por meio de GRU
INTRA-SIAFI, em nome do Servi¢o Federal de Processamento de Dados - SERPRO, UG 806030, Gestao
17205 e Cédigo de Recolhimento 22222-4.

11.6 O SERPRO devera comprovar, ainda, para fins de pagamento, a regularidade perante:
* A Seguridade Social (Certiddo Negativa de Débito);

* O Fundo de Garantia do Tempo de Servigo — FGTS (Certificado de Regularidade de Situacdao do
FGTS — CRF);

* Quanto a Receita Federal e Divida Ativa da Unido (Certiddo Conjunta de Débitos relativos a
Tributos Federais e a Divida Ativa da Unido);

* Débitos Trabalhistas (Certiddo Negativa de Débitos Trabalhistas — TST);

* Cadastro Nacional de Condenacdes por Ato de Improbidade Administrativa (Certidao Negativa —
CN))

* Portal da Transparéncia do Governo Federal - Cadastro Nacional de Empresas Inidoneas e
Suspensas (CIES)

11.7 O atraso da CONTRATANTE no pagamento, quando superior a 90 (noventa) dias, podera implicar
suspensdo dos servigos e/ou rescisdo do contrato pelo SERPRO, ndo deixando a CONTRATANTE de
responder pelo pagamento dos servigos ja prestados, bem como dos encargos financeiros consequentes,
observando o disposto nos arts. 78 a 80, da Lei 8.666/1993.

CLAUSULA DECIMA SEGUNDA — DA MENSURACAO E DA QUALIDADE DOS SERVICOS

12.1 Os servigos objeto deste contrato serdo mensurados por Acordo de Nivel de Servigo (ANS) descritos
no item 6 do Anexo I da Proposta Comercial SERPRO N° 20200026 - V3.

12.2 Os niveis de servigo (NS) serdo aferidos mensalmente pelo SERPRO e disponibilizados ao CJF, por
intermédio de relatério de prestagdo de contas.

12.3 De acordo com o estabelecido, eventuais descumprimentos dos NS poderdo implicar subtragdo do
valor do faturamento mensal do servico.

CLAUSULA DECIMA TERCEIRA — DO REAJUSTE DE PRECOS

13.1 Objetivando manter o equilibrio economico-financeiro do contrato, para fins de reajustes de pregos,
sera adotada a variacdo do Indice Nacional de Pregos ao Consumidor Amplo (IPCA), conforme a seguir:

a) para o primeiro reajuste, as partes observardo para que o percentual a ser aplicado ndo seja
superior a variacdo acumulada no periodo compreendido entre a data da apresentagdao da proposta e
aquela em que se verificar no més anterior ao aniversario da celebragao do contrato, conforme
estabelece o art. 40, inciso XI da Lei n. 8.666/1993;

b) os reajustes seguintes serdo calculados considerando-se a variagdo acumulada dos 12 (doze)
ultimos meses, contados do aniversario do contrato.

13.2 Caso o indice estabelecido para delimitar o reajustamento dos precos seja extinto ou, de qualquer
forma, ndo possa mais ser utilizado para esse fim, as partes desde j4 concordam que em substitui¢ao seja
adotado o que vier a ser determinado pela legislagdo entdo em vigor.

13.2.1 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice para
delimitar o reajustamento dos precos.

13.3 Incumbe ao SERPRO a apresentagao do pedido de reajuste, acompanhado da respectiva memoria de
calculo e, ap6s andlise, pelo CJF, sera emitido o instrumento pertinente ao reajuste contratual.

13.3.1 Os reajustes que nao forem solicitados durante a vigéncia contratual serdo objetos de preclusao
com o encerramento do ajuste.

CLAUSULA DECIMA QUARTA — DO RECEBIMENTO E DA FISCALIZACAO
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14.1 O recebimento do objeto deste contrato sera efetuado com observancia das disposi¢des constantes nos
artigos de 73 a 76, da Lei n.8.666/1993, naquilo em que for aplicével.

14.2 Conforme dispde os artigos 67 ¢ 73 da Lei 8.666/1993, sera designado responsavel do CJF para
acompanhar e fiscalizar a execu¢do deste contrato, consistindo na verificacio da conformidade da
prestacdo dos servigos e da alocacdo dos recursos necessarios, de forma a assegurar o perfeito
cumprimento do contrato, podendo, inclusive, atestar as notas fiscais.

14.3 O CJF fiscalizara no seu exclusivo interesse o exato cumprimento das cldusulas e condigdes
estabelecidas neste contrato, desde que respeitadas as normas de seguranga da ICP Brasil e do SERPRO.

14.4 A fiscalizagdo da execugdo deste contrato por parte do CJF ndo exclui nem reduz a responsabilidade
do SERPRO em relacdo as obrigagdes por ela assumidas.

14.5 O servidor do CJF a quem incumbir a fiscalizagdo da execu¢ao deste contrato, tera autoridade para
definir toda e qualquer a¢do de orientacdo geral, controle e acompanhamento, fixando normas nos casos
ndo especificados e determinando as providéncias cabiveis.

CLAUSULA DECIMA QUINTA — DAS PENALIDADES

15.1 No caso de inexecugdo total ou parcial dos servigos, com fundamento nos art. 86 e 87 da Lei n.
8.666/1993, o SERPRO estara sujeito as penalidades, garantida a prévia defesa, sem prejuizo dos
descontos por descumprimento dos niveis de servigos contratados, € terd um prazo de 5 (cinco) dias uteis
para interposicao de recurso administrativo, a contar da intimagdo do ato, nos termos da alinea “f” do
inciso I do art. 109 da Lei n. 8.666/1993.

As referidas penalidades compreendem:

a) adverténcia, no caso de descumprimento de um mesmo nivel de servigo por 3 (trés) meses
subsequentes ou 5 (cinco) alternados;

b) multa de 2% sobre o valor mensal do servico (item faturavel), referente a reincidéncia de
adverténcia para uma mesma causa, por ocorréncia;

¢) multa de 2% sobre o valor mensal do servico (item faturavel), pelo descumprimento de qualquer
outra obrigacdo ndo prevista nos itens anteriores, por ocorréncia;

d) multa de 10% sobre o valor da parcela inadimplida pela inexecucao parcial ou total do contrato;

e) declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a
propria autoridade que aplicou a penalidade, que serd concedida sempre que o contratado ressarcir a
Administragdo pelos prejuizos resultantes e ap6s decorrido o prazo da san¢do aplicada com base no
inciso anterior;

f) suspensdo temporaria de participar de licitacdo e impedimento de contratar com a Administracdo,
por prazo ndo superior a 2 (dois) anos, nos termos inciso 3 do artigo 87 na lei de Licitagdo 8666/93,
bem como conforme Acordao 2242/2013;

15.1.1 As multas deverdo ser automaticamente descontadas no proximo recebimento a que fizer jus.
Caso ndo haja pendéncias financeiras, serdo recolhidas por meio de Guia de Recolhimento da Unido
(GRU), preenchida conforme instrugdes do CJF no prazo de 5 (cinco) dias uteis, a contar da data da
notificacdo ou cobradas judicialmente;

15.1.2 As sangdes previstas “b”, “c” e “d” poderdo ser aplicadas cumulativamente, facultada a defesa
prévia do SERPRO no respectivo processo, nos prazos previstos no § 2° do art. 87, da Lei n.
8.666/1993.

15.2 No caso de descumprimento dos niveis de servico contratado (99,5% de disponibilidade das LCR
e/ou do servigo de AC), serd aplicado desconto da seguinte forma:

15.2.1 Sancao: Desconto na fatura do més de acordo com a seguinte féormula:

Desc =[1 - (Ia/Ic)] * Vs, em que:
Desc = valor do desconto
Ia = Indicador aferido
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Ic = Indicador contratado
Vs =Valor do servico

15.2.2 Em havendo descumprimento em ambos os niveis de servigo (DAAC e DLCR) os descontos
serdo somados.

CLAUSULA DECIMA SEXTA — RESCISAO

16.1 O contrato podera vir a ser rescindido na ocorréncia de qualquer das hipdteses previstas nos arts. 77 a
80 da Lei n. 8.666/1993.

16.2 A rescisao unilateral ndo implicara em direito de indenizagdo, a qualquer titulo, ressalvada a pratica
de ato ilicito.

CLAUSULA DECIMA SETIMA — DA PUBLICACAO

17.1 CJF providenciara a publicagdo do contrato, na forma de extrato, no Didrio Oficial da Unido,
conforme o disposto no pardgrafo Unico, artigo 61, da Lei n. 8.666/1993.

CLAUSULA DECIMA OITAVA - DO REGIME DE EXECUCAO

18.1 Conforme o art. 6°, inciso II, letra “b”, da Lei 8.666/93, o regime de execugdo deste contrato ¢
caracterizado como empreitada por prego unitario.

CLAUSULA DECIMA NONA - DOS CASOS OMISSOS

19.1 Os casos omissos regular-se-do pela Lei 8.666/1993, pelos preceitos gerais de Direito Publico,
aplicando-lhes, supletivamente, os Principios da Teoria Geral dos Contratos e as disposi¢des de Direito
Privado.

CLAUSULA VIGESIMA — DAS DISPOSICOES FINAIS

20.1 O Foro da Sec¢ao Judiciaria do Distrito Federal ¢ competente para dirimir qualquer divida oriunda
deste contrato, com renuincia expressa a qualquer outro que as partes tenham ou venham a ter, por
privilegiado ou especial que seja.

20.2 Estabelecida controvérsia de natureza juridica entre 0 CONTRATANTE e o CONTRATADO, podera
ser solicitado seu deslinde por meio de conciliagdo a ser realizada pela Camara de Conciliagdo e

Arbitragem da Administragdo Federal, conforme estabelecido no art. 18 inc. III do Decreto 7.392 de 13 de
dezembro de 2010.

E por estarem assim de pleno acordo, assinam as partes o presente instrumento, para todos os fins de
direito.

Juiza Federal SIMONE DOS SANTOS LEMOS FERNANDES
Secretaria-Geral do Conselho da Justica Federal

DIEGO DE AZEVEDO RIBEIRO
Superintendente de Relacionamento com Clientes de Governo Digital - SERPRO

LINDOMAR GUIMARAES DE OLIVEIRA JUNIOR
Gerente de Departamento de Negocios do Servigo Federal de Processamento de Dados - SERPRO
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ANEXO1I

TERMO DE REFERENCIA OU PROJETO BASICO

1. Definicio do Objeto: Contratacio de Prestador de Servigos de Suporte — PSS, para a Autoridade
Certificadora da Justica — AC-JUS, compreendendo os servicos de hospedagem manutencao e
operacionaliza¢do dos ambientes seguros da AC e disponibilizagdo de 1(um) ponto de publicacdo de
Listas de Certificados Revogados

2. Fundamentac¢ao da Contratacio:

2.1. Relacao Demanda contra Necessidade:
2.1.1. Demanda Prevista: Trata-se de servi¢o de prestacdo continuada.

2.2. Quantitativo a ser contratado: Contratacdo por 60 meses.

2.3. Motivacao: Necessidade de manutencdo dos servicos da Autoridade Certificadora da Justiga,
atualmente com 5 Autoridades Certificadoras Subordinadas e mais de 150.000 certificados emitidos.
Magistrados e Servidores do Poder Judicidrio utilizam os certificados digitais da cadeia AC-JUS nos
sistemas corporativos administrativos e judiciais. Os certificados Cert-JUS também sao utilizados por
outros 0rgdos da administracdo publica na identificacdo e assinatura digital de agentes publicos.

2.4. Resultados a serem alcangados:

2.4.1. Tipo: Manutengdo das atividades da AC-JUS de forma que os oOrgdos do poder publico,
especialmente os do poder judicidrio, que utilizam os certificados continuem a desfrutar dos beneficios
trazidas pelo uso da certificacdo digital em termos de seguranca, autenticidade, economicidade, agilidade,
eficiéncia, eficacia, etc.

2.4.2. Resultado: Manutengao e evolugdo dos servigos baseados em autenticagdo e assinatura digital com
certificados digitais.

2.5. Justificativa da Solucao Escolhida:
2.5.1. Necessidade: Aprimorar os sistemas de processo eletronico judicial € administrativo (servigos).

2.5.2. Beneficio: Manutencdo e evolucdo dos servigos baseados em autenticacdo e assinatura digital
utilizando certificados digitais.

2.5.2.1. Tipo: econdmico, social e ambiental

3. Descri¢ao da Solucio de TI:

3.1. Descri¢do: Contratacdo de Prestador de Servigos de Suporte — PSS, para a Autoridade Certificadora
da Justiga — AC-JUS, compreendendo os servigos de hospedagem manutengao e

operacionalizacdo dos ambientes seguros da AC e disponibilizagdo de 1(um) ponto de publicacdo de
Listas de Certificados Revogados

3.2. Bens e Servigos:

3.2.1. Bem / Servico: Servigo de hospedagem, manutencdo e operacdo do ambiente da Autoridade
Certificadora da Justica, Autoridade Certificadora normativa, offline, em ambientes de producdo e
contingéncia de acordo com as normas da ICP-Brasil e da AC-JUS com certificagdo Webtrust.

3.2.2. Valor Estimado:

Valor Mensal: R$ 22.672,09

Valor Anual: R$ 272,065,08

Valor total 60 meses: R$ 1.360.325,40

4. Especificacido Técnica (Requisitos da Solucio):

4.1. Consideragdes Gerais: O ambiente operacional, isto é, o conjunto de hardware e software
responsaveis pela operacdo e armazenamento das chaves criptograficas da AC-JUS, ¢ o mesmo utilizado
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pelas Autoridades Certificadoras da Receita Federal e do proprio SERPRO. Desde a criagcao da AC-JUS
até o presente momento, o servico de suporte, manutengdo e operacdo do ambiente tecnologico e de
seguran¢a da Autoridade Certificadora ¢ feito pelo SERPRO. A empresa conforme levantamos, ¢ a inica
que detém o conhecimento necessario sobre o ambiente utilizado para manter a continuidade das
operagdes das chaves privadas da ACJUS. A AC-JUS ¢ uma Autoridade Certificadora de 1° nivel, dita
normativa, que somente emite certificados digitais para outras Autoridades Certificadoras, ditas de 2°
nivel, as quais emitem os certificados digitais para os usudrios finais, conforme as normas gerais da
ICPBrasil e especificas da AC-JUS. O software gerenciador de certificados utilizado, denominado
YWYRA, ¢ produto nacional, com dominio tecnoldgico da ICP Brasil, licenciado para a AC-JUS e para os
outros 6rgaos que o utilizam. Pelo que conseguimos apurar, a Unica empresa prestadora de servigos de Ti
com experiéncia € conhecimento de sua operacdo € manutengdo, além de ser o unico PSS que tem esse
ambiente instalado e operacional, € o SERPRO. As chaves criptograficas da AC-JUS foram geradas e sao
mantida em HSM da marca Kryptus, modelo ASI-HSM, fornecidos e mantidos pelo SERPRO. Por
necessidade de seguranca para as chaves privadas, bem como do proprio equipamento HSM (High
Security Module — Modulo de alta seguranca), a “exportacdo” das chaves geradas no dispositivo somente
¢ possivel em condicdes especiais e especificas. Essas condi¢des incluem a utilizagdo do mesmo tipo e
modelo de equipamento, que tenha sido previamente preparado para esse fim. Essas condigdes sdo
definidas na inicializagdo de um HSM, quando ¢ feito o pareamento da “familia de HSM” que estardao
aptos a receber a copia do HSM inicial. A AC-JUS utiliza 3 HSM preparados da forma descrita acima.
Esses HSM ndo sdo de uso exclusivo da AC-JUS, mas sdo compartilhados com o SERPRO. Além dos
requisitos tecnologicos ha os requisitos de seguranca e procedimentais, também dominados pelo SERPRO,
uma vez que mantém, dentre outras, além da AC-JUS, sua propria AC de 1° nivel e a AC RFB. No mesmo
ambiente fisico, porém com ambientes tecnoldgicos distintos, o SERPRO opera diversas AC’s de 2° nivel.

4.2. Requisitos Internos:
4.2.1. Requisitos Internos Funcionais:

4.2.1.1. Prover ambiente fisico seguro para hospedar a solugcdo de certificacdo digital oft-line
compreendendo salas cofre com toda infraestrutura de seguranga aprovada por auditorias Webtrust e da
ICP- Brasil.

4.2.1.2. Prover hardware criptografico homologado pela (ou para) a ICP-Brasil, compativel com o
hardware atualmente utilizado, para armazenar e operar as chaves criptograficas ativas e certificados
digitais da AC-JUS, com capacidade de geracdo de novas chaves em caso de necessidade.

4.2.1.3. Prover os servigos de seguranca fisica, seguranga de dados, seguranca operacional, controle de
pessoal e gerenciamento de acesso e chaves, atendendo aos processos € controles minimos definidos pela
ICP-Brasil.

4.2.1.4. Prover, instalar, configurar, diagnosticar, gerenciar, manter € operar 0S meios, Servicos e
equipamentos necessarios a prestacao dos servigos. (Ver os servigcos de operacao)

4.2.1.5. Providenciar as agdes e corregdes necessarias ¢ encaminhar a AC-JUS os relatorios
correspondentes, das eventuais inconformidades detectadas nas auditorias e fiscalizagdes realizadas pela
ICP-Brasil e pelas auditorias Webtrust.

4.2.1.6. Manter ambiente de contingéncia em localidade diversa do ambiente de produgdo, com dados e
sistemas idénticos aos de producdo, bem como, procedimentos de seguranca e pessoal capacitado e
autorizado.

4.2.1.7. Hospedar, disponibilizar um ponto de distribui¢cdo das LCR da AC-JUS, com disponibilidade de
99,5%, com protocolo http, respondendo pelos enderecos ja existentes e divulgados.

4.2.1.8. Manter servico de DNS secundério do dominio acjus.jus.br, para viabilizar a disponibilizagdo das
LCR, através dos enderegos “Icr.acjus.jus.br” e “Icr.acjus.jus.br/acjus/ .

4.2.1.9. Fornecer mecanismo que possibilite a sincronizacdo automatica do ponto de distribuigao de LCR
com outro ponto determinado pelo CJF.

4.2.1.10. Elaborar e manter os seguintes documentos obrigatdrios para funcionamento da AC: Politica de
Seguranga, Plano de Continuidade de Negdcio e Plano de contingéncia, realizando as analises de risco
necessarias, de modo a orientar as agdes e providéncias em caso de falhas ou desastres.

4.2.2. Requisitos Internos Nao funcionais:
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4.2.2.1. Requisitos de capacitagao

a) Capacitar o pessoal da contratada para a operacdo do sistema de certificagdo e quanto aos
procedimentos obrigatorios conforme os normativos da ICP-Brasil e da AC-JUS, bem como dos padrdes
Webtrust.

b) Proporcionar treinamento aos custodiantes da AC-JUS quanto a operagdo do sistema e procedimentos
basicos de seguranga, sempre que necessario.

4.2.2.2. Requisitos de manutengdo

a) O ambiente operacional, tanto do site principal como do site de contingéncia devera estar sempre pronto
a operar em caso de necessidade.

b) O ponto de publicagdo da LCR (http) deve ter disponibilidade de 99,5%.

4.2.2.3. Requisitos temporais: Uma vez que a solucao ja se encontre implantada e operacional deverao ser
efetuadas apenas eventuais ajustes como:

a) Eventuais ajustes para alcangar a disponibilidade dos itens contratados (pontos de distribui¢do das
LCR).

b) Ajuste na monitoragdo em func¢do da disponibilidade acordada, se necessario — prazo de 15 dias a partir
da data da assinatura do contrato
c) Entrega de documentos: 10 dias apds a assinatura do contrato:

d) Politica de seguranca da AC-JUS, fornecer copia atualizada em até 10 dias apos a assinatura do contrato
e sempre que houver alteracao.

e) Plano de continuidade de negocios da AC-JUS, fornecer copia atualizada em até 10 dias apds a
assinatura do contrato e sempre que houver alteracao.

f) Em caso de necessidade de revogagao de certificados de AC, a CONTRATADA devera estar preparada
para efetuar todos os procedimentos no prazo de até duas horas, contado do recebimento da solicitacdo da
revogacao do certificado.

4.2.2.4. Requisitos de seguranga Aqueles definidos no item 4.2.1.3, na Politica de Seguranga e nas normas
da ICP Brasil.

4.2.2.5. Requisitos Sociais, Ambientais e culturais Nao aplicaveis, inclusive quanto a Gestdo Ambiental
Sustentavel uma vez que o servigo € prestado inteiramente fora do ambiente do contratante.

4.3. Requisitos Externos:

4.3.1. Requisitos Legais: normas e documentos a serem atendidos ou observados
a) MP 2200-2/2000 de 24 de agosto de 2002;

b) DEC 9637 de 26 de dezembro de 2018;

¢) Normas ICP-Brasil, Resolugoes € DOCs ICP, principalmente DOC ICP de ntimeros 01.01, 02, 03, 04,
05,08 e 09;

d) Declaracdo de Praticas de Certificagdo da AC-JUS — DPC-AC-JUS;
e) Politica de Seguranca da AC-JUS

f) Lei 11.419/2006

g) Lei 13.709, de 4 de agosto de 2018.

5. Modelo de Prestaciao de Servicos / Fornecimento de Bens:
5.1. Justificativa para parcelamento do objeto: Nao se aplica.

5.2. Metodologia de Trabalho: Nao se aplica.

6. Elementos para gestio do contrato: <Relacdo e descricio das caracteristicas dos mecanismos
previstos para viabilizar a gestao do contrato>

11/21



20/07/2020 SEI/CJF - 0136528 - Contrato

https://sei.cjf.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=146330&infra_sistem...

6.1. Papéis e Responsabilidades

6.1.1. Papel: Fiscalizar a execucdo contratual

6.1.1.1. Entidade: Contratante (Gestor e fiscais formalmente nomeados)
6.1.1.2. Responsabilidades:

a) Fiscalizar o cumprimento dos termos contratuais.

b) Emitir termo de recebimentos dos servigos para o periodo.

c) Emitir atesto das notas referente a execucao dos servicos para o periodo.
6.1.2. Papel: Interagir com o Contratante e garantir a correta execugao dos servigos
6.1.2.1. Entidade: Contratada (Gestores e/ou prepostos formalmente indicados)
6.1.2.2. Responsabilidades:

a) Atuar com o ponto de contato nas questdes contratuais

b) Enviar o pré-faturamento em até 5 dias apds o encerramento do periodo de faturamento Enviar as notas
fiscais e relatorios para pagamento em até 5 dias apds a emissao das notas fiscais.

c¢) Atuar internamente no sentido de identificar responsaveis e garantir a execuc¢ao de demandas
6.2. Deveres e Responsabilidades da Contratante:
a) Acompanbhar, fiscalizar e avaliar a execuc¢ao do objeto deste contrato.

b) Designar servidor responsdvel pelo acompanhamento de cronogramas, controle, fiscalizacdo e
recebimentos de servigos e pela identificagdo e tratamento de desvio e ateste da aceitacdo dos servigos
entregues.

c) Atestar as notas fiscais e faturas referentes aos servigos prestados e efetuar o pagamento ao SERPRO de
acordo com as condigoes estabelecidas na clausula décima deste contrato.

d) Prestar as informacodes e os esclarecimentos que venham a ser solicitados pela Contratada.

¢) Comunicar ao CONTRATADO ocorréncias e anormalidades relacionadas com a execucao do contrato
que ndo sejam detectaveis pelo pessoal do CONTRATADO.

f) Promover o acompanhamento e a fiscalizagdo dos servigos, sob os aspectos quantitativo e qualitativo,
podendo sustar e recusar aquele que nao esteja de acordo com a DPC, com as NORMAS DA ICP-Brasil
ou com o determinado neste contrato.

g) Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo CONTRATADO.

h) Indicar auditores e as testemunhas para as ceriménias de geracdo dos certificados da AC-JUS e de
certificados de AC de nivel imediatamente inferior.

1) Informar ao CONTRATADO, com até dois dias uteis de antecedéncia, ressalvados casos de emergéncia,
a necessidade de realizagdo de cerimonia de entrega de chave publica e de geracao de certificado de AC.

J) Autorizar alteragdes técnicas a serem realizadas nos procedimentos d CONTRATADO, cuja necessidade
de implantacdo seja imprescindivel, salvo casos de emergéncia, onde, desde logo, o CONTRATADO fica
autorizada a proceder as modificacdes.

k) Informar o CONTRATADO os dados necessarios para a emissao dos certificados.

1) Controlar cronogramas, agendar cerimonias, convocar custodiantes e demais atividades referentes a
gestdo administrativa da AC-JUS

m) Responsabilizar-se pelas despesas referentes ao deslocamento dos seus representantes, para
participagdo em atividades e cerimonias da AC.

n) Comunicar formalmente ao Contratado toda e qualquer ocorréncia relacionada a execucdo dos servigos.

o) Encaminhar ao CONTRATADO, no prazo previsto em regulamento especifico, a declaracdo de
retencao e recolhimento do imposto ISSQN na fonte.

6.3. Deveres e Responsabilidades da Contratada:
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a) Responsabilizar-se integralmente pelo objeto deste contrato, nas quantidades e padrdes estabelecidos,
vindo a responder pelos danos causados diretamente ao Contratante ou a terceiros, decorrentes de sua
culpa ou dolo, nos termos da legislacdo vigente, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo ou acompanhamento pelo 6rgao interessado, conforme definido no art. 70 da Lei n° 8.666/93.

b) Atender prontamente todas as solicitacdes do Contratante conforme previsao Contratual, e de acordo
com os dispositivos da Declaragdo de Praticas de Certificagdo, Politica de Seguranca e das normas da ICP-
Brasil que digam respeito especificamente ao objeto deste contrato.

c) Comunicar ao Contratante, por escrito, qualquer anormalidade de carater urgente e prestar os
esclarecimentos necessarios. A depender da gravidade, a comunicagdo pode ser feita por meio mais célere
(e-mail, telefone,etc) sem prejuizo do envio formal, por escrito

d) A Contratada fica obrigada a manter durante toda a execugdo deste contrato, em compatibilidade com
as obrigacdes por ela assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas no contrato,
conforme inciso XIII, art. 55, da lei n° 8.666/93.

e) A Contratada compromete-se a manter sob cuidado e discri¢do, impedindo a divulgagao, publicagdo, ou
disseminagdo das informacdes confidenciais, fornecidas pelo Contratante, para fins de execucao de suas
atividades relativas ao cumprimento deste contrato.

f) o SERPRO nao podera divulgar, nem fornecer, sob as penas da lei, dados e informagdes referentes aos
servicos realizados ou as quais teve acesso durante a realizacdo destes, a menos que expressamente
autorizada pelo CJF.

g) O SERPRO e todos os seus empregados envolvidos na execucdo dos servicos objeto deste contrato
deverdao manter sigilo absoluto sobre quaisquer informagdes fornecidas pelo CJF.

h) O SERPRO nao podera se eximir do cumprimento integral do contrato.

i) Providenciar e manter alocagdo da Autoridade Certificadora da Justica — AC JUS, no ambiente e
instalacdes fisicas da CONTRATADA, compreendendo salas-cofre, com toda a infraestrutura de seguranga
necessaria, conforme os niveis de seguranga dispostos nas NORMAS DA ICP-Brasil.

j) Prover os meios fisicos e logicos para operagdo da AC-JUS por meio de seus representantes e
custodiantes, conforme a DPC e as NORMAS DA ICP-Brasil.

k) Fornecer os equipamentos e midias necessarias para o armazenamento e operacdo das chaves privadas e
dos certificados da AC-JUS, incluindo as de uso dos custodiantes e operadores, conforme requisitos das
NORMAS DA ICP-Brasil.

1) Projetar, instalar, configurar, acompanhar, diagnosticar, gerenciar, manter e operar 0os meios, servicos e
equipamentos de sua propriedade, necessarios a prestagdo dos servigos.

m) Prestar servigos relativos a seguranga fisica, seguranca dos dados, seguranca operacional
(procedimentos executados de forma segura), controle de pessoal e gerenciamento de chaves.

n) Manter as LCR da AC-JUS acessiveis pelas url http://Icr.acus.jus.br/acjus/nome de arquivo.crl e
http://Icr.acus.jus.br/nome_de arquivo.crl, conforme niveis de servigos definidos.

o) Disponibilizar, no ponto de publicacdo (urls acima) as suas Listas de Certificados Revogados — LCR,
logo apo6s a sua geracdo, conforme previsto nas normas da ICPBrasil.

p) Garantir a disponibilidade do ponto de distribui¢do de LCR durante, no minimo, 99,5% (noventa e nove
inteiros € noventa e cinco centésimos por cento) do tempo, 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana.

q) Providenciar a imediata correcdo das deficiéncias apontadas pelo CONTRATANTE quanto aos servigos
contratados.

r) Elaborar e realizar treinamento técnico para os custodiantes que venham a integrar a AC-JUS,
designados pelo CONTRATANTE, tendo por objeto os procedimentos de operagdo da AC-JUS e suas
responsabilidades, em data estipulada pelas partes.

s) Designar, por instrumento pertinente (por escrito), um responsavel técnico para atender as solicitagdes
referente @ manuten¢do do ambiente da AC-JUS, compreendendo tanto o servidor principal como o de
contingéncia.
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t) Disponibilizar Central de Servigo para atendimento de 1° nivel e registro de solicitagdes.

u) Em caso de necessidade de revogacao de certificados de AC, a CONTRATADA devera estar preparada
para efetuar todos os procedimentos no prazo de até duas horas, contadas do recebimento da solicitagdo da
revogacao do certificado.

v) Responsabilizar-se integral e diretamente pelos servicos e fornecimentos contratados e mencionados em
quaisquer dos documentos da DPC e Politica de Seguranca da AC-JUS e da ICP-Brasil.

w) Comunicar e divulgar ao pessoal envolvido nos servigos objeto deste contrato, a Politica de Seguranga,
DPC e demais normas da ICP-Brasil, alertando-o de suas fung¢des e deveres.

x) Efetivar o registro e controle dos servigcos do CONTRATADO, por meio de registro de eventos.

y) Permitir a realiza¢do de auditagem pelo Comité Gestor da ICP-Brasil, bem como por intermédio de
profissionais ou empresas por eles indicados para obtengdo da certificagao/selo Webtrust.

z) Manter seus técnicos devidamente capacitados para o desempenho satisfatorio dos servigos prestados
conforme as exigéncias das NORMAS DA ICP-Brasil.

aa) Responsabilizar-se e arcar com eventuais prejuizos oriundos de danos causados diretamente ao
CONTRATANTE ou a terceiros decorrentes de sua culpa ou dolo na execugao dos servigos contratados,
ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo do CONTRATANTE.

bb) Assumir integralmente a responsabilidade e as despesas decorrentes do transporte e seguros de todos
0s equipamentos necessarios a prestacao dos servicos.

cc) Responsabilizar-se por todas as despesas, diretas ou indiretas, tais como: salarios e encargos sociais,
trabalhistas, previdenciarios e de ordem de classe, indenizagdes e quaisquer outras que forem devidas aos
seus empregados ou prepostos, no desempenho dos servicos objeto do contrato, ficando ainda o
CONTRATANTE isento de quaisquer vinculos empregaticios com 0s mesmos.

dd) Reparar e corrigir, as suas expensas, os servicos objeto do contrato em que se verifiquem vicios,
defeitos ou incorre¢des resultantes da execugdo, cumprindo-se os prazos estipulados nas NORMAS DA
ICP-Brasil, na DPC da AC JUS ou, caso nao haja previsao nessas normas, o prazo maximo de 4 (quatro)
horas, a partir da constatagdo da ocorréncia.

ee) Nao transferir a outrem, no todo ou em parte, o objeto da presente contratagdo sem a prévia
autorizagdo do CONTRATANTE.

ff) Fornecer juntamente com as notas fiscais, relatorios de disponibilidade ponto de publicacao de LCRs,
individualmente e globalmente para fins de se averiguar a disponibilidade.

6.4. Formas de Acompanhamento do Contrato:

6.4.1. Evento: Geragao de LCR

6.4.1.1. Forma de Acompanhamento: As cerimonias de geracdo da LCR deverao ocorrer conforme os
scripts pré-definidos, com a presenga de representantes da contratante e custodiantes de chave,
alternadamente (sempre que possivel) entre os dois sites (producao e contingéncia).

6.4.2. Evento: Geragao de novas chave e requisi¢des de novo certificado;

6.4.2.1. Forma de Acompanhamento: As cerimonias de geracdo de novas chaves criptograficas e
requisi¢des de certificado deverdo ocorrer conforme os scripts pré-definidos e testados pela contratada,
com a presenga de representante da contratante, custodiantes de chaves e alternativamente testemunhas
convidadas. Podem ocorrer em qualquer dos ambientes (producao ou contingéncia).

6.4.3. Evento: Geragao de Assinatura de certificados;

6.4.3.1. Forma de Acompanhamento: As realizacdes de assinatura de certificados deverdo ocorrer
conforme scripts pré-definidos e testados, com a presenca de representantes da contratante, podendo ser
realizado em qualquer um dos sitios disponiveis.

6.4.4. Evento: Fiscalizagdes eventuais;
6.4.4.1. Forma de Acompanhamento: A critério da AC-JUS ou do gestor do contrato.
6.4.5. Evento Monitores de disponibilidade da LCR;
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6.4.5.1. Forma de Acompanhamento: Comparagdo dos relatorios de monitoragao do CJF e da Contratada,
para aferir niveis de disponibilidade.

7. Metodologia de Avaliacio da Qualidade:
7.1. Evento: Manutengdo da AC em ambiente seguro;

7.1.1. Forma de Acompanhamento: Relatorios de auditoria Operacional realizada pelo ITI e Webtrust,
Anélise de riscos fornecida pela Contratada anualmente e durante as atividades de atividades realizadas

7.2. Evento: Disponibilidade de AC

7.2.1. Forma de Acompanhamento: Relatorio de disponibilidade. Respostas a solicitagdes de operagdo da
AC

7.2.1.1. Mecanismo de calculo de disponibilidade:

DAAC- Disponibilidade da AC Percentual de disponibilidade da AC para solicitagdo de certificado,
aprovagao pelo AGR, emissdo ou revogacao de certificado e emissdo de LCR.

DAAC = [TIA /TDC] * 100

onde:

TIA = Tempo em horas de indisponibilidade total
TDC = Tempo em horas de disponibilidade contratada
99,5%

Desc=[1-(a/Ic)]* Vs

limitado a 10% do valor

do servigo.

Desc = desconto

Ia = indicador aferido

Ic = indicador contratado

Vs = valor do servico

7.3. Evento: Publicacao de LCR

7.3.1. Forma de Acompanhamento:

Relatorio de disponibilidade.

7.3.1.1. Mecanismo de calculo de disponibilidade:
DLRC — Percentual da disponibilidade da LCR publicada
DLCR =[TIA / TDC] * 100

onde:

TIA = Tempo em horas de indisponibilidade total
TDC = Tempo em horas de disponibilidade contratada
7.4. Niveis de Servigo:

7.4.1. Etapa / Fase / Item: Disponibilidade para operacao da AC
7.4.1.1. Indicador: Disponibilidade

7.4.1.2. Valor Minimo Aceitavel: 99,5%

7.4.2. Etapa / Fase / Item: Publicagdao da LCR

7.4.2.1. Indicador: Disponibilidade

7.4.2.2. Valor Minimo Aceitavel: 99,5%
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7.5. Estimativa de Volume de Bens / Servigos:

7.5.1. Bem / Servigo: ndo se aplica

7.5.1.1. Estimativa: ndo se aplica

7.5.1.2. Forma de Estimativa: ndo se aplica

7.6. Prazos e Condigoes:

7.6.1. Etapa / Fase / Item: Manutengao e Operagao dos ambientes offline AC-JUS
7.6.1.1. Prazo / Condic¢ao: Imediato e continuado

7.6.2. Etapa / Fase / Item: Publicagao LCR

7.6.2.1. Prazo / Condicao: Imediato e continuado

7.7. Aceite, Alteragao ¢ Cancelamento:

7.7.1. Condigao de Aceite: Os servigos deverao ser realizados conforme os niveis definidos e contratados,
sendo aplicado reducdo de pagamento conforme os mesmos nao sejam atendidos.

7.7.2. Condicao de Alteragao: Alteracdes do contrato ndo podera afrontar normas de certificagdo digital da
ICP-Brasil ou dos documentos normativos da AC-JUS (DPC e PS).

7.7.3. Condig¢ao de Cancelamento: Devido a criticidade do servigo entende-se que este item nao se aplica
até que haja outro prestador de servigo contratado e plenamente operacional.

7.8. Condigdes para Pagamento:
7.8.1. Etapa / Fase / Item: Todas

7.8.2. Condicao de Pagamento: Prestacdao do servigo e emissdo da nota fiscal, juntamente com os relatorios
de disponibilidade da AC, da publicacdo da LCR, confrontados com a monitora¢cdo do CJF.

a. Serdo efetuados pagamentos mensais dos servicos efetivamente prestados, de acordo com o estabelecido
nos anexos desta proposta e consoante a respectiva comprovagao de utilizagdo dos servigos discriminados
nas notas fiscais atestadas;

b. O faturamento sera baseado nos servigos prestados durante o periodo compreendido entre o dia 11 do
més anterior a 10 do més corrente (dias corridos);

c. Caso a contratada descumpra os niveis de servicos contratados, serdo aplicados descontos nas notas
fiscais, nos termos previstos no Contrato.

d. Eventuais inconformidades em descontos por descumprimento do Acordo de Niveis de Servigo (ANS)
deverdo ser sanadas ainda que identificadas em datas posteriores as da prestagao dos servigos;

e. As notas fiscais serdo encaminhadas ao Gestor, acompanhadas da documentacdo comprobatoria da
prestacdo dos servigos, os descontos por descumprimento de niveis de servico e as eventuais
compensagoes decorrentes de faturamento a maior ou menor em meses anteriores ao da apuragao;

f. O pagamento devera ser efetuado em até 10 (dez) dias uteis, contados a partir do recebimento de toda a
documentacao de cobranga pelo CJF, exceto na hipdtese de erro que demande corregdes nos documentos
de cobranga, quando o prazo sera contado a partir da reapresentagdo das notas fiscais.

g. No caso de pagamento ndo ser efetuado dentro do prazo estipulado na alinea anterior, o valor devido
sera acrescido de juros de mora de 0,5% (cinco décimos por cento) ao més sobre o valor faturado, pro rata
die, até o limite de 10% (dez por cento);

h. No caso de utilizagdo do SIAFI, os pagamentos deverdo ser efetuados pelo CJF por meio de GRU
INTRA-SIAFI, em nome do Servigo Federal de Processamento de Dados (SERPRO), UG 806030, Gestao
17205 e Codigo de Recolhimento 22222-4. Para outros meios de pagamentos, devera ser utilizada Guia de
Recolhimento da Unido — GRU, devidamente preenchida e acompanhada das notas fiscais enviadas pela
Contratada, dentro do prazo estipulado. Na nota de empenho, para efeito de pagamento, o CJF devera
citar, no campo destinado ao credor, o CNPJ n. 33.683.111/0002-80.

7.9. Garantia: Nao se aplica

7.10. Propriedade, Sigilo e Restri¢des:
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7.10.1. Direito de Propriedade: Nao se aplica

7.10.2. Condi¢do de Manutengdo de Sigilo: A Contratada concorda ter ciéncia de que quaisquer
Informacgdes sigilosas entregues pelo Contratante a ela, ndo podera ser divulgado sem o expresso
consentimento da Contratante.

7.10.3. Restricao Adicional: Nao se aplica

7.11. Mecanismos formais de comunicagao:

7.11.1. Fungdo de Comunicacao: Agendamento de geracao de LCR.
7.11.1.1. Documento: Agendamento de atividade por e-mail
7.11.1.2. Emissor: Unidade administrativa da AC-JUS

7.11.1.3. Destinatario: Contratada, responsaveis pela atividade (gestores de CCD) com cdpia para a central
de recebimento de solicitagdes

7.11.1.4. Meio: e-mail ou sistema de abertura de chamados disponibilizado pela contratada
7.11.1.5. Periodicidade: Conforme demanda ou até 20 dias antes do vencimento da LCR vigente.
7.11.2. Fungdo de Comunicacgao: Solicitagcdes referentes a publicacdo ou disponibilizacao das LCR

7.11.2.1. Documento: Agendamento de atividade por e-mail ou contato telefonico direto em caso de
urgéncia

7.11.2.2. Emissor: Unidade administrativa da AC-JUS

7.11.2.3. Destinatario: Contratada, central de recebimento de solicitagdes com coOpia para os responsaveis
pela atividade (gestores de CCD)

7.11.2.4. Meio: e-mail, sistema de abertura de chamados disponibilizado pela contratada ou telefone
7.11.2.5. Periodicidade: Conforme demanda ou ocorréncias
7.11.3. Fungdo de Comunicacao: Revogacao de certificado de AC subsequente

7.11.3.1. Documento: Aviso de necessidade de revogagao de certificados Agendamento de atividade por e-
mail ou contato telefonico direto em caso de urgéncia

7.11.3.2. Emissor: Unidade administrativa da AC-JUS

7.11.3.3. Destinatario: Contratada, e-mail de solicitacdes com coOpia para os responsaveis pela atividade
(gestores de CCD) ou telefone

7.11.3.4. Meio: e-mail ou telefone

7.11.3.5. Periodicidade: Conforme necessidade

7.11.4. Fun¢ao de Comunicagdo: Pagamento dos servicos.

7.11.4.1. Documento: Nota fiscal e relatorios de execu¢do / monitoragao
7.11.4.2. Emissor: Contratada

7.11.4.3. Destinatdrio: Contratante. via protocolo

7.11.4.4. Meio: pré-faturamento por e-mail, faturamento por oficio
7.11.4.5. Periodicidade: mensal

7.11.5. Fungdo de Comunicagao: Atesto peridodico sobre o cumprimento das demandas
7.11.5.1. Documento: Nota fiscal atestada e relatorios de monitoragao
7.11.5.2. Emissor: Equipe de fiscalizagao / Gestor do Contrato

7.11.5.3. Destinatario: Setor de pagamento

7.11.5.4. Meio: despacho sistema

7.11.5.5. Periodicidade: mensal

7.11.6. Fungdo de Comunicagdo: Agendamento/preparacdo de geracdo de chaves, requisicdo de
certificados, assinatura de certificados e outros acionamentos nao rotineiros da AC.
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7.11.6.1. Documento: Agendamento de atividade por e-mail
7.11.6.2. Emissor: Unidade administrativa da AC-JUS

7.11.6.3. Destinatario: Contratada, responsaveis pela atividade (gestores de CCD) com copia para a central
de recebimento de solicitagdes

7.11.6.4. Meio: e-mail ou sistema de abertura de chamados disponibilizado pela contratada
7.11.6.5. Periodicidade: Conforme demanda

7.11.7. Fungdo de Comunicacao: Agendamento para preparacao para de alteragdao de custodiantes.
7.11.7.1. Documento: Agendamento de atividade por e-mail

7.11.7.2. Emissor: Unidade administrativa da AC-JUS

7.11.7.3. Destinatario: Contratada, responsaveis pela atividade (gestores de CCD) com copia para a central
de recebimento de solicitagdes

7.11.7.4. Meio: e-mail ou sistema de abertura de chamados disponibilizado pela contratada

7.11.7.5. Periodicidade: Conforme necessidade

8. Estimativa de Preco:

* Bens / Servigo: Prestagdo de Servico de Suporte — PSS para a Autoridade Certificadora da Justica — AC-
JUS, compreendendo os servigos de atividades de hospedagem, manutencd e operacionalizacdo do
ambiente seguro da AC e disponibilizacdo de 1(um) ponto de publicagdo de Listas de Certificados
Revogados

* Valor Estimado: (anual) R$ 272.065,08
e Valor Estimado Total: R$ 1.360.325.40

9. Adequac¢ao Orcamentaria:

9.1. Fonte de Recursos:

e Valor Anual: R$ 272.065,08

* Fonte (Programa / Ac¢do): Al - Ac¢des de Informatica
* Total: R$ 1.360.325,40 (60 meses)

10. Sancoes Aplicaveis:

10.1. Ocorréncia: No caso de inexecugao total ou parcial dos servigos, com fundamento nos art. 86 e 87 da
Lei n. 8.666/1993, a Contratada estara sujeita as penalidades, garantida a prévia defesa, sem

prejuizo dos descontos por descumprimento dos niveis de servigos contratados, € tera um prazo de 5
(cinco) dias uteis para interposicao de recurso administrativo, a contar da intimagao do ato, nos termos da
alinea “f” do inciso I do art. 109 da Lei n. 8.666/1993.

10.1.1. As referidas penalidades compreendem:
10.1.1.1. Sancao:

a) Adverténcia, no caso de descumprimento de um mesmo nivel de servico por 3 (trés) meses
subsequentes ou 5 (cinco) alternados;

b) Multa de 2% sobre o valor mensal do servico (item faturdvel), referente a reincidéncia de adverténcia
para uma mesma causa, por ocorréncia;

c) Multa de 2% sobre o valor mensal do servico (item faturavel), pelo descumprimento de qualquer outra
obrigacdo ndo prevista nos itens anteriores, por ocorréncia;

d) multa de 10% sobre o valor da parcela inadimplida pela inexecugdo parcial ou total do contrato;
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e) Declaracao de inidoneidade para licitar ou contratar com a Administragao Publica enquanto perdurarem
os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo perante a propria autoridade
que aplicou a penalidade, que serd concedida sempre que o contratado ressarcir a Administragdo pelos
prejuizos resultantes e apds decorrido o prazo da sangao aplicada com base no inciso anterior.

f) Suspensdo temporaria de participar de licitacdo e impedimento de contratar com a Administracdo, por
prazo ndo superior a 2 (dois) anos, nos termos inciso 3 do artigo 87 na lei de Licitacdo 8666/93, bem como
conforme Acordao 2242/2013

g) As multas deverdo ser automaticamente descontadas no proximo recebimento a que fizer jus. Caso nao
haja pendéncias financeiras, serdo recolhidas por meio de Guia de Recolhimento da Unido (GRU),
preenchida conforme instru¢des do CJF no prazo de 5 (cinco) dias uteis, a contar da data da notificagdo.

h) As sancdes aqui previstas poderdao ser aplicadas cumulativamente, facultada a defesa prévia da
Contratada no respectivo processo, nos prazos previstos no § 2°, do art. 87, da Lei n. 8.666/1993.

10.2. Ocorréncia:

No caso de descumprimento dos niveis de servigo contratado (99,5% de disponibilidade das LCR e/ou do
servico de AC, sera aplicado desconto da seguinte forma:

10.2.1. Sangao: Desconto na fatura do més de acordo com a seguinte formula:
Desc =[1 - (Ia/Ic)] * Vs, em que:

Desc = valor do desconto

Ia = Indicador aferido

Ic = Indicador contratado

Vs =Valor do servi¢o

* Em havendo descumprimento em ambos os nivels de servico (DAAC e DLCR) os descontos serdao
somados.

11. Critérios de Selecao do Fornecedor:

11.1. Proposta Técnica:

11.1.1. Organizagao:

» [tem: Prestacdo de Servico de Suporte para a Autoridade Certificadora da Justica

* Descrigdo: Prestador de Servigo de Suporte — PSS para a Autoridade Certificadora da Justica — AC-JUS,
compreendendo os servigos de hospedagem, manuteng¢do e operacionalizagdo dos ambientes seguros da
AC e disponibiliza¢ao de 1(um) ponto de publicacdo de Listas de Certificados Revogados.

11.2. Qualificagdo Técnica:
11.2.1. Requisitos de Capacitagao e Experiéncia:
11.2.1.1. Papel: Técnicos operadores do ambiente da AC Offline

11.2.1.2. Requisitos: Capacitagdo e experiéncia na operacdo do hardware (HSM e servidor) e software
(sistema operacional, interface do HSM e Ywyra), conhecimento geral de PKI.

11.2.1.3. Papel: Gestores do Ambiente Seguro

11.2.1.4. Requisitos: Capacitagdo e experiéncia em Seguranga da Informagdo, especificos para geréncia do
Ambiente e PKI, Normas da ICP Brasil, DPC e Politica de Seguran¢a da AC-JUS.

11.3. Critérios de Selegao:

11.3.1. Caracterizagdo da Solugdo de Tecnologia da Informacao: Prestador de Servico de Suporte — PSS
para a Autoridade Certificadora da Justica — ACJUS, compreendendo os servicos de hospedagem,
manutengdo e operacionalizagdo do ambiente seguro da AC e disponibilizacio de 1(um) ponto de
publicagdo de Listas de Certificados Revogados.
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12. Licitacao:
12.1. Modalidade: Art. 24 da Lei 8.666/93 — Dispensa de licitagdo. Incisos VIII e XVI.
12.2. Tipo: Nao se aplica

12.3. Justificativa:

Nao foi identificada solucdo alternativa.

Trata-se de servigo continuado, especializado com caracteristicas Unicas, o qual ja é prestado pela entidade
especificada. O ambiente operacional, isto €, o conjunto de hardware e software responsaveis pela
operagdo ¢ armazenamento das chaves criptograficas da AC-JUS, ¢ o mesmo utilizado pelas AC RFB e
AC SERPRO. O SERPRO detém, a experiéncia e conhecimento necessarios sobre o ambiente, para
manter a continuidade das operacdes das chaves privadas da ACJUS. O software gerenciador de
certificados utilizado, denominado o YWYRA, ¢ produto nacional, com dominio tecnologico da ICP
Brasil, licenciado para a AC-JUS e para os outros 6rgdos que o utilizam. O SERPRO detém a expertise e
conhecimento de sua operagdo e manutengdo, além de, atualmente, ser o Unico Prestador de Servigos que
possui esse ambiente instalado e operacional. As chaves criptograficas da AC-JUS foram geradas e sao
mantidas em HSM's da marca Kryptus, disponibilizados, compartilhados ¢ mantidos pelo SERPRO. Por
necessidade de segurancga das chaves privadas, bem como do proprio equipamento HSM (High Security
Module — Modulo de alta seguranga), a “exporta¢dao” das chaves geradas no dispositivo somente ¢ possivel
em condicodes especiais e especificas. Essas condi¢des incluem a utilizagdo do mesmo tipo € modelo de
equipamento, que tenha sido previamente preparado para esse fim. Esses requisitos sdo definidos na
inicializacdo de um HSM, quando ¢ feito o pareamento da “familia de HSM's” que estardo aptos a receber
a copia do HSM inicial. Para a AC-JUS sao utilizados 3 (trés) HSM's preparados da forma descrita acima.
Esses HSM's sdao de uso compartilhado com as ACs Offline do SERPRO. Para qualquer desvinculacao do
SERPRO seria necessaria a aquisicdo de HSMs proprios, ou encontrar um prestador de servico que se
dispusesse a fazer essa aquisi¢do para poder prover o servigo. Com o auxilio do fabricante e do proprio
SERPRO, viabilizar a duplicagao

de um dos HSM utilizados atualmente e em seguida, excluir as das chaves do SERRPRO do novo
dispositivo e a criacdo de nova familia de HSM's exclusiva para a AC-JUS. O tltimo certificado emitido
para a AC-JUS, bem como os certificados emitidos pela ACJUS para as suas AC subsequentes tém
validade até 2029. No entanto, a emissdo de certificados com validade plena (3 anos, de acordo com as
normas AC-JUS) s6 se dara até o ano de 2026. Fica caracterizada a necessidade de servigo de prestagao
continuada, nas condigdes atuais, pelo menos até¢ a expiracdo das chaves atuais independentemente das
opcdes ja descritas. Face ao exposto e considerando que o SERPRO, atual prestador dos servicos, ¢
Empresa Publica criada com a finalidade de prestacio de servicos de tecnologia da informacao,
consideramos sua contratacdo como a alternativa mais viavel tanto do ponto de vista operacional quanto
legal.

12.4. Justificativa para Aplicagdo do Direito de Preferéncia — Lei Complementar n° 123/06 e Lei 8.248/91:
Nao se aplica

12.5. Justificativa para Contratacdo Direta: Conforme item 12.3

12.6. Critério Técnico de Habilitagdo: ndo se aplica

12.7. Critério Técnico Obrigatdrio: ndo se aplica

12.8. Critério Técnico Pontudvel (para técnica e preco): ndo se aplica
12.9. Critério de Aceitabilidade de Precos Unitarios e Globais:

* Minimo: -

» Maximo: R$ 272.065,08 (anual) / R$ 1.360.325,40 (total 60 meses)

12.9.1. Justificativa: Preco de acordo com os precos praticados pela atual contratada, com desconto
negociado de 18,8% em relagdo ao preco atual.

12.10. Critério de Julgamento: nao se aplica.

Equipe de Planejamento da Contratagdo

Integrante Técnico: PAULO MARTINS INOCENCIO / CJF095

Integrante Requisitante: DIVAILTON TEIXEIRA MACHADO / CJF899

Integrante Administrativo: EDILBERTO ATAIDE CAVALCANTE SOBRINHO / CJF412
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