YCSERVIX

Ao
Conselho da Justica Federal

Pregdo Eletrénico n2 18/2023

Processo SEI n2 0000959-12.2023.4.90.8000

Objeto: Ampliacdao da solucdo de armazenamento principal NETAPP FAZS000 do Conselho de Justica Federal — CJF e
aquisicdo da solugdo de armazenamento de contingéncia do CJF e ambiente principal e de contingéncia do Superior
Tribunal de Justica — STJ, do fabricante NETAPP, através do Sistema de Registro de Preco, contemplando o fornecimento
de equipamento(s), discos e gavetas, servigos de instalacdo e configuracgdo, garantia para 60 (sessenta) meses, conforme
as especificacdes e os quantitativos constantes do Termo de Referéncia e Anexos — Mddulo | do edital e seus anexos.

PROPOSTA

A empresa Servix Informatica Ltda., inscrita no CNPJ sob 0 n201.134.191/0002-28, estabelecida na SIG, Quadra 04, Lote
125, Bloco A, Salas 01 e 02, Zona Industrial, Brasilia — DF, telefone (11) 3525-3400 e e-mail editais@servix.com, neste
ato representada pelo seu Sécio — Diretor o Sr. Fabiano Theis Nascimento, portador do documento de identidade RG n2
15.219.699-7, expedido pela SSP/SP, e inscrito no CPF sob o n2 117.670.268-89, apresenta sua proposta para a execucdo
do objeto nas condicdes que seguem.

LOTE 01
Item Descrigao Unidade | Quantidade Valor Unitario Valor Total
de Medida
01 Solu¢do de Armazenamento de | Und. 03 RS 3.140.200,00 RS 9.420.600,00
Dados, All Flash NVMe, com 380 TiB
liguido e garantia por um periodo
de 60 meses
02 Suporte técnico por um periodo de | Und. 03 RS 718.766,00 RS 2.156.298,00
60 meses parao ltem 1
03 Servico de instalagdo, configuragdo | Und. 03 RS 66.040,00 RS$ 198.120,00
e integragdo do storage fornecido
04 Disco Avulso para o ltem 1 Und. 21 RS 178.800,00 RS 3.754.800,00
05 Gaveta de expansdo paraoltem1 | Und. 04 RS 2.160.726,00 RS 8.642.904,00
06 Solucdo de conectividade para o | Und. 04 RS 331.812,00 RS 1.327.248,00
Item 1
Valor total para o Lote 01 RS 25.499.970,00

Valor total para o Lote 01: RS 25.499.970,00 (Vinte e cinco milhdes, quatrocentos e noventa e nove mil, novecentos e
setenta reais).

Item Descricao Unidade | Quantidade Valor Unitario Valor Total
de Medida
07 Gaveta de expansdo SSD para | Und. 01 RS 1.980.000,00 RS 1.980.000,00
equipamento de storage NetApp
FAS9000
BRASILIA

SIG, Quadra 4, Bloco A

Ed. Capital Financial Center - Sala 01-02
Brasilia - DF — CEP: 70610-440

T+55 61 3031.2960
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Valor total do item 07: RS 1.980.000,00 (Um milh3o, novecentos e oitenta mil reais).

Nos precos propostos estdo inclusos todas as despesas diretas e indiretas para o
fornecimento do objeto, incluindo também, frete, impostos, taxas, mao de obra e eventuais
despesas.

Validade da proposta: 90 (noventa) dias, contados da data de abertura da sessdo publica.

Para pagamentos, no caso de eventual contratagdo, indicamos nossa conta corrente no Banco Itau (341) Agéncia 4298,
CC 99000-5.

Em oportuno, DECLARA:

- Nos ultimos 5 (cinco) anos anteriores a divulgacdo deste edital, ndo houve qualquer condenacdo judicial, com transito
em julgado, por exploragao de trabalho infantil, por submissdo de trabalhadores a condi¢des analogas as de escravo ou
por contratacdo de adolescentes nos casos vedados pela legislagdo trabalhista;

- Que os produtos ofertados atendem aos critérios de seguranca, compatibilidade eletromagnética e eficiéncia
energética, previstos no Art. 32, Il, do Decreto n27.174, de 12 de maio de 2010, regulamentado pela Portaria INMETRO
n? 170, de 10 de abril de 2012.

- Que os produtos ofertados ndo contém substancias perigosas em concentracdo acima da recomendada na diretiva
RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)),
cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs), em conformidade com o que dispde o
Art. 59, |V, da Instrugcao Normativa MPOG n. 01, de 19 de janeiro de 2010.

Brasilia, 27 de dezembro de 2023.

Assinado

v BB

D4Sign

Servix Informatica Ltda.
Fabiano Theis
Socio-Diretor
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GRUPO 01 - ITEM 01 e 02

Marca: NetApp

Modelo: AFF-C800

Quantidade: 03

Objeto: Hardware, software e suporte

Lista de partnumbers do item

PROPOSTA TECNICA

Part-Number Descri¢do Quantidade
AFF-C800 1
AFF-C800A-001 AFF C800 HA System 2
AFF-C800A-203-C AFF C800,HA,CTL,Encl,100G,-C 1
X1147A-N-C NIC 4-Port Bare Cage 10GbE SFP+ PCle,-C 2
X1135A-N-C HBA,4-port FCP Targt-Init 32Gb PCle w/SFP+,-C 1
DATA-AT-REST-ENCRYPTION Data at Rest Encryption Capable Operating Sys 2
X6569-R6-N-C SFP+ for X1117A,Optical,10GbE,R6,-C 16
X6603A SFP+ Optical,32Gb FC Shortwave 16
X65405-N-C QSFP28,100GbE,SR,-C 4
X-02659-00-N-C Rail Kit,4-Post,Rnd/Sg-Hole,Adj,24-32,-C 1
X737A-C Power Supply,1600W,-C 4
X66250-5-N-C Cable,LC-LC,OM4,5m,-C 16
X66211A-05-N-C Cable,100GbE,QSFP28-QSFP28,Cu,0.5m,-C 2
X66200-5-N-C Cable,Cntlr-Switch OM4,MPO/MPO,5m,-C 2
DOC-AFF-C800-C Documents,AFF-C800,-C 1
X800-42U-R6-C Jumper Crd,In-Cab,C13-C14,-C 4
X4032A-CF-2-C Drive Pack,NVMe,SED,CF,2X15.3TB,-C 17

SW-ONTAPO-CF-C06-C SW,ONTAP One Package,Per-0.1TB,CF,C06,-C 5202

CS-4HR-DELIVERY-C-P-R 4hr Parts Delivery, LSC 1
CS-G1C-PARTNER-P-R SupportEdge PartnerSelect 1

ITEM1 - SOLUCAO DE ARMAZENAMENTO DE DADOS/ CARACTERISTICAS DOSISTEMA DE ARMAZENAMENTO
1.1. Sistema de Armazenamento de Dados

1.1.1. O sistema de armazenamento sera constituido de 02 (duas) controladoras de discos, operando na modalidade
de cluster sem ponto Unico de falha, de modo a implementar total e plena disponibilidade, realizando
“failover” automatico;

1.1.2. Sera novo, estara atualmente em linha de produgdo e constard no catalogo de equipamentos do fabricante.
Ndo serdo entregues equipamentos usados, remanufaturados, de demonstragdo, ou composi¢des feitas
Unica e exclusivamente para o presente certame;

1.1.3. Todos os requisitos da contratacdo serdo entregues licenciados e palavras como deve, permite, suporta,
efetua, proporciona, possui etc. significam que a funcionalidade serd entregue operacional, sem Onus
adicional ao CONTRATANTE;

1.1.4. O prazo de garantia, suporte e manutencdo de toda a solugdo sera de 60 (sessenta) meses;

1.1.5. Sera fornecido um sistema de armazenamento de dados (Storage) do tipo unificado, ou seja, sem utilizagdo
de gateways, com suporte simultaneo aos protocolos: S3, CIFS, NFS, iSCSI e FC;

1.1.6. A arquitetura do storage ndo terd ponto Unico de falha, de forma que a falha de algum dos componentes nido
impeca o completo funcionamento do sistema, devera permitir substituicdo de componentes defeituosos
sem parada dos servigcos fornecidos e as eventuais falhas devem ser imperceptiveis para os usuarios finais;

1.1.7. Permite manutencdo, reparo, substituicdo e acréscimo de componentes incluindo controladoras, discos (com
excecdo de novas enclosures), fontes e ventiladores com o sistema em operagdo, ou seja, 0s componentes
devem ser “Hot Swappable”;

1.1.8. Suporte a failover automatico de controladora e mecanismo de protecdo de cache em caso de falha de
energia ou falha de qualquer outro componente do storage;

1.1.9. Asolugdo de armazenamento serd do tipo All Flash NVMe;
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1.1.10. Asunidades de armazenamento serdo de tecnologia flash NAND ou superior, independente e substituivel em
caso de falhas ou avarias, por meio de troca fisica on-line, sem causar indisponibilidade da solugdo, ou seja,
troca a quente;

1.1.11. As unidades de armazenamento serdo do tipo SLC (Single Level Cell) ou MLC (MultiLevel Cell) ou TLC (Triple
Level Cell) ou QLC (Quad Level Cell), classificados em: eMLC; ou cMLC; ou TLC;

1.1.12. Somente serdo entregues solu¢Bes com tecnologias de discos SSD via protocolo/barramento NVMe;

1.1.13. As unidades de armazenamento sobressalentes possuirdo as mesmas caracteristicas dasunidades ativas;

1.1.14. A solugdo tera capacidade de expansdo para atingir 1,4PB (um virgula quatro Petabytes) no mesmo par
de controladoras;

1.1.15. Suporta 240 (duzentos e quarenta) discos instalados no storage ofertado (Unico par de controladoras),
com adig¢do apenas de gavetas e discos (crescimento scale-up);

1.1.16. N3o serd permitida a utilizagdo de gateways NAS para prover os protocolos CIFS e NFS;

1.1.17. Possibilidade de implementagdo de discos “Global Hot-Spare” por controladora, ou seja, o disco hot-spare
deve servir como substituto automatico, sem interven¢do humana, para qualquer disco que venha a falhar;

1.1.18. Permite a troca de disco, avariado, pertencente a um array disk, sem nenhuma interrup¢do no storage ou da
aplicagdo que esta acessando o array;

1.1.19. A solugdo de armazenamento possui 1.280 GB (mil duzentos e oitenta Gigabytes) de memoria cache
instalada e ativa para SAN e NAS. Essa quantidade estard distribuida igualmente no par de controladoras;

1.1.20. A solucgdo sera capaz de alcangar uma taxa minima de 215.000 IOPS (duzentos e cinquenta mil inputs/outputs
por segundo), com tempo de resposta maximo de 2.0 ms (dois milissegundos), comprovada pelos relatérios
obtidos através de ferramentas modelagem/simuladores do préprio fabricante. Estes relatérios fardo parte
da Proposta apresentada pelo Licitante, contendo todo o detalhamento dos parametros utilizados, para
analise do CJF;

1.1.21. Serdo consideradas, para efeito de dimensionamento da performance da solugdo e cdlculo da taxa de IOPS
as seguintes caracteristicas de carga de trabalho (workload):

1.1.21.1. Percentual de acessos de leitura = 70% (do total de acessos);

1.1.21.2. Percentual de acessos de escrita = 30% (do total de acessos);

1.1.21.3. Percentual de acertos em Cache de leitura (cache hit) = 0 ou pelo menos 5% de working set;

1.1.21.4. Tamanho do bloco de dado para leitura e escrita = 16 KB (Kilobytes);

1.1.21.5. Considerar 100% de acesso aleatério;

1.1.21.6.Sera considerado o equipamento com o mesmo requisito de prote¢do (RAID) ou similar e as funcionalidades
de criptografia, snapshot, clone e gerenciamento requeridas no edital;

1.1.21.7. Utilizado no maximo 50% da capacidade da CPU para atingimento dos valores solicitados;
1.1.22. O sistema de armazenamento possuira a seguinte composi¢do de portas de front-end ATIVAS:

1.1.23. 02 (dois) cartées (HBA) por controladora com pelo menos 04 (quatro) portas cada 10 Gbps Ethernet para CIFS,
iSCSI e NFS no padrdo SFP+;
1.1.23.1. Serdo fornecido pelo menos 16 (dezesseis) transceivers SFP+ com respectivos cabos de fibra
padrdo OM3 ou superior, com conectores LC em ambas as extremidades com pelo menos 5 (Cinco) metros
de comprimento. Alternativamente serdo aceitos 08 (Oito) cabos de rede de conexdo direta (Direct Attach)
ou Twinax com conectores SFP28 em ambas as extremidades com pelo menos 5 (Cinco) metros de
comprimento para conexao com os médulos de conexdo especificados neste edital;

1.1.24.01 (um) cartdo (HBA) por controladora com pelo menos 04 (quatro) portas cada 16/32 Gbps Fibre Channel no

padrdo SFP+;
1.1.24.1. Serdo fornecidos pelo menos 16 (dezesseis) transceivers SFP+ (small form-factor pluggable) com
respectivos cabos de fibra padrdao OM3 ou superior, com conectores LC em ambas as extremidades com pelo
menos 5 (cinco) metros de comprimento;

1.1.25. O quantitativo de portas especificado estara distribuido igualmente entre as controladoras;

1.1.26. A solugdo ofertada permitird o crescimento horizontal (scale-out) com equipamentos do mesmo fabricante,
mesmo que de modelos diferentes, dentro de uma mesma solugdo em modalidade cluster com no minimo as
seguintes funcionalidades;

1.1.27. Permitird a expansdo para até 12 (doze) nds de cluster com atendimento as camadas SAN e NAS;

1.1.28. O equipamento de armazenamento ofertado possuira fontes de alimentagdo elétrica bivolt (110/220 VAC) e
redundantes;

1.1.29. O fabricante estard enquadrado na categoria “Board” do Consorcio DMTF (Distributed Management Task
Force), confirmada via consulta ao site:http://www.dmtf.org/about/list;
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1.1.30. O fabricante serd membro ativo da SNIA (Storage Networking Industry Association), confirmada via consulta
ao site: https://www.snia.org/member_com/member_directory.

1.2. Especifica¢do de Volumetria

1.2.1. Para composi¢do da capacidade liquida deve considerar na unidade de Tebibyte (1 Tebibyte = 240 bytes = 1
099 511 627 776 bytes = 1024 Gibibytes);

1.2.2. Para composicao da capacidade liquida deve considerar na unidade de Tebibyte aonde:

1.2.2.1. 1 Tebibyte =1,09951162776 TB (terabyte)

1.2.2.2. 1 Tebibyte =1.099,511627776 GB (gigabytes)

1.2.2.3. 1 Tebibyte = 1.024 GiB (gibibytes)

1.2.2.4. 380 Tebibytes =417,81 TB

1.2.3. O Storage possuira uma capacidade de armazenamento de dados liquida de pelo menos 380 TiB (trezentos e
oitenta tebibytes) de acordo com os critérios definidos neste termo de referéncia;

1.2.3.1. Define-se como capacidade de armazenamento liquida o total de bytes instalados e disponiveis para o
armazenamento de dados, descontados os bytes utilizados pelo software de storage para prote¢do de RAID,
para hot-spares, desconsiderando ganhos com as funcionalidades de desduplicagdo e/ou compressdo ou
qualguer outro mecanismo de redugdo de dados;

1.2.3.2. A capacidade maxima das unidades de discos é de 16TB (dezesseis terabytes);

1.2.4. O equipamento fornecera niveis de prote¢do de disco:
1.2.4.1. Paridade Simples (RAID 5 ou similar) ou;
1.2.4.2. Paridade Dupla (RAID 6 ou similar) ou;
1.2.4.3. Paridade Tripla;

1.2.5. Devera contar com dreas ou discos ativos reservados (spare) para suportar pelo menos 02 (duas) falhas de
dispositivos. O Sistema deve reconstruir automaticamente os dados nas areas ou dispositivos reservados
para esse fim em caso de falhas;

1.3. Funcionalidades do Sistema de Armazenamento de Dados

1.3.1. O sistema operacional do sistema de armazenamento de dados deverd ser nativo do produto, ndo serd
permitindo as modalidades OEM de sistemas operacionais de uso genérico;

1.3.2. Suportar os seguintes protocolos:
1.3.2.1. Na modalidade SAN (Storage Area Network): iSCSI e FCP (Fibre Channel Protocol);
1.3.2.2. Na modalidade NAS (Network Attached Storage): CIFS (Common Internet File System) versdo 2.0 e
superiores, NFS (Network File System) versdo 3 e superiores e NDMP (Network Data Management Protocol)
com a versao 4 e superiores;
1.3.2.3. Na modalidade OBJETO: S3;
1.3.2.4. A implementacdo das arquiteturas SAN (iSCSI e FCP), NAS (CIFS e NFS) e OBJETO (S3) devera ser
nativas ao produto. A solucdo serd totalmente compativel em toda a implementacgéao;

1.3.3. Permite a criacdo de pelo menos 24.000 LUN’s por par de controladora;

1.3.4. A solugdo de armazenamento permitird o acesso aos dados de um mesmo volume através dos protocolos CIFS
e NFS, de modo simultaneo;

1.3.5. O array implementara mecanismos de protecdo (“LUN masking”) entre volumes de forma que os mesmos
sejam visiveis ou utilizaveis apenas pelos hosts para os quais estejam destinados;

1.3.6. Permitira a utilizagdo de dois ou mais caminhos ativos e balanceados, para o mesmo servidor acessar as LUNs,
recurso denominado Multipath/MPIO;

1.3.7. Permitird o acesso as LUNs a partir de qualquer uma das portas de front-end, utilizando software de multipath
nativo dos sistemas operacionais descritos neste edital;

1.3.8. Permite a implementacdo das funcbes de agregacdo de portas (trunking) e VLAN, conforme padrdes IEEE
802.3ad e IEEE 802.1Q e suporte a Jumbo Frames nas interfaces Ethernet;

1.3.9. Possui monitoramento proativo que permita a detecgdo e isolamento de falhas até mesmo antes que elas
ocorram. Tal fungdo abrangera desde a auto monitoragdo e geragao de log de erros, detecgdo e isolamento
de erros de memdria, detecgdo e isolamento de erros no disco, inclusive acionamento automatico de disco
de reposicao (disk spare) e funcionalidade de call-home;

1.3.10. Possui fungdo de “call home” por meio de linha telefénica comum, e-mail ou VPN (Virtual Private Network)
para diagnéstico remoto em caso de erros/defeitos;
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1.3.11. Sera fornecida com a funcionalidade de “snapshot” ou “point-in-time backup”, de quaisquer areas de dados
(volume/partigdo) da solucdo, sera implementado através de administracdo de ponteiros aos blocos de
dados, com capacidade de armazenar, no minimo, 1023 versdes por cada volume/particdo, ou seja, tanto na
area alocada como SAN como na area alocada como NAS, existente na solugdo. Esta funcionalidade serd
executada internamente a solugdo, sem consumir ciclo de CPU dos sistemas clientes conectados e sem gerar
movimentac¢do de dados de nenhum tipo. Sera fornecido o licenciamento desta funcionalidade considerando
a capacidade maxima de crescimento possivel da solugdo ofertada;

1.3.12. Contempla a funcionalidade de “restore” de volumes, LUNs ou arquivos, isto é, permite ao administrador do
sistema, a possibilidade de restaurar um volume, LUN ou arquivos utilizando como base de “restore” os
pontos de consisténcia (point-in-time backup, snapshots ou flashcopy ou clone) previamente gerados,
inclusive com a funcionalidade de “restore granular” de volumes ou arquivos;

1.3.13. Sera fornecido com a funcionalidade de criar cépias “clone”, com gerenciamento totalmente independente
dos dados originais, para qualquer volume ldgico configurado na solugdo de armazenamento. Serd possivel
transformar qualquer cépia clone em um novo volume légico independente a qualquer momento. O clone
serd criado a partir de administracdo de ponteiros aos blocos de dados originais. Sera fornecido o
licenciamento desta funcionalidade considerando a capacidade maxima de crescimento possivel do sistema
de armazenamento de dados oferecido;

1.3.14. Suportard o provisionamento virtual da capacidade (virtual ou thin provisioning) de volumes, LUNs ou
particGes légicas, devendo funcionar para qualquer tipo de dado disponivel na solugdo de armazenamento.
Estara ativado para uso em toda solu¢cdo de armazenamento, podendo ser possivel habilitar e desabilitar
esta funcionalidade de forma ndo disruptiva e imediata na granularidade de volumes ldgicos;

1.3.15. Contemplard a funcionalidade de volumes flexiveis, isto é, permite ao administrador do sistema, a
flexibilidade de aumentar e diminuir dinamicamente, on-line e de forma transparente, o tamanho de um
volume NAS;

1.3.16. Permite o redimensionamento (aumento e/ou diminui¢do) imediato do tamanho dos volumes/LUNs
acessados pelos sistemas clientes ligados ao sistema de armazenamento sem impacto ou reconfiguracdo
para os clientes;

1.3.17. Permite executar a funcdo de servidor de arquivos, diretamente do sistema de armazenamento de dados,
para clientes NAS sem necessidade de instalagdo de outros servidores ou quaisquer equipamentos ou
controladoras adicionais;

1.3.18. Suporta, para o ambiente NAS, o controle de quotas por usuarios e pastas, implementado nativamente no
sistema, sem necessidade de instalar nenhum produto adicional nos sistemas dos clientes;

1.3.19. Capacidade de gerenciar o acesso entre usuarios CIFS e NFS quando estes acessarem 0 mesmo arquivo ao
mesmo tempo — funcdo File Locking. Se ndo possuir essa funcionalidade nativamente no storage para
gerenciar o acesso de ambos os protocolos simultaneamente, o fornecedor deverd prover um software
externo que devera estar licenciado para realizar a fungdo de auditoria;

1.3.20. Permitird auditoria dos arquivos gravados via protocolos CIFS com gerenciamento on-line;

1.3.21. Permite integracdo com AD (Active Directory) Microsoft e gerenciamento de seguranga por ACLs (Access
Control Lists) integrados ao AD;

1.3.22. A solugdo permitira a definicdo de diferentes configura¢cdes de seguranca em cada nivel de diretério dos
compartilhamentos configurados no NAS.

1.3.23. Possui a funcionalidade de ABE (Access Based Enumeration) para ambiente Windows com acesso via
protocolo CIFS.

1.3.24. A solugdo ofertada possuirad recurso de filtro de arquivos por extensdo de tal forma que um arquivo nio
poderad ser gravado em determinado volume com base na sua extensao.

1.3.25. Possuirad suporte para VMware vSphere API for Array Integration (VAAI), VMware vStorage APIs for Storage
Awareness (VASA), VMware vCenter Site Recovery Manager (SRM) e VMware Virtual Volume (VVOL);

1.3.26. Possuird plug-in para integracdo com o vCenter (VMware), de forma que seja permitido configurar politicas
de acesso ao sistema diretamente do vCenter e permita visualizagdo de informagOes do subsistema de
armazenamento;

1.3.27. Contemplara a funcionalidade de “desduplica¢do”, “data deduplication” aplicavel a todos os volumes (SAN e
NAS) do sistema de armazenamento.

1.3.28. Contemplara a funcionalidade de compressdo e/ou compactagdo aplicavel a todos os volumes (SAN e NAS)
do sistema de armazenamento.
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1.3.29. Possuird taxa de eficiéncia tedrica declarada de, pelo menos, 2:1 para protocolos SAN, e 1,5:1 para
protocolos NAS;

1.3.30. A solugdo permitird gerenciamento de qualidade de servigo (QoS) para definir o limite de IOPS (I/O por
segundo) e/ou MB/s (Megabytes por segundo) que serd utilizado em nivel de arquivos, volumes e LUN. Essa
funcionalidade é capaz de estabelecer tanto uma quantidade maxima, quanto uma quantidade minima de
banda e/ou IOPS.

1.3.31. Suportard a replicacdo assincrona e sincrona de sistemas de arquivos (NAS) e LUNs (SAN), para sistemas de
armazenamento da mesma fabricante, onde a replicagdo sincrona e assincrona podera ocorrer localmente
(para as mesmas controladoras que compde o cluster), e remotamente (para outras controladoras em outro
cluster de armazenamento);

1.3.31.1. Serd possivel realizar replicagdo sincrona e/ou assincrona para o par de controladoras FAS9000 instalada
atualmente no ambiente do CJF

1.3.31.2. Permitird o uso das tecnologias de replicacdo de modo concomitante com as tecnologias de reducdo de
dados, tanto a desduplicagdo como a compressdo, sem a necessidade de reidratar os dados para replicar;

1.3.31.3. Permitird o agendamento das replicagGes em hordrio posterior a execugdo das tecnologias de redugdo de
dados, garantindo a economia de banda no processo de transferéncia de dados;

1.4. Integracdo com Aplica¢des

1.4.1. Sera fornecido com os softwares / licencgas para integragdo com as seguintes aplica¢des:
1.4.1.1. Gerenciadores de bancos de dados: Microsoft SQL Server;
1.4.1.2. Sistemas e servigos: Microsoft Exchange e Microsoft Cluster Service;
1.4.1.3. Sistemas operacionais: VMware ESX, Microsoft Windows Server, Linux Red Hat;
1.4.1.4. Virtualizadores: VMware e Microsoft Hyper-V;
1.4.2. A integracdo, de acordo com a aplicacdo, controlard pelo menos a criagdo de snapshots e recuperagdo
de backups via snapshot;
1.4.3. Permitird a geragdo, por interface grafica, de snapshots integros, restore e espelhamento de maquinas
virtuais;
1.5. Software de Gerenciamento
1.5.1. Possui software de gerenciamento centralizado com as seguintes funcionalidades:
1.5.1.1. Definicdo de areas de acesso para os clientes, analise de performance, determinacdo de problemas,
monitoragdo do uso e desempenho do sistema de entrada/saida e utilizagdo dos demais recursos do
servidor de armazenamento;
1.5.1.2. Controle e andlise de capacidade e configuragdo dos parametros fisicos e ldgicos do subsistema de
armazenamento;
1.5.1.3. Permite estabelecimento de niveis de acesso por usudrio baseado no seu perfil de trabalho e
responsabilidades;
1.5.1.4. Alocac¢do dinamica dos volumes légicos das unidades entre os servidores;
1.5.1.5. Correlacdo de eventos e diagndstico de performance;
1.5.1.6. Interface de gerenciamento grafica e/ou Web, com controle de acesso seguro via HTTPS e SSH;
1.5.1.7. Notificagdo de eventos criticos, possibilitando uma administracdo proativa;

1.5.1.8. Gerenciamento dos “RAID GROUPS” em diversas plataformas;
1.5.1.9. Monitoramento proativo que permita a deteccdo e isolamento de falhas até mesmo antes que elas
ocorram. Tal fungdo abrangera desde a auto monitoracdo e geragdo de log de erros, detecgdo e
isolamento de erros de memdria, detecgdo e isolamento de erros no disco, inclusive acionamento
automatico de disco de spare;
1.5.1.10. Permite o gerenciamento com provisionamento de crescimento do sistema.
1.5.1.11. Apresentacdo de um conjunto de informacBes gerenciais acessiveis em smartphone via app
especifico I0S/Android e via Web mobile;
1.5.1.12. Possui recurso que permita monitorar graficamente e armazenar estatisticas da capacidade e do
desempenho do Sistema, com histérico de dados de no minimo 1 (um) ano;
1.5.1.12.1. Caso o Sistema necessite de recursos externos para preencher esse requisito, o
mesmo incluird todos os componentes necessarios, como servidores, licengas de
sistema operacional, licenca de software, dentre outros. Em possibilidade de utilizagdo
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de maquina virtual, o recurso de processamento e virtualizagdo sera provido pelo
CONTRATANTE.

1.6. Compatibilidade

1.6.1. A solugdo serd compativel com:
1.6.1.1. Suportard os protocolos iSCSI e FCP para os ambientes operacionais com VMware ESXi, Red-Hat

Linux, SuSE Linux e Microsoft Windows via Microsoft-Logo Certified,constando na HCL da Microsoft;

1.6.2. Serd comprovado via site do fabricante;

1.6.2.1.Sera compativel com softwares de antivirus externos para executar varreduras no ambiente de
armazenamento NAS. Devera ser compativel com fabricantes como: McAfee, Sophos, Symantec, Kaspersky e
Trend Micro;

1.7. Requisitos de seguranga

1.7.1. A solugdo suportard a funcionalidade MFA (Multi Factor Authentication), ou seja, serd possivel tanto para
acesso web, quando para acesso CLI, que o usuario tenha acesso ao storage somente apds apresentar com
sucesso duas ou mais evidéncias para um mecanismo de autenticagdo, por exemplo, um token. Caso a
solugdo ndo apresente tal funcionalidade, serd aceito um jump host para realizar o provedor de
autenticagao.

1.7.2. O subsistema possuira software para criptografia dos dados com as seguintes funcionalidades:
1.7.2.1. Possuird tecnologia nativa para criptografia dos dados armazenados no subsistema, utilizando
algoritmo AES-256 ou superior;
1.7.2.2. A funcionalidade serd totalmente nativa ao subsistema, sem necessidade de hardware ou software
externo, para a geréncia da(s) chave(s) de criptografia, ou qualquer outra rotina proveniente da
funcionalidade de cifragem dos dados, caso haja necessidade a proponente deve considerar o servidor e a
licenca necessaria para tal funcionalidade;
1.7.2.3. A funcionalidade estara licenciada para a capacidade maxima total suportada pelo subsistema
definido neste termo;
1.7.2.4. O subsistema permitird a coexisténcia de dados cifrados e ndo cifrados no mesmo subsistema;
1.7.2.5. O subsistema permitira a ativagdo e o desligamento da funcionalidade, em nivel de LUN ou volume,
a qualquer momento;
1.7.2.6. O subsistema suportara que a funcionalidade de criptografia seja implementada para as dreas NAS
(CIFS e NFS) e SAN (FC e iSCSI);
1.7.2.7. Caso o subsistema ndo possua tal funcionalidade, o subsistema sera fornecido com garantia do tipo
“Non-Returnable Disk”, que cobre a substituicdo de discos defeituosos sem que a CONTRATANTE retorne os
dispositivos falhados;
1.7.2.8. A garantia do tipo “Non-Returnable Disk” perdurard durante todo o periodo de garantia
especificado neste caderno técnico;
1.7.2.9. Na ocasido da assinatura do contrato, serd exigido certificado do fabricante que comprove o
fornecimento de tal garantia;

1.7.2.10. Possuird conformidade com FIPS 140-2. Federal Information Processing Standard (FIPS)
Publication 140 é um padrao que define requisitos minimos de seguranga para mddulos criptograficos em
produtos e sistemas;
1.7.2.10.1. A comprovacgdo da conformidade com a FIPS 140-2, serdo
validadas em: https://csrc.nist.gov/projects/cryptographic-module-validation-
program/validated- modules/search
1.7.3. Possuira funcionalidade e ser licenciado para utilizagdo do WORM (Write Once, Read Many);
1.7.4. Possuira funcionalidade de detecgdo e prevengdo de ataques ransomware;
1.7.4.1. A funcionalidade usa analise de carga de trabalho em ambientes NAS (NFS e SMB) para detectar e
alertar proativamente sobre atividades anormais que possam indicar um ataquede ransomware;
1.7.4.2. Em casos de suspeita de um ataque, a funcionalidade é capaz de acionar uma resposta automatica
através de snapshot ou similar, para mitigar os danos da possivel infeccao;
1.7.4.3. Caso a solugdo ofertada n3o possua a respectiva funcionalidade de forma nativa, a solu¢do podera
ser composta com produtos de terceiros para atendimento deste requisito para a capacidade
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de licenciamento solicitada;

GRUPO 01 - ITEM 04

Marca: NetApp

Modelo: Drive Pack x4020B-CF-2
Quantidade: 21

Objeto: Hardware

Lista de partnumbers do item

Part-Number Descrigao Quantidade
NVME-SSD-DRIVE-PACKS 2
X4020B-CF-2 Drive Pack,NVMe,SED,CF,2X15.3TB 2
SW-ONTAPO-CF-AD-C06 SW,ONTAP One Pkg,Per-0.1TB,CF,Add-On,C06,QS 612
CS-4HR-DELIVERY-C-P-R 4hr Parts Delivery, LSC 2
CS-G1C-PARTNER-ADD-ON-P-R SupportEdge PartnerSelect 2

ITEM 4 — DISCOS AVULSO PARAO ITEM 1

4.1. Discos de armazenamento SSD

4.1.1. Disco avulso para instalacdo interna, dentro do chassis da controladora, sem a necessidade de
gavetaexterna;

4.1.2. Serd novo, sem uso, e estara na linha de producdo atual do fabricante;

4.1.3. Para cada unidade adquirida deste item sera entregue um pacote com dois discos;

4.1.4. Os discos serdo idénticos (tipo e capacidade) aos discos entregues na solugdo de armazenamentode
dados descrita no ltem 1;

4.1.5. E de obrigacdo da contratada prover o funcionamento pleno e integro dos discos;

4.1.6. O prazo de término da garantia sera igual ao da solugdo de armazenamento Iltem 1;

4.1.7. A garantia de funcionamento e assisténcia técnica serd prestada no local da instalagdo, sem
qualquer 6nus para o Contratante, na vigéncia do contrato, executando as medidas necessarias
para a conservagao e os cuidados técnicos indispensdveis ao funcionamento regular e permanente
dos equipamentos fornecidos, de acordo com o estabelecido na proposta comercial e no manual
do fabricante;

4.1.8. O suporte e a garantia no periodo especificado devem considerar que os equipamentos estardo em
conformidade com o ciclo de vida especificado pelo fabricante.
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GRUPO 01 - ITEM 05

Marca: NetApp

Modelo: Gaveta NVMe NS224
Quantidade: 4

Objeto: Hardware

Lista de partnumbers do item

Part-Number Descrigao Quantidade
NS224 1
X5532A-K-N Rail,4-Post,Thin,Rnd/Sq-Hole,Sm,Adj,24-32 1
NS224-CF-0-24-N NVMe SHLF,CF,2U24,Empty 1
X800-42U-R6 Jumper Crd,In-Cab,C13-C14 2
X66211A-2-K-N Cable,100GbE,QSFP28-QSFP28,Cu,2m 4
CS-4HR-DELIVERY-C-P-R 4hr Parts Delivery, LSC 1
CS-G1C-PARTNER-ADD-ON-P-R SupportEdge PartnerSelect 1
NVME-SSD-DRIVE-PACKS 12
X4020B-CF-2 Drive Pack,NVMe,SED,CF,2X15.3TB 12

SW-ONTAPO-CF-AD-C06 SW,ONTAP One Pkg,Per-0.1TB,CF,Add-On,C06,QS 3672

CS-4HR-DELIVERY-C-P-R 4hr Parts Delivery, LSC 12
CS-G1C-PARTNER-ADD-ON-P-R SupportEdge PartnerSelect 12

ITEM 5 — GAVETA DE EXPANSAO PARA O ITEM 1

5.1. Discos de armazenamento SSD

5.1.1. Serd novo, sem uso, e estara na linha de producgao atual do fabricante;

5.1.2. Serd compativel com a solu¢do de armazenamento descrita no ltem 1;

5.1.3. Os pacotes de disco virdo associados a gavetas com conexdo 100Gbps, que suporte até 24 discos;

5.1.4. Todas as baias da gaveta entregue estardo populadas com discos do mesmo tipo e capacidade;

5.1.5. O modulo de expansdo fornecerd ao sistema de armazenamento uma capacidade de
armazenamento de dados de, no minimo, 360 (trezentos e sessenta) terabytes brutos de acordo
comos critérios definidos neste termo de referéncia;

5.1.6. Somente serdo entregues solu¢cdes com tecnologias de discos SSD via protocolo/barramento NVMe;

5.1.7. Utilizar discos de, no maximo, 16 (dezesseis) terabytes de capacidade bruta;

5.1.7.1. As unidades de armazenamento serdo do tipo SLC (Single Level Cell) ou MLC (MultiLevel Cell) ou
TLC (Triple Level Cell) ou QLC (Quad Level Cell), classificados em: eMLC; ou cMLC; ou TLC;

5.1.8. Todos os componentes necessarios para o completo funcionamento do médulo de expansdo serao
entregues, como: placas, racks, cabos de conexao, gavetas, trilhos, cabos de forga, etc;

5.1.9. E de obrigacdo da Contratada prover o funcionamento pleno e integro da gaveta de expans3o;

5.1.10. O prazo de término da garantia sera igual ao da solu¢do de armazenamento Item 1;

5.1.11. A garantia de funcionamento e assisténcia técnica sera prestada no local da instalagdo, sem
qualguer 6nus para o Contratante, na vigéncia do contrato, executando as medidas necessarias
para a conservagao e os cuidados técnicos indispensdveis ao funcionamento regular e permanente
dos equipamentos fornecidos, de acordo com o estabelecido na proposta comercial e no manual
do fabricante;

5.1.12. O suporte e a garantia no periodo especificado consideram que os equipamentos estdo em
conformidade com o ciclo de vida especificado pelo fabricante.
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GRUPO 01 - ITEM 06

Marca: Cisco

Modelo: X190210-FE N9336C 36PT
Quantidade: 4

Objeto: Hardware

Lista de partnumbers do item

Part-Number Descrigao Quantidade
CLMSWITCH-24NODE-R5 1
X190210-FE-PE Switch,Cisco N9336C FTE 36PtPTSX10/25/40/100G 1
DOC-CISCO-CONTRACT Cisco Switch Service Contract 1
SVCVN-OSP-N9336FX3 HW SUPP 9336,X190200/X190210,24X7X40S 1
X-MTEF-KIT-D Rail Kit Dual switch side by side 1
X81011 PWR Cord,125V,13A NEMA 5-15,X190XXX 2
X65402 QSFP,0pt,40Gb,Shortwave 2
X65406 QSFP28,0pt,100Gb,Longwave 2

ITEM 6 - SOLUCAO DE CONECTIVIDADE PARAO ITEM 1

6.1. Sera fornecida solucdo de conectividade, homologada pelo fabricante do Item 1, para
interconexado de storages;

6.2. Cada unidade do Item 5 representa 01 (um) switch da solucdo de conectividade;

6.3. Serdo fornecidos todos os cabos e transceivers para completo funcionamento da solugdo,conforme
melhores praticas do fabricante;

6.3.1. A conexdo entre sites sera fornecida pelo Contratante;

6.4.A solugdo permitird conectividade entre gavetas de discos e controladoras e entre controladoras
para configuracdo de ambientes ativo/ativo entre sites;

6.5.Terd, pelo menos, 02 (duas) conexdes para gerenciamento com 1 Gbps e 16 (dezesseis) conexdespara
o trafego de dados com 10/25/40/100 Gbps.

ITEM 07

Marca: NetApp

Modelo: Gaveta SSD DS224C
Quantidade: 1

Objeto: Hardware

Lista de partnumbers do item

Part-Number Descrigdo Quantidade
DS224C 1
X-02659-00-K-N Rail Kit,4-Post,Rnd/Sqg-Hole,Adj,24-32 1
DS224C-B-S-7.6-245-QS-N SSD Shelf,12G,24x7.6TB,-QS 1

SW-ONTAPB-SSD-AD-FO1 SW,ONTAP Base Pkg,Per-0.1TB,SSD,Add-On,F01,QS 1824

X800-42U-R6 Jumper Crd,In-Cab,C13-C14 2
X66032A-K-N Cable,12Gb,Mini SAS HD,2m 4
CS-4HR-DELIVERY-P-R 4hr Parts Delivery,SSC 1
CS-G1-PARTNER-ADD-ON-P-R SupportEdge PartnerSelect 1

1. ITEM 1 - GAVETA DE EXPANSAO SSD PARA EQUIPAMENTO DE STORAGE NETAPPFAS9000
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1.1. Discos de armazenamento SSD

1.1.1. Serd novo, sem uso, e estara na linha de producao atual do fabricante;

1.1.2. Os pacotes de disco virdo associados a gavetas com conexdo SAS 12Gb/s, que suporte até 24 discos;

1.1.3. Serd compativel com o sistema de armazenamento NetApp FAS9000;

1.1.4. Todas as baias da gaveta entregues estardo populadas com o mesmo tipo de disco;

1.1.5. A gaveta de expansdo fornecera ao sistema de armazenamento uma capacidade de armazenamento
de dados liquida de no minimo de 110 TB (cento e dez terabytes) de acordo com os critérios
definidos neste termo de referéncia

1.1.5.1. Define-se como capacidade de armazenamento liquida o total de bytes instalados e disponiveis
para o armazenamento de dados, descontados os bytes utilizados pelo software de storage para
protecdo de RAID, para hot-spares, desconsiderando ganhos com as funcionalidades de
desduplicagdo e/ou compressdo ou qualquer outro mecanismo de redugdo de dados;

1.1.6. Utilizar discos de, no minimo, 7 (sete) terabytes de capacidade bruta;

1.1.7. Todos os componentes necessarios para o completo funcionamento do mddulo de expansdo serdo
entregues, como: placas, racks, cabos de conexao, gavetas, trilhos, cabos de forca etc.

1.1.8. E de obrigacdo da contratada em prover o funcionamento pleno e integro do médulo de expans3o;

1.1.9. Todos os discos entregues possuem a mesma capacidade de armazenamento;

1.1.10. Os discos sdo de tecnologia SSD-SAS.

1.1.11. O prazo de garantia sera de 60 meses a contar do termo de recebimento definitivo;

1.1.12. A garantia de funcionamento e assisténcia técnica sera prestada no local da instalagdo, sem
guaisquer 6nus para o Contratante, na vigéncia do contrato, executando as medidas necessarias
para a conservagao e os cuidados técnicos indispensdveis ao funcionamento regular e permanente
dos equipamentos fornecidos, de acordo com o estabelecido na proposta comercial e no manual
do fabricante;

1.1.13. O suporte e a garantia no periodo especificado consideram que os equipamentos estardo em
conformidade com o ciclo de vida especificado pelo fabricante.
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