Rodrigo Jordao Dias

De: sei-selita

Enviado em: sexta-feira, 22 de outubro de 2021 20:10

Para: André Cardoso de Souza

Cc: Crystine Joranhezon Rodrigues; Leao Monaco; Rubem Silva Limas; sei-selita
Assunto: RES: QUESTIONAMENTOS - PREGAO 34/2021

Prezado, boa noite!
Seguem as respostas aos questionamentos do PE 34/2021 — UASG: 90026:

QUESTIONAMENTO 1: No cadastro da proposta no Comprasnet, no campo “Descri¢do detalhada do objeto ofertado”
a licitante devera destacar MARCA, FABRICANTE, MODELO e PART NUMBERS que integram a solugdo, sob pena de
desclassificacdo, estd correto o nosso entendimento?

RESPOSTA QUESTIONAMENTO 1: Em tese, estd correto o entendimento, visto que os itens listados no
questionamento caracterizam o objeto ofertado, consoante item 6.3 do edital:

6.3 - No campo destinado a descricGo detalhada do objeto ofertado, a licitante deverd informar os dados
complementares e singulares que o caracterizam, quando for o caso, ndo se admitindo a mera cdpia do descritivo
indicado no termo de referéncia, ficando a licitante sujeita a desclassificagdo.

QUESTIONAMENTO 2: Para fins de auxilio na validag¢do das especificagGes técnicas da solugao ofertada pela licitante,
entendemos ser obrigatério o envio de planilha ponto a ponto com o detalhamento de cada item do ANEXO | -
ESPECIFICACOES TECNICAS DA SOLUCAO com descricdo da pagina do manual, datasheet, link oficiais do fabricante,
catdlogos, declarac¢do ou print de tela do produto demonstrando atendimento de cada item, esta correto?
RESPOSTA QUESTIONAMENTO 2: As especificagées técnicas da solugéo ofertada devem ser enviadas conforme o item
3.3 do Termo de Referéncia.

QUESTIONAMENTO 3: Ainda sobre a planilha ponto a ponto mencionada, entendemos que o momento de
apresentacdo é no cadastramento da proposta inicial, correto?

RESPOSTA QUESTIONAMENTO 3: Todos os documentos de andlise para habilitagcdo das licitantes, exigidos pelo
edital e seus anexos, deverdo ser apresentados juntamente do cadastro da proposta inicial.

QUESTIONAMENTO 4: Para fins de atendimento ao objeto do presente edital a licitante devera comprovar ser
revenda autorizada na fase de habilitagao, correto?

RESPOSTA QUESTIONAMENTO 4: O entendimento ndo estd correto. Todos os documentos de andlise para habilitagdo
das licitantes, exigidos pelo edital e seus anexos, deverdo ser apresentados juntamente do cadastro da proposta inicial.

QUESTIONAMENTO 5: Entendemos que para atendimento do item, 1.8. “A solugdo deve possuir a capacidade de
operacado de todas as funcionalidades a partir de nés (servidores) fisicos e virtuais, permitindo arranjos do tipo: fisico-
fisico ou fisico-virtual, sendo que um dos nds ofertados pela CONTRATADA para a solugdo deve ser fisico,
obrigatoriamente”. A CONTRATADA devera fornecer um servidor fisico, com capacidade de processamento (CPU e
Memoria) para os requisitos solicitados, e no minimo duas interfaces de rede de 1 GB UTP, estd correto o nosso
entendimento?

RESPOSTA QUESTIONAMENTO 5: O equipamento fornecido deve possuir a capacidade de opera¢Go de todas as
funcionalidades e atender aos requisitos estabelecidos no subitem 4.3.2.1 do Termo de Referéncia.

QUESTIONAMENTO 6: O item do EDITAL, z) “possibilitar a migracdo de dados das solugdes integrantes do objeto
contratual para padrdo aberto com capacidade de ser reconhecida por softwares compativeis com tal padrdo, com
vistas a diminuir a dependéncia tecnoldgica em relacdo a CONTRATADA e em observancia ao principio da eficiéncia
na Administracdo Publica consoante a deliberacdo relativa ao item 9.4.1.9 do Acérddo 1.937/2003-TCU-Plenério.”



Entendemos que a migracdo para padrdo aberto é um item desejavel, visto que a solugdo solicitada e ofertada, sera
com licenciamento "perpétuo", esta correto o nosso entendimento?
RESPOSTA QUESTIONAMENTO 6: O entendimento ndo estd correto. O item é de comprimento obrigatdrio.

QUESTIONAMENTO 7: Para o item 1.83.” A solucdao deve descobrir e alterar credenciais do Active Directory (AD) e
todos os outros servicos de diretdrio compativeis com LDAP”. Entendemos que o Discovery e alteracdo de credenciais,
deve ser realizado no MS-Active Directory e LDAP, esta correto o nosso entendimento?

RESPOSTA QUESTIONAMENTO 7: Este item estd sendo reavaliado pela equipe de planejamento e possivelmente serd
adequado para sanar duvidas de entendimento.

QUESTIONAMENTO 8: Para o item 2.18.” Deve suportar criptografia segura de log”. Entendemos que a criptografia
de logs devera ser utiliza, e que o administrador podera definir algoritimos e tamanhos de chaves, com a integracao
de solucdo de HSM, conforme o item, 2.17.” Deve ser capaz de se integrar a ferramentas de HSM para usar os servicos
de criptografia FIPS 140-2 Security Level 2 para obter conformidade com os requisitos e padrdes de armazenamento
de chaves mais rigorosos”. Estd correto o nosso entedimento?

RESPOSTA QUESTIONAMENTO 8: O entendimento ndo estd correto. A solug¢do deve suportar nativamente a
criptografia sequra de log e também ser capaz de se integrar as ferramentas de HSM.

QUESTIONAMENTO 9: Entendemos que para atendimento aos itens: 2.19, 2.20, 2.21, 2.22,2.23,2.24 e 2.25, a solu¢do
deve se integrar ao MS-Active Directory, fazendo com que servidores Linux, seja parte integrante e totalmente
gerenciada pelo MS-Active Directory, esta correto o nosso entendimento?

RESPOSTA QUESTIONAMENTO 9: Estes itens est@o sendo reavaliados pela equipe de planejamento e possivelmente
serdo adequados para sanar duvidas de entendimento.

QUESTIONAMENTO 10: Para o item, 3.7. “Caso a solu¢do permita a execug¢ao dos aplicativos em lista branca
(whitelist) sem escaneamento prévio por solucdo de seguranca do CONTRATANTE, a solucdo devera prover fungdo de
descoberta de malware em cada processo em execuc¢do, através da comparagao automatica do hash com fabricantes
de antivirus (integragdo com virustotal) sem que o administrador precise executar a submissao manual”. Entendemos
que solucdo ofertada devera ter integragdo com a solugdo de seguranca do CJF, ou realizar a comparac¢do do hash dos
arquivos com o virustotal de forma automatizada, esta correto o nosso entendimento?

RESPOSTA QUESTIONAMENTO 10: Este item estd sendo reavaliado pela equipe de planejamento e possivelmente serd
adequado para sanar duvidas de entendimento.

QUESTIONAMENTO 11: Para o item 3.9.” Deve possuir uma integracdo com Controle de Conta de Usuario do
Microsoft Windows (UAC), e conter relatdrios do uso de prompts aos usuarios feitos pelo UAC”. Entendemos que para
a completa integracdo, e conter relatérios de uso de prompts aos usuarios feitos pelo UAC, faz se necessario o registo
dos eventos de UAC, estando desta forma o item atendido, esta correto o nosso entendimento?

RESPOSTA QUESTIONAMENTO 11: Este item estd sendo reavaliado pela equipe de planejamento e possivelmente serd
adequado para sanar duvidas de entendimento.

QUESTIONAMENTO 12: Pra o item 3.16.” Deve fornecer protegao de grupos de privilégios (banco de dados SAM) em
cada endpoint, o que significa que os usudrios ndao podem adulterar ou modificar grupos privilegiados locais, como o
grupo Administradores ou Power Users”. Entendemos que ndo podera ser utilizado apenas a funcionalidade de
"Executar como/Run As", visto que n3o proporciona protecdo para grupos locais, esta correto o nosso entendimento?
RESPOSTA QUESTIONAMENTO 12: Este item estd sendo reavaliado pela equipe de planejamento e possivelmente serd
adequado para sanar duvidas de entendimento.

QUESTIONAMENTO 13: De acordo com o item 3.7.1. “Podera ser solicitada, a critério exclusivo do CJF, prova de
conceito para avaliacdo técnica da solugdo a primeira empresa licitante classificada, antes da adjudicacdo, com
objetivo de comprovagao de atendimento as especificaces e requisitos exigidos nas especificagbes Técnicas deste
termo de Referéncia. A prova de conceito para avaliacdo técnica da solucdao podera ou ndo ser solicitada”. Entendemos
que por se tratar de um processo de aquisicdo de ferramenta de seguranca, todos os itens devem ser demonstrados,
para perfeita confirmacdo de que a solucdo atende aos requisitos solicitados, estd correto o nosso entendimento?



RESPOSTA QUESTIONAMENTO 13: A prova de conceito poderd ser solicitada, a critério exclusivo do CIJF, para
avaliagdo técnica da solu¢do com objetivo de comprovagdo de atendimento as especificagdes e requisitos exigidos,
conforme previsto no subitem 3.7 do Termo de Referéncia.

QUESTIONAMENTO 14: Para o item 4.2 “Deve possuir mecanismos para fazer a elevacao de privilégios de aplicacGes
autorizadas no Microsoft Windows, a fim de atribuir o direito de administrador somente as tarefas autorizadas para
cada tipo de usudrio (mesmo que o mesmo nado tenha direitos de administrador) e implementar a segregacdo de
fungdes”. Entendemos que o mecanismo de elevagdo de privilégios a desktops deve possuir mecanismo direto de
elevacdo de privilégios a tarefas autorizadas a usudrios ndo administrativos, isso é, capacidade de elevagdo de
privilégios a usuarios que nao terdo acesso ao cofre de senhas ou a contas administrativas gerenciadas pelo mesmo.
Estd correto o nosso entendimento?

RESPOSTA QUESTIONAMENTO 14: O entendimento ndo estd correto. Nas especificacbes ndo estd prevista a
necessidade de mecanismo direto de elevacdo ou avedagcdo de acesso ao cofre de senhas ou a contas
administrativas gerenciadas pelo mesmo.

QUESTIONAMENTO 15: Para o item 4.3” Deve permitir a criagcdo de regras de privilégios, onde o privilégio de
administrador é concedido para cada aplicativo/processo autorizado, de forma que cada usuario, mesmo com o
privilégio de usuario convencional (usudrio standard) possa instalar certos programas permitidos, possa executar os
aplicativos legados que requerem o privilégio de administrador para funcionar, controles ActiveX, etc”. Uma vez que
as regras de privilégios devem ser concedidas a aplicativos/processos utilizados por usuérios convencionais, sem
privilégios administrativos, esta fungao deve ser totalmente independente a solucdo de cofre de senhas, e nao
depender de contas com privilégios globais (ex. Domain Admins) para esta execugao local. Estd correto o nosso
entendimento?

RESPOSTA QUESTIONAMENTO 15: O entendimento ndo estd correto. Nas especificagbes néo estd prevista a
necessidade de ser totalmente independente da solu¢éo de cofre de senhas ou néo depender de contas com privilégios
globais.

QUESTIONAMENTO 16: Para o item 4.7 “Deve manter as politicas em cache e aplicadas ao desktop mesmo que os
desktop ndo esteja conectado a rede corporativa”. Entendemos que as politicas de elevacdo de privilégios devem ser
mantidas em cache, sendo essas executas sem a dependéncia de um usudrio administrativo em cache ou necessidade
de conexado ao cofre de senhas para atualizagdes desta funcdo em caso de troca de senhas de usuarios administrativos
do dominio. Estd correto o nosso entendimento?

RESPOSTA QUESTIONAMENTO 16: O entendimento ndo estd correto.

QUESTIONAMENTO 17: Para o item 2.1” Deve ser capaz de garantir o controle, elevagdo de privilégios e bloqueio de
comandos, mesmo que o acesso seja realizado diretamente no servidor de destino fazendo uso de agente instalado
no sistema ou método analogo”. Entendemos que a solucdo deve elevar o controle de elevagGes de privilégios através
de ferramentas desenvolvidas pelo mesmo fabricante, sem que estas ferramentas dependam de componentes
existente em SOs Linux, como por exemplo Sudo, ou outras ferramentas GNU. Esta correto o nosso entendimento?
RESPOSTA QUESTIONAMENTO 17: O entendimento néo estd correto.

QUESTIONAMENTO 19: Para melhor entendimento ao 2.1 “Deve ser capaz de garantir o controle, elevagdo de
privilégios e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino fazendo
uso de agente instalado no sistema ou método andlogo.” Entendemos que o agente de elevagdo de privilégios ou
método andlogo citado devem ser completamente independentes de conexdes ao cofre de senhas e credenciais
gerenciadas pelo mesmo. Esta correto nosso entendimento?

RESPOSTA QUESTIONAMENTO 19: O entendimento ndo estd correto.

QUESTIONAMENTO 19: Para o item 2.5 “Deve prover meios de permitir que os usudrios executem comandos
especificos e conduzam sessGes remotamente baseado em regras sem autenticar-se diretamente utilizando
credenciais privilegiadas”. A execu¢do de comandos remotos entre sistemas operacionais Linux/Unix deve ser
independente de conexbes SSH de um sistema a outro para que ndo seja necessaria uma nova recuperac¢do de
credenciais da solugdo de cofre de senhas, estd correto o nosso entendimento?

RESPOSTA QUESTIONAMENTO 1: O entendimento ndo estd correto.



QUESTIONAMENTO 21: Para o item 2.19” Deve possui uma forma de fazer integragdo ao Active Directory baseada
em agente para varios sistemas Linux e Unix exibindo as classes e atributos de objetos”. Entendemos que o sistema
de integracdo a AD deve ser direto entre o SO e o MS-Active Directory, sem dependéncia de outros sistemas como
por exemplo o Cofre de Senhas. Esta correto o entendimento?

RESPOSTA QUESTIONAMENTO 21: O entendimento nédo estd correto. Para atendimento desta funcionalidade nao
ha restricdo quanto a utilizacdo de outros componentes no processo.

Atenciosamente,

Rodrigo Jordao Dias
' Secéo de Licitagdes
Canselho da Justica Federal Subsecrgtarla de Qompra§, Contratos, Licitagdes e Patrimonio
Secretaria de Administragcao

+55 (61) 3022-7546

Setor de Clubes Esporlivos Sul - SCES, Trecho 11l - Polo 8 - Lote 9 - Brasilia/DF. CEP: 70200-003

De: André Cardoso de Souza <andre.souza@nct.com.br>

Enviada em: quarta-feira, 20 de outubro de 2021 23:52

Para: sei-selita <sei-selita@cjf.jus.br>

Cc: Crystine Joranhezon Rodrigues <crystine.rodrigues@nct.com.br>; Leao Monaco <leao@nct.com.br>; Rubem
Silva Limas <Rubem@nct.com.br>

Assunto: QUESTIONAMENTOS - PREGAO 34/2021

AO

CONSELHO DA JUSTICA FEDERAL - CJF

COMISSAO PERMANENTE DE LICITACAO

A/C SENHOR PREGOEIRO E EQUIPE DE APOIO

SETOR DE CLUBES ESPORTIVOS SUL, SCES, TRECHO lIll, POLO 8, LOTE 9, CEP 70200-003

BRASILIA/BR

Referéncia: PREGAO ELETRONICO N 34/2021

Processo N2: 0004481-11.2020.4.90.8000

Objeto: Contratagdo de solugdo para gerenciamento de acesso privilegiado (privileged access management - PAM) para

protecdo dos ambientes computacionais do Conselho da Justica Federal - CJF, contemplando licenciamento perpétuo, servigos de
instalacdo e configuragdo, transferéncia de conhecimento, suporte técnico mensal e garantia para 48 (quarenta e oito) meses, de
acordo com as especificagOes técnicas contidas no Termo de Referéncia, Médulo | do Edital e seus anexos.

Assunto: ESCLARECIMENTOS

A empresa NCT INFORMATICA LTDA., inscrita no CNPJ/MF sob o n2 03.017.428/0001-35, situada no Setor
Bancario Sul - SBS Quadra 02, Bloco Q, 82 andar - Ed. Jodo Carlos Saad, Brasilia/DF - CEP: 70070-120, telefone para contato + 55
61 3201-0000, vem, tempestivamente, em razdao do Pregdao em Referéncia, solicitar ao setor responsavel o seguinte pedido de

esclarecimentos:



QUESTIONAMENTO 1: No cadastro da proposta no Comprasnet, no campo “Descri¢do detalhada do objeto ofertado” a licitante
devera destacar MARCA, FABRICANTE, MODELO e PART NUMBERS que integram a solugdo, sob pena de desclassificacdo, estd

correto o nosso entendimento?

QUESTIONAMENTO 2: Para fins de auxilio na validagdo das especificagdes técnicas da solugdo ofertada pela licitante, entendemos
ser obrigatério o envio de planilha ponto a ponto com o detalhamento de cada item do ANEXO | - ESPECIFICACOES TECNICAS DA
SOLUCAO com descri¢do da pagina do manual, datasheet, link oficiais do fabricante, catalogos, declaracio ou print de tela do

produto demonstrando atendimento de cada item, esta correto?

QUESTIONAMENTO 3: Ainda sobre a planilha ponto a ponto mencionada, entendemos que o momento de apresentacdo é no

cadastramento da proposta inicial, correto?

QUESTIONAMENTO 4: Para fins de atendimento ao objeto do presente edital a licitante devera comprovar ser revenda autorizada
na fase de habilitacdo, correto?

QUESTIONAMENTO 5: Entendemos que para atendimento do item, 1.8. “A solugdo deve possuir a capacidade de operacao de
todas as funcionalidades a partir de nds (servidores) fisicos e virtuais, permitindo arranjos do tipo: fisico-fisico ou fisico-virtual,
sendo que um dos nés ofertados pela CONTRATADA para a solugdo deve ser fisico, obrigatoriamente”. A CONTRATADA devera
fornecer um servidor fisico, com capacidade de processamento (CPU e Memoria) para os requisitos solicitados, e no minimo duas

interfaces de rede de 1 GB UTP, esta correto o nosso entendimento?

QUESTIONAMENTO 6: O item do EDITAL, z) “possibilitar a migragdo de dados das solugGes integrantes do objeto contratual para
padrao aberto com capacidade de ser reconhecida por softwares compativeis com tal padrdo, com vistas a diminuir a dependéncia
tecnolégica em relagdo a CONTRATADA e em observancia ao principio da eficiéncia na Administracdo Publica consoante a
deliberagdo relativa ao item 9.4.1.9 do Acérdao 1.937/2003-TCU-Plendrio.” Entendemos que a migra¢do para padrdo aberto é um

item desejavel, visto que a solucdo solicitada e ofertada, serd com licenciamento "perpétuo", esta correto o nosso entendimento?

QUESTIONAMENTO 7: Para o item 1.83.” A solucdo deve descobrir e alterar credenciais do Active Directory (AD) e todos os
outros servigos de diretdrio compativeis com LDAP”. Entendemos que o Discovery e alteragdo de credenciais, deve ser realizado
no MS-Active Directory e LDAP, esta correto o nosso entendimento?

QUESTIONAMENTO 8: Para o item 2.18.” Deve suportar criptografia segura de log”. Entendemos que a criptografia de logs devera
ser utiliza, e que o administrador podera definir algoritimos e tamanhos de chaves, com a integracdo de solucdo de HSM,
conforme o item, 2.17.” Deve ser capaz de se integrar a ferramentas de HSM para usar os servicos de criptografia FIPS 140-2
Security Level 2 para obter conformidade com os requisitos e padrdes de armazenamento de chaves mais rigorosos”. Esta correto
0 nosso entedimento?

QUESTIONAMENTO 9: Entendemos que para atendimento aos itens: 2.19, 2.20, 2.21, 2.22, 2.23, 2.24 e 2.25, a solugdo deve se
integrar ao MS-Active Directory, fazendo com que servidores Linux, seja parte integrante e totalmente gerenciada pelo MS-Active
Directory, esta correto o nosso entendimento?

QUESTIONAMENTO 10: Para o item, 3.7. “Caso a solugdo permita a execugdo dos aplicativos em lista branca (whitelist) sem
escaneamento prévio por solugdo de seguranca do CONTRATANTE, a solucdo devera prover fungdo de descoberta de malware
em cada processo em execucdo, através da comparag¢do automatica do hash com fabricantes de antivirus (integracdo com
virustotal) sem que o administrador precise executar a submissdo manual”. Entendemos que solugdo ofertada devera ter
integragcdo com a solugdo de seguranga do CJF, ou realizar a compara¢do do hash dos arquivos com o virustotal de forma
automatizada, esta correto o nosso entendimento?

QUESTIONAMENTO 11: Para o item 3.9.” Deve possuir uma integragdo com Controle de Conta de Usuario do Microsoft Windows
(UAC), e conter relatérios do uso de prompts aos usudrios feitos pelo UAC”. Entendemos que para a completa integracdo, e conter
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relatdrios de uso de prompts aos usuarios feitos pelo UAC, faz se necessario o registo dos eventos de UAC, estando desta forma
o item atendido, esta correto o nosso entendimento?

QUESTIONAMENTO 12: Pra o item 3.16.” Deve fornecer protegdo de grupos de privilégios (banco de dados SAM) em cada
endpoint, o que significa que os usudrios ndo podem adulterar ou modificar grupos privilegiados locais, como o grupo
Administradores ou Power Users”. Entendemos que ndo podera ser utilizado apenas a funcionalidade de "Executar como/Run
As", visto que ndo proporciona protecdo para grupos locais, esta correto o nosso entendimento?

QUESTIONAMENTO 13: De acordo com o item 3.7.1. “Podera ser solicitada, a critério exclusivo do CJF, prova de conceito para
avaliagdo técnica da solugdo a primeira empresa licitante classificada, antes da adjudicagdo, com objetivo de comprovagao de
atendimento as especificagdes e requisitos exigidos nas especificacdes Técnicas deste termo de Referéncia. A prova de conceito
para avaliacdo técnica da solucdo podera ou ndo ser solicitada”. Entendemos que por se tratar de um processo de aquisicdo de
ferramenta de seguranga, todos os itens devem ser demonstrados, para perfeita confirmagdo de que a solugdo atende aos

requisitos solicitados, estd correto o nosso entendimento?

QUESTIONAMENTO 14: Para o item 4.2 “Deve possuir mecanismos para fazer a elevagao de privilégios de aplicagdes autorizadas
no Microsoft Windows, a fim de atribuir o direito de administrador somente as tarefas autorizadas para cada tipo de usudrio
(mesmo que o mesmo ndo tenha direitos de administrador) e implementar a segregacdo de fung¢des”. Entendemos que o
mecanismo de elevagdo de privilégios a desktops deve possuir mecanismo direto de elevagao de privilégios a tarefas autorizadas
a usuarios ndao administrativos, isso é, capacidade de elevagdo de privilégios a usuarios que nao terdo acesso ao cofre de senhas

ou a contas administrativas gerenciadas pelo mesmo. Estd correto o nosso entendimento?

QUESTIONAMENTO 15: Para o item 4.3” Deve permitir a criagdo de regras de privilégios, onde o privilégio de administrador é
concedido para cada aplicativo/processo autorizado, de forma que cada usuario, mesmo com o privilégio de usuario convencional
(usuario standard) possa instalar certos programas permitidos, possa executar os aplicativos legados que requerem o privilégio
de administrador para funcionar, controles ActiveX, etc”. Uma vez que as regras de privilégios devem ser concedidas a
aplicativos/processos utilizados por usuarios convencionais, sem privilégios administrativos, esta fungdo deve ser totalmente
independente a solucdo de cofre de senhas, e ndo depender de contas com privilégios globais (ex. Domain Admins) para esta

execucgao local. Esta correto o nosso entendimento?

QUESTIONAMENTO 16: Para o item 4.7 “Deve manter as politicas em cache e aplicadas ao desktop mesmo que os desktop ndo
esteja conectado a rede corporativa”. Entendemos que as politicas de elevacao de privilégios devem ser mantidas em cache,
sendo essas executas sem a dependéncia de um usuario administrativo em cache ou necessidade de conexdo ao cofre de senhas
para atualizagdes desta fungdo em caso de troca de senhas de usuarios administrativos do dominio. Estad correto o nosso

entendimento?

QUESTIONAMENTO 17: Para o item 2.1” Deve ser capaz de garantir o controle, elevagao de privilégios e bloqueio de comandos,
mesmo que o acesso seja realizado diretamente no servidor de destino fazendo uso de agente instalado no sistema ou método
analogo”. Entendemos que a solugdo deve elevar o controle de elevagbes de privilégios através de ferramentas desenvolvidas
pelo mesmo fabricante, sem que estas ferramentas dependam de componentes existente em SOs Linux, como por exemplo Sudo,

ou outras ferramentas GNU. Esta correto o nosso entendimento?



QUESTIONAMENTO 19: Para melhor entendimento ao 2.1 “Deve ser capaz de garantir o controle, elevagdo de privilégios e
bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de destino fazendo uso de agente instalado
no sistema ou método andlogo.” Entendemos que o agente de elevagdo de privilégios ou método analogo citado devem ser
completamente independentes de conexdes ao cofre de senhas e credenciais gerenciadas pelo mesmo. Esta correto nosso

entendimento?

QUESTIONAMENTO 19: Para o item 2.5 “Deve prover meios de permitir que os usuarios executem comandos especificos e
conduzam sessOes remotamente baseado em regras sem autenticar-se diretamente utilizando credenciais privilegiadas”. A
execucdo de comandos remotos entre sistemas operacionais Linux/Unix deve ser independente de conexdes SSH de um sistema
a outro para que ndo seja necessdria uma nova recuperacdo de credenciais da solucdo de cofre de senhas, esta correto o nosso

entendimento?

QUESTIONAMENTO 21: Para o item 2.19” Deve possui uma forma de fazer integracdo ao Active Directory baseada em agente
para varios sistemas Linux e Unix exibindo as classes e atributos de objetos”. Entendemos que o sistema de integra¢do a AD deve
ser direto entre o SO e o MS-Active Directory, sem dependéncia de outros sistemas como por exemplo o Cofre de Senhas. Esta

correto o entendimento?

Certos do envio da proposta

Cordialmente,

André Cardoso de Souza
Analista Comercial
+55 61 3201 0000
andre.souza@nct.com.br

+55 (11) 3073-0407 | 5P
+55 (61) 3201-0000 | DF
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