A ILUSTRISSIMA SENHORA PREGOEIRA, LUISA AIRES OLIVEIRA, DO
CONSELHO DA JUSTICA FEDERAL.

Ref.: Pregéo Eletronico N° 90.003/2024

BLUE EYE SOLUQ()ES EM TECNOLOGIA LTDA, empresa
regularmente qualificada no procedimento licitatorio identificado em epigrafe, vem,
respeitosamente, a presenca desta ilustrissima Autoridade Administrativa apresentar,
tempestivamente,

CONTRARRAZOES

ao recurso administrativo apresentado pela empresa ALLTECH — SOLUCOES EM
TECNOLOGIA LTDA, que questiona a respeitavel Decisdo Administrativa que houve
por bem habilitar a Recorrida, declarando-a vencedora do certame, aduzindo para tanto
as raz0es de defesa abaixo delineadas.

| - SINTESE FATICA

Trata-se de certame licitatorio realizado pelo CONSELHO DA JUSTICA
FEDERAL, na modalidade Pregéo, na forma Eletronica, do tipo menor preco global, cujo
objeto é a contratacdo de solucdo de seguranca para protecdo de estacGes de trabalho,
Data Center, e-mail corporativo e aplicativos Microsoft 365, contemplando instalacdo e
configuragdo, transferéncia de conhecimento e, suporte técnico com garantia do
fabricante do Conselho da Justica Federal.

A abertura do certame ocorreu no dia 15.02.2024, tendo a empresa ora
Recorrida sido a 12 colocada no certame, tendo ofertado o lance de R$ 2.764.082,75 (dois
milhdes, setecentos e sessenta e quatro mil, oitenta e dois reais e setenta e cinco centavos).

No dia 21.02.2024, a IIma. Pregoeira solicitou a promogéo de diligéncia
que fossem prestados esclarecimentos adicionais sobre a conformidade de sua proposta



com os itens 4.52, 4.53.6, 4.53.7,5.4.2,5.4.3, 6.1, 6.38, 9.1, 9.18, 9.19, 9.22, 9.24, 9.34,
9.44, 9.65, 9.92.1, 9.98, 9.99, 9.119, 10.5, 10.9, 10.21, 11.4.1, 11.4.3, 11.6, 11.7, 11.8,
11.9, 11.18, 12.2, 12.2.1, 12.2.3, 12.25, 12.2.6, 12.14.16, 14.1, 14.3, 14.7.1, 14.8.1,
14.8.2, 14.8.3, 14.8.4 referentes as especificaces técnicas, descritas no ANEXO | do
Termo de Referéncia.

A empresa BLUE EYE apresentou a resposta da diligéncia promovida no
mesmo dia 21.02.2024, tendo a proposta da empresa sido classificada no dia 23.02.2024.

Com a comprovacao de que a empresa ora Recorrida cumpriu com todos
os requisitos do Edital, no dia 26.02.2024, a empresa foi habilitada, pois, apos diligéncias
e analise dos documentos, a llma. Pregoeira e sua equipe de apoio entenderam que a
empresa cumpriu com todas as exigéncias estabelecidas no Edital.

Irresignada com a decisdo que declarou a BLUE EYE como empresa
vencedora do certame, a empresa ALLTECH SOLUCOES EM TECNOLOGIA LTDA,
empresa que prestava os servicos licitados anteriormente ao CONSELHO DA JUSTICA
FEDERAL, interpés o Recurso Administrativo contra a habilitacdo da BLUE EYE
SOLUCOES, alegando, de forma indevida, que a solugdo ofertada pela Recorrida ndo
atende aos requisitos do Edital.

Todavia, conforme se verd, ndo subsiste qualquer um dos pontos
levantados pela Recorrente, uma vez que a habilitacdo da Recorrida se deu de forma
ilibada, escoimada e livre de qualquer vicio, dentro dos principios da legalidade, da
vinculacdo ao edital e, sobretudo, do julgamento objetivo que deve permear toda a atuacéo
administrativa.

E a sintese dos fatos.

Il - DOS ELEMENTOS QUE CONDUZEM A MANUTENCAO DA DECISAO
ORA RECORRIDA.

Mister rebater, aqui, os argumentos levantados pela Empresa Recorrente,
de forma a demonstrar, patentemente, a completa insubsisténcia do que foi aduzido pela
ALLTECH, refletindo tdo somente a acdo de recorrer por puro inconformismo.



Il.I — DA ALEGACAO DE NAO ATENDIMENTO AS EXIGENCIAS DE
QUALIFICACAO TECNICA DO EDITAL.

Inicialmente, é importante registrar que a BLUE EYE é uma empresa que
possui anos de experiéncia, possuindo um vasto acervo técnico compativel com o objeto
do certame em questao.

Pois bem, o recurso da empresa ALLTECH se repousa, energeticamente,
em uma interpretacdo completamente desvirtuada da solucao ofertada pela BLUE EYE,
tendo a Recorrente agido com notdria ma-fé no caso em tela.

Em resposta aos apontamentos técnicos realizados pela empresa
ALLTECH - SOLUCOES EM TECNOLOGIA LTDA, nota-se claramente que a mesma
possui explicito dolo nas suas alegacdes, objetivando nada menos que 0 prejuizo ao
processo licitatdrio, causando o retardamento de seu curso natural, uma vez que a deciséo
aplicada de habilitar a empresa BLUE EYE SOLUCOES EM TECNOLOGIA LTDA se
faz correta, pois além de todos os requisitos editalicios terem sido devidamente cumpridos
e atendidos, seguindo todo o processo instruido no edital e seus anexos, a proposta da
vencedora ainda é mais viavel do ponto de vista econdmico para a administragdo publica.

A empresa ALLTECH - SOLUCOES EM TECNOLOGIA LTDA inicia
sua fala contando os fatos ocorridos durante a sessdo publica, porém questiona, de forma
100% equivocada, a decisdo da Sra Pregoeira em realizar diligéncia em referéncia a
comprovacao dos atendimentos técnicos, vide a integra abaixo:

“De uma maneira um tanto quanto confusa, sem explicar o que seria necessario comprovar em sede de diligéncia,
0 sistema registrou o seguinte comunicado:

Sistema para o participante 26.025.401/0001-90 21/02/2024 14:01:26 Senhor licitante,
com base ao disposto no subitem 19.2.1 do edital, solicita-se que sejam prestados 0s
esclarecimentos adicionais, por meio de documentos ou declaracdes, sobre a conformidade
da proposta com 0s itens:

Sistema para o participante 26.025.401/0001-90 21/02/2024

14:01:46 4.52, 4.53.6, 4.53.7,5.4.2,5.4.3, 6.1, 6.38, 9.1, 9.18, 9.19, 9.22,
9.24,9.34,9.44, 9.65,9.92.1, 9.98, 9.99, 9.119, 10.5, 10.9, 10.21, 11.4.1,
11.4.3,11.6,11.7,11.8,11.9,11.18,12.2,12.2.1,12.2.3,12.2.5,12.2.6, 12.14.16, 14.1,
14.3,14.7.1,14.8.1,14.8.2, 14.8.3, 14.8.4 referentes as especificacdes técnicas, descritas
no ANEXO | do Termo de Referéncia. ”

Seguindo a fala da empresa ALLTECH - SOLUCOES EM
TECNOLOGIA LTDA, nao foi possivel compreender o que ha de confuso na fala da Sra
Pregoeira, uma vez que diligéncias e pedidos de esclarecimento adicionais sdo previstos
em edital e é pratica extremamente comum em processos licitatérios. Nessa ocasido, a



empresa BLUE EYE SOLUCOES EM TECNOLOGIA LTDA respondeu devidamente a
diligéncia e conforme observada na correta decisdo da Sra Pregoeira, a proposta foi
devidamente aceita, uma vez que todas as ddvidas foram devidamente sanadas.

N&o parando por ai, a empresa ALLTECH - SOLUCOES EM
TECNOLOGIA LTDA de forma a tentar reverter a correta decisdo ja adotada durante a
sessdo publica, alega que ndo houve o cumprimento de diversos itens técnicos por parte
da proposta apresentada pela empresa BLUE EYE SOLUCOES EM TECNOLOGIA
LTDA, vide abaixo a integra das alegacdes apresentadas em fase recursal:

“Identificamos junto ao processo, lista de SUpostos itens ndo atendidos na solucéo ofertada: 5.56, 5.81, 5.87, 5.103,
5.122,5.130, 7.33, 7.49, 8.36, 8.37, 8.38, 8.39, 8.42, 8.46, 8.47, 8.48, 8.50, 8.67, 8.68.9, 8.80 (e seus subitens), 9.2,
9.48,9.98,9.99,9.119, 10.10, 12.2.1. A seguir, de forma didatica e buscando uma facil compreensao, estruturamos
nossas consideracoes itemizando cada elemento acima.”

Claramente tais alegacdes se provam 100% infundadas, representando
apenas o descontentamento da empresa ALLTECH - SOLUCOES EM TECNOLOGIA
LTDA em ndo vencer o certame e, provavelmente, uma tentativa desesperada de tentar
reverter a situacdo em beneficio proprio. Por mais que toda a documentacéo ja enviada
no sistema seja suficiente para compreender todos os requerimentos editalicios, sera
apresentado abaixo uma resposta para cada alegacdo realizada, por mais inveridicas que
tais alegacdes sejam, vamos a elas:

1. Razdo técnica numero 1 apresentada.

Integra da alegacéo:

“5.81 Deve possuir configuracéo de classificacdo de spam com, no minimo, trés niveis: Alto,
Médio e Baixo ou escala equivalente.

Resta claro o ndo atendimento do item 5.81 com a comprovacdo apresentada através do documento anexado
“es_admin_guide.pdf - Threat Type” - Pagina 199, citado na planilha de comprovagao técnica “Atendimento dos
requisitos técnicosv2.xlsx” (ponto a ponto) que ndo atende aos requisitos e ndo demonstram que possuem a
possibilidade de configuragdo de classificacdo de spam com, no minimo, trés niveis: Alto, Médio e Baixo ou escala
equivalente

A comprovagdo evidencia como é classificado o spam, apenas menciona que existe uma classificagcdo Unica. A
classificacao em varios niveis permite uma avaliagao mais precisa da natureza do contetdo. Além do simples "spam"
ou "ndo spam", é possivel distinguir entre ameagas mais sutis e, potencialmente, perigosa.

Desta forma, proporciona precisdo para os administradores, permitindo que compreendam melhor por que uma
mensagem foi classificada de uma determinada maneira e tomem ac@es apropriadas.

Ou seja, com uma escala mais ampla, a solucio pode ser ajustada para se adaptar dinamicamente as ameacas
emergentes. A capacidade de adicionar novos niveis ou ajustar as configuracfes conforme necessario permite uma
resposta mais eficaz a padrGes de spam em constante evolugdo. A falta de niveis adicionais dificulta a
personalizacdo das configuragBes de seguranca com base nas necessidades especificas da organizagdo. Uma
abordagem mais granular permite ajustar a sensibilidade do filtro para atender aos requisitos Unicos de cada
ambiente.



Por isso, 0 ndo atendimento ao item especificado, traz instabilidade para categorizagdo de mensagens além de
dificultar a implanta¢do da politica de seguranca que atualmente o CJF realiza e, claramente, a oferta da
LICITANTE ndo atende ao requisito.”

Resposta da recorrida:

Claramente a recorrente tenta depreciar a solucdo entregue pela recorrida,
que possui capacidades de protecdo inclusive superiores ao que foi especificado no edital
e Seus anexos.

Utilizando o mesmo documento citado pela recorrente em sua fala
(es_admin_guide.pdf), podemos ir até a pagina 97 e constatar as seguintes capacidades
de protecdo presentes em apenas um, dos diversos modulos integrantes da solugédo
ofertada, sendo o médulo de AntiSpam capaz de:

e Enable advanced URL defense - Responsavel pela analise de todos os links
recebidos pelo por email, aplicando toda a inteligéncia do fabricante no combate
a dominio e urls maliciosas.

e Enable URL rewrite - Permite quando detectada uma url suspeita, reencaminhar
o link para uma pagina do fabricante, de forma a impedir 100% dos casos de
download de paylods maliciosos, roubo de credenciais por meio de phishing e
variantes, etc.

e Configure recipient validation settings - Pemite a validacdo de usuérios na
ferramenta de usuarios do cliente e a recusa de mensagens para usuarios
inexistentes antes que as mesmas sejam entregues.

e Configure settings for verifying sender authenticity - Controles de DNS comuns
como SPF, DKIM e DMARC.

e Configure the maximum message size accepted - Configuracdo de tamanho de
mensagens.

e Enable automatic release settings related to spam and viruses - Configuracéo do
primeiro nivel de classificacdo de mensagens, como spam e malware.

e Enable quarantine and header tags for newsletters, mail magazines, and
marketing emails - Configuracdo do segundo nivel de mensagens SPAM, porém
classificadas de acordo com o seu conteldo, para que a empresa possa aplicar
as acOes necessarias.

e Enable AS/AV scanning - Configuracdo da engine de antivirus.

J& na pégina 32, do mesmo documento, obtemos do modo de configuracéo
“Inline with Hygiene mode” que além de todas features ja listadas, traz ainda toda a
inteligéncia de reputacdo do fabricante para bloqueio de diversas a¢cdes maliciosas antes
mesmo da comunicacdo SMTP ser iniciada, incluindo também o MVX que prové o
recurso de sandbox avancgada do fabricante que abrange tanto o teste de arquivos quanto
URLSs, protegendo inclusive contra ameacas de dia zero (0-day).



Caminhando um pouco mais adiante, podemos ir até a pagina 115, mais
precisamente no topico “Managing riskware policies” que se estende até a pagina 119,
trazendo apenas alguns exemplos de Técnicas, Taticas e Procedimentos de ataque que
podem ser cobertos por politicas pré-programados e pré-alimentadas pelo fabricante, o
que eleva e muito o nivel de protecéo, principalmente quando falamos de ataques do tipo

“Living-0ff-the-land” que estdo cada vez mais comuns.

Por dltimo, porém ndo menos importante, na pagina 66 temos o topico
“Managing custom rule policies” que prossegue algumas paginas a frente,
proporcionando ao administrador da plataforma a criacdo de politicas que interagem com
qualquer propriedade ou header da mensagem, de forma que praticamente qualquer
controle desejado pela organizacdo possa ser devidamente implementado, inclusive para
possiveis ataques novos e ndo mapeados.

Os relatos acima ndo compreendem 100% das capacidades da ferramenta,
porém nos apresentam uma boa amostragem da capacidade da plataforma e
principalmente, sua capacidade de identificar e classificar mensagens em diversos tipos
diferentes, permitindo ao administrador do ambiente o contexto necessario para combater
ameacas por este canal e ndo apenas visualizar niveis simplérios como Baixo, Médio ou
Alto.

Desta forma, resta demonstrado que a alegacdo da Recorrente ndo passa
de mera irresignacdo, ndo havendo qualquer embasamento técnico para que seja
reconhecido. Assim, faz-se necessaria 0 improvimento do recurso apresentado pela
ALLTECH - SOLUCOES EM TECNOLOGIA LTDA, mantendo incélume a r. deciséo
administrativa que declarou vencedora a empresa BLUE EYE.

2. Razdo técnica numero 2 apresentada.

Integra da alegacéo:

“5.56 Deve possuir capacidade de identificar e proteger o MTA contra atagues de Negacdo de

Servicos (DoS).

Fica evidente 0 ndo atendimento do item 5.56 com a comprovacgdo apresentada através do documento anexado
“es_admin_guide.pdf” pagina 237, citado na planilha de comprovagdo técnica “Atendimento dos requisitos
técnicosv2.xlsx” (ponto a ponto) que ndo atende aos requisitos e ndo demonstram a capacidade de identificar e
proteger o MTA contra-ataques de Negac¢do de Servicos (DoS).




Spam and attack codes

Codes starting with 200 are related to spam and attack protection services and indicates that the sending MTA is untrusted.

Code Message Type Rejection reason

ETP200 Invalid recipient Reject
Diractory Harvest
Attack Protection to
kick in and ban a
sending MTA.
ETP202 Your IP ($(_ipsrc)) is Reject Spamhaus Zen RBL
listed by Spamhaus. Protection.
Please see http// The sending MTA IP

address was listed on

the Spamhaus Zen RBL

ETP203 SPF Failure for domain Reject SPF failure for sending
(<domain>) domain
ETP204 DKIM Failure for Reject DKIM failure for
domain (<domain>). sending domain
ETP205 DMARC Failure for Reject DMARC failure for
domain (<domain>). sending domain
ETP206 Unknown sender Defer Unknown sender
reputation profile, temporarity
deferring incoming
injection
ETP207 Your 1P %sis Reject The sending MTA IP

listed by Invaluement addre:

Please see http// Invaluement Sip RBL.

O documento anexado como evidéncia da funcionalidade novamente se revela ineficaz, pois em nenhum ponto
oferece demonstracgéo da capacidade de prote¢do contra-ataques do tipo DoS (Denial of Service).

O objetivo principal de um ataque DoS é negar ou prejudicar 0 acesso legitimo a um servico, sistema ou recurso.
Durante um ataque DoS, as operagdes cotidianas séo prejudicadas, podendo levar a interrupgdes nos servigos
internos, como o e-mail corporativo, afetando a eficiéncia operacional e a capacidade de responder as demandas.

Portanto, seria um prejuizo ao CJF habilitar uma solucgéo que claramente sequer lista a prote¢éo a este tipo de
ataque e, na pratica, ndo sustentaria o servico de e-mail ativo. Fica o questionamento: O que aconteceria caso 0
servigo de e-mail ficasse indisponivel por 2, 5, 10 horas ou até mesmo 1 dia? Os danos séo evidentes e, mais uma
vez, deixa explicito que a solugdo oferecida é ineficiente a demanda do CFJ.”

Resposta da recorrida:

Neste topico a empresa recorrente ALLTECH - SOLUCOES EM
TECNOLOGIA LTDA demonstra mais uma vez seu desejo em distorcer fatos ou seu
completo desconhecimento de como plataformas SaaS (Software as a service) funcionam,
onde o préprio fabricante cuida da seguranca de diversos aspectos da plataforma
disponibilizada como servigo, inclusive de algo tdo basico como ataques do tipo DoS.

Ao analisar o0 documento https://www.trellix.com/assets/data-
sheets/trellix-email-security-cloud-datasheet.pdf, presente nas documentagdes ja
enviadas, podemos observar na pagina 7 o seguinte trecho:



/ Authorization and compliance
certifications

ISO 27001

Trellix Email Security - Cloud meets the
I1SO 27001 information security standard
that ensures data centers are securely

managed.

FedRAMP

Email Security - Cloud with AVAS
protection meets the FedRAMP
security requirements for cloud
services operated by government and
public education entities.

S0OC 2 Type 2

Email Security - Cloud also complies

with the American Institute of

Certified Public Accountants (AICPA)

Service Organization Controls (SOC 2)

Type 2 Certification for Security and

Confidentiality.

Tais dados representam algumas certificacOes existentes para 0 ambiente

SaaS que sustenta essa solucdo e por mais que o dado fale por si s, podemos ainda
recorrer a uma fonte publica que descreve um pouco sobre os controles aplicados na

certificacdo SOC 2 Type 2, vide a referéncia: https://secureframe.com/blog/soc-2-type-ii.

Irrefutavelmente demonstrando-se um ambiente que possui porte
computacional auto escalonavel e controles avancados, a ponto de possuir tal certificacao,
ficam evidenciados inegavelmente a garantia sobre a disponibilidade da plataforma, bem
como de seus dados e de seus clientes, e por conseguinte prevenindo ameacas do tipo
DoS, que ndo retrata uma ameaga nova e nem mesmo avangada.

Mais uma vez, resta demonstrado a falta de embasamento do recurso

apresentado pela Recorrente, merecendo se manter na integra a r. decisdo que declarou a
empresa BLUE EYE habilitada no certame em tela.

3. Razdo técnica nUmero 3 apresentada.

Integra da alegacéo:

“5.87 Deve possuir capacidade para deteccio de exploracdes de documentos, ameacas de dia
zero, vulnerabilidades conhecidas e outras ameacas usadas em ataques direcionados.

Fica evidente o ndo atendimento do item 5.87 com a comprovacdo apresentada através do link
(https:/iwww.trellix.com/assets/data-sheets/trellix-emailhttps://www.trellix.com/assets/data-
sheets/trellix-email-security-cloud-datasheet.pdfsecurity-cloud-datasheet.pdf) citado na planilha de

comprovagdo técnica “Atendimento dos requisitos técnicosv2.xlsx” (ponto a ponto) ndo atende aos requisitos e ndo
demonstram a capacidade de analise e protecao de ameacas de dia zero, conforme trecho retirado do documento:
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Trellix Email Security — Cloud offers industry-leading detection to identify, isolate, and immediately
stop ransomware, business email compromise, spear phishing, impersonation, and attachment-
based attacks before they enter your environment. Email Security — Cloud also scans outgoing email
traffic for advanced threats, spam, and viruses.

Tradugdo livre:

Trellix Email Security — Cloud oferece deteccéo lider do setor para identificar, isolar e interromper
imediatamente ransomware, comprometimento de e-mail comercial, spear phishing, falsificacdo de
identidade e ataques baseados em anexos antes que eles entrem em seu ambiente. Seguranca de e-
mail — A nuvem também verifica o trafego de e-mail de saida em busca de ameacas avangadas, spam
e virus.

As ameagas de dia zero geralmente exploram vulnerabilidades desconhecidas, tornando padrdes de ataque Unicos.
Uma analise detalhada permite identificar comportamentos especificos que podem indicar uma ameaga de dia zero
em desenvolvimento, contribuindo para a deteccéo precoce.

Por isso, ao visualizar detalhes sobre o comportamento da ameaga, os administradores podem responder
rapidamente e implementar medidas de mitigacéo especificas para conter ou neutralizar a ameaga. A capacidade
de resposta 4gil é crucial para minimizar danos em ataques de dia zero. Desta forma, € vital, pois os cibercriminosos
frequentemente ajustam suas abordagens para contornar as solugdes de seguranca existentes.

Portanto, torna-se vital que as solu¢des de protecdo possuam motores capazes de analisar ameagas novas e
desconhecidas utilizando técnicas de Machine Learning e Andlise de Comportamento, por exemplo.”

Resposta da recorrida:

Novamente a empresa ALLTECH - SOLUCOES EM TECNOLOGIA
LTDA busca distorcer a interpretacdo dos fatos, numa evidente tentativa de desfigurar
inclusive dados técnicos e conceitos sobre ameacas cibernéticas, de forma erronea,
buscando cada vez mais claramente o beneficio proprio e nunca a exposi¢ao da veracidade
dos fatos.

Utilizando 0 mesmo link citado pela recorrente,
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf, na
pagina 7 temos o seguinte diagrama:

@ Contextual
™ Correlation ™

Incoming &
outgoing email A Behavior
File system
Threat intelligence . ) ' P
Trellix Email Q) rromaten

@i 0 Security @ Network

F Exploit
3 ﬁ Interaction
Email

On-premises

Em tal informacéo, claramente encontramos todos os recursos citados no
item, incluindo deteccgéo de exploits, sandbox e ameacas de dia zero. Apenas de forma a



complementar, trazemos novamente a informacdo abaixo para reafirmar algumas
funcionalidades presentes na plataforma:

Utilizando o mesmo documento citado pela recorrente em sua fala
(es_admin_guide.pdf), podemos ir até a pagina 97 e avaliar as seguintes capacidades de
protecao presentes apenas no médulo de antispam:

e Enable advanced URL defense - Responsavel pela analise de todos os links
recebidos pelo por email, aplicando toda a inteligéncia do fabricante no combate
a dominio e urls maliciosas.

e Enable URL rewrite - Permite quando detectada uma url suspeita, reencaminhar
o link para uma pagina do fabricante, de forma a impedir 100% dos casos de
download de paylods maliciosos, roubo de credenciais por meio de phishing e
variantes, etc.

e Configure recipient validation settings - Pemite a validacdo de usuarios na
ferramenta de usuérios do cliente e a recusa de mensagens para usuarios
inexistentes antes que as mesmas sejam entregues.

e Configure settings for verifying sender authenticity - Controles de DNS comuns
como SPF, DKIM e DMARC.

e Configure the maximum message size accepted - Configuragéo de tamanho de
mensagens.

e Enable automatic release settings related to spam and viruses - Configuracéo do
primeiro nivel de classificacdo de mensagens, como spam e malware.

e Enable quarantine and header tags for newsletters, mail magazines, and
marketing emails - Configuracdo do segundo nivel de mensagens SPAM, porém
classificadas de acordo com o seu conteldo, para que a empresa possa aplicar
as acdes necessarias.

e Enable AS/AV scanning - Configuracdo da engine de antivirus.

Ja na pagina 32, do mesmo documento, obtemos do modo de configuracao
“Inline with Hygiene mode” que além de todas features ja listadas, traz ainda toda a
inteligéncia de reputacdo do fabricante para bloqueio de diversas a¢cdes maliciosas antes
mesmo da comunicacdo SMTP ser iniciada, incluindo também o MV X que € retrata o
recurso de sandbox avancgada do fabricante que abrange tanto o teste de arquivos quanto
URLSs, protegendo inclusive contra ameacas de dia zero (0-day).

Caminhando um pouco mais adiante, podemos ir até a pagina 115, mais
precisamente no topico “Managing riskware policies” que se estende até a pagina 119,
trazendo apenas alguns exemplos de Técnicas, Taticas e Procedimentos de ataque que
podem ser cobertos por politicas pré-programas e pré-alimentadas pelo fabricante, o que
eleva e muito o nivel de protecéo, principalmente quando falamos de ataques do tipo
“Living-off-the-land” que estdo cada vez mais comuns.



Por dltimo, porém ndo menos importante, na pagina 66 temos o topico
“Managing custom rule policies” que prossegue algumas paginas a frente,
proporcionando ao administrador da plataforma a criacdo de politicas que interagem com
qualquer propriedade ou header da mensagem, de forma que praticamente qualquer
controle desejado pela organizacdo possa ser devidamente implementado, inclusive para
possiveis ataques novos e ndo mapeados.

Com base nas informagdes acima, resta demonstrado que a solucao
ofertada pela Recorrida atende a todas as especificacdes do Edital, estando correta a r.
deciséo da Ilma. Pregoeira que declarou a empresa ora Recorrida habilitada e vencedora
da licitacdo em tela.

4. Razdo técnica nUmero 4 apresentada.

integra da alegacéo:

“ITENS 5.103, 5.103.1, 5.103.2, 5.103.3

5.103 Deve ser possivel criar politicas de malwares, spam e filtragem de contelido com:

5.103.1 Definicéo do destinatario, possibilitando selecionar dominios cadastrados, dominios
especificos e grupos de usuarios;

5.103.2 Especificacdo de enderecos de remetente;

5.103.3 Excecoes.

Na planilha “Atendimento dos requisitos técnicosv2.xlsx” de comprovagdo técnica (ponto a ponto) anexada é
mencionado o documento “5.103.pdf”, porém o arquivo ndo foi anexado, inviabilizando a comprovagédo detalhada
do item e seus subitens.

Nunca é demais lembrar que a empresa ja foi diligenciada e Ihe foi oportunizada a possibilidade de demonstrar
atendimento do item. Ademais, essa previsao era uma obrigacdo de comprovacédo prévia do edital, que por sua vez
reza:

“19.2.1 Promover, em qualquer fase da licitagao, diligéncia destinada a esclarecer ou a
complementar a instrugdo do processo, fixando as licitantes, prazos para atendimento, vedada a
inclusdo posterior de informacdo que deveria constar originalmente da proposta. ”

Assim, ndo Ihe cabe mais o direito de inserir documentos novos, uma vez que era obrigag&o inserir originalmente
na proposta e em sede de diligéncia, ela ja falhou na comprovacgao:

“6.1 Apds a divulgacdo deste edital no sitio www.gov.br/compras, as licitantes deverao encaminhar,
exclusivamente por meio do sistema eletrénico, proposta com a descri¢do do objeto ofertado e do
prego, com as caracteristicas minimas e quantidades estipuladas no termo de referéncia, até a data
e hora marcadas para abertura da sessdo quando, entdo, se encerrard a fase de recebimento de
propostas.

()

6.13 A proposta_devera incluir, em versdo eletrdnica, todos os catalogos ou prospectos do
fabricante ou da internet, preferencialmente em lingua portuguesa (Brasil), podendo ser em
idioma estrangeiro (inglés), correspondente aos produtos ofertados, com descricdo detalhada de
cada item.”

Assim, ndo lhe assiste mais o direito de incluir documentos novos.”



Resposta da recorrida:

Por mais repetitiva que tal informac&o possa ser, ndo restam davidas que
a empresa recorrente busca apenas beneficio préprio e nunca a contribuicdo correta para
a disputa publica.

Observando o documento (es_admin_guide.pdf), ja enviando
anteriormente na proposta, na pagina 66 temos o topico “Managing custom rule policies”
que prossegue algumas paginas a frente, proporcionando ao administrador da plataforma
a criacdo de politicas que interagem com qualquer propriedade ou header da mensagem,
de forma que praticamente qualquer controle desejado pela organizacdo possa ser
devidamente implementado, inclusive para possiveis atagues novos e ndo mapeados, tal
recurso compreende todas as propriedades solicitadas no item, além de todas as demais
informacdes citadas até entéo.

No mesmo documento, na pagina 130, temos ainda o topico “Azure AD
syncing” que representa a leitura/importacdo de todos os usudrios/grupos para que os

mesmos possam ser utilizados na plataforma.

Mais uma vez, resta demonstrado que a solucdo atende ao exigido no
Edital, ndo merecendo prosperar a alegacdo da Recorrente.

5. Razdo técnica nimero 5 apresentada.

Integra da alegacéo:

“5.122 - Deve ser possivel encaminhar os logs para syslog.

Na planilha “Atendimento dos requisitos técnicosv2.xlsx” de comprovagdo técnica (ponto a ponto) anexada é
mencionado o documento “5.122.pdf”, porém o arquivo ndo foi anexado, inviabilizando a comprovagdo detalhada
do item e seus subitens.

Nunca é demais lembrar que a empresa ja foi diligenciada e Ihe foi oportunizada a possibilidade de demonstrar
atendimento do item. Ademais, essa previsao era uma obrigacdo de comprovacédo prévia do edital, que por sua vez
reza:

“19.2.1 Promover, em qualquer fase da licitacdo, diligéncia destinada a esclarecer ou a
complementar a instrucdo do processo, fixando as licitantes, prazos para atendimento, vedada a
incluséo posterior de informacdo que deveria constar originalmente da proposta. ”

Assim, ndo Ihe cabe mais o direito de inserir documentos novos, uma vez que era obrigagéo inserir originalmente
na proposta e em sede de diligéncia, ela ja falhou na comprovacgéo:

“6.1 Apds a divulgacdo deste edital no sitio www.gov.br/compras, as licitantes deverao encaminhar,
exclusivamente por meio do sistema eletrénico, proposta com a descri¢do do objeto ofertado e do
prego, com as caracteristicas minimas e quantidades estipuladas no termo de referéncia, até a data
e hora marcadas para abertura da sessdo quando, entdo, se encerrard a fase de recebimento de

propostas.




()

6.13 A proposta devera incluir, em versdo eletrdnica, todos os catalogos ou prospectos do
fabricante ou da internet, preferencialmente em lingua portuguesa (Brasil), podendo ser em
idioma estrangeiro (inglés), correspondente aos produtos ofertados, com descricdo detalhada de
cada item.”

Assim, ndo lhe assiste mais o direito de incluir documentos novos.”

Resposta da recorrida:

Novamente a empresa ALLTECH - SOLUCOES EM TECNOLOGIA
LTDA procede com seu modus operandi, tentando distorcer a realidade dos fatos.

Observando o documento (es_admin_guide.pdf), ja enviado anteriormente
na proposta, na pagina 146 temos a configuracdo de um servidor com Rsyslog para

encaminhamento de logs para qualquer destino desejado.

Assim, resta demonstrado que a solucao atende ao exigido no Edital, ndo
merecendo prosperar a alegacdo da Recorrente.

6. Razdo técnica numero 6 apresentada.

Integra da alegacéo:

5.130 Deve permitir visualizar as mensagens quarentenadas por data, remetente, destinatarios e
conteudo.

Na planilha “Atendimento dos requisitos técnicosv2.xlsx” de comprovagdo técnica (ponto a ponto) anexada é
mencionado o documento “5.122.pdf”, porém o arquivo ndo foi anexado, inviabilizando a comprovagado detalhada
do item e seus subitens.

Nunca é demais lembrar que a empresa ja foi diligenciada e Ihe foi oportunizada a possibilidade de demonstrar
atendimento do item. Ademais, essa previsao era uma obrigacdo de comprovagao prévia do edital, que por sua vez
reza:

“19.2.1 Promover, em qualquer fase da licitacdo, diligéncia destinada a esclarecer ou a
complementar a instrugdo do processo, fixando as licitantes, prazos para atendimento, vedada a
inclus&o posterior de informacdo que deveria constar originalmente da proposta. ”

Assim, ndo lhe cabe mais o direito de inserir documentos novos, uma vez que era obrigacéo inserir originalmente
na proposta e em sede de diligéncia, ela ja falhou na comprovacao:

“6.1 Apos a divulgacdo deste edital no sitio www.gov.br/compras, as licitantes deverdo encaminhar,
exclusivamente por meio do sistema eletrénico, proposta com a descri¢do do objeto ofertado e do
preco, com as caracteristicas minimas e quantidades estipuladas no termo de referéncia, até a data
e hora marcadas para abertura da sessdo quando, entdo, se encerrara a fase de recebimento de

propostas.
()

6.13 A proposta_devera incluir, em versdo eletrdnica, todos os catalogos ou prospectos do
fabricante ou da internet, preferencialmente em lingua portuguesa (Brasil), podendo ser em
idioma estrangeiro (inglés), correspondente aos produtos ofertados, com descricdo detalhada de
cada item. ”




>

Assim, ndo lhe assiste mais o direito de incluir documentos novos.’

Resposta da recorrida:

Observando o documento (es_admin_guide.pdf), ja& enviando
anteriormente na proposta, na pagina 216 temos o tdpico “Quarantine filtering and
searching” que apresenta nas paginas seguintes todas as caracteristicas solicitadas no
item, ndo havendo que se falar em qualquer inconsisténcia entre a solugdo ofertada e o
exigido no edital.

7. Razdo técnica numero 7 apresentada.

Integra da alegacéo:

“7.33 A verificacdo Antimalware deve permitir a customizacdo das acdes a serem tomadas, por
exemplo: quarentenar, deletar e passar.

Fica evidente o ndo atendimento do item 7.33 com a comprovacao apresentada através do link Support
Sitehttps://success.skyhighsecurity.com/Skyhigh_ CASB/Skyhigh_CASB_Incidents/
Policy_Incidents/Quarantined_Files do documento apresentado no ponto a ponto ndo atende aos requisitos e ndo
demonstram as possibilidades de customizag¢des de agdes, , por exemplo:

quarentenar, deletar
e passar.

A comprovacdo anexada pela LICITANTE, ndo demonstra o atendimento as a¢Bes que podem ser configuradas em
uma politica de protecéo e, na diferente disso, mostra os tipos de pesquisa e filtros que podem ser aplicados para
encontrar um log entre mensagens quarentenadas, retirando o contexto solicitado no item.

This page provides the ability to search for a specific user, or filter quarantined files. You can also
preview or download a file in Quarantine to make a decision on whether to Delete or Restore it.
When you select one or more files from this list, Restore or Delete buttons are enabled. The
Quarantined Files page is located at Incidents > Policy Incidents > Quarantined Files.

Traducggo livre:

Esta pagina oferece a capacidade de procurar um usudrio especifico ou filtrar arquivos em
quarentena. Vocé também pode visualizar ou baixar um arquivo na Quarentena para decidir se
deseja exclui-lo ou restauralo. Quando vocé seleciona um ou mais arquivos desta lista, os botbes
Restaurar ou Excluir sdo ativados. A pagina Arquivos em quarentena esta localizada em Incidentes
> Incidentes de politica > Arquivos em quarentena

E evidente que o item descreve obrigatoriedade de customizac&o de tipos de acéo para uma politica: Quarentenar,
deletar ou passar.

Ressalta-se que a customizacdo de agdes em um antimalware é crucial para garantir que o CJF possa adaptar a
protecdo contra ameagas de acordo com suas politicas, requisitos regulatérios e caracteristicas especificas do
ambiente, proporcionando maior eficacia e flexibilidade na resposta a incidentes de seguranga.

Na imagem abaixo pode-se observar que o contetido de comprovacdo fala apenas sobre mensagens que ja foram
quarentenadas.
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©On the Quarantined Files page, the following information and actions are available:

Search. Enter a username to search.

Filter. Select filters for Status, Application, Instance, Policy, or Response.

CSV. Click the button to generate a CSV file including the information from the table.
Edit Table Columns. Click to show or hide table columns.

Download File. Click the link in the File Name column to download the quarantined file from the hosting cloud service.
(skyhigh CASB never stores customer documents in our cloud.)

* Restore. Select the checkbox for one or more files to enable the Restore button. When a file is restored, it is returned
to its original location in the cloud service. This removes the warning message and sends an e-mail to the uploading
user, informing them that their file has been removed from quarantine.

Delete. Select the checkbox for one or more files to enable the Delete button. This permanently deletes the file from
the cloud service

Adicionalmente, fica claro que a solugéo nao traz a possibilidade de configuracgéo de politicas de blogueio e, muito
menos, oferece visibilidade de ameagas (virus, malware, zero day, entre outros) considerando a camada de protecao
para Microsoft 365. Vale destacar a imagem abaixo que traz a descri¢do da prépria SkyHigh e, visivelmente, ndo
atende ao item 7.33, o qual exige a configuracéo de a¢des em caso de deteccdo de artefatos.

23 success.skyhighsecurity.com/Skyhigh_CASB/Skyhigh_CASB_Reports/Report_Examples
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Topics

Map Classic Report Templates to new Reports

Report - Add the D-U-N-S Number to the Services Report
Report - CSP Data Between Dates

Report - Data Exfiltration

Report - New Services

Report - Number of Services by Category

Report - Services by Access Count

Report - Services by Allowed Percentage
Report - Services by Denied Percentage

Report - Services by Inbound Data Traffic
Report - Services by Outbound Data Traffic
Report - Services by Risk Score

Report - Services by Total Traffic Volume
Report - Services by Upload Data

Report - Services with Breaches in the Last Year
Report - Top Users by Access Count

Report - Top Users by Total Data Traffic Volume
Report - Users Exposed to Vulnerable Services

Report - Vulnerability

“A primary purpose of a Cloud Access Security Broker (CASB) is to provide a unified set of controls
and policies that apply to multiple, dissimilar cloud services. While the abstracted toolset is similar
to what many IT Security experts expect in terms of DLP, remote access, and event monitoring, they
are implemented differently with the CASB, smoothing out the differences between one cloud service
provider (CSP) and another.”



Tradugéo livre:

“O objetivo principal de um Cloud Access Security Broker (CASB) ¢ fornecer um conjunto unificado
de controles e politicas que se aplicam a varios servicos de nuvem diferentes. Embora o conjunto de
ferramentas abstrato seja semelhante ao que muitos especialistas em segurancga de Tl esperam em
termos de DLP, acesso remoto e monitoramento de eventos, eles sdo implementados de forma
diferente com o CASB, suavizando as diferengas entre um provedor de servigos em nuvem (CSP) e
outro.”
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As applications transition from on-premises architectures into the cloud, mainstay strategies for securing them struggle
to keep up. Applications are developed, updated, and consumed continuously using a variety of cloud platforms. Where
once IT Security was tasked with governing a single infrastructure with visibility and control over components such
storage, network, and web access, it is not uncommon to have data and applications hosted at dozens of different Saas
and laas vendors, each with a unique toolset of security controls. As the number of disparate services and controls
increases, creating programs that provide consistent visibility, governance, and control into where and how data is
being used by whom becomes exponentially more difficult.

A primary purpose of a Cloud Access Security Broker (CASB) is to provide a unified set of controls and policies that
apply to multiple, dissimilar cloud services. While the abstracted toolset is similar to what many IT Security experts
expect in terms of DLP, remote access, and event monitoring, they are implemented differently with the CASB,
smoothing out the differences between one cloud service provider (CSP) and another. A properly deployed CASB should
provide a single pane of glass providing at least the following security services: Shadow IT discovery, data security
including data classification, DLP for data at rest and in motion, encryption/DRM, and collaboration/sharing control,
matching learning threat protection (UEBA), adaptive access controls to restrict access using context such as location
or device category, and secure configuration to ensure laas resources are in compliance with benchmarks and
standards.

https://success.skyhighsecurity.com/Skyhigh_CASB/Skyhigh_CASB_Architecture/
Skyhigh_CASB/About_Skyhigh_CASB”

Resposta da recorrida:

As pesquisas apresentadas pela recorrente, se ndo demonstram impericia
ou profundo desconhecimento, denotam deliberada intencdo de apresentar dados
desconexos de qualquer loégica. A  comprovacdo utilizada no  link:
https://success.skyhighsecurity.com/Skyhigh_ CASB/Skyhigh_CASB_ Incidents/Policy
Incidents/Quarantined_Files, visava demonstrar, de forma objetiva, a possibilidade de
quarentenar os arquivos, como forma de contencdo, e status dos arquivos apos a
quarentena. A recorrente claramente ignora, ou o0 mais provavel, desconhece
propositadamente as informacfes registradas na pagina, pelos trechos em destaque
abaixo:

e Deleted. The file has been permanently removed from the cloud service provider.

e Restored. The file has been restored to its original location, the tombstone has been
removed, and an email was sent to the user.

e Auto Restored. The file has been restored automatically based on Auto Restore settings
and an email was sent to the user.

e Processing. The quarantine is still in process.
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o Failed. Restore or delete operation failed due to a service disruption, connectivity
issues, etc.

e Quarantine Unsuccessful. Skyhigh CASB could not quarantine a file even after
multiple attempts. This could be caused by:

e A user is editing the document, so the file is locked and cannot be quarantined
by Skyhigh Security.

e Data retention is enabled in Microsoft Office 365, and that is preventing
Skyhigh Security from quarantining or deleting the data.

Ou seja, desta maneira evidencia-se, tanto pela imagem apresentada na
URL, quanto pelas informagdes em destaque que é comum a plataforma, operar
contencdo, sobre arquivos detectados, de maneira a:

e Deleta-los
e Quarentena-los
e Restaura-los.

Entretanto, para que ndo restem duvidas quanto as capacidades da solucéo,
quanto a defini¢do de politicas de contencdo, e sobrem apenas certezas quanto as dubias
intencdes da recorrente, destaca-se em comprovacdo adicional detalhada abaixo, as
formas de configuracdo oferecidas pela plataforma, evidenciadas no link:
https://success.skyhighsecurity.com/Skyhigh_Data_Loss_Prevention/Policy_Settings/Q
uarantine_Configuration/Quarantine_Configuration.

Ainda, visando total esclarecimento, embora redundante, mas pertinente,
destacar através da traducdo do contetdo abaixo, as plenas capacidades de configuracdo
das acOes de contencdo requeridas, como observa-se no trecho original, seguidamente do
mesmo trecho traduzido:

e Original: The Quarantine Configuration tab allows you to enable the Auto-
Remediation action for quarantined files: auto-delete, or auto-restore. Or you can
choose to not perform any automatic remediation actions, which is the default. Also,
you can configure the time limit in days for files to remain in quarantine before the
Auto-Remediation action takes effect.

e Traduzido: A guia Configuracédo de quarentena permite ativar a agao de
correcdo automatica para arquivos em quarentena: exclusdo automatica ou
restauracdo automatica. Ou vocé pode optar por ndo executar nenhuma agéo
de correcdo automatica, que é o padrdo. Além disso, vocé pode configurar o
limite de tempo em dias para que 0s arquivos permane¢gam em quarentena
antes que a acao de corre¢do automatica entre em vigor.



Visando ainda tornar mais claro, o que trecho acima ja tornou evidente,
destacamos detalhes das capacidades disponiveis de auto-remediacéo sobre 0s arquivos
indesejaveis deflagrados:

3. Auto Remediation Action. Select an action:

e None. No files are automatically deleted or restored.

e Auto-Delete. Quarantined files are automatically deleted.

e Auto-Restore. Quarantined files are automatically restored.

e Auto-Delete or Auto-Restore After X Days. Enter the number of days. All
quarantined files with the status of New will be deleted or restored after the specified
number of days in quarantine.

Evidencia-se, portanto, e de maneira cabal, a reles tentativa da recorrente,
de deturpar e desmerecer, com artificios inuteis, buscar informagdes de maneira
propositadamente errbnea, visando apenas se contrapor sem nenhuma base técnica, a
decisdo da licitante, que reitera-se, ja inclusive fora favoravel a referida solucao.

8. Razdo técnica numero 8 apresentada.

integra da alegacéo:

“7.49, Deve ser possivel obter relatdrio sobre com resumo do trafego de e-mail de todos 0s
dominios e por dominio, deteccbes de ameacas, deteccdes de arguivos da sandbox, deteccBes de
URL da sandbox e os principais destinatarios comprometidos por e-mail (BEC).

Fica evidente o ndo atendimento do item 7.49 com a comprovagdo apresentada através do link
https://www.trellix.com/assets/data-sheets/trellix-email-securityhttps://www.trellix.com/assets/data-

sheets/trellix-email-security-cloud-datasheet.pdfcloud-datasheet.pdf citado na planilha de comprovacéo
técnica “Atendimento dos requisitos técnicosv2.xlsx” (ponto a ponto) ndo atende aos requisitos e ndo demonstram
os tipos de relatérios solicitados no item conforme detalhado abaixo:

relatrio sobre resumo do trafego de e-mail de todos os dominios, relatério sobre resumo
do trafego de e-mail dominio, relatdrio sobre detec¢des de ameagas, relatorio sobre
deteccdes de arquivos da sandbox, relatorio sobre detecgdes de URL da sandbox e

relatorio sobre os principais destinatarios comprometidos por e-mail (BEC)

Considerando o item 7.49, o trecho anexado para comprovar ndo menciona a capacidade de geracéo de relatérios,
apenas mostra as funcionalidades de protecéo de forma rasa e ndo detalhada.

"Trellix Email Security — Cloud offers industry-leading detection to identify,

isolate, and immediately stop ransomware, business email compromise, spear phishing,
impersonation, and attachment-based attacks before they enter your environment." Tradugao livre:

"O Trellix Email Security — Cloud oferece detec¢do lider do setor para identificar, isolar e
interromper imediatamente ransomware, comprometimento de e-mail comercial, spear phishing,
falsificagdo de identidade e ataques baseados em anexos antes que eles entrem em seu ambiente."

A comprovacdo ndo menciona quais séo os relatdrios disponiveis na solugéo para obter resumo das informacdes
citadas como dominio, deteccOes de ameagas, arquivos, sandbox e possiveis ameagas de fraude.

A visualizacdo de relatorios detalhados oferece transparéncia sobre estatisticas e nimeros de detecgdes
relacionadas as mensagens trafegadas por dominio. Por isso, como forma de obter informacdes resumidas sobre


https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf
https://www.trellix.com/assets/data-sheets/trellix-email-security-cloud-datasheet.pdf

determinadas métricas torna-se importante para que os administradores da solugdo possam reportar sobre os
seguintes pontos:

E-mails trafegados por dominio: permite entender o volume padrdo esperado de trafego no CJF. Além de
possibilitar a deteccéo de possiveis campanhas maliciosas (representadas em picos de trafego, por exemplo).

Detecgdes de ameacas: listar quais e quantos artefatos maliciosos trafegam via email;

Artefatos analisados em sandbox: permite entender quais e quantos artefatos foram considerados desconhecidos e
necessitaram de andlise aprofundada.

Usuérios comprometidos: identificagéo de usuarios alvo de fraude. ”

Resposta da recorrida:

Observando o documento (es_admin_guide.pdf), ja enviando
anteriormente na proposta, na pagina 190 temos o topico “Email executive summary” que
apresenta nas paginas seguintes todas as caracteristicas solicitadas no item, com sobra.

Desta forma, ndo merece prosperar a alegacdo da Recorrente, merecendo

seu recurso ser julgado improcedente, mantendo-se, incolume, a r. decis@o que habilitou
e declarou vencedora do certame a empresa BLUE EYE.

9. Razdo técnica numero 9 apresentada.

Integra da alegacéo:

“8.36 Deve fornecer mecanismos de gestao e governanca gue permitam a identificacéo e avaliacdo
de riscos sobre os ativos da organizacdo, em conformidade com as recomendacfes do NIST
(National Institute of Standards and Technology).

Fica evidente o ndo atendimento do item 8.36 com a comprovacao apresentada através dos links abaixo citados na
planilha de comprovagdo técnica “Atendimento dos requisitos técnicosv2.xlsx” (ponto a ponto) ndo atende aos
requisitos e ndo demonstram o atendimento em conformidade com as recomendagdes do NIST (National Institute of
Standards and Technology).

https://docs.trellix.com/pt-BR/bundle/helix_pg/page/UUID-d520f6ch-8bca-
2072-a115-c0c697ea6fb9.html

https://docs.trellix.com/pt-BR/bundle/helix_pg/page/UUID-dbec0981-b6ddhttps://docs.trellix.com/pt-

BR/bundle/helix_pa/page/UUID-dbec0981-b6dd-c9f3-367a-a8ccfoc84e23.htmlcof3-367a-
a8ccfoc84e23.html

O NIST é conhecido por seu papel central no estabelecimento de padrdes e diretrizes que sdo amplamente adotados
ndo apenas nos Estados Unidos, mas também internacionalmente. As publica¢des do NIST sdo frequentemente
referenciadas como fontes confidveis para praticas e padrfes de seguranca, confiabilidade e eficiéncia em
tecnologias e processos.

A agéncia é notavel por suas diretrizes e padrdes de seguranga da informag&o. O Framework de Gerenciamento de
Riscos de Cybersecurity do NIST (NIST Cybersecurity Framework) é uma referéncia amplamente adotada para
organizacdes que buscam melhorar sua postura de seguranca cibernética, por isso é de extrema importancia o
atendimento ao item 8.36. Seguir padrdes definidos traz maior ASSERTIVIDADE e ROBUSTEZ a solugéo adquirida.

A solugédo fornecida claramente néo fornece um indice global de risco, conforme item 8.37, onde o calculo de risco
utiliza as diretrizes do NIST.

Para uma melhor compreenséo, o NIST é um dos frameworks de seguranca da informag&o mais utilizados no mundo.
Ele fornece uma estrutura e ajuda as empresas a entenderem, comunicarem e gerenciarem os riscos cibernéticos.
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O NIST oferece diretrizes valiosas para as organizagdes fortalecerem sua postura de seguranca cibernética. Ao
abordar as fung@es de Identificar, Proteger, Detectar, Responder e Recuperar, as empresas podem desenvolver uma
estratégia abrangente de ciberseguranga.

O NIST também permite priorizar as atividades de seguranca cibernética. Ele fornece um guia passo a passo sobre
como estabelecer ou melhorar seu programa de gerenciamento de riscos de seguranca de informagoes.
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Além disso, o documento de configuracdo ndo faz mencdo a qualquer regulamentacdo para a analise de risco da
organizacao e utiliza analise propria para categorizagéo de risco que traz, consequentemente, menor credibilidade.

Portanto, torna-se vital que as solugdes ofertadas possuem mecanismos de gestdo e governanga que permitam a
identificacdo e avaliacdo de riscos sobre os ativos da organizacdo, em conformidade com as recomendacdes do
NIST.

O NIST é planejado para ser um documento vivo que é refinado, aprimorado e evolui com o tempo. Essas
atualizagBes ajudam o Framework a acompanhar as tendéncias de tecnologia e ameacas, integrar as ligdes
aprendidas e transformar as melhores praticas em praticas comuns.

Consequentemente, as solugdes que ndo possuem mecanismos de gestao e governanga que permitam a identificagdo
e avaliagdo de riscos sobre os ativos da organizacdo, em conformidade com as recomendagdes do NIST, sdo
solugdes obsoletas, ultrapassadas e que colocaram em risco 0 ambiente de tecnologia do CJF.

Desta forma, restou comprovado que a solugdo ofertada NAO ATENDE AO EDITAL.”



Resposta da recorrida:

Neste item, mais uma vez a recorrente tenta interpretar dados de forma a
direcionar o edital para o atendimento da plataforma comercializada por ela propria.
Sabemos da importancia do NIST e do seu papel em indicar a diregdo em muitos aspectos
de seguranca a nivel global, porém a adesdo ao framework do NIST ndo é uma ferramenta
ou processo isolado, mas sim um conjunto de agOes de governanga, que quando
coordenados em conjunto véo possibilitar alcancar diferentes objetivos de gestdo sobre a
ciberseguranca.

Observando o  documento  citado  https://docs.trellix.com/pt-
BR/bundle/helix_pg/page/UUID-dbec0981-b6ddc9f3-367a-a8ccfac84e23.html,
evidenciam-se, dados que ja permitem a classificacdo e indicacdo de diversos niveis
diferentes. Ainda no mesmo documento, porém em uma sessdo diferente, temos o
seqguinte link https://docs.trellix.com/pt-BR/bundle/helix_pg/page/UUID-32d28d65-
5100-cc4c-edd5-5d35be4c87f4.html, onde ja existe a clara correlacdo da plataforma e
seus dados com o framework do MITRE, Framework este, aderente ao objetivos
preconizados pelo NIST, mas ainda superior no quesito granularidade e expertise em
taticas, técnicas e procedimentos de ataques cibernéticos, compreendendo ndo somente,
todos os quesitos oferecidos pelo NIST, como ainda provendo melhor orientacdo quanto
a compreensdo das muitas e variadas formas de ameaca cibernética, onde todas as
deteccOes terdo associacdo automatica com as Técnicas, Taticas e Procedimentos,
presentes no framework citado, que pode ser lido no seguinte link
https://attack.mitre.org/. Uma interpretacdo rapida dos dados ja é capaz de esclarecer, que
as informacdes mapeadas corroboram para apoio no atendimento de requisitos presentes
no framework do NIST e também muitos outros existentes atualmente.

Apenas de forma cabal e complementar, temos a referéncia
https://www.trellix.com/about/public-policy/partnerships/ que demonstra a participacao
da Trellix com influéncia em tais institutos, o que assegura a aderéncia a padrdes globais
de referéncia em ciberseguranca.

10. Razao técnica numero 10 apresentada.

Integra da alegacéo:

8.37 Deve fornecer um indice global de risco.

“Fica evidente o ndo atendimento do item 8.37 com a comprovagdo apresentada através do link
https://docs.trellix.com/pt-BR/bundle/helix_pg/page/UUID-

64524f51-71d6-6¢c7b-8683-173222bee874.html citado na planilha de comprovagdo técnica “Atendimento dos
requisitos técnicosv2.xlsx” (ponto a ponto) nd0 atende aos requisitos e ndo demonstra que existe uma pontuagéo
da organizagéo, ou seja, ndo apresenta o indice global de risco.
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No documento da Trellix, mencionam trés tipos de pontuacdo de risco que sdo calculados de forma SEPARADA:
por ALERTA, por CORRELACAO (conjunto de alerta) ou por ASSET.

O gerenciamento de riscos em uma organizacao refere-se ao processo de identificar, avaliar, controlar e monitorar
0s riscos que podem afetar seus objetivos e operagdes. O objetivo é tomar decisdes informadas para mitigar ou
controlar os riscos, equilibrando oportunidades e ameacas de forma eficiente. Um indice global de risco,
representado por um indice geral, é usado para fornecer uma visdo consolidada do ambiente de risco da
organizagao.

O indice global de risco é usado para avaliar a resiliéncia da organizacdo. Portanto, a importancia de consumir
esta informagdo como forma de comunicagdo na propria equipe do CJF, facilitando de gestdo e definigdo de
proximos passos.

Conforme documentacéo do fabricante, as métricas de célculo sdo analisadas de forma separada, a pontuagédo de
risco indica a gravidade de uma ameaca e ndo a gravidade global de risco da organizagao

E importante deixar claro que a pontuac&o de risco indica a gravidade de uma ameaga néo ira apresentar o quao
exposta esta a organizagdo para sofrer um ataque cibernético, ou seja, se 0 CJF solicita essa funcionalidade é
porque demonstra preocupagéo global da organizacdo e ndo somente sobre a pontuagdo de risco de uma ameaga
isoladamente.

Observem no texto abaixo retirado da documentacao fornecida que néo existe qualquer relacdo para atendimento
ao item, como reproduzido abaixo:

“In Helix, the risk score indicates the severity of a threat. The higher the risk score, the more severe
the threat. Separate risk scores are calculated for alerts, correlations, and assets.
Alert risk score
An alert risk score is calculated from the severity and confidence of an alert.

Correlation risk score

A correlated threat is a collection of multiple alerts. The correlation risk score is calculated by
multiplying the sum of the individual alert risk scores by the unique number of rules, and then
dividing by the total number of alerts in the correlation group.

If a VIP asset is affected by a threat, the risk score is automatically set to 100, irrespective of the risk
score derived from the formula. If you tag or untag an asset as a VIP asset, the risk score is
automatically recalculated.

Asset risk score

You can view the asset risk score on the Assets page. The table displays VIP assets first, sorted by
risk score, followed by all other assets sorted by risk score. The asset risk score is calculated by
multiplying the sum of the risk scores of all open and reopened alerts on the asset by the unique
number of rules across all open and reopened alerts on the asset, and then dividing by the total
number of open and reopened alerts on the asset.

The following table displays the risk score and the corresponding severity of the threat.”

Traducdo livre:
“No Helix , a pontuagdo de risco indica a gravidade de uma ameaga. Quanto maior a pontuagdo de
risco, mais grave é a ameaca. Pontuacdes de risco separadas sdo calculadas para alertas,
correlaces e ativos.

Pontuacéo de risco de alerta
Uma pontuacéo de risco de alerta é calculada a partir da gravidade e da confianca de um alerta.

Pontuacéo de risco de correlagéo

Uma ameaca correlacionada é uma colecdo de varios alertas. A pontuagéo de risco de correlagdo
é calculada multiplicando a soma das pontuagles de risco de alerta individuais pelo nimero
exclusivo de regras e, em seguida, dividindo pelo nimero total de alertas no grupo de correlagao.
Se um ativo VIP for afetado por uma ameaga, a pontuagdo de risco sera automaticamente definida
como 100, independentemente da pontuacdo de risco derivada da formula. Se vocé marcar ou
desmarcar um ativo como VIP, a pontuagéo de risco sera recalculada automaticamente.



Pontuacéo de risco de ativos

Vocé pode visualizar a pontuacao de risco do ativo na pagina Ativos. A tabela exibe primeiro os
ativos VIP, classificados por pontuacdo de risco, seguidos por todos 0s outros ativos classificados
por pontuagdo de risco. A pontuagdo de risco do ativo é calculada multiplicando a soma das
pontuacdes de risco de todos os alertas abertos e reabertos no ativo pelo nimero exclusivo de regras
em todos os alertas abertos e reabertos no ativo e, em seguida, dividindo pelo nimero total de alertas
abertos e reabertos. alertas sobre o ativo.

A tabela a seguir exibe a pontuacéo de risco e a gravidade correspondente da ameaca.”

Observem que a pontuacao de risco esta sempre atrelada a uma ameaga e nao de forma global, ou seja, o CJF tera
apenas uma visdo do indice de risco de um determinado ativo conforme detalhado no texto mencionado acima do
fabricante.

O préprio texto deixa claro que ameaga correlacionada é uma colecdo de varios alertas. A pontuacéo de risco de
correlagdo é calculada multiplicando a soma das pontuagdes de risco de alerta individuais pelo nimero exclusivo
de regras e, em seguida, dividindo pelo nimero total de alertas no grupo de correlagdo. Para ndo restar davidas,
um ativo (endpoints ou servidor ou usudrio etc) podem ter varias ameagas e a documentagdo apresentada deixa
claro que serd feito um célculo para um determinado ativo e ndo um indice global considerando todos os ativos
existentes no ambiente do CJF.

Um indice global de risco cibernético ajudara a identificar a tendéncia global de um ataque dentro da organizacao,
ou seja, apresentara o quanto (indice global) a organizacao esta exposta para sofrer um ataque cibernético, quanto
maior o indice global, mais exposta a sofrer um ataque cibernético. Os ataques cibernéticos podem afetar a
reputacdo, a capacidade financeira, as operacdes comerciais e a confianga do cliente de uma empresa.

A gquantificagéo de riscos cibernéticos é uma area emergente onde a automacao e a analise de dados podem agregar
insights e ajudar na priorizacao de riscos.

Claramente a solugdo ofertada ndo possui uma métrica global de risco para a organizacédo, ou seja, seré fornecido
apenas a pontuacao de risco para uma ameaga, consequentemente a solucéo ofertada ndo atende aos requisitos do
edital e ndo é suficiente para a adogdo do processo de gerenciamento de risco.

Se 0 CJF ndo tiver conhecimento do seu risco cibernético global, como ter certeza de que estdo protegidos contra-
ataques cibernéticos.

Desconsiderar o atendimento ao item, € aceitar solu¢des obsoletas colocando o ambiente do CJF em risco, uma vez
que o CJF ndo tera conhecimento do quao exposto esta seu ambiente tecnoldgico.

O indice Global de Risco Cibernético ¢ uma ferramenta valiosa para compreender e gerenciar os riscos cibernéticos
em todo o mundo. E importante que as empresas estejam cientes dos riscos e tomem medidas para se protegerem.”

Resposta da recorrida:

N&o obstante as vexatorias tentativas de deturpar as funcionalidades
apresentadas, e uma vez mais reitera-se, ja aceitas pela licitante, a recorrente demonstra
extremo esforco em pesquisar na documentacdo, deliberadamente somente aquilo que a
interessa. Ora, se tal pesquisa os fez até localizar as métricas de calculo de risco do motor
de UEBA (User and Entities Behavior Analytics), funcdo essa, que eles mesmos alegaram
ndo estar presente na solucdo ofertada na razéo técnica contestada de nimero 14.

Dessa forma, e para dissuadir quaisquer possiveis dubias inten¢Bes da
recorrente, esclarecemos que no mesmo link referenciado na pesquisa apresentada — que
aparenta ter sido realizada com intencdo Unica e descabida de depreciar a oferta aceita
pela licitante, portanto, vencedora deste certame, ja é possivel, constatar que ha sim, um



dashboard global de risco da organizacéo, bastando-se buscar pela palavra “risk”, ja se
obteria a informacdo que comprova o item refutado. Vide exemplo na imagem abaixo,
realizado na propria URL utilizada pela recorrente em sua alegacdo. Onde vé-se, que 0
primeiro link é o link apresentado pela recorrente, e 0 segundo, o item que desmentiria as
suas vis alegacoes.

« €@ @ & cocsveleom/piSRsesbardle-hek | % « 010@

Tre"lx Pradutgsdesaz  Maissites - @ Brasl/Foruguese - &

Resultados da pesquisa

Resultados para 'risk’ em 'Helix Enterprise Product
Guide Release 2023.3'

Calculating the risk score

Total risk score

e Ainda que ndo sejam suficientes as comprovagdes acima, destacamos o referido
link que demonstra irrefutavelmente a capacidade de exibir de maneira global
um panorama geral sobre todas as métricas de risco, em um dashboard que
indica em gréafico de linha, o risco acumulado da organizacéo (risco total), que
pode ser exibido dentro de linhas de tempo especifica, como ultimas 24 horas,
ultimos dias, ultimos 30 dias e dltimo ano, conforme evidenciado no link:
https://docs.trellix.com/bundle/helix_pg/page/UUID-dc833c8f-1e7b-5d54-
edfe-al4d9e6f8e7f.html ficando portanto esclarecido, de maneira irremediavel
e inequivoca as plenas capacidades de atendimento do item em questdo da
plataforma ofertada.

e Em aprofundamento, embora os alegados descumprimentos ja tenham sido
dirimidos pelas informacdes acima, destacamos funcionalidade agregada a
plataforma Trellix XDR, que fornece integracdo de Threat Intelligence ao XDR,
mas também um panorama geral de risco a dentro do contexto da organizacao,
a partir do motor integrado Trellix Insights, a plataforma Trellix XDR é capaz
de monitorar campanhas, atores e indicadores maliciosos em todo o planeta, em
meio a toda telemetria obtida de maneira agnostica pela plataforma. Porém, as
funcdes do Trellix Insights se estendem a essa capacidade, conferindo ainda a
organizacdo, um portal de pesquisa global, que prové as informacdes
exemplificadas abaixo:

o Verificacdo de campanhas, atores e indicadores globais, quer estes
estejam ativos ou mesmo suscetiveis no ambiente.

o Ataques associados a uma ou mais industrias e comparativos do cenario
global de ameacas, com o perfil e postura de risco da organizacéo.

o Validacao automatica de postura de seguranca da organizacgao, com base
nos indicadores de threat intelligence fornecidos pela plataforma,
conjugadas a oportunidades de melhorias em configuragdes nos motores
de protecdo da plataforma (Varreduras e prote¢des contra exploits, e
comportamentos.)



o Medidas preditivas (proativas) de seguranga, permitindo a organizacéo,
precaver-se contra uma ou mais campanhas, ataques, atores, ou
indicadores pesquisaveis dentro da plataforma.

o Guias de recomendacdo em mitigacdo e prevencdo contra a mera
hipotese desses ataques ou campanhas serem desferidos contra o
ambiente, oferecendo:

= Lista de dispositivos em risco, Sejam 0S que requerem
atualizacdo da protecdo ou aqueles com agdes de mitigacdo
pendentes.

= Listas de indicadores pertencentes a campanhas ou ataques, para
pesquisa em tempo real no ambiente.

= Recomendacéo de acOes de defesa (playboos de defesa, contra
ataques ou campanhas em especifico. Ver detalhes em:
https://docs.trellix.com/bundle/trellix-insights-product-
guide/page/UUID-f0364034-02a4-ec8d-c787-
88feala22490.html

Referéncia: https://docs.trellix.com/bundle/trellix-insights-product-guide/page/UUID-
14218922-bb9d-45c6-cab5-09a26¢50d235.html e https://docs.trellix.com/bundle/trellix-
insights-product-guide/page/UUID-1ee12346-846f-1a91-c0f1-3f3cea77c65c.html

Com base nas informaces técnica acima dispostas, resta demonstrado,
mais uma vez, que a solugdo da empresa Recorrida atende ao exigido no Edital,
devendo manter na integra a r. decisdo administrativa.

11. Razao técnica nimero 11 apresentada.

Integra da alegacéo:

“8.38 Deve fornecer sugestdes sobre as acdes de remediacdo mais importantes para reduzir o
risco geral.

Fica evidente o ndo atendimento do item 8.38 com a comprovacdo apresentada através do
https://docs.trellix.com/pt-BR/bundle/helix_pg/page/UUID-dbec0981https://docs.trellix.com/pt-
BR/bundle/helix_pa/page/UUID-dbec0981-b6dd-c9f3-367a-a8ccfic84e23.htmlb6dd-c9f3-367a-
a8ccfacB4e23.html citado na planilha de comprovagdo técnica “Atendimento dos requisitos técnicosv2.xlsx” (ponto
a ponto) ndo atende aos requisitos e ndo demonstram as sugestdes sobre as a¢des de remediacado mais importantes
para reduzir o risco geral.

Claramente, ndo existe na documentacéo as recomendacdes para mitigacdo dos riscos detectados e listados pela
solugdo, ou seja, ndo é possivel ter as sugestdes sobre as a¢des de remediacdo mais importantes para reduzir o risco
geral.
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Isto ¢, a equipe técnica do CJF ndo obteria o direcionamento do fabricante para melhorar a postura de seguranga
baseada nos riscos observados no ambiente. Uma vez que os riscos sdo avaliados, o CJF pode desenvolver
estratégias para controlar, mitigar ou tratar esses riscos. Isso envolve a implementacéo de medidas preventivas e
de resposta para minimizar o impacto dos eventos adversos. Destaca-se que estas sugestdes facilitam o dia a dia
para implementag&o de gerenciamento de risco adequado e assertivo.

Conforme ja explicado no item anterior (8.37), a solucdo ofertada ndo apresenta o risco geral da organizagéo tdo
pouco serd capaz de oferecer sugestdes sobre as a¢des de remediagdo mais importantes para reduzir o risco geral.

O CJF entende que ao solicitar que a solucdo seja capaz de oferecer sugestdes sobre as a¢des de remediacao mais
importantes para reduzir o risco geral é para:

*  Detectar rapidamente qualquer problema antes de um ataque causar um grande
impacto na organizaga o.

* Responder rapidamente para gerir 0s riscos durante um incidente ciberne tico.

* Implementar medidas para mitigar os riscos advindos de falhas de seguranga ciberne
tica, e que possam ter acesso aos sistemas da empresa ou a seus dados.

*  Elaborar um plano de aca o para lidar com incidentes ciberne ticos.

Diante do exposto, existem evidéncias que a solucao ofertada pela LICITANTE né&o é capaz de fornecer as sugestoes
para melhorar a postura de seguranca do CJF, baseado nos alertas de risco, o que inviabiliza a defini¢do das ac6es
da equipe técnica do CJF e dificulta o processo de gerenciamento de riscos.”

Resposta da recorrida:

Em atencdo as comprovacdes necessarias, esclarecemos que os indices e
evidéncias anexos na comprovagao técnica, objetivam demonstrar o atendimento do item
de maneira clara, porém concisa, mas diante de tentativas desqualificadas e infundadas
de desmerecer, distorcer ou desmentir as comprovacoes, ja inclusive aceitas pelo licitante,
faz-se necessario elaborar comprovagGes mais detalhadas, para que nem mesmo o
desconhecimento ou impericia daqueles que atentam contra as evidéncias apresentadas e
aceitas, as possam desqualificar, sendo necessario portanto, seguirmos ao extenso, mas,
minucioso esclarecimento das func¢des da plataforma ofertada, que permitem a gestéo de
fim-a-fim do risco incidente & organizacéo.



Contribuindo  para a  veracidade dos fatos, o link
https://docs.trellix.com/pt-BR/bundle/helix_pg/page/UUID-885433ce-9217-cfac-e6eb-
6afb15513d96.html e sub-paginas, encontradas no mesmo sitio web, permitem a
observacgdo de inUmeras evidéncias quanto a capacidade contestada. Partindo da secéo
“Investigation Tips” que proporcionam nao apenas dicas de remediagdo, mas também um
direcionamento claro e inequivoco (sugestdes) quanto a investigacdo, para que o hunting
de ameacas se torne de fato possivel e o administrador/operador da plataforma, possa
economizar horas de trabalho investigativo.

Estendemos ainda o esclarecimento, ao painel de risco por ameaca, atraves
do link https://docs.trellix.com/bundle/helix_pg/page/UUID-84d8f696-4c40-1605-3145-
b1c9c0292973.html, onde se pode notar, que cada incidente retratado, dispde de uma nota
de risco, que ¢ fruto do motor de inteligéncia artificial da plataforma, motor este, capaz
de atribuir risco ao incidente com base comportamento de cada ativo ou usuario da
organizacao, e ainda na severidade de cada ocorréncia suspeita ou maliciosa atrelada ao
referido  incidente. Ver link para referéncia no célculo de risco
https://docs.trellix.com/bundle/helix_pg/page/UUID-64524f51-71d6-6¢7b-8683-
173222hee874.html

Sendo assim, h& de fato, orientacdo sobre a resposta a incidentes da
organizacdo, oportunamente guiada as entidades mais recorrentemente associadas a
riscos, facilitando a priorizacdo, ja que estas, tendem a oferecer mais risco de
comprometimento, por conseguinte, auxiliando a organizacdo, a definir e priorizar as
acOes de mitigagdo dentro da urgéncia adequada, inclusive com suporte a identificagdo
de ativos e usuarios, de acordo com a relevancia intrinseca a sua organizacao, (usuarios e
ativos VIPs), ver link para referéncia
https://docs.trellix.com/bundle/helix_pg/page/UUID-b4366¢71-9a71-d289-101c-
848chcc9bee6.html

Aprofundando mais ainda nas capacidades de suporte a tomada de deciséo,
a plataforma ainda oferece outros inUmeros métodos de orientagdo quanto a mitigacdo de
riscos e incidentes, e para que nado reste davidas, segue explicado em termos claros e
objetivos, apenas alguns, desses recursos.

[1 Descricdo clara e objetiva sobre as caracteristicas do ataque: Ver imagem 3,
https://docs.trellix.com/bundle/helix_pg/page/UUID-32d28d65-5100-cc4c-
edd5-5d35be4c87f4.html

1 Identificacdo imediata de indicadores globais de ameacga pela conjuncédo de
feeds proprios (nativos) de Threat Intelligence:
https://docs.trellix.com/bundle/helix_pg/page/UUID-034abcc7-3022-d8c7-



e91f-fce9d9badb9f.html é possivel observar no item 2, todos os dados de um
alerta, porém indicado em vermelho, a orientacdo quanto ao bloqueio de um
indicador malicioso (hash), que fora apontado automaticamente pelo motor
integrado de threat intelligence. Depreende-se portanto, que ndo somente séo
oferecidas medidas de mitigacdo, bem como séo apontadas de forma imediata a
recomendagdo do fabricante sobre quais indicadores sdo nocivos dentro do
incidente de maneira facilitada.

[1 Ainda é possivel obter dentro da plataforma, no painel de investigagdo,
referéncia direta quanto a mitigacdo de taticas, técnicas e procedimentos
conforme a Visdo global do mitre framework:
https://docs.trellix.com/bundle/helix_pg/page/UUID-bebe7bfe-f045-7791-
8c3f-cda24e9929e8.html onde cada Tética, Técnica ou Procedimento é
referenciado diretamente nesta visdo global atraves de links diretos, que indicam
de maneira objetiva todos os detalhes sobre os métodos de ataque, e formas de
investigacao e mitigacéo, conforme link:
https://attack.mitre.org/techniques/T1090/ secdo Mitigations.

(1 Por fim, mas ndo menos importante, todos as métricas de risco, compdem ainda
um dashboard que indica em grafico de linha, o risco acumulado da organizacao
(risco total), que pode ser exibido dentro de linhas de tempo especifica, como
ultimas 24 horas, ultimos dias, ultimos 30 dias e ultimo ano, conforme
evidenciado no link: https://docs.trellix.com/bundle/helix_pg/page/UUID-
dc833c8f-1e7b-5d54-e4fe-a14d9e6f8e7f.html ficando portanto esclarecido, de
maneira irremediavel e inequivoca as plenas capacidades de atendimento do
item em questdo da plataforma ofertada.

12. Razao técnica nimero 12 apresentada.

Integra da alegacéo:

“8.39 Deve fornecer um indice de risco com base nas configuracdes de produtos integrados do fornecedor
para reduzir o risco induzido por erros humanos.

Fica evidente o ndo atendimento do item 8.39 com a comprovagdo apresentada através do https://docs.trellix.com/pt-
BR/bundle/helix_pg/page/UUID-64524f51https://docs.trellix.com/pt-BR/bundle/helix _pa/page/UUID-
64524151-71d6-6¢7b-8683-173222bee874.htmI71d6-6c7b-8683-173222bee874.html citado na planilna de

comprovacdo técnica “Atendimento dos requisitos técnicosv2.xlsx” (ponto a ponto) ndo atende aos requisitos e ndo demonstram
um indice de risco com base nas configuragdes de produtos integrados do fornecedor para reduzir o risco induzido por erros
humanos.

A documentagdo nao comprova como é atendida a necessidade de um guia para redugéo de risco da organizagdo. Novamente é
demonstrado o ndo atendimento aos itens relativos ao gerenciamento de risco solicitado pelo CJF.

Ao ndo fornecer um indice de risco com base nas configuragdes de produtos integrados do fornecedor, a organizagéo fica
vulnerével a uma série de riscos decorrentes de erros humanos néo identificados e corrigidos. Isso pode resultar em exposi¢éo a
ameacas cibernéticas e vulnerabilidades de seguranca que permanecem ndo detectadas, aumentando a probabilidade de incidentes
de seguranca e comprometendo a integridade, confidencialidade e disponibilidade dos dados e sistemas da organizagdo. Além
disso, a auséncia de um indice de risco preciso dificulta a priorizagdo e implementacéo de medidas de seguranca proativas para
mitigar os riscos identificados.

Assim, o indice de risco pode ajudar as empresas a garantir que suas configuracdes de produtos estejam em conformidade com os
requisitos regulatérios e de seguranca. Ao identificar as configuragdes de produtos que apresentam maior risco, o indice de risco
pode ajudar a evitar erros que podem levar a custos significativos.

O indice de risco fornece uma avaliagdo quantitativa do nivel de risco associado a diferentes configuragdes de produtos.
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E evidente que a solugéo ofertada n&o possui um posicionamento robusto para aplicagdo de conceitos, métricas e processos para
que o CJF possa implementar de forma eficaz no ambiente e no cotidiano. Ndo existe indice global de risco, sugestdes de mitigacao
e ndo utilizam padrdo reconhecido pelo mercado, NIST, exigido pelo CJF.”

Resposta da recorrida:

Mais uma vez temos a empresa ALLTECH - SOLUCOES EM
TECNOLOGIA LTDA buscando confabular fatos infundados, demonstrando sua falta de
compromisso com a veracidade das informac6es e também falta de conhecimento técnico
para julgar as comprovacOes apresentadas.

A plataforma Helix, da Trellix é de fato uma plataforma de XDR, pois a
mesma possui uma caracteristica especial que é ser agnostica, ou seja, ela trabalha
integrada com todo o ambiente da CONTRATADA, independentemente de quais
fabricantes de tecnologias estejam sendo utilizadas. Portanto, quando avaliamos as notas
de risco apresentadas no documento referenciado, elas sempre estardo apontando para as
plataformas integradas, ou seja, todos os alertas e notas de risco atribuidos serdo
alimentados e regidos pela integracdo com as outras plataformas ja existentes no
ambiente.

Portanto a afirmacéo da recorrente, mais uma vez se mostra infundada e
até mesmo incoerente do ponto de vista técnico.

Vale ressaltar ainda a capacidade da plataforma Helix em interagir com as
ferramentas integradas, de forma a mitigar os alertas deflagrados, ou seja, se existe um
alerta a partir de um evento do Firewall, o prdprio produto ird interagir, de forma
automética, com o firewall, independentemente de seu fabricante, para corrigir o
problema de seguranca, ou seja, 0 objetivo da ferramenta ndo é apenas gerar uma nota de
risco, mas sim além de emitir a nota de risco, cobrir de fim-a-fim todo o ciclo de vida do
incidente, desde sua deteccéo, até as suas tratativas de investigacdo, resposta e mitigacéo,
impedindo assim de forma automatica, que comportamentos indesejados ou maliciosos
possam retornar a ocorrer ou mesmo se alastrar no ambiente.

Ainda, diante de tamanho e inverossimil ataque, destacamos duas
funcionalidades agregadas nativamente, que permitem atender de maneira inegavel o item
contestado, oferecendo ainda ampla granularidade sobre os pontos discorridos, a saber:

e Estendemos ainda o esclarecimento, ao painel de risco por ameaca, através do
link https://docs.trellix.com/bundle/helix_pg/page/UUID-84d8f696-4c40-
1605-3145-b1c9c0292973.html, onde se pode notar, que cada incidente
retratado, dispde de uma nota de risco, que € fruto do motor de inteligéncia



artificial da plataforma, motor este, capaz de atribuir risco ao incidente com base
comportamento de cada ativo ou usuario da organizag&o, e ainda na severidade
de cada ocorréncia suspeita ou maliciosa atrelada ao referido incidente. Ver link
para referéncia no célculo de risco
https://docs.trellix.com/bundle/helix_pg/page/UUID-64524f51-71d6-6¢7b-
8683-173222bee874.html. Sendo assim, ha de fato, orientacéo sobre a resposta
a incidentes da organizacdo, oportunamente guiada as entidades mais
recorrentemente associadas a riscos, facilitando a priorizacdo, j& que estas,
tendem a oferecer mais risco de comprometimento, por conseguinte, auxiliando
a organizagéo, a definir e priorizar as agdes de mitigacdo dentro da urgéncia
adequada, inclusive com suporte a identificacdo de ativos e usuérios, de acordo
com a relevancia intrinseca a sua organizacgdo, (usuérios e ativos VIPs), ver link
para referéncia https://docs.trellix.com/bundle/helix_pg/page/UUID-b4366¢71-
9a71-d289-101c-848cbcc9bee6.html

A partir do motor integrado Trellix Insights, a plataforma Trellix XDR é capaz
de monitorar campanhas, atores e indicadores maliciosos em todo o planeta, em
meio a toda telemetria obtida de maneira agnostica pela plataforma. Porém, as
fungdes do Trellix Insights se estendem a essa capacidade, conferindo ainda a
organizacdo, um portal de pesquisa global, que prové as informacdes
exemplificadas abaixo:

o Verificacdo de campanhas, atores e indicadores globais, quer estes
estejam ativos ou mesmo suscetiveis no ambiente.

o Ataques associados a uma ou mais industrias e comparativos do cenario
global de ameacas, com o perfil e postura de risco da organizacéo.

o Validagdo automatica de postura de seguranca da organizagao, com base
nos indicadores de threat intelligence fornecidos pela plataforma,
conjugadas a oportunidades de melhorias em configuracdes nos motores
de protecdo da plataforma (Varreduras e protecdes contra exploits, e
comportamentos.)

o Medidas preditivas (proativas) de seguranca, permitindo a organizacao,
precaver-se contra uma ou mais campanhas, ataques, atores, ou
indicadores pesquisaveis dentro da plataforma.

o Guias de recomendacdo em mitigacdo e prevencdo contra a mera
hipotese desses ataques ou campanhas serem desferidos contra o
ambiente, oferecendo:

= Lista de dispositivos em risco, Sejam 0S que requerem
atualizacdo da protecdo ou aqueles com acgdes de mitigacéo
pendentes.

= Listas de indicadores pertencentes a campanhas ou ataques, para
pesquisa em tempo real no ambiente.

= Recomendacdo de acdes de defesa (playbooks de defesa, contra
ataques ou campanhas em especifico. Ver detalhes em:
https://docs.trellix.com/bundle/trellix-insights-product-
guide/page/UUID-f0364034-02a4-ec8d-c787-
88feala22490.html



Referéncia: https://docs.trellix.com/bundle/trellix-insights-product-guide/page/UUID-
142f8922-bb9d-45c6-cab5-09a26¢50d235.htmi e
https://docs.trellix.com/bundle/trellix-insights-product-guide/page/UUID-1ee12346-
846f-1a91-c0f1-3f3cea77c65c.html

13. Razdo técnica nimero 13 apresentada.

integra da alegac&o:

“8.42 Deve ser possivel realizar benchmarking em tempo real com comparacéo de nivel de risco.

Fica evidente o ndo atendimento do item 8.42 com a comprovagdo apresentada através do link
https://docs.trellix.com/bundle/helix_pg/page/UUID-
367fo730https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bfl-e384-

70f790b85e1d.htmlbcdd-8bf1-e384-70f790b85e1d.html citado na planilha de comprovacéo técnica
“Atendimento dos requisitos técnicosv2.xlsx” (ponto a ponto) ndo atende aos requisitos e ndo demonstram ser
possivel realizar benchmarking em tempo real com comparacéo de nivel de risco.

Observem no texto abaixo retirado da documentacédo fornecida que néo existe qualquer relacdo para atendimento
ao item, como reproduzido abaixo:

Click the Timeline tab on an alert's details page to view and explore a timeline of events associated
with this alert. Hover over an associated alert to display the name of the alert, the time the alert was
detected, the alert ID, and its related value. Click View Alert to open the alert details page for that
alert. The timeline also displays any correlated alerts.

Traducéo livre:

Clique na guia Linha do tempo na pagina de detalhes de um alerta para visualizar e explorar uma
linha do tempo de eventos associados a esse alerta. Passe o mouse sobre um alerta associado para
exibir o nome do alerta, a hora em que o alerta foi detectado, o ID do alerta e seu valor relacionado.
Clique em Exibir alerta para abrir a pagina de detalhes desse alerta. A linha do tempo também exibe
alertas correlacionados.

Benchmarking é um método utilizado para comparar as praticas de seguranca cibernética com organizaces do
mesmo segmento e pode revelar melhores praticas que podem ser incorporadas para fortalecer a postura
cibernética. Inclui configuracdes, procedimentos, tecnologias e abordagens de resposta a incidentes.

O benchmarking é uma forma de observar como outras organizacdes respondem as ameagas emergentes e pode
ajudar na preparacdo para desafios futuros. Combinado com as recomendagdes de mitigacdo de riscos, o
benchmarking auxiliard o CJF no direcionamento para construcao de configuragéo, tecnologia, processos robustos,
como objetivo de aumentar a resiliéncia cibernética.

O benchmarking em tempo real com comparacéo de nivel de risco cibernético é uma pratica crucial para auxiliar
empresas e organizagdes a fortalecerem sua postura de seguranca diante das crescentes ameagas digitais. Através
da comparacgdo continua de suas medidas de seguranca com as de outras empresas do mesmo setor ou porte, é
possivel identificar areas de risco, avaliar a efetividade das medidas existentes e implementar acdes proativas para
mitigar vulnerabilidades e por exemplo alguns beneficios:

Monitoramento constante da postura de seguranga da organizaga 0 em comparaga 0 Com Seus
pares do setor.

Identificaca o de lacunas de seguranca e implementaca o de medidas corretivas para fortalecer
a postura de seguranca da organizaca o.

Aprimoramento conti nuo das medidas de seguranca, acompanhando a evoluga o das ameagas
ciberne ticas.

Base de dados com informago es atualizadas sobre o niv el de risco ciberne tico de diferentes
empresas do setor.

Suporte para a tomada de deciso es estrate gicas sobre investimentos em seguranca ciberne tica.

Alocaca o eficiente de recursos para as a reas de maior risco, otimizando o or¢amento de
seguranga da organizaca o.


https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html
https://docs.trellix.com/bundle/helix_pg/page/UUID-367f0730-bcdd-8bf1-e384-70f790b85e1d.html

Diferenciaca o por meio de uma postura de segurancga robusta e proativa.

Sendo mais objetivo, o benchmarking ird apresentar se a organizagéo esta no caminho certo quando se comparado
com empresas do mesmo setor ou tamanho.

E evidente o ndo cumprimento da necessidade de benchmarking, ferramenta de comparac&o em tempo real capaz
de oferecer uma referéncia de indice de risco praticado em organizacdes publicas.

O documento anexado ao ponto a ponto ndo cita funcionalidade correspondente, pelo contrario, traz um contexto
que ndo condiz com o solicitado no item referido, ressaltando, inclusive, o ndo cumprimento da funcionalidade.
Destaca-se que em nenhuma pagina da documentagéo publica da fabricante € mencionado quaisquer formas de
benchmarking conforme demonstrado abaixo.

I reIIIX Products A-Z More Sites ~ @ United States / English ~ [

Search Results

REFINE RESULTS Home > Search Results

O Reset filters

Results for 'benchmarking' in 'Helix Enterprise Product Guide
Release 2023.3'

Product
Sortby: Relevance v  PerPage: 10 v

Active Fail Open >

Active Response >

Agent > Please try one of the following suggestions:
« Make sure all words are spelled correctly.

Application Control and > * Trydifferent keywords.
Change Control
* Try more general keywords.

Central Management System

(cMS) >

Show more

Resposta da recorrida:

Mais uma vez temos a empresa ALLTECH - SOLUCOES EM
TECNOLOGIA LTDA buscando confabular fatos infundados, demonstrando sua falta de
compromisso com a veracidade das informaces e também falta de conhecimento técnico
para julgar as comprovacdes apresentadas.

O recurso indicado no link referenciado, visava de maneira concisa,
apresentar, uma das muitas funcionalidades de analise e comparacgdo de risco disponivel
na plataforma, que se utiliza da correlacéo global de dados de ameacas, integrada por um
dos motores de Threat Intelligence presentes na plataforma, que busca junto das linhas de
tempo e dicas de investigagdo “Investigation Tips”, fornecer contexto externo de
inteligéncia em pesquisa de ameacas ou Threat Hunting, a partir da expertise do
fabricante.

Contudo, diante de tamanho e inverossimil ataque da recorrente,
destacamos em minuciosos detalhes as funcionalidades agregadas nativamente por esta
capacidade, que permitem atender de maneira inegavel o item contestado, oferecendo
ainda ampla granularidade sobre os pontos discorridos, a saber:



e A partir do motor integrado Trellix Insights, a plataforma Trellix XDR é capaz
de monitorar campanhas, atores e indicadores maliciosos em todo o planeta, em
meio a toda telemetria obtida de maneira agnostica pela plataforma. Porém, as
fungdes do Trellix Insights se estendem a essa capacidade, conferindo ainda a
organizacdo, um portal de pesquisa global, que prové as informacoes
exemplificadas abaixo:

o Verificacdo de campanhas, atores e indicadores globais, quer estes
estejam ativos ou mesmo suscetiveis no ambiente.

o Ataques associados a uma ou mais industrias e comparativos
(benchmarking) do cenério global de ameagas, com o perfil e postura de
risco da organizacao.

o Validagdo automatica de postura de seguranca da organizacgao, com base
nos indicadores de threat intelligence fornecidos pela plataforma,
conjugadas a oportunidades de melhorias em configuragcdes nos motores
de protecdo da plataforma (Varreduras e protecdes contra exploits, e
comportamentos.)

o Medidas preditivas (proativas) de seguranca, permitindo a organizacao,
precaver-se contra uma ou mais campanhas, ataques, atores, ou
indicadores pesquisaveis dentro da plataforma.

o Guias de recomendacdo em mitigacdo e prevencdo contra a mera
hipotese desses ataques ou campanhas serem desferidos contra o
ambiente, oferecendo:

= Lista de dispositivos em risco, Sejam 0S que requerem
atualizacdo da protecdo ou aqueles com acgdes de mitigacéo
pendentes.

= Listas de indicadores pertencentes a campanhas ou ataques, para
pesquisa em tempo real no ambiente.

= Recomendacdo de acBes de defesa (playboos de defesa, contra
ataques ou campanhas em especifico. Ver detalhes em:
https://docs.trellix.com/bundle/trellix-insights-product-
guide/page/UUID-f0364034-02a4-ec8d-c787-
88feala22490.html

Referéncia: https://docs.trellix.com/bundle/trellix-insights-product-guide/page/UUID-
142t8922-bb9d-45c6-cab5-09a26¢50d235.htmi e
https://docs.trellix.com/bundle/trellix-insights-product-guide/page/UUID-1ee12346-
846f-1a91-c0f1-3f3cea77c65¢c.html

Ficando, assim, de maneira irrefutdvel, comprovado e irrevogavel o
atendimento sobre a capacidade exigida, dentro das qualidades minimas exigidas para a
funcionalidade, demonstrando-se ainda, todas aquelas ainda, que superam a expectativa
expressa pelo item.

14. Razao técnica numero 14 apresentada.




Integra da alegacéo:

“8.46 Deve fornecer um guia para reduzir fatores de risco detectados

Fica evidente o ndo atendimento do item 8.46 com a comprovagdo apresentada através do link
https://www.trellix.com/assets/data-sheets/trellix-helixhttps://www.trellix.com/assets/data-sheets/trellix-
helix-enterprise-datasheet.pdfenterprise-datasheet.pdf ~ citado na planilha de comprovagdo técnica

“Atendimento dos requisitos técnicosv2.xlsx” (ponto a ponto) ndo atende aos requisitos e ndo fornecem um guia
para reduzir fatores de risco detectados.

Diante de mais um item sobre gerenciamento de riscos, a LICITANTE comprova de forma duvidosa, anexando
apenas um datasheet. O item claramente solicita um guia para mitigacdo de riscos identificados na solugéo a ser
adquirida pelo CJF. Fica claro o ndo atendimento as funcionalidades descritas no Termo de Referéncia. Ressaltase
que o Unico trecho que menciona riscos (risk) a seguir:

User and entity behavior analytics (UEBA)

Correlate alerts with machine learning to identify activities that suggest a high risk of insider
threats, lateral movement, or final-stage attacks v/Traduca o Livre:

Ana lise de comportamento de usua rios e entidades (UEBA)

Correlacione alertas com aprendizado de ma quina para identificar atividades que sugerem
alto risco de ameagas internas, movimentos laterais ou ataques em esta gio final

Da mesma forma que o item 8.38 ndo é cumprido pela fabricante, o item 8.46 também n&do €. N&o restam ddvidas
quanto aos beneficios gerados a partir do direcionamento/guia e de recomendacdes para melhoria da postura de
seguranca do CJF. Novamente, ndo foram encontradas evidéncias que a TRELLIX atende ao item e, destaca-se
inclusive, a tentativa de incluir trechos de comprovacao que ndo dizem respeito ao assunto do item.

Conforme documentagéo apresentada pela LICITANTE, correlacionar alertas ndo significa fornecer um guia para
reduzir fatores de risco detectados.

Ao implementar as medidas recomendadas em um guia adequado, as organiza¢cBes podem aumentar
significativamente sua seguranca cibernética e proteger seus ativos contra diversas ameacas e trazendo alguns
beneficios:

Um guia ajuda as organizago es a priorizar seus esfor¢os de seguranga ciberne tica,
concentrando-se nos riscos mais relevantes e com maior impacto potencial. Isso otimiza o
uso de recursos e garante que as medidas de seguranca sejam mais eficazes.

Fornecer um guia aumenta a consciencializagca 0 dos membros da organizaga o sobre 0s
riscos ciberne ticos e as melhores pra ticas para mitiga -los. Isso pode levar a uma cultura
de seguranca mais forte e a um comportamento mais seguro por parte dos usua rios.
Diversas leis e normas exigem que as organizago es implementem medidas de seguranca para
proteger dados e sistemas. Um guia pode ajudar as organizago es a demonstrar conformidade
com essas regulamentaco es.

A implementaca o das medidas de um guia pode fortalecer significativamente a postura de
seguranca geral de uma organizaga o, tornando-a mais resiliente a ataques ciberne ticos.

O guia de recomendacao para mitigacao capacita a equipe a tomar a¢des proativas para reduzir ou eliminar os
riscos identificados. Auxilia a evitar a ocorréncia de incidentes indesejados. A plataforma que fornece
recomendacdes criando um ciclo de melhoria continua e a medida que as recomendagdes sdo implementadas e 0s
resultados sdo avaliados, o CJF pode ajustar suas praticas de mitigagdo com base nas li¢des aprendidas, criando
um processo continuo de melhoria.”

Resposta da recorrida:

De maneira incoerente, e ja exaustiva, percebe-se ou, que a recorrente
desferiu @ esmo e sem qualquer critério, acusagdes e contestacdes de maneira desleixada,
ou que, houve dolo motivado por litigancia de ma fé, pois refuta informac6es arduamente
ja comprovadas em itens anteriores, levantando-se questdo sobre a seriedade de suas
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manifestacdes ou mesmo demonstrando total impericia no exame das evidéncias, que
reitera-se, ja foram aceitas pelo licitante.

Diante disso, e contribuindo de maneira séria e consciente, novamente
dispomos abaixo comprovacdo minuciosa, sobre o irrefutavel atendimento do item desta
especificacdo técnica.

No link https://docs.trellix.com/pt-BR/bundle/helix_pg/page/UUID-
885433ce-9217-cfac-e6eb-6afb15513d96.html e suas sub-paginas, encontradas no
mesmo sitio web, é possivel a observacdo de inimeras evidéncias quanto a capacidade
contestada. Partindo da se¢do “Investigation Tips” que proporcionam ndo apenas dicas
de remediacdo, mas também um direcionamento claro e inequivoco (sugestfes) quanto a
investigacdo, para que o hunting de ameacas se torne de fato possivel e o
administrador/operador da plataforma, possa economizar horas de trabalho investigativo.
Estendemos ainda o esclarecimento, ao painel de risco por ameaca, através do link
https://docs.trellix.com/bundle/helix_pg/page/UUID-84d8f696-4c40-1605-3145-
b1c9c0292973.html, onde se pode notar, que cada incidente retratado, dispde de uma nota
de risco, que ¢ fruto do motor de inteligéncia artificial da plataforma, motor este, capaz
de atribuir risco ao incidente com base comportamento de cada ativo ou usuério da
organizacao, e ainda na severidade de cada ocorréncia suspeita ou maliciosa atrelada ao
referido  incidente. Ver link para referéncia no célculo de risco
https://docs.trellix.com/bundle/helix_pg/page/UUID-64524f51-71d6-6¢7b-8683-
173222bee874.html

Sendo assim, ha de fato, orientacdo sobre a resposta a incidentes da
organizacdo, oportunamente guiada as entidades mais recorrentemente associadas a
riscos, facilitando a priorizagcdo, ja que estas, tendem a oferecer mais risco de
comprometimento, por conseguinte, auxiliando a organizacdo, a definir e priorizar as
acOes de mitigacdo dentro da urgéncia adequada, inclusive com suporte a identificacdo
de ativos e usuarios, de acordo com a relevancia intrinseca a sua organizacao, (usuarios e
ativos VIPs), ver link para referéncia
https://docs.trellix.com/bundle/helix_pg/page/UUID-b4366¢71-9a71-d289-101c-
848cbcc9beeb.html

Aprofundando mais ainda nas capacidades de suporte a tomada de deciséo,
a plataforma ainda oferece outros inimeros métodos de orientagdo quanto a mitigacao de
riscos e incidentes, e para que nado reste davidas, segue explicado em termos claros e
objetivos, apenas alguns, desses recursos.



e Descricdo clara e objetiva sobre as caracteristicas do ataque: Ver imagem 3,
https://docs.trellix.com/bundle/helix_pg/page/UUID-32d28d65-5100-cc4c-
edd5-5d35be4c87f4.html

o ldentificacdo imediata de indicadores globais de ameaca pela conjuncao de
feeds préoprios (nativos) de Threat Intelligence:
https://docs.trellix.com/bundle/helix_pg/page/UUID-034abcc7-3022-d8c7-
e91f-fce9d9badb9f.nhtml é possivel observar no item 2, todos os dados de
um alerta, porém indicado em vermelho, a orientacdo quanto ao bloqueio de
um indicador malicioso (hash), que fora apontado automaticamente pelo
motor integrado de threat intelligence. Depreende-se, portanto, que néo
somente sdo oferecidas medidas de mitigagdo, bem como sdo apontadas de
forma imediata a recomendacdo do fabricante sobre quais indicadores sdo
nocivos dentro do incidente de maneira facilitada.

e Ainda é possivel obter dentro da plataforma, no painel de investigacdo,
referéncia direta quanto a mitigacdo de taticas, técnicas e procedimentos
conforme a Visdo global do mitre framework:
https://docs.trellix.com/bundle/helix_pg/page/UUID-bebe7bfe-f045-7791-
8c3f-cda24e9929e8.html onde cada Téatica, Tecnica ou Procedimento é
referenciado diretamente nesta visdo global através de links diretos, que
indicam de maneira objetiva todos os detalhes sobre os métodos de ataque,
e formas de investigacio e mitigacdo, conforme link:
https://attack.mitre.org/techniques/T1090/ se¢céo Mitigations.

e Por fim, mas ndo menos importante, todos as métricas de risco, compdem
ainda um dashboard que indica em gréafico de linha, o risco acumulado da
organizacéo (risco total), que pode ser exibido dentro de linhas de tempo
especifica, como ultimas 24 horas, Gltimos dias, ultimos 30 dias e ultimo
ano, conforme evidenciado no link:
https://docs.trellix.com/bundle/helix_pg/page/UUID-dc833c8f-1e7b-5d54-
edfe-al4d9e6f8e7f.html ficando portanto esclarecido, de maneira
irremediavel e inequivoca as plenas capacidades de atendimento do item em
questéo da plataforma ofertada.

Ainda, quanto a recomendagbes com base na postura de seguranca,
destacamos uma das funcionalidades agregadas nativamente, que permitem atender de
maneira inegavel o item contestado, oferecendo ainda ampla granularidade sobre os
pontos discorridos, a saber:

e A partir do motor integrado Trellix Insights, a plataforma Trellix XDR é capaz
de monitorar campanhas, atores e indicadores maliciosos em todo o planeta, em
meio a toda telemetria obtida de maneira agndstica pela plataforma. Porém, as
funcBes do Trellix Insights se estendem a essa capacidade, conferindo ainda a
organizagdo, um portal de pesquisa global, que prové as informacGes
exemplificadas abaixo:

o Verificacdo de campanhas, atores e indicadores globais, quer estes
estejam ativos ou mesmo suscetiveis no ambiente.

o Ataques associados a uma ou mais industrias e comparativos do cenario
global de ameacas, com o perfil e postura de risco da organizacéo.



o Validacao automatica de postura de seguranca da organizacao, com base
nos indicadores de threat intelligence fornecidos pela plataforma,
conjugadas a oportunidades de melhorias em configuragdes nos motores
de protecdo da plataforma (Varreduras e protecdes contra exploits, e
comportamentos.)

o Medidas preditivas (proativas) de seguranca, permitindo a organizacao,
precaver-se contra uma ou mais campanhas, ataques, atores, ou
indicadores pesquisaveis dentro da plataforma.

o Guias de recomendacdo em mitigacdo e prevencdo contra a mera
hipotese desses ataques ou campanhas serem desferidos contra o
ambiente, oferecendo:

= Lista de dispositivos em risco, Sejam 0S que requerem
atualizacdo da protecdo ou aqueles com acdes de mitigacéo
pendentes.

= Listas de indicadores pertencentes a campanhas ou ataques, para
pesquisa em tempo real no ambiente.

= Recomendacdo de acOes de defesa (playboos de defesa, contra
ataques ou campanhas em especifico. Ver detalhes em:
https://docs.trellix.com/bundle/trellix-insights-product-
guide/page/UUID-f0364034-02a4-ec8d-c787-
88feala22490.html

Referéncia: https://docs.trellix.com/bundle/trellix-insights-product-
guide/page/UUID-142f8922-bb9d-45c6-cab5-09a26¢50d235.html e
https://docs.trellix.com/bundle/trellix-insights-product-guide/page/UUID-1ee12346-
846f-1a91-c0f1-3f3cea77c65c.html

Diante das informacdes acima, resta demonstrado que a solucdo ofertada
pela Recorrida, ao contrario do alegado pela empresa ALLTECH SOLUCOES, atende,
na integra aos requisitos editalicios, ndo havendo qualquer embasamento fatico, técnico
ou juridico que corrobore com as informac@es falsamente apresentadas no recurso ora
combatido.

15. Razao técnica numero 15 apresentada.

Integra da alegacéo:

“8.47 Deve permitir definir um objetivo de reducdo de risco.

€

8.48 Visualizar um resumo dos eventos de risco que vocé deve remediar para alcancar o objetivo
selecionado e alterar o status dos eventos de risco.

Fica evidente 0 ndo atendimento dos itens 8.47 e 8.48 com a comprovagdo apresentada através do link
https://docs.trellix.com/bundle/helix_pg/page/UUIDNttps://docs.trellix.com/bundle/helix_pa/page/UUI
D-64524151-71d6-6¢7b-8683-173222bee874.htm164524151-71d6-6¢7h-8683-173222bee874.html

citado na planilha de comprovagao técnica “Atendimento dos requisitos técnicosv2.xlsx” (ponto a ponto) ndo atende
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aos requisitos e ndo permitem definir um objetivo de redugéo de risco e ndo é possivel visualizar um resumo dos
eventos de risco que vocé deve remediar para alcancar o objetivo selecionado e alterar o status dos eventos de risco.

A comprovagao utilizada ndo menciona uma meta/objetivo para o indice de risco da organizacdo e muito menos um
resumo dos eventos de riscos que devem ser mitigados conforme tela abaixo.
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n Helix, the risk score indicates the severity of a threat. The higher the risk score, the more severe the threat. Separate risk scores are calculated for alerts, correlations,

and assets
Alert risk score
An alert risk score is calculated from the severity and confidence of an alert.

Correlation risk score

asset, the risk score is automatically recalculated.

Asset risk score

Risk score Severity

Medium

2100 Critical &
Vale ressaltar que a solucdo ndo dispde de indice global, conforme comprovado neste documento. Portanto,
tampouco seria possivel definir uma meta a ser atingida por este indice. Resta claro o ndo atendimento do item.
Pode-se concluir, novamente, a falta de funcionalidades importantes para a gestdo de riscos como: guia de
recomendag@es, dicas para mitigacdo de riscos, uso de padrdo (NIST) para célculo de risco e definicdo de um
objetivo de indice para o CJF.

A definicdo de objetivo ajuda na criagdo de métricas e indicadores de desempenho especificos relacionados a
mitigacao de riscos. Isto é, facilita 0 monitoramento eficaz do progresso na gestao de riscos no cotidiano da equipe
técnica do CJF.

Adicionalmente, a gestdo de risco cibernético é essencial para proteger ativos, preservar a reputagdo, cumprir
regulamentacfes, minimizar impactos financeiros, manter a continuidade operacional e promover uma cultura
organizacional voltada para a seguranca cibernética. Essa abordagem é crucial para enfrentar os desafios de
seguranga em um ambiente digital cada vez mais complexo.

Portanto, 0 ndo cumprimento de funcionalidades importantes para o gerenciamento de riscos, deixa claro que a
solucdo ofertada estd aquém do que foi especificado pela equipe técnica diante das necessidades atuais, e das
especificagoes do EDITAL.”

Resposta da recorrida:

As inlmeras e repetitivas tentativas de deturpar os itens do edital,
demonstra inclusive que a solugéo ofertada pela recorrente ndo deveré ter capacidades de
deteccdo e resposta estendidas, por isso a forma como sao interpretados os requerimentos
técnicos do edital recaem tanto a dashboards informativos e muito pouco ou quase nada
a inteligéncia cibernética, expertise em técnicas de deteccdo e capacidades estendidas de
investigacdo e resposta, como se desejaria que uma solugdo dita XDR (eXtended
Detection & Response) deveria ser.



Para erradicar as infundadas alegacGes da recorrente, iremos em
meticulosos detalhes explicar como a solucéo Trellix é composta, e oferece total visdo de
riscos sobre:

e As entidades (usuarios e ativos)

o Cada usuéario ou computador (entidades) € obtido pela plataforma,
junto as integracdes realizadas, com tecnologias terceiras de maneira
agnastica, como Active Directory, Office365, Firewalls, Proxies,
Endpoint Protection dentre outras centenas de integracdes. A partir
disso, cada entidade € monitorada continuamente e essa monitoracao e
feita pela nota de risco atribuida e acumulada ao longo do tempo por
cada evento suspeito ou malicioso oriundo dessa entidade. Essas
entidades podem ainda receber o status de VIP, essa configuracao é
designada para elencar os usuarios da alta gestdo ou de alta relevancia
para a organizacdo, se tornando assim entidades cuja prioridade no
tratamento de incidentes sera maior. Essa prioridade é apresentada por
um valor nomeado Asset Risk Score (Pontuagéo de risco do ativo em
traducdo livre). Essa informacdo é apresentada de maneira objetiva no
link: https://docs.trellix.com/bundle/helix_pg/page/UUID-6452451-
71d6-6¢7b-8683-173222bee874.html

e Os alertas e incidentes

o Os alertas sdo eventos suspeitos ou malicisos (Alerts), que podem
compor um ou mais casos em tratamento (Cases), ou mesmo incidentes
deflagrados pelo motor anti-ameaca (Threat). Toda essa mecanica
permite a organizacdo, ndo somente a visualizacdo de eventos
indesejados, dentro de uma correlagéo entre diferentes ativos e vetores
de protecéo, ou individualmente, podendo ainda agrupar esses eventos
em investigagdes separadas. O risco pela visdo dos incidentes em
aberto e todos os detalhes apurados no painel de visualizacéo dos
alertas da plataforma podem ser vistos no link:
https://docs.trellix.com/bundle/helix_pg/page/UUID-36ec00cd-21a3-
2652-eebe-9860800f8e0b.html

e A organizagao

o O risco total da organizacdo ¢ uma métrica que resume todos 0s riscos
associados dentre a severidade dos incidentes, somados aos riscos de
cada entidade associada nesses incidentes. Este panorama geral é visto
em dois paineis, o painel total de riscos visto no link:
https://docs.trellix.com/bundle/helix_pg/page/UUID-dc833c8f-1e7b-
5d54-e4fe-a14d9e6f8e7f.html

e Os setores e a industria da sociedade

o A partir do motor integrado Trellix Insights, a plataforma Trellix XDR
é capaz de monitorar campanhas, atores e indicadores maliciosos em
todo o planeta, em meio a toda telemetria obtida de maneira agnostica
pela plataforma. Porém, as fungdes do Trellix Insights se estendem a
essa capacidade, conferindo ainda a organizagédo, um portal de pesquisa
global, que prové as informacdes exemplificadas abaixo:



= Verificacdo de campanhas, atores e indicadores globais, quer
estes estejam ativos ou mesmo suscetiveis no ambiente.

= Ataques associados & uma ou mais industrias e comparativos do
cenario global de ameacas, com o perfil e postura de risco da
organizacgéo.

» Validacdo automaética de postura de seguranca da organizacéo,
com base nos indicadores de threat intelligence fornecidos pela
plataforma, conjugadas a oportunidades de melhorias em
configuracbes nos motores de protecdo da plataforma
(Varreduras e protegdes contra exploits, e comportamentos.)

= Medidas preditivas (proativas) de seguranga, permitindo a
organizagdo, precaver-se contra uma ou mais campanhas,
ataques, atores, ou indicadores pesquisaveis dentro da
plataforma.

= Guias de recomendacao em mitigacdo e prevencgdo contra a mera
hipbtese desses ataques ou campanhas serem desferidos contra o
ambiente, oferecendo:

e Lista de dispositivos em risco, sejam 0s que requerem
atualizacdo da protecdo ou aqueles com acdes de
mitigacdo pendentes.

e Listas de indicadores pertencentes a campanhas ou
ataques, para pesquisa em tempo real no ambiente.

e Recomendacdo de acOes de defesa (playboos de defesa,
contra ataques ou campanhas em especifico. Ver detalhes
em: https://docs.trellix.com/bundle/trellix-insights-
product-guide/page/UUID-f0364034-02a4-ec8d-c787-
88feala22490.html

Referéncia: https://docs.trellix.com/bundle/trellix-insights-product-
guide/page/UUID-142f8922-bb9d-45c6-cab5-09a26¢50d235.html e
https://docs.trellix.com/bundle/trellix-insights-product-guide/page/UUID-1ee12346-
846f-1a91-c0f1-3f3cea77c65c.html

Observe, Ilma. Pregoeira, que o recurso ora combatido ndo passa de uma
tentativa da Recorrente de tumultuar o certame em questéo, trazendo informacdes que
nédo possuem a minima veracidade, possuindo como intuito prejudicar ndo sé a empresa
vencedora, mas, também, o 6rgéo licitante, 0 que ndo se pode permitir.

16. Razao técnica numero 16 apresentada.

Integra da alegac&o:

“8.50 Deve permitir as sequintes acdes para responder a riscos: Desativar/Ativar conta do usuario
- Forcar logout - Redefinir senha - Isolar/Restaurar Endpoint - Monitorar tentativas de login -
Monitorar/Bloquear/Desbloquear/Permitir_aplicativo interno - Bloguear/Desbloguear/Permitir
Acesso a aplicativos ou URLS em nuvem.




Fica evidente o ndo atendimento do item 850 com a comprovagdo apresentada através do link
https://docs.trellix.com/bundle/so_sag_6-6-

0_pdf/resource/SO_SAG_6.6.0_pdf.pdf citado na planilha de comprovagao técnica “Atendimento dos requisitos
técnicosv2.xlsx” (ponto a ponto) ndo atende aos requisitos e ndo demonstram os tipos de ac¢bes para responder a
risco conforme detalhado abaixo:

Desativar/Ativar conta do usua rio

Forgar logout

Redefinir senha

Isolar/Restaurar Endpoint

Monitorar tentativas de login

Monitorar/Bloquear/Desbloquear/Permitir aplicativo interno
Bloquear/Desbloquear/Permitir Acesso a aplicativos ou URLs em nuvem.

Além disso, sequer detalha qual trecho ou pagina poderia ser considerado para leitura. Sendo evidente que a
LICITANTE trouxe documentos de comprovagao fora do contexto do item e, portanto, demonstra o ndo atendimento.
As acles listadas sdo necessarias para uma plataforma de RESPOSTA a incidentes.

As respostas a incidentes sdo procedimentos e acdes planejadas para lidar com eventos adversos que afetam a
seguranca. Uma resposta eficaz a incidentes é essencial para minimizar danos, preservar evidéncias e restaurar a
normalidade operacional, consequentemente garantir resiliéncia cibernética do CJF.

As seguintes acdes sdo (e devem) ser consideradas para uma plataforma de XDR, o qual é capaz de agir em eventos
suspeitos de forma automatizada ou gerenciada pelo administrador, sédo eles: Desativar/Ativar conta do usuério,
Forcar logout, Redefinir senha, Isolar/Restaurar Endpoint, Monitorar tentativas de login,
Monitorar/Bloquear/Desbloquear/Permitir aplicativo interno e Bloquear/Desbloquear/Permitir Acesso a
aplicativos ou URLs em nuvem. Todas estas sdo formas esperadas de resposta para uma plataforma robusta de
seguranca.

E importante ressaltar a necessidade explicita no Termo de Referéncia, sobre a plataforma centralizada que permite
descobrir, analisar e RESPONDER aos alertas e deteccdes. Portanto, sem a possibilidade de a¢des de mitigagéo,
uma das principais funcdes de XDR é perdida.

Abaixo o porqué de tomar acdes para responder a riscos, detalhado em cada item.

Desativar/Ativar conta do usuario:

Motivos para desativacao:

Limitar o acesso a dados confidenciais: Se a conta de um usua rio for comprometida, um invasor
pode obter acesso a informaco es confidenciais da empresa. Desativar a conta impede que 0
invasor acesse esses dados.

Prevenir a propagaca o de malware: Se a conta de um usua rio for infectada com malware,
desativa -la pode evitar que o malware se espalhe para outras contas e sistemas.

Conter o dano: Desativar a conta de um usua rio pode ajudar a conter o dano causado por um
incidente ciberne tico, limitando a capacidade do invasor de realizar ago es maliciosas.

Motivos para reativacao:

Apo s a investigaca o: Depois que a investigaca o do incidente ciberne tico for conclui da e a
conta for considerada segura, ela pode ser reativada.

Necessidade de acesso: Se 0 usua rio precisar acessar dados ou sistemas da empresa para
realizar seu trabalho, sua conta podera ser reativada.

Resoluga o do problema: Se o problema que levou a desativaga o da conta for resolvido, a conta
podera ser reativada.

Forcar logout

Contencao de danos:
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Limita o acesso de invasores: Ao forcar o logout de todos os usua rios, voce impede que hackers
e outros invasores explorem vulnerabilidades ou credenciais comprometidas para acessar
sistemas e dados confidenciais.

Interrompe atividades maliciosas: O forcar logout pode interromper atividades maliciosas em
andamento, como a transfere ncia de dados confidenciais ou a instalaga o de malware.

Prevencédo de ataques em cascata:

Reduz a superfi cie de ataque: Ao desconectar dispositivos e usua rios, voce reduz o nu mero
de pontos de entrada que os invasores podem explorar para se infiltrar em sua rede.

Limita o movimento lateral: O forcar logout impede que os invasores se movam lateralmente
entre diferentes sistemas e dispositivos dentro da sua rede.

Protec&o de dados confidenciais:

Reduz o risco de exfiltraca o de dados: Ao negar o0 acesso de usua rios na o autorizados, voce
protege dados confidenciais contra roubo ou exfiltraca o.

Minimiza o impacto de uma violaga o: Se uma violaga o de dados ocorrer, o forgar logout pode
ajudar a minimizar a quantidade de dados que sa o acessados e/ou roubados.

Investigacao e recuperagao:

Facilita a investigaca o: Ao registrar os detalhes de todos os logouts for¢ados, voce pode obter
informaco es valiosas sobre 0 escopo e o impacto de um ataque ciberne tico.

Acelera a recuperaga o: O forgar logout pode ajudar a acelerar o processo de recuperaga 0 ao
limpar a rede de usua rios e dispositivos na o autorizados.

Redefinir senha

Mitigagdo de danos: Se suas informagdes foram comprometidas, o hacker pode ter acesso a sua senha.
Redefinir a senha impede que o hacker continue usando sua conta para causar mais danos, como roubar
dados, realizar transacdes fraudulentas ou enviar spam.

Prevencdo de ataques futuros: Uma senha antiga e comprometida pode ser usada para acessar outras
contas online, especialmente se vocé reutilizar a mesma senha em varios sites. Redefinir a senha para uma
nova e Unica torna mais dificil para o hacker acessar outras contas.

Isolar/Restaurar Endpoint

Motivos para Isolar um Endpoint:

Conter a ameaca: O isolamento impede que a ameacga se espalhe para outros dispositivos na
rede.

Limitar o dano: Reduz o impacto potencial da ameaca, protegendo dados e sistemas cri ticos.

Facilitar a investigaca o: Permite a ana lise forense do endpoint para determinar a origem e o
escopo da ameaga.

Evitar a reinfecca o: Impede que a ameaca retorne ao endpoint apo s a remoca 0.

Motivos para Restaurar um Endpoint:

Recuperar o acesso: Permite que 0s usua rios acessem novamente o endpoint e seus dados.
Retornar a operaga o normal: Restaura a funcionalidade do endpoint e da rede.

Minimizar a disrupca o: Reduz o tempo de inatividade e a perda de produtividade causados pelo
incidente.



Monitorar tentativas de login

Identificar atividades incomuns, como logins em hora rios ou locais inesperados, pode indicar
um ataque em andamento.

Agir rapidamente pode minimizar o impacto do ataque e reduzir o tempo de inatividade.

Monitorar logins pode ajudar a identificar e bloquear tentativas de acesso na o autorizado a
contas e sistemas confidenciais.

Isso protege dados confidenciais contra roubo, perda ou uso indevido.

Monitorar logins pode ajudar a identificar e rastrear a origem de atividades maliciosas, como
ataques de forca bruta ou malware.

Isso pode ajudar a identificar e corrigir as vulnerabilidades que os invasores esta o0 explorando.

Monitorar/Bloquear/Desbloquear/Permitir aplicativo interno

Conter a propagaca o de malware: Bloguear aplicativos internos infectados com malware pode
ajudar a conter a propagaca o da infecca o para outros sistemas.

Prevenir o acesso a dados confidenciais: Bloquear aplicativos internos que na o precisam
acessar dados confidenciais pode ajudar a proteger esses dados de acesso na o autorizado.

Limitar o impacto de um ataque: Bloquear aplicativos internos que esta o sendo explorados por
um ataque pode ajudar a limitar o impacto do ataque.

Bloguear/Desbloguear/Permitir Acesso a aplicativos ou URLs em nuvem.

Limitar o Ataque: Bloquear o acesso a aplicativos ou URLs em nuvem pode conter a propagaca
o de um ataque ciberne tico, isolando o sistema comprometido e impedindo que o invasor acesse
dados confidenciais ou cause mais danos.

Proteger Recursos: O blogqueio protege recursos cri ticos contra acesso na o autorizado,
evitando a exfiltraca o de dados confidenciais, a interrupca o de servicos essenciais ou a
sabotagem de sistemas.

Mitigar Riscos: Reduz a superfi cie de ataque, diminuindo as chances de um ataque ter sucesso.

Observem que séo acles de respostas basicas e se a solucéo ofertada ndo € capaz de responder a um risco, 0 CJF
estara vulneravel a sofrer ataques cibernéticos e ndo ter conhecimento do que foi comprometido e quais acoes
executar durante um risco cibernético.”

Resposta da recorrida:

Outravez temos aempresa ALLTECH - SOLUCOES EM TECNOLOGIA
LTDA buscando confabular fatos infundados, demonstrando sua falta de compromisso
com a veracidade das informacdes e principalmente falta de conhecimento técnico para
julgar as comprovagdes apresentadas.

A documentacdo apresentada é suficiente para o atendimento do item, uma
vez que a solucdo apresentada, dentro da plataforma de XDR da Trellix, representa um
SOAR, ou seja, tais operaces listadas séo consideradas basicas frente a sua capacidade
de execucdo de tarefas e integracdes. Segue abaixo a integra do mesmo texto referenciado
em proposta para contemplacéo:



“About Security Orchestrator

Security Orchestrator (SO) is an open playbook platform that integrates Security Orchestrator and third-party
products and services to provide effective threat detection and event response for your system. Security Orchestrator
provides a playbook builder interface that allows you to model procedures, and a plug-in API architecture to
integrate external systems into your playbooks.

Security Orchestrator initiates automated workflows called playbooks. These automated workflows can complete
automated tasks and request human intervention to complete manual tasks. Playbooks can create cases and escalate
important alerts or events. You can create playbooks and customize Security Orchestrator pre-configured playbooks
to meet the needs of your organization using the Playbook Builder.

With the variety of Security Orchestrator plug-ins provided by FireEye, you can perform a diverse set of tasks using
Playbooks and develop plug-ins to extend your Security

Orchestrator capabilities. Existing plug-ins can integrate created playbooks with many kinds of products and
services, including:

- FireEye appliances and tools

- Threat intelligence services

- Malware analysis tools

- Security information and event management (SIEM) tools
- Cloud-based storage

- Ticketing and issue tracking systems
- Endpoints

- Firewalls

- Switches

- Sandbox tools

- Email servers

- Chat tools

- Mobile devices”

Claramente as capacidades de integracdo e automacéo de tarefas por este
recurso € praticamente infinito, superando em muito, ndo somente todos os itens
requeridos pela especificagdo técnica, mas que também estardo garantidos a organizacéo,
abrangéncia até mesmo de futuras plataformas a serem por ela adquiridas, uma vez que
ndo ha a cobranca de créditos por tipo de tecnologia ou funcdo a ser orquestrada, sendo
portanto, livre de qualquer custo adicional, toda e qualquer tecnologia alcancavel por este
componente universal.

17. Razdo técnica nimero 17 apresentada.

Integra da alegacéo:



“8.67 Deve consolidar e correlacionar diferentes modelos de ameaca relacionados a um Unico
evento.

Fica evidente o ndo atendimento do item 8.67 com a comprovagdo apresentada através do link
https://docs.trellix.com/bundle/helix_pg/page/UUID-
55ce8aarhttps://docs.trellix.com/bundle/helix_pg/page/UUID-55ce8aa7-e429-204a-0c33-
73d71d94el1b4.htmle429-204a-0c33-73d71d94elbd.html  citado na planilha de comprovagdo técnica

“Atendimento dos requisitos técnicosv2.xlsx” (ponto a ponto) ndo atende aos requisitos e ndo demonstram a
consolidacao e correlacionamento diferentes modelos de ameaca relacionados a um Gnico evento.

Em relacdo ao atendimento da solugdo ofertada pela LICITANTE, conforme a evidéncia anexada ao documento de
ponto a ponto, a solugdo ofertada ndo é capaz de integrar diversas fontes de dados em um Unico alerta.
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O XDR deve ser capaz de integrar dados de diversas fontes, como endpoints, servidores, redes, e-mails e servigos
na nuvem. Isso fornece uma visdo holistica do ambiente de seguranca e ajuda na detecgdo de ameagas que podem
atravessar varias camadas de defesa, além de auxiliar na gestdo de riscos do ambiente.

Para isso, é crucial que a plataforma seja capaz de receber dados de diferentes fontes e traduzir e correlacionar os
alertas recebidos para que o administrador seja capaz de analisad-los em um Unico evento. A correlagdo de
informacdes permite a analise de cadeia de ataques, onde diferentes eventos sdo conectados para formar um
panorama mais completo de uma atividade maliciosa. Dessa forma, auxilia na compreensdo do método de ataque e
na identificagdo de possiveis pontos de entrada e movimentacao lateral.

Portanto, ao apresentar informagfes correlacionadas de maneira organizada, o XDR facilita a investigagdo por
parte das equipes de seguranga. Assim, a equipe do CJF podera acessar dados relevantes rapidamente, acelerando
0 processo de identificacdo e resposta.

O link em questdo mostra apenas 0 AGRUPAMENTO de pesquisas que podem ser realizadas em um campo de
busca. Notadamente, uma pesquisa simples ndo oferece detalhes sobre um alerta de natureza complexa. Da mesma
forma, uma pesquisa com informagBes agrupadas difere de um alerta Unico e correlacionado, que agrega
informacdes provenientes de distintas camadas de prote¢ao.

Observem no texto abaixo retirado da documentacao fornecida que ndo existe qualquer relagéo para atendimento
ao item, como podemos observar abaixo:

“About index searches

Helix index search capability lets you search events both as a starting point to find a potential
compromise and to locate specific events associated with alerts. Helix index search can search billions
of events in seconds.”

“About archive searches

After a contractually set time, data from your Helix instance is archived and no longer indexed. With
an archive search, you can search events in your archived data. Although an archive search is slower
than an index search, it provides access to a much larger set of data and allows a significantly longer
retention period.
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Tradugéo livre:
“Sobre pesquisas de indice

O recurso de pesquisa de indice Helix permite pesquisar eventos como ponto de partida para
encontrar um comprometimento potencial e para localizar eventos especificos associados a alertas. A
pesquisa de indice Helix pode pesquisar bilhoes de eventos em segundos.”

“Sobre pesquisas de arquivo

Apds um periodo definido contratualmente, os dados da sua instancia Helix séo arquivados e nédo sdo
mais indexados. Com uma pesquisa de arquivo, vocé pode pesquisar eventos nos dados arquivados.
Embora uma pesquisa de arquivo seja mais lenta que uma pesquisa de indice, ela fornece acesso a
um conjunto muito maior de dados e permite um periodo de retencéo significativamente mais longo.

Isto é, a solucéo ndo é capaz de prover a visibilidade de um alerta que envolve diferentes tipos de camadas do XDR,
trazendo graves prejuizos ao que se espera da solugéo a ser adquirida através deste edital. Ou seja, a equipe técnica
do CJF ndo teria implementado em seu ambiente uma solucdo que tem por objetivo facilitar a investigacéo e
resposta aos eventos suspeitos.”

Resposta da recorrida:

Dessa vez a empresa ALLTECH - SOLUCOES EM TECNOLOGIA
LTDA se superou em sua fabula e busca infundada, ignorando todas as demais
comprovagoes realizadas durante o envio da proposta.

O link https://docs.trellix.com/bundle/helix_dscg/page/UUID-3d04119d-
b16b-7e2d-84e1-390d8ca86fec.html foi apresentado em comprovacgdes pertinentes ao
mesmo, 0 que comprova a capacidade da ferramenta de interagdo com praticamente
qualquer tipo de plataforma que consiga enviar syslog.

N&o restam duvidas quanto a capacidade da plataforma de agir de forma

integrada no ambiente correlacionando eventos e orquestrando a resposta de forma
automatizada, implementando o real conceito de XDR.

18. Razao técnica nimero 18 apresentada.

Integra da alegacéo:

“8.68.9 Deve permitir alterar o status de cada evento, para no minimo Novo, Em
progresso/analise e Fechado ou escala equivalente.

Fica evidente o ndo atendimento do item 8.68.9 com a comprovagdo apresentada através do link
https://docs.trellix.com/pt-BR/bundle/xdr_pg/page/UUIDNttps://docs.trellix.com/pt-
BR/bundle/xdr_pg/page/UUID-78ee86d5-9bb6-3816-881b-0001572813c4.htm178ee86d5-9bb6-
3816-881b-0001572813c4.html citado na planilha de comprovacio técnica “Atendimento dos requisitos
técnicosv2.xlsx” (ponto a ponto) ndo atende aos requisitos e ndo demonstram como alterar o status de cada evento,
para no minimo:

Novo,
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Em progresso/ana lise e
Fechado ou escala equivalente..

Conforme tela abaixo, o link fornecido néo esta disponivel para consulta, o que impossibilita a avaliagdo do
cumprimento do item.

TrelliX

Erro: 404

Isso é estranho.

Nao foi possivel encontrar o conteudo que vocé
esta procurando.

Inicio

Ou encontre publica¢des e tépicos

Esta publicacdo X  Pesquisar @ n

Resposta da recorrida:

Resta a recorrente apelar para a incoeréncia em suas alegacdes. Uma vez
gue em itens anteriores ja comprovados, aceitos pela licitante e ndo questionados pela
prépria recorrente o item aqui mencionado ja fora irrefutavelmente evidenciado. A
comprovacao deste item tdo bésico ja fora atestada em outros itens, mas para fins de
comprovagdo contra infundadas alegacdes, reiteramos que o atendimento pode ser
facilmente observado no link: https://docs.trellix.com/bundle/helix_pg/page/UUID-
bad6c927-dd95-eabe-d9ca-0bee5f0df212.html ja utilizado anteriormente, onde todos 0s
status do alerta podem ser consultados.

Adicionalmente, para que ndo restem dividas, questionamentos ou
alegacOes de quaisquer naturezas, as funcbes requeridas sao alcancadas pelas opcoes
descritas em detalhes abaixo:

e Assign: Com esta fungdo, € possivel designar um operador da plataforma que
fard a investigacdo/tratamento do aleta/incidente em questdo, tornando o alerta



em status de em andlise. Ver link:
https://docs.trellix.com/bundle/helix_pg/page/UUID-bbf26257-4ebe-2a15-
6140-e92d6768422d.html

e Closing and reopening an alert: Obviamente que um novo alerta estara
automaticamente considerado com o status de NOVO, no entanto, uma das
funcBes na gestéo dos alertas € poder fechar ou até mesmo reabrir um alerta ja
fechado.

e Suppressing alerts: Funcionalidade adicional, a funcao suprimir pode ser
desejada quando um alerta deve ter sua exibicdo interrompida, por qualquer
motivo desejado pela organizacdo. Essa supressdo pode ser automaticamente
interrompida em diversas opcOes de periodos

e Tambem é possivel qualificar a detec¢cdo como um positivo verdadeiro ou
falso negativo, sendo cada opc¢ao, utilizada automaticamente pela plataforma
para apurar 0 motor de deteccao.

Extensivamente, ainda destacamos que a plataforma possui mecanismo
adicional de gerenciamento para ameacas, que podem ser um conjunto de alertas ou uma
Unica ocorréncia. A funcionalidade desse mecanismo é fornecer a experiéncia gréafica que
permite a compreensdo imediata dos variados eventos dentre todos 0s vetores
correlacionados. Este mecanismo permite da mesma forma que o gerenciamento de
alertas, a definicéo de status durante o progresso da investigagcdo/mitigacdo da ameaca.
Como  pode ser visto no link a  seguir, item  STATUS:
https://docs.trellix.com/bundle/helix_pg/page/UUID-3257cbf6-855e-3ecc-10b3-
b2d1851¢2195.html.

19. Razao técnica nimero 19 apresentada.

Integra da alegacéo:

“ITEM 8.80 e seus subitens

8.80 Deve exibir os seguintes painéis de controle:

8.80.1 indice de risco dar empresa;

8.80.2 MITRE ATT&CK® Mapping for Enterprise;

8.80.3 visao oeral de alertas;

8.80.4 Top 10 vulnerabilidades em risco;

8.80.5 Top 10 usudrios em risco;

8.80.6 Top 10 dispositivos em risco;

Fica evidente o ndo atendimento do item 8.80 e seus subitens com a comprovag¢do apresentada através do documento
“helix_api_doc.pdf” citado na planilha de comprovagdo técnica “Atendimento dos requisitos técnicosv2.xlsx”
(ponto a ponto) ndo atende aos requisitos e ndo demonstram os seguintes painéis de controle:

I ndice de risco dar empresa;



MITRE ATT&CK® Mapping for Enterprise;
Visa o geral de alertas;

Top 10 vulnerabilidades em risco;

Top 10 usua rios em risco;

Top 10 dispositivos em risco;

A solugdo ofertada revelou-se inadequada, pois ndo apresentava claramente a comprovagdo necessdria, mesmo
apresentando um extenso documento de 65 paginas ndo é possivel identificar o atendimento aos itens e a falta de
direcionamento para a evidéncia necessaria reflete a incapacidade de entender o projeto e suas funcionalidades de
maneira eficaz. Nao comprovando diversos itens mencionados neste documento.

Indice de risco dar empresa;

* O i ndice de risco de uma empresa e importante para identificar situago es de perigo antes que se tornem
ameagas reais. Isso permite que a empresa implemente medidas preventivas e elabore planos de continge
ncia adequados.

MITRE ATT&CK® Mapping for Enterprise;

* O MITRE ATT&CK e um recurso interativo e constantemente atualizado que descreve as ta

ticas, te cnicas e procedimentos (TTPs) utilizados por cibercriminosos em seus ataques.

As equipes de seguranga podem usar as informago es do MITRE ATT&CK para simular ataques
ciberne ticos do mundo real. Essas simulago es podem testar a efica cia das poli ticas, pra ticas e solugo
es de segurancga que elas te m em vigor e ajudar a identificar vulnerabilidades que precisam ser abordadas.

Visdo geral de alertas;

* Visa o geral de alertas de seguranga informam quando ocorrem eventos importantes no seu

ambiente. Os detalhes do alerta e o niv el de gravidade ajudam a decidir que plano de aga o seguir.

Top 10 vulnerabilidades em risco;

* Lista as top 10 vulnerabilidades em risco

Top 10 usuarios em risco;

* Lista os top 10 usua rios em risco

Top 10 dispositivos em risco;

* Lista os top 10 dispositivos em risco”

Resposta da recorrida:

As insistentes alegacGes denotam o Unico intuito de prejudicar o
andamento do processo licitatério, uma vez que ja foram, reiteradas vezes, comprovados
em itens anteriores, as fungdes aqui apontadas. Portanto, para que ndo restem davidas,
questionamentos ou alegacbes de quaisquer naturezas, as fungbes requeridas sdo
alcancadas pelas funcionalidades descritas abaixo em detalhes:

e Quanto ao indice de risco da empresa:

o Orisco total da organizacdo € uma métrica que resume todos 0s riscos
associados dentre a severidade dos incidentes, somados aos riscos de
cada entidade associada nesses incidentes. Este panorama geral é visto



em dois paineis, o painel total de riscos visto no link:
https://docs.trellix.com/bundle/helix_pg/page/UUID-dc833c8f-1e7b-
5d54-e4fe-a14d9e6f8e7f.html

e Quanto a0 mapeamento das Taticas, Técnicas e Procedimentos conforme o Mitre
ATT&CK:

o E possivel obter dentro da plataforma, no painel de investigacéo,
referéncia direta quanto a mitigacéo de taticas, tecnicas e
procedimentos conforme a viséo global do mitre framework:
https://docs.trellix.com/bundle/helix_pg/page/UUID-bebe7bfe-f045-
7791-8c3f-cda24e9929e8.html onde cada Tética, Técnica ou
Procedimento € referenciado diretamente nesta visao global através de
links diretos, que indicam de maneira objetiva todos os detalhes sobre
0s métodos de ataque, e formas de investigacdo e mitigacdo, conforme
link: https://attack.mitre.org/techniques/T1090/ secdo Mitigations.

e Quanto a visdo geral de alertas:

o Os alertas sdo eventos suspeitos ou malicisos (Alerts), que podem
compor um ou mais casos em tratamento (Cases), ou mesmo incidentes
deflagrados pelo motor anti-ameaca (Threat). Toda essa mecanica
permite a organizacéo, ndo somente a visualizacdo de eventos
indesejados, dentro de uma correlagéo entre diferentes ativos e vetores
de protecdo, ou individualmente, podendo ainda agrupar esses eventos
em investigagdes separadas. O risco pela visdo dos incidentes em
aberto e todos os detalhes apurados no painel de visualizacéo dos
alertas da plataforma podem ser vistos no link:
https://docs.trellix.com/bundle/helix_pg/page/UUID-36ec00cd-21a3-
2652-eebe-9860800f8e0b.html

e Quanto ao Top 10 vulnerabilidades em Risco:

o Por se tratar de um grande “data lake” agndstico, capaz de se conectar
a produtos Trellix e ndo-Trellix, como Rapid7, tenable, Qualys, Palo
Alto, dentre outros, ver link
https://docs.trellix.com/bundle/helix_dscg/page/UUID-869ff55d-4310-
22a3-77d0-43ebeal028ff.nhtml , as vulnerabilidades podem ser listadas
em dashboards especificos na plataforma, dentro de uma tecnologia em
especifico, ou até mesmo pesquisadas dentre todos os vetores globais
de protecéo correlacionados. Como exemplo:

= Em plataforma especifica: Palo Alto Threat Vulnerability
Monitoring
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Tela obtida em ambiente de testes

= Dados globais: Em meio a todos os vetores integrados a
plataforma, mesmo diferentes fontes de dados, sdo exibidas de
uma maneira unificada, sendo portanto, normalizado
automaticamente todos os eventos recebidos em uma mecanica
de exibicdo Unica, sejam eles de solucbes protecdo a endpoint,
como o da propria Trellix, ou mesmo outros, como solugdes
especificas de levantamento e gerenciamento de
vulnerabilidades. Dessa maneira, a plataforma reserva em sua
taxonomia de dados, um campo (metaclass) para identificar os
chamados CVEID pelo seu identificador (Common
vulnerabilities) ou nivel de exposi¢do (Exposures ldentifier),
conforme comprovado em:
https://docs.trellix.com/bundle/xdr_tqgl/page/UUID-66¢27d75-
a198-113e-babd-75d86346a69d.html

Portanto a visdo de Vulnerabilidades da ferramenta ndo é meramente
identificada a partir da falta de patches em estacbes e servidores, mas sim em todo o
conjunto de ingestdo de eventos e integragOes realizadas no ambiente, trazendo a viséo
especifica e especializada de cada tecnologia de protecdo, o que permite a extracdo de
uma informacao mais assertiva, confiadvel e certamente mais relevante.

e Quanto aos itens Top 10 usuarios em Risco ao Top 10 dispositivos em Risco:

Esta comprovacdo, para fins de celeridade e bom uso do tempo, sera
respondida em evidéncia Unica, ja que na plataforma ofertada estes itens sdo vistos em
painel Gnico, possuindo filtro adequado para isolar somente o grupo desejado (se usuarios
ou dispositivos, ou ambos).

o Cada usuéario ou computador (entidades) € obtido pela plataforma,
junto as integracdes realizadas, com tecnologias terceiras de maneira



agnastica, como Active Directory, Office365, Firewalls, Proxies,
Endpoint Protection dentre outras centenas de integragdes. A partir
disso, cada entidade € monitorada continuamente e essa monitoracao é
feita pela nota de risco atribuida e acumulada ao longo do tempo por
cada evento suspeito ou malicioso oriundo dessa entidade. Essas
entidades podem ainda receber o status de VIP, essa configuracao é
designada para elencar os usuérios da alta gestdo ou de alta relevancia
para a organizacao, se tornando assim entidades cuja prioridade no
tratamento de incidentes sera maior. Essa prioridade é apresentada por
um valor nomeado Asset Risk Score (Pontuagéo de risco do ativo em
traducdo livre). Essa informac&o é apresentada de maneira objetiva no
link: https://docs.trellix.com/bundle/helix_pg/page/UUID-5d17a86¢-
de83-5bfa-775f-e067da3a92db.html e
https://docs.trellix.com/bundle/helix_pg/page/UUID-d520f6cb-8bca-
2072-a115-c0c697eab6th9.html (ver item ASSET TYPE: Host, USER,
ALL).

20. Razao técnica numero 20 apresentada.

Iintegra da alegacéo:

“9.2 O modulo deve ser integrado a rede através de port mirror.

e

9.48 Deve permitir 0 uso de portas espelhadas de switch (mirror port) para monitorar o trafego e
detectar potenciais riscos a Seguranca.

Fica evidente 0 ndo atendimento dos itens 9.2 e 9.48 com a comprovacdo apresentada através do documento
“9.2.pdf” citado na planilha de comprovagdo técnica “Atendimento dos requisitos técnicosv2.xlsx” (ponto a ponto)
ndo atende aos requisitos e ndo demonstram que o médulo deve ser integrado a rede através de port mirror e
permitir o uso de portas espelhadas de switch (mirror port) para monitorar o trafego e detectar potenciais riscos a
Seguranca.

Abaixo o texto retirado da documentagéo fornecida:

"This enables the Port Mirroring and SSL Decryption Mirroring features. (See the Network Security
User Guide for information about these features.” - 9.7 e 9.10.pdf Traduc&o livre:

"lsso ativa os recursos Espelhamento de porta e Espelhamento de descriptografia SSL. (Consulte o
Guia do usuario de seguranga de rede para obter informacdes sobre esses recursos.” - 9.7 e 9.10.pdf

Nos itens 9.2 e 9.48, a comprovagao de port mirroring ndo atende ao solicitado no item. A solugéo deve ser capaz
de receber trafego por meio do espelhamento de porta. Diferentemente de como foi comprovado, onde a dire¢éo do
espelhamento é a partir da solucéo para solugdes terceiras.

Observem no texto abaixo retirado da documentacéo fornecida que néo existe qualquer relacdo para atendimento
ao item, conforme podemos observar abaixo:

"Port mirroring for all traffic The port mirroring for traffic feature allows the Network Security

appliance to mirror the traffic that has been seen on the

appliance to a third-party device through a TAP or SPAN port. You can configure the Network
Security monitoring interface pair to forward a copy of the network traffic it processes to another port on the same
appliance that is configured as a dedicated SPAN (or mirror) port. The mirror port is connected to another analysis
device, which receives the traffic from the Network Security mirror port to perform further analysis. The feature is
disabled by default and must be configured and enabled.” Tradug&o livre:

"Espelhamento de porta para todo o trafego O recurso de espelhamento de porta para trafego
permite que o dispositivo Network Security espelhe o trafego que foi visto no dispositivo para um



dispositivo de terceiros por meio de uma porta TAP ou SPAN. Vocé pode configurar o par de
interfaces de monitoramento do Network Security para encaminhar uma cépia do trafego de rede
que ele processa para outra porta no mesmo dispositivo que esta configurado como uma porta SPAN
(ou espelho) dedicada. A porta espelho é conectada a outro dispositivo de analise, que recebe o
trafego da porta espelho do Network Security para realizar analises adicionais. O recurso esta
desabilitado por padréo e deve ser configurado e habilitado.” O item 9.48 menciona que as portas
espelhadas devem ser usadas para monitorar o trafego e detectar riscos a seguranca, porém,
diferentemente da comprovacdo anexada, a solugdo Network Security somente encaminha uma
copia do trafego espelhado as solugdes terceiras para que estas o analisem. Portanto, o ndo
atendimento esta claro.”

Resposta da recorrida:

Apresentando total desconhecimento sobre fundamentos de arquitetura de
redes, a recorrente ignora completamente as capacidades comprovadas na solucdo
ofertada e ja inclusive aceita pela licitante, e ainda visa deturpar a compreensdo descrita
na documentacdo utilizada. Portanto, para fins de esclarecimento irrefutavel, demonstra-
se aqui, de maneira minuciosa todas as possibilidades de “posicionamento” da tecnologia,
ou integracao da solucdo ao ambiente:

No item de numero 9.2 é solicitado que haja a possibilidade de
implementacao, através de port mirror, também conhecido como PORT-SPAN ou TAP,
que sdo modos diferentes (ambos suportados pela solucdo Trellix NDR Network
Security), mas que se utilizam da copia de trafego da rede.

Portanto, quanto a capacidade de integracdo via PORT MIRROR, ou c6pia
de trafego:

e Comprova-se de maneira muito clara o atendimento deste item, pelo singelo
trecho descrito no datasheet da solu¢édo, encontrado em:
https://www.trellix.com/assets/docs/data-sheets/trellix-network-security-
datasheet.pdf a pagina, 4 - secdo Imediata e resiliente protecdo (Immediate and
resilient protection), este trecho, segue reproduzido abaixo e traduzido logo em
seguida:

o Original: Network Security offers flexible deployment modes,
including out-of-band monitoring via test access point (TAP)/switched
port analyzer (SPAN), inline monitoring, or inline active blocking

o Traduzido: O Network Security oferece modos de implantacéo
flexiveis, incluindo monitoramento fora do trafego (out-of-band), por
meio de ponto de acesso de teste (TAP)/analisador de porta comutada
(SPAN).

Fica evidenciado portanto que a solugcdo em questdo, oferece o suporte
requerido para 0 modo de integracdo via copia de trafego, que também é chamado de Port
Mirror ou Port SPAN, sendo ainda possivel, dada a tamanha flexibilidade da plataforma


https://www.trellix.com/assets/docs/data-sheets/trellix-network-security-datasheet.pdf
https://www.trellix.com/assets/docs/data-sheets/trellix-network-security-datasheet.pdf

ofertada e ja inclusive aceita pela licitante, que outros modos por vias de copia sejam
utilizados, como o TAP.

Entretanto, destaca-se ainda que a solucdo também é capaz de oferecer,
dentro da mesma plataforma, modalidade de integracdo mais efetiva, partindo-se da
arquitetura de “posicionamento”, inline ou em linha, o que confere além de todo mais, a
capacidade preventiva e proativa de combate a ameagas, 0 que estd em acordo com o item
9.7 da especificagdo técnica: “9.7. Deve permitir que seja implantada em linha com o
trafego de rede, e deve ser capaz de ser instalada em modo de espelhamento de rede.”,
que requer exatamente esta capacidade.

Dessa maneira, faz-se necessario dissuadir a tentativa da recorrente de
descontextualizar a comprovacéo fornecida, e com dubias inten¢bes confundir a licitante.
O modo inline da solucdo Trellix NDR Network Security, fornece, devido a
caracteristicas intrinsecas a arquitetura e fundamentos de redes, o espelhamento do
trafego por ele apurado, para fontes terceiras.

Cabe ressaltar, que essa funcionalidade, embora ndo seja requerida no
edital € mais uma das features disponiveis na plataforma, o que confere a licitante ainda
mais robustez e capacidades investigativas com a soluc¢do, reiterando, ja inclusive aceita
pela licitante.

21. Razao técnica nimero 21 apresentada.

Integra da alegacéo:

“9.98 Deve permitir a integracdo com plataforma de deteccio e resposta do préprio fabricante,
com objetivo de correlacionar as deteccfes do NDR com as demais tecnologias de seguranca
implantadas nas camadas de endpoint, servidores e e-mail.

€

9.99 A integracdo com a solucdo de deteccdo e resposta deve permitir gue as ameacas sejam
rastreadas desde a entrada na rede até tentativas de roubo de dados, exibindo etapas gréficas da
acdo do atacante.

Fica evidente 0 ndo atendimento dos itens 9.98 e 9.99 com a comprovagdo apresentada através do documento
“9.2.pdf” citado na planilha de comprovagdo técnica “Atendimento dos requisitos técnicosv2.xlsx” (ponto a ponto)
ndo atende aos requisitos e ndo demonstram a integracdo com plataforma de detecgdo e resposta do préprio
fabricante, com objetivo de correlacionar as deteccbes do NDR com as demais tecnologias de seguranga
implantadas nas camadas de endpoint, servidores e e-mail e a integragcdo com a solucéo de deteccao e resposta deve
permitir que as ameacas sejam rastreadas desde a entrada na rede até tentativas de roubo de dados, exibindo etapas
graficas da acdo do atacante.

O arquivo 9.99.pdf mencionado néo esta disponivel no arquivo zip anexado, porém, ressalta-se que publicamente
é possivel identificar o ndo atendimento aos itens mencionados:

Conforme imagens abaixo, pode-se concluir que a integracdo se trata apenas de um compartilhamento de
informagdes e n&o de uma plataforma de RESPOSTA A INCIDENTES, capaz de correlacionar em um (nico evento
diferentes tipos de informacdes de detecgdo e responder a partir de uma Unica plataforma.



NETWORK SECURITY:

“This server task can be scheduled for pulling in data to McAfee ePO from Network Security
Platform.” Tradugao livre:

SEGURANCA DE REDE:

“Esta tarefa do servidor pode ser agendada para extrair dados do McAfee ePO da Network Security
Platform.”
Fica evidente o compartilhamento unidirecional de dados entre o Network Security e a plataforma ofertada pela
licitante. Para que a plataforma receba as informagdes, uma atividade agendada precisa ser configurada e, mesmo
assim, ndo existe retroalimentacéo de dados entre as solugdes.

Em suma, caso um objeto suspeito seja identificado na camada de endpoint, esta informaria a plataforma de XDR,
porém a solu¢do de visibilidade de rede n&o conseguiria consumir determinada informagdo, pois o
compartilhamento é unidirecional. Além disso, como consequéncia, as ag0es de resposta entre camadas s&o
limitadas.

Outro ponto que chamamos a atengdo de ndo atendimento, e referente a rastrear desde a entrada na rede até
tentativas de roubo de dados, exibindo etapas gréaficas da acdo do atacante.

Ou seja, resta questionar: Se a plataforma de XDR é capaz APENAS de receber alertas da solucao de visibilidade
de rede, como esta sera capaz de RESPONDER ativamente as detec¢des?
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SKYHIGH CASB

A solugdo ofertada possui limitagdes, uma vez que o SKYHIGH CASB se restringe a integracdo apenas da
funcionalidade de Prevencdo de Perda de Dados (DLP) e n&o inclui alertas de detecclo para correlacionar entre
as diversas camadas de protecéo diferentemente do conceito utilizado para XDR.
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No link é possivel identificar a integracéo disponivel no SKYHIGH CASB e, claramente, esta listado apenas DLP.

Ou seja, novamente, resta questionar: Se apenas as informagdes de DLP sdo integradas ao XDR, como a solugao é
capaz de RESPONDER as detecgdes realizadas sem ao menos recebé-las?
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Resposta da recorrida:

Em meio a tantos questionamentos feitos pela recorrente neste item,
sobram confusdes, impericia, intencdes dubias e um tanto de duvida quanto a capacidade
cognitiva do elaborador de tal alegacédo, conjugar palavras que facam sentido. O item aqui
alegado, nada tem a ver com a plataforma de protecdo ao Office365, a menos que em sua
propria solucdo, essa integracao se dé desta forma.

Mas ao tomar como base, que todas as outras plataformas que nédo a que
ela propria comercializa, a recorrente estaria de forma clara tentando direcionar o seu
entendimento como verdade absoluta a equipe julgadora da licitante, 0 que ndo compete
as praticas legais e fere inequivocamente os principios basicos da ampla concorréncia.



Portanto, iremos aqui detalhar o cumprimento dos itens 9.98 e 9.99, sem
considerar a enorme trapalhada que faz a recorrente, ao associar pontos completamente
distintos da comprovagdo. Restando a divida, quanto a tamanha impericia ou a bisonha
tentativa da recorrente, de confundir e desmerecer o sério trabalho de organizacGes de
renome no territdrio nacional e internacional.

Quanto ao item 9.98;

e A Trellix considera mera obrigatoriedade que seus produtos falem entre si, 0
termo integracdo ¢ empregado quando permitimos a capacidade de agregar
multiplas fontes de dados através plataformas terceiras, e nesse quesito a Trellix
é referéncia mundial, possuindo centenas de integracGes agndsticas. Contudo, 0
item exige que a plataforma NDR seja integravel com sua prépria solucao de
NDR, portanto, vamos a tal comprovacéo:

o Nas péginas 233 a 235, do manual Network_Security User_Guide.pdf, é
possivel ver nas se¢des:

= Helix Integration: As capacidades de integracdo nativa da
plataforma Trellix NDR com o Trellix XDR, também conhecido
como Helix. Um pequeno trecho desta capacidade esta descrito
abaixo e traduzida logo em seguida:

= Original: When you enable integration between Helix and the
Network Security appliance, the Evidence Collector module on the
Network Security appliance sends the network event logs to Helix
for further analysis. The Evidence Collector module is a log
aggregator that collects logs generated by the Network Security
appliance. You also can configure your own custom filter rules or
reset the rules to the default rules that Trellix provides to filter out
each event type (HTTP, SMTP, DNS, TLS, and so forth) based on
the JSON value and the corresponding event field on the Network
Security appliance.

» Traduzido: Quando vocé habilita a integracdo entre o Helix e a
plataforma Network Security, 0 médulo Evidence Collector no
dispositivo Network Security envia os logs de eventos de rede para
0 Helix para andlise adicional. O modulo Evidence Collector é um
agregador de logs que coleta logs gerados pelo dispositivo
Network Security. Vocé também pode configurar suas proprias
regras de filtro personalizadas ou redefinir as regras para as
regras padrao fornecidas pelo Trellix para filtrar cada tipo de
evento (HTTP, SMTP, DNS, TLS e assim por diante) com base no
valor JSON e no campo de evento correspondente em o dispositivo
de seguranca de rede.

o Ainda é possivel, observar a facilidade dessa integracdo na se¢édo
Configuring HelixConnect:

= Original: The HelixConnect client connects your Trellix Network

Security appliance directly to the Helix cloud using a secure VPN



connection. This allows Helix to collect alert artifacts from the
appliances

» Traduzido: O cliente HelixConnect conecta sua plataforma Trellix
Network Security diretamente & nuvem Helix usando uma conexao
VPN segura. Isso permite que o Helix colete artefatos de alerta desses
dispositivos.

Quanto ao item 9.99;

Em sua bizarra tentativa de desmerecer a plataforma vencedora e ja aceita
pela licitante, a recorrente realiza pesquisa, conforme seu proprio entendimento e
vontade, e espera que isso seja tratado como verdade incontestavel, resta entender se por
dolo, ou incapacidade técnica. H& que se ressaltar que o item mencionado Skyhigh CASB,
nada tem a ver com a plataforma NDR, ndo ha sequer l6gica em realizar essa associagao.
O item em questdo expressa uma funcionalidade que é dividida entre as capacidades da
solucdo de Extended Detection & Response e de Network Detection & Response,
portanto, iremos de maneira detalhada, comprovar o inequivoco atendimento de ambas
as capacidades, para que ndo restem dividas, ou fiqguem suscetiveis a dibias intencdes
por parte da recorrente, quaisquer dos elementos de comprovacao.

Quanto as funcionalidades de rastreamento das ameagas:

e Estas sdo capacidades intrinsecas, a solucdo Network Detection & Response. Na
pagina 15, do manual Network_Security User_Guide.pdf, é possivel alcancar a
compreensdo sobre como ¢€ feita a deteccdo e observar toda a cobertura oferecida
pela funcionalidade. Um pequeno trecho desta capacidade esta descrito abaixo e
traduzida logo em seguida:

o Original: The alerts provided by the Network Security appliance
identify incidents correlated with phases of the malware infection life
cycle. For example, when a browser renders all the content on a
legitimate Web page, the full page view often contains advertisements
from third-party carriers. Attackers can post a fake advertisement with a
zero-day exploit on the legitimate safe site. When exploit content is
delivered by the browser, the first-stage analysis component of the
Network Security MV X engine identifies the content as either suspicious
or malicious. The Network Security sends the full page view of the Web
page, including the exploit, to the MV X engines for detonation and
second-stage analysis. The Network Security virtual environment is
exploited as the content is rendered. This exploit may cause the browser
to download a second-stage malware binary, known as dropper code.
This binary is usually fetched from another website that is completely
independent from the advertisement infrastructure, but that blends in to
appear as though it is delivering ad content. The browser, as instructed
by the initial exploit, unpacks the malware binary and executes it in order



to load the attacker’s full malware toolkit into the Network Security
MV X analysis engine. After the malware binary is loaded into the virtual
victim machine, the binary instructs the MV X to transmit network
callback traffic to the attacker, signaling that it is ready to be controlled
remotely by the attacker. However, because the MV X operates in an
isolated and virtualized network, this traffic remains internal to the
appliance.

Traduzido: Os alertas fornecidos pela plataforma Network Security
identificam incidentes correlacionados de acordo com as fases do ciclo
de vida da infecgdo por malware. Por exemplo, quando um navegador
renderiza todo o contetdo de uma pagina da Web legitima, a
visualizacio completa da pagina geralmente contém anuncios de
operadoras terceirizadas. Os invasores podem postar um anuncio falso
com uma exploracéo de dia zero (0-day) no site legitimo e seguro.
Quando o conteudo de exploracao é entregue pelo navegador, o
componente de analise de primeiro estdgio do mecanismo Network
Security MVX identifica o conteido como suspeito ou malicioso. O
Network Security envia a visualizacdo completa da pagina da Web,
incluindo a exploracéo, para 0s mecanismos MVX para detonacéo e
analise de segundo estagio. O ambiente virtual do Network Security é
explorado a medida que o contetdo é renderizado. Essa exploracéo
pode fazer com que o navegador baixe um binario de malware de
segundo estagio, conhecido como cddigo dropper. Esse binario
geralmente é obtido de outro site que é completamente independente da
infraestrutura de publicidade, mas que se mistura para parecer que esta
entregando contetdo de andncio. O navegador, conforme instruido pela
exploracdo inicial, descompacta o binério do malware e o executa para
carregar o arquivo do invasor kit de ferramentas de malware completo
no mecanismo de analise Network Security MVX. Depois que o binario
do malware for carregado na vitima virtual maquina, o binario instrui o
MVX a transmitir o tréfego de retorno de chamada da rede para o
invasor, sinalizando que esta pronto para ser controlado remotamente
pelo invasor. Porém, como o MVX opera em uma rede isolada e
virtualizada, esse trafego permanece interno ao aparelho.

Quanto a demonstracdo gréafica, desde a entrada na rede até tentativas de

roubo de dados:

Como o item especifica um caso de uso muito particular, iremos detalhar as
capacidades em duas etapas:
o Quanto a demonstracdo grafica na plataforma de Deteccdo e Resposta

Estendida:
= Nas figuras 5 e 6 do link:
https://docs.trellix.com/bundle/helix_pg/page/UUID-32d28d65-
5100-cc4c-edd5-5d35be4c87f4.html e possivel observar um
diagrama de fluxo, do incidente.
e Na figura 5 sdo exibidos (minimizados) que multiplas
ferramentas realizaram a deteccao (2), também séo



exibidos que multiplas fontes (4) foram relatadas no
painel de ameacas, sdo também exibidos que multiplos
alertas (11) foram deflagrados, entre multiplos ativos (8),
onde multiplos artefatos (11) foram relacionados.

e Na figura 6 sdo exibidos (maximizados), quais séo 0s
alertas deflagrados, bem como ha diversas linhas que
detalham o fluxo de dispersdo e comunicacéo entre 0s
elementos origem e alerta. Esses objetos no painel séo
interativos, e para cada elemento ¢ exibido seu fluxo de
comunicacdo, desde os equipamentos que relataram os
incidentes, até as origens flagradas, bem como os alertas,
seus destinos e indicadores.

o Quanto a capacidade de deteccédo de ataques de roubos de dados:

* Embora tenha sido um caso de uso esporadico, usado como
referéncia na requisicéo do item, a solucdo Trellix Network
Detection & Response, é capaz de flagar e impedir ataques
caracteristicos de roubo de dados (Data Theft). Temos na pagina
17, do manual Network_Security_User_Guide.pdf, uma
explicacdo sobre a classificacdo da infe¢cdo em dois tipos, ou
fases. Um pequeno trecho desta capacidade esta descrito abaixo e
traduzida logo em seguida:

e Original: Each alert type may contain many events. The
Network Security appliance classifies the infection life
cycle in two phases. The exploitation and dropping of
malicious code is the Infection Phase. The callback and
extraction or theft of sensitive data and documents is the
Callback Phase.

e Traduzido: Cada tipo de alerta pode conter muitos
eventos. A plataforma Network Security classifica o ciclo
de vida da infeccdo em duas fases. A exploracgéo e
dispersdo de cddigo malicioso é a Fase de Infeccdo. O
retorno de chamada e extracao ou roubo de dados e
documentos confidenciais é a Fase de Retorno de
Chamada (callback).

22. Razao técnica nimero 22 apresentada.

Integra da alegac&o:

“9.119 A partir da solucio de deteccio e resposta, os IOCs poderdo ser compartilhados com
outros sensores do fabricante e ferramentas de terceiros, sendo estas ao menos: MS Active
Directory, Microsoft 365 e Fortinet.

Fica evidente o ndo atendimento do item 9.119 com a comprovacao apresentada através do documento “9.9.pdf”
citado na planilha de comprovacgao técnica “Atendimento dos requisitos técnicosv2.xlsx” (ponto a ponto) ndo
atende aos requisitos e ndo demonstram a partir da solucéo de deteccéo e resposta, 0os I0Cs poder&o ser
compartilhados com outros sensores do fabricante e ferramentas de terceiros, sendo estas ao menos:



v'MS Active Directory, v/
Microsoft 365 e v/Fortinet.

N&o é apresentado a lista para integracdes com a solucdo da fabricante Trellix, tampouco cita integragdo com
solucéo da fabricante Fortinet.

A ndo conformidade do item em questdo pode acarretar diversas consequéncias negativas. Sem a capacidade de
compartilhar 10Cs (Indicadores de Comprometimento) com outros sensores e ferramentas, a eficacia na detecgéo
de ameacas pode ser reduzida, levando a uma resposta inadequada ou atrasada a incidentes de seguranga. Além
disso, o compartilhamento de 10Cs é fundamental para a colaboragéo entre diferentes sistemas de seguranga e
ferramentas de terceiros, facilitando a coordenacéo de esforgos de seguranga e a troca de informacdes sobre
ameacas em tempo real. A falta desse recurso pode aumentar o risco de incidentes de segurancga ndo detectados e
ndo mitigados, comprometendo a eficicia global da postura de seguranca cibernética da organizagdo. Também
pode haver implicacdes regulatérias e de conformidade, ja que a falta de capacidade de compartilhamento de
I0Cs pode resultar em nao conformidade com normas de seguranca cibernética e regulamentacdes especificas,
sujeitando o CJF a multas e penalidades. Em resumo, a ndo conformidade com este requisito pode comprometer
seriamente a capacidade do CJF de detectar, responder e mitigar ameacas de seguranca cibernética, aumentando
seu risco geral de incidentes de seguranga e possiveis repercussoes regulatorias.”

Resposta da recorrida:

Diante de mais uma tentativa de deturpar o propdsito da solucéo descrito
pela licitante, faz-se necessario esclarecer itens 6bvios, que geram inclusive redundancia
de informacgfes, contudo, em vistas a erradicar de maneira irrefutvel as infundadas
alegacdes, cabem as seguintes explicacdes sobre o funcionamento e arquitetura da a
plataforma vencedora e ja aceita pela licitante, e incoerentemente contestada pela
recorrente.

O item em questdo requer que a solucdo de deteccdo e resposta possa ser
capaz de difundir dados de seus sensores, para multiplas solucdes e elencam exemplos
minimos a serem garantidos, como: MS Active Directory, Microsft 365 e Fortinet.

O item é expressamente claro, quando determina que estas fungdes devem
ser entregues pela plataforma de deteccdo e resposta do fabricante entregue na proposta,
0 que justamente € garantido ao serem providas capacidades de integracfes agnosticas, e
orquestracdo de atividades de resposta por meio da automatizacdo de processos e
procedimentos, como visto na documentacdo detalhada abaixo:

Quanto a capacidade de compartilhamento de indicadores, pela automacéo
de atividades:

e No link: https://docs.trellix.com/bundle/so_sag_6-6-
0_pdf/resource/SO_SAG_6.6.0 pdf.pdf a pagina de numero 9, é possivel ver
singela descricdo, que descreve a capacidade da plataforma em conectar-se
abertamente a plataformas e servigos terceiros, visando a construcao e
modelagem de processos automatizados, bem como a integracao de sistemas
externos com esses processos automatizados, também chamados de playbooks.
Sendo ainda possivel que tais integragdes ndo nativas, isto &, aquelas néo
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oferecidas por predefinigdo, possam ser criadas livremente. Um pequeno
trecho desta capacidade esté descrito abaixo e traduzida logo em seguida:

o Original: Security Orchestrator (SO) is an open playbook platform that
integrates Security Orchestrator and third-party products and services to
provide effective threat detection and event response for your system.
Security Orchestrator provides a playbook builder interface that allows you to
model procedures, and a plug-in API architecture to integrate external
systems into your playbooks.

o Traduzido: O Security Orchestrator (SO) é uma plataforma aberta que
integra o Security Orchestrator e produtos e servigos de terceiros para
fornecer deteccdo eficaz de ameacas e resposta a eventos para o seu sistema.
O Security Orchestrator fornece uma interface de criacéo de playbook que
permite modelar procedimentos e uma arquitetura de API de plug-in para
integrar sistemas externos em seus playbooks.

Observa-se ainda que o repositorio de plugins, embora ndo esteja presente na
documentacao especifica, € facilmente acessado na URL.:
https://fireeye.market/apps?types=orchestration_add-ons e 1a sdo encontrados
mais de 2 centenas de plugins pré-definidos. Para facilitar a comprovacéo,
destacaremos aqui, de maneira objetiva, os 3 plugins mencionados, uma vez
gue na pagina em questdo, ha tantos plugins j& disponiveis que podera levar
algum tempo para se ler a lista completa. S&o eles:

o Plugin Fortinet: A integracdo com o ambiente Fortinet se d& pelo
plugin: Fortinet Fortigate Plug-in, encontrado em:
https://fireeye.market/apps/xFg9Ptv5

o Plugin para MS Active Directory: A Trellix oferece mais de 1
dezena de plugins para ambientes Microsoft, contudo, vamos listar
aqui 2, dos quais podem ser utilizados para emitir comandos
orquestrados ao MS Active Directory: Microsoft Active Directory
Plug-in, encontrado em: https://fireeye.market/apps/219716 onde €
possivel realizar atividades junto ao MS AD, através de LDAP e LDAP
seguro. Ainda é possivel realizar atividades no ambiente Windows de
diferentes formas, sendo mais uma delas a possibilidade de interagir
com o ambiente de scripts, registros e outras fun¢des do SO, através de
comunicagdo remota via WMI, com o plugin: Microsoft Windows
Commands Plug-in, encontrado em:
https://fireeye.market/apps/219780.

o Plugin para Microsoft 365: A Trellix oferece ainda, dentro dos mais
de 10 plugins disponiveis para a plataforma Microsoft, plugins
especificos para servicos especificos da Microsoft, a exemplificar
alguns exemplos, como: Microsoft Graph Security APl Plug-in,
encontrado em: https://fireeye.market/apps/226297 ou ainda, o plugin
Microsoft Teams Plug-in, encontrado em:
https://fireeye.market/apps/v30urZUX ou tambem, Microsoft
Exchange Graph Plug-in, encontrado em:
https://fireeye.market/apps/eQTsoj1J ou também o Microsoft
SharePoint Plug-in, encontrado em:
https://fireeye.market/apps/219764.
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Como é possivel perceber, as capacidades de integracdo agndstica,
tomariam sozinhas, todas as paginas deste documento, entretanto, para que nao restem
duvidas, ou fiqguem suscetiveis a dubias intencBes por parte da recorrente, quaisquer dos
elementos de comprovagdo, iremos estender mais ainda a ja obvia e redundante
explicacdo, sobre as possibilidades de integracdo e compartilhamento de indicadores via
mecanismo de automatizacdo de tarefas, ou as chamadas API.

e No documento: trellix_api_reference.pdf, a pagina 11, na secéo Introducéo
(Introduction), é fornecida uma breve explicacéo sobre as capacidades da API
disponivel na solucdo Trellix NDR (Network Security). Um pequeno trecho
desta capacidade esta descrito abaixo e traduzida logo em seguida:

o Original: The Web Services Application Programming Interface (API)
allows Trellix partners to access Trellix product alert records and reports and
to submit malware objects and URLSs for evaluation. The Web Services API
is a role-based access control (RBAC) compliant Representational State
Transfer (REST) interface.

o Traduzido: A Interface de Programacao de Aplicativos de Servigos
Web (API) permite que os parceiros da Trellix acessem registros e
relatorios de alertas de produtos da Trellix e enviem objetos de
malware e URLSs para avaliacdo. A API de servicos da Web é uma
interface Representational State Transfer (REST) compativel com
controle de acesso baseado em fungdo (RBAC).

Desta forma, fica determinantemente comprovada a capacidade de
integracdo, ndo somente entre 0 componente Trellix NDR (Network Security), com a
arquitetura de deteccao e resposta do fabricante, cumprindo com o item que rege que: “0S
I0Cs poderdo ser compartilhados com outros sensores do fabricante”, bem como
também fica inegavelmente comprovada a capacidade de compartilhamento desses

indicadores, entre todos os vetores de protecdo, que interligados pela plataforma central
Trellix XDR, oferecem intercambio completo de dados de incidentes e indicadores entre
plataformas Trellix e ndo-Trellix, sobretudo, mas ndo exaustivamente, aqueles conforme
aqui destacado pelo trecho: “e ferramentas de terceiros, sendo estas ao menos: MS Active
Directory, Microsoft 365 e Fortinet”.

23. Razao técnica nimero 23 apresentada.

Integra da alegac&o:

“10.10 Deve efetuar protecdo automatica ou sob demanda gue aponte vulnerabilidades de sistemas
operacionais e aplicacdes e atribua automaticamente as regras de host IPS para proteger o
endpoint contra a possivel exploracdo da vulnerabilidade.

Fica evidente o ndo atendimento do item 10.10 com a comprovagao apresentada através do link
“https.//kem.trellix.com/corporate/index?page=content&id=KB58007 List of processes protected by Exploit
Prevention in Endpoint Security.” citado na planilha de comprovagdo técnica “Atendimento dos requisitos



técnicosv2.xlsx” (ponto a ponto) ndo atende aos requisitos e ndo demonstram a possibilidade de apontar
vulnerabilidades de sistemas operacionais e aplicacdes e atribua automaticamente as regras de host IPS para
proteger o endpoint contra a possivel exploracao da vulnerabilidade.

O link utilizado para comprovacdo ndo demonstra o atendimento ao item que, por sua vez, deixa clara a necessidade
de prote¢éo que aponte as vulnerabilidades dos sistemas operacionais e aplicacoes e, automaticamente, atribua a
blindagem contra possiveis explora¢des. O documento apenas aponta vulnerabilidades listadas em site da Trellix,
conforme abaixo:
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O scan de vulnerabilidades automatizado proporciona uma avaliacdo de forma continua para a postura de
seguranca do CJF. Permite que a equipe de seguranca identifique e aborde rapidamente quaisquer pontos fracos
que possam surgir. Por outro lado, a atribuicdo de regras de blindagem contra exploracdo é uma resposta rapida
a ameagas emergentes e crucial neste processo de protecao.

Quando uma vulnerabilidade critica é identificada, a regra correspondente deve ser implementada imediatamente,
protegendo os sistemas e aplicag¢des antes mesmo que uma correcdo definitiva esteja disponivel.

O prejuizo de ndo possuir esta funcionalidade é incalculavel, considerando que os atacantes exploram cada vez
mais vulnerabilidades conhecidas, ou seja, a TRELLIX, mais uma vez, demonstra a ineficicia de sua solucao
ofertada, trazendo brechas cruciais para o ambiente do CJF.”

Resposta da recorrida:

Uma vez mais a recorrente denota acreditar que o item técnico s6 pode ser
atendido por solucéo que ela designe. Cabe entender a que se deve tal presuncédo. O item
é expressamente claro ao especificar que a funcionalidade deve ser entregue pelo médulo
de prevencdes contra intrusdo ao host. Sendo, portanto, absolutamente irrelevante a
alegacédo realizada. No entanto, iremos esclarecer como funciona tal capacidade na
plataforma ofertada:

e A funcionalidade de prevencdo automaética é habilitada, através de regras de
prevencdo contra intrusdo, partindo de vulnerabilidades conhecidas. Este
mecanismo é provido por um modulo permanente e constantemente atualizado
diante de novas vulnerabilidades. Na URL utilizada para comprovagéo



https://kcm.trellix.com/corporate/index?page=content&id=KB58007 , sao
detalhados inimeros processos atualmente cobertos por esta capacidade.

o Observa-se no link utilizado na comprovagdo que além de aplicativos
terceiros, contemplados, como: winword.exe, winzip32.exe, java.exe,
acrobat.exe entre outros, também existem processos chave na estrutura
de sistemas operacionais, como: cmd.exe, cscript.exe, Crsss.exe,
dns.exe, dllhost.exe, explorer.exe, powershell.exe, regsvc.exe,
svchost.exe, dentre tantos outros ali listados.

Estendendo ainda a comprovacdo, para que nao restem ddvidas ou
questionamentos de dubias intencGes por parte da recorrente, evidencia-se ainda as
capacidades de protecdo deste modulo na URL, que atua de maneira proativa, isto é,
automaticamente, visando oferecer protecdo contra exploracdes do tipo estouro de
memoria (buffer overflow), uso ilegal ou indevido de APIs, e ataques de exploracdo via
rede (network exploits). Na URL https://docs.trellix.com/bundle/endpoint-security-
10.7.x-common-interface-reference-guide-windows/page/GUID-3D9AB771-0415-
45C5-B62A-1EC74738BABS8.html sdo obtidas as informacBes quanto as caracteristicas
dessa capacidade. Este mddulo, permite ainda a sua total customizacdo pela criacdo de
regras especificas, as chamadas Expert Rules. No link
https://docs.trellix.com/bundle/endpoint-security-10.7.x-common-interface-reference-
guide-windows/page/GUID-2EC3A246-8FE9-4D60-8E17-28B39C5AE2D0.html
podem ser observadas as caracteristicas para customizacdo dessas regras.

Visando ainda dirimir quaisquer eventuais questionamentos quanto ao
meticuloso atendimento de todas as funcionalidades exigidas, destacamos mais uma, na
jaextensa lista de capacidades da plataforma ofertada, e sobretudo, ja aceita pela licitante,
a possibilidade de varrer contra vulnerabilidades, evidenciando: patches pendentes
(missing patches), patches instalados (installed patches), vulnerabilidades exploraveis
(exploitable vulnerabilities). Ver se¢do Assess the vulnerabilities in the endpoint na URL.:
https://docs.trellix.com/bundle/mvision-endpoint-detection-and-response-product-
guide/page/UUID-c33e6651-94a4-1bc9-fcd2-
9301e26ddc60.html#assess_the_vulnerabilities_in_the_endpoint.

24. Razao técnica numero 24 apresentada.

Integra da alegacéo:

“12.2.1 Deve possuir nativamente templates para atender as sequintes regulamentacoes:
PCI/DSS, HIPA, Glba, SB-1386 ¢ US PIlI.

Fica evidente 0 ndo atendimento do item 12.2.1, pois ndo foi comprovado na planilha de comprovagdo técnica
“Atendimento dos requisitos técnicosv2.xlsx” (ponto a ponto) e, ap6s diligéncia, a LICITANTE disponibilizou
algumas capturas de tela as quais ndo permitem identificar que tipo de solucao se trata, se é um link de pesquisa ou
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alguma biblioteca interna. A comprovagdo do item ndo atende aos requisitos e ndo demonstram que possuem
nativamente templates para atender as seguintes regulamentacdes:

PCI/DSS,

HIPA,

Glba,

SB-1386 e v'USPII.

O nédo cumprimento do requisito de possuir nativamente templates para atender regulamentagdes especificas pode
acarretar diversos riscos ao CJF. A falta de conformidade com regulamenta¢es importantes, como o PCI/DSS,
HIPAA, GLBA, SB-1386 e US PII, pode resultar em penalidades financeiras, multas e litigios. Além disso, aumenta
a probabilidade de violagdes de dados e incidentes de seguranga cibernética, expondo informagdes e danificando a
reputacdo do CJF. Em resumo, 0 ndo cumprimento desse requisito representa um risco significativo, com potenciais
impactos financeiros, legais, de reputacdo e operacionais.
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Resposta da recorrida:

A tentativa da ALLTECH de questionar a capacidade da solugdo de DLP
da Trellix ndo apenas subestima nossa tecnologia avangada, mas também revela um claro
desinteresse em reconhecer a evidéncia técnica apresentada. Contra as alegacgdes
infundadas da ALLTECH, a Trellix demonstra, inequivocamente, o atendimento do item,
através de:

1. Existéncia de templates nativos para, mas ndo limitado a, as regulamentacfes do
requisito, acessiveis diretamente no caminho MENU -> Data Protection -> Classification,
conforme verificado no Guia de Interface acessivel através do link



https://docs.trellix.com/bundle/data-loss-prevention-11.10.x-interface-reference-
guide/page/GUID-9C4B1B9A-A952-4960-964C-9ABD5B7D3CB1.html

2. Links especificos que refutam diretamente as alega¢fes da ALLTECH, demonstrando
algumas, mas ndo limitadas a, das capacidades de nossa solugéo:

- PCI: https://docs.trellix.com/bundle/data-loss-prevention-11.10.x-product-
guide/page/GUID-FD23BE89-C7F4-4B6A-BADD-9EAFIF87788A.html

- HIPAA: https://docs.trellix.com/bundle/data-loss-prevention-11.10.x-product-
guide/page/GUID-2D8266D9-373C-433D-B9EB-BBF038FE49AA .html

- GDPR (Esse ndo solicitado, mas utilizado como  exemplo):
https://docs.trellix.com/bundle/data-loss-prevention-11.10.x-product-guide/page/GUID-
41003CDD-16B9-4F3B-9C75-3F9BES561F7A .html

3. Datasheet da solucdo, que explicitamente afirma o suporte a regulamentacdes, mas
ndo limitado a, como PCI, PIl, GDPR, HIPAA e SOX, acessivel através do link
https://www.trellix.com/assets/docs/data-sheets/trellix-data-loss-prevention-dlp-
datasheet-endpoint.pdf, reforcando nossa posicdo de lideranca na conformidade
regulatoria.

Importante esclarecer que as imagens apresentadas como evidéncia séo
demonstracdes diretas da solucdo Trellix Data Loss Prevention, capturadas diretamente
da console unificada de geréncia ePO.

Especificamente, essas imagens sdo da secdo MENU -> Data Protection -
> Classification, invalidando qualquer suposicdo de que as evidéncias fornecidas sao
ambiguas ou de fontes externas. A Trellix utiliza sua propria plataforma avancada para
assegurar a conformidade com regulamentaces criticas.
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Por fim, rejeita-se veementemente, qualquer tentativa da ALLTECH em
desacreditar, deturpar e distorcer, as evidéncias ou qualquer dos itens utilizados na
comprovacao, ignorando inclusive a validacdo ja realizada pela licitante, estando limpido
o deliberado esforco em causar constrangimento e provocar atraso ao devido andamento
do certame, priorizando disputas infundadas em detrimento da seguranca e integridade do
CJF.

A desatencdo ou mesmo a insipiéncia técnica da Recorrente chega a beirar
0 inexplicavel, uma vez que, a empresa Recorrente é a atual prestadora dos servigos ora
licitados, tendo demonstrado sua irresignacéo por ndo ter ofertado o melhor lance e néo
ter sido declarada vencedora do certame, tentando, agora, direcionar a licitagdo para seu
proprio beneficios, tentando ir de encontro com os principios da isonomia, da



vantajosidade, da ampla concorréncia, da vinculacdo ao instrumento convocatorio, do
julgamento objetivo, da legalidade, dentre outros, 0 que nao se pode permitir.

111 -DO DIREITO

Verifica-se que a llma. Pregoeira, ao habilitar a empresa BLUE EYE, agiu
com inteiro amparo do Edital, dado que a empresa Recorrida, conforme informado, logrou
éxito em comprovar que cumpre todas as exigéncias questionadas pela Recorrente,
procedendo de forma escoimada de vicios, sem qualquer irregularidade em sua deciséo,
tendo, inclusive, atravées de diligéncia, a llma. Pregoeira e sua equipe de apoio atestado
que a solucdo da Recorrida atendia ao disposto no Edital.

Todas as participantes deveriam cumprir com todos os requisitos do Edital
e, aquela que além de cumpri-los, apresentasse a proposta mais vantajosa, seria a
vencedora, como assim aconteceu no presente caso.

Quando a Administracdo contrata determinada empresa com capacidades
técnico operacional, profissional e econémico-financeira frageis, o prejuizo social,
econémico e administrativo é certo e enorme. E é justamente desses prejuizos gque a
Administracdo deseja esquivar-se mediante a aplicacdo, dentre outras regras, das
exigéncias editalicias aqui debatidas.

O QUE OCORREU NO CASO EM TELA FOI UMA ANALISE
OBJETIVA DIANTE DE _TODOS OS CRITERIOS DO EDITAL, NAO
HAVENDO SE FALAR EM REVISAO DOS ATOS PRATICADOS, UMA VEZ
QUE A EMPRESA RECORRIDA CUMPRIU COM OS REQUISITOS
OBRIGATORIOS PREVISTOS NO INSTRUMENTO CONVOCATORIO.

Vale lembrar que, o entendimento corrente tanto na doutrina, como na
jurisprudéncia, é de que o edital, no procedimento licitatorio, constitui Lei entre as partes
e é o instrumento de validade dos atos praticados no curso da licitacdo, sendo certo que
“ao descumprir normas editalicias, a Administracdo frustra a prépria razéo de ser
da licitacdo e viola os principios gue direcionam a atividade administrativa, tais
como: o da legalidade, da moralidade e da isonomia”, bem como os contidos no Art.
5°. da Nova Lei das Licitagdes (Lei n® 14.133/2021), in verbis:

“Art. 5° Na aplicagdo desta Lei, serdo observados os
principios da__legalidade, da impessoalidade, da




moralidade, da publicidade, da eficiéncia, do_interesse
publico, da probidade administrativa, da_igualdade, do
planejamento, da transparéncia, da eficacia, da segregacao
de fungdes, da motivagdo, da vinculacdo ao edital, do
julgamento _objetivo, da seguranca juridica, da
razoabilidade, da_competitividade, da proporcionalidade,
da celeridade, da economicidade e do desenvolvimento
nacional sustentavel, assim como as disposi¢bes do
Decreto-Lei n® 4.657, de 4 de setembro de 1942”.

Com base nas informagdes acima, ndo é preciso qualquer esforco cognitivo
para perceber que a proposta apresentada pela Recorrida ndo deixou de contemplar
qualquer obrigacao instituida no edital.

A llma. Pregoeira esté restrita as normas editalicias, tendo em vista que
sua atividade é vinculada. O principio da vinculacdo é primordial na interpretacdo dos
fatos ocorridos nas fases externas da licitacao, ndo ha espaco para aplicacdo de exigéncias
ndo previstas.

Por tais razfes, ndo ha qualquer outra conclusdo logica que ndo a
manutencdo da r. Decisdo Administrativa no tocante a classificacdo/ habilitacdo da
Recorrida, por atender plenamente os requisitos previstos no Edital.

Assim, a conduta da llma. Pregoeira e da equipe de apoio estdo totalmente
validas e encontram inteiro fundamento nas normas que regem as licitacGes publicas, o
que sustenta a manutencédo da decisao.

IV — DA NECESSIDADE DE INVESTIGACAO E EVENTUAL PUNICAO DA
RECORRENTE

Diante de todo o contexto apresentado acima, onde é facilmente possivel
extrair o intuito protelatério da empresa Recorrente, necessario relembrar o disposto no
artigo 337-1, da Lei n®8.14.133/2021. In verbis:

Perturbacédo de processo licitatorio



Art. 337-1. Impedir, perturbar ou fraudar a realizacdo de
qualquer ato de processo licitatério:
Pena - detencéo, de 6 (seis) meses a 3 (trés) anos, e multa.

O artigo mencionado trata de crime comum, em que 0 sujeito ativo pode
ser qualquer pessoa. O tipo objetivo reside nas condutas de “impedir” — isto € obstar que
0 ato se realize —, “perturbar” — termo que se refere a comportamentos que embora
ndo impegam o ato, dificultam-no — ou “fraudar”, utilizar ardil ou artificio para se
esquivar do cumprimento de requisitos legais do ato ou ocultar o descumprimento de
exigéncias legais a ele inerentes.

A Recorrente atingiu todos os elementos citados, criando artificios,
desvirtuando os termos do Edital, para tentar a qualquer custo a inabilitacdo da Recorrida.
A conduta passivel de investigacdo e requer uma acao enérgica do administrador.

Ressalta-se que a pena de inidoneidade também pode ser aplicada em casos
como tais. O interesse da Recorrente foi de atrapalhar o procedimento, causar o
retardamento do mesmo e impedir a contratacao da proposta muito mais vantajosa para a
Administragéo, o que néo se pode permitir.

Diante da comprovacdo dos elementos subjetivos e objetivos que
consubstanciam a conduta da empresa, pleiteia-se pela apuracdo da conduta da
Recorrente.

V - DO PEDIDO

Ante ao exposto, REQUER NAO SEJA ACOLHIDO O RECURSO
ADMINISTRATIVO apresentado pela Recorrente, por total falta de veracidade dos
pontos alegados e de fundamento técnico-juridico, afastando-se quaisquer das razdes ali
elencadas, MANTENDO-SE A JUSTA DECLARAQAO DE VENCEDORA DA
EMPRESA BLUE EYE SOLUQGES EM TECNOLOGIA LTDA.

Requer, ainda, seja instaurado processo administrativo para apurar a
conduta da empresa ALLTECH — SOLUCOES EM TECNOLOGIA LTDA, que tenta
perturbar o bom andamento do certame.

Termos em que
Pede deferimento.
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