JUSTICA FEDERAL
CONSELHO DA JUSTICA FEDERAL

TERMO DE REFERENCIA N. 0540915/CJF

1 Definicao do objeto (art. 6°, XXIII, "a", lei n. 14.133/2021)

1.1 Contratagdo de solugdo de seguranca para protecdo de estacdes de trabalho, Data Center, e-mail
corporativo e aplicativos Microsoft 365, contemplando instalagdo e configuragdo, transferéncia de
conhecimento e, suporte técnico com garantia do fabricante do Conselho da Justica Federal, pelo prazo de
36 meses.

1.2 A contratacdo serd realizada em 1 grupo com 9 itens, conforme tabela apresentada a seguir:

GRUPO | ITEM | DESCRICAO QTDE | UNIDADE
1.1 Protecdo para estagdes de trabalho 580 Dispositivo
1.2 Protecdo para Servico de E-mail 1300 Usuario
1.3 Protecdo para Microsoft 365 550 Usuario
1.4 Protecao para Data Center 60 Socket

1 1.5 Protecdo para Storage 2 Servidor
L6 Inspecao de Trafego de Rede (NDR) para ! Solucdo
4Gbytes

1.7 Instalag¢do e Configuragdo 1 Servigo
1.8 Suporte Técnico Mensal 36 Més
1.9 Repasse de conhecimento para até 5 participantes 1 Turma

1.3 Compdem este Termo de Referéncia os seguintes anexos:
1.3.1 Anexo I — Detalhamento dos Requisitos Técnicos do Objeto;
1.3.2 Anexo II — Cronograma de Implantagdo dos Servigos;
1.3.3 Anexo III — Planilha de Composi¢ao de Custos;
1.3.4 Anexo IV — Termo de Confidencialidade e Sigilo da Contratada;
1.3.5 Anexo V — Termo de Vistoria.

1.4 Requisitos da contratac¢ao (art. 6°, XXIII, "d" c¢/c art. 18, §1°, III, lei n. 14.133/2021)

Os requisitos técnicos sao apresentados no Anexo I deste Termo de Referéncia.

1.5 Descrever solucdo de TIC de forma detalhada, motivada e justificada

Trata-se de contratacdo de solu¢do de seguranca de TI para protecdo estagdes de trabalho, Data
Center, e-mail corporativo e aplicativos Microsoft 365 para os ambientes computacionais do
Conselho da Justiga Federal — CJF e da NUJFE, contemplando servico de instalagdo e configuracao,
transferéncia de conhecimento e suporte técnico com garantia do fabricante para 36 (trinta e seis)
meses,

Os servigos a serem contratados se enquadram como de natureza continua nos termos do art. 5°,
inciso XXIII, alinea &, da Instru¢do Normativa n. 12/2022-CJF. Os servicos deverdo ser prestados em



conformidade com os padrdes técnicos de desempenho e qualidade estabelecidos pelo
CONTRATANTE.

As solugdes a serem contratadas e os seus respectivos quantitativos estdo descritas no item 1.2 deste
Termo de Referéncia e os requisitos técnicos estdo descritos no Anexo I.

1.6 Ciclo de vida do objeto

Em relacdo ao ciclo de vida do objeto pretendido, sua avaliagdo pode ser realizada em conformidade
com os quesitos descritos a seguir:

1.6.1 Ciclo de vida dos softwares:
Producao:

Esta fase engloba o desenvolvimento do software e a atualizagdo regular para fornecer novos
recursos e corrigir problemas de seguranga.

Nesta fase, dois indicadores parecem uteis ao gestor do contrato para verificar essa fase do
ciclo de vida:

e Numero de atualizagdes langadas por ano, refletindo a capacidade da empresa contratada
de responder as necessidades dos usuarios e corrigir falhas de seguranca. Medir o nimero
dessas atualizag¢des pode dar uma ideia da proatividade da empresa em manter o software
seguro;

e Tempo de resposta para corre¢ao de bugs: quando um bug ¢ identificado no software, ¢
crucial que ele seja corrigido rapidamente para minimizar qualquer interrupgao potencial
no trabalho do usuario. Este indicador pode ser medido pelo tempo decorrido entre a
identificacdo do bug e a sua correcgao.

Distribuicao:
Nao fica claro pelo DOD apresentado (id.0464636) se a distribui¢do serd ou nao digital,
todavia, um ponto merece destaque:

e Tempo de ativacdo da licenca: este indicador pode ser medido desde 0 momento em que o
pedido de licenga ¢ feito até quando ele é ativado e pronto para uso. Idealmente, isso deve
ser um processo rapido e sem problemas.

Armazenamento:

Nao fica claro pelo DOD apresentado (id.0464636) se o software adquirido requer
armazenamento no dispositivo do usudrio ou se sera armazenado em nuvem para certos
recursos. Contudo, um indicador parece importante no ciclo de vida da contratagao, qual seja:

e Protegdo dos dados usuarios: este indicador ¢ fundamental, pois se refere a protecao dos
dados dos usudrios armazenados na nuvem. Pode ser medido através do nimero de
incidentes de seguranca ou vazamento de dados que ocorreram ao longo do contrato.
Idealmente, esse nimero deveria ser zero.

Utilizacao:

Esta fase ¢ extremamente critica, ao envolver a efetividade do software para os usuarios do
Conselho da Justica Federal. Indicadores tteis aqui poderiam ser:

e Satisfagdo do usudrio com o software: este indicador pode ser medido por meio de
pesquisas de satisfacdo do usudrio, com perguntas que avaliam aspectos como a facilidade
de uso, a funcionalidade do software e a qualidade do suporte ao cliente;

e Tempo de inatividade do sistema: este ¢ um indicador critico que mede a quantidade de
tempo em que o software ndo estd disponivel para uso devido a problemas técnicos,
manutengdes ou falhas. E importante porque a inatividade do sistema pode interromper as
operag¢des, impactando a produtividade, prazos, mas principalmente a seguranga, como



1.6.2

destacado no DOD da SUGOV (id. 0464636). Este indicador pode ser quantificado
registrando a duragdo e a frequéncia das interrupgdes do servigo.

Descarte:

Como o software ¢ uma solugdo digital, a etapa de descarte ¢ um pouco diferente da de
produtos fisicos. Ao invés de ser fisicamente descartado, o software ¢ "descartado" quando as
licencas expiram ou sao descontinuadas. Indicadores uteis nesta fase poderiam ser:

Requisitos para desinstalacdo: este indicador se refere a facilidade de desinstalacdo do software
dos sistemas da organizagdo. Este indicador pode ser quantificado observando o tempo
necessario para concluir o processo de desinstalagdo e o nimero de etapas necessarias;

Preservagdo de dados: quando um contrato de licenga de software ¢ encerrado, ¢ importante
considerar o que acontece com os dados gerados ou armazenados nos dispositivos dos usuarios.
Este indicador avalia se os dados podem ser facilmente exportados e preservados apods o
término do contrato. Ele pode ser mensurado observando a facilidade de exportagdo de dados e
se os dados permanecem acessiveis e utilizdveis apos a exportagao.

Ciclo de vida dos servicos

As consideragdes nesta fase se referem aos servigos de instalagdo e configuracao, transferéncia
de conhecimento e suporte técnico.

Planejamento:

Este ¢ o estagio inicial do ciclo de vida, onde a necessidade de servigos, incluindo suporte
técnico ¢ identificada e um plano de licitacdo ¢ elaborado. As especificagdes dos servigos
devem ser claramente definidas e os requisitos técnicos sdo cuidadosamente articulados para
garantir que os possiveis licitantes tenham uma compreensao clara do escopo do contrato. A
analise de mercado pode ser realizada para avaliar as opg¢des disponiveis e determinar uma
estimativa de custo.

Para o todo o ciclo de vida dos servicos de instalacdo e configuracdo, transferéncia de
conhecimento e suporte técnico, ¢ crucial identificar indicadores para avaliacao qualitativa e
quantitativa da contragdo. Alguns indicadores usados pelo gestor podem ser:

e Dimensionamento de necessidades: esta métrica se refere a precisdo com que a unidade
demandante avalia as necessidades de suporte do software, considerando tanto o presente
quanto o futuro. Isso pode ser medido em termos de uma analise de lacunas entre as
capacidades atuais e futuras desejadas.

e Equipamentos de seguranc¢a: como a empresa contratada serd responsavel por fornecer os
equipamentos de seguranga necessarios para a execu¢ao dos servigos, € importante incluir
no edital de licitacdo detalhes claros sobre as expectativas em relagdo a esses
equipamentos. O indicador poderia ser a adequacao e a conformidade desses
equipamentos com as normas de seguranca vigentes.

e Preparacdo para possiveis riscos e contingéncias: avaliar a preparacao do plano de
licitagdo para possiveis riscos e contingéncias. Isso poderia ser medido considerando a
inclusdo de clausulas de gestao de riscos e contingéncias no edital.

Processo de licitacio:

A licitacao ¢ publicada e os licitantes potenciais sao convidados a apresentar suas propostas. As
propostas sdo entdo avaliadas com base nos critérios estabelecidos no plano de licitagdo, tais
como a experiéncia do licitante no fornecimento de suporte técnico para o software em questao,
a qualidade do servigo proposto e o preco.

Embora para o todo o ciclo de vida seja crucial identificar indicadores para avaliagdo
qualitativa e quantitativa da contragdo, aqui ndo ha sugestdo de indicadores porque este
processo estd a cargo da SAD, a qual observa parametros legais (ja estabelecidos) e um fluxo
claro para o prosseguimento correto do certame em comento.

Execucao do Contrato:



Uma vez que a licitacdo é concedida a um fornecedor, o contrato entra em sua fase de
execucdo. Durante este estagio, a empresa fornece o suporte técnico conforme especificado no
contrato e seus desempenho deve ser monitorado e avaliado regularmente para garantir a
conformidade com os termos do contrato e a qualidade do suporte técnico fornecido.

Para o todo o ciclo de vida, ¢ crucial identificar indicadores para avaliagdo qualitativa e
quantitativa da contragdo. Alguns indicadores usados pelo gestor podem ser:

e Tempo de resposta: este indicador mede o tempo necessario para que a equipe de suporte
técnico da empresa contratada responda a uma solicitagdo de servigo. Este € um aspecto
critico da execugdo do servigo de suporte técnico.

e Taxa de resolugdo na primeira chamada: esta métrica se refere ao percentual de chamadas
de suporte ou tickets resolvidos na primeira interagdo com a equipe de suporte técnico.

e Tempo de resolucdo: este indicador mede o tempo médio que a equipe de suporte leva
para resolver um problema depois que ele foi relatado.

e Escalabilidade do suporte: este indicador avalia a capacidade do servico de suporte de
lidar com um aumento no volume de solicitagdes ou complexidade dos problemas sem
comprometer a qualidade do servigo.

e Manutencao preventiva: este indicador se refere a quantidade e efetividade das acdes de
manutengdo preventiva realizadas para evitar problemas futuros.

Revisiao e Encerramento:

No final do contrato, ¢ necessario realizar uma revisao para avaliar a eficacia dos servigos
fornecidos e determinar se os objetivos do contrato foram alcancados. Nesta fase, alguns
indicadores usados pelo gestor podem ser:

Satisfacdo do usuario: a avaliagdo da satisfacdo dos usudrios ¢ fundamental para entender a
efetividade dos servigos prestados. Isso pode ser medido por meio de pesquisas de satisfagao,
avaliando itens como a rapidez na resolucdo de problemas, a facilidade de comunica¢do com o
suporte e a clareza das informagdes fornecidas.

Tempo de resolug¢do de problemas: medir o tempo médio que leva para um problema reportado
ser resolvido ¢ um indicador crucial da eficiéncia do servico de suporte. Este indicador pode
ser quebrado em vérias etapas, como tempo para o primeiro contato, tempo para diagndstico e
tempo para resolugao.

Taxa de recorréncia de problemas: este indicador mede quantos problemas resolvidos
reaparecem. Uma alta taxa de recorréncia pode indicar uma abordagem de "correcdo de
sintomas" ao invés de "corre¢do de causas raiz", o que ¢ insustentavel a longo prazo.

Melhorias continuas: um bom fornecedor nao s6 atendera as necessidades atuais, mas também
buscara melhorias continuas nos servigcos prestados. Este indicador mede a quantidade e a
efetividade das melhorias propostas e implementadas durante o periodo do contrato.

Transferéncia de conhecimento: ao final do contrato, o fornecedor deve ter transferido
conhecimento suficiente para a equipe de TI, de forma que eles possam manter o
funcionamento basico do software sem a necessidade de suporte externo constante. Este

indicador pode ser medido pela competéncia da equipe interna no final do contrato.

2 Fundamenta¢iao da contratacao (art. 6°, XXIII, "b" c¢/c art. 18, §1°, I e II, lei n.
14.133/2021)

2.1 Motivacao da contratacio

O Conselho da Justica Federal possui vigente o Contrato CJF n. 31/2018, firmado com a empresa
ALLTECH Solugdes em tecnologia Ltda, cujo objeto ¢ a contratagdo de solugdao de seguranca para
protecdo de endpoints, dos servidores do Data Center ¢ do servigo de e-mail, com garantia de 60
(sessenta) meses, contemplando os servicos de instalacdo e configuracdo, transferéncia de
conhecimento e suporte técnico.



Com o fim da vigéncia deste contrato, assim como da vigéncia do direito de atualizagdo das licengas
d e antimalware de endpoints e servidores ¢ da solu¢do de protecdo do servigo de e-mail, em
26/12/2023, se faz necessaria uma nova contratacdo para dar continuidade ao atendimento da
demanda, além da possibilidade de aprimoramento nos servigos prestados.

Apesar da qualidade j& demonstrada da solucdo contratada em 2018, a equipe técnica de seguranca da
informacao do CJF vislumbra a possibilidade de implementa¢do de melhorias, que poderao se dar por
meio da adicdo de novas funcionalidades ou ferramentas voltadas para a deteccdo e resposta de
ameacas de seguranga.

Os servigos de protecdo de endpoint mais atuais dispdem de funcionalidades que vao além da simples
protecao contra ocorréncias pontuais de malwares ou ransomwares nos dispositivos, mas também
fornecem informacdes mais aprofundadas, que podem ser cruciais para identificagdo de ataques
cibernéticos de maior magnitude contra o ambiente tecnoldgico deste Conselho.

Ante ao exposto, faz-se necessaria uma nova contratagdo visando atender a necessidade de prover
seguranca aos dispositivos e e-mails corporativos do CJF. Trata-se de contratagdao de licenciamento
de software de solugdes de seguranca visando a preven¢do de ataques cibernéticos em servidores de
rede, estagdes de trabalho (endpoints), servigo de e-mail e Microsoft 365 voltada para o ambiente
corporativo do CJF.

2.2 Objetivos a serem alcan¢ados

2.2.1 Assegurar que os niveis de protegdo e deteccdo de ameagas referentes a Seguranca da
Informacdo sejam mantidos e aprimorados, garantindo a continuidade da seguranca dos sistemas e
dados da organizacao;

2.2.2 Garantir que a solu¢do de seguranca esteja atualizada com as mais recentes tecnologias,
assinaturas de ameacas e inteligéncia de seguranca para lidar com as ameagas cibernéticas em
constante evolucao;

2.2.3 Assegurar que a solucdo esteja equipada para lidar com novas variantes de malware, taticas de
ataque e vetores de ataque que possam surgir desde a implementagao inicial;

2.2.4 Reforgar a capacidade de resposta a incidentes, incluindo a automacgao de agdes de contengdo e
remediagdo, reduzindo o tempo necessario para lidar com ameagas ativas;

2.2.5 Manter e aprimorar a deteccdo de ameagas presentes em e-mails, como phishing e ataques de
engenharia social, para evitar comprometimentos por meio dessa superficie de ataque;

2.2.6 Aumentar o grau de satisfagdo dos usuarios com os produtos e servicos fornecidos pela area de
Seguranca da Informagao;

2.2.7 Redugdo do tempo de restaura¢do da operacdo normal dos servigos com o minimo de impacto
nos processos de negocios da CONTRATANTE, dentro dos Niveis Minimos de Servico (NMS) e
prioridades acordados;

2.2.8 Aprimorar a percep¢ao do adequado gerenciamento de seguranga de Seguranca da Informacao
por parte da alta administracdo e dos usudrios internos e externos, deixando transparente que ha
efetivo gerenciamento dos incidentes de seguranca de tecnologia da informagao;

2.2.9 Aprimorar o tratamento de vulnerabilidades de seguranga do ambiente de TT;

2.2.10 Desenvolver resiliéncia e melhorar a capacidade da TI de enfrentar eventos adversos
relacionados a ciberseguranca.

2.3 Beneficios diretos e indiretos

2.3.1 Identificacdo e resposta rapida a ameagas cibernéticas, incluindo malware, ransomware e
ameagas de dia zero, em endpoints, servidores, e-mails e aplicativos Microsoft 365 através de
recursos e servicos de deteccdo e resposta avancada de ameacas.

2.3.2 Monitoramento do trafego de rede visando identificar atividades suspeitas, ataques de intrusdo



e comportamentos andmalos que possam indicar comprometimento.

2.3.3 Possibilidade de automatizacdo de acdes de resposta a incidentes, como isolamento de
endpoints comprometidos, bloqueio de comunica¢des maliciosas e remediacdo rapida de sistemas
afetados.

2.3.4 Capacidade de visibilidade abrangente de diversas camadas da infraestrutura de TI, permitindo
uma compreensao clara da postura de seguranga da organizacao e a deteccao proativa de ameacas.

2.3.5 Deteccdo e bloqueio de ameagas avancadas presentes em e-mails, como phishing e outros tipos
de ataques de engenharia social, reduzindo o risco de comprometimento por meio de comunicagdes
eletronicas.

2.3.6 Aprimoramento da seguranga das ferramentas e aplicativos Microsoft 365, como o Microsoft
Teams e o OneDrive, protegendo os dados armazenados e compartilhados nessas plataformas.

2.3.7 Redugdo do tempo necessario para identificar, investigar e responder a incidentes de seguranca,
minimizando assim o impacto financeiro e operacional decorrente de violagdes de seguranga.

2.4 Alinhamento entre a contratacdo e o Plano Estratégico Institucional e/ou de TIC e o Plano
Anual de Contratacoes

A contratagdo estd alinhada com as seguintes diretrizes estratégicas aplicaveis ao Conselho da Justiga
Federal:

Estratégia Nacional do Poder Judiciario 2021-2026 — Resolucio CNJ n. 325, de 30 de junho de
2020:

e Macro desafio do Poder Judiciario: fortalecimento da estratégia nacional de TIC e de proteg¢ao
de dados.

Estratégia Nacional de Seguranca da Informacio do Poder Judiciario — Resolucio CNJ n. 396,
de 7 de junho de 2021:

e Objetivos estratégicos: aumentar a resiliéncia as ameagas cibernéticas, permitir a manutengao ¢ a
continuidade dos servigos, ou o seu restabelecimento em menor tempo possivel.

Estratégia Nacional de Tecnologia da Informacido e Comunicacdo do Poder Judiciario 2021 —
2026 — Resolucao CNJ n. 370 de 28 de janeiro de 2021:

e Objetivo estratégico: aprimorar a Seguranga da Informacdo a Gestao de Dados.
Estratégia do Conselho da Justica Federal — Portaria CJF n. 576, de 24 de junho de 2020:

e Objetivo estratégico: fortalecer a seguranca da informagao - promover agdes que objetivam
viabilizar e assegurar a disponibilidade, a integridade e a confidencialidade das informagdes,
assim como a transparéncia e a prote¢ao aos dados pessoais, desde a sua coleta até o seu
processamento e o compartilhamento.

Plano Estratégico de Tecnologia da Informacio da Justica Federal — Resolucao CJF n. 685, de
15 de dezembro de 2020:

e Objetivo estratégico: promover e fortalecer a seguranca da informagao digital na Justica Federal.

Plano Diretor de Tecnologia da Informacdo 2021 — 2023 - Portaria CJF n. 600, de 11 de
fevereiro de 2021:

Iniciativa 4: Aprimorar servicos de TI do CJF.

Iniciativa 6: Manter servigos de TI em operagao.

Iniciativa 13: Aperfeicoar a infraestrutura de TI do CJF.

Iniciativa 15: Aprimorar a Seguranga da Informagao do CJF e da JF.



Macrodesafio do Poder Judiciario:
e Fortalecimento da Estratégia Nacional de TIC e de Protecao de Dados;
Objetivo(s) estratégico(s) da Justica Federal:

e Aperfeicoar e Assegurar a efetividade dos servigos de TI para a Justiga Federal;
e Assegurar a atuagdo sistémica da TI na Justica Federal;
e Promover e fortalecer a seguranca da informagao digital na Justica Federal,

2.5 Referéncia aos Estudos Preliminares de STIC

Este Termo de Referéncia foi elaborado considerando o Documento de Oficializagdo da Demanda —
DOD (id. 0464636) e os Estudos Técnicos Preliminares - ETP (id. 0497062) acostados ao processo
SEI n. 0001703-88.2023.4.90.8000.

2.6 Relacdo entre a demanda prevista e a quantidade de bens e/ou servicos a serem contratados
A solugdo abrange licengas e agentes para todo o parque computacional do CJF e da NUJUFE.

Para o licenciamento das estacdes de trabalho e servidores de armazenamento foram consideradas as
quantidades cobertas pelo contrato CJF 031/2018 e que ja atendem ao quantitativo contabilizado em
julho/23.

O licenciamento de caixas de correio considerou o total de caixas postais gerenciadas pelo servigo de
e-mail corporativo MS Exchange, tanto de usuarios e quanto de unidades (caixas corporativas).

O quantitativo de usuarios Microsoft 365 foi baseado no total de licencas Microsoft 365 padrao El e
Microsoft 365 padrao E3 constante no id. 0465117 do processo SEI n. 0003441-13.2022.4.90.8000.

O quantitativo de licencas paraprotecdo de Data Center estd incluido tanto o ambiente de Data
Center do CJF quanto da NUJUFE. Para o ambiente do CJF, sdo necessarias 20 (vinte) licengas de
sockets, das quais, atualmente, 18 (dezoito) estdo cobertas pelo Contrato CJF n. 031/2018, com
validade até 26/12/23. Para o ambiente da NUJUFE, sdo necessarias 40 (quarenta) licencas de
sockets, as quais estdo cobertas pelo Contrato CJF n. 013/2021, com validade até 08/08/24. Desta
maneira, para este ultimo, a demanda somente serd realizada em 2024 mediante emissdao de Ordem de
Servigo para a Contratada.

O servigo de instalacdo e configuracdo esta previsto para ocorrer em uma unica atividade assim que
as licengas e agentes da solucdo estejam disponiveis conforme cronograma de entrega.

O servico de suporte técnico mensal estd dimensionado para atendimento durante toda a vigéncia do
contrato estipulado para 36 meses.

O repasse de conhecimento estd dimensionado para a equipe de administragdo de solugdes de
seguran¢a do CJF e eventuais servidores relacionados com a administracao da solu¢do em uma turma
de até 5 participantes.

2.7 Analise de mercado de Tecnologia da Informacdo e Comunica¢do com o levantamento das
solucdes disponiveis e/ou contratadas por Orgiaos ou entidades da Administracio Publica, seus
respectivos valores, bem como a defini¢ao e a justificativa da escolha da solucao

Inicialmente foram levantadas as necessidades de negdcio para esta contratacdo no artefato Estudos
Técnicos Preliminares (id. 0497062), a partir da motivagdo/justificativa descrita no Documento de
Oficializacdo da Demanda - DOD (id. 0464636).

Dentre as possibilidades de atendimento da demanda, considerados os riscos da contratagdo, restaram
duas alternativas viaveis tecnicamente:

1. Contratacao de solugdao de protecao de endpoints, Data Center, antispam e Microsoft 365
atualmente em uso pelo CJF com expansdo de novas funcionalidades de detecg¢do e resposta



avangada de incidentes. Expansdo da solugdo de gestdo de acesso privilegiado atualmente
utilizada no CJF e TRFs.

2. Contratacao de solucdo de protecdo de endpoints, Data Center, antispam e Microsoft 365
com expansao de novas funcionalidades de detec¢do e resposta avancada de incidentes em

ampla concorréncia.

Sendo assim, dentre as opcdes que atendem ao escopo pretendido e considerando as caracteristicas,
riscos, vantagens e desvantagens técnicas identificadas, a alternativa que se apresenta como adequada
nos termos fundamentados nos estudos técnicos preliminares € a contratagdo de solucao de protecao
de endpoints, Data Center, antispam e Microsoft 365 com expansdo de novas funcionalidades de
deteccdo e resposta avancada de incidentes em ampla concorréncia.

2.8 Custo total estimado para a contratacao (art. 6°, XXIII, "i", lei n. 14.133/2021)

Para realizacdo da estimativa de custo, a equipe de contratagdo levou em consideragdo os principais
fornecedores de solucdes de seguranca do mercado que poderiam atender aos requisitos definidos
para esta contratacdo. Entre elas estdo TrendMicro, Trellix, Karspesky, Sophos, Checkpoint,
Crowdstrike e PaloAlto. Contudo, apenas a empresa Alltech, revenda autorizada da TrendMicro,

respondeu a solicitagdo de cotacdo de precgos, enviando a Proposta acostada ao id. 0497067, fls. 59-
64.

Com objetivo de dar publicidade ao processo, dar conhecimento das condi¢cdes de contratagdo e
receber propostas contendo estimativas de precos, a minuta do Termo de Referéncia, com suas
especificagdes técnicas, foi enviado por e-mail (id. 0520143) as revendas dos diversos fabricantes
que poderiam atender ao objeto a ser contratado.

Os integrantes técnicos também realizaram pesquisa para obtencdo de contratos vigentes com varios
orgdos da administracdo publica para este mesmo objeto. Dentre os orgdos pesquisados foram
identificados contratos firmados na Policia Rodoviaria Federal (PRF), Ministério do
Desenvolvimento Regional (MDR), Agéncia de Tecnologia da Informagao do Estado do Piaui (ATI-
PI), Escola Superior do Ministério Publico da Unido (ESMPU), DETRAN-PA e Tribunal de Justica
da Babhia.

Assim, com base nas propostas recebidas e nos contratos com objeto e condi¢des similares, foi
elaborado o Mapa Comparativo de Precos para esta contratacdo, acostado ao id. 0520113. Foram
seguidas as diretrizes da Instru¢do Normativa SEGES/ME n. 65, de 7 de julho de 2021, art. 5°
utilizando-se, de forma combinada, os parametros constantes dos incisos II e IV. Destaca-se que as
informacdes detalhadas sobre a metodologia estdo descritas na propria planilha do Mapa
Comparativo.

A estimativa dos valores em reais obtidos de cada item estd indicada na tabela abaixo:

. PRECO
ITEM DESCRICAO UNIDADE QTD UNITARIO PRECO TOTAL
1 Protecao para estagdes de Dispositivo | 580 RS$ 411,23 RS 238.515,72
trabalho
2 Protecdo para Servigo de E-mail Usudrio 1300 R$ 176,92 R$ 230.000,00
3 Protecdo para Microsoft 365 Usuario 550 R$ 272,73 R$ 150.000,00
4 Protecdo para Data Center Socket 60 R$ 20.731,71 R$ 1.243.902,60
5 Protecdo para Storage Servidor 2 R$ 30.000,00 R$ 60.000,00
Inspegdo de Trafego de Rede ~
6 (NDR) para 4Gbytes Solugdo 1 R$ 1.450.000,00 R$ 1.450.000,00
7 Instalagdo e Configuracio Servigo 1 R$ 25.000,00 R$ 25.000,00
8 Suporte Técnico Mensal Meses 36 R$ 6.500,00 R$ 234.000,00
9 Repasse de conhecimento para Turma 1 RS 14.476,33 RS 14.476,33
até 5 participantes
TOTAL: RS 3.645.894,65




2.9 Natureza do objeto a ser contratado

2.9.1 O objeto da presente contratacdo pode ser precisamente especificado por meio de padrdes usuais
de mercado. Desta forma, entende-se que o objeto desta contratagdo ¢ classificado como servigo
comum para fins do disposto no art. 6°, inciso XIII, da Lei n 14.133/2021, podendo, portanto, ser
contratado por meio de processo licitatorio na modalidade Pregdo, preferencialmente na forma
eletronica.

2.10 Conformidade técnica e legal do objeto
2.10.1 O presente Termo de Referéncia foi elaborado em conformidade com as seguintes normas:

2.10.1.1 Lei 14.133/2021, que regulamenta o art. 37, inciso XXI, da Constituicdo Federal,
institui normas para licitagdes e contratos administrativos;

2.10.1.2 Resolucao CJF n. 6/2008, alterada pela Resolu¢ao CF n. 687, de 15 de dezembro de
2020, que dispode sobre a implantagdao da Politica de Seguranca da Informagao do Conselho e da
Justica Federal de 1° e 2° graus;

2.10.1.3 Portaria CJF n. 303/2018, que define as normas a serem seguidas no CJF, relativas a
utilizagdo de recursos de tecnologia da informac¢ao, de forma a minimizar os riscos a seguranca
da informacao na institui¢ao;

2.10.1.4 Portaria CNJ n. 162/2021, que aprova Protocolos ¢ Manuais criados pela Resolucao
CNJ n°® 396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ); e

2.10.1.5 Portaria CJF n. 413/ 2014, que dispde sobre a aprovacdo da Politica de Controle
Acesso Logico, que veda a utilizagdo de identificagdo genérica e de uso compartilhado para
acesso aos recursos de rede.

2.11 Justificativa para o parcelamento ou nao da solucio de TIC

O objeto do certame ndo sera parcelado, uma vez que os servicos técnicos especializados que compde
o objeto formam um conjunto indissociavel, composto pela interligacdo dos servigos que funcionam
harmonicamente.

As melhores praticas de implementacdo da solugdo se baseiam na integracdo dos servigos, que sdo
indissociaveis e apresentam inter-relagdo entre si, de forma que assegurem o alinhamento e a coeréncia
em termos de qualidade técnica, resultando assim, no perfeito atendimento dos principios da
celeridade, economicidade e eficiéncia.

Somente a execucdo de forma integrada dos servigos garante a qualidade das entregas, evitando
transferéncia de responsabilidades, nos casos de eventuais problemas causados por servigos prestados
por mais de uma empresa contratada.

E importante, também, se observar o posicionamento do Egrégio Tribunal de Contas da Unido, nos
autos do Acordao n. 1916/2009 — Plenario, sobre a matéria:

15. Acerca da alegada possibilidade de fragmentagdo do objeto, vale notar que nos termos do art. 23, §
1°, da Lei n. 8.666/1993, exige-se o parcelamento do objeto licitado sempre que isso se mostre técnica
e economicamente viavel. A respeito da matéria, esta Corte de Contas ja editou a Sumula n. 247/2004,
in verbis: “E obrigatoria a admissdo da adjudicagdo por item e ndo por preco global, nos editais das



licitagdes para a contratacdo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde
que nao haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o
objetivo de propiciar a ampla participacao de licitantes...” (grifos ndo constam do original).

Nesse toar, mencionamos 0 Acordao TCU n. 5134/2014 — 2* Camara, de modo que a interpretacao da
Stmula 247 TCU e do art. 23, §1° da Lei n. 8.666/1993ndodeve ser feita de modo literal, ja que itens
de mesma natureza devem compor um tUnico lote, ndo havendo restrigdo ao carater competitivo do
certame.

Depreende-se, portanto, que a divisdo do objeto devera ser implementada sempre que houver
viabilidade técnica e econdmica para a sua adogao.

Nesse ponto, calha trazer a baila o escolio de Margal Justen Filho: “O fracionamento em lotes deve
respeitar a integridade qualitativa do objeto a ser executado. Ndo ¢ possivel desnaturar um certo
objeto, fragmentando-o em contratagdes diversas e que importam o risco de impossibilidade de
execucdo satisfatoria.” (Comentdrios a Lei de Licitagdes e Contratos Administrativos. 10. ed. Sao
Paulo: Dialética, 2004. p. 209).

Ainda, de acordo com a Lei 14.133/2021 em seu art. 40 § 3°, as licitagcdes de servigos atenderdo ao
principio do parcelamento, quando for tecnicamente vidvel e economicamente vantajoso.

Portanto, em virtude da especificidade do objeto, pode-se afirmar ser tecnicamente inadequado o seu
desmembramento, sob pena de nao se atender o objetivo buscado, que ¢ proporcionar maior celeridade
e qualidade na implementacdo da solu¢do de seguranca da informacdo. Sob o ponto de vista
econdmico, ndo hd elementos nos autos que permitam concluir que a adogdao do parcelamento do
objeto, seria, no caso concreto, mais vantajosa para o CJF.

Tendo em vista que uma das necessidades de negocio definida para esta contratagdo consiste na
interoperabilidade da solugdo de deteccdo e resposta avangada de incidentes e automacgao de respostas
decorrente do correlacionamento dos dados recebidos pelos demais itens que compdem o objeto, ndo ¢
possivel contratar tais itens em separado. Neste caso, o parcelamento provocaria restricdes de
funcionalidade na interoperabilidade pretendida.

2.12 Permissao consorcio ou subcontratacao da solucio de TIC, justificando-se a decisao.

Fica vedado a CONTRATADA subcontratar, no todo ou em parte, os servigos de suporte técnico,

objeto deste Termo de Referéncia. De maneira analoga, fica vedado a participagao de consoércios, visto
que a participacao em consoércio ndo amplia o leque de concorrentes, apenas aumenta a complexidade
administrativa da gestdo contratual.

3 Forma e critério de selecao de fornecedor (art. 6°, XXIII, "h", lei n. 14.133/2021)
3.1 Modalidade e critério de julgamento

O objeto da licitagdo tem a natureza de servico comum continuado, pois existe a necessidade de pleno
funcionamento da solugdo visto a essencialidade dos servicos e atividades a serem executadas pelo
CONTRATANTE, nos termos do art. 6°, inciso XV, da Lei n. 14.133/2021.

Caracteriza-se também como comum, pois os padrdes de desempenho e de qualidade podem ser
objetivamente definidos com base em especificagdes usuais no mercado, conforme Acérdao n°
2.471/2008-TCU-Plenario.

Entende-se que a presente contratagdo devera ser processada na modalidade licitatéria de PREGAO
ELETRONICO, com critério de julgamento por MENOR PRECO GLOBAL.



3.2 Critérios de selecao do fornecedor (art. 6°, XXIII, "h", lei n. 14.133/2021)
3.2.1 O licitante que apresentar documentag¢ao em desacordo com este edital serd inabilitado.

3.2.2 Quando da formulagdo de sua proposta, a licitante devera especificar de forma clara, completa e
minuciosa, todos os itens ofertados na Planilha de Precos.

3.2.3 Observar, quando da formulacao de sua proposta, as especificacdes e caracteristicas obrigatorias,
ndo sendo permitida a oferta de precos alternativos ou a inclusdo de condigdes que impegcam o
julgamento objetivo da licitagao.

3.24 A proposta deverd indicar, em qual pagina e item da documentagdo apresentada, estd a
comprovagao do atendimento dos requisitos técnicos descritos no ANEXO I deste Termo de
Referéncia. Nao serd aceita proposta sem a indicacdo na documentagdo técnica apresentada.

3.2.5 A proposta devera incluir, em versao eletronica, todos os catalogos ou prospectos do fabricante
ou da internet, preferencialmente em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro
(inglés), correspondente aos produtos ofertados, com descri¢ao detalhada de cada item.

3.2.6 O valor total de cada item ndo podera ser superior ao valor estimado no Edital, mesmo a licitante
tendo proposto o menor prego global.

3.2.7 A LICITANTE vencedora devera apresentar atestado(s) de capacidade técnica, que
comprove(m) que a empresa LICITANTE tenha fornecido a contento, para 6rgdos ou entidades
publicas ou privadas, solucdo de seguranca abarcando os seguintes quantitativos:

i) 30 (trinta) licencas de protecao para Data Center;
ii) 290 (duzentos e noventa) licencas para prote¢do de estagcdes de trabalho;
iii) 650 (seiscentos e cinquenta) licengas para protecdo de servico de E-mail; e

iv) 275 (duzentos e setenta e cinco) licencas para protecdo de Microsoft 365.

3.2.7.1 Configura-se como parcela de maior relevancia da presente contratacdo, em consonancia
com o que determina o §1° do art. 67 da Lei 14.133/2021, os itens 1.1, 1.2, 1.3 e 1.4 da tabela
constante do item 1 deste Instrumento (Defini¢do do objeto), por se tratarem do nucleo principal
da solucdo desejada e estarem cotados com valor acima de 4% (quatro por cento) do valor total
estimado da contrata¢ao em tela.

3.2.8 Nao sera aceito o somatorio de atestados de capacidade técnica para fins de comprovagao
técnico-operacional dos licitantes, tendo em vista que ¢ do interesse do Conselho da Justica Federal
que a Contratada seja capaz de atender a um ambiente com dimensdes proporcionais ao atualmente em
operacao.

3.2.9 Deverdo constar do(s) atestado(s) de capacidade técnica em destaque, os seguintes dados:
identificacdo do emitente, especificagio completa do fornecimento/servigo executado, prazo de
vigéncia do contrato, local e data de expedigao, data de inicio e término do contrato.

3.3 Margem de preferéncia

3.3.1 Lei 8.248/1991 e Decreto 7.174/2010: Nao se aplica a Lei 8.248/1991, pois ndo ha previsdo em
seu art. 16-A de servigos relacionados a contratagao de solugdo de seguranga de TI para protecao de
servidores de rede, estacdes de trabalho, servigo de e-mail e Microsoft 365. Consequentemente, afasta-
se a aplicacdo do Decreto 7.174/2010, o qual regulamenta a lei supracitada.



3.3.2 Decreto 8.538/2015: Nao se aplica o referido decreto pois o tratamento diferenciado e
simplificado para as microempresas ¢ as empresas de pequeno porte ndo ¢ vantajoso para a
Administragdo Publica e pode representar prejuizo ao conjunto ou ao complexo do objeto a ser
contratado, conforme mencionado no item 2.5 (Justificativa para o parcelamento ou nao do objeto),
uma vez que os servicos técnicos especializados que compde o objeto formam um conjunto
indissociavel, composto pela interligacdo dos servigos que funcionam harmonicamente. Assim
preconizado no Art. 10, inciso I, do normativo mencionado.

3.4 Vistoria

3.4.1 Caso a licitante deseje realizar vistoria, esta devera ser realizada no Conselho da Justica Federal
(CJF), no Setor de Clubes Esportivos Sul - SCES - Trecho III - Polo 8 - Lote 9 - CEP 70200-003 -
Brasilia/DF;

3.4.2 A licitante podera vistoriar o local onde serdo executados os servigos até o ultimo dia 1util
anterior a data fixada para a abertura da sessdo publica, com o objetivo de inteirar-se das condigdes e
grau de dificuldade existentes, mediante prévio agendamento de horario, com antecedéncia minima de
48 (quarenta e oito) horas, junto a Secretaria de Tecnologia da Informacao (STI) do CJF, pelos
telefones (61) 3022-7400 e (61) 3022-7403, de 14 as 18 horas, limitada a realizacdo da vistoria a um
interessado por dia;

3.4.3 A vistoria podera ser substituida por uma declaracdao formal assinada pelo responsavel técnico do
licitante acerca do conhecimento pleno das condigdes e peculiaridades da contratagdo. Nao serdo
admitidas, em hipotese alguma, alegacdes posteriores de desconhecimento da complexidade dos
servicos e de dificuldades técnicas ndo previstas;

3.4.4 Detalhes sobre o ambiente tecnologico do CJF serdo apresentados durante a vistoria somente
mediante assinatura de Termo de Confidencialidade e Sigilo da Contratada (Anexo IV), a ser
preenchido e assinado pelo representante legal da empresa.

4 Modelo de execucio e de gestao do contrato (art. 6°, XXIII, "f", lei n. 14.133/2021)
4.1 Vigeéncia

03 (trés) meses, contados da assinatura do contrato, para a execu¢do, mediante a emissdo da Ordem de
Servico, da entrega, instalacdo, configuragao, transferéncia de conhecimento e recebimento definitivo dos
itens que compdem a solugao.

36 (trinta e seis) meses, prorrogaveis sucessivamente, até o limite de 10 (dez) anos, nos termos do art. 107
da Lei 14.133/2021, a partir do Recebimento Definitivo referente aos servigos de garantia e suporte técnico
da solugdo de seguranca, devido a natureza de servigos continuos desta contratacao.

4.1.1 Justificativa:

O periodo de vigéncia de 36 (trinta e seis) meses continuos para execugdo dos servigos se da,
sobretudo para que a contratacao seja atrativa pelo mercado, favorecendo a Administracao em termos
de economicidade e ampliagdo da competitividade. Deve-se considerar ainda que os servigos
continuos sdao imprescindiveis para garantir a seguranga cibernética de estagdes de trabalho, Data
Center, e-mail corporativo e aplicativos Microsoft 365 utilizados no ambiente computacional do CJF.
Caso o servigco de protegao seja descontinuado, coloca-se em risco todos os dados armazenados e
servigos utilizados pelo Conselho, podendo comprometer de forma severa a continuidade das
atividades da Justica Federal como um todo. Portanto, um periodo maior de vigéncia contratual
também implica na mitigag¢ao de riscos para 0o CONTRATANTE.



Considerando que a vida util dos componentes da solucdo € superior a 12 meses, pretende-se adquirir
o suporte técnico pelo periodo de 36 meses, visando manter a continuidade e a operacionalidade da
solucdo. E fortemente recomendavel que os ativos de TI estejam cobertos por garantia e suporte
técnico durante toda sua vida util, de modo a garantir o maximo aproveitamento do investimento e
manter sua disponibilidade tecnicamente assegurada.

Impende, ainda, assinalar que os ativos que integram solu¢do de seguranca cibernética sao
comumente contratados no setor privado com cobertura de servigos em carater plurianual,
considerando o tempo de vida util da tecnologia empregada. Em ambito governamental, esta pratica ¢
igualmente adotada, conforme se verifica nos excertos das Boas Praticas, Orientagdes e Vedagdes
para Contratacdo de Ativos de TIC — Versdao 4 do Ministério do Planejamento, Desenvolvimento e

Gestao (disponivel em https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-
tic-v-4.pdf).

Ademais, cumpre mencionar que a solu¢do de protegdo para estagdes de trabalho, Data Center, e-
mail corporativo e aplicativos Microsoft 365 se traduz em uma solugdo de missao critica, a qual
possui uma alta complexidade de instalagdo, a qual, na presente contratacdo, levard aproximadamente
3 meses, conforme Cronograma constante do Anexo II deste Termo de Referéncia. Isso reforca a
caracteristica plurianual de sua contratagdo, de modo que sua futura substitui¢do, ao término de seu
ciclo de vida util, seja adequadamente planejada e operacionalizada por parte da Secretaria de
tecnologia da Informagdo - STI.

Por fim, cabe destacar que a celebragdo ora proposta de 36 meses para a avenga encontra-se aderente
ao disposto no inciso I do art. 40 da Lei n. 14.133/2021, o qual estabelece que o planejamento de
compras devera observar as condi¢des de aquisicdo e pagamentos semelhante as do setor privado.

4.2 Do reajuste

4.2.1 Apos o interregno de um ano, contado da data do or¢camento estimado pela administracdo, os
precos iniciais do suporte técnico mensal poderdo ser reajustados, mediante negociacdo entre as partes,
tendo como referéncia o limite maximo a variagio acumulada do Indice Nacional de Precos ao
Consumidor Amplo/IPCA, calculado e divulgado pelo Instituto Brasileiro de Geografia e
Estatistica/IBGE.

4.2.2 No primeiro reajuste, as PARTES atentardo para que o percentual a ser aplicado ndo seja
superior a variacao acumulada no periodo compreendido entre o més do or¢amento estimado, que foi
realizado em agosto de 2023 e aquela em que se verificar no més anterior ao aniversario deste
orcamento.

4.2.3 Os reajustes seguintes serdo calculados considerando-se a variagdo acumulada dos 12 (doze)
ultimos meses anteriores ao aniversario do orgamento.

4.2.4 Caso o indice estabelecido para delimitar o reajustamento dos precos seja extinto ou, de
qualquer forma, ndo possa mais ser utilizado para esse fim, as partes desde j& concordam que em
substituicdo seja adotado o que vier a ser determinado pela legislagdo entdo em vigor.

4.2.5 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice para
delimitar o reajustamento dos precos.

4.2.6 Incumbe a8 CONTRATADA a apresentacdo do pedido de reajuste acompanhado da respectiva
memoria de calculo, a qual, apds andlise e aprovagdo pelo CONTRATANTE, redundaré na emissao do
instrumento pertinente ao reajuste contratual.

4.3 Obrigacoes contratuais da contratante e da contratada

4.3.1 Deveres e responsabilidades do CONTRATANTE


https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf

4.3.2

4.3.1.1 Acompanhar e fiscalizar a execucdo do objeto contratual.

4.3.1.2 Determinar responsavel para o acompanhamento e fiscalizacdo da execu¢do do objeto
contratual.

4.3.1.3 Informar a CONTRATADA de atos que possam interferir direta ou indiretamente nos
servigos prestados.

4.3.1.4  Comunicar oficialmente quaisquer falhas e/ou anormalidades verificadas no
cumprimento das obrigacdes contratuais 8 CONTRATADA.

4.3.1.5 Avaliar todos os servicos prestados pela CONTRATADA.

4.3.1.6 Responsabilizar-se pelos pagamentos dos servigos prestados pela CONTRATADA
mediante a apresentagdo de Nota Fiscal.

4.3.1.7 Indicar os seus representantes para fins de contato e demais providéncias inerentes a
execucao do contrato.

4.3.1.8 Para os servicos inclusos no periodo de garantia do objeto e para a realiza¢dao de suporte
técnico, 0 CONTRATANTE permitird o acesso dos técnicos habilitados e identificados da
CONTRATADA as instalagdes onde se encontrarem os equipamentos. Esses técnicos ficarao
sujeitos a todas as normas internas de seguranga do CONTRATANTE, inclusive aqueles
referentes a identificagdo, transito e permanéncia em suas dependéncias.

Deveres e responsabilidades da CONTRATADA

4.3.2.1 Fornecer os softwares e equipamentos da solu¢do com todos os itens acessorios
necessarios a sua perfeita instalacdo, funcionamento e integracdo ao ambiente computacional do
CONTRATANTE, incluindo cabos, conectores, interfaces, suportes, drivers de controle e
programas de configuracao.

4.3.2.2 Acatar as normas e diretrizes estabelecidas pelo CONTRATANTE para o fornecimento
dos produtos e execucdo dos servigos objeto deste Termo de Referéncia.

4.3.2.3 Submeter a prévia aprovagdo do CONTRATANTE toda e qualquer alteracao pretendida
na prestagdo dos servigos.

4.3.2.4 Manter, durante a execucao do contrato a ser firmado, as condi¢cdes de habilitacao e
qualificagdo exigidas na licitagao.

4.3.2.5 Suyjeitar-se a fiscalizagdo do CONTRATANTE, no tocante ao fornecimento e a
prestagdo dos servigos, prestando todos os esclarecimentos solicitados e atendendo de imediato
as reclamacoes fundamentadas, caso venham a ocorrer.

4.3.2.6 Prestar as atividades objeto da licitacdo, por meio de mao de obra especializada e
devidamente certificada pelos fabricantes dos softwares e equipamentos da solugao.

4.3.2.7 Indicar profissional que atuara, desde o inicio da execugdo do contrato até a conclusdo
da implantagdo, como Gerente de Projeto.

4.3.2.8 Propor os ajustes necessarios a adequacdo, seguranca e racionalizagdo dos servicos
prestados, respeitando o objeto deste Termo de Referéncia.

4.3.2.9 Responsabilizar-se por todos os 6nus referentes aos servicos objeto deste Termo de
Referéncia, inclusive salarios de pessoal, alimentagdo, didrias, hospedagem, transporte e
seguros, bem como tudo que as leis trabalhistas e previdenciarias preveem e demais exigéncias
legais para o exercicio da atividade objeto deste Termo de Referéncia.



4.3.2.10 Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execuc¢do dos trabalhos durante todo o
Contrato, dentro dos prazos estipulados, sob pena de ser considerada infragdo passivel de
aplicacao das penalidades previstas, caso os prazos e condi¢des ndo sejam cumpridos.

4.3.2.11 Ter pleno conhecimento de todas as condi¢des e peculiaridades inerentes aos servigos a
serem executados ndo podendo invocar posteriormente desconhecimento para cobranca de
pagamentos adicionais a0 CONTRATANTE ou a nao prestagao satisfatoria dos servigos.

4.3.2.12 Guardar inteiro sigilo dos dados que tiver acesso, reconhecendo serem estes de
propriedade exclusiva do CONTRATANTE.

4.3.2.13 Substituir imediatamente, a critério do CONTRATANTE, a qualquer tempo, e sem
nenhum Onus adicional, qualquer profissional do seu corpo técnico cuja presenga seja
considerada indesejavel ou inconveniente, em virtude de comportamento inadequado
devidamente justificado.

43.2.14 A CONTRATADA sera responsavel pelos danos causados diretamente a
Administragdo ou a terceiros em razao da execu¢do do contrato.

4.3.2.15 Sujeitar-se a mais ampla e irrestrita fiscalizacao, por parte da Equipe de Fiscalizagao
e/ou Recebimento indicada pelo CONTRATANTE para acompanhamento da execuc¢dao do
contrato, prestando todos os esclarecimentos que lhes forem solicitados e atendendo as
reclamagdes formuladas.

4.3.2.16 Comunicar a Equipe de Fiscalizagdo e/ou Recebimento, por escrito, qualquer
anormalidade que ponha em risco o fornecimento ou a execugao dos servigos.

4.3.2.17 Corrigir as falhas detectadas pela Equipe de Fiscalizacdo e/ou Recebimento indicada
pelo CONTRATANTE.

4.3.2.18 Executar as atividades previstas no contrato em estrito cumprimento aos prazos
previstos no ANEXO II - CRONOGRAMA DE IMPLANTACAO, ap6s a emissdo de Ordem de
Servigo pelo CONTRATANTE.

4.3.2.19 Cumprir as exigéncias de reserva de cargos previstas em lei, bem como em outras
normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para
aprendiz.

4.4 Papéis a serem desempenhados durante a execuc¢ao contratual
4.4.1 Pelo CONTRATANTE:

4.4.1.1 Equipe de Fiscalizacdo do Contrato: os produtos e servicos objetos desta contratacao
serdo fiscalizados por servidor ou comissdo de servidores do Contratante, doravante
denominados Fiscalizagdo, que tera autoridade para exercer toda e qualquer a¢ao de orientacao
geral, controle e fiscalizacdo da execugdo contratual.

4.4.1.1.1 A Equipe de Fiscalizagio compete, dentre outras atribui¢des:

a) Solicitar a Contratada e seus prepostos, ou obter da Administragdo,
tempestivamente, todas as providéncias necessarias ao bom andamento do contrato
e anexar aos autos do processo correspondente copia dos documentos escritos que
comprovem essas solicitagdes de providéncias.

b) Manter organizado e atualizado um sistema de controle em que se registrem as



ocorréncias ou os servigos descritos de forma analitica.

c) Acompanhar e atestar a prestacdo dos servigos contratados e indicar a ocorréncia
de inconformidade desses servigos ou ndo cumprimento do contrato.

d) Encaminhar a Secretaria de Administragdo os documentos para exame e
deliberacdo sobre a possivel aplicagdo de san¢des administrativas.

4.4.1.1.2 A acdo da Fiscalizagdo nao exonera a Contratada de suas responsabilidades
contratuais.

4.4.2 Pela CONTRATADA:

4.4.2.1 Representante legal: pessoa formalmente designada e devidamente autorizada a firmar
contrato em nome da Contratada.

4.4.2.2 Preposto: nomeado pelo representante legal no inicio da execug@o contratual, nos termos
do art. 118 da Lei n° 14.133/21, que atuard como representante da Contratada durante a
execucdo contratual. Deve ser apresentado, por ocasido da primeira reunido de planejamento,
conforme Cronograma constante do Anexo II.

4.4.2.3 Gerente de Projetos: lider e responsavel pela entrega dos servigos de planejamento e
implantacao da solu¢dao, de modo a garantir a qualidade dos resultados e o atendimento aos
requisitos e prazos estipulados no Edital. Deve ser apresentado, por ocasido da primeira reunido
de planejamento, conforme Cronograma constante do Anexo II.

4.4.2.4 Responsavel Técnico: funcionario da empresa responsavel pela prospec¢ao, elaboragio
e implantacao da solucao além de responder por questdes técnicas atinentes a solucao durante a

execucdo contratual. Deve ser apresentado, por ocasido da primeira reunido de planejamento,
conforme Cronograma constante do Anexo II.

4.5 Qualificacio técnica dos profissionais da contratada

4.5.1 O Gerente de Projetos deve atender no minimo aos seguintes requisitos:

4.5.1.1 Deve possuir escolaridade de nivel superior completo;

4.5.1.2 Deve possuir certificagio PMP — Project Management Professional do PMI — Project
Management Institute ou possuir MBA — Master of Business Administration em Geréncia de
Projetos.

4.6 Dinamica de execucio contratual
4.6.1 Execucio contratual:

4.6.1.1 A CONTRATADA devera iniciar a execugdo das atividades de entrega, instalagdo e
configurag¢do dos softwares ¢ equipamentos da solugéo a partir da emisséo da Ordem de Servigo
pelo CONTRATANTE, conforme ANEXO II - CRONOGRAMA DE IMPLANTACAO.

4.6.1.2 A CONTRATADA e o CONTRATANTE deverao realizar, em até 3 (trés) dias
corridos apds a emissdo da Ordem de Servico, reunido de planejamento presencial na sede do
CONTRATANTE ou por meio de reunido a distancia, a ser acordado com o CONTRATANTE,

com o objetivo de apresentar a metodologia de trabalho, planejamento e coordenacdo das
atividades de entrega da solugdo CONTRATADA, conforme ANEXO II - CRONOGRAMA DE

IMPLANTACAO.



4.6.2

4.6.3

4.6.1.3 A CONTRATADA devera apresentar o Plano de Implantagdo, em até 10 (dez) dias
corridos da emissdo da Ordem de Servigo, contendo a documentacao detalhada das atividades de

entrega, instalacdo, configuracdo e testes dos softwares e equipamentos da solugdo, conforme
ANEXO II - CRONOGRAMA DE IMPLANTACAO.

4.6.1.4 A CONTRATADA devera entregar todos os equipamentos, softwares e acessorios da
solucao no prazo maximo de até 45 (quarenta e cinco) dias corridos, a contar da data de emissao
da Ordem de Servico, conforme ANEXO II - CRONOGRAMA DE IMPLANTACAO.

4.6.1.5 Nao sera permitida a entrega parcial dos softwares e equipamentos, devendo a
CONTRATADA entregar em sua totalidade o quantitativo solicitado na Ordem de Servigo
emitida pelo CONTRATANTE, podendo a CONTRATADA incorrer em san¢do contratual.

Plano de implantacio:

4.6.2.1 A CONTRATADA devera elaborar Plano de Implantagdo da solu¢dao contendo

cronograma de execucdo das atividades, previsdo de recursos, pessoas envolvidas e atividades a
serem desenvolvidas pela CONTRATADA e indicar os principais riscos ¢ forma de mitigacao,

contendo também os seguintes itens:

4.6.2.2 Descrigao e detalhamento dos procedimentos para entrega, retirada das embalagens e
conferéncia dos equipamentos, softwares e acessorios entregues.

4.6.2.3 Descrigdo e detalhamento das informagdes sobre as etapas de instalagdo fisica dos
equipamentos incluindo distribui¢do dos equipamentos pelos racks, movimentacdo de
equipamentos existentes, conexodes elétricas e logicas necessarias, definigdo de nomes dos
equipamentos e de enderecamento de geréncia IP.

4.6.2.4 Proposta de interconexao fisica e 16gica dos componentes da solu¢do aos ativos rede do
CONTRATANTE, observando as melhores praticas de seguranca e considerando os recursos
disponiveis nos elementos da solugao.

4.6.2.5 Planejamento da engenharia de trafego da solu¢cdo com base nas melhores praticas de
seguranca e considerando os recursos disponiveis nos elementos da solugao.

4.6.2.6 Descricao e detalhamento das condi¢des de rollback de cada mudanga no ambiente do
CONTRATANTE para a instala¢do da solugdo.

4.6.2.7 Descricao e detalhamento das atividades de teste de operagdo da solucao e planos de
testes para os diversos componentes da solu¢do que comprovem o funcionamento das regras e
configuragdes aplicadas, bem como dos recursos de tolerancia a falhas dos softwares e
equipamentos da solugdo.

4.6.2.8 Descricao e detalhamento da transferéncia de conhecimento nos termos do item 4.6.6.
Servico de instalacio e configuracio

4.6.3.1 As atividades de entrega, instalagdo e configuragdo dos softwares e equipamentos da
solucdo deverdo ocorrer na sede do CONTRATANTE. A entrega de produtos deverd ocorrer em

dias uteis no periodo de 8:00 as 16:00 horas e os servi¢os de implantacdo ou quaisquer outros
que possam causar instabilidade no ambiente de produ¢do devem ser realizados em horarios fora
do expediente do 6rgdo e previamente agendados com a Equipe de Fiscalizagcao do Contrato;

4.6.3.2 O CONTRATANTE podera autorizar a realizacdo de atividades durante o horario de
expediente se, ao seu exclusivo critério, entender que nao oferece risco ao funcionamento dos
servigos e sistemas em produgao;

4.6.3.3 O processo de entrega, instalacao e configuragao dos componentes da solucao devera ser



4.6.4

acompanhado e supervisionado pela equipe técnica indicada pelo CONTRATANTE;

4.6.3.4 Entregar os equipamentos novos € 1° uso juntamente com todos os itens acessorios de
hardware e de software necessarios a perfeita instalagdo e funcionamento, incluindo cabos,
conectores, interface, suportes, drivers de controle, programas de configuracdo, conforme
especificagdes constantes no ANEXO 1 - ESPECIFICACOES TECNICAS DA SOLUCAO
deste Termo de Referéncia;

4.6.3.5 Entregar os equipamentos devidamente protegidos e embalados, originais lacrados, sem
danos de transporte € manuseio;

4.6.3.6 Entregar os equipamentos e softwares, as suas expensas, bem como instalar e realizar
todos os testes necessarios a verificagao do perfeito funcionamento dos produtos fornecidos;

4.6.3.7 Entregar toda a documentagdo técnica em meio eletronico, completa e atualizada,
contendo os manuais e guias de utilizagao;

4.6.3.8 Caso a implantacdo de qualquer elemento da solucdo cause interferéncia na correta
operacao da rede de dados do CONTRATANTE, a CONTRATADA devera alocar profissionais
com qualificacdo suficiente para corrigir o problema ou retornar ao ambiente a condi¢do anterior
a implantagao;

4.6.3.9 A execucdo dos servicos de entrega, instalacdo e configuracdo dos softwares e
equipamentos da solu¢do devera contemplar, no minimo, os seguintes itens:

4.6.3.9.1 Instalagdo fisica e ativagdo dos componentes da solugao;

4.6.3.9.2 Integracdo a rede do CONTRATANTE, sem interrup¢do no funcionamento
normal dos servicos de TI. Caso exista a necessidade de interrupcdo de qualquer
equipamento ou servigo em producdo para a integracdo da solucdo, o prazo para realizacao
¢ a duragdo da janela de manutengdo deverdo ser acordados com o CONTRATANTE;

4.6.3.9.3 Instalagdo e configuracdo dos softwares e funcionalidades exigidas na
especificagdo técnica dos elementos que compdem a solucdo fornecida, bem como
quaisquer outras disponiveis adicionalmente nos diversos componentes da solucdo
mediante solicitagdo da equipe do CONTRATANTE;

4.6.3.9.4 Realizagdo de testes de operacdo da solucdo que comprovem o funcionamento
dos recursos de tolerdncia a falhas dos diversos componentes da solug¢do, quando
aplicavel;

4.6.3.9.5 Atualizacgdo do Plano de Implantagdo com todas as informagdes que
representem a topologia fisica e ldgica e a configuracao final aplicadas.

4.6.3.10 Os servigos e entregas serdo executados no Conselho da Justica Federal (CJF), no
Setor de Clubes Esportivos Sul - SCES - Trecho III - Polo 8 - Lote 9 - CEP 70200-003 -
Brasilia/DF.

Servico de suporte técnico

4.6.4.1 O servico de suporte técnico para os softwares e equipamentos da solucdo devera ser
executado pela CONTRATADA, durante o prazo de 36 (trinta e seis) meses, contados a partir da
data de emissao do Termo de Recebimento Definitivo dos servicos de entrega, instalagdo e
configuragdo dos softwares e equipamentos da solugdo.

4.6.4.2 O servigo de suporte técnico da solugdo consiste em:

4.6.42.1 Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de



suporte, no local de instalagdao da solugdo, visando a solu¢do de problemas que afetem de
forma isolada ou conjunta, qualquer elemento da solugdo, permitindo o retorno a condicao
normal de operagao.

4.6.4.2.2 Atuar, mediante abertura pelo CONTRATANTE de chamado técnico de
suporte, por meio de contato telefonico ou outro recurso de comunicagdo, visando o
esclarecimento de duvidas em relacao a qualquer elemento da solugdo.

4.6.4.2.3 Realizar visitas técnicas preventivas no local de instalacdo da solu¢do (on-site),
com frequéncia mensal, e com durac¢do de pelo menos 1 (uma) hora a cada visita, visando
assegurar o melhor desempenho da solugdo.

4.6.4.2.4 Substituir pecas e componentes, cujos problemas sejam decorrentes do desgaste
pelo uso normal dos equipamentos, por outras de configuracdo idéntica ou superior,
originais € novas.

4.6.4.3 O CONTRATANTE realizara a abertura de chamados técnicos de suporte por ligacao
telefonica, por e-mail ou via Internet, em periodo integral, 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana.

4.6.4.4 A CONTRATADA devera informar o procedimento para abertura de chamado técnico
de suporte no documento Plano de Implantagao.

4.6.4.5 Se a Central de Suporte estiver localizada fora de Brasilia, a CONTRATADA devera
informar o DDG (discagem direta gratuita 0800). O acesso a area restrita de suporte em enderego
eletronico (WEB site) devera estar disponivel, também, 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana.

4.6.4.6 Quando da abertura de chamado técnico de suporte pelo CONTRATANTE, a
CONTRATADA devera informar o nimero do chamado, para fins de controle.

4.6.4.7 A CONTRATADA devera enviar mensalmente, ou disponibilizar acesso por meio de
portal internet, relagdo consolidada dos chamados abertos no més, mencionando: data e hora de
abertura do chamado técnico, nuimero do chamado técnico, problemas verificados, técnico
responsavel pelo atendimento.

4.6.4.8 A CONTRATADA deveré disponibilizar acesso a base de conhecimento do fabricante
dos componentes da solu¢do, contemplando toda a documentacdo técnica (guias de
instalagdo/configuragdo atualizados, FAQ’s, com pesquisa efetuada através de ferramentas de
busca) e atualizacdes.

4.6.49 A CONTRATADA devera realizar a cada ocorréncia, como escopo das atividades de
visitas técnicas preventivas, as tarefas de coleta e andlise de logs dos produtos, realizar o
levantamento de configuragdes aplicadas nos softwares e equipamentos da solu¢do, buscando
compara-las as melhores praticas e recomendacdes dos fabricantes, avaliar aspectos de
seguranga ¢ desempenho da solu¢do, finalizando com a elaboragdo de relatdrio técnico com as
informacgodes coletadas e as recomendagdes a serem aplicadas a solucao.

4.6.4.10 As visitas técnicas preventivas deverdo ser realizadas por técnico(s) plenamente
qualificado(s), com certificagdo emitida pelos fabricantes dos softwares e equipamentos da
solugdo ofertada, e deverdo ser prestadas com acompanhamento da equipe técnica do
CONTRATANTE.

4.6.4.11 A contagem de prazo para a realizacdo das visitas técnicas preventivas sera iniciada
apos emissao do Termo de Recebimento Definitivo, devendo ocorrer automaticamente em dia e
hora previamente agendada com o CONTRATANTE e serdo consideradas concluidas apds o
entrega do relatério técnico de atendimento e aceite pelo CONTRATANTE. A cada visita
devera ser gerado relatorio técnico com sugestdes e ajustes para a melhoria de desempenho,



funcionalidade e seguranca.

4.6.4.12 A CONTRATADA devera prestar as informagdes e os esclarecimentos que venham a
ser solicitados pelos técnicos do CONTRATANTE, em relagdo a instalagdo, configuracdo e

problemas detectados, atendendo de imediato as solicitagdes.

4.6.5 Niveis minimos do servi¢co de suporte técnico

4.6.5.1

categorizados em 3 (trés) niveis, da seguinte forma:

Quando da abertura de chamado técnico de suporte, os chamados deverdao ser

Criticidade

Descricio

Prazo maximo para
inicio de atendimento
(contados a partir da
abertura do chamado)

Prazo maximo para
restauracao de servico
(contados a partir da
abertura do chamado)

Severidade 1

Atuacao ON-SITE em
ocorréncias que causem
indisponibilidade ou restri¢ao
de funcionalidade da solucdo

Em até 1 (uma) hora
deve ter um técnico da

Em até 3 (trés) horas

(Alta) L ~ CONTRATADA ON-
prejudicando a operagao SITE
normal e que gerem impacto ’
ao negocio.
Atuagdo REMOTA visando Em até 6 (seis) horas
Severidade 2 sanar p roblemas que criem um técnico da ,
(Média) restri¢des a operagao normal CONTRATADA entra Em até 12 doze) horas
dq solugdo ndo gerando em contato
impacto ao negocio. ]
Atuagdo REbiVI OTA Vlsafldo Em até 12 (doze) horas
Severidade 3 fsanar problemas que nalo d um técnico da Em até 36 (trinta e seis
(Baixa) a eter? af’perafia,o .‘éom(lia 4 | CONTRATADA entra horas)
solugdo ou duavidas de em contato.

operac¢do e configuragao.

4.6.6 Transferéncia de conhecimento

4.6.6.1 A CONTRATADA devera realizar a transferéncia de conhecimento, preferencialmente
de forma remota, para a equipe técnica do CONTRATANTE por meio de treinamento nas
tecnologias da solu¢do com carga horéria total de no minimo 20 (vinte) horas.

4.6.6.2 O servico de transferéncia de conhecimento sera solicitado sob demanda, mediante de
emissdo de ordem de servico especifica para este servico conforme ANEXO II -
CRONOGRAMA DE IMPLANTACAO.

4.6.6.3 A transferéncia de conhecimento deverd iniciar no prazo maximo de 15 (quinze) dias
corridos apds a emissao da ordem de servigo especifica para esta etapa conforme ANEXO II -
CRONOGRAMA DE IMPLANTACAO.

4.6.6.4 O programa para a transferéncia de conhecimento devera abordar as principais
funcionalidades de administragdo e operagdo da solucdo e ser previamente aprovado pelo
CONTRATANTE, e eventuais mudangas de conteudo solicitadas deverao constar no material
didatico.

4.6.6.5 O material didatico da transferéncia de conhecimento devera ser disponibilizado em
formato eletronico, sem custo adicional para o CONTRATANTE, devendo ainda estar,
preferencialmente, em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro (ingl€s),



tendo em vista que ¢ comum solu¢des de Tecnologia da Informagdo serem desenvolvidas por
empresas estrangeiras ¢ material bilingue.

4.6.6.6 Devera ser emitido certificado de participagdo ao final do curso a cada participante,
detalhando programa e carga horéria.

4.6.6.7 O cronograma efetivo da transferéncia de conhecimento serd definido em conjunto com
0 CONTRATANTE, ap6s a emissao da Ordem de Servico na primeira reunido de planejamento.

4.6.6.8 Caso a transferéncia de conhecimento ndo seja satisfatoria com relagdo a profundidade
do contetido apresentado ou dominio dos temas por parte do instrutor, a CONTRATADA devera
complementar, sem Onus adicional, o repasse dos pontos considerados pelo CONTRATANTE
como insatisfatorios.

4.6.6.9 A transferéncia de conhecimento devera ser realizada por técnicos qualificados e
certificados pelos fabricantes dos softwares e equipamentos da solucao ofertada.

4.7 Recebimento do objeto
4.7.1 Em conformidade com o artigo 140 da Lei n.° 14.133/21, o objeto deste contrato sera aceito:

4.7.1.1 Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizagdo, com
verificacdo da conformidade dos equipamentos e servigos com as exigéncias contratuais, nos
prazos estipulados no Anexo II;

4.7.1.2 Definitivamente, por servidor ou comissdo designada pela autoridade competente,
mediante termo detalhado que comprove o atendimento das exigéncias contratuais, conforme
prazos estipulados no Anexo II.

4.7.2 A Equipe de Fiscalizagio do CONTRATANTE fard a emissdo do Termo de Recebimento
Provisorio (TRP1) da etapa da entrega dos softwares e equipamentos da solugdo, em até 5 (cinco) dias
corridos da comunicagdo da CONTRATADA, conforme descrito no cronograma do ANEXO II -
CRONOGRAMA DE IMPLANTACADO.

4.7.3 A CONTRATADA devera realizar a instala¢do e configuragao dos softwares e equipamentos da
solucdo e entrega das licencas de uso no prazo maximo de 15 (quinze) dias corridos, contados a partir
da data de emissdo do Termo de Recebimento Provisorio (TRP1), conforme ANEXO II -
CRONOGRAMA DE IMPLANTACAO.

4.7.4 A conclusdo das etapas de instalagdo e configuragdo dos softwares e equipamentos da solugado e
entrega das licencas de uso devera ser formalizada mediante comunicado escrito da CONTRATADA
ao CONTRATANTE.

4.7.5 A Equipe de Fiscalizagio do CONTRATANTE fard a emissdo do Termo de Recebimento
Provisdrio (TRP2) da etapa de instalagcdo e configuragdo dos softwares e equipamentos da solucdo em

até 5 (cinco) dias corridos da comunicacdo da CONTRATADA, conforme descrito no cronograma do
ANEXO II- CRONOGRAMA DE IMPLANTACAO.

4.7.6 A Equipe de Fiscalizagdio do CONTRATANTE fard a emissdo do Termo de Recebimento
Definitivo (TRD) da entrega, instala¢do, configuragdo e licenciamento da solugdo em até 10 (dez) dias
corridos da emissao do Termo de Recebimento Provisério (TRP2), conforme descrito no cronograma
do ANEXO II - CRONOGRAMA DE IMPLANTACAO.

4.7.7 A Equipe de Fiscalizagdio do CONTRATANTE fara a emissdao do Termo de Recebimento
Provisério, mediante relatdrio detalhado, da etapa de prestagdo de servicos de suporte técnico em até 5
(cinco) dias corridos da ciéncia da relagao consolidada dos chamados abertos no més (item 4.6.4.7).



4.7.8 A Equipe de Fiscalizagdo fara a emissdao do Termo de Recebimento Definitivo, mediante Termo
Circunstanciado, da etapa de prestagdao dos servigos de suporte técnico em até 10 (dez) dias corridos
apos a emissdo do Termo de Recebimento Provisério aludido no item 4.7.7.

4.7.9 Na hipotese de ser verificada a impropriedade do objeto no ato da entrega/execucdo, a equipe de
fiscalizagao rejeita-lo-4 imediatamente, no todo ou em parte, sendo a Contratada notificada a proceder
a regularizacdo no prazo maximo de 20 (vinte) dias corridos ap6s a verificagao.

4.7.10 Havendo reincidéncia quanto a impropriedade do objeto no momento da entrega/execucao
retificadora, poderao ser aplicadas as sancdes previstas contratualmente.

4.7.11 Apbés o recebimento provisorio, a fiscalizacdo avaliard as caracteristicas do objeto,
identificando eventuais problemas.

4.7.12 Estando em conformidade, serd efetuado o Recebimento Definitivo.

4.7.13 Se, apds o aceite provisoério, constatar-se que o objeto foi entregue em desacordo com o
contrato ou com a proposta, com incorre¢do, ou incompleto, serdo interrompidos os prazos de
recebimento e suspenso o pagamento apds a notificagao a Contratada, condi¢do que sera mantida até o
saneamento da situagao.

4.7.14 Quando houver entrega de bem ou material em desacordo com o especificado neste Termo de
Referéncia, no Instrumento Convocatério, no Contrato ou com defeito, serd rejeitado parcial ou
totalmente, conforme o caso, e a Contratada sera obrigada a substitui-los dentro do prazo contratual,
sob pena de se considerar atraso na entrega.

4.7.15 A Contratada ficara obrigada a trocar, a suas expensas, o bem ou material que vier a ser
recusado.

4.7.16 A Contratada devera retirar o bem ou material recusado no momento da entrega do bem ou
material correto. O Conselho da Justi¢a Federal ndo se responsabilizard por qualquer dano ou prejuizo
que venha a ocorrer apos esse prazo.

4.7.17 Sera considerado abandonado o bem ou material que ndo for recolhido pela Contratada em até
30 dias ap6s a comunicagdo do CONTRATANTE.

4.7.18 A Administracdo poderda dar a destinacdo que julgar conveniente ao bem ou material
abandonado em suas dependéncias.

4.7.19 A Contratada deverd entregar todo o bem ou material discriminado no contrato, ndo havendo
pagamento em caso de entrega parcial até que ocorra o adimplemento da obrigacao.

4.7.20 Independentemente da aceitacdo, a CONTRATADA garantira a qualidade do servico ou bem
fornecido pelo prazo estabelecido contratualmente, obrigando-se a reparar aquele que apresentar
incorregdes ou defeito no prazo estabelecido pelo CONTRATANTE.

4.7.21 O aceite provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca
d oservigo, nem a ¢ético-profissional pela perfeita execucdo do contrato, dentro dos limites
estabelecidos por lei ou pelo contrato.

4.7.22 A entrega do objeto pela CONTRATADA e seu recebimento pelo CJF ndo implicam sua
aceitacdo definitiva, que serd caracterizada pelo ateste da nota fiscal/fatura correspondente;

4.8 Critérios de medicao e pagamento (art. 6°, XXIII, "g”, lei n. 14.133/2021)

4.8.1 A CONTRATADA devera emitir Notas Fiscais/Faturas relativas aos valores dos softwares e
equipamentos da solugdo e garantia por 36 (trinta e seis) meses, servicos de instalacdo e configuragdo



e servi¢o de transferéncia de conhecimento apds receber copia do Termo de Recebimento Definitivo
previsto no ANEXO II - CRONOGRAMA DE IMPLANTACAO.

4.8.2 O pagamento do servico de suporte técnico sera efetuado mensalmente, sendo iniciado somente
apos o Recebimento Definitivo da solu¢cdo, mediante envio da Nota Fiscal/Fatura pela
CONTRATADA.

4.8.3 O pagamento serd efetuado, por ordem bancaria, mediante a apresentacdo de nota fiscal
correspondente ao fornecimento do bem/execucdo do servigco, devidamente atestada pela equipe de
fiscalizac¢ao do contrato, devendo ser emitida, obrigatoriamente, pelo CNPJ da Contratada.

4.8.4 As notas fiscais deverdo ser encaminhadas aos e-mails indicados pelo gestor do contrato ou
peticionadas no sistema SEI.

4.8.5 No corpo da nota fiscal deverd ser especificado o objeto contratado, o periodo faturado no
formato dia/més/ano, os quantitativos dos itens, quando couber, e a identificacdo da respectiva nota de
empenho.

4.8.6 Recebida a nota fiscal, o gestor do contrato devera atesta-la em até 5 (cinco) dias uteis e
encaminhda-la a area financeira para:

a) liquidacao da despesa, a contar do recebimento da nota fiscal, no prazo de:

a.1) 5 (cinco) dias uteis, nos casos dos valores que ndo ultrapassem o limite de que trata o
inciso II do art. 75 da Lei n. 14.133/2021;

a.2) 10 (dez) dias tteis, nos demais casos.
b) pagamento da despesa, a contar da liquidacdo da despesa, no prazo de:

b.1) 5 (cinco) dias uteis, nos casos dos valores que ndo ultrapassem o limite de que trata o
inciso II do art. 75 da Lein. 14.133/2021;

b.2) 10 (dez) dias tteis, nos demais casos.

[1P4)

4.8.7 Os prazos de que trata o item 4.8.6 “a”, poderdo ser excepcionalmente prorrogados,
justificadamente, por igual periodo, quando houver necessidade de diligéncias para a aferigdo do
atendimento das exigéncias contratuais.

4.8.8 O prazo para a solucao, pela CONTRATADA, de inconsisténcias na execu¢do do objeto ou de
saneamento da nota fiscal, verificadas pela Administracdo durante a andlise prévia a liquidacdo de
despesa, nao sera computado para os fins de que trata o item 4.8.6, “a”.

4.8.9 Na hipdtese de caso fortuito ou for¢ca maior que impeca a liquidagdo ou o pagamento da despesa,
0 prazo para o pagamento serd suspenso até a sua regularizacdo, devendo ser mantida a posicdo da
ordem cronoldgica em que a despesa originalmente estava inscrita.

4.8.10 A fim de que o CONTRATANTE possa efetuar o pagamento, a CONTRATADA devera
apresentar nota fiscal constando a indicag¢do do banco, da agéncia e do nimero da conta corrente onde
devera ser efetuado o crédito;

4.8.11 O CONTRATANTE, no momento do pagamento, providenciara as devidas retencgdes
tributarias, nos termos da legislacao vigente, exceto nos casos em que a CONTRATADA comprovar,
na forma prevista em lei, ndo lhe serem aplicaveis tais retencdes.

4.8.12 Em caso de eventual atraso de pagamento, desde que a CONTRATADA nao tenha concorrido
de alguma forma para tanto, o valor faturado serd atualizado monetariamente pelo percentual “pro rata
temporis” do Indice de Preco ao Consumidor Amplo - IPCA conhecido quando do faturamento,
compreendido entre a data limite estipulado para pagamento e aquela em que se der o efetivo



pagamento.

4.9 Adequacio or¢camentaria (art. 6°, XXIII, "j", lei n. 14.133/2021)

A despesa em questdo esta prevista no Plano Anual de Contratagdes de 2023 do Conselho da Justiga
Federal (item 71) e no Plano Org¢amentéario A¢des de Informatica 2023, sob a natureza de despesa
detalhada 3.3.90.40.07 (Manutencao Corretiva/Adaptativa e Sustentacao Softwares).

4.10 Glosas

4.10.1 O nao cumprimento dos niveis de qualidade do Servigo de Suporte Técnico por ocorréncia,
independentemente das San¢des Administrativas previstas no Contrato, implicard em redutor sobre o
valor mensal do servico de suporte técnico (glosa), nos seguintes casos:

4.10.1.1 Glosa de 10% (dez por cento), calculada sobre o valor mensal do servigco de suporte
técnico, para cada hora de atraso, pela ndo resolucdo dos chamados com severidade alta,
limitada até 06 (seis) horas de atraso.

4.10.1.2 Glosa de 5% (cinco por cento), calculada sobre o valor mensal do servigo de suporte
técnico, para cada hora de atraso, pela ndo resolucdo dos chamados com severidade média,
limitada até 10 (dez) horas de atraso.

4.10.1.3 Glosa de 1% (um por cento), calculada sobre o valor mensal do servico de suporte
técnico, para cada hora de atraso, pela ndo resolucdo dos chamados com severidade baixa,
limitada até 30 (trinta) horas de atraso.

4.10.1.4 Glosa de 10% (dez por cento), calculada sobre o valor mensal do servico de suporte
técnico, para cada hora de atraso, no inicio do atendimento dos chamados com severidade alta,
limitada até 02 (duas) horas de atraso, a partir desse prazo sera aplicada a glosa por atraso na
resolucao do chamado.

4.10.1.5 Glosa de 5% (cinco por cento), calculada sobre o valor mensal do servigo de suporte
técnico, para cada hora de atraso, no inicio do atendimento dos chamados com severidade
média, limitada até 06 (cinco) horas de atraso, a partir desse prazo serd aplicada a glosa por
atraso na resolu¢do do chamado.

4.10.1.6 Glosa de 1% (um por cento), calculada sobre o valor mensal do servigo de suporte
técnico, para cada hora de atraso, no inicio do atendimento dos chamados com severidade baixa,
limitada até 24 (vinte e quatro) horas de atraso, a partir desse prazo serd aplicada a glosa por
atraso na resolu¢do do chamado.

4.10.2 Nos casos em que os atrasos forem superiores aos limites previstos nos subitens anteriores,
além da aplicagdo das glosas previstas, a cada nova ocorréncia a CONTRATADA sofrerd
primeiramente a San¢cdo Administrativa de adverténcia citada no item 4.11.1.1.

4.10.3 No caso de reincidéncia, aplicar-se-4 a respectiva penalidade de mora prevista no item 4.11, a
depender do caso.

4.10.4 A aplicacdo da glosa servira ainda como indicador de desempenho da CONTRATADA na
execucao dos servigos

4.10.5 O faturamento do servico de suporte técnico devera ser mensal, mediante apresentacao de nota
de cobranca consolidada para todos os softwares e equipamentos da solugdo, j& descontadas as glosas
eventualmente aplicadas em fun¢ao do ndo atendimento dos niveis de qualidade definidos no contrato,



determinando o valor total do servigo para o més.

4.10.6 No caso de aplicacdo de glosa referente a demora na conclusdo de chamados do mesmo nivel
de severidade, para qualquer componente da solucdo, durante 3 (trés) meses consecutivos, ou 5 (cinco)
meses intervalados durante os ultimos 12 meses, serdo aplicadas as sangdes administrativas previstas
no contrato.

4.10.7 No caso de discordancia das glosas aplicadas, a CONTRATADA deverd apresentar o recurso
que serd analisado pela Area Administrativa.

4.10.8 Se a decisdao da Administragao for favoravel ao recurso da CONTRATADA, a mesma emitira a
nota de cobranga adicional para que seja efetuado o pagamento referente ao valor glosado.

4.10.9 A nota de cobranca emitida pela CONTRATADA devera ser atestada pelo Gestor do Contrato e
encaminhada para a 4rea financeira efetuar o pagamento, acompanhada da documentacdo
comprobatdria das glosas.

4.11 Sancoes

4.11.1 No caso de atraso injustificado ou inexecuc¢ao total ou parcial do compromisso assumido com o
CJF, as sang¢des administrativas aplicadas a Contratada serao:

4.11.1.1 Adverténcia;
4.11.1.2 Multa de mora, nos seguintes termos:

4.11.1.2.1 Multa moratdria no percentual correspondente a 0,05% (cinco centésimos por
cento), calculada sobre o valor total da contratacdo, por dia de atraso na entrega do plano
de implantacdo e da apresentacdo do preposto, gerente de projetos e responsavel técnico,
além do prazo maximo definido no ANEXO II - CRONOGRAMA DE IMPLANTACAO,
at¢ o limite de 30 (trinta) dias corridos, a partir do qual poderad ficar caracterizada a
inexecucdo total ou parcial do contrato.

4.11.1.2.2 Multa moratoria no percentual correspondente a 0,1% (um décimo por
cento), calculada sobre o valor total da contratag¢do, por dia de atraso na entrega de todos
0s equipamentos e softwares que compoem a solucdo, além do prazo maximo definido no
ANEXO II - CRONOGRAMA DE IMPLANTACAO, até o limite de 30 (trinta) dias
corridos, a partir do qual poderad ficar caracterizada a inexecu¢do total ou parcial do
contrato.

4.11.1.2.3 Multa moratoéria no percentual correspondente a 0,1% (um décimo por
cento), calculada sobre o valor total da contratagdo, por dia de atraso na conclusio da
etapa de instalacdo e configuracdo da solucdo, além dos prazos maximos definidos no
ANEXO II - CRONOGRAMA DE IMPLANTACAO até o limite de 30 (trinta) dias
corridos, a partir do qual podera ficar caracterizada a inexecugdo total ou parcial do
contrato.

4.11.1.2.4 Multa moratoria no percentual correspondente a 2% (dois por cento),
calculada sobre o valor total do servico de transferéncia de conhecimento, por dia de
atraso na conclusdo do servico de transferéncia de conhecimento além do prazo estipulado
no cronograma do ANEXO II - CRONOGRAMA DE IMPLANTACAO, até o limite de
30 (trinta) dias corridos. Apds o limite estabelecido, incidira mais 20 (vinte) vezes o valor
da sancdo prevista na clausula 4.11.1.2.7.

4.11.1.2.5 Multa moratdria no percentual correspondente a 1% (um por cento), por dia
de atraso, até¢ o limite de 30 (trinta) dias corridos, calculada sobre o valor da garantia



contratual, no caso de atraso injustificado na sua entrega, nos termos do item 4.14
(Garantia Contratual). Apds o limite estabelecido, incidira mais 100 (cem) vezes o valor

da sancdo prevista na clausula 4.11.1.2.7.

4.11.1.2.6 Multa moratoria no percentual correspondente a 0,1% (um décimo por
cento), calculada sobre o valor total da contratacdo, por dia de atraso, no caso de

descumprimento das obrigacdes referentes a reparacao de falhas de funcionamento dos

componentes da solucdo previstas no servico de garantia da solucdo, até o limite de 30
(trinta) dias corridos. Apds o limite estabelecido, incidird mais 150 (cento e cinquenta)

vezes o valor da san¢do prevista na cldusula 4.11.1.2.7

4.11.1.2.7 Multa por mora no percentual correspondente a 0,006% (seis milésimos por
cento), calculada sobre o valor total da contratagdo, por dia/hora de atraso no

cumprimento de quaisquer obrigacdes previstas em contrato € nao arroladas acima, até o
limite de 30 (trinta) dia/horas corridas(os).

4.11.1.3 Multa compensatoria de:

4.11.1.3.1 20% (vinte por cento), calculada sobre o custo mensal fixo da contratagdo,

por ocorréncia, no caso de aplicagdo de glosa referente ao mesmo indicador de Nivel
Minimo de Servico, durante 3 (trés) meses consecutivos, ou 5 (cinco) meses intercalados
durante um periodo de 12 (doze) meses. Apos a 5* (quinta) aplicacdo desta san¢do ao

longo da execugdo contratual, podera ser considerado inexecucao parcial do contrato;

4.11.1.3.2 30% (trinta por cento) sobre o valor da contratagdo, em caso de inexecugdo
total das obrigacdes contratuais;

4.11.1.3.3 10% (dez por cento) sobre o valor da contratagdo, em caso de inexecugdo
parcial das obriga¢des contratuais.

4.11.1.3.4 O valor da multa compensatéria ndo podera ser inferior a 0,5% do valor total
do contrato, conforme previsto no art. 156, § 3°, da Lei 14.133/2021.

4.11.1.4 Impedimento de licitar e contratar com a Administraciio pelo prazo de até 3 (trés)
anos;

4.11.1.5 Declaracio de inidoneidade para licitar ou contratar com a Administracdo Publica,
pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

4.11.2 A inexecugdo total ou parcial do contrato podera acarretar a sua rescisdo, conforme previsto
neste instrumento e no art. 115 da Lei n° 14.133/2021, bem como a incidéncia das consequéncias
legais cabiveis, inclusive indenizacdo por perdas e danos, eventualmente causados ao
CONTRATANTE.

4.11.3 A n3o manuten¢do das condi¢des de habilitagdo da CONTRATADA ao longo da execugdo do
contrato podera ensejar a RESCISAO CONTRATUAL UNILATERAL pelo Conselho da Justica
Federal apods regular procedimento administrativo, resguardado a CONTRATADA o direito ao
contraditdrio e a ampla defesa, e ainda a aplicagdo de multa de 10% (dez por cento) sobre o valor da
contratagao.

4.11.4 O valor da multa, aplicada apods regular processo administrativo, seguira a seguinte ordem de
execucao:

a) Descontado dos pagamentos devidos pelo CONTRATANTE a CONTRATADA; ou
b) Executado da Garantia Contratual; ou

¢) Recolhido pela contratada mediante pagamento de GRU; ou



d) Cobrado Judicialmente.

4.11.5 O disposto nos itens anteriores nao prejudicara a aplicagdo de outras penalidades a que esteja
sujeita a CONTRATADA, nos termos da Lei n. 14.133/2021.

4.11.6 As penalidades serdo obrigatoriamente registradas no SICAF e sua aplicacao sera precedida da
concessao da oportunidade de ampla defesa para o adjudicatario, na forma da lei.

4.11.7 Eventual pedido de prorrogagao deverd ser encaminhado ao CJF preferencialmente na forma
eletronica.

4.11.8 Serao considerados injustificados os atrasos niao comunicados tempestivamente ou
indevidamente fundamentados, e a aceitacio da justificativa ficara a critério do
CONTRATANTE.

4.12 Local da execuc¢io contratual

4.12.1 A entrega do objeto constante da Ordem de Servico serd realizada nas dependéncias do
respectivo CONTRATANTE, em dias tuteis em que houver expediente, das 8:00 as 16:00 horas.

4.12.2 Os servigos de implantacdo ou quaisquer outros que venham a causar instabilidade no ambiente
de producao deverao ser previamente agendados com a Equipe de Fiscalizacdo do Contrato e deverao
ser executados, preferencialmente, fora do horario de expediente do érgao.

4.12.3 A entrega dos equipamentos, softwares e qualquer acessorio que componha o objeto, bem
como a realizagdo dos servigos de garantia e suporte previstos neste contrato deverao ser realizados na
sede do CONTRATANTE, conforme relagao abaixo:

4.12.4 Conselho da Justica Federal: Setor de Almoxarifado, localizado no Setor de Clubes Esportivos
Sul Trecho 3 — Polo 8 — Lote 9 - Brasilia / DF, CEP 70200-003 — Telefone 3022-7000;

4.13 Informacgoes acerca da analise/ impacto ambiental decorrente da contratacgao

4.13.1 A CONTRATADA sera responsabilizada por qualquer prejuizo que venha causar ao CJF por
ter suas atividades suspensas, paralisadas ou proibidas por falta de cumprimento de normas ligadas ao
software e ainda aos servicos elencados no presente Termo de Referéncia;

4.13.2 A CONTRATADA devera, para a execucao do contrato, fornecer aos empregados os
equipamentos de seguranca que se fizerem necessarios, para a execuc¢dao de servigos, conforme
disposto no art. 6°, inciso IV, da Instru¢do Normativa SLTI/MPOG n. 01, de 19 de janeiro de 2010;

4.13.3 A CONTRATADA devera se atentar as normas em vigor atinentes a sustentabilidade expressas
na 2% edicdo do Manual de Sustentabilidade de compras e contratos do Conselho da Justica Federal,
instituido pela Portaria CJF n. 96, de 10 de fevereiro de 2023;

4.13.4 A CONTRATADA devera respeitar a legislacdo vigente e as normas técnicas, elaboradas pela
ABNT e pelo INMETRO para aferi¢ao e garantia de aplicacdo dos requisitos minimos de qualidade e
acessibilidade do software e ainda dos servigos elencados neste Termo de Referéncia.

4.14 Garantia contratual

4.14.1 A CONTRATADA devera apresentar garantia de execu¢cdo em uma das modalidades previstas
no art. 96 da Lei no 14.133/2021, em valor correspondente a 5% (cinco por cento) do valor



inicial/anual do contrato, em até 20 (vinte) dias uteis, contados da XXXX.

4.14.2 Caso utilizada a modalidade de seguro-garantia, a apolice devera ter validade durante a
execugdo do contrato e por 90 dias ap6s o término da vigéncia contratual, e permanecerd em vigor
mesmo que a CONTRATADA nao pague o prémio nas datas convencionadas.

4.14.2.1 Caso ndo seja apresentada a apdlice de seguro-garantia no prazo estabelecido em
Edital, sera aplicada a penalidade prevista no item 4.11.1.2.5 deste termo.

4.14.2.2 A apélice do seguro garantia devera acompanhar as modificagdes referentes a vigéncia
do contrato principal mediante a emissao do respectivo endosso pela seguradora.

4.14.2.3 Seré permitida a substitui¢do da apolice de seguro-garantia na data de renovagdo ou de
aniversario, desde que mantidas as condigdes e coberturas da apdlice vigente € nenhum periodo
fique descoberto, ressalvado o disposto art. 96, § 20, da Lei 14.133/2021.

4.14.3 Caso utilizada outra modalidade de garantia, somente serd liberada ou restituida apos a fiel
execucdo do contrato ou apos a sua extingdo por culpa exclusiva da Administracdo e, quando em
dinheiro, serd atualizada monetariamente.

4.14.4 Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, a
CONTRATADA ficara desobrigado de renovar a garantia ou de endossar a apodlice de seguro até a
ordem de reinicio da execug¢do ou o adimplemento pela Administragao.

4.14.5 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato ¢ do ndo adimplemento das
demais obrigacdes nele previstas;

b) prejuizos causados a Administracdo ou a terceiro, decorrentes de culpa ou dolo durante a
execucao do contrato;

¢) multas moratorias e punitivas aplicadas pela Administragdo 8 CONTRATADA;

d) obrigacdes e acdes trabalhistas, previdencidrias e para com o FGTS e sua respectiva multa,
nao adimplidas pela CONTRATADA, quando couber.

4.14.6 A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no
item anterior, observada a legislacdo que rege a matéria.

4.14.7 A garantia em dinheiro deverd ser efetuada em favor do CONTRATANTE, em conta especifica
na Caixa Econdmica Federal, com correcdo monetaria, conforme disposto no Decreto- Lei 1.737, de
20 de dezembro de 1979.

4.14.8 Caso a opcao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquida¢do e de custddia autorizado pelo
Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Economia.

4.14.9 No caso de garantia na modalidade de fianca bancaria, devera ser emitida por banco ou
instituicao financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera
constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

4.14.10 No caso de alteragao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera
ser ajustada a nova situagao ou renovada, seguindo os mesmos parametros utilizados quando da
contratagao.

4.14.11 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obriga¢do, a CONTRATADA obriga-se a fazer a respectiva reposi¢ao no prazo maximo de 20 (vinte)



dias uteis, contados da data em que for notificada.
4.14.12 O CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a matéria.

4.14.13 Sera considerada extinta a garantia com a devolucdo da apolice, carta fianga ou autorizacao
para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdo do CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as clausulas do contrato.

4.14.14 O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pelo
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sancdes a CONTRATADA.

4.14.15 A CONTRATADA autoriza o CONTRATANTE a reter, a qualquer tempo, a garantia, na
forma prevista no contrato.

4.14.16 Os emitentes das garantias previstas nesta clausula deverdo ser notificados pelo
CONTRATANTE quanto ao inicio de processo administrativo para apuragdo de descumprimento de
clausulas contratuais, nos termos do §40 do art. 137 da Lei n. 14.133/2021.

4.14.17 Para efeitos da execucao da garantia, os inadimplementos contratuais deverdo ser
comunicados pelo CONTRATANTE a CONTRATADA e/ou a Instituigdo Garantidora, no prazo
maximo de 90 (noventa) dias ap6s o término de vigéncia do contrato.

4.15 Confidencialidade de informacdes (art. 32, § 2°, lei n. 14.133/2021)

seil

»
seil

»
seil

4.15.1 A CONTRATADA compromete-se a manter em carater confidencial, mesmo apds a eventual
rescisdo do contrato, todas as informacdes a seguir especificadas:

4.15.2 Politica de seguranca adotada pelo CJF e pelos 6rgaos da Justica Federal e as configuracdes de
hardware e software relacionadas.

4.15.3 Processo de instalagdo, configuracdo e customizacdes de produtos, ferramentas e os itens
constantes do(s) objeto(s).

4.15.4 Qualquer informacdo do CONTRATANTE que venha tomar conhecimento em razdao da
execucao dos servigos.

4.15.5 A CONTRATADA devera concordar e assinar Termo de Confidencialidade especificado no
Anexo IV.

.ﬂ_ Autenticado eletronicamente por Nelio Alves da Silva, Chefe - Seciao de Seguranc¢a de Rede, em 15/01/2024,

as 17:12, conforme art. 1°, §2°, 111, b, da Lei 11.419/2006.

7 Autenticado eletronicamente por Ricardo Rodrigues Loiola, Subsecretario(a) - Subsecretaria de
Seguranca da Tecnologia da Informacao, em 15/01/2024, as 17:35, conforme art. 1°, §2°, 111, b, da Lei
11.419/2006.
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i Hj- Autenticado eletronicamente por Michael da Silva Placido, Diretor(a) - Divisao de Governanga das

Contratacées, em 15/01/2024, as 17:46, conforme art. 1°, §2°, 111, b, da Lei 11.419/2006.
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ANEXO1

DETALHAMENTO DOS REQUISITOS TECNICOS DO OBJETO

1. Funcionalidades gerais

1.1. Deve permitir a programacao de atualizagdes automaticas das listas de definigdes de virus, a partir
de local predefinido da rede, ou de site seguro da internet, com frequéncia (no minimo didria) e
horarios definidos pelo administrador da solugao.

1.2. Deve permitir atualiza¢do incremental da lista de defini¢cdes de virus.

1.3. Deve permitir a atualizagdo automatica do engine do programa de protecao a partir de localizacao
na rede local ou na internet, a partir de fonte autenticavel.

1.4. Deve permitir o rollback das atualizacdes das listas de defini¢cdes de virus e engines.

1.5. Deve permitir a indicagdo de agentes para efetuar a funcdo de replicador de atualizagdes e
configuragdes, de forma que outros agentes possam utilizd-los como fonte de atualizagdes e
configuragdes, ndo sendo necessaria a comunicacgao direta com o servidor de anti-malware para
essas tarefas.

1.6. Deve permitir que os agentes de atualizagdo possam replicar os componentes de vacinas, motores
de escaneamento, versdao de programas, hotfix e configuragdes especificas de dominios da arvore
de gerenciamento.

1.7. Deve permitir prote¢do das configuragdes da solucdo instalada na estagdo de trabalho através de
senha ou controle de acesso, em ambos os casos, controlada por politica gerenciada pelo console
de administracdo da solu¢do completa.

1.8. Deve possibilitar instalagdo "silenciosa".

1.9. Deve permitir o bloqueio por nome de arquivo.

1.10. Deve permitir o rastreamento e bloqueio de infecgdes.

1.11. Deve possuir mecanismo de deteccdo de ameagas baseado em comportamento de processos que
estao sendo executados nas estacoes de trabalho ¢ notebooks.

1.12. Deve efetuar a instalagdo remota nas estagdes de trabalho, sem requerer outro software ou agente
adicional, previamente instalado e sem necessidade de reiniciar a estacdo de trabalho.

1.13. Deve desinstalar automatica e remotamente a solucao de anti-malware atual, sem requerer outro



1.14.
1.15.
1.16.

1.17.

1.18.
1.19.
1.20.
1.21.

1.22.
1.23.

1.24.

1.25.
1.26.

1.27.

1.28.

1.29.

1.30.

1.31.

1.32.
1.33

1.34.

software ou agente.

Deve permitir a desinstalagdo através do servidor ou console de gerenciamento da solugdo.

Deve possuir a possibilidade de exportar e importar configuragdes da solugdo.

Deve permitir a geracdo de backup ou snapshots da base de dados e dos demais componentes
(Chaves Criptograficas) através do console de gerenciamento.

Deve possuir a possibilidade de determinar a capacidade ou prazo de armazenamento da area de
quarentena.

Deve permitir a delec@o dos arquivos quarentenados.

Deve permitir remog¢ao automatica de clientes inativos por determinado periodo.

Deve permitir integragdo com Active Directory para acesso ao console de administragao.
Identificar através da integracdo com o Active Directory, quais maquinas estdo sem a solucao de
anti-malware instalada.

Deve permitir criacdo de diversos perfis e usuarios para acesso ao console de administragao.
Deve possuir solugdo de consulta do hash dos arquivos integrada e gerenciada através da solucao
de anti-malware, cancelando o download ou execucao do arquivo, de forma automatica, baseado
na resposta a consulta da base do fabricante.

Deve permitir agrupamento automatico de estagdes de trabalho e notebooks no console de
gerenciamento baseando-se no escopo do Active Directory ou IP.

Deve permitir criagdo de subdominios consecutivos dentro da drvore de gerenciamento.

Deve prover ao administrador relatério de conformidade do status dos componentes, servigos,
configuracdes das estagdes de trabalho e notebooks que fazem parte do escopo de gerenciamento
do console de anti-malware.

Deve prover ao administrador informacdes sobre quais estagdes de trabalho e notebooks fazem
parte do escopo de gerenciamento do console de anti-malware nao realizaram o escaneamento
agendado ou o escaneamento demandado pelo administrador no periodo determinado de dias.
Deve prover seguranca através de SSL para as comunicagdes entre o servidor € o console de
gerenciamento web ou console MMC.

Deve prover seguranga através de SSL para as comunicagdes entre o servidor e os agentes de
protec¢ao.

Deve permitir o logon integrado ao Active Directory, mesmo que existam multiplas florestas ou
relagdes de confianga entre os dominios.

Deve utilizar de chave de criptografia que seja/esteja em conformidade com o Active Directory
para realizar uma conexao segura entre servidor de anti-malware e o controlador de dominio.

Deve permitir a criagdo de usuarios locais de administragdo no console de anti-malware.

. Deve possuir a integracdo com o Active Directory para utilizagdo de seus usudrios para

administracao do console de anti-malware.

Deve permitir criacdo de diversos perfis de usudrios que permitam acessos diferenciados e



customizados a diferentes partes do console de gerenciamento.

1.35. Deve bloquear acessos indevidos a area de administragdo do agente que nao estejam na tabela de
politicas definidas pelo administrador.

1.36. Deve se utilizar de mecanismo de autenticagdo da comunicagao entre o servidor de administragao
e os agentes de protegdo distribuidos nas estacdes de trabalho e notebooks.

1.37. Deve permitir a geréncia de dominios separados para usudrios previamente definidos.

1.38. Deve ser capaz de enviar notificagdes especificas aos respectivos administradores de cada
dominio definido no console de administragdo.

1.39. Deve possuir capacidade de habilitar automaticamente uma politica de defesa caso ocorra uma
epidemia na rede (baseado em quantidade de ataques encontrados em determinado intervalo de
tempo), em uma arquitetura considerando agente unico.

1.40. O administrador do sistema de seguranca deve possuir a possibilidade de aplicar a prote¢ao para
as vulnerabilidades, escolhendo o perfil ou o host.

1.41. Sera permitida a composi¢do de solucdes para atendimento das funcionalidades previstas nestas

especificagoes.

2. Protecdo antimalware para estacoes de trabalho Microsoft Windows
2.1. A solugdo deve atender a 550 (quinhentos e cinquenta) estagdes de trabalho e 60 (sessenta)
estagoes de trabalho VMware Horizon VDI com sistema operacional Windows.
2.2. Deve ser capaz de realizar a prote¢do a codigos maliciosos nos sistemas operacionais:
2.2.1. Microsoft Windows 10 e versdes superiores.
2.3. Suportar as seguintes plataformas virtuais:
2.3.1. VMware Horizon 8 e versdes superiores;
2.3.2. VMware Vsphere ESXi 7 e versdes superiores.
2.4. Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em:
2.4.1. Processos em execug¢dao em memoria principal (RAM);
2.4.2. Arquivos executados, criados, copiados, renomeados, movidos ou modificados, inclusive
em sessoes de linha de comando (DOS ou Shell);
2.4.3. Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: zip, exe,
arj, mime/uu, Microsoft cab;
2.4.4. Arquivos recebidos por meio de programas de comunicagdo instantanea tais como
Whatsapp, Telegram, Facebook Messenger, Microsoft Teams, Zoom, Google Meet;
2.4.5. Arquivos recebidos a partir de sites Web;
2.4.6. Arquivos acessados ou recebidos por e-mail.
2.5. Deve permitir diferentes configuracoes de deteccdo (varredura ou rastreamento):
2.5.1. Em tempo real de arquivos acessados pelo usuario;

2.5.2. Em tempo real dos processos em memoria, para a captura de programas maliciosos



executados em memoria, sem a necessidade de escrita de arquivo;

2.5.3. Manual, imediato ou programavel, com interface grafica em janelas, personalizavel, com
op¢ao de limpeza;

2.5.4. Por linha-de-comando parametrizavel;

2.5.5. Automaticos do sistema com as seguintes opgoes:

a) Escopo: todos os discos locais, discos especificos, pastas especificas ou arquivos
especificos;

b) Acdo: somente alertas, limpar automaticamente, apagar automaticamente, renomear
automaticamente, ou mover automaticamente para area de seguranca (quarentena);

¢) Frequéncia: horaria, diaria, semanal e mensal;

d) Exclusdes: pastas ou arquivos (por nome e/ou extensdo) que ndao devem ser
rastreados.

2.6. Deve possuir integracao com a solugdo de Deteccao e Resposta Avangada de Ataques (XDR).

2.7. Deve ser compativel com o Centro de Alertas e Seguranga (Windows Security Center ou Action

Center), possibilitando que o servigco identifique a presenca de todos os modulos da solugao

instalada no endpoint.

2.8. Deve permitir a Integracao com o Antimalware Scan Interface da Microsoft (AMSI).

2.9. Deve disponibilizar evidéncias de varredura em todas as estagdes de trabalho, identificando as

2.10.

2.11.
2.12.

2.13.

2.14.

2.15.
2.16.

2.17.

2.18.

2.19.

atualizagdes de sucesso e as agdes de insucesso. Para garantir que os casos de insucesso sejam
monitorados para tomada de agdes pontuais.

Deve detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms,
cavalos de troia, key loggers, programas de propaganda, rootkits, phishing, dentre outros.

Deve utilizar mecanismos de prote¢ao especificos contra ataques ransonware.

Deve detectar e proteger em tempo real a estagdo de trabalho contra vulnerabilidades e agdes
maliciosas executadas em navegadores web por meio de scripts em linguagens tais como
javascript, vbscript/Activex.

Deve possuir detec¢ao heuristica de virus desconhecidos.

Deve permitir a configuracdo de otimizacdo de verificagdo visando reduzir o consumo de CPU
utilizada na varredura.

Deve possuir mecanismo de cache de informagdes dos arquivos ja escaneados.

Deve possuir cache persistente dos arquivos ja escaneados para que nos eventos de desligamento
e reinicializacdo das estagdes de trabalho e notebooks, a cache nao seja descartada.

Deve permitir a utilizagdo de Centro de Inteligéncia de reputagdo para andlise de arquivos, de
modo a prover, rapida deteccao de novas ameacas.

Em caso de problemas com a conectividade com o Centro de Inteligéncia, ele deve manter uma
base local para consulta de no minimo hash de arquivos.

Deve ser capaz de detectar variantes de malwares que possam ser geradas em tempo real na
memoria da estacdo de trabalho ou notebook, permitindo que seja tomada a¢ao de quarentena a

ameaga.



2.20.

2.21.

2.22.

2.23.

2.24.

Deve ser capaz de bloquear o acesso a categorias maliciosas de sites web, inclusive as que ndo
foram previamente categorizadas pelo fabricante.

Deve permitir a restauracdo de maneira granular de arquivos quarentenados sob suspeita de
representarem risco de seguranca.

Deve permitir a adicdo as listas de exclusdo/arquivos conhecidos de modo a evitar novas
detecgdes dos arquivos no ambiente de gestdo da solucio de endpoint.

Deve possuir capacidade nativa de envio de artefatos suspeitos ou de baixa reputacao para analise
de ameacas avangadas apresentando como resultado as seguintes informacgdes:

2.23.1. Processos executados;

2.23.2. Modificagdes de Arquivos de Sistema;

2.23.3. Servigos criados e modificados;

2.23.4. Atividade de Rede Suspeita;

2.23.5. Modificagdes de Registros.

Deve possuir controle de acesso a discos removiveis reconhecidos como dispositivos de
armazenamento em massa através de interfaces USB e outras, com as seguintes opgdes: acesso

total, leitura e escrita, leitura e execucao, apenas leitura, e bloqueio total.

2.25. Deve ser capaz de identificar smartphones e tablets como destinos de copias de arquivos e tomar

2.26.

2.27.

agoes de controle da transmissao.

Deve permitir habilitar ou desabilitar o funcionamento dos seguintes dispositivos externos, no
minimo:

2.26.1. Discos de armazenamento locais;

2.26.2. Armazenamento removivel,;

2.26.3. Impressoras;

2.26.4. Modems;

2.26.5. Dispositivos de fita;

2.26.6. Dispositivos multifuncionais;

2.26.7. Leitores de smart card;

2.26.8. Wi-Fi;

2.26.9. Adaptadores de rede externos;

2.26.10. Dispositivos MP3 ou smartphones;

2.26.11. Dispositivos Bluetooth;

2.26.12. Cameras e Scanners.

Deve permitir escaneamento dos dispositivos removiveis e periféricos (USB), mesmo que nao

haja permissdo de escrita no dispositivo.

2.28. Deve possuir funcionalidade de “Machine Learning” utilizando como fonte de aprendizado a rede

de inteligéncia do fabricante, identificando os aspectos maliciosos, caracteristicas de boa

pontuacdo e correlacionando, no minimo, com as seguintes técnicas de protecdo a vetores de



ataque:
2.28.1. Reputacdo de URL para exploracio de navegadores, websites infectados e Office
Exploits;
2.28.2. Reputacdo de arquivos para downloads de arquivos e anexos de e-mail.
2.28.3. Execucdo do instalador de software com classificagdo comportamental do instalador;
2.28.4. Execugdo do malware de software com classificagdo comportamental do instalador.
2.29. A funcionalidade de “Machine Learning” deve trabalhar baseado no minimo nas seguintes
premissas:
2.29.1. Office Exploits com reputacao de URL;
2.29.2. Atualizagdo da base de reputacdo das URLs com a periodicidade minima de 1 hora;
2.29.3. Bloqueio de URLs de ma reputacgao;
2.29.4. Bloqueio das instru¢des de Command & Control;
2.29.5. Atualizagao da base de reputacdo de Arquivos com a periodicidade minima de 1 hora;
2.29.6. Bloqueio de ameacas polimorfas mesmo em arquivos desconhecidos;
2.29.7. Prevencao de Falso Positivos;
2.29.8. Bloqueio de malwares desconhecidos e suas variantes;
2.29.9. Implementar a classificagcdo comportamental dos arquivos;
2.29.10. Aprendizado a partir dos indicadores de compromisso (IoC).
2.30. A funcionalidade de “Machine Learning” deve possuir a capacidade de implementar uma anélise
em tempo real correlacionando entre:
2.30.1. Veredicto das analises entre usuérios da plataforma de seguranga do mesmo fabricante;
2.30.2. Arquivos de softwares mundialmente espalhados na rede mundial de computadores;
2.30.3. Sites Web mundialmente espalhados pela rede mundial de computadores.
2.31. Deve ser capaz de correlacionar eventos entre computadores na rede (IoC Scanning).
2.32. Deve ser capaz de identificar e sinalizar ocorréncias de elevacao de privilégios.
2.33. Deve oferecer suporte ao envio de até 100 objetos diariamente para analise no ambiente de
sandbox.
2.34. Deve ter a capacidade de coletar informagdes forenses do endpoint, abrangendo:
2.34.1.1.Dados;
2.34.1.2.Estado do sistema operacional;
2.34.1.3.Processos iniciados;
2.34.1.4.Conex0es estabelecidas;
2.34.1.5.Arquivos criados;
2.34.1.6.Registro modificado;
2.34.1.7.Tentativas de conexdo com um host remoto.
2.35. Deve ser capaz de executar tarefas para todo o ambiente e para dispositivos especificos,

contendo, no minimo, as capacidades abaixo:



2.35.1.1.Parar um processo;
2.35.1.2.Excluir um objeto;
2.35.1.3.Quarentenar um arquivo;
2.35.1.4.Recuperar um arquivo;
2.35.1.5.Prevenir a execugao de um arquivo;
2.35.1.6.Executar um script ou investigar ameacas em memoria;
2.35.1.7.Isolar o host;
2.35.1.8.Gerar Dump de memoria;
2.35.1.9.Executar analise forense do disco;
2.35.1.10. Buscar chaves de registros;
2.35.1.11. Coletar informag¢des de NTFS;
2.35.1.12. Criar Imagem do disco.
2.36. Deve disponibilizar visibilidade sobre o controle de aplicativos acessados pelos usudrios nos

endpoints.

3. Protecio antimalware para estacoes de trabalho Linux

3.1. A solugdo deve atender a 30 estagdes de trabalho Linux.

3.2. Deve ser capaz de realizar a protecao a codigos maliciosos nos seguintes sistemas operacionais, no
minimo:

3.2.1. Ubuntu Linux 20.04 e versdes superiores;
3.2.2. Suse Linux Enterprise;

3.3. Deve possuir integragdo com a solugdo de Detec¢do e Resposta Avancada de Ataques (XDR).

3.4. O console de gerenciamento deve ser on-premises, permitindo o gerenciamento das politicas de
seguranga através da Internet.

3.5. A solugdo de protegdo deve ser integrada ao sistema operacional através de modulos existentes do
sistema operacional (Kernel Hook ou Fanotify).

3.6. Varredura manual, personalizavel, com opc¢do de limpeza dos malwares encontrados.

3.7. Varredura manual por linha de comando, parametrizavel e com op¢do de limpeza automatica em
todos os sistemas operacionais.

3.8. Deve detectar, analisar e eliminar programas maliciosos, tais como virus, spyware, worms, cavalos
de trdia, key loggers, programas de propaganda, rootkits, phishing, dentre outros.

3.9.0 cliente da solugdo deve armazenar localmente, e enviar para o servidor (para fins de
armazenamento) logs de ocorréncia de ameacas, contendo no minimo os seguintes dados: nome
da ameaga, caminho do arquivo comprometido (quando disponivel), data e hora da deteccao,
endereco IP do cliente ¢ acdo realizada.

3.10. Geragdo de cdpia de seguranga dos arquivos comprometidos antes de realizar o processo de

remog¢ao de ameacas. Esta copia deve ser gravada na maquina local, e o acesso ao arquivo deve



ser permitido somente pela solucao de seguranga ou o administrador.

3.11. A desinstalacdo do cliente nas estagdes de trabalho deve ser completa, removendo arquivos,
entradas de registro e configuragdes, logs diversos, servicos do sistema operacional e quaisquer
outros mecanismos instalados.

3.12. Possibilidade de rastrear ameagas em arquivos compactados em, no minimo, 06 (seis) niveis

recursivos de compactagao.

4. Solucio de seguranca para protecio para Data Center

4.1. A solucao de deve atender a um ambiente de 60 (sessenta) sockets ou 30 (trinta) hosts, os quais sao
equivalentes.

4.2. Deve ser compativel com pelo menos os seguintes sistemas operacionais nas versoes indicadas e
versdes superiores:

4.2.1. Suse Linux Enterprise 12;

4.2.2. CentOS 7;

4.2.3. Windows Server 2008;

4.2.4. Ubuntu 18;

4.2.5. Debian GNU/Linux 9;

4.2.6. Red Hat Enterprise Linux Server 7.3.

4.3. Suportar as seguintes plataformas virtuais:

4.3.1. VMware Vsphere ESXi 7 e versdes superiores.

4.4. O console de gerenciamento deve ser on-premises, permitindo o gerenciamento das politicas de
seguranca através da Internet.

4.5. Deve possuir integragdo com a solu¢ao de Deteccdo e Resposta Avancada de Ataques (XDR).

4.6. Deve ser gerenciada por console Web, compativel com pelo menos os browsers Microsoft Edge,
Firefox e Google Chrome.

4.7. Deve suportar certificado digital para gerenciamento.

4.8. O console de administragdo deve permitir o envio de notificacdes via SMTP.

4.9. Todos os eventos e agoes realizadas no console de gerenciamento precisam ser gravados, visando a
auditoria.

4.10. Deve permitir a criagao de widgets para facilitar a administragao e visualizagdo dos eventos.

4.11. Deve permitir que a distribuicdo de patterns e novos componentes possa ser efetuada por agentes
de atualizacao espalhados pelo ambiente, diminuindo o trafego de internet.

4.12. Os agentes de atualizacdo deverdo buscar os updates das assinaturas e distribui-las para os
agentes. Quando ocorrer a atualizagdo, esta deve ocorrer de modo absolutamente seguro
utilizando-se SSL/TLS com o servidor de onde ela buscara as informacdes.

4.13. Deve permitir a criacao de relatorios. Tanto a criagdao e envio destes relatérios deve ocorrer: sob

demanda, ou agendado com o envio automatico do relatorio via e-mail.



4.14. Deve fornecer pelo menos relatdrios em dois dos seguintes formatos PDF, CSV, XLS ¢ RTF.

4.15. Deve ser capaz de identificar ataques direcionados a componentes hospedados em ambiente
RedHat Openshift.

4.16. Os usudrios administradores devem possuir privilégios para administracdo como "acesso total" e
"acesso parcial", podendo ser customizado o que compde o "acesso parcial".

4.17. Toda comunicagdo entre o console de gerenciamento e os agentes deve ser criptografada.

4.18. O console de gerenciamento deve possuir dashboards para facilitar a monitoragdo, as quais
deverdo ser customizadas pelo administrador em quantidade e periodo de monitoragao.

4.19. Os agentes para plataforma Microsoft, quando aplicavel, deverao ser instalados por pacote MSI e
posteriormente ativados pelo console de gerenciamento, de forma a proporcionar maior
seguranga ao ambiente, ou podendo ser automatizados através de script PowerShell.

4.20.Os agentes para plataforma Linux deverdo ser instalados por pacote .RPM ou .DEB e
posteriormente ativados pelo console de gerenciamento de forma a proporcionar maior seguranga
ao ambiente, ou podendo ser automatizados através de bash script.

4.21. Em servidores Windows e Linux, deve permitir a atualizagdo automatica dos agentes apos sua
ativagao.

4.22. Para efeito de administra¢dao, deve avisar quando um agente se encontra nao conectado a seu
console de gerenciamento.

4.23. Deve permitir a remog¢ao automatica de agentes inativos, com a possibilidade de definir o periodo
por pelo menos 1 semana, 1 més e 12 meses.

4.24. Deve possuir a capacidade de criar politicas de forma global para todas as maquinas, por perfis e
individualmente para cada host protegido.

4.25. Cada perfil podera ser atribuido para um host ou conjunto de hosts.

4.26. Deve dispor de perfis pré-definidos e aptos a funcionarem de acordo com sua denominagao.

4.27. Deve mostrar de forma simples quais maquinas estdo usando determinada politica.

4.28. Os agentes deverdo possuir a capacidade de executar rastreamento nas maquinas onde estdo
instalados e fornecer uma lista de todas as recomendacdes de seguranga para os softwares que
estejam instalados nas maquinas bem como do sistema operacional.

4.29. Esses rastreamentos devem ocorrer de forma agendada a ser definida pelo administrador.

4.30. Deve permitir a configuracado de componentes de integragdo com o vCenter, a fim de permitir
uma sincroniza¢do das maquinas virtuais conectadas a ele.

4.31. Brechas de seguranca descobertas deverao ser protegidas de forma automatica e transparente.

4.32. Deve possuir a capacidade de isolamento de placa de rede de forma que apenas uma fique
funcionando de acordo com preferéncia do administrador.

4.33. Deve ser capaz de aplicar politicas diferentes para placas de redes diferentes em um mesmo
servidor.

4.34. Deve possuir a capacidade de envio de logs para softwares de SIEM e SYSLOG servers em



formato CEF e LEEF.

4.35. Solugdo deve permitir criar relatdrios customizados de todas as suas funcionalidades.

4.36. Deve permitir enviar os relatorios para uma lista de contatos independente de login no console de
administracao.

4.37. As atualizagdes de assinaturas deverdo ocorrer de forma agendada e automatica podendo ser até
mesmo de hora em hora.

4.38. Deve ser possivel baixar as assinaturas no console de gerenciamento, com opg¢do de ndo as
distribuir aos clientes.

4.39. O console de gerenciamento deve apresentar a capacidade de gerar rollback de suas atualizacdes
de regras.

4.40. Deve possuir capacidade de gerar pacote de auto diagnostico de modo a coletar arquivos
relevantes para envio ao suporte do produto.

4.41. Deve possuir a capacidade de colocar etiquetas para a ocorréncia de determinados eventos ou
dispositivos de modo a facilitar o gerenciamento, relatorios e visualizacao.

4.42. No gerenciamento de licencas, deve ser informada quantidade contratada e quantidade em
utilizagdo de clientes.

4.43. Solugao deve possuir mecanismo de procura em seu console de gerenciamento de modo que seja
facilitada a busca de regras.

4.44. Deve possuir a capacidade de classificagdo de eventos para que facilite a identificagdo ¢ a
visualizacdo de eventos criticos em servidores criticos.

4.45. O fabricante deve participar do programa “Microsoft Application Protection Program” para
obtencdo de informagdes de modo a permitir a criagdo de regras de prote¢do antes mesmo dos
patches serem publicados pelo fabricante.

4.46. O console de gerenciamento deve se integrar com o Vmware vSphere, de modo a importar e
sincronizar os objetos (hosts vmware e guests vim) para o console de gerenciamento da solugao.

4.47. O fabricante da solugdo deve manter programa de pesquisa em vulnerabilidades hé, pelo menos,
5 anos.

4.48. Deve possuir REST API documentada para integragdo em esteira de automacao.

4.49. A documentagdo da REST API deve conter exemplos prontos para implementacdo de
determinadas funcionalidades.

4.50. Deve possuir a capacidade de detectar e aplicar as regras necessarias dos modulos de IDS/IPS,
Monitoramento de Integridade e Inspecao de Logs, para cada servidor, de forma automatica e
sem a intervengdo do administrador por meio de assinatura ou comportamento.

4.51. Deve possuir a capacidade de desabilitar as regras nao mais necessarias dos modulos de IDS/IPS,
Monitoramento de Integridade e Inspecdo de Logs, para cada servidor, de forma automatica e
sem a intervencao do administrador assinatura ou comportamento.

4.52. Deve permitir desabilitar os modulos individualmente.



4.53. A funcionalidade de Antimalware deve possuir as seguintes caracteristicas:

4.53.1. Deve permitir a prote¢do contra codigos maliciosos através da instalacdo de agentes,
permitindo rastrear ameacgas em tempo real, varredura sob demanda e agendamento,
com possibilidade de tomada de agdes distintas para cada tipo de ameagca;

4.53.2. Deve possibilitar a criagdo de listas de exclusdo, para que o processo do antivirus nao
execute a varredura em determinados diretdrios ou arquivos do sistema operacional;

4.53.3. Deve possuir listas de exclusdao separadas por modulo da prote¢do antimalware como
exclusdo das detecgdes por comportamento, exclusdo por machine learning e exclusdo
por assinatura;

4.53.4. Em plataforma Windows, deve permitir criar exclusdes de escaneamento a partir do
certificado digital das aplicagdes;

4.53.5. Deve possibilitar a verificagdo de ameagas dentro de arquivos compactados, efetuando a
limpeza apenas de arquivos maliciosos em casos de detec¢dao. A limpeza deve ocorrer
sem a descompactagdo do arquivo;

4.53.6. O scan de arquivos comprimidos deve ser de no minimo 6 camadas de compressao;

4.53.7. O scan de arquivos comprimidos do tipo OLE deve ser de no minimo 20 camadas de
compressao;

4.53.8. Em servidores Windows, deve identificar e bloquear ameacas através de métodos de
Machine Learning, quarentenando arquivos identificados;

4.53.9. Deve possuir a funcionalidade de monitoramento de comportamento para detectar
mudangas e atividades suspeitas ndo autorizadas;

4.53.10. Deve oferecer a opgao de escanear processos em memoria em busca de Malware;

4.53.11. Para servidores Windows, deve permitir que o escaneamento agendado ocorra, ainda
que o agente esteja offline no console de gerenciamento;

4.53.12. Deve possuir acdes pré-configuradas para cada tipo de ameaca detectada ou tomar uma
acdo baseada na configuragdo padrao da ferramenta;

4.53.13. Em servidores Windows, deve integrar-se com interface AMSI (Antimalware Scan
Interface);

4.53.14. Deve mostrar informagdo da data sobre o ultimo scan agendado ou manual executado;

4.53.15. Possuir a capacidade de efetuar backup e restore de arquivos comprometidos por
Ransomware;

4.53.16. Deve possuir cache dos arquivos verificados de modo a evitar redundancia da varredura;

4.53.17. Deve possibilitar otimizacdo do consumo de memoria durante as varreduras a fim de
minimizar os impactos de desempenho nos servidores;

4.53.18. Deve possuir op¢do para forcar a comunicacdo com o agente e coletar os respectivos
logs;

4.53.19. Em servidores Windows, deve possuir capacidade de detectar ameacas por



comportamento;

4.53.20. Deve possuir a possibilidade de escanear drivers de rede mapeados nos servidores.

4.54. A funcionalidade de Protecao Contra URLs Maliciosas deve possuir as seguintes caracteristicas:

4.54.1. Deve permitir a protecdo contra acesso a websites ou URLs consideradas maliciosas ou
de baixa reputacao;

4.54.2. A lista de URLs deve ser fornecida e atualizada automaticamente pelo fabricante,
permitindo a consulta em uma base local ou na nuvem da reputacdo das URLs
acessadas;

4.54.3. Deve permitir alterar o nivel de sensibilidade para deteccdo de URLs maliciosas tendo,
pelo menos, os niveis Alto, Médio e Baixo ou equivalente;

4.54.4. Deve permitir a criacdo de listas de exclusdo, permitindo que usuarios acessem
determinadas URLs especificadas pelo administrador do sistema;

4.54.5. Deve permitir configurar notificagdes personalizadas para detec¢des desse modulo,
deixando a cargo do administrador exibir ou ndo tais notificacdes;

4.54.6. Deve possuir capacidade de identificar acessos a URLs maliciosas além das portas padrao
80 e 443;

4.54.7. Deve permitir que o administrador reclassifique uma URL através do site do fabricante ou
outro canal de comunicacao formal com objetivo de corrigir falsos positivos.

4.55. O moédulo de Firewall deve possuir as seguintes caracteristicas:

4.55.1. Operar como firewall de host, através da instalacdo de agente nos servidores protegidos;

4.55.2. Deve possuir a capacidade de controlar o trafego baseado nos tipos de protocolos,
enderecos IP e intervalo de portas;

4.55.3. Deve possuir a capacidade de definir regras distintas para rede distintas;

4.55.4. Deve ser capaz de reconhecer e possibilitar o bloqueio de enderecos IP que estejam
realizando Network Scan, Port Scan, TCP Null Scan, TCP FYNSYN Scan, TCP Xmas
Scan e Computer OS Fingerprint;

4.55.5. Precisa possuir a capacidade de implementacao de regras em determinados hordrios que
podem ser customizados pelo administrador;

4.55.6. Precisa possuir a capacidade de defini¢do de regras para aplicagdes especificas;

4.55.7. Para facilitar a criagdo e administracdo de regras de firewall, deve trabalhar com objetos
que podem ser lista de IPs e lista de portas;

4.55.8. Deve permitir personalizar politicas de acordo com o perfil das méaquinas (por exemplo,
se esta no dominio ou nao, versao de SO, de rede);

4.55.9. O firewall deve ser stateful bidirecional;

4.55.10. O firewall deve permitir liberar ou apenas logar eventos;

4.55.11. O firewall deve ser passivel de criagdo de regras através do protocolo, origem do

trafego, destino e dire¢do;



4.55.12. As regras de Firewall deverdao possuir as seguintes agdes, ou equivalentes: Allow, log
only, deny ou application;

4.55.13. A solugao, para facilidade de administragdo, deve utilizar o conceito de regras implicitas
para a 