PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

PROCESSO CJF — SEI 0001989-89.2019.4.90.8000
PREGAO ELETRONICO N. 1/2020

O CONSELHO DA JUSTICA FEDERAL , por intermédio do pregoeiro, designado pela Portaria
SEI n. 607, de 10 de novembro de 2019, nos termos das disposicfes contidas na Lei n. 10.520,
de 17 de julho de 2002, regulamentada pelo Decreto n. 10.024 de 20 de setembro de 2019, na Lei
Complementar n. 123, de 14 de dezembro de 2006, regulamentada pelo Decreto n. 8.538, de 6 de
outubro de 2015, e legislacéo correlata, aplicando-se, subsidiariamente, no que couberem, a Lei
n. 8.666, de 21 de junho de 1993 e alteracdes, e ainda a Lei n. 12.846, de 1° de agosto de 2013,
fara realizar licitacdo na modalidade de PREGAO ELETRONICO, do tipo MENOR PRECO
GLOBAL, para contratacao de Servigos Gerenciados de Seguranca da Informacéo para atender
ao Conselho da Justica Federal — CJF, conforme condicbes e especificacbes constantes das
clausulas abaixo e dos Médulos | a Il, os quais fazem parte integrante do presente edital:

| — DA SESSAO PUBLICA DO PREGAO ELETRONICO

Il - DO OBJETO

Il - DAS IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS DO ATO CONVOCATORIO
IV — DO CREDENCIAMENTO

V — DAS CONDICOES DE PARTICIPACAO E DA CONCESSAO DO S BENEFICIOS A ME/EPP
VI — DA PROPOSTA ELETRONICA DE PRECO E DOS DOCUMENT OS DE HABILITACAO
VIl - DA ABERTURA DA SESSAO E DA CLASSIFICACAO DAS PROPOSTAS

VIl - DA FORMULACAO DE LANCES E DO DESEMPATE

IX — DA NEGOCIACAO E DO JULGAMENTO DAS PROPOSTAS

X — DA HABILITACAO

XI — DA PROPOSTA DEFINITIVA DE PRECO

Xll - DOS RECURSOS

XlIl — DA DOTACAO ORCAMENTARIA

XIV — DO PAGAMENTO

XV — DAS PENALIDADES

XVI — DO SISTEMA DE REGISTRO DE PRECOS

XVII — DA ATA DE REGISTRO DE PRECOS

XVIIl — DO CONTRATO

XIX — DA REAPACTUACAO E DO REAJUSTE

XX — DA GARANTIA

XXI — DA VISTORIA

XXII - DA ADJUDICACAO E HOMOLOGACAO

XXIIl — DAS DISPOSICOES FINAIS

MODULO | - TERMO DE REFERENCIA E SEUS ANEXOS

MODULO Il — MINUTA DA ATA DE REGISTRO DE PRECOS

MODULO - Il - MINUTA DE CONTRATO

| — DA SESSAO PUBLICA DO PREGAO ELETRONICO
1 — A abertura da presente licitacdo dar-se-a em sessao publica, dirigida pelo pregoeiro, a ser
realizada conforme indicado abaixo, de acordo com a legislacdo mencionada no preambulo deste

edital.

2 — No dia 5.2.2020, as 10:00 horas, seré feita a abertura da sessao publica, exclusivamente por
meio do sitio http://www.comprasgovernamentais.qov.br/
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3 — Todas as referéncias de tempo neste edital, no aviso de licitacdo e durante a sesséo publica
observaréo obrigatoriamente o horario de Brasilia — DF e, dessa forma, serdo registradas no
sistema eletrénico e na documentacao relativa ao certame.

I - DO OBJETO

1 — A presente licitacdo tem por objeto a contratacdo de Servigos Gerenciados de Seguranga da
Informacéo para o Conselho da Justica Federal — CJF, com as especificacdes técnicas contidas
nos Médulos | — Termo de Referéncia e Anexos (I a V), Il — Minuta de Ata de Registro de Preco e
Ill- Minuta de Contrato, compreendendo 0s seguintes servigos:

a) Servicos de Operacdo e Atendimento a Requisicbes

b) Servico de Gestédo de Incidentes de Seguranca (CSIRT - Blue Team);

C) Servico de Gestéo de Vulnerabilidades;

d) Servico de Monitoramento e Visibilidade de Ataques Cibernéticos;

e) Servigo de Orquestracao, Automacao e Resposta de Se  gurancga
(SOAR);

f) Servico de Testes de Invasao (Red Team)

2 — Em caso de discordancia existente entre as especifi cacOes do objeto descritas no
COMPRASNET e as especificacoes constantes deste edi  tal, prevalecerdo as ultimas.

Il - DAS IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS DO ATO CONVOCATORIO

1 — Qualquer pessoa podera impugnar o presente edital, encaminhando o pedido até 3 (trés) dias
Uteis antes da data fixada para abertura da sessdo publica, por meio do correio eletrdnico sei-
selita@cif,jus.brcabendo ao pregoeiro, com auxilio do setor responséavel pela elaboragéo do termo
de referéncia (se for o caso), decidir a matéria no prazo de 02 (dois) dias, contados da data de
recebimento da impugnacéo, nos termos dos §1°, do art. 24, do Decreto n. 10.024/2019.

2 — As impugnacdes deverao ser dirigidas ao pregoeiro por quem tenha poderes para representar
a licitante ou por qualquer cidadao que pretenda impugnar o ato convocatério nesta qualidade.

3 — Acolhida a impugnacdo contra o ato convocatorio que implique em sua modificagdo, sera
divulgada nova data para realizacdo do certame, da mesma forma que se deu a divulgacdo do
texto original, reabrindo-se 0 prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracdo ndo afetar a formulacao das propostas.

4 — Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao
pregoeiro, até 3 (trés) dias Uteis anteriores a data fixada para abertura da sessédo publica,
exclusivamente por meio do correio eletrénico sei-selita@cif.jus.br.

4.1 - O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias uteis,
contado da data de recebimento do pedido, e podera requisitar subsidios formais aos
responsaveis pela elaboracdo do edital e dos mddulos anexos, nos termos do §1°, do art.
23, do Decreto n. 10.024/2019.

4.2 - As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a administracéo, nos termos do 8§82°, do art. 23, do Decreto n.
10.024/2019.
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5 — As respostas as impugnacdes e aos esclarecimentos solicitados seréo disponibilizadas no
endereco eletrbnico http://www.comprasgovernamentais.gov.br, por meio do link Acesso
livre>Pregdes>Agendados, para conhecimento da sociedade em geral e dos fornecedores,
cabendo aos interessados em participar do certame acessa-lo para obtencdo das informacdes
prestadas.

IV — DO CREDENCIAMENTO

1 — O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletrénico, no sitio
http://www.comprasgovernamentais.gov.br (art. 9°, 81°, do Decreto n. 10.024/2019).

1.1 - O credenciamento da licitante ou de seu representante perante o provedor do sistema
implicara responsabilidade legal pelos atos praticados e presuncdo de capacidade técnica
para realizagcdo das transagfes inerentes ao pregéo eletrénico;

2 — A licitante responsabilizar-se-a formalmente pelas transactes efetuadas em seu nome,
assumindo como firmes e verdadeiras suas propostas, seus documentos e seus lances, incluindo
qualquer transacéo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou ao 6rgéo promotor da licitagdo responsabilidade por eventuais danos decorrentes de
uso indevido da senha, ainda que por terceiros (art. 19, inciso Ill, do Decreto n. 10.024/2019).

2.1 — A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema, para imediato bloqueio de acesso;

V — DAS CONDICOES DE PARTICIPACAO E DA CONCESSAO DO S BENEFICIOS A ME/EPP
1 — Poder&o participar deste PREGAO ELETRONICO as empre sas que :
1.1 — Atenderem a todas as exigéncias, inclusive quanto a documentacao, constantes deste edital;

1.2 — Estejam previamente credenciadas perante o sistema eletrdnico provido pelo Ministério da
Economia, por meio do sitio http://www.comprasgovernamentais.gov.br.

1.3 — Estejam cadastradas no Sistema de Cadastramento Unificado de Fornecedores — SICAF,
nos termos do art. 10 do Decreto n. 10.024/2019.

1.4 — Manifestarem, em campo proprio do sistema eletrénico, que cumprem plenamente o0s
requisitos de habilitagdo e a conformidade de sua proposta com as exigéncias do edital.

1.5 — Quando da participacdo das microempresas e empresas de pequeno porte — ME/EPP seréo
adotados os critérios estabelecidos nos artigos 42 a 45 da Lei Complementar n. 123/2006 e no
Decreto n. 8.538/2015.

1.5.1 — Para o enquadramento das ME/EPP, o fornecedor, no ato de envio de sua proposta
e da documentacdo de habilitacdo, em campo préprio do sistema, devera declarar que
atende o0s requisitos do art. 3° da Lei Complementar n. 123/2006 para fazer jus aos
beneficios da referida Lei;
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1.5.2 — Nao poderéo se beneficiar do regime diferenciado e favorecido as empresas que se
enquadrem em qualquer das exclusdes relacionadas no 84°, do art. 3° da Lei Complementar
n. 123/2006.

2 — Nao poderéo participar deste certame

2.1 - Nao podera participar do certame a empresa que preste 0S servi¢cos técnicos
especializados de SUSTENTACAO DA INFRAESTRUTURA DE Tl ou servi¢os
técnicos especializados de desenvolvimento e sustentacdo de software, em regime
de FABRICA DE SOFTWARE para o CJF, esta restricdo objetiva atender ao principio
da segregacdao de fungdes previsto na Norma NBR ISSO/IEC 27002:2005 e manutengdo da
qualidade dos servicos de Seguranca da Informacdo, conforme exposto na
justificativa do Médulo | - Termo de Referéncia.

2.2 — Empresas que estiverem sob a aplicacédo da penalidade referente ao art. 87, incisos Il e IV
da Lei n. 8.666/93, do art. 7° da Lei n. 10.520/2002 ou do art. 49 do Decreto n. 10.024/2019;

2.2.1 — A suspensdo prevista no art. 87, inciso lll, aplica-se apenas no ambito do CJF;

2.2.2 —Para fins de participacao nesta licitacdo, a penalidade imposta com base no art.7° da
Lei n. 10.520/2002 abrange os 6rgéos e entidades da Administrac@o Publica direta e indireta
da Uni&o, nos termos do inciso |, 83°, do art. 24, da IN 3/2018/MPOG.

2.3 — Servidor/membrol/juiz de qualquer 6rgdo ou entidade vinculada ao érgdo promotor da
licitacdo, bem assim a empresa da qual tal servidor/membro/juiz seja sécio, dirigente ou
responsavel técnico;

2.4 — Empresas que estejam reunidas em consorcio, qualquer que seja sua forma de constitui¢ao,
sejam controladoras, coligadas ou subsidiarias entre si;

2.5 - Cooperativa de trabalho, associacées e OSCIP’s (Organizacdo da Sociedade Civil de
Interesse
Publico — acérddo TCU n. 746/2014 — Plenario — TC 021.605/2012-2);

2.6 — Empresa em processo de faléncia, sob concurso de credores, em dissolucdo ou em
liquidacéo;

2.6.1. A empresa em recuperacao judicial poderd participar do certame desde que apresente
plano de recuperacédo aprovado e homologado judicialmente, com a recuperacéo ja deferida.

2.6.2. A empresa em recuperacéo judicial que comprovar o disposto no Item 3.6.1 devera
demonstrar os demais requisitos de habilitacao.

2.6.3. A regra é aplicavel a empresa em recuperacao extrajudicial, desde que preenchidos
os requisitos dos itens 3.6.1 e 3.6.2.

2.7 — Empresas estrangeiras que nao funcionam no pais;
2.8 — Empresas que possuem em seu quadro societario pessoa detentora de mandato de

deputado e/ou senador, desde sua diplomacéo, nos termos da alinea “a”, do inciso I, do artigo 54
da Constituicdo Federal;
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2.9 — Empresas que possuam registro de impedimento de contratacdo no Cadastro Nacional de
Condenacdes Civeis por ato de improbidade administrativa e inelegibilidade, disponivel no portal
do Conselho Nacional de Justica;

2.10 — Empresas que possuam registros impeditivos de contratacdo, no Cadastro Nacional de
Empresas Iniddneas e Suspensas/CGU, disponivel no Portal da Transparéncia;

2.11 — Empresas cujo objeto social, expresso no estatuto ou contrato social, seja incompativel com
0 objeto da presente licitacao.

VI — DA PROPOSTA ELETRONICA DE PRECO E DOS DOCUMENTOS DE HABILITAGCAO

1 — ApGs a divulgacao deste edital no sitio http://www.comprasgovernamentais.gov.br, as licitantes
deverdo encaminhar, exclusivamente por meio do sistema eletrénico, concomitantemente com os
documentos de habilitagdo exigidos no edital, proposta com a descricdo do objeto ofertado e o
preco (anexo I, do modulo 1), com as caracteristicas minimas e quantidades estipuladas no termo
de referéncia, até a data e hora marcadas para abertura da sessdo quando, entdo, encerrar-se-a
a fase de recebimento de propostas.

2 — A participagdo no pregao eletrdnico dar-se-a por meio da digitagdo de senha privativa da
licitante e subsequente encaminhamento da proposta eletrénica de pregos, acompanhada dos
documentos de habilitagdo exigidos no edital.

3 — A licitante devera, na elaboragdo de sua proposta, obedecer ao descrito no Modulo | — Termo
de Referéncia, preenchida na forma do do anexo Il — Planilhas de formacao de precos, em arquivo
anico.

4 - A proposta de precos devera ser redigida em lingua portuguesa, sem alternativas, opcoes,
emendas, ressalvas, borrdes, rasuras ou entrelinhas, e dela devera constar declaracéo da licitante
de ciéncia de que o CJF realizard o contingenciamento das obriga¢cfes trabalhistas, conforme
previsto na Resolugdo CNJ n. 169/2013 e alteragdes, bem como na IN CJF n° 01/2016, nos termos
estabelecidos na clausula da minuta do contrato;

4.1 — Para o preenchimento exclusivo do anexo Il, do Médulo | deste Edital (planilha de precos) a
empresa devera observar:

4.1.1- O contido na nota técnica CJF/SCI n. 01/2013, ressalvadas as alteracdes legislativas,
haja vista que a referida Nota Técnica € do ano de 2013, e devera constar a indicacdo de
cada um dos componentes, expressos em reais, incluidos todos os custos relacionados com
a remuneracao e encargos sociais incidentes sobre a prestacdo dos servicos, bem como
tributos e demais despesas diretas e indiretas.

4.1.2 - Qualquer valor diferente do estudo realizado na Nota Técnica — para MAIOR ou para
MENOR, devera ser devidamente justificado pela licitante, podendo ser realizada diligéncia
para comprovar as informagoes prestadas.

4.1.3 - A nota técnica e a planilha formadora de custos sdo modelos referenciais
orientadores, devendo a licitante preencher uma planilha para cada tipo de posto e efetuar
as alteragBes que julgar necessérias, devidamente justificadas, uma vez que servirdo para
demonstrar possiveis variacdes de custo/insumo no curso da execuc¢ao contratual, e serdo
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utilizadas como base em eventuais repactuacdes de precos, sendo de responsabilidade
exclusiva da empresa dimensionar e equacionar os componentes do prego ofertado,
inclusive encargos trabalhistas, sociais e tributos incidentes, ndo podendo alegar,
posteriormente, desconhecimento de fatos ou erros no preenchimento da planilha, com
fundamento para solicitar reequilibrio econémico-financeiro da proposta/contrato.

4.1.4 - No que concerne a taxa administrativa (custos indiretos), a mesma deve contemplar,
no minimo, as despesas elencadas no item 3.9 da Nota Técnica CJF/SCI n. 01/2013 .

4.2- A proposta de preco devera conter, ainda, memoria de célculo detalhada que contenha a
metodologia e férmulas adotadas pela licitante para obtencdo dos valores propostos para 0s
encargos e demais componentes da planilha de composicéo de custos e formacg&o de precos dos
servicos envolvidos na contratacdo, caso a licitante apresente encargos distintos dos constantes
no Anexo Il do Modulo I;

4.3 - Caso sejam apresentadas propostas de precos consideradas inexequiveis, levando-se em
conta os quantitativos dos servicos, a qualificacdo exigida, bem como os salarios praticados no
mercado de trabalho local, o CJF podera realizar diligéncias junto a licitante, consultando a
planilha de formacdo de precos, para verificar a capacidade de cumprir com a proposta de
prestacdo de servicos apresentada.

4.4 - No que concerne as justificativas quanto a exequibilidade dos itens constantes da planilha de
custos, ndo serdo aceitas justificativas genéricas, que indiquem que o valor serd suportado pelos
demais contratos firmados pela empresa, sem a devida comprovacao de despesa, haja vista que
o contrato firmado com este Conselho deve ser autossuficiente.

4.5 - Nao serdo aceitos percentuais zerados ou irrisérios nas rubricas referentes a taxa
administrativa ou lucro. Entendendo-se como irrisério qualquer valor inferior a 1% nas respectivas
rubricas.

4.6 - Somente sera pago 0,20% de INCRA mediante comprovacéo de recolhimento.

4.7 - Tendo em vista que o prazo de vigéncia da Lei Complementar n°® 110/2001 expirou em
dezembro de 2006, o adicional do FGTS de 0,5% n&o podera ser incluido no total de encargos
sociais.

4.8 — N&o poderé& constar da planilha de formag&do do custo percentual de reserva técnica de
acordo com orientacdo TCU.

4.9 - No que concerne ao lucro, para o anexo Il —Mdadulo |, as empresas deverdo emitir declaracao
da opc¢éo de LUCRO REAL, PRESUMIDO ou SIMPLES.

4.10 - Os percentuais dos impostos consignados em sua proposta deveréo ser comprovados com
a apresentacéao do recibo de entrega da declaracdo de informacdes econdmico-fiscais da pessoa
juridica, conforme tabela:

Regime de Tributacdo ISS PIS COFINS
Simples Nacional (aliguota 5% sobre o O,57%(;)sobre 2,63% sobre o
maxima) faturamento faturamento faturamento
Lucro Presumido 5% sobre o O,65‘%:)sobre 3,0% sobre o

faturamento faturamento

faturamento
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Regime de Tributacdo ISS PIS COFINS

0,
5% sobre o 1,65% sobre 7,6% sobre o

Lucro Real 0
faturamento faturamento
faturamento

4.11 - A empresa optante pelo SIMPLES NACIONAL que venha a ser contratada devera
apresentar copia de oficio comunicando a Receita Federal a assinatura do contrato, abrindo méo
da opcéo pelo referido regime tributério, ficando ciente de que ndo mais se beneficiara deste
regime de tributacdo a partir do més seguinte a contratacdo, conforme Acérdao 2798/2010, do
Plenério do Tribunal de Contas da Unido.

4.11.1 —No prazo de até 90 (noventa) dias a empresa devera apresentar documentacéo que
comprove a desvinculacdo do regime do Simples.

4.12 - As licitantes somente poderdo orientar 0os seus custos de acordo com a tributacédo pelo
SIMPLES NACIONAL, justificadamente, comprovando ndo exercerem atividades impeditivas,
inclusive as atividades objeto desta licitacdo, e atenderem aos requisitos de receita bruta, nos
termos da Lei Complementar n. 123/2006;

4.13 - Caso a licitante seja beneficiaria do regime substitutivo da Contribui¢cdo Previdenciéria sobre
a folha de pagamento, devera apresentar declaracéo, conforme modelo do Anexo Il da Instrucédo
Normativa RFB n. 1.436/2013, bem como comprovante de recolhimento da DARF do més de
fevereiro do ano corrente, que comprove a opgao do pagamento via CPRB. Nao obstante, devera
incluir, dentre o moédulo de tributacdo, percentual relativo &8 CONTRIBUICAO PREVIDENCIARIA
Sobre a Receita Bruta — a CPRB.

5 — No campo destinado a descricdo detalhada do objeto ofertado, a licitante devera
informar os dados complementares e singulares que o caracterizam, quando for o caso,
ndo se admitindo a mera copia do descritivo indicad o no termo de referéncia, ficando a
licitante sujeita a desclassificacao.

6 — Serdo irrelevantes quaisquer ofertas que ndo se enquadrem nas especificagdes exigidas.

7 — Serdo irrelevantes quaisquer ofertas que nédo se enquadrem nas especificagdes exigidas no
Maodulo | — Termo de Referéncia.

8 — O prazo de validade das propostas sera de 90 (noventa) dias.

9 — Os precos deverdo ser finais, acrescidos de todas as despesas e conter somente duas casas
decimais, ndo sendo admitidos valores simbdlicos, irrisérios ou de valor zero, incompativeis com
0s precos dos insumos e salarios de mercado, acrescidos dos respectivos encargos, conforme
definido no §3° do art. 44 da Lei n. 8.666/93.

10 — Até a abertura da sessdo, a licitante podera retirar ou substituir a proposta e os documentos
de habilitacdo anteriormente inseridos no sistema.

11 - Os documentos complementares a proposta e a habilitacdo, quando necessarios a
confirmacado daqueles exigidos no edital e ja apresentados, serdo encaminhados pelo licitante
melhor classificado apds o encerramento do envio de lances, no prazo minimo de 2 (duas) horas.

12 — Qualquer elemento que possa identificar a licitante importard na desclassificacdo imediata da
proposta.
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13 - Na etapa de apresentacdo da proposta e dos documentos de habilitac&do pelo licitante ndo
havera ordem de classificagdo das propostas, 0 que ocorrera somente apds os procedimentos de
julgamento das propostas, nos termos do §7°, do artigo 26, do Decreto n. 10.024/2019.

14 - Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o
encerramento do envio de lances.

VIl — DA ABERTURA DA SESSAO E CLASSIFICACAO DAS PRO POSTAS

1 — O pregoeiro, por meio do sistema eletrdnico, dara inicio & sessao publica, na data e horéario
previstos na Clausula | deste edital, com a divulgag&o das propostas de precos recebidas no prazo
estipulado, as quais deverdo guardar perfeita consonancia com as especificacfes e condi¢cdes
detalhadas no edital.

1.1 — A comunicacdo entre o pregoeiro e as licitantes ocorrerA mediante troca de
mensagens, em campo préprio do sistema eletrénico.

2 — O pregoeiro procedera a analise das propostas quanto ao atendimento aos requisitos deste
edital, efetuando a classificacdo ou desclassificacdo da proposta, apés que dard inicio a fase
competitiva, das propostas classificadas.

3 — A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

4 — Cabera a licitante acompanhar as operacdes no sistema eletrdnico durante a sesséo publica
do

pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia
de

qualquer mensagem emitida pelo sistema ou de sua desconex&o.

VIl - DA FORMULACAO DE LANCES E DO DESEMPATE

1 — O sistema ordenard, automaticamente, as propostas classificadas pelo pregoeiro, sendo que
somente estas participardo da fase de lances.

2 — Classificadas as propostas, o pregoeiro dard inicio a fase competitiva, quando entdo as
licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico, sendo
informadas do recebimento e do respectivo horéario de registro e valor.

3 — As licitantes poderéo oferecer lances sucessivos, observados o horario fixado para abertura
da sessdo e as regras estabelecidas neste edital.

3.1 - O licitante somente podera oferecer valor inferior ao tltimo lance por ele ofertado e
registrado pelo sistema, observado o intervalo minimo de 1 % entre os lances, que incidirad
tanto em relagéo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor
oferta. (paragrafo Unico, do artigo 31 c/c com o 83° do artigo 30, ambos do Decreto n.
10.024/2019).

3.2 - Nao seréo aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e
registrado primeiro.
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4 — No transcurso da sessao publica, as licitantes seréo informadas, em tempo real, do lance de
menor valor registrado, vedada a identificacdo da detentora do lance.

5 — Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer
alteracdo, seja para menos ou para mais.

6 — A etapa de lances da sessédo publica sera aberta e perdurard por 10 (dez) minutos. Quando
houver lance ofertado nos ultimos dois minutos do periodo de duracdo da sessdo, 0 sistema
prorrogara a fase automaticamente, nos termos do caput, do artigo 32, do Decreto n. 10.024/2019.

6.1 - A prorrogacdo automatica da etapa de envio de lances, de que trata o item anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacao, inclusive quando se tratar de lances intermediarios, nos termos do
819, do artigo 32, do Decreto n. 10.024/2019.

6.2 - Na hipétese de ndo haver novos lances na forma estabelecida nos itens 6 e 6.1, a
sessao publica serd encerrada automaticamente.

7 - Encerrada a sesséo publica sem prorrogacdo automatica pelo sistema, nos termos do disposto
no 6.1, o pregoeiro podera, assessorado pela equipe de apoio, admitir o reinicio da etapa de envio
de lances, em prol da consecucdo do melhor preco, mediante justificativa. (Decreto n.
10.024/2019, art. 32, §83°).

8 — Do desempate:

8.1 Quando houver participacéo nesta licitagdo de microempresas ou empresas de pequeno porte,
considerar-se-a empate quando a proposta dessas empresas for igual ou até 5% (cinco por

cento) superior a proposta classificada em primeiro lugar. Neste caso, e desde que a proposta
classificada em primeiro lugar ndo tenha sido apresentada por microempresa ou empresa de
pequeno porte, o sistema eletrénico procedera da seguinte forma:

a) classificacdo das propostas de microempresas ou empresas de pequeno porte que se
enquadrem na situacao prevista neste item 8.1;

b) convocacdo da microempresa ou empresa de pequeno porte que apresentou a menor
proposta dentre as classificadas na forma da alinea “a” deste item para que, no prazo de 5
(cinco) minutos apds o encerramento dos lances, sob pena de precluséo, apresente uma
ultima oferta, obrigatoriamente inferior a da primeira colocada, para o desempate, situacao
em que sera classificada em primeiro lugar;

¢) ndo sendo apresentada proposta pela microempresa ou empresa de pequeno porte, na
situacdo da alinea “b” deste item ou ndo ocorrendo a contratacdo, serdo convocadas, na
ordem e no mesmo prazo, as propostas remanescentes classificadas na forma da alinea “a”
deste item, para o exercicio do mesmo direito

d) caso a ME/EPP classificada em segundo lugar desista ou ndo se manifeste no prazo
estabelecido, o sistema convocara as demais ME/EPP participantes na mesma condi¢do, na
ordem de classificacdo. Havendo éxito nesse procedimento, o sistema disponibilizara a nova
classificacdo das licitantes para fins de aceitacao;
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9 - Nao havendo éxito, ou ndo existindo ME/EPP participante e havendo igualdade de condices,
sera utilizado como critério de desempate, a preferéncia critério estabelecida no §2°, do art. 3° da
Lei n. 8.666, de 1993.

10 - Na hipétese de persistir o empate, a proposta vencedora serd sorteada pelo sistema
eletrbnico dentre as propostas empatadas.

11 — N&o poderd haver desisténcia dos lances efetuados, sujeitando-se a empresa licitante
desistente as penalidades previstas neste edital.

12 — Caso ocorra desconexdao do pregoeiro no decorrer da etapa de lances e se o0 sistema
eletrdnico permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

13 — Quando a desconexao do pregoeiro persistir por tempo superior a 10 (dez) minutos, a sesséo
do pregdo, na forma eletrbnica, sera suspensa e reiniciada somente decorridas 24 (vinte e quatro)
horas apos a comunicacao do fato aos participantes no sitio
http://www.comprasgovernamentais.gov.br.

IX — DA NEGOCIACAO E JULGAMENTO DAS PROPOSTAS
1 — Apurada a melhor oferta no sistema, o0 pregoeiro iniciara a fase de negociacao.

2 — O pregoeiro encaminhara contraproposta diretamente a licitante que tenha apresentado o
lance mais vantajoso, para que seja obtida uma melhor proposta, observando o critério de
julgamento, ndo se admitindo negociar condi¢des diferentes daquelas previstas neste edital.

3 - Havendo negociacdo, a licitante tera o prazo no minimo de 2 (duas) horas, contado da
solicitagcdo do pregoeiro no sistema, para envio da proposta negociada e, se necessario, dos
documentos complementares, adequada a negociacao.

4 - Encerrada a etapa de negocia¢do de que trata o item anterior, 0 pregoeiro examinara a proposta
classificada em primeiro lugar quanto a adequacdo ao objeto e a compatibilidade do preco,
observado o disposto no paragrafo unico do art. 7° e no 8 9° do art. 26 do Decreto n. 10.204/2019,
e verificara a habilitagdo do licitante conforme disposi¢des do edital.

5 — Se a proposta nédo for aceitavel ou se a licitante ndo atender as exigéncias habilitatérias, o
pregoeiro examinard a proposta subsequente e, assim sucessivamente, na ordem de
classificagdo, até a apuracdo de uma proposta que atenda ao edital.

6 — O critério de julgamento das propostas serd o de MENOR PRECO GLOBAL, desde que
satisfeitos todos os termos estabelecidos neste ato convocatorio.

7 — No julgamento das propostas, o pregoeiro podera sanar erros ou falhas que néo alterem a
substancia das propostas e sua validade juridica, mediante despacho fundamentado, registrando
em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificacao.

7.1 - Na hipotese de necessidade de suspensdo da sesséo publica para a realizagdo de
diligéncias, com vistas ao saneamento de que trata oitem anterior, a sessdo publica

10
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somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte
e quatro) horas de antecedéncia, cuja ocorréncia sera registrada em ata.

X — DA HABILITACAO
1. - Os documentos para habilitagdo encontram-se listados abaixo:

1.1 — Em se tratando de filial, os documentos de habilitagéo juridica e regularidade fiscal
deverdo estar em nome da filial, exceto aqueles que sdo emitidos somente em nome da
matriz

Habilitacdo juridica

a) cédula de identidade;

b) registro comercial, no caso de empresario individual;

c) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais, e, no caso de sociedades por a¢gdes, acompanhado de documentos de
eleicdo de seus administradores e alteragfes ou da consolidagéo respectiva;

d) inscricéo do ato constitutivo, no caso de sociedade civil, acompanhado da prova de diretoria em
exercicio;

e) decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizacdo para funcionamento expedido pelo érgdo
competente, quando a atividade assim o exigir;

Regularidade fiscal e trabalhista

f) comprovante de inscricdo no Cadastro de Pessoas Fisicas — CPF e comprovante de inscricdo
no Cadastro Nacional de Pessoa Juridica - CNPJ do Ministério da Fazenda;

g) comprovante de inscricdo no cadastro de contribuintes estadual ou municipal relativo a sede da
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

h) prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil
e da Procuradora-Geral da Fazenda Nacional;

i) prova de regularidade para com as Fazendas Estadual ou Municipal do domicilio ou sede da
licitante;

j) Certificado de Regularidade do FGTS — CRF, emitido pela Caixa Econémica Federal,

k) Certiddo Negativa de Débitos Trabalhistas — CNDT, emitida pela Justica do Trabalho;

Qualificacédo Técnica

) E obrigatério as licitantes, apresentar atestado(s) ou certiddo(des) de capacidade técnico-
operacional comprobatérios de que a empresa proponente tenha executado ou esteja executando,
servi¢os de caracteristicas técnicas semelhantes as do objeto do presente Edital;

m) Os Atestado(s) de Capacidade Técnica-Operacional devera(do) ser emitido(s) por entidade
da Administracédo Federal, Estadual ou Municipal, direta ou indireta e/ou empresa privada que
comprove ter a empresa licitante executado servi¢os de caracteristicas técnicas semelhantes ao
objeto desta contratagdo nos termos da Lei, comprovando:

m.1l) Experiéncia na prestacdo de servicos de administracdo de solucédo de
Gerenciamento Unificado de Ameacas - UTM,;

11
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m.2) Experiéncia na prestacdo de servicos de administracao de solucao de anti-
malware para estacdes de trabalho em ambiente computacional com, no minimo,
250 (duzentos e cinquenta) estacdes de trabalho;

m.3) Experiéncia na prestacédo de servicos de administracdo de solucdo de anti-
malware para ambiente de datacenter utilizando plataforma de virtualizacédo de
rede VMware NSX com, no minimo, 200 (duzentos) servidores de rede;

m.4) Experiéncia na prestacdo de servicos de administragcdo de solugcéo de
seguranca para protecdo de gateway de e-mail, contemplando protecdo anti-
malware e anti-spam em ambiente computacional com, no minimo, 250 (duzentos
e cinguenta) caixas postais;

m.5) Experiéncia na prestacao de servicos de monitoramento proativo e resposta
a incidentes de seguranca da informacdo em ambientes com, no minimo, 400
(quatrocentos) ativos;

m.6) Experiéncia na prestacdo de servicos de gestdo de vulnerabilidades,
incluindo o monitoramento e o tratamento das vulnerabilidades encontradas em
ambientes com, no minimo, 400 (quatrocentos) ativos;

m.7) Experiéncia na prestacdo de servicos de administragcdo de solugcéo de
Gerenciamento e Correlacdo de Eventos de Seguranca da Informacao - SIEM, em
ambientes com, no minimo, 400 (quatrocentos) ativos;

m.8) Experiéncia na prestacédo de servigos de testes de invasao para exploragao
de vulnerabilidades de seguranca da informacdo, em conformidade com boas
praticas internacionais;

Entende-se por similar, solu¢des ou produtos (equipamentos ou softwares) com
funcionalidades equivalentes, escalabilidade compativel e porte corporativo;

Deverao constar do(s) atestado(s) de capacidade técnica-operacional em destaque, 0s
seguintes dados: identificacdo do emitente, especificacdo do fornecimento/servico
executado, prazo de vigéncia do contrato, local e data de expedi¢do, data de inicio e término,
gquando for o caso, do contrato;

Sera permitido o somatério de atestado(s) de capacidade técnica-operacional para efeito de
comprovacao de experiéncia na prestacdo dos servicos de caracteristicas técnicas
semelhantes ao objeto desta contratacéo;

O CONTRATANTE poderé diligenciar a pessoa juridica indicada no Atestado de Capacidade
Técnica-Operacional, visando validar ou esclarecer informagfes sobre o servigo prestado;

Qualificagdo Econbmico-financeira
r) Certiddo Negativa de Faléncia e Recuperacfes Judiciais, expedida pelo Distribuidor da sede da
pessoa juridica;

r.1) a certiddo negativa de recuperacéo judicial € exigivel por for¢ca do art. 31, Il, da Lei 8.666,
de 1993, porém a certiddo positiva ndo implica a imediata inabilitagdo, cabendo ao CJF
realizar diligéncias para avaliar a real situacdo de capacidade econdémico-financeira,
mediante a apresentacdo do plano de recuperacdo aprovado e homologado judicialmente,

12
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com a recuperacao ja deferida, nos termos do Item 3.6.1, da clausula V — DAS CONDICOES
DE PARTICIPACAO E DA CONCESSAO DOS BENEFICIOS A ME/EPP.

s) Balanco Patrimonial do exercicio social exigivel na forma da lei e regulamentos na data de
realizacao da licitacdo, vedada sua substituicdo por balancetes ou balancos provisérios, podendo
ser atualizado por indices oficiais quando encerrados ha mais de 3 (trés) meses da data da
apresentacao da proposta;
t) demonstracdo do Resultado do Exercicio (DRE) relativa ao Ultimo exercicio social exigivel,
apresentado na forma da lei;
u) qualificacdo econdmico-financeira valida no SICAF;
u.1l) comprovacao de patrimdnio liquido néo inferior a 10% (dez por cento) do valor estimado
da contratacdo, quando qualquer dos indices Liquidez Geral, Liquidez Corrente e Solvéncia
Geral, informados pelo SICAF, for igual ou inferior a 1, devendo a comprovacao ser feita
através do balanco exigido na alinea “m”;
u.2) Os indices serdo obtidos a partir das seguintes formulas:

a) LG — Liquidez Geral;
. . Ativo Circulante+Ativo Nao Circulante Realizavel a Longo Prazo
Liquidez Geral = ——— ——
Passivo Circulante+Passivo Nao Circulante

b) LC - Liquidez Corrente;

. . Ativo Circulante
Liquidez Corrente = ———>—

Passivo Circulante

C) SG - Solvéncia Geral;

A . Ativo Total
Solvéncia Geral = :

Passivo Circulante+Passivo Nao Circulante

v) os termos do art. 3° do Decreto n.° 8.538/2015, ndo sera exigida da microempresa ou da
empresa de pequeno porte a apresentacdo de balanco patrimonial do Ultimo exercicio social e,
por conseguinte, a comprovacdo de que trata esta condigcéo.

2. Documentagcdo Complementar:

a) Certiddo Negativa de improbidade Administrativa e Inelegibilidade, do Cadastro Nacional de
Condenacgdes Civeis por Ato de Improbidade Administrativa, disponivel no Portal do Conselho
Nacional de Justica (CNJ) (www.cnj.jus.br), por meio do link Sistemas e Servicos>outros>consulta
requerido/Condenacdo:Retorna os requeridos cadastrados nos sistemas, podendo-se detalhar as
suas respectivas condenacgoes;

b) como condicdo para habilitacdo sera verificada a existéncia de registros impeditivos de
contratacdo, no Cadastro Nacional de Empresas Inidbneas e Suspensas/CGU, disponivel no
Portal da Transparéncia (http://portaltransparencia.gov.br), em atendimento ao disposto no
Acoérdao n. 1793/2011, do Plenéario do Tribunal de Contas da Unido;

c) As documentacdes indicadas nas letras "a" e "b" poderdo ser substituidas pela
Certiddo/Consulta Consolidada de Pessoa Juridica, do Tribunal de Contas da Unido (TCU),
disponivel através do link: https://certidoes-apf.apps.tcu.gov.br/.

3. Declaragdes exigidas:

a) Declaracdo de cumprimento do disposto no artigo 7°, XXXIll, da Constituicdo Federal/88, e
artigo 27, inciso V, da Lei n. 8.666/93;

b) Declaracao de inexisténcia de fato superveniente impeditivo de habilitagdo, na forma do artigo
32, 829 da Lei n. 8.666/93.
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4. A documentacéo elencada no Item 3 desta Clausula devera ser formalizada em campo proprio
no sistema.

5 As declaracdes extraidas do Sistema de Cadastramento Unificado de Fornecedores — SICAF
substituirdo os documentos relacionados nas alineas ‘a’ a ‘k’ do item 1, para fins de habilitagdo da
licitante cadastrada naquele sistema. Essas declaracfes somente serdo vdlidas nas seguintes
condicbes:

a) se as informacdes relativas aqueles documentos estiverem disponiveis para consulta na
data da sessédo de recebimento da proposta e da documentacéo; e
b) se estiverem dentro dos respectivos prazos de validade.

6 — Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo
enviados nos no prazo de apresentacdo das propostas.

7 - Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o CJF ir4 diligenciar a licitante para verificar a possibilidade de fraude a licitacao,
mediante a checagem dos vinculos societarios da empresa, linhas de fornecimentos similares,
dentre outras formas admitidas, sendo assegurado o contraditério e a ampla defesa, nos termos
do art. 29 da IN n. 03/2018 /MPOG.

8 - O descumprimento das exigéncias contidas nesta clausula determinara a inabilitacdo da
licitante.

9 — Para as ME/EPP a comprovacéao da regularidade fiscal somente sera exigida para efeito de
formalizac&o do ajuste.

9.1 — As ME/EPP deverao apresentar toda a documentacéo arrolada nesta clausula, ainda
gque apresentem alguma restricao.

9.2 — Havendo alguma restricdo na comprovacédo da regularidade fiscal, sera assegurado o
prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que a licitante
for declarada vencedora do certame, para a regularizacdo da documentacao, pagamento ou
parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito
de certiddo negativa.

9.2.1 — O prazo que trata o subitem 9.2 podera ser prorrogado, por igual prazo, a critério da
administragéo, nos termos do decreto 8.538/2015 de 6 de outubro de 2015.

9.3 — A ndo-regularizacdo da documentacao, no prazo previsto nos subitens 9.2 e 9.2.1 desta
clausula, implicara decadéncia do direito a contratacdo, sem prejuizo da sancéo prevista
neste edital e em lei, sendo facultado & Administracao convocar as licitantes remanescentes,
na ordem de classificacéo, para a formalizacdo da avenca, ou revogar a licitacéo.

10 — Sempre que julgar necessario, 0 pregoeiro poderd solicitar a apresentacdo de originais dos
documentos exigidos da licitante.

11 — N&o serdo aceitos “protocolos de entrega” ou “solicitacdes de documentos” em substituicdo
aos comprovantes exigidos no presente edital.
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12 — No julgamento da habilitacdo, o pregoeiro poderd sanar erros ou falhas que néo alterem a
substancia dos documentos e sua validade juridica, mediante despacho fundamentado, registrado
em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacao.

12.1 - Na hipotese de necessidade de suspensdo da sessao publica para a realizacdo de
diligéncias, com vistas ao saneamento de que trata o item anterior a sessao publica somente
podera ser reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro)
horas de antecedéncia, e a ocorréncia seré registrada em ata.

12.2 - Caso seja necessario o envio de documentos complementares, apos o julgamento
das propostas, quando necessarios a confirmacdo daqueles exigidos no edital e ja
apresentados, a licitante devera o encaminha-los, em formato digital, via sistema, no prazo
estipulado na clausula IV deste Edital.

12.3 — No caso dos documentos que estejam disponiveis e que possam ser consultados
pelo pregoeiro diretamente nos sistemas informatizados, os mesmos poderdo ser
consultados para comprovar a regularidade do licitante.

13 — Verificado o desatendimento de quaisquer dos requisitos de habilitacdo, o pregoeiro
examinard a aceitabilidade da proposta e o preenchimento das exigéncias habilitatorias por parte
da licitante classificada subsequente e, assim, sucessivamente, até a apuracdo de uma proposta
gue atenda as exigéncias do edital.

14 — Ainabilitacdo sera sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.

15 — Constatado o atendimento dos requisitos habilitatérios, o pregoeiro habilitar4 e declarara
vencedora do certame a licitante correspondente.

XI — DA PROPOSTA DEFINITIVA DE PRECO

1 — A licitante vencedora devera enviar a proposta definitiva de preco, elaborada nos moldes do
madulo Il do edital, por meio do link “Enviar anexo/planilha atualizada”, no prazo maximo de 2
(duas) horas, a contar da solicitacdo do pregoeiro no sistema eletrdnico, sob pena de ser
considerada desistente, sujeitando-se as san¢des previstas na clausula XIV (Das Penalidades)
deste edital.

1.1 — A critério do pregoeiro e por manifestacdo da licitante o prazo acima determinado
podera ser prorrogado.

2 — Para garantir a integridade da documentacdo e da proposta, recomenda-se que contenham
indice e folhas numeradas e timbradas com o nome, logotipo ou logomarca da licitante.

3 — A proposta de precos devera ser redigida em lingua portuguesa, impressa, sem alternativas,
opc¢les, emendas, ressalvas, borrbes, rasuras ou entrelinhas, e dela deveréo constar:

3.1 — Razéo social da empresa, CNPJ, enderegco completo, telefone, correio eletrénico para
contato e convocacao para assinatura do contrato, banco, agéncia, praca de pagamento e
conta corrente, assinatura e nome legivel do representante legal da empresa responsavel
pela proposta.

15



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

3.2 — O endereco e CNPJ informados deverdo ser do estabelecimento que de fato emitira a
nota fiscal/fatura.

3.3 — Declaracdo da licitante de ciéncia de que o CJF realizara o contingenciamento das
obrigacdes trabalhistas, conforme previsto na IN CJF n°® 1/2016 e na Resolugdo CNJ n.
169/2013 e alteracdes, nos termos estabelecidos na Clausula Oitava da minuta do contrato.

3.4 — Preco mensal e anual (com tributos, insumos e demais encargos da contratacdo), com
exibicdo do valor em algarismos e por extenso, com duas casas decimais, conforme o lance
final.

Xl - DOS RECURSOS

1 — Declarada a vencedora, qualquer licitante poderd manifestar motivadamente, dentro do prazo
de 30 (trinta) minutos, a intencdo de recorrer durante a sesséo publica, em campo préprio no
sistema eletrénico. N&o havendo intencéo registrada, o pregoeiro adjudicara o objeto da licitacdo
em favor da licitante julgada vencedora.

2 — A falta de manifestacdo imediata e motivada da licitante implicara decadéncia do direito de
recurso.

3 — O pregoeiro fara juizo de admissibilidade da intencao de recurso manifestada, aceitando-a ou,
motivadamente, rejeitando-a, em campo proprio do sistema.

4 — A recorrente que tiver sua intencao de recurso aceita devera registrar as razbes do recurso,
em campo proprio do sistema, no prazo de 3 (trés) dias, ficando as demais licitantes, desde logo,
intimadas a apresentar contrarrazes em igual prazo, via sistema, que comecara a correr do
término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

5 — O acolhimento do recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

6 — Os autos do processo permanecerdao com vista franqueada aos interessados.

7 — Decidido o recurso e constatada a regularidade dos atos procedimentais, a autoridade superior
adjudicara o objeto a licitante vencedora e homologard o procedimento para determinar a
contratagao.

XIIl — DA DOTACAO ORCAMENTARIA

1. A despesa decorrente desta licitagdo correrd a conta de recursos consignados ao Conselho da
Justica Federal no Orcamento Geral da Unido, Programa de Trabalho Resumido - PTRES: Al
(Acbes de Informatica) 085322, Natureza de Despesa - ND: 33.90.40.11 (Suporte de Infraestrutura
de TIC).

XIV — DO PAGAMENTO
1 — O pagamento sera efetuado por ordem bancaria, até o 10° dia util, ap6s o atesto firmado pela

fiscalizagdo da nota fiscal/fatura, cujo documento deveréa estar em conformidade com as condi¢des
estabelecidas.
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1.1 - As notas fiscais deverdo ser emitidas eletronicamente e encaminhadas ao gestor pelo e-mail:
sutec@cif.jus.br; ou outro a critério da administracdo ou enviadas pelo sistema eletrdnico
(sei.cjf.jus.br) e encaminhadas para SUTEC.

2 — O CJF descontara do valor devido as retencdes previstas na legislacao tributaria vigente a
época do pagamento.

XV — DAS PENALIDADES

1. a licitante, em caso de descumprimento as regras deste edital, e observado o regular processo
administrativo, assegurado o contraditorio e a ampla defesa, nos termos da lei, ficara sujeita as
seguintes penalidades:

a) adverténcia;

b) multa compensatoéria:

b.1) 5%, calculada sobre o valor adjudicado, em caso de néo regularizagcdo da
documentacao exigida para ME/ EPP, nos prazos previstos na Clausula X;

b.2) 10%, calculada sobre o valor homologado, em caso de ndo assinatura da ata e/ou
contrato;

c¢) declaragéo de inidoneidade, nos termos do art. 87, inciso 1V, da Lei n. 8.666/1993;

1.1. As multas previstas nas alineas b.1 e b.2 poderdo cumular-se com as penalidades
previstas nas alineas a e ¢ do Item acima.

1.2. O CJF, para aplicacdo da penalidade prevista no Item 1, adotara os critérios previstos
nos art. 86 e 87 da Lei n. 8.666/1993.

2. Nos termos do art. 7° da Lei n. 10.520/2002, ficarad impedido de licitar e contratar com a Unido
e sera descredenciado do SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
previstas neste edital e das demais penalidades legais, aquele que:

a) ndo assinar a ata ou contrato nos prazos de 5 (cinco) dias, contados da efetiva
convocacao:

Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
Sistema de Cadastramento Unificado de Fornecedores - SICAF pelo periodo de 4 (quatro)
meses;

b) deixar de entregar documentacéo exigida para o certame:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 2 (dois) meses;

c) fizer declaracao falsa ou entregar documentacao falsa:

Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 24 (vinte e quatro) meses;

d) ndo mantiver a proposta:

Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 4 (quatro) meses;

e) comportar-se de modo inidéneo:
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Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 24 (vinte e quatro) meses;

f) cometer fraude fiscal:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 40 (quarenta) meses.

2.1. O CJF, para aplicacao da penalidade prevista no Item 2, adotara os critérios previstos
na Instrucdo Normativa n. 1, de 13/10/2017, da Presidéncia da Republica, publicada no
DOU, em 16/10/2017 (n. 198, Secdo 1, pag. 5).

3. A aplicacdo de qualquer penalidade prevista nesta clausula levara em consideracao os critérios
de razoabilidade e proporcionalidade, ficando a cargo do CJF decidir sobre a mais adequada ao
caso concreto.

3.1. A critério da autoridade competente do CJF com fundamento nos Principios da
Proporcionalidade e Razoabilidade, as penalidades poderdo ser relevadas ou atenuadas,
em razao de circunstancias fundamentadas, mediante comprovacao dos fatos e, desde que
formuladas por escrito, no prazo maximo de 5 (cinco) dias Uteis, contados da data da
notificacéo.

4. A aplicacdo das sancdes previstas nesta clausula serd realizada mediante processo
administrativo especifico, mediante comunicacgéo a licitante da penalidade, sendo assegurado, em
todos os casos, o contraditério e a ampla defesa, no prazo de 5 (cinco) dias, contados do
recebimento da comunicacgéo.

5. Fica assegurado a licitante o uso dos recursos previstos em lei.

6. As penalidades previstas nesta clausula referem-se ao descumprimento do certame licitatorio,
ficando as penalidades pelo descumprimento contratual previstas ha minuta de contrato a qual €
anexa a este edital.

XVI — DO SISTEMA DE REGISTRO DE PRECOS

1 — O sistema de registro de precos regula-se pelas normas e procedimentos previstos no Decreto n. 7.892,

de 23 de janeiro de 2013.

1.1 — A Sistema de Registro de Precos para a presente licitagdo se enquadra nas hipéteses previstas nos

incisos Il e Ill do artigo 3° do Decreto em referéncia.

2 — No ambito do Sistema de Registro de Precos, a adjudicacao significa tAo somente o registro do preco

ofertado.

3 — A existéncia do registro ndo obriga a Administracéo a efetivar as contratacdes por esse meio, ficando-
Ihe facultada a aquisicdo por outras modalidades, respeitada a legislacdo relativa as licitacdes, sendo

assegurado a detentora da ata o direito de preferéncia em igualdade de condicdes.

4 — Na presente licitacdo NAO serdo permitidas adesfes & ata (caronas), previstas no artigo 22 do Decreto
n. 7.892 (de 23 janeiro 2013). (Acordao TCU n. 1.297/2015 — Plenario, TC 003.377/2015-6, relator Ministro

Bruno Dantas, 27.5.2015)
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XVII — DA ATA DE REGISTRO DE PRECOS

1 — Encerrado o processo licitatorio, o CJF, respeitada a ordem de classificagcdo, convocara a adjudicataria
e as interessadas remanescentes para, dentro do prazo de 5 (cinco) dias Uteis, assinarem a ata, cuja minutas
integram este edital e que, apds publicados terdo efeito de compromissos de fornecimento nas condi¢des
estabelecidas.

2 — Quando a empresa vencedora e as demais interessadas, ao serem convocadas, hdo assinarem a ata no
prazo e condi¢des estabelecidas, sera facultado ao CJF, sem prejuizo de se aplicar as sanc¢des previstas
neste edital e em lei, convocar as licitantes seguintes, na ordem de classificagdo, para formalizacdo do
ajuste.

3 - Ao assinar a ata de registro de precos a licitante vencedora obriga-se a realizar o fornecimento/servico a
ela adjudicado, conforme especificacdes e condi¢cdes contidas neste edital, em seus modulos e ha proposta
de precos apresentada, prevalecendo, no caso de divergéncia, as especificacdes e condi¢cbes do edital.

4 — Por ocasido da assinatura da ata o CJF realizara consulta com vistas a comprovar a manutencao das
condicbes de habilitagcdo e qualificacdo exigidas na licitacdo, nos termos do art. 55, inciso Xlll, da Lei n.
8.666/93.

5 — O representante da licitante vencedora devera apresentar, ao CJF, os documentos pessoais (RG e CPF),
e se for o caso, procuracao particular, com firma reconhecida, ou publica, com poderes para assinar a ata,
caso nao tenham sido apresentados na fase de habilitacéo.

5.1 — Caso haja alguma alteracéo na documentacao exigida no procedimento de habilitacdo, esta devera ser
apresentada na formalizag&o dos ajustes.

5.2 — Os documentos deverdo ser apresentados na forma de cépia autenticada por cartério competente ou,
na forma original acompanhados de cépia, a qual sera autenticada por servidor deste CJF.

6 — Fardo parte integrante da ata todos os elementos apresentados pela empresa que tenham servido de
base para o julgamento, bem como as condi¢des estabelecidas neste edital.

7 — Formalizada a ata, durante sua vigéncia, a empresa estara obrigada ao seu cumprimento.
8 — A ata tera validade de 12 (doze) meses, a partir da data da assinatura.

9 — Nos termos do 81° do art. 12 do Decreto 7.892/2013, é vedado efetuar acréscimos nos quantitativos
fixados nesta ata.

10 — Durante a vigéncia da ata a empresa fica obrigada a fornecer os itens de acordo com o preco registrado,
nas quantidades indicadas em cada nota de empenho, respeitando-se as caracteristicas do objeto
constantes do termo de referéncia.

11 — O objeto ser& devolvido na hipotese de apresentar irregularidades, ndo corresponder as especificacdes
da ata de registro de precos ou estar fora dos padrées determinados, devendo ser substituido pela empresa
detentora da ata no prazo maximo de 48 (quarenta e oito) horas a contar da notificacdo, sob pena de
aplicacdo das penalidades previstas na clausula XVI deste edital.
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XVIII — DA CONTRATACAO

1. Homologada a licitagdo, o CJF convocara a licitante vencedora, durante a validade da sua
proposta, para assinatura, por meio eletrénico, do instrumento contratual, que se darda em até 5
(cinco) dias uteis, mediante uso do Sistema Eletronico de Informagdes (SEI) do CJF, sem prejuizo
das sang0des previstas neste edital e no art. 81 da Lei n. 8.666/1993.

1.1. O prazo de convocacdo podera ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado aceito
pela Administracéo.

2. Impreterivelmente dentro do prazo de 3 (trés) dias Uteis, contados da data da convocacdo, a
licitante vencedora devera requerer cadastramento no Sistema Eletronico de Informacdes (SEI)
do CJF.

3. E facultado a Administracdo, quando a adjudicataria ndo assinar o contrato, no prazo e nas
condicGes estabelecidos, convocar outra licitante, obedecida a ordem de classificacdo, para
assina-lo, apds comprovados os requisitos de habilitacdo, feita a negociacdo e aceita a proposta.

4. Por ocasido da assinatura do contrato, verificar-se-4 por meio do SICAF e de outros meios se
a adjudicataria mantém as condi¢des de habilitacao.

5. O CJF podera requerer, no momento da assinatura do contrato, a documentacéo pessoal (RG
e CPF) e a que confere poderes para a formalizacao do instrumento contratual.

6 — Fardo parte integrante do Contrato todos os elementos apresentados pela empresa que
tenham servido de base para o julgamento, bem como as condi¢des estabelecidas neste edital.

7 — Formalizado o Contrato, a empresa estara obrigada ao seu cumprimento, durante sua vigéncia.

8 — O contrato tera vigéncia de 24 (vinte e quatro) meses, contados a partir da assinatura, podendo
ser prorrogado por igual periodo ou fragcdo, mediante termo aditivo, até o limite de 60 (sessenta)
meses.

9 — Em cumprimento ao constante da Resolucéo n. 9, de 6 de dezembro de 2005, do Conselho
Nacional de Justi¢a, é vedada a manutencao, aditamento ou prorrogacao de contrato de prestacéo
de servicos com empresa que venha a contratar empregados que sejam cbnjuges, companheiros
ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes
de cargos de direcdo e de assessoramento, de membros ou juizes vinculados a este CJF.

XIX — DA REPACTUACAO E DO REAJUSTE

1 — A repactuacao e o reajuste serdo devidos de acordo com a Clausula Décima Segunda — Da
Repactuacéao e do Reajuste, Minuta de Contrato, Médulo Il deste Edital.

XX — DA GARANTIA

1 — Para o integral cumprimento de todas as obrigacfes contratuais assumidas, inclusive
indenizacdo a terceiros e multas eventualmente aplicadas, sera exigida garantia correspondente
a 3% (trés por cento) do valor total contratado, em uma das modalidades do art. 56, §1° da Lei n.
8.666/93, nos termos constantes da Clausula Décima Sexta da Minuta de Contrato (Mdadulo II).
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2 — N&ao serdo aceitos instrumentos de garantia que contenham clausulas conflitantes com
dispositivos contratuais ao até mesmo restrinjam-lhe a cobertura ou a sua eficacia.

XXl — DA VISTORIA

1 — A empresa licitante caso julgue conveniente para o correto dimensionamento e cumprimento
das obrigacdes, podera realizar uma vistoria nas instalacdes do CONTRATANTE para tomar
conhecimento dos servicos a serem realizados. Nao serdo admitidas, em hipétese alguma,
alegacdes posteriores de desconhecimento dos servi¢os e de dificuldades técnicas ndo previstas.

1.1 — A vistoria devera ocorrer por horario marcado, e serd agendada, por meio dos telefones
(61) 3022-7400/7403.

1.2— O agendamento de vistoria podera ocorrer até 48 (quarenta e oito) horas antes da data
e horario de abertura do processo licitatério.

1.3 - A vistoria técnica deverd ser realizada em até, no maximo, 24 (vinte e quatro) horas da
abertura do processo licitatorio.

XXII - DA ADJUDICACAO E HOMOLOGACAO

1. O objeto deste pregéo sera adjudicado pelo pregoeiro, salvo quando houver recurso, hipétese
em que a adjudicacao cabera a autoridade competente para homologacao.

XXIII — DAS DISPOSICOES FINAIS

1 — Estabelece-se que a simples apresentacdo de proposta pelas licitantes implicara a aceitacédo
de todas as disposicdes do presente edital.

2 — Assegura-se a este Conselho o direito de:

2.1 — Promover, em qualquer fase da licitagdo, diligéncia destinada a esclarecer ou a
complementar a instrucéo do processo (art. 43, 83°, da Lei n. 8.666/93), fixando as licitantes,
prazos para atendimento, vedada a inclusdo posterior de informacéo que deveria constar
originalmente da proposta;

2.2 — Caso entenda necessario examinar mais detidamente a conformidade das propostas com 0s
requisitos estabelecidos neste edital, bem como o preenchimento das exigéncias habilitatérias,
podera o Pregoeiro, a seu exclusivo critério, suspender a sessdo respectiva, hipétese em que
comunicara as licitantes, desde logo, a data e horario em que o resultado do julgamento sera
divulgado no sistema eletr6nico;

2.2.1 - A sesséo publica somente podera ser reiniciada mediante aviso prévio no sistema
com, no minimo, 24 (vinte e quatro) horas de antecedéncia, cuja ocorréncia seré registrada
em ata.

2.3 — O pregoeiro ou a autoridade superior poderdo subsidiar-se em pareceres emitidos por
técnicos ou especialistas no assunto objeto desta licitacao;
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2.4 — Revogar a presente licitagdo por razdes de interesse publico (art. 49, caput, da Lei n.
8.666/93), decorrente de fato superveniente devidamente comprovado;

2.5 — Adiar a data da sesséo publica;

3 — As empresas licitantes serdo responsaveis pela fidelidade e legitimidade das informacgdes e
dos documentos apresentados, em qualquer época ou fase do processo licitatorio.

4 — O desatendimento de exigéncias formais e ndo essenciais, ndo importard o afastamento da
licitante, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensao da sua
proposta durante a realizacéo da sessao publica do pregdao.

5 — As normas que disciplinam este pregdo serdo sempre interpretadas em favor da ampliacdo da
disputa, desde que ndo comprometam o interesse da Administracédo e a seguranca da contratacao.

6 — Nenhuma indenizacdo sera devida as licitantes pela elaboracdo e/ou apresentacdo de
documentos relativos a presente licitacao.

7 — Os documentos originais ou cépias autenticadas, caso sejam solicitados, deverdo ser
encaminhados ao endereco constante no item 8, abaixo.

8 — O edital estara a disposicao dos interessados, em meio digital, na Comissdo Permanente de
Licitac&do, localizada no 1° andar, sala 105, na Sede do CJF, situada no Setor de Clubes Esportivos
Sul — SCES, Trecho lll, Polo 8, Lote 9, Brasilia/DF, CEP 70.200-003, telefones 3022-7510 e 7511,
nos dias uteis, de 13h as 18h, e na internet para download, nos enderecos eletrdnicos
Wwww.comprasgovernamentais.goveowww.cjf.jus.br.

Brasilia-DF, 22 de janeiro de 2020.

ANTONIO ANTUNES DE OLIVEIRA
Pregoeiro
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MODULO | DO EDITAL 1/2020
TERMO DE REFERENCIA
SECRETARIA DE TECNOLOGIA DA INFORMACAO

1.

OBJETO

Contratacdo de Servicos Gerenciados de Seguranca da Informacdo, através de
Sistema de Registro de Precos, para atendimento as necessidades do Conselho de
Justica Federal — CJF, de acordo com as especificagdes técnicas contidas neste
Termo de Referéncia — TR e seus anexos.

2.

2.1

DETALHAMENTO DO OBJETO

Os Servigcos Gerenciados de Seguranca da Informagéo envolvem a prestacéo
dos seguintes servicos, que poderdo ser solicitados sob demanda , mediante
emissado de Ordem de Servico - OS:

2.1.1

2.1.2

2.1.3

2.1.4

Servico de operacao e atendimento a requisicd  es, para sustentar e
operar todas as solucdes e produtos de seguranca do CJF, bem como a
realizacdo permanente de agdes proativas (gap analysis) voltadas para a
seguranca do parque computacional do CJF com o objetivo de manté-lo
estavel, disponivel e integro.

Servigo de gestao de incidentes de seguranca  (CSIRT - Blue Team),
para analisar, remediar, conter e documentar os eventos de seguranca da
informacéo que foram transformados em um incidente de seguranca da
informagédo, obedecendo os principais frameworks de gestdo de
incidentes de seguranca da informacéao e boas praticas de mercado.

Servigo de gestao de vulnerabilidades , que tem por objetivo, de forma
proativa e recorrente, identificar possiveis vulnerabilidades de seguranca
da informagdo no ambiente a fim de evitar que ataques cibernéticos
obtenham sucesso explorando vulnerabilidades conhecidas.

Servico de monitoramento e visibilidade de at aques cibernéticos
visando o monitoramento continuo e ininterrupto de ataques cibernéticos
direcionados ao CJF, através de correlacionamento de logs, analise de
pacotes de rede, comportamento andmalo de usuarios, aplicacdes,
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servicos e infraestrutura que possam gerar eventos de seguranca da
informacédo, aos quais devem ser analisados, podendo estes serem
transformados em um incidente de seguranca da informacéao.

2.1.5 Servico de orquestracdo, automacdo e resposta de seguranca
(SOAR), com o objetivo de automatizar os processos e fluxos de trabalho,
a aplicacdo de atividades rotineiras ou de dificil execu¢cdo e a
orquestracao das diversas ferramentas de seguranca, sem necessidade
de atuacao humana.

2.1.6 Servico de testes de invasdo (Red Team) , tem como objetivo principal
identificar, mapear e documentar possiveis vulnerabilidades nos sistemas,
processos e ativos de infraestrutura tecnoldgica. Esses testes envolvem,
necessariamente, o uso de técnicas e ferramentas especificas para tentar
obter acesso néo autorizado e privilegiado aos ativos e informacdes, bem
como a indicagdo de solugbes para a correcao das vulnerabilidades
encontradas.

2.2 Todos os servigos descritos pertencem a um Unico objeto e bloco de contratacao
denominado SERVICOS GERENCIADOS DE SEGURANCA.

2.3 Os servicos serao solicitados SOB DEMANDA , mediante emissao de Ordem de
Servico (OS), em periodos multiplos de 12 (doze) meses, SEM GARANTIA DE
CONSUMO MINIMO DE MESES.

3. FUNDAMENTACAO DA CONTRATACAO

Objetivo da Contratacéo

Na sociedade da informacdo, a0 mesmo tempo em que as informacfes sao
consideradas o principal patrimonio de uma organizacao, estdo estas sob constante
risco e necessitam ser adequadamente protegidas. Com isso, a Seguranca da
Informacao tornou-se um ponto crucial para a sobrevivéncia das institui¢coes.

A Seguranca da Informacdo pode ser caracterizada pela aplicagcdo adequada de
controles sobre um conjunto de informacdes ou um ativo de informac&o com o objetivo
de proteger e preservar o valor, tangivel ou ndo, que este possui para as
organizacdes. Entende-se por informacdo todo e qualquer conhecimento inscrito,
gravado ou codificado em um meio de armazenamento.

Desta forma, a Seguranca da Informacdo busca fundamentalmente garantir a
confidencialidade, a integridade e a disponibilidade dos ativos de informagé&o. Por ativo
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entende-se qualquer componente — seja fisico, humano, l6gico ou tecnoldgico — que
possua valor e sustente processos de negocio de uma unidade ou da organizacao.

Neste sentido, o CJF conta com um contrato de prestacdo de servigos técnicos
especializados de seguranca (CJF n. 010/2015) com a empresa ISH, que dentre os
servigos prestados, inclui servigos de sustentacao das solucdes de seguranca do CJF,
monitoramento de servigcos e o tratamento de incidentes de segurancga do Conselho
de Justica Federal — CJF. Observando o principio da segregacao de fungdes, previsto
na Norma NBR ISO/IEC 27002:2005, este contrato implantou um novo um novo
modelo de gestdo de seguranca da informacdo. Tal modelo buscou reduzir a
possibilidade de uma “Unica pessoa (ou empresa) acessar, modificar ou usar ativos
sem a devida autorizacdo ou deteccdo”, segregando a sustentacdo de seguranca da
sustentacao dos demais servicos que infraestrutura. Tal principio reduziu os riscos de
modificacdes acidentais ou deliberadas que impactem na seguranca de ativos criticos,
assegurando que a sustentagcédo dos produtos de seguranca nao fique a cargo, por
exemplo, de uma mesma empresa, que na ansia de atender um nivel de servigo de
infraestrutura pode acabar ndo observando as melhores préticas de seguranca da
informacédo. Desta forma, é fundamental cumprir esta diretriz e manter os servigos
gerenciados de seguranca por meio da contratacdo, em separado, dos servicos de
sustentacdo a seguranca da informacdo dos servicos de operacdo do ambiente de
infraestrutura.

Ademais, o CJF tem buscado constantemente a evolucdo da Seguranca da
Informacao, aprimorando a Governancga, Gestado e Operacao de Seguranga, por meio
da atualizacdo da Politica de Seguranca Informacédo - PSI, da normatizacdo dos
documentos acessorios da Politica de Seguranca da Informacgéo, pela constante
revisao das solucdes de gerenciamento de ameacas - UTM, de firewall de aplicagbes
web — WAF, de protecdo de endpoint, de datacenter, de servico de e-mail e pela
utilizacao de ferramentas de deteccao de novas ameacas.

No entanto, considerando a importancia vital que os sistemas e servicos de TI
adquiriram para as organizacdes e que se observa a constante diversificacdo e
desenvolvimento de novas ameagas cibernéticas, sdo mandatérios a constante
evolugdo, o aprimoramento dos mecanismos de segurangca, bem como o
desenvolvimento de equipes e de métodos de seguranga cada vez mais complexos.
Portanto, verifica-se que o atual modelo de contratagbes, por meio da compra de
produtos e contratacdo de servicos de operacado, ndo é suficiente para fazer frente a
velocidade com surgem novos tipos de ameacas, e principalmente a velocidade com
que o mercado de seguranca evolui e lanca novos produtos. Para enderecar tais
desafios desenvolveu-se internacionalmente (Gartner) o conceito de Managed
Security Services — MSS. Neste modelo empresas especialistas de seguranca,
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atuando por meio de Security Operations Center — SOC, ofertam diversas solucdes
de seguranca na modalidade de servigo. As maiores vantagens desta modalidade séo:

Maior flexibilidade com relacdo a aquisicdo de produtos;

Os servicos podem ser contratados sob demanda, conforme a necessidade e
disponibilidade financeira do cliente;

Maior velocidade de inser¢céo de novas tecnologias;

Utilizacdo de profissionais altamente capacitados e especialistas em
ciberseguranca, que dificilmente atuariam em um anico cliente de pequeno porte;

Menor custo total de propriedade (Total Cost of Ownership — TCO), tendo em
vista os custos de compra, operacao e capacitacdo continua a longo prazo.

Ademais, € primordial aprimorar a atuacao preventiva, elevar o grau de deteccao de
comportamentos andmalos e desenvolver o processo de gestdo de incidentes de
seguranca, agilizar a resposta a incidentes de seguranca e melhorar a percepcao de
seguranca perante os usuarios do CJF e a sociedade. Estes objetivos seréo
perseguidos nesta contratacéo pela criacdo e revisdo dos niveis de servico, para que
estes estejam condizentes com a importancia que a seguranca da informag&ao possui
para a institui¢ao.

Neste sentido, foram incluidos no escopo da contratacdo os seguintes servicos com
0S seus respectivos objetivos:

Servico de operacéo e atendimento a requisicdes, para sustentar e operar todas
as solucbes e produtos de seguranca do CJF, bem como a realizagcéo
permanente de acdes proativas (gap analysis) voltadas para a seguranca do
parque computacional do CJF com o objetivo de manté-lo estavel, disponivel e
integro.

Servico de gestdo de incidentes de seguranca (CSIRT - Blue Team), para
analisar, remediar, conter e documentar os eventos de seguranca da informacéo
que foram transformados em um incidente de seguranca da informacéo,
obedecendo os principais frameworks de gestdo de incidentes de seguranca da
informacao e boas préaticas de mercado.

Servico de gestao de vulnerabilidades, que tem por objetivo, de forma proativa e
recorrente, identificar possiveis vulnerabilidades de seguranca da informacéo no
ambiente a fim de evitar que ataques cibernéticos obtenham sucesso explorando
vulnerabilidades conhecidas.

Servico de monitoramento e visibilidade de ataques cibernéticos, visando o
monitoramento continuo e ininterrupto de ataques cibernéticos direcionados ao
CJF, através de correlacionamento de logs, analise de pacotes de rede,
comportamento anémalo de usuérios, aplicacdes, servigos e infraestrutura que
possam gerar eventos de seguranca da informacdo, aos quais devem ser
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analisados, podendo estes serem transformados em um incidente de seguranca
da informacao.

» Servico de orquestracdo, automacao e resposta de seguranca (SOAR), com o
objetivo de automatizar os processos e fluxos de trabalho, a aplicacdo de
atividades rotineiras ou de dificil execucdo e a orquestracdo das diversas
ferramentas de seguranca, sem necessidade de atuacdo humana.

» Servico de testes de invasdo (Red Team), tem como objetivo principal identificar,
mapear e documentar possiveis vulnerabilidades nos sistemas, processos e
ativos de infraestrutura tecnolégica. Esses testes envolvem, necessariamente, o
uso de técnicas e ferramentas especificas para tentar obter acesso néo
autorizado e privilegiado aos ativos e informacdes, bem como a indicacao de
solugdes para a corregao das vulnerabilidades encontradas.

E importante destacar que no caso especifico do segmento de informética, o processo
de execucédo indireta tem se consolidado nos ultimos anos, em decorréncia das
normas legais, de orientacdes do TCU e do seu comprovado sucesso. Ele desonera
as organizacfes dos altos custos de operacdo e manutencdo da infraestrutura do
ambiente de tecnologia da informacao, especialmente quanto aos esfor¢os diretos e
indiretos de manutencdo e para aperfeicoamento de quadro de profissionais
especializados nestas atividades. Ainda, possibilita ao quadro técnico interno dedicar-
se as principais tarefas definidas pelo DL 200/67, em seu Art. 10, par. 7°, quando
determina que “A execucao das atividades da Administracdo Publica Federal devera
ser amplamente descentralizada,” de forma a permitir ao servidor “[...] para melhor
desempenhar das tarefas de planejamento, coordenacao, supervisao e controle e com
0 objetivo de impedir o crescimento desmesurado da maquina administrativa, a
Administracdo procurara desobrigar-se da realizacdo material de tarefas executivas,
recorrendo, sempre que possivel, a execucao indireta, mediante contrato, desde que
exista, na area, iniciativa privada suficientemente desenvolvida e capacitada a
desempenhar os encargos de execucao”.

Para a nova contratacéo, ficou definida a vigéncia inicial de 24 (vinte e quatro) meses,
contados a partir do inicio da prestacao dos servi¢os, podendo ser prorrogado até o
limite de 60 (sessenta) meses.

Este prazo foi definido em estrito cumprimento ao inciso Il do art. 57 da Lei n® 8.666/93,
gue determina que a prestacado de servicos a serem executados de forma continua,
poderdo ter a sua duracdo prorrogada por iguais e sucessivos periodos com vistas a
obtencdo de precos e condicbes mais vantajosas para a administracédo, limitada a
sessenta meses.

Um fator ponderado € que diante da complexidade do ambiente computacional do CJF

devido a grande diversidade de tecnologias integradas, e dada a criticidade dos
sistemas e servigos de Tl para o funcionamento do CJF, existe um tempo razoavel de
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absorcdo dos conhecimentos pela empresa prestadora no inicio da prestacdo dos
servicos, bem como também é demandado um tempo de preparacdo para a
desativacao e transicao dos servi¢os para outro contrato. Desta forma, caso a vigéncia
fosse menor, tdo logo se estabilizasse o servico, ja deveria ser dispendido tempo para
as acdes de encerramento e a transicdo, o que poderia gerar perturbacéo e
intercorréncias no ambiente computacional do CJF.

Esta Subsecretaria tem por competéncia buscar a seguranca do ambiente tecnologico
gue atende ao Conselho, prestar servico de atendimento as demandas das demais
areas da TI, bem como desenvolver as atividades de gestao, inovacéo e absorcéo de
solucdes de seguranca de TI, provendo a devida protecdo do parque de TI. Esta
unidade é responsavel ainda pela gestdo de seguranca, avaliacdo das atividades de
outras unidades no que tange a seguranca de TI, proposicéo de politicas e normativos
de seguranca, apoiar o Comité de Seguranca Informacao da Justica Federal — CSI-
Jus, apoiar o Comité de Resposta a Incidentes de Seguranc¢a da Informacao da Justica
Federal — CRI-JUS, ambos com atuacdo nacional, apoiar a Comissdo Local de
Seguranca da Informagéao — CLSI-CJF e coordenar a Comissao Local de Resposta a
Incidentes de Seguranca da Informacao — CLRI-CJF.

Por outro lado, o volume das atribuicbes conferidas a SUSTI é flagrantemente
desproporcional ao quadro de servidores da subsecretaria. Para suprir esse déficit
operacional é necessaria a terceirizacao dos servigcos operacionais, permanecendo
sob responsabilidade do quadro de servidores, apenas as funcfes de gestdo e de
planejamento, intransferiveis para empresas terceirizadas.

Considerando que ndo ha concursos publicos vigentes do Poder Judiciario para a
especialidade de segurangca da informagdo, mesmo que recebéssemos novos
servidores de TI, demandaria um longo periodo de capacitacdo, para que estes se
tornassem especialistas na area de seguranca informacao. Ademais, seria necessario
também viabilizar, do ponto de vista normativo e operacional, a utilizacdo de
servidores do o6rgdo em regime de escala de trabalho e/ ou de plantdo 24x7. O que
atualmente ndo € permitido no ambito do 6rgao.

Cabe ressaltar que todos os servicos serdao solicitados sob demanda, mediante
emissao de Ordem de Servigo, conforme disponibilidade orgamentaria, e poderéo ser
suspensos no futuro, caso tenhamos novos servidores de TI qualificados e em namero
suficiente para a sustentacdo das solu¢cdes de seguranca. Além disso, esta
contratacao prevé, em alguns casos, o fornecimento de servicos na modalidade
“Software as a Service — SaaS”, onde o software necessario para a protecdo do
ambiente é fornecido e operado pela empresa, que garantira a aplicacdo continua das
melhores praticas. Tal modelo evidencia-se mais efetivo e possibilita a utilizacdo de
produtos de seguranca por um menor custo, haja vista a possibilidade de utilizacédo
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de licencas mais baratas, por serem compradas em grande quantidade pelo
fornecedor para atender a diversos clientes. Neste caso, a quantidade de servidores
nao interfere na contratacao.

Portanto, considerando a importancia dos servicos de seguranca de Tl para a
protecdo dos diversos servicos e sistemas do CJF, aliado a inexisténcia de
profissionais especializados nos quadros do CJF, em quantitativo e qualificacao
necessarios ao atendimento dessa demanda, torna-se essencial para a adequada
protecdo do ambiente tecnoldgico a contratacdo de servicos gerenciados de
seguranca da informacéo.

Do alinhamento estratégico:

Esta contratacdo esta alinhada aos objetivos estratégicos tracados no Plano
Estratégico de Tecnologia da Informacédo da Justica Federal (PETI-JF 2015/2020) e
metas definidas no Plano Diretor de Tecnologia da Informacgao do CJF (PDTI 2018-
2020) conforme apresentado a seguir:

Conforme PETI-JF 2015/2020, essa contratacdo esta alinhada ao Macrodesafio do
Poder Judiciario “Melhoria da Infraestrutura e governanga de TIC” e com 0s seguintes
temas estratégicos:

Objetivos estratégicos:

» Assegurar efetividade dos servicos de Tl para a Justica Federal;
» Aperfeicoar a governanca de Tl na Justica Federal;
» Assegurar a atuacao sistémica da Tl na Justica Federal.
Misséo:
e Garantir solucdes tecnoldgicas efetivas para o cumprimento da funcéo
institucional da Justica Federal.
Viséo:
» Consolidar-se como &rea estratégica da Justica Federal e ser reconhecida pela
exceléncia e inovacado de suas solucoes.

Conforme PDTI-CJF 2018/2020, essa contratacdo estd alinhada as seguintes
diretrizes e iniciativas estratégicas:

Diretrizes:

» Padrbes metodolégicos para o desenvolvimento de softwares, gestdo de
projetos e governancga de Tl dentre outros;
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» Economicidade, uniformidade, compatibilidade e interoperabilidade mediante a
adocéao de procedimentos comuns e colaborativos entre os 6rgaos integrantes
do Sistema de Tecnologia da Informacdo da Justica Federal - SIJUS, para
aguisicdo e instalacdo de hardwares e redes de comunicacdo de dados,
desenvolvimento e instalacao de softwares e quaisquer outras acdes de TI;

* Inovar na busca de solugbes visando racionalizar o uso de recursos
orcamentarios, otimizar esforcos e maximizar a entrega de sistemas e servicos;

» Politica de investimentos em relagéo aos hardwares, redes de comunicacéao de
dados e softwares, observada a seguranca da informagao, a uniformidade, a
compatibilidade e a interoperabilidade em toda a Justica Federal.

Iniciativas:

» Prover solucédo de gerenciamento de infraestrutura de TI;

* Modernizar e nivelar a infraestrutura de TI.

Fundamentacéo Legal
O presente Termo de Referéncia foi elaborado em conformidade com os seguintes

regramentos:

* Lei no 8.666, de 21 de julho de 1993, como peca integrante e indissociavel de
um processo licitatorio;

» Decreto Lei no. 200, de 25 de fevereiro de 1967;

e Leino 10.520, de 17 de julho de 2002, que instituiu a modalidade de pregao para
aguisicao de bens e servicos comuns;

« Decreto no 3.555, de 08 de agosto de 2000;

» Decreto no 10.024, de 20 de setembro de 2019, pela regulamentacao do sistema
de pregao para bens e servicos comuns;

* Instrugcdo Normativa CJF-INN-2016/00001 do Conselho da Justica Federal,

* Resolucédo no 169, de 31 de janeiro de 2013 do Conselho Nacional de Justica;

* Resolugéo n. 182, de 17 de outubro de 2013, que dispde sobre diretrizes para
as contratacdes de Solucao de Tecnologia da Informacéo pelos 6rgéos do Poder
Judiciario;

* Instrucdo Normativa n. 07, de 20 de setembro de 2018, altera a IN n. 05/2017,
que dispbe sobre as regras e diretrizes do procedimento de contratacdo de
servi¢os sob o regime de execucao indireta no &mbito da Administracdo Publica
federal direta, autarquica e fundacional, Determinacbes do TCU como do
Acordao no. 667/2005, quanto a insuficiéncia de servidores do quadro para
execucao dos servigos;
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* Manual de Contratacdo de Servicos de Tecnologia da Informacdo da Justica
Federal — MCTI-JF v2.0.

Do Servico Comum

O objeto da presente contratacdo pode ser objetivamente especificado por meio de
padrées usuais de mercado. Desta forma, entendemos que o0 objeto pode ser
classificado como servico comum, para fins do disposto no paragrafo unico, art. 1° da
Lei 10.520, de 17 de julho de 2002, podendo, portanto, ser contratado por meio de
processo licitatorio na modalidade pregao, preferencialmente na forma eletronica. Os
servigos aqui tratados possuem natureza de servico comum para fins do disposto no
Art. 4° do Decreto n° 10.024/2019.

Beneficios Diretos e Indiretos que Resultardo da Co  ntratagcdo

O CJF espera obter os seguintes beneficios e resultados:

» Assegurar os niveis de servico adequados ao CJF no tocante a Seguranca da
Tecnologia da Informacéao;

 Aumento do grau de satisfacdo dos usuarios com os produtos e servicos
fornecidos pela area de SI;

* Reducdo dos riscos de interrupcao dos servi¢os e sistemas em decorréncia da
ataques cibernéticos;

* Melhoria da entrega dos servicos de S| aos usuarios em decorréncia da
utilizacdo de boas praticas dos processos de gerenciamento de servi¢cos de TI;

* Implantar processo estruturado e instrumentalizado de gerenciamento de
incidentes de seguranca da informacdo, em que as etapas de triagem,
classificacdo, analise, resposta e comunicacdo sigam as melhores praticas de
internacionais;

» Criar bases historicas e estatisticas de incidentes, permitindo tracar tendéncias
ou pontos que necessitam de aprimoramento;

» Permitir a analise critica dos logs de seguranca de forma automatizada, tendo
em vista a incapacidade humana de visualizar todas as centenas de eventos de
seguranca que ocorrem a cada segundo e em diferentes solugdes;

» Implantar processo de andlise de lacunas de seguranca (gap analysis) utilizando
as mais modernas metodologias utilizadas internacionalmente;

* Responder mais rapidamente aos ataques cibernéticos;

» Possuir capacidade de identificacdo preventiva de ameacas emergentes e de
eventuais vazamentos antes da divulgacéo publica;
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* Reducédo do tempo de restauracdo da operacdo normal dos servicos com o
minimo de impacto nos processos de negécios da CONTRATANTE, dentro dos
Niveis Minimos de Servico (NMS) e prioridades acordados;

* Melhoria da percepcéo do adequado gerenciamento de seguranca de Sl por
parte da alta administracdo e dos usuarios internos e externos, deixando
transparente que ha efetivo gerenciamento dos incidentes de seguranca de
tecnologia da informacéao;

» Melhoria da disseminagdo de informacgBes relacionadas a Seguranca da
Informacao nos diversos niveis organizacionais;

» Definicdo clara dos objetivos, produtos, prazos, custos, padroes de qualidade,
responsabilidades das partes, além de indicadores de desempenho;

* Incremento de qualidade no tratamento dos eventos de segurancga;

* Melhoria na identificacdo e tratamento de vulnerabilidades de seguranca do
ambiente de TI;

* Investir no desenvolvimento de processos de trabalho seguros, ao invés de
apenas investir em tecnologia;

« Desenvolver resiliéncia e melhorar a capacidade da Tl de enfrentar eventos
adversos relacionados a ciberseguranca.

Dos Critérios de Agrupamento de Itens em Lote Unico

Um ponto fundamental para se garantir a viabilidade técnico-administrativa de tal
aquisicdo é o de que o conjunto dos servicos gerenciados de seguranca sejam
licitados em lote Unico, portanto com adjudicacdo para um unico licitante vencedor.
Os principais balizadores desta definicdo estdo descritos a seguir:

» A definicdo pela contratacédo dos servicos em lote Unico levou em consideragao
0 prejuizo de ordem técnica que poderiam ocorrer casos 0s servicos fossem
prestados por diferentes empresas, uma vez que 0s servi¢os a serem contatados
guardam estreita relacdo entre si e dependem de forte integracdo para sejam
efetivos e alcancem os resultados pretendidos com a contratacao.

e O agrupamento de itens em um unico lote, na realizacdo dos pregdes
eletrdnicos, é orientagdo constante do Acorddo n° 861/2013 - Plenario, do
Tribunal de Contas da Unido: “Sao licitos os agrupamentos em lotes de itens a
serem adquiridos por meio de pregao, desde que possuam mesma natureza e
que guardem relacao entre si”.

» Destaca-se que a contratacado de forma global, garante tanto a unicidade dos
processos, afericdo dos niveis de servicos, como a otimizagdo dos recursos
necessarios a geréncia e fiscalizagédo do contrato.

* A contratacéo global também evita o risco de contratacdes conflituosas entre si,
pois o0s servicos especificados dependem também do fornecimento de
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equipamentos e softwares que necessitarao de total integracdo, evitando-se que
0s produtos apresentem problemas de incompatibilidade.

» As contratacOes em separado apresentariam também o alto risco de ocorrer, no
decorrer da vigéncia do contrato, situagbes de “empura-empurra”. Em que as
contratadas atribuam culpar a terceiros por descumprimentos de suas
responsabilidades.

* As equipes de ataque (RED TEAM) e defesa (BLUE TEAM) devem interagir e
funcionar de maneira integrada. A equipe de ataque deve compartilhar seu
conhecimento no sentido de indicar solugdes para vulnerabilidades encontradas
e a equipe de defesa deve possuir conhecimento das tacticas e técnicas de
ataque para que, por meio da atuacéo conjunta (PURPLE TEAM), aumente-se a
efetividade da protecdo do ambiente. Considerando a possibilidade de
contratacao dos servigcos em separado, conforme disponibilidade orcamentaria
e consequente emissédo de Ordem de Servico, 0s servicos foram nomeados em
separado, no entanto, objetiva-se que, quando os dois servicos forem
demandados, as equipes RED TEAM e BLUE TEAM atuem integradas,
tornando-se de fato em uma equipe PURPLE TEAM.

Motivacdo do Registro de Prego

A adocado do Sistema de Registro de Precos € justificada com base no art. 3° do
Decreto n® 7.892/13, em seus incisos | e 1l. A parte final do inciso | alude ao cabimento
de Registro de Precos quando houver necessidade de contratacdes frequentes. Ja o
inciso |l trata da hipétese de cabimento do Registro de Preco quando for conveniente
a contratacao de servigcos remunerados em regime de tarefa.

Considerando que o objeto da contratacdo se trata de Servicos Gerenciados de
Seguranca da Informacao, constituido por 06 grandes servigos, torna-se impossivel
definir previamente o volume de servicos a ser demandado. Desta forma, entende-se
haver plena compatibilidade entre tais fatos e as hipdteses previstas no art. 3° do
Decreto n° 7.892/13, que regulamenta o Sistema de Registro de Precos, previsto no
art. 15 da Lei n°® 8.666/1993.

4. OBRIGACOES DA CONTRATADA

Para fins de execucdo do contrato, a CONTRATADA devera observar os seguintes
requisitos:

REQUISITOS INTERNOS
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A CONTRATADA devera atender aos Niveis Minimos de Servi¢o estabelecidos
pelos indicadores contidos no Anexo | deste Termo de Referéncia;

Excepcionalmente, os servicos poderdo ser executados nas dependéncias da
Grafica, nos casos em que o CJF entender como conveniente;

Cumprir os normativos e os procedimentos definidos pelo CONTRATANTE;

Devera primar pelo bom planejamento das atividades, utilizar as boas praticas
técnicas e de governanca, avaliar previamente a viabilidade técnica, os riscos e
0os impactos de suas acgOes, planejar e documentar adequadamente as
mudancas de configuracéao dos ativos de Seguranca da Informacéo — Sl;

Criar documentacao técnica, operacional e de analise e controle, execucdo de
rotinas pro-ativas e reativas, analise de desempenho, monitoramento e operacao
dos servicos;

Efetuar a transferéncia de conhecimento para a equipe técnica do
CONTRATANTE, de todos os novos servicos implantados ou modificados,
mediante documentacao técnica em repositério adotado pelo CJF para esse fim;

Executar todos o0s servicos, tarefas e atividades demandadas pelo
CONTRATANTE dentro do prazo contratado, atendendo o padréo de qualidade
exigido;

Apresentar no 1° (primeiro) dia util de cada més a relacao dos profissionais que
prestardo 0s servicos no més corrente;

Formalizar ao CONTRATANTE a substituicdo de profissional, antes de sua
efetiva substituicéo;

E admissivel a fus&o, cisdo ou incorporacéo da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitacdo exigidos na licitagcdo original; sejam mantidas as demais
clausulas e condi¢cdes do contrato; ndo haja prejuizo a execucdo do objeto

pactuado e haja a anuéncia expressa da Administracdo a continuidade do
contrato;

Os servicos deverao ser realizadas em conformidade com os horarios e periodos
determinados pelo CONTRATANTE;

As atividades que ndo possuam rotinas e procedimentos definidos deverao ser
documentados ap0s a sua realizagdo como condi¢cdo para a aceitacdo do
Servigo;

Elaborar relatério gerencial de servigos, apresentando-o ao CONTRATANTE,
ate o terceiro dia util do més subsequente ao da prestacao dos servigos, devendo
constar dentre outras informacdes:
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4.13.1 Os indicadores e niveis de servi¢os alcancados em relacdo ao previsto
no Anexo | deste Termo de Referéncia;

4.13.2 Relatério de andlise e diagndstico das causas (causa raiz) dos incidentes
e problemas ocorridos;

4.13.3 Manutencgdes evolutivas e corretivas realizadas;
4.13.4 Erros operacionais;
4.13.5 Sugestbes de melhorias;

4.13.6 Painel de volumetria de chamados (requisicbes de servico, incidentes,
problemas etc.) divididos por grupos solucionadores e responsaveis,
demonstrando graficamente a evolugcéo destas informacdes;

4.13.7 Indicadores de afericdo da qualidade de novos produtos e/ou servigos
gue venham a ser implantados no decorrer da vigéncia contratual;

4.13.8 Demais informacdes relevantes para as atividades demandadas nas
Ordens de Servigos.

4.13.9 Estatisticas de tratamento de e-mails suspeitos, spam etc.;

4.13.10 Estatisticas de tratamento de malware (virus, worms, trojan horses,
spyware etc.);

4.13.11 Relatorio de resultados obtidos em testes de invasao;

4.13.12 Relatorio de vulnerabilidades de seguranca nos sistemas de informacéo,
aplicativos e servicos de TI;

4.13.13 Sugestdes de mitigacdo das vulnerabilidades de seguranca
encontradas;

4.13.14 Eventos de seguranca;
4.13.15 AgOes tomadas em reagao aos eventos de seguranca,

4.13.16 Sugestdes de mitigacéo de riscos.

4.14 Submeter seus profissionais aos regulamentos de seguranca e disciplina

instituidos pelo CONTRATANTE, durante o tempo de permanéncia nas suas
dependéncias;

4.15 Responsabilizar-se por solicitar o credenciamento e descredenciamento de

acesso fisico e l6gico as dependéncias do CONTRATANTE bem como assumir
quaisquer prejuizos porventura causados por seus profissionais;

4.16 Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas, apos a

notificacdo de que qualquer dos seus profissionais que ndo estejam realizando
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as atividades com a devida competéncia técnica e/ou postura profissional
exigidos para a prestacao dos servicos no CONTRATANTE;

4.17 Os servigcos deveréo ser prestados de forma ininterrupta, portanto o afastamento
mencionado no subitem 4.16 ndo podera prejudicar a qualidade dos servicos e
nem descumprir quaisquer clausulas contratuais;

4.18 Comunicar as unidades do CONTRATANTE responsaveis pela fiscalizacdo do
contrato, por escrito, qualquer anormalidade, bem como atender prontamente o
gue lhe for solicitado e exigido;

4.19 Manter um Diario de Ocorréncias que conste nos registros as eventuais
ocorréncias diarias relativas a execucao dos trabalhos;

4.20 Selecionar e treinar adequadamente os profissionais alocados para prestacéo
dos servicos, observando a boa conduta e a idoneidade moral destes;

4.21 Manter os seus profissionais atualizados tecnologicamente, promovendo
treinamentos e participacdo em eventos de carater técnico que permitam a boa
execucao dos servicos, sem qualquer 6nus para 0 CONTRATANTE, com carga
horaria minima de 20 (vinte) horas anuais. O CONTRATANTE podera indicar
areas de conhecimento em que 0s servicos necessitem de aperfeicoamento;

4.22 Manter os seus profissionais qualificados nas ferramentas, metodologias,
processos e tecnologias utilizados pelo CONTRATANTE durante toda a vigéncia
do contrato;

4.23 Durante toda a vigéncia do contrato, os servicos deverdo ser realizados por
profissionais com as competéncias e certificacées exigidas nas descrigdes dos
servigos, bem como capacitados nas tecnologias que eventualmente venham a
ser utilizadas durante sua execugéo. Tal qualificacdo sempre que exigida pelo
CJF, devera ser comprovada por curriculos e certificados oficiais;

4.24 A selecéo, a designacao e a manutencao do quadro de profissionais alocados
ao contrato sdo de exclusiva responsabilidade da CONTRATADA,;

4.25 Fiscalizar regularmente os seus profissionais designados para a prestacdo dos
servicos verificando as condi¢cdes em que as atividades estdo sendo realizadas;

4.26 Refazer todos os servicos que, a juizo do representante do CONTRATANTE,
nao forem considerados satisfatérios, sem que caiba qualquer acréscimo no
custo contratado, independentemente das penalidades previstas neste Termo de
Referéncia;
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4.27 A CONTRATADA e seus profissionais deverdo assinar o Termo de
Responsabilidade conforme modelo Anexo IV e manter em carater confidencial,
mesmo apos o término do prazo de vigéncia ou rescisdao do contrato, as
informacdes relativas:

4.27.1 As politicas e procedimentos de seguranca da informacéo adotados pelo
CONTRATANTE;

4.27.2 As configuracOes de hardwares, de softwares, produtos, ferramentas e
equipamentos;

4.27.3 Aos processos internos do CONTRATANTE;
4.27.4 As vulnerabilidades dos ativos de informacéo do CJF;

4.27.5 Mecanismos de criptografia e autenticacao.

4.28 A CONTRATADA e seus profissionais que prestarao os servicos deverao assinar
o Termo de Responsabilidade e se responsabilizar pelos atos de seus
profissionais que estiverem prestando servico no CONTRATANTE, conforme
modelo do Anexo 1V,

4.29 Acatar as determinacdes feitas pela fiscalizacdo do CONTRATANTE no que
tange ao cumprimento do objeto deste contrato;

4.30 Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizacédo do
CONTRATANTE no que diz respeito a execucao do objeto contratado;

4.31 Responder por escrito, no prazo maximo de 48 (quarenta e oito) horas, a
quaisquer esclarecimentos de ordem técnica pertinentes a execucdo dos
servigos que venham porventura a ser solicitados pelo CONTRATANTE;

4.32 Permitir auditoria pelo CONTRATANTE, ou terceiro por ela designado, inclusive
com a possibilidade dos atendimentos serem monitorados para verificacdo de
procedimentos;

4.33 A CONTRATADA devera seguir as melhores praticas preconizadas pelo
framework ITIL v3, garantindo a aplicagéo dos processos de Gerenciamento da
Configuracdo e de Ativo de Servico, Gerenciamento de Requisicéo,
Gerenciamento de Incidente, Gerenciamento de Problema, Gerenciamento de
Mudanca, Gerenciamento do Conhecimento e o Gerenciamento de Niveis de
Servigo, Gerenciamento da Disponibilidade, Gerenciamento do Catalogo de
Servico e o Gerenciamento de liberagcdo e Implantacdo, garantindo a
manutencao de uma base de dados de configuragdo e mudancgas;

4.34 A realizacao dos processos ITIL significa seguir os processos descritos naquela
metodologia, manter equipe capacitada para aplicar os conceitos, utilizar as
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ferramentas que implementem o ITIL e gerar relatérios com as informacdes
pertinentes a metodologia;

4.35 E de responsabilidade da CONTRATADA manter atualizada a Base de Dados
de Gerenciamento de Configuracéo dos ativos que fazem parte do objeto do seu
contrato;

4.36 Participar, dentro do periodo compreendido entre a assinatura do contrato e o
inicio da prestacdo dos servigos, de reunido de alinhamento de expectativas
contratuais com uma equipe de técnicos da STI;

4.37 Indicar formalmente, quando da assinatura do contrato, PREPOSTO que tenha
capacidade gerencial para tratar de todos 0s assuntos previstos no instrumento
contratual e coordenacéo da equipe para a execucao dos servi¢cos contratados.
O preposto deverd, entre outras atividades, promover 0s contatos com o gestor
do contrato bem como devera prestar atendimento aos profissionais em servico,
tais como:

4.37.1

4.37.2

4.37.3

4.37.4

4.37.5

4.37.6

4.37.7

Executar os procedimentos administrativos referentes aos profissionais
alocados para execucao dos servigos contratados, tais como: entregar-
lhes contracheques, auxilio-transporte e auxilio-alimentagéo,
acompanhar e controlar a apuracao do ponto;

Assegurar de que as determinacdes do CJF sejam disseminadas junto
aos profissionais alocados com vistas a execucdo dos servicos
contratados;

Informar ao gestor do contrato sobre problemas de qualquer natureza
gue possam impedir o bom andamento dos servigos contratados;

Desenvolver outras atividades administrativas de responsabilidade da
CONTRATADA, principalmente quanto ao controle de informacdes
relativas ao seu faturamento mensal e apresentacdo de documentos
guando solicitado;

O preposto ndo podera ser contabilizado como profissional para
execucao dos servicos contratados.

Apos a assinatura do contrato, conhecer o parque tecnoldgico e as
atividades em andamento, visando a preparacdo da equipe que ira
prestar os servigcos, conhecer os modelos de servigos realizados, as
normas internas, procedimentos de seguranca e a definicdo dos
requisitos necessarios;

Devera estar disponivel, de segunda a sexta-feira, das 09 (nove) as 19
(dezenove) horas, e acessivel por contato telefénico em qualquer outro
horario;
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4.37.8 A CONTRATADA devera indicar um substituto eventual para substituir o
PREPOSTO nos casos de afastamento imprevisto, tais como por motivo
de saude, limitado a 5 (cinco) dias corridos;

4.37.9 A CONTRATADA devera indicar um substituto com, no minimo 10 (dez)
dias corridos de antecedéncia, nos casos previsiveis de auséncia do
PREPOSTO, tais como por férias, treinamentos etc.;

4.38 Os profissionais deverdo atender as exigéncias de vestimenta feitas aos
servidores do CJF e portar cracha de identificagdo durante toda a prestacédo do
Servico;

4.39 A CONTRATADA devera manter o servico de suporte técnico das solucdes
ofertadas com a finalidade de garantir a plena utilizacdo dos produtos durante
toda a vigéncia do contrato;

4.40 A CONTRATADA sera responsavel pelos servicos de implantacdo das novas
versdes, patches, releases, e service packes relativos a esses produtos de
seguranca utilizados no ambiente. Quando houver contrato de suporte técnico
com terceiro, deverd ser aberto chamado de suporte técnico para a execugao
coordenada destes servicos;

4.41 A CONTRATADA devera auxiliar o CONTRATANTE na comunicacao junto aos
fabricantes dos produtos utilizados pelo CONTRATANTE;

REQUISITOS EXTERNOS

4.42 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre
todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que
tomar conhecimento em raz&o da execuc¢ao do objeto deste contrato, devendo
orientar seus profissionais nesse sentido; Observar o cumprimento das normas
relacionadas com a seguranca e higiene no trabalho;

4.43 Responsabilizar-se pela manutencdo da limpeza e conservagédo dos ambientes
onde desempenhe seus servigos;

4.44 Responsabilizar-se pelos materiais, produtos, ferramentas e equipamentos
disponibilizados para a execucao dos servi¢os, inclusive por perdas decorrentes
de roubo, furto ou outros fatos que possam vir a ocorrer;

4.45 Prestar os servicos dentro dos parametros e rotinas estabelecidos pelo
CONTRATANTE, com observancia as recomendacdes aceitas pela boa técnica,
normas e legislacdo, bem como observar conduta adequada na utilizacdo dos
materiais, equipamentos, ferramentas e utensilios;
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4.46 Responsabilizar-se por danos causados ao patriménio do CONTRATANTE, ou
de terceiros, ocasionados por seus profissionais, em virtude de dolo ou culpa,
durante a execucao do objeto contratado;

4.47 Manter durante todo o periodo de vigéncia do ajuste todas as condi¢des,
inclusive de habilitacdo, que ensejaram sua contratacao;

4.48 Prestar os servigos de forma ininterrupta, em conformidade com o demandado
pelas Ordens de Servico;

4.49 Assumir todas as despesas relativas a execucdo dos servigos, tais como taxas,
emolumentos, encargos sociais;

4.50 Arcar com as despesas decorrentes de qualquer infracdo cometida por seus
profissionais, inclusive com as glosas previstas, quando da execucdo dos
servicos especificados nas Ordens de Servico;

4.51 Responder por todo e qualquer dano ou prejuizo eventualmente causado ao
CONTRATANTE como consequéncia de atos e fatos imputaveis a seus
profissionais;

4.52 Cumprir as suas proprias expensas todas as clausulas contratuais que definam
suas obrigacoes;

4.53 A CONTRATADA e seus profissionais que prestarao os servicos deverao assinar
declaracdo de nao nepotismo, conforme modelo do Anexo IV,

4.54 Responsabilizar-se por todos os encargos previdenciarios e obrigacdes sociais
previstas na legislacéo social e trabalhista em vigor, obrigando-se a salda-las na
época prépria, vez que 0s seus profissionais ndo manterdo nenhum vinculo
empregaticio com o0 CONTRATANTE;

4.55 Responsabilizar-se por todas as providéncias e obrigacdes estabelecidas na
legislacdo especifica de acidentes de trabalho, quando, em ocorréncia da
espécie, forem vitimas os seus profissionais durante a execucéo deste contrato,
ainda que acontecido em dependéncia do CONTRATANTE;

4.56 Responsabilizar-se por todos os encargos de possivel demanda trabalhista, civil
ou penal, relacionada a execucao deste contrato, originariamente ou vinculada
por prevencgao, conexao ou continéncia;

4.57 Responsabilizar-se por todos os encargos fiscais e comerciais resultantes desta
contratacao;

4.58 Responsabilizar-se pelo pagamento de eventuais multas aplicadas por
guaisquer autoridades federais, estaduais e municipais, em consequéncia de
fato a ela imputavel e relacionada com a execucao do objeto do contrato;

40



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

4.59 Responsabilizar-se por todos os prejuizos advindos de perdas e danos, incluindo

5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

despesas judiciais e honorarios advocaticios, resultantes de ac¢des judiciais a
gue o CONTRATANTE for compelido a responder por for¢a desta contratacao.

OBRIGACOES DO CONTRATANTE

O CJF devera nomear um gestor e equipe de fiscais técnicos para acompanhar
a execucao do contrato, que se tornard responséavel pelo fiel cumprimento do
mesmo e seus elementos integrantes;

Suas obrigacdes sdo receber e atestar as notas fiscais de faturamento dos
servicos prestados, bem como, verificar a qualidade dos servicos por meio de
relatorios que comprovem o cumprimento dos niveis minimos de servi¢co
estabelecidos. O gestor sera também responsavel por encaminhar as notas
fiscais para pagamento segundo os procedimentos internos do CJF;

O CJF deverd nomear um Fiscal Administrativo do contrato que ira fiscalizar
periodicamente os recolhimentos do FGTS, por empregado, o fornecimento de
vale transporte e auxilio alimentacéo, o pagamento de 13° salério, a concessao
de férias e o correspondente pagamento do adicional de 1/3, a realizacdo de
exames admissionais e demissionais e periodicos, 0s eventuais cursos de
treinamento e reciclagem, a comprovacao de encaminhamento ao Ministério do
Trabalho e Emprego da RAIS e CAGED, do cumprimento das convencgoes,
acordos e dissidios coletivos, e do efetivo pagamento dos valores salariais
lancados na proposta da CONTRATADA, mediante a verificagdo das folhas de
pagamento referentes aos meses de realizacdo dos servicos, de coOpias de
carteiras de trabalho dos empregados, dos recibos e dos respectivos
documentos bancarios, entre outros meios de fiscalizacédo cabiveis;

Solicitar a substituicdo do profissional que tenha infringido as normas do CJF,
ainda que em parte, dos itens indicados no item 4 - “Obrigacbes da
CONTRATADA";

Permitir acesso dos prestadores de servico da CONTRATADA as suas
dependéncias, aos equipamentos, softwares e sistemas de informag&o para a
execugao dos servigos contratados;

Prestar as informacfOes e o0s esclarecimentos pertinentes que venham a ser
solicitados pelos prestadores de servico da CONTRATADA ou por seu preposto;

Efetuar o pagamento mensal devido pela execucédo dos servi¢os, desde que
cumpridas as formalidades e exigéncias do contrato;

Exercer a fiscalizacdo dos servigcos prestados;
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Comunicar oficialmente a CONTRATADA, quaisquer falhas verificadas no
cumprimento do contrato;

Avaliar mensalmente o relatério gerencial de servicos, observando os
indicadores e metas de niveis de servi¢co alcancados;

Observar o cumprimento dos requisitos de qualificagéo profissional exigidos no
edital e seus mddulos, solicitando & CONTRATADA as substituicdes e 0s
treinamentos que se verificarem necessarios;

Fornecer as normas, rotinas, procedimentos e processos desenvolvidos pelo
CJF para que a CONTRATADA promova os devidos ajustes e implementacdes
adicionais;

DOS SERVICOS GERENCIADOS DE SEGURANCA

O Servigo de Operacéo e Atendimento de Requisi¢cdes devera ser prestado no
periodo das 09:00 as 22:00, de segunda-feira a sexta-feira, e presencialmente,
nas dependéncias do CONTRATANTE (sede do CJF), das 13:00 as 21:00;

O Servico de Gestdo de Incidentes de Seguranca deverd ser prestado em
periodo integral (24x7) para o tratamento de incidentes de seguranca da
informacéo e presencialmente, nas dependéncias do CONTRATANTE (sede
do CJF), em caso de ocorréncia de grave incidente de seguranca que implique
em comprometimento de disponibilidade, integridade ou confidencialidade das
informagdes do CJF;

A CONTRATADA, como parte da execucdo do Servico de Operagéo e
Atendimento de Requisi¢des, devera realizar, nos primeiros 60 (sessenta) dias
de execucgéo deste servico, uma avaliacdo completa do ambiente do ambiente
do contratante com o objetivo identificar lacunas ou oportunidades de melhoria
(Gap Analysis) com o objetivo de avaliar a maturidade dos controles de
seguranca do CONTRATANTE.

6.3.1 A analise dos controles de seguranca devera ser realizada obedecendo
o framework de seguranca MITRE ATT&CK que utiliza base global de
conhecimento das taticas, técnicas e procedimentos (TTP’s) utilizados
por atacantes para avaliar a efetividade dos controles de seguranca.

6.3.2 Esta anadlise devera ser repetida anualmente durante a vigéncia do
contrato.

6.3.3 A analise devera ser conduzida por profissional com certificacdo CISSP
— Certified Information Systems Security, que sera responsavel pela
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apresentacao dos resultados da analise ao gestor, fiscais do contrato e
gestores de Tl do CJF.

A CONTRATADA devera seguir o processo de mudanca estabelecido pelo
CONTRATANTE. Sempre que solicitado, a CONTRATADA devera estar
disponivel para participar das reunides com o Comité de Mudancas, para prestar
informagdes sobre os ambientes e servigos por elas executados. Mudancas que
impliguem em um conjunto de procedimentos complexos, que envolvam varias
equipes ou empresas CONTRATADAS e que implicarem em riscos de
paralisacdo de quaisquer servicos considerados prioritarios, deverdo ser
tratadas como um Projeto. A CONTRATADA devera apresentar ao Comité de
Mudancas do CJF a proposta de todas as mudancas no ambiente, conforme
niveis de controle estabelecidos. Para todas as mudancas apresentadas, sera
necessario acompanhar dentre outras informacdes, as analises de risco relativas
as mudancas, descrevendo o impacto da sua realizagao;

Fard parte do trabalho da CONTRATADA o teste e a emissdo de parecer a
respeito de qualquer novo Item de Configuragdo que suporte 0s servigos de
seguranca adotados pelo CJF, devendo emitir nota técnica a avaliando 0s riscos
deste novo IC para o ambiente tecnoldgico. Com base na nota técnica elaborada
o CJF ird aprovar a Liberacao do IC no ambiente. Se o processo de liberacéo do
IC implicar em riscos de paralisacdo de quaisquer servicos considerados
prioritarios, devera ser tratado como um Projeto;

A CONTRATADA devera monitorar permanente e avaliar criticamente 0s
servigos, tracando curvas de comportamento, definindo a volumetria média de
acessos e identificando comportamentos ndo usuais, visando antecipar a
identificacdo de incidentes de seguranca, antes mesmo de impacto nos servigos;

As manutencbes preventivas e/ou corretivas, que representem risco de
interrupcédo do(s) servico(s), deverdo ser agendadas e realizadas fora do horario
regular, salvo quando expressamente autorizado;

As manutencdes programadas, que impliguem em extensiva parada do ambiente
serdo realizadas durante um final de semana. Tais atividades realizadas fora do
horario regular ndo ensejardo qualquer pagamento adicional em relacdo ao
estabelecido no contrato, portanto a CONTRATADA devera prever esta situacao
em sua composicao de custos;

Todos os servigcos de manutencao corretiva e preventiva sao considerados de
natureza continua e deverdo minimizar a necessidade de parada do ambiente
em producéo;

6.10 Testar todos os servicos apoOs a realizacdo de manutencdes preventivas e/ou

corretivas, ficando sua aceitacao final dependente da area demandante e/ou de
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fiscalizacdo do CONTRATANTE, que avaliara as caracteristicas esperadas para
0 Servico;

6.11 Todos os servicos deverdo ser executados em conformidade com as rotinas,
processos, procedimentos e preceitos do ITILv3 definidos pelo CONTRATANTE;

6.12 Monitorar o padrédo de acessos ao ambiente e definir, com o aval do
CONTRATANTE, os limites (thresholds) a partir do qual caracterizarao incidente
de Seguranca da Informacao;

6.13 Os servi¢os deverédo ser executados por profissionais habilitados, com base em
programas de formacédo e/ ou certificacbes oficiais, conforme o0s requisitos
especificos para o perfil profissional;

6.14 A CONTRATADA devera produzir mensalmente informacdes a cerca da
utilizacao e capacidade dos itens de configuracéo - IC que fagcam parte de seus
servicos e 0 desempenho destes quando do cumprimento de niveis de servico;

6.15 As equipes de ataque (RED TEAM) e defesa (BLUE TEAM) devem interagir e
funcionar de maneira integrada. A equipe de ataque deve compartilhar seu
conhecimento no sentido de inidicar solu¢des para vulnerabilidades encontradas
e a equipe de defesa deve possuir conhecimento das tacticas e técnicas de
ataque para que, por meio da atuacéo conjunta (PURPLE TEAM), aumente-se a
efetividade da protecdo do ambiente.

6.16 A CONTRATADA deverad elaborar e manter atualizados os Planos de
Capacidade, de Gerenciamento de Incidentes, de Disponibilidade, de
Continuidade e de Recuperacao de Desastres para 0S servigcos objeto deste
Termo;

6.17 Serad de responsabilidade da CONTRATADA o monitoramento constante dos
acessos e dos IC’s que suportem os servi¢cos de seguranca, gerando uma base
historica de monitoramento destes ltens;

6.18 A CONTRATADA devera participar e colaborar com a manutencéo/evolucao dos
seguintes processos do ITIL — Gerenciamento de Incidente, Cumprimento de
Requisicdo, Gerenciamento de Problema, Gerenciamento da Configuracao e de
Ativo de Servico, Gerenciamento de Mudanca, Gerenciamento de Liberacéao e
Implantacdo, Gerenciamento da Disponibilidade, Gerenciamento do
Conhecimento, Gerenciamento de Niveis de Servico, Gerenciamento do
Catélogo de Servico;

6.19 Os servicos devem ser executados de acordo com normas, procedimentos e
técnicas adotadas pelo CJF;
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6.20 Devera ser fornecido ao CONTRATANTE acesso a console dos produtos
ofertados para que seja possivel 0 acompanhamento, auditoria e direcionamento
de acBes no ambiente;

6.21 Os Servicos Gerenciados de Seguranca que nao forem presenciais, deverao ser
prestados por meio de estrutura de SOC’'s - Security Operation Center
redundantes, obrigatoriamente no Brasil. Um dos centros devera ser provido em
ambiente fisico proprio da CONTRATADA e um segundo podera provido em
ambiente fisico terceirizado, desde que 0s servicos sejam comprovadamente
prestados por funcionarios da empresa.

6.22 Os SOCs devem estar ativos e deverdo atender aos seguintes requisitos
minimos:

6.22.1

6.22.2

6.22.3

6.22.4
6.22.5
6.22.6

6.22.7

6.22.8

6.22.9

Utilizar sistema de gerenciamento de CFTV, que viabilizem o
rastreamento de pessoas dentro do ambiente da CONTRATADA
€ cujas imagens possam ser recuperadas;

Filmar toda a area, mantendo as imagens armazenadas por no minimo
90 (noventa) dias;

Efetuar registro de entrada e saida dos visitantes, com identificacdo
individual, em todos os acessos ao SOC por no minimo 90 dias;

Possuir solugdo de monitoramento de disponibilidade e desempenho;
O perimetro deve protegido contra intrusdo e acesso indevido;

Ser vigiado de forma ininterrupta por seguranca especializada em
regime de 24x7x365;

Ter controle de acesso fisico com pelo menos 2 (dois) fatores de
autenticacao;

Ser configurado de forma que a falha de um dos equipamentos
isoladamente NAO interrompa a prestacio dos servicos;

Ter sistema de provimento ininterrupto de energia elétrica, composto por
grupo gerador e UPSs (unidades de alimentacéo elétrica continua) para
garantir a transicdo entre o fornecimento normal de energia e 0 grupo
gerador;

6.22.10 Ter componentes de seguranga necessarios para garantir a preservacao

dos dados em casos de incéndio e execucao de plano de recuperagao
de catastrofes;

6.22.11 Devera possuir processos implementados que garantam a seguranca

das informacdes do CONTRATANTE, em conformidade com a norma
ABNT NBR ISO/IEC 27001.
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6.23 A CONTRATADA devera fornecer link de comunicacao dedicado cuja utilizacao
nao devera ultrapassar 90% (noventa por cento) de sua capacidade. Podendo
ser utilizado VPN via internet como redundancia.

6.24 A CONTRATADA sera responsavel pela aplicacdo de controles de seguranca
adequados (criptografia) para garantir a confidencialidade de qualquer dado ou
informagdo do CONTRATANTE que receber em seu ambiente ou em terceiro
contratado.

6.25 A CONTRATADA devera comunicar formalmente o CONTRATANTE sempre
que identificar algum servico com com falhas de implementacéao e que tornem o
ambiente vulneravel a indisponibilidade.

6.26 As equipes de ataque (RED TEAM) e defesa (BLUE TEAM) devem interagir e
funcionar de maneira integrada. A equipe de ataque deve compartilhar seu
conhecimento no sentido de indicar solu¢cdes para vulnerabilidades encontradas
e a equipe de defesa deve possuir conhecimento das tacticas e técnicas de
ataque para que, por meio da atuacéo conjunta (PURPLE TEAM), aumente-se a
efetividade da protegdo do ambiente. Considerando a possibilidade de
contratacdo dos servicos em separado, conforme disponibilidade orcamentéaria
e consequente emissédo de Ordem de Servico, 0s servicos foram nomeados em
separado, no entanto, objetiva-se que, quando os dois servicos forem
demandados, as equipes RED TEAM e BLUE TEAM atuem integradas,
tornando-se de fato em uma equipe PURPLE TEAM.

7. SERVICO DE OPERAGAO E ATENDIMENTO A REQUISICOES

7.1 Tem por objetivo sustentar e operar todas as solu¢des e produtos de seguranca
do CJF, bem como a realizacdo permanente de acfes proativas voltadas para a
seguranca do parque computacional do CJF, descritas no ANEXO Il —
PLATAFORMA DE SEGURANCA a fim de e manté-lo estavel, disponivel e
integro.

7.2 A CONTRATADA devera realizar avaliagdo completa do ambiente do contratante
com o objetivo identificar lacunas ou oportunidades de melhoria (Gap Analysis)
com o0 objetivo de avaliar a maturidade dos controles de seguranca do
CONTRATANTE.

7.2.1 A andlise dos controles de seguranca devera ser realizada obedecendo o
framework de seguranca MITRE ATT&CK que utiliza base global de
conhecimento das taticas, técnicas e procedimentos (TTP’s) utilizados por
atacantes para avaliar a efetividade dos controles de seguranca.
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7.2.2 A andlise devera ser conduzida por profissional com certificacdo CISSP —

Certified Information Systems Security, que sera responsavel pela
apresentacao dos resultados da analise ao gestor, fiscais do contrato e
gestores de Tl do CJF.

7.3 Principais atividades a serem executadas de forma continua pela
CONTRATADA:

7.3.1

7.3.2

7.3.3

7.3.4

7.3.5

7.3.6

7.3.7

7.3.8

7.3.9

Acompanhar a execuc¢éo dos servigos para o cumprimento dos niveis de
servico estabelecidos;

Priorizar o0s atendimentos criticos, conforme definicdo do
CONTRATANTE;

Monitorar permanente e avaliar criticamente os produtos e servi¢cos de
seguranca do CONTRATANTE;

Tracar curvas de comportamento, definir a volumetria média de acessos
e identificar comportamentos n&o usuais, visando antecipar a
identificacdo de incidentes de seguranca, antes mesmo de impacto nos
servigos;

Atuar proativamente na antecipacdo e identificacdo de incidentes de
seguranca, antes mesmo do impacto nos servicos;

Reagir aos eventos de Seguranca da Informacdo que possam afetar a
disponibilidade, integridade ou confidencialidade das informacfes
existentes nos sistemas ou servicos de Tl do CONTRATANTE;

Atuar quando ocorrer a falha dos controles de seguranca ou situagéo
previamente desconhecida e que tenha probabilidade de comprometer
0s sistemas e servigos de TI.

Prover os fiscais do contrato com os relatorios técnicos e gerenciais
suficientes para a comprovacao dos servicos realizados;

Supervisionar sua equipe na execucao dos servi¢os de Sl;

7.3.10 Elaborar e propor plano de execucéao dos servigos;

7.3.11 Organizar a alocacao de turnos e de profissionais de sua equipe;

7.3.12 Definir plano de treinamento inicial e continuo dos profissionais que

executam o0s servicos;

7.3.13 Executar outros servigos correlatos a supervisdo dos profissionais na

execucao dos Servigos Gerenciados de Seguranca;

7.3.14 Orientar a atuacdo da equipe técnica em situagdes criticas de trabalho,

bem como interagir com os usuarios quando a situacao requerer;
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7.3.15 Fornecer sugestdes e auxiliar na construcdo e manutencédo continua,
com o apoio e aprovacao do CJF, de procedimentos sistematizados e da
base de conhecimento, contemplando todas as solu¢des de problemas
resolvidos com respostas padronizadas;

7.3.16 Receber as demandas dos servicos relativas a area de seguranca da
informagdo e providenciar a execugdo e alocacao de recursos de
trabalho;

7.3.17 Consolidar os relatérios de atividades mensais (més calendario),
referente aos Servicos Gerenciados de Seguranca, provendo
informacgdes gerenciais ao CONTRATANTE;

7.3.18 Supervisionar sua equipe de profissionais na execucdo das acles
conjuntas com a area de infraestrutura, cumprindo a politica de
seguranca da informacdo do CJF e aplicando as melhores préticas de
seguranca,;

7.3.19 Consolidar em manuais de procedimentos e em base de conhecimento
todas as solucdes adotadas na execucgéo das atividades;

7.3.20 Elaborar mensalmente relatorios de desempenho, auditoria e operacao
dos ativos sob sua administracao;

7.3.21 Implantar as melhorias solicitadas pelos servidores do CONTRATANTE
através das aberturas de chamados no sistema de gestdo de servicos
de TI;

7.3.22 Sugerir novas tecnologias para modernizar o ambiente tecnolégico,
buscando subsidiar a equipe do CONTRATANTE na gestdo de
seguranca da informacéao;

7.3.23 Aplicar os seguintes processos do ITIL: Gerenciamento de Incidente,
Cumprimento de Requisicdo, Gerenciamento de Problema,
Gerenciamento da Configuracéo e de Ativo de Servigo, Gerenciamento
de Mudanca, Gerenciamento de Liberacdo e Implantacao,
Gerenciamento da Disponibilidade, Gerenciamento do Conhecimento,
Gerenciamento de Niveis de Servigo, Gerenciamento do Catalogo de
Servigo.

7.3.24 Manter atualizado o Configuration Management Database (CMDB) na
ferramenta de Gerenciamento de Servigos de Tl (ServiceNow) utilizada
pelo CONTRATANTE;

7.3.25 Consolidar as sugestdes de melhoria;

7.3.26 Executar as tarefas de implantacdo, substituicho e atualizacdo de
solucbes destinadas a area de seguranca da informacdo, prevendo
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prazos, custos, recursos, qualidade conforme as praticas de
Gerenciamento de Projetos — PMI;

7.3.27 Administrar a solucdo de protecdo de gateway de e-mail, contemplando
protecdo antimalware e AntiSpam, filtragem de conteldo e prevencgao
contra perda de dados;

7.3.28 Administrar a solucédo de antivirus para servidores de rede, storage,
ambiente virtualizado e estacfes de trabalho;

7.3.29 Elaborar relatorio detalhado das funcionalidades necesséarias de
equipamentos e softwares a serem adquiridos, conforme demandado
pelo CONTRATANTE;

7.3.30 Levantar preliminarmente custos de hardware e softwares, conforme
demanda;

7.3.31 Subsidiar tecnicamente, quando demandado, o0s processos de
aquisicao;
7.3.32Subsidiar os servidores do CONTRATANTE quanto ao

dimensionamento da capacidade de hardware e configuragéo dos ativos
de seguranca;

7.3.33 Abrir chamados técnicos na lingua inglesa para os servigos de suporte
técnico remoto das solucdes de hardware e software de Tl do
CONTRATANTE;

7.3.34 Avaliacdo do ambiente, servicos e sistemas, monitoramento continuo,
apoiar o CONTRATANTE na homologacéo de solu¢des de seguranca e
na execucao de atividades de controle de acessos e demais servigcos
relacionados a Seguranca da Informacdo no ambiente tecnolégico do
CONTRATANTE.

7.3.35Instalar e customizar softwares aplicativos e equipamentos relacionados
a seguranca homologados para uso no CJF, por solicitagdo do
CONTRATANTE;

7.3.36 Receber as diretrizes relacionadas a area de Seguranca da Informacao
e providenciar a execucéo e alocacao de recursos de trabalho;

7.3.37 Apoiar e participar na implementagcdo dos processos bem como na
mensuracdo dos indicadores de objetivos instituidos pelo
CONTRATANTE;

7.3.38 Realizar as atividades em estrita observancia na Politica de Seguranca
da Informacdo (PSI) e demais normas estipuladas pelo
CONTRATANTE;
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7.3.39 Gerar e consolidar os relatorios de ataques, atualizacdo de ativos,
atualizacdo de softwares (aplicacdo de patches e fix), sistemas de
protecdo — antivirus de gateway e de endpoint, IPS, firewall, Proxy etc.
— para apresentacdo ao CONTRATANTE, constando as medidas
tomadas e sugestoes;

7.3.40 Implantar e configurar os tuneis de VPN para intercomunicacdo com
outros 6rgaos e parceiros via rede Wan e Internet e acessos remotos de
USUArios;

7.3.41 Consolidar em manuais e scripts todos os servigos e solu¢gdes adotadas
sejam eles novos ou ja implantados no CONTRATANTE;

7.3.42 Auxiliar na elaboracdo dos procedimentos e metodologias, e verificar e
reportar o cumprimento dos mesmos pelas demais areas de TI;

7.3.43 Apoiar o CONTRATANTE na analise e definicdo das regras de uso dos
recursos computacionais do CONTRATANTE;

7.3.44 Implantar as melhorias solicitadas pelos servidores do CONTRATANTE
através das ordens de servico;

7.3.45 Monitorar e propor solugbes aos projetos/atividades em andamento
otimizando-o0s quanto aos requisitos de Seguranca da Informacéo;

7.3.46 Participar, quando solicitado, de reunido com os gerentes e participantes
dos projetos de desenvolvimento e manutencdo de sistemas e
administracdo de dados, a fim de prover solucbes para
projetos/atividades em andamento;

7.3.47 Participar da implantagdo de projetos/solugcbes, substituicdo e
atualizacdo de solucbes destinadas a Seguranca da Infraestrutura de
rede;

7.3.48 Elaborar relatorio detalhado das funcionalidades necessarias de
equipamentos e softwares a serem adquiridos, destinados a Seguranca
da Informacéo;

7.3.49 Implantar e configurar regras de firewall, IDS, IPS, antivirus, proxy,
AntiSpam;

7.3.50 Auxiliar na homologacdo das solucdes destinadas a Seguranca da
Informacéo;

7.3.51 Realizar analise de tentativas de invaséo a sistemas e equipamentos;
7.3.52 Auxiliar o CONTRATANTE nos projetos de Seguranca da Informacao;

7.3.53 Propor procedimentos de Seguranca da Informacéao;
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7.3.54 Monitorar e analisar os logs dos servi¢cos de seguranga (equipamentos,
sistemas operacionais de servidores e clientes, conexdes, programas
utilizados etc.), propondo acdes corretivas e de melhorias;

7.3.55 Implantar servi¢o de disseminacao de alertas relacionados a Seguranca
da Informacgéo;

7.3.56 Apoiar o CONTRATANTE nareviséo e atualizacdo da politica de backup;

7.3.57 Executar periodicamente testes de alta disponibilidade na infraestrutura
do CONTRATANTE com o objetivo de validar o seu funcionamento;

7.3.58 Elaborar um plano de teste do ambiente de infraestrutura de seguranca
do CONTRATANTE, que devera ser mantido atualizado continuamente.
Este plano servira de referéncia para elaboracdo de um Plano de
Continuidade dos Servi¢os de Seguranca da Informacéo;

7.3.59 Executar a atualizacdo de versao de todos os softwares e hardwares do
parque tecnoldgico que sustenta a segurancga da informacéo.

7.3.60 Execucdo de mudancas de configuracdo nos ativos sob sua
administracao;

7.3.61 Execugéo das atividades relativas aos normativos e governanga do
CONTRATANTE naquilo que for relativo a sua area de atuacgéao.

7.4 Os produtos listados abaixo devem ser criados e atualizados em conformidade
com os padrdes e necessidade do CJF e homologados formalmente junto a STI:

7.4.1 Documento contendo a volumetria média de acessos, listando os limites
a partir do qual serdo considerados um incidente de seguranca;

7.4.2 Guia de procedimentos de sustentacao do servigo de prote¢éo de e-mail;
7.4.3 Guia de procedimentos de sustentacdo do servi¢co de antivirus;
7.4.4 Guia de procedimentos de sustentacao do servigo de prote¢éo unificada;

7.4.5 Guia de procedimentos de sustentacéo do servico de gestéao unificado de
ameagas;

7.4.6 Guia de procedimentos de sustentacdo do servico de firewall de
aplicacao;

7.4.7 Guia de procedimentos de sustentacao do servigco de gerenciamento de
vulnerabilidades;

7.4.8 Relatérios de Continuidade de Nego6cios contendo indicadores de
capacidade e disponibilidade dos ativos, além de projecdes de elevacao
do uso dos recursos computacionais;
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7.4.9 Documento contendo os requisitos de seguranca da informacao para a
homologacéao e liberacéo de servicos, aplicacdes, servidores de rede;

7.4.10 Catalogo de Servicos e Base de Itens de Configuracao;

7.4.11 Base de Conhecimento.

Deve permitir ajustar os critérios e pontuagfes de riscos ja existentes na
ferramenta como também criar novas regras de negocio que contribuam para a
andlise e pontuacdo de risco para atividades consideradas suspeitas ou
precisam ser monitoradas;

A CONTRATADA devera apoiar o CONTRATANTE em caso de mudancas
requeridas por conta de atualiza¢cdes ou remanejamentos de infraestrutura;

A CONTRATADA devera realizar a configuracao das ferramentas que compdem
as solucoes, a fim de garantir o uso eficiente delas;

Sempre que houver atendimento, a CONTRATADA devera enviar relatorio de
atividades por e-mail para 0o CONTRATANTE;

A CONTRATADA devera acionar o fabricante das ferramentas sempre que
necessario, sem nenhum custo adicional para 0 CONTRATANTE.

8. SERVICO DE GESTAO DE INCIDENTES DE SEGURANCA (CSIRT — BLUE
TEAM)

8.1

8.2

8.3

Tem por objetivo analisar, remediar, conter e documentar os eventos de
seguranca da informacdo que foram transformados em um incidente de
seguranca da informacdo. Tal servico devera ser executado obedecendo 0s
frameworks NIST e SANS de resposta a incidente de seguranca da informacao
e boas préticas de mercado.

As equipes de ataque (RED TEAM) e defesa (BLUE TEAM) devem interagir e
funcionar de maneira integrada. A equipe de ataque deve compartilhar seu
conhecimento no sentido de inidicar solucdes para vulnerabilidades encontradas
e a equipe de defesa deve possuir conhecimento das tacticas e técnicas de
ataque para que, por meio da atuacéo conjunta (PURPLE TEAM), aumente-se a
efetividade da protecédo do ambiente.

Um incidente de seguranca é definido como qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca de sistemas de informacéo
do CONTRATANTE, levando a perda de um ou mais principios basicos de
Seguranca da Informacé&o: Confidencialidade, Integridade e Disponibilidade.
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O inicio do processo de resposta a incidente de seguranca se dara, sempre que
um evento adverso for submetido pelo SERVICO DE MONITORAMENTO DE
ATAQUES CIBERNETICOS descrito no presente termo de referéncia, porém
ndo se limitando a este. Poderd o corpo técnico de seguranca do
CONTRATANTE a qualquer tempo, abrir um incidente de seguranca.

Apds o incidente de seguranca aberto, serd de responsabilidade do grupo de
resposta a incidente de seguranca (CSIRT — Blue Team) da CONTRATADA,
analisar os logs e artefatos enviados, a fim de no primeiro instante identificar as
fontes geradoras de tais logs.

Uma vez realizado as analises iniciais do incidente gerado, o grupo de resposta
a incidente de seguranca (CSIRT — Blue Team) da CONTRATADA, devera
trabalhar para identificar quais foram os principais vetores de ataque ao ambiente
do CONTRATANTE.

Como proximo passo o grupo de resposta a incidente de seguranca (CSIRT —
Blue Team) da CONTRATADA, deverd comunicar ao time de seguranca da
informacdo do CONTRATANTE as informagdes iniciais sobre o incidente de
seguranca gerado, e quais seréo as linhas de atuacéo para solugao do incidente.

Juntamente com o CONTRATANTE o grupo de resposta a incidente de
seguranca (CSIRT — Blue Team) da CONTRATADA, devera definir a severidade
do incidente de seguranca. A severidade do incidente de seguranca da
informacéo sera definida através da combinacdo de urgéncia e impacto, onde
impacto é definido como a medida de criticidade do negdcio referente ao
incidente, e urgéncia refere-se a velocidade necessaria para resolver um
incidente. Mais detalhes sobre definicdo da severidade se encontram no topico
NIVEIS MINIMOS DE SERVICO.

Apos analises iniciais do incidente, cabera ao o grupo de resposta a incidente de
seguranca (CSIRT — Blue Team), realizar uma analise mais profunda do
incidente baseando-se no comportamento do ataque e/ou artefato (malware).

8.10 Todo o processo de analise e resultados obtidos, devem ser documentados a

todo tempo na ferramenta de gestéo de incidente da seguranca da informacao,
para que o CONTRATANTE acompanhe todos os passos para a solugéo do
incidente.

8.11 Uma vez identificado comportamento e os principais vetores de ataque, 0 grupo

de resposta a incidente de seguranca (CSIRT — Blue Team) da CONTRATADA,
devera definir e executar uma estratégia para a mitigacao e contencao do ataque
em questdo. Caso seja necessario qualquer tipo de alteracdo no parque
computacional do CONTRATANTE, para contencdo e mitigacdo do incidente,
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devera antes ser autorizado tal alteracéo pelo corpo técnico de seguranca do
CONTRATANTE.

8.12 Mitigado o incidente de seguranca, o0 proOXimo passo exigido é que a
CONTRATADA através do grupo de resposta a incidente de seguranca (CSIRT
— Blue Team), inicie o processo de recolhimento de toda e quaisquer evidéncias,
e identificagdo dos servigos afetados. Tais evidéncias serdo utilizadas até a
finalizacdo do processo, para execucao de andlise forense do caso.

8.13 Inicia-se entdo o processo de restauracdo dos servigos e solucdes afetadas.
Todo este processo € de responsabilidade da CONTRATADA, sendo realizado
pelo grupo de resposta a incidente de seguranca (CSIRT — Blue Team) da
CONTRATADA.

8.14 Deve-se reunir os dados coletados durante o processo de tratamento de
incidente, para iniciar o processo de analise forense do mesmo, ainda pelo grupo
de resposta a incidente de seguranca (CSIRT — Blue Team). Tal andlise deve
ser realizada com o objetivo de identificar (pessoas, locais e/ou eventos),
correlacionando todas as informacdes reunidas, e gerando como produto final
um laudo sobre o incidente de seguranca em questao.

8.15 Caso seja necessario a reconstrucdo do ataque, este deve ser realizado pela
CONTRATADA em ambiente controlado, usando-se por exemplo de sandbox
(mecanismo de seguranca para separar programas em execucao, geralmente
utilizado em um esforco para mitigar falhas de sistema ou vulnerabilidades de
seguranca da informacao). Tal ambiente deve ser de propriedade e controle da
CONTRATADA.

8.16 O grupo de resposta a incidente de seguranca (CSIRT — Blue Team) da
CONTRATADA, deve documentar na ferramenta de incidente de segurancga, as
licoes aprendidas do incidente de seguranca em questéo, formando durante todo
o periodo de vigéncia do contrato uma grande base de conhecimento sobre
ataques adversos.

8.17 O servico de resposta a incidentes serdo responsaveis por monitorar
equipamentos e softwares componentes da solugcbes de seguranca do
CONTRATANTE, envolvendo identificacdo, classificacdo e analise de eventos
gue possam comprometer a disponibilidade, integridade e confidencialidade dos
servicos;

8.18 O regime de execucgdo deste servico deverd ser 24x7x365 (vinte e quatro horas
por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano);

8.19 A contratada devera prover servicos de resposta aos incidentes de seguranca
da informacao diante os eventos registrados no monitoramento;
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8.20 Os servicos de monitoramento e reposta a incidentes de seguranca poderao ser
prestados por meio de Centro de Operacdes de Seguranca da Informacéo.

8.21 A solucédo deve ter sua base de inteligéncia diariamente atualizada através de
alimentadores (feeds) de informacé&o, provenientes da base de conhecimento em
ameacas da propria empresa e de terceiros;

8.22 A CONTRATADA devera prover inteligéncia de protecdo contra ataques
cibernéticos e servicos de pesquisa e desenvolvimento de inteligéncia de
protecdo contra ataques cibernéticos, sendo responséavel por:

8.22.1

8.22.2

8.22.3

8.22.4

Pesquisar novos tipos de ataques, virus, malwares, botnets,
vulnerabilidades e afins com intuito de melhoria continua de deteccéo e
mitigacdo destes males dentro dos servicos e ativos de seguranca
fornecidos pela CONTRATADA,;

Criar, em colaboracdo com a CONTRATANTE, casos de uso (regras)
gue devem ser implementados no SIEM fornecido no servico de
Monitoramento e Visibilidade de Ataques;

Revisar periodicamente as regras do SIEM, realizando as adaptacdes e
evolugbes necessérias;

Produzir e entregar informacéo de inteligéncia acionavel, na forma de
procedimentos para triagem de alertas e procedimentos para resposta a
incidentes, correspondentes as regras do SIEM;

8.23 Fornecer servicos de integracédo de informacdes de inteligéncia sobre ameacas
(threat intelligence):

8.23.1 Coletar diariamente informagdes de pelo menos 20 fontes relevantes de

inteligéncia sobre ameacas (cyber threat intelligence feeds) disponiveis
pelo mundo, de categorias como phishing, cédigos maliciosos, botnets,
internet profunda (deep web), spam, ataques APT (advanced persistent
threats), ransomware etc.;

8.23.2 Correlacionar as informacgdes coletadas, utilizando plataforma de big data

para processamento visando normalizar e desduplicar informacoes,
gerando listas acionaveis de inteligéncia contra ameacas;

8.23.3 Integrar as listas no servico de Monitoramento e Resposta a Incidentes,

no intuito de aprimorar a capacidade da deteccéo de incidentes e diminuir
falso-positivos;

8.23.4 Monitorar ameacgas emergentes e avaliar a aplicabilidade especificamente

no ambiente do CONTRATANTE, propondo proativamente a realizacao
de contramedidas com o objetivo de prevenir a exploracdo de alguma
brecha de seguranca;
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8.23.5A solucdo deve ser capaz de detectar em tempo real, ameacas
alimentadas pelas seguintes bases de inteligéncia:

a) relatérios de ameacas e segurancga;

b) relatérios de botnets e centros de Comando e Controle;

c) identificagéo de exploit Kits;

d) indicadores de ataques “zeroday”;

e) indicadores de comprometimento, suspeitas e avisos Informativos;
f) inteligéncia de tendéncias;

g) proxies anénimos;

h) classificacdo de sites;

i) enderecos de rede TOR.

SERVICO DE GESTAO DE VULNERABILIDADES

Tem por objetivo, de forma proativa e recorrente (uma vez por més), identificar
possiveis vulnerabilidades de seguranca da informacdo no ambiente a fim de
evitar que ataques cibernéticos obtenham sucesso explorando vulnerabilidades
conhecidas;

O servico também contempla as correcdes de vulnerabilidade, quando estas séo
identificadas nos equipamentos e solucdes de seguranca;

Para a prestacdo deste servico deverdo ser utilizadas ferramentas para
descoberta de novas vulnerabilidades de aplicacdes e infraestrutura bem como
a gestdo de todo ciclo de vida das vulnerabilidades encontradas, desde a
descoberta até a correta mitigacao;

O CONTRATANTE possui licengas da solugéo para gestao de vulnerabilidades
Nexpose da fabricante Rapid7 que atualmente ndo estdo cobertas por suporte.
Apesar desta solucdo ser de propriedade do CONTRATANTE, sera de
responsabilidade da CONTRATADA a renovacao ou substituicdo da solucéo,
bem como operar, sustentar, suportar e apresentar a melhoria continua da
ferramenta ofertada durante todo o periodo de vigéncia do contrato;

A ferramenta de gestdo de vulnerabilidades devera ser capaz de escanear e
gerenciar no minimo 1.500 (hum mil e quinhentos) ativos, podendo ser estagcfes
de trabalho, notebooks, switches, roteadores, access points, servidores de rede,
servidores de aplicagdes, servidores de banco de dados, aplicagbes web etc;

56



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

9.6 Efetuar descoberta dos ativos que possuam endereco IP, sejam servidores de
rede, maquinas virtuais, estacdes de trabalho, servicos de infraestrutura,
aplicacoes, switches etc;

9.7 Suportar mdultiplos scanners, gerenciando e compartilhando recursos de
verificagdo de uma console centralizada,

9.8 Permitir correlacionar eventos baseados no sistema operacional,
porta/protocolo, banners e vulnerabilidades.

9.9 Permitir detectar vulnerabilidades em aplicacdbes Web, bases de dados,
aplicacdes comerciais, sistemas operacionais e dispositivos de rede;

9.10 Permitir verificar vulnerabilidades em ambiente Windows para, no minimo:
deteccdo de hot fixes, service packs, registros, backdoors, trojans, malwares,
peer to peer, portas de servi¢o habilitadas e antivirus.

9.11 Suportar efetuar varredura a procura de vulnerabilidades e exploits.

9.12 Permitir detectar vulnerabilidades em dispositivos de redes sem fio, aplicacdes
baseadas em WEB, bases de dados, aplicagbes comerciais, sistemas
operacionais e dispositivos de rede.

9.13 Permitir a descoberta das vulnerabilidades para os equipamentos, produtos,
pecas ou softwares alocados para atender aos requisitos de todos os itens de
servico e para todo o ambiente computacional do CJF.

9.14 CONTRATADA devera compor ao ambiente de seguranca da informacéo
atualmente implementadas no CONTRATANTE, solucbes de gestdo de
vulnerabilidades capazes de identificar vulnerabilidades de infraestrutura e
aplicacdes, que possam comprometer a disponibilidade, integridades e
confiabilidade dos dados e servicos do CONTRATANTE.

9.15 As solucdes de prestacao dos Servigos de Gestédo de Vulnerabilidades deverao
serem instaladas no CONTRATANTE, de modo a prover varredura, identificacéo
e gestao de vulnerabilidades do parque computacional do CONTRATANTE.

9.16 Devera ser utlizada, pelo menos, 01 (uma) ferramenta de analise de
vulnerabilidade com foco em infraestrutura, e 01 (uma) ferramenta de analise de
vulnerabilidade com foco em aplicagbes web.

9.17 Apesar de ser necessério e permitida a utilizagdo de ferramentas para
descoberta de vulnerabilidades no ambiente do CONTRATANTE, se espera que
a CONTRATADA se utilize também de métodos e técnicas assistidas, para
identificar possiveis vulnerabilidades no ambiente do CONTRATANTE.

9.18 A fim de mitigar e prever possiveis impactos durante as rotinas de validacao de
vulnerabilidade, antes do inicio da execucdo do servico, as ferramentas
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adotadas para execucdo deverdo ser apresentadas ao time de seguranca da
informac&o do CONTRATANTE, que podera ou NAO aprovar a utilizacdo delas.

9.19 Todas as ferramentas e solu¢cdes hardware e/ou software, deverdo possuir 0s

seguintes requisitos nativos, a saber:

9.19.1 Varredura e descoberta de vulnerabilidades para todos os equipamentos
e softwares que compdem a solugdo de Servicos Gerenciados de
Seguranga, bem como para todo o ambiente computacional do
CONTRATANTE, ou seja, estacoes de trabalho, impressoras,
dispositivos moveis, access points, entre outros;

9.19.2 Agrupamento de eventos baseada em sistemas operacionais, enderecos
IP, nome DNS, nome NetBIOS, porta de servi¢os e vulnerabilidades;

9.19.3 Deteccéao de vulnerabilidades em sistemas operacionais, protocolos de
rede, aplicacbes WEB, banco de dados, aplicativos para escritério,
processadores de texto, planilha de célculo, apresentacdo gréfica,
gerenciador de tarefas e de e-mails;

9.19.4 Deteccao de vulnerabilidades em ambiente Microsoft Windows, incluindo
Hot Fixes, Service Packs e registros de sistema operacional;

9.19.5 Deteccao de vulnerabilidades em ambientes Oracle, SQL Server e
Microsoft Exchange;

9.19.6 Varredura de ativos de modo intrusivo e ndo intrusivo;

9.19.7 Capacidade de selecionar e agrupar ativos encontrados, com
possibilidade de incluir faixa de exclusdo de enderegos IP para
varredura;

9.19.8 Capacidade de definir templates de configuracdo de scans e de
agendamento de scans;

9.19.9 Capacidade de configuracdo de usuario e senha para realizacdo de
varredura autenticada de sistemas operacionais e aplicagdes;

9.19.10 Capacidade de identificacdo de links em aplicacbes WEB e de
navegacao pelos links identificados;

9.19.11 Geracédo de tickets para vulnerabilidades encontradas, permitindo
marcar uma vulnerabilidade em determinado ativo como corrigida ou
ignorada;

9.19.12 Integragdo com a base de dados de vulnerabilidades CVE (Common
Vulnerabilities and Exposures);

9.19.13 Definicdo de, no minimo, 3 (trés) niveis de criticidade de
vulnerabilidades;
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9.19.14 Recurso de base de conhecimento com, no minimo, 40.000 (quarenta
mil) assinaturas de vulnerabilidades, com atualizacdo automatica a partir
do site do fabricante;

9.19.15 Recurso para acompanhamento da evolucdo das remediacbes de
vulnerabilidades encontradas;

9.19.16 Apresentacao de graduacgédo de riscos, baseada em pontuagao, que
permite medir o nivel de riscos dos recursos e sistemas encontrados;

9.19.17 Apresentacédo de procedimentos necessarios para eliminar, remediar ou
mitigar vulnerabilidades encontradas, tais como indicacdo de
atualizacdes de software;

9.19.18 Levantamento e classificacdo de criticidade de ativos, baseada na
importancia do ativo e nas vulnerabilidades encontradas; Configuracéo
de frequéncia e periodicidade de varreduras na rede:

9.19.19 Apresentacdo de relatorios analiticos contendo dados, informacgoes,
indicadores e métricas que permitam avaliar a exposicdo do parque
computacional do CONTRATANTE em relacdo aos riscos de seguranca
em TI, contendo: hosts encontrados, topologia de rede, servigos,
vulnerabilidades descobertas, nivel de risco por plataforma e por
vulnerabilidade;

9.19.20 Atualizacao automatica de tabela de ativos monitorados, com suporte a
ferramenta de gestdo de incidentes detectados (baseline), contendo
informacgdes sobre servigos e vulnerabilidades encontradas por ativo;

9.19.21 Recurso de alertas por e-mail de vulnerabilidades encontradas;

9.19.22 Capacidade de exportacdo de relatorio de vulnerabilidades em formato
PDF e CSV,

9.19.23 Gerenciamento por WebUI (WEB User Interface) via HTTPS (Secure
Hypertext Transfer Protocol) e console grafica centralizada;

9.19.24 Gerenciamento Unico, centralizado, responsavel pela aplicacdo das
politicas de seguranca, administracdo e controle das funcionalidades
dos servicos;

9.19.25 Gerenciamento com perfis de acessos distintos para administracéo de
funcionalidades, acesso a logs e emisséo de relatorios;

9.19.26 Gerenciamento com visualiza¢do de status dos servigos;

9.19.27 Gerenciamento com recurso de informacfes estatisticas de fluxo de
trafego, incluindo quantidade de conexdes, throughput e desempenho
dos servicos;

59



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

9.19.28 Gerenciamento com recurso de auditoria de alteracao de configuracdes
e acesso a ferramenta de administracdo, incluindo usuario, data e
horéario de acesso e acdes realizadas;

9.19.29 Gerenciamento com recurso de validacdo de politicas de seguranca
antes da aplicacdo, responsavel pela identificacdo de erros e
inconsisténcias;

9.19.30 Gerenciamento com recurso de replicacdo de configuracbes e
atualizacdo de software;

9.19.31 Gerenciamento com recurso de monitoramento de logs, debugging e
captura de pacotes;

9.19.32 Gerenciamento com recurso de backup e importacdo automaticos de
arquivos de configuracéao;

9.19.33 Deve possuir integracdo com VMware vCenter para automaticamente
popular bases de ativos do ambiente virtual;

9.20 Analisar diariamente até 25 (vinte e cinco) sites contra pichacdo (defacement) e
ataques, tais como cross-site scripiting, SQL injection e DoS.

9.21 Aferramenta deverd ser instalada no ambiente do CONTRATANTE ou, mediante
solicitacao justificada da CONTRATADA, o CONTRATANTE podera permitir a
instalacdo em ambiente da CONTRATADA.

9.22 Realizar e apresentar relatorio de testes de vulnerabilidades de todo o ambiente
tecnoldgico, conforme as praticas de Seguranca da Informacéo;

9.23 A solucéo deve utilizar sistema de pontuacgéao e priorizagéo das vulnerabilidades,
utilizando no minimo os seguintes critérios:

9.23.1 CVSS Impact Score;

9.23.2 Existéncia de codigos de exploracdo da vulnerabilidade encontrada
(exploit);

9.23.3 Existéncia de mdadulos de exploracdo da vulnerabilidade em frameworks
automatizados, tais como: Metasploit, Core Impact, CANVAS.

9.24 A CONTRATADA deve apresentar relatorio das principais remediacdes para o
tratamento das vulnerabilidades mais comuns, das vulnerabilidades mais criticas
e dos exploits conhecidos;

9.25 A solucao deve ter uma API para automacdo de processos e integracdo com
produtos de terceiros.
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9.26 A solucdo deve possuir capacidade de realizar o escaneamento de
vulnerabilidades em imagens e contéiners e de se integrar com fluxo de
integracao continua.

10. SERVICO DE MONITORAMENTO E VISIBILIDADE DE ATAQ UES
CIBERNETICOS

10.1 Visa o monitoramento continuo e ininterrupto de ataques cibernéticos
direcionados ao CJF, através de correlacionamento de logs, pacotes de redes,
e/ou comportamento anémalo de aplicacdes, servicos e infraestrutura que
possam gerar eventos de seguranca da informacdo, aos quais devem ser
analisados, podendo estes serem transformados em um incidente de seguranca
da informacao, conforme definido em processo de gestdo de incidentes.

10.2 A CONTRATADA devera prover ao ambiente de solu¢cbes de seguranca da
informagédo permitam a visibilidade de logs, rede e informacdes, capaz de
identificar eventos maliciosos, através de correlacionamento de eventos e
trafego de rede, que possam comprometer 0s servicos tecnolégicos do
CONTRATANTE;

10.3 Servico de Visibilidade de Logs, Fluxos e Info  rmacdes:

10.3.1 Todos os modulos que compde a solucédo deverdo se integrar visando
constituir um ambiente homogéneo de analise, investigacao,
inteligéncia, defesa cibernética e resposta a incidentes nos processos,
incluindo mé utilizacdo dos sistemas e tentativas sequenciais de
utilizag&o suspeitas inclusive entre sistemas e plataformas diferentes;

10.3.2 Deve possuir no minimo as seguintes funcionalidades: coleta de
pacotes, coleta de logs, geracdo de metadados, indexacdo, agregacao
e enriquecimento dos metadados dos coletores, correlacionamento
avancado de alertas e tratamento de incidentes;

10.3.3 Permitir a correlagdo de eventos provenientes de logs e pacotes,
devidamente estruturados em metadados;

10.3.4 A solucéo devera ter capacidade e ser licenciada para processar, no
minimo, todos os eventos gerados pelos ativos de seguranca do
ambiente tecnologico;

10.3.5 Devera possuir retencdo minima de 1 (um) ano dos registros de eventos,
sendo que no periodo minimo de 6 (seis) meses os dados devem estar
prontamente acessiveis (“quentes”);

61



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

10.3.6 A solucdo ofertada devera possuir armazenamento proprio
independente, sem onerar o sistema de armazenamento de dados do
CONTRATANTE;

10.3.7 A solucdo deve ser capaz de integrar em uma unica console de
visualizagao, dados e metadados de logs e fluxos de rede;

10.3.8 A solucdo deve permitir buscas utilizando expressbdes regulares e
palavras-chave em todo o contetdo dos dados e metadados capturados;

10.3.9 A solucao deve possuir compatibilidade e integracdo com solugcéo de
deteccéo, analise e forense comportamental de malware do tipo “Oday”
em endpoints (EDR) do CONTRATANTE, com intuito de complementar
a visibilidade entregue e capacidade de analise de atividade maliciosa;

10.3.10 A solucao deve possuir a capacidade de navegacao continua sobre os
dados em formato “drill down”, podendo realizar pesquisas avancadas
para melhor correlacao de eventos;

10.3.11 A solugéo deve prover uma interface intuitiva, permitindo que em até 5
(cinco) cliques seja possivel chegar a uma acao suspeita ou atague, sem
prévio conhecimento dela;

10.3.12 A solucao deve permitir a criacdo e customizacdo de regras, alertas,
gréaficos e relatérios na propria interface;

10.3.13 A solucéo deve possuir pelo menos 150 (cento e cinquenta) regras pré-
definidas;

10.3.14 A solugéo deve permitir o agendamento automatico e manual de
relatérios, com a possibilidade de envio por e-mail;

10.3.15 O fabricante da solugédo deve possuir ampla capacidade de andlise de
malwares e acessar centro de pesquisa e desenvolvimento e inteligéncia
as novas ameacas;

10.3.16 A solucdo deve permitir o desenvolvimento e customizacdo de
interpretadores (parsers) utilizando linguagens XML, LUA ou REGEX
atraveés de ferramenta grafica do mesmo fabricante;

10.3.17 A solucéo deve possuir integracdo com ferramenta de emulacéo e
identificacdo malwares (sandbox) do CONTRATANTE;

10.3.18 O modulo de analise de malware deve permitir o uso de regras YARA,;

10.3.19 A solucao deve possuir integracado com solucdes de gestéo de centro de
operagOes de seguranca (Security Operations Center SOC);

10.3.20 A solucéao deve permitir a criacao de perfis de visualizacdo do metadados
derivados dos dados capturados;
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10.3.21 A solucéo deve possuir mecanismo de auditoria através da geracao de
logs das atividades realizadas no console de geréncia e investigacao;

10.3.22 A solucéo deve permitir a visualizacdo e analise dos dados capturados
em formato gréafico de linha do tempo, construindo os graficos com base
no numero de sessdes, bytes ou pacotes;

10.3.23 A solucédo deve possuir controle de acesso baseado em papéis e perfis
de usuarios;

10.3.24 A solucgdo deve permitir gerar relatérios em formatos HTML, PDF e CSV;

10.3.25A solucdo deve possuir um modulo para construcdo de relatorios
customizados pelo usuario, com funcionalidade do tipo “selecionar” ou
“arrastar e soltar” para definicdo dos campos e elementos;

10.3.26 A solucéo deve possuir a capacidade de integragcdo com outras solucdes
de seguranca, por meio de envio de logs/eventos via protocolos
SYSLOG e SNMP;

10.3.27 A solucdo deve possuir integracdo com servico de diretorio (Active
Directory) e possuir capacidade de obter logs de autenticacbes em
servidores Linux;

10.3.28 A solucdo deve suportar a comunicacdo criptografada entre os
componentes envolvidos;

10.3.29 A solucéo deve suportar o gerenciamento dos componentes atraves de
uma interface de geréncia central;

10.3.30 A solucdo deve possuir a criagdo de relatorios utilizando qualquer
informacao armazenada no sistema;

10.3.31 A solucdo deve suportar a integragdo com sistemas de GRC
(Governance, Risk e Compliance), provendo contexto de governanca a
um incidente gerado pela solucao proposta;

10.3.32 A solucédo deve possuir a funcionalidade para resolucédo de enderecos
IP, como localizacéo da cidade, pais e organizacdo das conexdes;

10.3.33 A solucéo deve suportar a analise de dados na camada de aplicacéo
(modelo OSI) a partir de entidades como usuérios, email, endereco,
arquivos e acgoes;

10.3.34 A solucdo deve possuir um moédulo de anélise avancada de eventos,
podendo comparar metadados e correlacionar eventos em uma base
histérica;
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10.3.35A solucdo deve suportar a criacdo de interpretadores (parsers)
customizados para, no minimo, 20 (vinte) sistemas proprietarios do
CONTRATANTE;

10.3.36 A solucédo deve suportar de forma nativa os logs de todos os produtos
de seguranca utilizados pelo CONTRATANTE;

10.3.37 A solucdo deve ser capaz de coletar logs e eventos de quaisquer
dispositivos e aplicagbes IP que suportem nativamente os protocolos:
SYSLOG, SYSLOGNG, SNMP, Microsoft Windows Event Logging API,
Microsoft Windows Remote Management, arquivos de logs recebido via
FTP, arquivos de logs formatados por delimitadores, ODBC e CISCO
Security Device Event Exchange (SDEE);

10.3.38 A solucao deve utilizar formatos de logs/eventos através de formatos
nativos de cada fabricante do dispositivo, sem utilizar um tipo de formato
comum definido pelo proponente da solugao;

10.3.39 A solucdo ndo deve exigir a adicdo de agentes ou software nos
dispositivos monitorados, exceto caso o dispositivo a ser monitorado nao
disponibilize nenhum meio nativo de envio de logs citado no item
anterior;

10.3.40 A solucao deve coletar e armazenar logs/eventos dos dispositivos sem
realizar normalizacdo no momento da coleta;

10.3.41 A solucao nao deve fazer uso de sistema de bancos de dados relacional
por questdo de desempenho, normalizacdo e DBAS requeridos por
esses sistemas;

10.3.42 A solugédo deve permitir que os logs/eventos dos dispositivos da
CONTRATANTE sejam enriquecidos com informacdes de classificagao
de risco;

10.3.43 A solucéo deve permitir o correlacionamento de logs/eventos préximo ao
tempo real,

10.3.44 A solucao deve notificar através de alertas, comportamentos anémalos
baseados em mudltiplos eventos que ocorrerem em um determinado
periodo;

10.3.45 A solucéo deve ser capaz de notificar o administrador caso algum
dispositivo monitorado pare de enviar eventos;

10.3.46 A solucao deve permitir que o administrador possa filtrar logs/eventos ao
gerar relatérios;
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10.3.47 A solucdo deve permitir que os relatérios sejam executados em
periodicidade diaria, semanal, mensal ou em ocasifes especificas de
forma automatica,;

10.3.48 A solucado deve possuir a capacidade de analise avancada de eventos
em tempo real através de regras de correlacionamento e eventos
complexos em dados correlacionados através da linguagem EPL (Event
Processing Language) ou inteligéncia artificial;

10.3.49 A solucéo deve suportar nativamente a coleta de NetFlow e IPFIX, sendo
capaz de detectar ataques do tipo NetFlow Synflood na coleta dos fluxos
de rede;

10.3.50 A solucéo deve ter a habilidade de receber logs/eventos oriundos de um
relay de syslogs;

10.3.51 A solucéo deve suportar o recebimento de eventos no formato Common
Event Format (CEF);

10.3.52 A solucao deve possuir procedimento de Backup & Restore para um
sistema de armazenamento de longo prazo, implementando o conceito
de arquivador.

10.3.53 A solucdo deve suportar 0 armazenamento em camadas, com as
seguintes funcionalidades: HOT (dados presentes em sistemas como
DACs e SANs), WARM (dados presentes em sistemas como NAS para
pesquisa, execucao de relatorios, exportacdo de dados) e COLD (dados
presentes em sistemas de armazenamento offline para possivel
restauracdo em WARM);

10.3.54 A solugcao deve suportar nos sistemas de armazenamento de longo
prazo, pelo menos um dos trés algoritmos de compressao: gzip, bzip2
ou Izma;

10.3.55 A solucao deve permitir a agregacédo em grupos de instancias dos varios
sistemas de armazenamento de longo prazo;

10.3.56 A solucao deve permitir a exportacao de logs/eventos armazenados nos
formatos texto, XML, JSON, CSV;

10.3.57 A solucéo deve permitir a criagdo e acompanhamento de Incidentes de
Seguranca, de forma manual ou automatica, com no minimo as
seguintes caracteristicas:

a) Sumario do incidente, incluindo titulo, sumario e detalhes. Também
devera incluir o status do incidente, incluindo data de criacédo, de
modificacdo, de fechamento, tempo em que o chamado estéa aberto,
namero de alertas agregados, prioridade e analistas envolvidos;
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Classificacdo inicial da ameaca, incluindo categoria, origem
(interna/externa), possibilidade de modificacdo manual da prioridade
e justificativa, além de informacfes especificas para subsidiar o
relatorio de incidentes e possibilidade de inclusdo de documentacéo
adicional através da anexacao de arquivos;

Possibilidade de manter o histérico de atividades realizadas pelos
analistas, tais como criagao de registros, atualizacdo de campos etc.;

Permitir agregar varios alertas em um Unico incidente. Esta
agregacao de alertas devera permitir a visualizacdo rapida de, no
minimo, 0s seguintes campos: horario do alerta, nome, prioridade e
aspectos comportamentais;

Definicdo das tarefas a serem executadas. A plataforma devera
conter uma biblioteca de procedimentos de resposta ja existente;

Permitir inserir comentarios dos analistas no incidente, de tal forma
a possibilitar o registro de todas as atividades de analise;

Permitir inserir analise forense como um complemento da analise do
incidente;

Permitir registrar os resultados de um Incidente incluindo sua
confirmacédo, categoria de ataque, identificacdo de técnicas
utilizadas, detalhes sobre o alvo dos ataques e eficacia dos controles
de deteccéo, prevencao e investigacao;

Permitir analise comportamental para detec¢cdo automatica de
incidentes relacionados as atividades de Comando e Controle (C2) ;

Permitir deteccdo de Movimentos Laterais para identificagdo de
atividades de login suspeitas em ambientes Windows e Linux.

10.3.58 A solucao deve possuir tecnologia de analise comportamental (UBA),
baseado em técnicas de "machine learning" e analises estatisticas para
a monitoracado de seguranca, gerando indices de riscos para eventos e
entidades mapeadas;

10.3.59 A solucéo deve exibir na tela inicial a data e hora do ultimo login de forma
garantir que a credencial ndo esteja sendo compartilhada ou utilizada
indevidamente;

10.3.60 A solucao deve permitir o processamento de informagdes estruturadas
de ameacas STIX™ (“Structured Threat Information eXpression”) ;
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10.3.61 A solucdo deve possuir um ambiente de construcdo de regras que
ofereca um mecanismo de testes (debug), visando a reducéo de erros
de logica e sintaxe;

10.3.62 A solucdo deve permitir o ajuste de sessdes concorrentes na interface
de geréncia;

10.3.63 A solugcdo deve possuir um menu de contexto na interface de
investigacoes, de forma visualizar instantaneamente se enderecos foram
encontrados em Alertas, Incidentes ou Listas.

10.3.64 Permitir o controle de acesso dos usuarios a solucdo por meio de
autenticacdo em servico de diretério como Microsoft Active Directory e
LDAP;

10.3.65 A distribuicdo dos médulos, conectores ou agentes - o que for aplicavel
ao correto funcionamento da solugéo - no ambiente tecnologico deve ser
livre, no sentido de permitir a conexao com os ativos do CONTRATANTE
sem a necessidade de licencas adicionais, dentro do limite de
processamento e indexacao licenciados;

10.3.66 A modalidade de licenciamento devera permitir a distribuicdo livre de
elementos de coleta, filtragem e agregacao, gerados com o uso de SDK
ou API (Application Programming Interface), independentemente do
namero e arquitetura;

10.3.67 Deve-se considerar os eventos com tamanho médio de 400
(quatrocentos) bytes;

10.3.68 Deve ter capacidade de coletar, processar e correlacionar flows de rede
NetFlow v9;

10.3.69 Cada sessao deve ser considerada como composta por 2 flows entrante
(inbound) e sainte (outbound) do trafego monitorado de protocolos IP,
TCP, UDP, ICMP, dentre outros protocolos IP;

10.3.70 A solucao deve garantir o processamento do fluxo de eventos gerados
pelos dispositivos, sem limitagdo por dispositivo em qualquer momento
(pico, vale ou operacdo normal) ;

10.3.71 Permitir a instalagdo de todos os seus componentes em ambiente virtual
ou servidores fisicos;

10.3.72 Ser virtualmente ilimitada (conforme politicas internas de retencéo) no
volume de dados coletados, processados e armazenados, sendo
limitada apenas ao volume de dados licenciados neste certame;

67



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

10.3.73 Todas as funcdes abaixo deverdo ser executadas pela mesma solucéo
tecnolégica. Caso sejam necessarios componentes externos, eles
devem fazer parte da solucéo proposta;

10.3.74 Suportar a coleta de dados de no minimo 1000 (hum mil) ativos;

10.3.75Caso a solucao trabalhe sem agentes (agentless), devera prover
funcionalidades anélogas, sem perda de caracterizacdo da solucéo;

10.3.76 Ter seu coletor de dados com funcionalidades de coletar, aplicar parsing,
normalizar, classificar, agregar informacdes, sumarizar, processar
regras, compactar e armazenar os dados recebidos dos elementos
geradores de eventos presentes no ambiente tecnoldgico;

10.3.77 Ter seu correlacionador a capacidade de processar regras tanto em
tempo de coleta como em tempo de analise, analisar e correlacionar
eventos globais advindos dos dispositivos do ambiente tecnoldgico e
aplicar regras de correlacionamento e analise conforme regras
configuraveis antes, durante e apdés o processamento. Essas regras
serdo definidas e customizadas na fase de instalagéo e configuracao da
solugéo;

10.3.78 Ter um sistema de armazenamento de eventos capaz de receber
informacdes e dados enviados pelos ambientes tecnoldgicos, ou de
diferentes fontes, compactar, organizar e armazenar e gerenciar todo o
ciclo de armazenamento da solucéo, garantida a integridade do dado no
formato raw;

10.3.79 Ter um console de monitoramento e operacgéo para visualizar os dados
dos dispositivos do ambiente tecnolégico exibindo resultados que
proporcionem o controle sobre o ambiente corporativo no ponto de vista
de:

a) Analise de incidentes;

b) Seguranca da informacéo na perspectiva de SIEM (alertas) e forense
(correlacéo, pesquisas ad hoc e relatorios) ;

c) Andlise de seguranca da informacdo garantindo a integridade dos
eventos e evidéncias.

10.3.80 Permitir investigacéo de ataques, anomalias, alvos de ataque, atacantes
da rede e correlacionar eventos e atividades de rede, bem como
identificar os alvos;

10.3.81 Emitir relatérios executivos, operacionais e de conformidade a normas
de mercado e flexibilidade na criagdo de novos relatérios pelos préprios
usuarios, sem interferéncia de componentes externos ou a necessidade
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de customizacdo em codigo complexa que exija servigos profissionais
terceiros;

10.3.82 Visualizar os dados dos dispositivos do ambiente tecnologico de forma
centralizada, fornecendo um conjunto de fungdes e indicadores
gerenciais especificos, contemplando o panorama de monitoramento e
seguranca no ambiente da instituicao e flexibilidade na criacdo de novos
relatérios pelos proprios usuarios, sem interferéncias de componentes
externos ou a necessidade de customizacdo em codigo complexa que
exija servicos profissionais terceiros;

10.3.83 Desenvolvimento de regras para o correlacionamento para possibilitar a
criacdo de regras de correlacionamento, através de ferramenta grafica
ou linha de comando. A solucéo devera prover modulo de construcéo e
testes de regras. Toda a construcdo das regras devera ser feita em
ambiente gréfico e as regras deverdo possibilitar agbes, como por
exemplo, enviar e-mails e traps SNMP;

10.3.84 Ser capaz de agregar informacdes sobre a localizagdo geogréfica dos
enderecos IP envolvidos no evento;

10.3.85 A comunicacao entre os componentes da solucéo deve ser feita através
de criptografia, com uso de algoritmos RSA 2048, AES (128 bits ou mais)
e/ou 3DES (192 bits ou mais), garantindo a autenticidade,
confidencialidade e integridade dos dados, utilizando o protocolo
TCP/IP;

10.3.86 Prover juntamente com a subscricdo de atualizacdo dos componentes
da solucéo pelo periodo do contrato de suporte, 0 acesso a biblioteca de
casos de uso do fabricante, que contenha pacotes especializados de
regras, dashboards e coletores desenvolvidos pelo fabricante que
permitam a implementacao de correlacéo e monitoracédo avancada, sem
necessidade de redesenvolvimento;

10.3.87 Ser capaz de realizar consulta por eventos em tabelas de bancos de
dados Oracle, MySQL e Microsoft SQL Server;

10.3.88 A comunicacgao entre os dispositivos do ambiente tecnologico geradores
os dados e a solugédo devem ser feita no minimo por meio dos protocolos
a seguir: SYSLOG, SDEE, SNMPv2 e SNMPv3, além da capacidade de
mapeamento de pastas de redes ou servigos nativos de coleta de dados;

10.3.89 A coleta de eventos de dispositivos ndo suportados nativamente pode
ser feita através de conectores customizados. Estes conectores
customizados devem utilizar padroes de mercado como CSV, arquivo
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texto, XML, ODBC, JDBC, JSON, ou pela criagcdo de campos realizado
dentro da propria solucao;

10.3.90 Possuir a funcionalidade de ler e normalizar eventos de log armazenados
em formato texto (w3c), SQL database, compactados ou néo;

10.3.91 Ofuscar os campos sensiveis dos eventos (senhas, identidade funcional,
nameros de cartbes de crédito e outros similares);

10.3.92 Marcar (através de tag, label ou similar) os eventos com base em
unidade organizacional: departamento, setor, divisdo corporativa ou
similar;

10.3.93 Filtrar e selecionar os eventos que serdo inseridos na solugcao e permitir
a criacao e alteracédo de filtros;

10.3.94 Os conectores, ou solucao similar, deverdo coletar as plataformas:
Windows, Linux (RHEL, Debian), AlX, HPUX, sempre na ultima versao;

10.3.95 Os conectores, ou solugao similar, deverao coletar logs das seguintes
solugdes:

a) Anti-malware: Trend Micro, Symantec, McAfee, Kaspersky;
b) Antispam: Trend Micro, Proofpoint, Symantec;

c) UTM: Fortinet, Checkpoint e Palo Alto;

d) Firewall de Aplicacao: Fortinet, F5 e Imperva;

e) Switches: Cisco e HP;

10.3.96 Coletar e aplicar parsing (segmento do dado) nos eventos do
dispositivo monitorado em tempo préximo ao real,

10.3.97 A solucéo deve ser composta de agentes que tém como funcédo basica
fazer a interface com o dispositivo monitorado, recebendo ou buscando
eventos relevantes que serdo inseridos na solucgéao;

10.3.98 Suporte ao padrao de criptografia FIPS, em todos os conectores;

10.3.99 Controlar a utilizacdo da banda utilizada diretamente do conector sem
a necessidade de usar recursos do sistema operacional;

10.3.100 Separar eventos por meio de anotacbes em campos, originados por
guaisquer campos disponiveis e normalizados (ex: Cliente 1 - VLAN
ID 10, Cliente 2 - VLAN ID 20) mesmo que o evento seja de um mesmo
firewall,

10.3.101 Verificar conformidade com as politicas, controles e normas internas
e externas;
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A solucéo deve ser capaz de normalizar e categorizar 0s eventos em
um padrao unico;

O coletor da solucdo deverd ser capaz de armazenar os dados
localmente (cache) em caso de indisponibilidade do componente
correlacionador;

Deve permitir a configuracado do tamanho do cache;

O envio dos dados em cache deve ocorrer imediatamente a
disponibilizacao do correlacionador;

Informar os eventos que compdem um alerta e/ou incidente de
seguranca, identificado pelas regras de correlacdo da solucao,
referenciando estes eventos raw a partir do evento de alerta/incidente;

Deve permitir acrescentar o horario (timestamp) correto da recepcgao
do evento/log na solucéo, preservando o horéario original do evento.
Esse horéario deve ser obtido pelo sistema através de sincronizacao
com servidores NTP previamente definidos, e sincronizado entre
todos os componentes da solucgao;

A solucéo deve ser capaz de marcar (através de tag, label ou similar)
0s eventos com base em unidade organizacional: departamento,
setor, secretaria ou similar. Essa marcacao pode ser feita por atributos
da préopria mensagem, da origem do log, ou do endereco de origem
do evento;

A solucdo deve ser capaz de inserir nos eventos normalizados
metadados sobre georreferéncia dos mesmos, ainda que sejam
enderecos privados;

Tanto os eventos de seguranca quanto os de conformidade devem
ser normalizados para um unico padrdo de eventos utilizado pela
solucéo;

Todo servico técnico para coleta dos dados dos dispositivos do
ambiente tecnoldgico deve estar incluido na proposta técnica;

A solucdo deve ser capaz de coletar dados dos mais diversos
dispositivos do ambiente tecnolégico, garantindo que quaisquer
alterac6es do atual ambiente tecnolégico sejam suportadas;

Identificar rapidamente a causa raiz dos incidentes detectados no
ambiente em console Unica;
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Capacidade de monitoramento de ambientes virtualizados em todas
as suas camadas (virtualizacdo, aplicacdo, sistemas operacionais,
rede, servidores fisicos e storages);

Implementar relatérios do grau de conformidade com normas
reguladores de mercado, para no minimo as seguintes normas:
COBIT, ISO/IEC familia 27000;

Emissdo de relatérios de conformidade do ambiente monitorado em
relagdo a norma ISO/IEC 27001 e ISO/IEC 27002, com base nos
eventos recebidos;

Permitir testar as regras com eventos reais capturados anteriormente
e mantidos na base de dados da solucéo, sem afetar a execucéo das
regras em producéo;

Executar regras de correlacdo pré-programadas. Deve permitir a
criagdo de novas regras e a edi¢ao das existentes;

Permitir o correlacionamento de eventos e alerta com dados
existentes em listas (watchlist), criacdo de novas listas e edi¢ao das
existentes, tanto de forma automatizada quanto manual;

Deve ter capacidade de sumarizar mdultiplos alertas idénticos
automaticamente;

Permitir execucado de regras agendadas, que rodam em frequéncia e
horéario especifico, sem ficarem ativas em tempo real,

Reinserir no préprio fluxo de correlacionamento os alertas gerados a
partir de regras de correlacdo, visando correlacionar este alerta como
novos eventos e/ou outros alertas no intuito de detectar padroes mais
complexos de ameacas ou violagdes de conformidade,;

Priorizar os eventos e alertas com base pelo menos nos critérios de
severidade do evento e criticidade do ativo;

Armazenar os eventos, alertas e incidentes na base de dados da
solucéo de forma indexada,;

Deve implementar funcionalidade de agendar relatorios de seguranca
em mdultiplos perfis. Os relatorios deverdo ser gerados
automaticamente (agendados) com frequéncia e intervalo de tempo a
serem definidos pela instituicdo, conforme perfis dos elementos
gerenciados;

O sistema devera detectar o uso indevido da rede, como tentativa de
acessar arquivos que o usuario nao tenha permisséo;
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O sistema devera detectar ataques como de forca bruta ou exploracao
de alguma vulnerabilidade;

Os dados dos dispositivos do ambiente tecnoldgico devem ser
armazenados em base de dados Unica (parte integrante da solu¢éo);

Deve ser capaz de realizar a classificacdo de alertas em niveis de
criticidade;

Deve possuir mecanismos que proporcionem a exibicdo da
informacdo de forma amigavel e compreensivel apos coleta e
normalizacédo dos eventos;

Deve classificar eventos de acordo com os grupos de ativos afetados
e sua criticidade para o negoécio da empresa, por meio de parametros
pré-definidos;

Permitir a categorizacdo manual de eventos (ja normalizados) inéditos
ndo categorizados por padrdo. Esta categorizacdo deverad ser
aplicada nos eventos futuros de mesma caracteristica;

Deve permitir a identificagdo de anomalias a partir de eventos inéditos
e através de andlise histérica do comportamento de rede (flows);

Possuir arquitetura tolerante a falhas

A solucéo deve possuir sistema de auditoria de uso. Cada evento de
auditoria deve possuir, N0 minimo, 0s seguintes campos:

a) Data e horario da acdo executada pelo usuario;
b) Identificacdo do usuério que executou a acao;
c) Informacé&o sobre a agédo executada.

Devera apresentar painéis graficos (dashboards) com indicativos de
situacdes diversas, facilmente configuraveis e com ferramentas que
facilitem a criacdo pelos usuarios;

Devera permitir a facil criacdo de uma vasta gama de efeitos visuais
(n&o se limitando a relatorios pré-definidos e fixos):

a) Tabelas;
b) Grafico com agrupamento em periodo;
c) Graficos de linhas;
d) Graficos de barras;
e) Gréaficos de area;
f) Graficos de pizza;
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g) Mapas Geo - IP.

10.3.138 Devera permitir para todos os graficos, capacidade facil mudar
titulos, legendas e rétulos do eixo e as configuracoes;

10.3.139 Devera ter capacidade de integracdo com as estruturas externas de
visualizagdo e opcdes (Qlikview, Tableau etc.) para visualizagbes
adicionais por meio de conectores ODBC ou similares;

10.3.140 Capacidade de geracao de relatorios Ad Hoc e compartilhamento do
resultado com outros usuarios;

10.3.141 Gerar relatorios ocultando campos sensiveis dos eventos (senhas,
nameros de cartdes de crédito, importancias monetarias e outros
similares);

10.3.142 Deve possuir integracdo com solucdes de gestao de patches como,
no minimo, o Microsoft System Center Configuration Manager
(SCCM);

10.3.143 A solucao deve poder coletar dados de feeds externos;

10.3.144 Para a coleta de dados e feeds externos deve suportar, no minimo,
0s seguintes formatos/protocolos/fontes:

a) STIX/TAXII;
b) Bases de reputacdo de endereco IP e URL’s;

c) Bases de indice de comprometimento (IOC) proprios do
fabricante;

10.3.145 Para coletar de logs deve suportar, no minimo, 0s seguintes
métodos:

a) Syslog (UDP, TCP e TLS);
b) CIFS;
c) FTP;
d) SCP;
e) MySQL;
f) MS SQL;
g) Postgres;
h) API.
10.3.146 Devera permitir a procura por texto, campos pré-definidos, palavras

chaves, operacdes boleanas e expressoes regulares;
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10.3.147 Devera permitir a utilizacdo de procuras complexas através do

encadeamento de comandos de consulta (pipeline format ou similar a

SQL);

10.3.148 Deve utilizar algoritmos para verificacdo de integridade e

autenticidade dos eventos armazenados para fins de auditoria (Ex:
HMAC com SHA-2) devidamente reconhecidos como seguros

10.3.149 Deverd implementar dashboards com visualizacdo de EPS de

entrada, EPS de saida e utilizagdo de CPU,;

a) Caso a ferramenta utilize outra métrica, como GB/dia, a
visualizacdo acima devera ser do licenciamento padrao da solucéao.

10.4 Servico de Analise de Trafego de Rede:

104.1

10.4.2

10.4.3

104.4

10.4.5

10.4.6

10.4.7

10.4.8

10.4.9

A solucado deve possuir interface de rede dedicada para a geréncia da
solucédo em 1Gbps Ethernet (fibra ou cobre);

A solucéo deve possuir interface de rede dedicada para a aquisicéo
(captura) de dados;

A solugéo deve permitir o uso das seguintes interfaces de rede: 1 Gbps
(cobre), 1 Gbps (fibra SFP LR/ SR) e 10 Gbps (fiber SPF+LR / SR);

Deve se integrar com a ferramenta ofertada no servico de visibilidade de
logs, fluxos e informacdes para prover a analise e payload de pacotes
trafegados na rede com o objetivo de reconstruir o trafego e identificar
ataques e possibilitar o bloqueio automatizado de ataques;

Deve possuir no minimo as seguintes funcionalidades: coleta de
pacotes, coleta de logs, geracdo de metadados, indexacgéo, agregacgao
e enriguecimento dos metadados dos coletores, correlacionamento
avancgado de alertas e tratamento de incidentes;

Devera possuir retencdo minima de 6 (seis) meses, sendo que no
periodo minimo de 3 (trés) meses os dados devem estar prontamente
acessiveis (“quentes”);

Permitir a correlacdo de eventos provenientes de logs e pacotes,
devidamente estruturados em metadados;

A solucdo deve ser capaz de integrar a visualizacdo de dados,
metadados de logs e pacotes do trafego de rede;

A solucao deve permitir a visualizacdo e analise dos dados capturados
em formato gréafico de linha do tempo, construindo os graficos com base
no numero de sessodes, bytes ou pacotes;
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10.4.10 A solucédo deve permitir a visualizacdo das sessbes nos seguintes
formatos: metadado, texto, hexadecimal, pacotes, reconstrucdo Web
(HTTP), reconstrucéo de e-mail (SMTP) e arquivos (binarios);

10.4.11 A solucéo deve armazenar todos os pacotes de forma segura;

10.4.12 Prover juntamente com a subscricdo de atualizacdo dos componentes
da solucéo pelo periodo do contrato de suporte, o0 acesso a biblioteca de
casos de uso do fabricante, que contenha pacotes especializados de
regras, dashboards e coletores desenvolvidos pelo fabricante que
permitam a implementacao de correlacéo e monitoracdo avancada, sem
necessidade de redesenvolvimento;

10.4.13 A CONTRATADA sera responsavel pelos servicos de implantacdo das
novas versoes e releases dos produtos por ela fornecidos como partes
do objeto, bem como pela aplicacdo dos patches de correcéao e pacotes
de servigco (service packs) relativos a esses produtos. Para a
implantagdo das novas versdes/releases, bem como para a aplicacéo
dos patches, devera ser aberto chamado de suporte técnico com nivel
de severidade adequado e a prestagéo dos servigcos deve ser agendada
com os responsaveis pela solucdo na contratante;

10.4.14 A solucao deve possuir a capacidade de exportar e importar arquivos no
formato packet capture (pcap);

10.4.15 Deve integrar com a solucdo de SIEM e ser capaz de extrair os dados
de usuério e acdes executadas dos eventos coletados para geragéo de
score de risco;

10.4.16 A solucdo devera ser capaz de processar, no minimo, 1 Gbps (hum
gigabit por segundo) de volume de trafego de rede;

10.4.17 A solucéo deve suportar a aplicacdo de filtros na camada de rede e de
aplicacdo, no minimo MAC, IP, usuéario e palavras-chave;

10.4.18 A solucéo deve suportar a decriptacéo de trafego SSL, por meio do uso
de appliances fisicos dedicados a este proposito;

10.4.19 A solugéo deve suportar a geracao de hash (SHAL) para verificacao de
integridade dos arquivos extraidos a partir do trafego de rede capturado;

10.4.20 A solucéo deve possuir a capacidade de extracdo de metadados do
trafego de dados capturado, com reconhecimento nativo de no minimo
0S seguintes protocolos e aplicacdes: FTP, SFTP, SCP, Gtalk, H323,
HTTP, HTTPS, IMAP, IRC, MAIL (RFC822), MSN, Net2Phone,
NETBIOS, POP3, RDP, RTP, SIP, SMB, SMIME, SMTP, SNMP, SSH,
TELNET, TNS, DNS, TORRENT, P2P, SKYPE, ARP;
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10.4.21 A solucdo deve possuir a capacidade de criacdo de interpretadores
(parsers) para protocolos e aplicacbes proprietarias e/ou néao
conhecidas;

10.4.22 A solucéo deve possuir a capacidade de identificacdo de protocolo pelo
conteudo das sessoes, independente da porta utilizada de comunicacao;

10.4.23 A solucéo deve permitir isolar sessdes de trafegos, com identificacdo de
conteudo (payload) de origem e destino, para os protocolos ICMP, TCP
e UDP;

10.4.24 A solucao deve permitir a extracao dos arquivos presentes no trafego de
rede capturado no formato compactado .zip e .rar;

10.4.25 A solucdo deve alertar em tempo real sobre trafego coincidente com
assinaturas pré-definidas e permitir a visualizacdo da sessdo em que a
assinatura ocorreu, assim como a exportacdo da sessdo para o
formato .pcap;

10.4.26 A solucdo deve permitir a criacdo customizada de interpretadores
(parsers) através de linguagem XML para identificag@o de protocolos de
rede especificos;

10.4.27 A solucéo deve ser capaz de analisar trafego IPv4 e IPv6;

10.4.28 A solucao deve permitir a customizacdo de um interpretador de busca,
cuja funcdo é analisar todas as sessfes de rede em busca de palavras
chaves ou sentencas;

10.4.29 A solucdo deve funcionar somente em modo passivo sem adicionar
laténcia a rede durante a monitoragdo passiva;

10.4.30 A solucdo deve possuir discos de alto desempenho como SolidState
Drives (SSDs) nos servidores fisicos que realizam a indexagdo de
metadados;

10.4.31 A solucéo deve armazenar todos os pacotes de forma segura;

10.4.32 A solucéo deve permitir a analise automatizada e ampla de malwares e
suas atividades de rede;

10.4.33 A solucao deve permitir a captura e analise de caracteristicas suspeitas
em arquivos de conteddo executavel na rede em tempo real;

10.4.34 A solugéo deve possuir um mecanismo de pontuacdo de risco no
momento da analise de malwares;

10.4.35 A solucéo deve permitir a integracdo com Sandbox do CONTRATANTE;
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10.4.36 A solucéo deve possuir painel (dashboard) configuravel que permita a
rapida visualizacdo do status da seguranca e acesso granular a sesséo
reconstruida equivalente ao trafego que gerou o alerta;

10.4.37 A solucédo deve possuir a capacidade de exibir visualmente os objetos
trafegados pela rede sem a necessidade de manipular os dados
diretamente na console ou banco de dados;

10.4.38 A solucao deve permitir que a partir de uma informacéo existente em um
relatorio, se verifigue o trafego de rede que a gerou através de recurso
de “drilldown” ;

10.4.39 A solucéo deve ser capaz de identificar a troca de extensao de arquivos
(arquivo .exe enviado como .jpg) ;

11. SERVICO DE ORQUESTRACAO, AUTOMAGAO E RESPOSTA ( SOAR)

11.1 Este servigo tem o0 objetivo de automatizar os processos e fluxos de trabalho, a
aplicacdo de atividades rotineiras ou de dificil execu¢do e a orquestracdo das
diversas ferramentas de seguranca, sem necessidade de atuacao humana.

11.2 A CONTRATADA devera ser disponibilizar software para o gestdo da operacao
de seguranca (SecOps) por meio do gerenciamento do processo de identificacédo
e avaliacdo de ameacas, bem como a analse e classificacdo de incidentes de
seguranca da informacéo.

11.3 A ferramenta devera ser capaz de gerenciar eficazmente incidentes de
seguranca e privacidade da informacdo. O software de gerenciamento de
incidentes de seguranca deve permitir a definicdo de um processo abrangente
desde o registro e triagem inicial de um incidente até sua resolugéo e prevencéo.

11.4 A ferramenta devera possuir interface web para a administracdo de catalogo de
servicos, niveis de servigo e painéis de visualizacéo de atividades (dashbords).

11.5 A CONTRATADA devera promover a automacédo de processos e fluxos de
trabalho em solucdo deve interativa, pratica e de facil implementacéo. Neste
sentido, a solucao deve:

11.5.1 Possuir recursos graficos de workflow interativos para criagdo de
processos e rotinas operacionais, que permita operacdes como arrastar-
e-soltar para o desenho dos fluxos de trabalho.

11.5.2 Apresentar componente proprio para a modelagem gréfica e a
automacao de processos e fluxos de trabalho da solucao.
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Permitir a automacao de fluxos de automacéao de forma gréfica, incluindo
estagios, tarefas paralelas ou sequenciais, regras de decisdo e
aprovacao, sem a necessidade de programacao ou alteracéo de codigo-
fonte.

Possuir ferramenta de criagdo de formularios com campos especificos
de cada processo e fluxo de trabalho, a fim de personalizar a insercao
de informagbes e controles de acordo com a necessidade, sem a
necessidade de programacao ou alteracao do codigo-fonte.

Dispensar a necessidade da criacdo de tabelas, colunas e campos de
banco de dados na solucdo, ou a necessidade de programacao ou
alteracdo do cddigo-fonte, tornando estas alteracbes, quando
necessarias, transparentes aos operadores e administradores que
implementam os fluxos de trabalho.

Permitir a criagdo de campos compartilhados que possam ser utilizados
em quaisquer outras entidades da solugdo, sem a necessidade de
programacao ou alteracdo do codigo-fonte.

Disponibilizar recursos tecnolégicos de catalogo de servicos que
possibilitem a automacao de processos de gestao de TI.

Permitir a customizacdo de menus, formularios, labels, automatizacdes
de fluxos de trabalho e processos de TI, desenvolvidos na solucao,
permitindo a adequacéo as necessidades de uso de cada usuario, sem
a necessidade de programacéo ou alteracdo do cédigo-fonte.

Permitir a criagdo e automagao de processos e fluxos de trabalho de
forma segregada e independente a fim de permitir a personalizagéo para
cada departamento.

11.5.10 Permitir a automacao de processos e fluxos de trabalho.

11.5.11 Permitir a criacdo de painéis e dashboards com gréaficos de gestéo, de

forma agil e intuitiva, sem a necessidade de programacao e alteracéo do
codigo-fonte.

11.5.12 Permitir a criacdo de painéis e dashboards com gréaficos do tipo pizza,

linha, colunas, barras e tabelas dinamicas, sem a necessidade de
programacao e alteracdo do codigo-fonte. E que contemple as diversas
necessidades de visdo gerencial com agilidade e flexibilidade de ajustes
necessarios.

11.5.13 Permitir alteracdes de atributos de forma dinamica em graficos de

gestao, contidos em painéis e dashboards da solucéo, possibilitando a
alteracao de eixos, titulo do grafico, legenda, escala, rotulos de dados,
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tamanho do grafico, de forma grafica na solucdo e sem a necessidade
de alteracdes do codigo-fonte.

11.5.14 Permitir aos atendentes e solucionadores de chamados criarem seus
préprios painéis e graficos dentro da solucdo e compartilharem com
grupos ou usuarios especificos da solucdo, permitindo gerenciar as
permissfes de compartilhamento de acordo com os perfis de usuarios
da solucao.

11.5.15 Permitir a criacdo de graficos com informagfes de diferentes entidades
da solucéo, permitindo a sobreposicdo e cruzamento de informacdes e
delimitacdo de linhas de tendéncia.

11.5.16 Permitir que a partir de qualquer grafico de gestéao, contido em painéis e
dashboards da solugcéo, o usuario possa clicar e listar os registros
relacionados com os dados contidos no grafico (funcionalidade drill
down).

11.5.17 Permitir ao usuario organizar os graficos e informacdes, em seus painéis
e dashboards de gestéo, ajustando o layout e conteddo do painel de
acordo com suas necessidades.

11.5.18 Permitir aos usuarios a configuracao de painéis e dashboards agrupados
por assunto e independentes entre si.

11.5.19 Permitir o gerenciamento de permissdes por usuarios e grupos para
acesso aos painéis e dashboards da solucao.

11.5.20 Permitir ao usuario organizar seus painéis e dashboards com listas de
registros de seu interesse, possibilitando a escolha de colunas,
realizacdo de filtros e ordenagéo da lista.

11.5.21 Permitir a criacdo de painéis e dashboards com graficos de gestdo a
partir de qualquer coluna do banco de dados da solugdo, sem a
necessidade de programacéo e alteracédo do codigo-fonte.

11.5.22 Permitir a geracéo de relatdrios, impressao e exportacao para arquivos
no minimo do tipo .csv, .html, .pdf e .xml.

11.5.23 Prover informacdo em “real-time” de maneira grafica por meio de
dashboards.

11.5.24 Permitir configurar o envio automatico e agendado de relatorios e
graficos gerenciais para grupos de usuarios ou usuarios especificos.

80



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

12. SERVICO DE TESTES DE INVASAO (RED TEAM)

12.1 Tem como objetivo principal identificar, mapear e documentar possiveis

vulnerabilidades nos sistemas, processos e ativos de infraestrutura tecnologica.
Esses testes envolvem, necessariamente, o uso de técnicas e ferramentas
especificas para tentar obter acesso ndo autorizado e privilegiado aos ativos e
informagdes, bem como a indicagcdo de solugbes para a correcdo das
vulnerabilidades encontradas

12.2 As equipes de ataque (RED TEAM) e defesa (BLUE TEAM) devem interagir e

funcionar de maneira integrada. A equipe de ataque deve compartilhar seu
conhecimento no sentido de inidicar solucdes para vulnerabilidades encontradas
e a equipe de defesa deve possuir conhecimento das tacticas e técnicas de
ataque para que, por meio da atuacéo conjunta (PURPLE TEAM), aumente-se a
efetividade da protecdo do ambiente.

12.3 O Servigo de Testes de Invasdo serad do tipo externo e interno e tera como

12.4

12.5

objetivo principal identificar, mapear, documentar, controlar e corrigir possiveis
vulnerabilidades nos sistemas, processos e ativos de infraestrutura tecnoldgica.
Esses testes envolvem, necessariamente, o uso de técnicas e ferramentas
especificas para tentar obter acesso ndo autorizado e privilegiado aos ativos e
informacdes. Para a realizacdo dos testes de invasao deverdo ser observadas
as orientacdes e técnicas emanadas pelos padrdes internacionais, além de
outros apresentados pela CONTRATADA, caso haja em seu portfolio normativos
gue comprovadamente complementem os demonstrados abaixo:

12.3.1 OSSTMM 3 (The Open Source Security Testing Methodology Manual) ;
12.3.2 ISSAF/PTF (Information Systems Security Assessment Framework);

12.3.3 NIST Special Publication 800115 (Technical Guide to Information
Security Testing and Assessment);

12.3.4 NIST Special Publication 80042;
12.3.5 (Guideline on Network Security Testing);

12.3.6 OWASP TESTING GUIDE 3.0 The Open Web Application Security
Project.

Neste documento os termos “pentest”, teste de penetracéo, teste de intruséo e
testes de invaséo, sao considerados sinbnimos;

Os alvos dos “Testes de Invasao” bem como as premissas e condigdes para
realizacdo dos mesmos serdo, necessariamente, definidos e aprovados através
de Ordem de Servico (OS);
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12.6 A Contratada devera observar que os testes de invasdo serdo executados
internamente (qualquer ponto da rede corporativa do CONTRATANTE) E
externamente (através da Internet);

12.7 Todas as fases dos “Testes de Invasao” serdo acompanhadas e supervisionadas
a critério do CONTRATANTE;

12.8 Quaisquer atividades que possa comprometer ou prejudicar algum ambiente ou
ativo devera ser imediatamente reportada, antes de sua execucao, haja vista a
necessidade de manter a disponibilidade dos ambientes e servicos ativos;

12.9 O teste de invasdo devera obedecer as seguintes fases:
12.9.1 Planejamento;
12.9.2 Descoberta;
12.9.3 Ataque,
12.9.4 Relatério Teste de Invasao;

12.9.5 Reunido para apresentacdo do relatorio de recomendacdes e descrigdo
das atividades executada durante o teste;

12.9.6 Reavaliagdo, novo teste poés remediacao;
12.9.7 Relatério Final do Teste de Invaséo.
12.10 Planejamento:

12.10.1 Todas as premissas, processos, atividades descritas e aprovadas na
OS, inclusive os cronogramas serao detalhados e apresentados na fase
de planejamento;

12.10.2 Informacdes sobre o ambiente corporativo, utilizando-se das seguintes
técnicas (podendo ser utilizadas ambas, conforme definicdo do escopo):

a) Técnica da caixa-preta (pouco ou nenhum conhecimento sobre o
ambiente a ser avaliado. O ambiente devera ser descoberto pelo
especialista) ;

b) Técnica da caixa branca (o avaliador tem acesso irrestrito a qualquer
informacao que possa ser relevante ao teste) ;

c) Técnica da caixa cinza ou hibrida (conhecimento limitado sobre o
alvo).

12.11 Descoberta:

12.11.1 Devera ser utilizada, pelo menos, ferramentas de Andlise de
Vulnerabilidades, descritas no objeto, gestdo de vulnerabilidades, além
de técnicas manuais de analise de vulnerabilidade. As ferramentas
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deverdo ser apresentadas para ciéncia e aprovacao antes de sua efetiva
utilizacdo, assim como a metodologia para analise manual de
vulnerabilidades;

12.11.2 Na fase da DESCOBERTA deverao ser atendidos os seguintes quesitos
e apresentado juntamente no “RELATORIO TESTE DE INVASAO”
(quando necesséario):

12.11.3 Coleta passiva, onde devera ser utilizada, no minimo, as seguintes
técnicas:

a)
b)
c)
d)
e)
f)
9)
h)

Whois e nslookup (consultas DNS) ;
Sites de busca;

Listas de discusséo;

Blogs de colaboradores;

Dumpster diving ou trashing;
Informacdes livres;

Packet sniffing “passive eavesdropping”;

Captura de banner.

12.11.4 Coleta ativa, onde devera ser utilizada, no minimo, as seguintes
técnicas:

a)
b)

Port scanning (Mapeamento de rede) ;

Varredura de vulnerabilidade.

12.11.5 A varredura de vulnerabilidade devera verificar/identificar, entre outros:

a)
b)
c)
d)

e)

f)

9)

h)

Hosts ativos na rede;

Portas e servigcos em execucao;
Servicos ativos e vulneraveis nos hosts;
Sistemas operacionais;

Vulnerabilidades associadas com sistemas operacionais e
aplicacoes descobertas;

Configuracdes feitas nos hosts sem observancia de boas praticas
em seguranca computacional;

Identificacdo de rotas e estimativa de impacto, caso estas sejam
modificadas/desconfiguradas;

Identificacdo de vetores de ataque e cendrios para exploracao;
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i)  Vulnerabilidades Detectadas (CVE);

}) Vulnerabilidades de Alto Risco;

k) Vulnerabilidades de Médio Risco;

[) Vulnerabilidades de Baixo Risco;

m) Informagdes a serem aplicadas na fase de ataques;
12.11.6 Dos servicos e aplicagdes web:

a) Uso indevido de sistema de arquivos e arquivos temporarios;

b) Evasdo de informacdo por configuracoes default de tratamento de
erros;

c) Tratamento indevido de entrada;
d) Problemas relacionados a ma configuracéo dos servigos;
e) Gerenciamento inseguro de sessdes web.

12.12 Ataque (exploracéao):

12.12.1 Quaisquer atividades com suspeita de comprometimento de algum
ambiente ou ativo devera ser imediatamente reportada, antes de sua
execugao, haja vista a necessidade de manter a disponibilidade dos
ambientes e servicos ativos;

12.12.2 Devera realizar testes de vulnerabilidades e invasdo em enderecos IP’s,
URL’s, aplicacfes, ou outro ativo definido do ambiente computacional,
composto por servidores, banco de dados, ativos de rede, ativos de
seguranca e outros equipamentos relacionados ao teste de invasao;

12.12.3 Deveréo ser aplicados, no minimo, 0s seguintes tipos de ataques:
a) Violagdes do protocolo HTTP;
b) SQL Injection;

c) LDAP Injection;

d) Cookie Tampering;

e) CrossSite

f) Scripting (XSS);

g) Directory Transversal;

h) Buffer Overflow;

i) OS Command Execution;
J) Command Injection;
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k) Remote Code Inclusion;

[) Server Side Includes (SSI) Injection;
m)File disclosure;

n) Information Leak;

0) Zero day attacks;

p) DDos (Distribuited Denial of Service) ;
g) Dos (Denial of Service) ;

r) Contra protocolo TCP;

s) Ataques contra a aplicacao.

12.12.4 Os ataques de negacéo de servicos, contra protocolo TCP e em nivel da
aplicacdo deverdo, cada qual, explorar/demonstrar/utilizar as seguintes
técnicas:

a) Bugs em servicos, aplicativos e sistemas operacionais;
b) SYN flooding;
c) Fragmentacéo de pacotes de IP;
d) Smurf e fraggle;
e) Teardrop, nuke e land.
f) Para ataques contra o protocolo TCP.
12.12.5 Sequestro de conexoes;
12.12.6 Prognéstico de numero de sequéncia do protocolo TCP.
a) Ataque de Mitnick;
b) Source routing.
12.12.7 Para ataques em nivel da aplicacgéo:
a) Buffer Overflow;
b) Problemas com o SNMP;
c) Virus, worms e cavalos de Troia.
12.12.8 Injecéo de Cabdigo:
a) Ataques XSS (Crosssite Script) ;
b) Comprometimento do acesso remoto;

¢) Manutencao de acesso;
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d) Encobrimento de rastros da invaséao.

12.12.9 Para testes de invasao direcionados, especificamente, aos servicos
prestados via WEB, tanto Intranet quanto Internet, deverdo ser
observados e aplicados, os seguintes testes baseados na publicacao
OWASP TESTING GUIDE 3.0 (The Open Web Application Security
Project):

12.12.10

12.12.11

12.12.12

12.12.13

12.12.14

12.12.15

12.12.16

12.12.17

12.12.18

12.12.19

Para testes de coleta de informacgdes, aplicar padrdo: OWASPIG001,
OWASPIG002, OWASPIG003, OWASPIG004, OWASPIGO05 e
OWASPIGO006;

Para testes de gerenciamento de configuracdo, aplicar padrao:
OWASPCMO001, OWASPCM002, OWASPCM003, OWASPCMO004,
OWASPCMO005, OWASPCM006, OWASPCM007, OWASPCMO008;

Para testes de autenticacdo, aplicar padrdo: OWASPATO001,
OWASPAT002, OWASPATO003, OWASPAT004, OWASPATO0O05,
OWASPATO006, OWASPAT007, OWASPATO008, OWASPATO009 e
OWASPATO010;

Para testes de gerenciamento de sessao, aplicar padréo:
OWASPSM001, OWASPSM001, OWASPSM002, OWASPSMO003,
OWASPSM004, OWASPSMO005;

Para testes de autorizacdo, aplicar padrdao: OWASPAZO001,
OWASPAZ002 e OWASPAZ003;

Para testes de negdcio légico, aplicar padrao: OWASPBLO001;

Para testes de validagéo de dados, aplicar padrdo: OWASPDV001;
OWASPDV002, OWASPDV003, OWASPDV004, OWASPDV005,
OWASPDV006, OWASPDV007, OWASPDV008, OWASPDVO009,
OWASPDV010, OWASPDV011, OWASPDV012, OWASPDVO013,
OWASPDV014, OWASPDV015 e OWASPDV016;

Para testes de negacao de servicos, aplicar padrdo: OWASPDSO001,
OWASPDS002, OWASPDS003, OWASPDS004, OWASPDSO005,
OWASPDS006, OWASPDS007 e OWASPDSO008;

Para testes de servicos web, aplicar padrao: OWASPWSO001,
OWASPWS002, OWASPWS003, OWASPWS004, OWASPWS005,
OWASPWS006 e OWASPWSO007.

Observa-se que o resultado de cada teste devera vir acompanhado
de relatérios contendo:

a) Referéncia-base (Whitepaper);
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b) Ameacas encontradas;
c) Riscos levantados ao ambiente computacional;

d) Contramedidas para mitigar as ameacas encontradas.

12.13 Relatério de Teste de Invasao:

12.13.1 Deveré ser elaborado e entregue ao CONTRATANTE apo6s a fase de
ataque, o relatério “RELATORIO TESTE DE INVASAQ” para cada teste
gue serd realizado, contemplando no minimo informacdes, tais como:

12.13.2 Objetivos, premissas e escopo do teste, datas e horas dos testes,
metodologia de analise de vulnerabilidades, descricdo das acdes
realizadas, metodologias, vulnerabilidades encontradas, categorizacéao

e

severidade das vulnerabilidades, possiveis problemas aplicaveis,

recomendacdes e controles de seguranca necessarios para correcao
das vulnerabilidades, apresentacao das evidéncias apuradas, fontes de
pesquisa, referéncias e ferramentas utilizadas, informacdes acessadas
e demais evidéncias do sucesso da invasao.

12.13.3 Apés a fase de ataque, deverdo ser atendidas e apresentadas no
Relatério, no minimo, as seguintes informacdes detalhadas:

a)
b)
c)
d)

e)

f)

g)
h)

)
)
K)
1)

Detalhes da infraestrutura descoberta, alvo dos testes de invaséo;
Equipamentos e recursos demandados para este teste;

Tipos de ataque;

Prazos (janelas de tempo para execucao dos testes) ;

Pontos de contato da contratada (responsaveis para tratamento de
guestdes abordadas nos testes) ;

Tipos de testes realizados pelos especialistas em seguranca da
informacéo;

Confirmacéao ou refutacéo de a existéncia de vulnerabilidades;

Documentacao sobre o caminho utilizado para exploracéo, avaliacao
do impacto e prova da existéncia da

vulnerabilidade;
Obtencgédo de acesso e possivel escalada de privilégios;
Detalhamento da metodologia do ataque;

Recomendagdes para sanar riscos e vulnerabilidades.

12.13.4 Reunido para apresentacéo do relatorio de recomendacdes e descrigdo
das atividades executada durante o teste;
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12.13.5Sera realizada reunido conduzida pela Contatada, onde sera
apresentado de forma detalhada todo o contetdo do “Relatorio Teste de
Invasdo”, onde serdo sanadas todas as duvidas do corpo técnico do
CONTRATANTE.

12.14 Relatério Final do Teste de Invaséo:

12.14.1 Ap6s a entrega do “RELATORIO DE TESTE DE INVASAO”, o
CONTRATANTE analisard& o documento para aplicar as
recomendacdes, remediar 0s riscos ou mesmo assumi-los.

12.14.2 Ap0s essa analise e aplicadas medidas de remediacdo, o
CONTRATANTE podera solicitar a CONTRATADA gque refaca o teste de
invasdo para afericao dos resultados com emisséo de novo relatério.

12.15 Atividades de Apoio:

12.15.1 Para auxilio das atividades poderdo, a criterio do CONTRATANTE,
serem solicitados a CONTRATADA o0s seguintes documentos de
apoio:

a) PLANO DE TRABALHO com o detalhamento do escopo dos testes
e cronograma de execucao;

b) APRESENTACAO INICIAL das acbes a serem aplicadas pela
Contratada;

c) RELATORIOS DE ACOMPANHAMENTO SEMANAIS do plano de
trabalho.

12.16 Periodicidade de execucéao:

12.16.1 A CONTRATADA devera realizar os Testes de Invasdo conforme a
guantidade definida em Ordem de Servico (OS);

12.16.2 O prazo para conclusédo de cada Ordem de Servigco (OS), incluindo,
diagnosticos, analises, avaliacdes e testes com fornecimento de todos
os relatérios especificos de avaliacdo de vulnerabilidades, dos
ambientes relacionados neste Termo de Referéncia, sera definido de
acordo com cada atividade, sendo divididas em:

a) Atividades do Pentest;
b) Entrega do relatério “Teste de Invasao”;

c) AcgOes corretivas das vulnerabilidades apontadas pela Contratada e
aplicadas pelo CONTRATANTE;

d) Reavaliagdo Pentest, caso necessario;
e) Entrega do relatério “Relatorio Final do Teste de Invasao”.
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12.16.3 O CONTRATANTE devera aplicar, no que couber, corre¢cdes ou
solugbes de contorno que minimizem/corrijam as vulnerabilidades
apontadas pelo Relatério “Teste de Invasédo” a partir do final da
“Reunido para apresentacdo do relatério de recomendacdes e
descricéo das atividades executadas durante o teste”.

13. DOS PERFIS PROFISSIONAIS

13.1 A CONTRATADA devera dimensionar adequadamente a sua equipe de
profissionais de forma a atingir os niveis de servi¢o estabelecidos no contrato;

13.2 Todos os profissionais deverdo possuir qualificacdo plena e conhecimento
técnico compativel com o complexidade das demandas a serem atendidas;

13.3 A formacdo da equipe de profissionais € de exclusiva responsabilidade da
CONTRATADA e serao gerenciados exclusivamente pelo PREPOSTO da
empresa,

13.4 Os profissionais deverdo conhecer o funcionamento dos negdcios internos da
STI, e respectivas areas do CJF, bem como executar os procedimentos de
acordo com as regras de seguranca da informacao;

13.5 Os profissionais deverao utilizar vestimenta compativel com a utilizada pelos
servidores do CJF e portar cracha de identificacdo durante toda a prestacéo de
Servico;

13.6 Durante a execugao dos servicos, a CONTRATADA se obriga, durante a
execucado do Contrato, a manter todos os profissionais com as qualificacdes
abaixo especificadas:

13.6.1 Formacgéo:

a) Nivel Superior completo em uma das seguintes areas: Analise de
Sistemas, Ciéncia da Computacdo, Processamento de Dados,
Sistemas de Informacéo, Informatica, Engenharia da Computacao,
Seguranca da Informacdo ou curso superior completo em qualquer
area e especializagdo, com no minimo 360 horas, na é&rea de
seguranca da informacéao.

13.6.2 Certificacdes:
a) Servico de Operacédo e Atendimento a Requisigdes:
. CompTIA Security+;
. Fortinet Network Security Expert 4 — NSE4;
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. Fortiweb Specialist Exam;

. Certificagéo ITILv3 Foundation.

b) Servico de Gestdo de Incidentes de Seguranca:

. CompTIA Cibersecurity Analyst (CySA+);

. Certified Ethical Hacker — CEH;

. Fortinet Network Security Expert 4 — NSE4;

. Fortiweb Specialist Exam;

. Certificacéo ITILv3 Foundation.

c) Servico de Gestédo de Vulnerabilidades:

. Certificagédo dos produtos ofertados;

. Certificacdo ITILv3 Foundation.

d) Servico de Monitoramento e Visibilidade de Ataques Cibernéticos:
» Certificacao dos produtos ofertados;

» Certificacao ITILv3 Foundation.

e) Servico de Automacao de Processos e Fluxos de Trabalho:
» Certificagao dos produtos ofertados;

» Certificacao ITILv3 Foundation.

f) Servigo de Testes de Invaséo:

» EC-Concil Licensed Penetration Tester — LPT ou IACRB Certified
Expert Penetration Tester — CEPT ou GIAC Exploit Researcher and
Advanced Penetration Tester — GXPN ou Offensive Security
Certified Professional — OSCP;

» Certificacao ITILv3 Foundation.
Capacitacao:

a) Servico de Operacdo e Atendimento a Requisicbes e Servico de
Gestao de Incidentes de Seguranca:

» Trend Micro Deep Security, com certificado de participagcdo em curso
oficial do fabricante de no minimo 16 (dezesseis) horas;

* Trend Micro OfficeScan ou Apex One, com certificado de
participacdo em curso oficial do fabricante de no minimo 16
(dezesseis) horas;

90



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

13.7 A comprovacao dos requisitos devera ser composta de:

13.7.1 Documento digitalizado com apresentacdo documento original, copia
autenticada ou documento digital em que seja possivel comprovar a
autenticidade em site do emissor.

13.7.2 Todos os documentos apresentados estardo sujeitos a diligéncia do
CONTRATANTE para fins de confirmacao das informagdes prestadas;

13.8 A CONTRATADA devera promover, no prazo maximo de 3 (trés) meses, a
atualizacdo das certificacées de seus profissionais caso haja atualizacdo de
versao ou migracao para uma nova solucdo de Tl devido a modernizacdo do
ambiente tecnoldgico do CONTRATANTE. Este prazo se iniciara a partir da
comunicacao formal do CONTRATANTE.

13.9 Caso uma certificacdo ndo seja mais valida, sera aceita a nova certificacdo que
substituiu a anterior.

14. DO FATURAMENTO E DO PAGAMENTO

14.1 Os pagamentos serdo efetuados mensalmente com a apresentacdo pela
CONTRATADA de nota fiscal, juntamente com os relatérios gerenciais de
servicos, quando serdo contabilizados os servigos prestados e 0s pagamentos
devidos;

14.2 A nota fiscal devera apresentada até o quinto dia util do més subsequente a
prestacao do servico;

14.3 A fim de que o CONTRATANTE possa efetuar o pagamento, a CONTRATADA
deverd apresentar nota fiscal constando a indicacédo do banco, da agéncia e do
namero da conta-corrente onde devera ser efetuado o crédito;

14.4 O CONTRATANTE, devera efetuar a analise dos relatorios gerenciais de
servicos em até cinco dias Uteis do recebimento destes. Apds manifestacéao
formal do Contratante, a CONTRATADA devera emitir as notas fiscais de
cobranca em até 10 (dez) dias uteis da manifestacao;

14.5 Obedecendo a pontuacgdo atribuida no Anexo | para cada inadimplemento, o
CONTRATANTE aplicara glosa de 1% (um por cento) sobre o valord a nota
fiscal a cada 15 pontos , limitada a glosa total ao percentual maximo de 30%
(trinta por cento) do valor mensal previsto em contrato, devendo o
CONTRATANTE cientificar a CONTRATADA sobre as razfes que ensejaram 0
desconto;
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14.6 A nota de cobranca emitida pela CONTRATADA devera ser atestada em até 7
(sete) dias uteis pelo Gestor do contrato e encaminhada para a area financeira
efetuar o pagamento, acompanhada dos relatorios gerenciais de servicos e
documentacdo comprobatoria do ndo atendimento dos resultados ou niveis de
servigo exigidos;

14.7 No caso de discordancia das glosas aplicadas, a CONTRATADA devera
apresentar o recurso que serd analisado pela area administrativa. Se a decisdo
da Administracgéo for favoravel ao recurso da CONTRATADA, esta emitird a nota
de cobranca adicional para que seja efetuado o pagamento referente ao valor
glosado;

14.8 Apresentada a nota fiscal de cobranca na forma aqui estabelecida, terd o
CONTRATANTE o prazo maximo de 10 (dez) dias uteis para efetuar o
pagamento, contados a partir do atesto;

14.9 Para os inadimplementos que n&o estdo previstos no Anexo |, 0o CONTRATANTE
abrird processo administrativo e seguird o rito definido nas SANCOES
ADMINISTRATIVAS;

14.10 Devera ser encaminhado mensalmente, em conjunto com a fatura, a seguinte
documentacdo que sera analisada e aprovada pelo representante da area
administrativa (Fiscal Administrativo do Contrato). Os documentos
comprobatérios listados nos itens abaixo sdo necessarios apenas para 0S
colaboradores que prestaram servico nas dependéncias do CJF por mais de 15
(quinze) dias no més em questao:

14.10.1 Comprovagdo de pagamento de salarios do més da prestacdo dos
servigos objeto de faturamento, mediante apresentacdo de folha de
pagamento especifica, em que conste como tomador o Conselho da
Justica Federal, acompanhada de coépias dos recibos de depdsitos
bancarios ou contracheques assinados pelos profissionais;

14.10.2 Planilha de composicdo de custo, com a discriminacdo dos custos de
mao-de-obra;

14.10.3 Planilha formadora de custos de mao-de-obra, nos termos da IN
n.05/2017 e IN n.07/2018 do Ministério do Planejamento,
Desenvolvimento e Gestao;

14.10.4 Guia de Recolhimento do Fundo de Garantia do Tempo de Servigo e
Informagbes a Previdéncia Social — GFIP especifica, em que conste
como tomador o CJF, relativa ao més da prestacao de servico;

14.10.5 Comprovante de entrega de beneficios suplementares (vale transporte,
vale-alimentacao etc.), a que estiver obrigada, por forca de lei ou de
convencao ou acordo coletivo de trabalho;
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14.10.6 Comprovacédo do pagamento do 13° salario;

14.10.7 Relacdo mensal de prestadores referente ao més da prestacdo dos
servicos, na qual constem todos os empregados que atuaram no
Conselho, mesmo que transitoriamente em substituicdo a mao de obra
faltante, com discriminacéo do periodo de atuacgéo;

14.10.8 Folha de pagamento do més de referéncia constando todos o0s
funcionarios que prestaram servico no Conselho, ou contracheque
individual de cada funcionario, e comprovante de depdsito nominal.

14.10.9 Guia de Recolhimento do FGTS e Informacdes a Previdéncia Social
(GFIP), referente ao més da prestacao dos servicos, individualizada por
tomador (CJF);

14.10.10 Quando ocorrer demissdo de pessoal, sera necessario o0
encaminhamento dos Termos de Rescisdo de Contrato de Trabalho,
integrando-se a documentacgéo exigida para pagamento da nota fiscal.

14.10.11 Quando exigivel, os Termos de Rescisdo deverdo estar homologados
pelo sindicato que assiste a categoria profissional do trabalhador.

14.11 Em conformidade com a Instrugdo Normativa CJF-INN-2016/00001 e as

Resolucdes n® 169/2013 e n°® 183/2013, do Conselho Nacional de Justica (CNJ),
na ocasido do pagamento mensal, serdo retidos da CONTRATADA, e
transferidos para conta-deposito bloqueada para movimentagcdo os custos
relativos as provisdes de férias e adicional de férias; ao 13° salario; a multa do
FGTS por dispensa sem justa causa; a incidéncia dos encargos previdenciarios
e FGTS sobre férias, 1/3 constitucional e 13° salario; e ao valor das despesas
com a cobranca de abertura e de manutengé&o da referida conta vinculada, caso
necessario.

14.11.1 Os valores depositados na conta-depdsito, blogueada para
movimentacdo, deixardo de compor o valor mensal devido a
empresa.

14.11.2 Os valores retidos da CONTRATADA, referentes as provisbes com
férias e abono de férias, 13° salario, multa do FGTS, e incidéncia dos
encargos previdenciarios e FGTS sobre férias, 1/3 constitucional e
13° salario, seréao liberados somente quando da ocorréncia e do
pagamento das verbas trabalhistas, com prévia autorizacdo do
CONTRATANTE, na forma prevista na pela Instrugcdo Normativa
CJF-INN-2016/00001 e nas Resolu¢des CNJ n° 169/2013, 183/2013
e 248/2018.

14.12 Para fins de conformidade com a Instrucdo Normativa CJF-INN-2016/00001 e

as Resolucdes CNJ n® 169/2013 e n°® 183/2013, entende-se como mao de obra
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residente (e, portanto, suscetivel a retencao tratada no item anterior), todos os
funcionarios da CONTRATADA que prestem servi¢o nas dependéncias do CJF;

14.13 Os valores retidos na conta-depdsito bloqueada para movimentacdo serao
liberados na forma prevista na Instrucdo Normativa CJF-INN-2016/00001 e nas
Resolu¢cdes CNJ n° 169/2013, 183/2013 e 248/2018.

15. DA EXECUCAO DO CONTRATO

PRAZO E EXECUCAO DOS SERVICOS

15.1 A CONTRATADA devera iniciar a prestacao dos servi¢cos objeto deste termo, de
acordo com os cronogramas apresentados no Anexo V;

15.2 Para execucado dos servicos, sera implementado método de trabalho baseado
no conceito de delegacdo de responsabilidade. Esse conceito define o
CONTRATANTE como responsavel pela gestdo do contrato e pela atestacdo da
aderéncia aos padroes de qualidade exigidos dos servicos entregues e a
CONTRATADA como responsavel pela execugdo dos servicos e gestdo dos
profissionais a seu cargo;

15.3 A CONTRATADA serad responsavel pela execucdo dos servicos e seu
acompanhamento diario da qualidade e dos niveis de servi¢co alcancados com
vistas a efetuar eventuais ajustes e corre¢des. Quaisquer problemas que
venham a comprometer o bom andamento dos servicos ou o alcance dos niveis
de servico estabelecidos devem ser imediatamente comunicados por escrito ao
CONTRATANTE;

15.4 ApOs a assinatura do contrato, sera emitida Ordem de Servigo de Transicao —
OST com o objetivo de viabilizar a transferéncia de conhecimentos e o repasse
dos servicos a nova CONTRATADA;

15.5 A CONTRATADA devera apresentar no prazo maximo de 10 (dez) dias corridos
a partir da emissdo da Ordem de Servico de Transicdo - OST, carta de
apresentacao juntamente com os documentos comprobatoérios (certificados
oficiais) contendo os respectivos dados pessoais e informagfes quanto a
habilitacdo e qualificacao profissional de todos os seus profissionais que seréo
alocados na execucéao de servicos no CONTRATANTE;

15.6 Quando da apresentagdo dos documentos comprobatorios de qualificacdo, a
CONTRATADA deverd observar atenciosamente a qualificacdo exigida,
conforme descrito no Item 13 - Dos perfis profissionais. Caso a documentacéo
nao atenda as exigéncias deste item, a CONTRATADA devera apresentar
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documentacdo de um novo profissional que atenda as exigéncias, dentro do
prazo estabelecido, antes do inicio das atividades;

Para fins de comprovacdo de atendimento aos requisitos de qualificacdo
profissional serdo aceitos:

15.7.1 Copia autenticada de certificados ou diplomas que comprovem a
conclusado dos cursos exigidos. No caso dos cursos de nivel médio e/ou
superior deverdo ser apresentados os diplomas;

15.7.2 Todos os documentos apresentados estardo sujeitos a diligéncia do
CONTRATANTE para fins de confirmacao das informacdes prestadas;

15.7.3 Caso uma certificacdo ndo seja mais valida, sera aceita a nova
certificacdo que substituiu a anterior;

15.7.4 As certificacbes técnicas exigidas devem estar validas;

O CJF podera a qualquer momento recusar o atendimento dos servicos por
profissionais que ndo atendam aos requisitos que qualificacao especificados. A
CONTRATADA tera o prazo de 2 (dois) dias Uteis a contar da data de recusa
para apresentar a documentagéo do novo profissional;

Ser4 considerado como periodo de transicdo, os 10 (dez) dias corridos
contados a partir da entrega da documentacdo completa da equipe de
profissionais na forma dos subitens anteriores. Neste periodo a CONTRATADA
antecessora atuara conjuntamente com a recém-CONTRATADA, priorizando a
documentacéo e retencdo de conhecimento para a continuidade dos servicos
de Tl e a mitigacdo de impacto nas atividades dos usuérios de tais servicos;

15.10 A CONTRATADA devera iniciar a prestacdo dos servicos em; no maximo; 20

(vinte) dias corridos ap0s a emissédo da Ordem de Servigo — OS.

15.11 Nao ocorrera periodo de transigdo caso ndo ocorra a substituicdo da empresa

prestadora de servigos. A prestacdo dos servicos devera seguir o Cronograma
de Atividades, conforme Anexo V;

15.12 O edital de contratacdo dos servigos devera estabelecer que o contrato sera

considerado rescindido, bem como seréo aplicadas as san¢des contratuais,
caso a empresa vencedora deixe de apresentar:

15.12.1 Plano de Operacionalizacao dos Servi¢os, no prazo de 5 (cinco) dias
corridos apds a emissao da Ordem de Servigo de Transi¢do - OST,
contendo o detalhamento das a¢cfes necessérias para a absorcao
dos conhecimentos, e repasse dos servi¢os; ou,

15.12.2 Documentacdo com a relacdo completa dos profissionais que
prestardo servi¢co, no prazo maximo de 10 (dez) dias corridos apos
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a emissao da Ordem de Servico de Transicdo - OST, acompanhada
das devidas comprovacdes de qualificacdo e experiéncia exigidas
para cada perfil estabelecido no Termo de Referéncia.

O periodo inicial de 90 (noventa) dias apds a emissdo da Ordem de Servico

Rotineira - OSR, serd considerado como periodo de estabilizacdo da

operagao dos servigos, durante o qual os indicadores de servigo néo atingidos

terdo aplicadas as glosas da tabela do Anexo | conforme o0s seguintes

critérios:

15.13.1 Nos primeiros 30 (trinta) dias: aplicar-se-a efetivamente 25% (vinte
e cinco por cento) dos pontos previstos na tabela do Anexo | para
cada ocorréncia de indicador de servi¢o ndo atingido;

15.13.2 Do 31° ao 60° dia: aplicar-se-a efetivamente 50% (cinquenta por
cento) dos pontos previstos na tabela do Anexo | para cada
ocorréncia de indicador de servico néo atingido;

15.13.3 Do 61° ao 90° dia: aplicar-se-a efetivamente 75% (setenta e cinco
por cento) dos pontos previstos na tabela do Anexo | para cada
ocorréncia de indicador de servi¢co néo atingido;

15.13.4 Apos 90 (noventa): aplicar-se-ao integralmente os pontos previstos
na tabela do Anexo | para cada ocorréncia de indicador de servico
nao atingido.

Caso haja prorrogacao da vigéncia contratual, ndo havera novo periodo de
estabilizacao;

Ao final do contrato de prestacao dos servigos, a empresas CONTRATADA
deverdo fornecer, pelo periodo 90 (noventa) dias corridos, todas as
informagdes necessarias a transicdo para a nova CONTRATADA, além de
elaborar e atualizar toda a documentacdo que por ventura ndo tenha sido
devidamente gerada ou atualizada durante o periodo de vigéncia do contrato;

A CONTRATADA devera responsabilizar-se pela transicao inicial e final dos
servicos, absorvendo as atividades de forma a documenta-las
minuciosamente para que os repasses de informacgdes, conhecimentos e
procedimentos, no final dos contratos, acontecam de forma precisa e
responsavel;

Quando houver necessidade de qualquer alteragao na equipe de profissionais
que prestam o servico no CONTRATANTE, a CONTRATADA devera
apresentar os documentos comprobatorios de qualificacdo deste(s)
profissional(ais) antes do inicio de suas atividades no CONTRATANTE.
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15.18 Em conformidade com a pela Instrucdo Normativa CJF-INN-2016/00001 e as
Resolugcdes CNJ n°® 169/2013 e n° 183/2013, o gestor do contrato ira
acompanhar a presenca dos funcionarios da CONTRATADA alocados para
prestar servico nas dependéncias do CJF. Para tal, sera utilizado um sistema
de ponto eletrénico da CONTRATADA. O registro do ponto neste sistema sera
obrigatério para todos os funcionarios da CONTRATADA que prestarem
servigo nas dependéncias do Conselho;

15.19 Para a realizagdo da monitoracdo proativa do ambiente tecnoldgico, a
CONTRATADA devera oferecer servico SMS (Short Message Service) ou
mensageria instantanea (WHATSAPP), para que sejam enviadas mensagens
aos prestadores de servico e aos gestores de Tl conforme a geracdo de
alertas dos softwares de monitoragdo. E de responsabilidade da
CONTRATADA o custo da contratacéo deste servico;

15.20 Todos os profissionais da CONTRATADA alocados para a prestacdo dos
servicos objeto deste Termo de Referéncia deverdo ter vinculo com a
CONTRATADA, baseado na CLT.

ENCAMINHAMENTO DE DEMANDAS

15.21 Os servigos deverdo ser executados somente apos a emissao de Ordens de
Servigos, com a obrigatoria autorizacdo pelo CONTRATANTE;

15.22 As Ordens de Servigcos deverdo ser classificadas pelo CONTRATANTE,
conforme nivel e continuidade de execuc¢ao:

15.22.1 Transicdo: entendida como o processo de transferéncia dos
conhecimentos e competéncias necessarias para prover a
continuidade dos servigos contratados ou executados;

15.22.2 Rotineira: atividades continuas, realizaveis periodicamente, emitidas
para execucao durante a vigéncia do contrato. Podendo, mediante
realinhamento, ter novas atividades inseridas ou excluidas no
decorrer da vigéncia contratual, quando passara a vigorar nova
versédo de OSR;

15.22.3 Exclusiva: atividades de natureza ndo continua, emitidas a partir da
demanda do CONTRATANTE.
15.23 Nas Ordens de Servigos deverdo constar:
15.23.1 Numero de controle: identificacdo em ordem sequencial;

15.23.2 Area demandante: que devera assinar a solicitagdo e o aceite e
contabilizacao periédica das atividades, para efeito dos pagamentos;

97



15.23.3

15.23.4

15.23.5

15.23.6
15.23.7

15.23.8
15.23.9

PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

Objetivo da tarefa: definicdo das expectativas e justificativas para
realizacdo das atividades;

Data de inicio e conclusédo das atividades (exceto rotineira): definicao
do periodo de realizacdo, inclusive dos periodos e horarios
realizaveis para servicos que impactem com os trabalhos de
USUArios;

Listagem das atividades a serem realizadas, especificadas,
guantificadas e classificadas conforme complexidade;

Resultado e Nivel de Qualidade definido para a tarefa;

Glosa e Penalidades, em caso de descumprimento, e de acordo com
a previsao contratual;

Responsaveis pela fiscalizacao e autorizacdo no CONTRATANTE;

Responsavel pelo aceite na CONTRATADA.

15.24 Atestacao técnica:

15.24.1

15.24.2

15.24.3

A Ordem de Servico somente podera ser encerrada quanto todos 0s
objetivos propostos forem plenamente atingidos, e todos os produtos
e servicos realizados e entregues com a qualidade demandada e
devidamente atestada pelo demandante e pelo gestor do
CONTRATANTE;

Antes do fechamento de cada OS a CONTRATADA consultara o
representante indicado pelo CONTRATANTE, que avaliara e
atestard o servico realizado;

Uma requisicéo de servi¢o ou incidente encerrado sem anuéncia do
CONTRATANTE ou sem que tenha sido de fato resolvido seré
reaberto e os prazos serdo contados a partir da abertura original da
requisicao de servico ou incidente, inclusive para efeito de aplicacéo
das sanc¢des previstas.

NIVEIS MINIMOS DE SERVICOS EXIGIDOS

15.25 Os niveis minimos de servicos sdo critérios objetivos e mensuraveis que
visam aferir e avaliar diversos fatores relacionados com o0s servigos
contratados, quais sejam: qualidade, desempenho, disponibilidade,
abrangéncia/cobertura e segurancga;

15.26 Os niveis minimos de servigos estao detalhados no Anexo | — Niveis Minimos
de Servico;
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O nao atingimento de um mesmo nivel de servicos durante 3 (trés) meses
consecutivos ou 5 (cinco) meses intervalados, em um periodo de 12 (doze
meses, ensejard a execucdo das Sancdes Administrativas previstas no
contrato;

15.28 A CONTRATADA sofrera glosa de 1% (um por cento), sobre o valor da fatura,

a cada 15 pontos ou percentual proporcional ao nimero de pontos, levando
em consideracao a relacao: glosa de 1% a cada 15 pontos;

15.29 As metas devem ser medidas do primeiro ao ultimo dia de cada més;

15.30 A meta exigida representa o parametro de valor exato (=), limite maximo (<=)

15.31

15.32

15.33

ou limite minimo (>=) que deve ser alcancado pela CONTRATADA para cada
um dos indicadores;

Os tempos serdo contados a partir do recebimento da solicitacdo do cliente.
No caso da contagem em dias, a contagem é efetuada dia a dia, incluindo o
primeiro e o ultimo dia;

No caso da resolucao de incidentes, se 0 mesmo néo tiver a sua causa raiz
conhecida, ou seja, existe um problema a ser resolvido, a CONTRATADA é
obrigada a aplicar uma solucdo de contorno na resolucéo do incidente para
gue o servico volte a sua operacao padrao;

Os niveis de servigo serdo mensurados de forma automatizada e ndo poderao
ser manipulados pela CONTRATADA,;

15.34 A CONTRATADA se responsabilizara somente pelos indices que reflitam as

15.35

15.36

15.37

15.38

requisicbes de servigos e incidentes designados a ela, ndo poderd ser
responsabilizada por chamados pendentes de fornecedores/prestadores de
servigcos externos ou encaminhados a outros niveis, ou situacdes que
dependam de terceiros, que, desta forma, ndo poderdo ser computados;

O termo “Hora do restabelecimento” refere-se a hora em que o incidente de
indisponibilidade foi efetivamente resolvido;

Por requisicbes de servico e incidentes reabertos entende-se que sé&o
requisicdes de servico ou incidentes que foram dados como resolvidos, porém
0S mesmos ainda permanecem pendentes de resolugéo;

Por horario normal de producédo entende-se sendo o periodo entre 09:00 e
20:00, de segunda a sexta-feira, excetuando-se os feriados;

Sobre o indice de superviséo e intervengao proativa:

15.38.1 A manutencao proativa visa detectar com antecedéncia os possiveis
problemas que possam vir a ocorrer devido a necessidade de
suporte, como aplicagcdo de patches, corre¢cdes de firmware, ou
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algum outro dispositivo que possa impactar no desempenho ou
disponibilidade dos Sistemas Monitorados pela CONTRATADA,
podendo ser visualizados mediante acompanhamento e analise
diaria de desempenho e producéo dos recursos e também através
de testes rotineiros de stress e carga;

Deverdo ser analisados em tempo real os desempenhos dos
servigos criticos inserindo as manutengbes e 0s suportes
necessarios de maneira a proporcionar a continuidade e
disponibilidade dos servicos. Diariamente deverao ser analisados os
registros internos dos hardwares e softwares para avaliagdo e
deteccdo de intervencdes necessarias, submetendo-os a
CONTRATANTE para programacao das intervencdes que
permitirem agendamento;

E obrigacdo da CONTRATADA efetuar as intervengdes necessarias
em tempo de producao para sanar os erros apresentados nesta fase
e que sejam de sua competéncia. Se as intervencdes propostas
forem para melhoria de desempenho ou compatibilizagdo de
ambiente e permitirem agendamento deverdo ser submetidas para
aprovacdo da CONTRATANTE antes de execucao.

SANCOES ADMINISTRATIVAS

15.39 O CONTRATANTE poderéa aplicar as seguintes sancdes: adverténcia, multa,
impedimento de licitar e contratar com CJF, e sera descredenciada do SICAF,
pelo prazo de até cinco anos, de acordo com a Lei 10.520/2002, Decreto
10.024/2019 e Lei 8.666/1993, assegurados o contraditorio e a ampla defesa:

15.39.1
15.39.2

15.39.3

15.39.4

Adverténcia;

MULTA MORATORIA de 0,5% (zero virgula cinco por cento) sobre
o valor mensal do contrato, por dia de atraso na apresentacdo da
nota fiscal de faturamento , de acordo com os niveis de servigos e
eventuais glosas apuradas pelo CONTRATANTE;

MULTA MORATORIA de 0,5% (zero virgula cinco por cento) sobre
o valor mensal do contrato, por dia de atraso na apresentacao da
relacdo de profissionais que prestardo os servicos alocados no
CONTRATANTE;

MULTA MORATORIA de 0,5% (zero virgula cinco por cento) do valor
mensal do contrato por dia de atraso decorrido em caso de

descumprimento do prazo estabelecido na clausula DO
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CONTINGENCIAMENTO DOS ENCARGOS TRABALHISTAS
referente a abertura da conta-depdsito vinculada;

MULTA MORATORIA de 0,5% (zero virgula cinco por cento) sobre
o valor mensal do contrato por ocorréncia em que o profissional
descumprir as exigéncias de vestimenta , conforme determinado
na PORTARIA CJF-POR-2018/00129 ou norma que vier a sucedé-
la;

MULTA MORATORIA de 0,5% (zero virgula cinco por cento) sobre
o valor mensal do contrato por ocorréncia em que o profissional
descumprir a norma sobre o controle de acesso, a circulacéo e a
permanéncia de pessoas no Conselho da Justica Federal, conforme
determinado na Portaria Ministro Presidente n® 34 de 02/02/2017 ou
norma que vier a sucedé-la;

MULTA MORATORIA — de 1% (um por cento) sobre o valor mensal
do contrato, a cada ocorréncia em que a CONTRATADA:

a) Substituir profissional sem formalizar a CONTRATANTE;

b) Deixar de afastar profissional que se conduza de modo
inconveniente ou que nao respeite as normas do CJF ou que nao
atenda as necessidades, num periodo de 24 (vinte e quatro)
horas corridas a contar da notificagdo do CONTRATANTE;

c) Deixar de alocar um novo profissional em caso de substituicéo,
num periodo de 5 (cinco) dias uteis a contar da notificacdo do
CONTRATANTE quando da substituicao;

MULTA MORATORIA — de 1,5% (um virgula cinco por cento) sobre
o valor mensal do contrato, a cada ocorréncia em que a
CONTRATADA:

a) Por motivo de negligéncia, imprudéncia ou impericia na
execucao das atividades contratuais, causar qualquer dano
fisico ou l6gico aos equipamentos da CONTRATANTE;

b) Descumprir Politica, Norma ou Procedimento de Seguranca da
Informacdo do CONTRATANTE

c) Deixar de comunicar formalmente a CONTRATANTE sobre o
desligamento de prestador de servico (profissional que prestava
servico nas dependéncias do CJF e/ ou remotamente).

MULTA MORATORIA de 10% (dez por cento) do valor mensal do
contrato pelo ndo atingimento de um mesmo nivel de servi¢co previsto
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no ANEXO | durante 3 (trés) meses consecutivos ou 5 (cinco) meses
alternados, apurados em um periodo de 12 (doze meses);

15.39.10 MULTA MORATORIA de 20% (vinte por cento) do valor mensal do
contrato pelo ndo atingimento de um mesmo nivel de servigo previsto
no ANEXO I, durante 6 (seis) meses consecutivos ou 10 (cinco)
meses ndo consecutivos, apurados em um periodo de 12 (doze
meses);

15.39.11 MULTA COMPENSATORIA de 10% (dez por cento) do valor total do
contrato, em caso de INEXECUCAO PARCIAL das obrigactes
contratuais;

15.39.12 MULTA COMPENSATORIA de 20% (vinte por cento) do valor total
do contrato, em caso de inexecucéo total das obrigacdes contratuais;

15.39.13 Os indicadores fora das metas exigidas no ANEXO | — Niveis
Minimos de Servigo serdo considerados como INEXECUCAO DOS
SERVICOS MENSAIS do contrato conforme a tabela abaixo, sem
prejuizo da aplicacdo da glosa referente ao indicador ndo atingido:

PQRCENTAGEM ALCANCADA QO 3
NIVEL DE SERVICO EM RELACAO | TIPO DE INEXECUCAO DOS
A META EXIGIDA NO ANEXO | do SERVICOS MENSAIS
Termo de Referéncia
50% A 69,9% PARCIAL
0% A 49,9% TOTAL

Sera aplicada:

a) MULTA MORATORIA de 10% (dez por cento) do valor mensal
do contrato, em caso de INEXECUCAO PARCIAL DOS
SERVICOS MENSAIS do contrato; ou

b) MULTA MORATORIA de 20% (vinte por cento) do valor mensal
do contrato, em caso de INEXECUCAO TOTAL DOS
SERVICOS MENSAIS do contrato;

15.39.14 Suspensdo temporaria do direito de participar em licitacdo e
impedimento de contratar com a Administragcdo pelo prazo no
contrato;

15.39.15 Declaracdo de inidoneidade para licitar ou contratar com a Uniao,
Estados, Distrito Federal ou Municipios, quando a CONTRATADA
deixar de cumprir as obrigacbes assumidas, praticando falta grave,
dolosa ou revestida de ma-fe;
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15.40 As sancdes de multa podem ser aplicadas a CONTRATADA juntamente com
a de adverténcia, suspensao temporaria do direito de participar de licitacédo e
impedimento de contratar com o Conselho da Justica Federal e declaracéo de
inidoneidade para licitar ou contratar com a Administracdo Publica,
descontando-a do pagamento a ser efetuado.

16. VIGENCIA

16.1 O Contrato tera vigéncia de 24 (vinte e quatro) meses a contar da data do inicio
da prestacao dos servicos, podendo ser prorrogado até o limite de 60 (sessenta)
meses, nos termos da Lei.

16.2 Caso ocorra a prorrogacao da vigéncia do Contrato, observadas as disposi¢coes
constantes no art. 57, da Lei n.° 8.666/1993, a CONTRATADA devera
providenciar a devida renovacao da garantia prestada, com validade de 3 (trés)
meses ap6s o término da vigéncia contratual, tomando-se por base o valor
atualizado do Contrato.

17. REPACTUACAO E REAJUSTE

17.1 Do reajuste dos servi¢cos e dos insumos:

17.1.1 Em caso de prorrogacao do contrato sera adotada, para fins de reajuste
para 0s servicos em que nao houver a alocagcdo continuada de
profissionais, bem como o0s pre¢cos de eventuais equipamentos,
softwares e demais insumos utilizados para a prestacdo dos servigos
previstos no contrato e que tenham sido declarados nas planilhas de
custos e formacdo de precos, poderdo ser reajustados mediante
negociacao entre as partes, tendo como limite maximo a variacado do
IPCA — IBGE, conforme a segquir:

a) Na primeira prorrogacao de vigéncia, as partes observarao para que
o percentual a ser aplicado ndo seja superior a variagdo acumulada,
no periodo compreendido entre a data da apresentagéo da proposta
e aquela em que se verificar o aniversario da celebragédo do contrato,
conforme estabelece a Lei n. 8.666/1993, art. 40, inciso XI.

b) Nas prorrogagdes seguintes, o reajuste sera calculado considerando-
se a variacao acumulada dos 12 (doze) ultimos meses, contados do
aniversario do contrato.
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c) Caso o indice estabelecido para delimitar o reajustamento dos precos
seja extinto ou, de qualquer forma, ndo possa mais ser utilizado para
esse fim, as partes desde ja concordam que em substituicdo seja
adotado o que vier a ser determinado pela legislacdo entdo em vigor.

d) Na auséncia de previsdo legal quanto ao indice substituto, as partes
elegerdo novo indice para delimitar o reajustamento dos precos.

17.2 Da Repactuagédo DOS SERVICOS:

17.2.1 Os valores referentes aos servigos gerenciados de seguranga, quando
houver a alocacdo continuada de profissionais da CONTRATADA nas
dependéncias do CONTRATANTE, previstos no contrato poderdao ser
repactuados, mediante negociacdo entre as partes, observado o
interregno minimo de um ano, a contar da data do orcamento a que a
proposta se referir, cabendo a CONTRATADA apresentar, junto a
solicitacdo, a devida justificativa e demonstracdo analitica da variacao
dos componentes de custo do Contrato, de acordo com planilha de
custos e formagédo de precos, acordo, convencgdo ou dissidio coletivo de
trabalho ou equivalente, registrado no Sistema de Negociacbes
Coletivas de Trabalho - Mediador, entre outros, visando a analise e
aprovacao pelo CONTRATANTE.

17.3 A repactuacédo para fazer face a elevacao dos custos da contratacdo, respeitada

a anualidade disposta no item anterior e que vier a ocorrer durante a vigéncia
do Contrato, € direito da CONTRATADA, e ndo podera alterar o equilibrio
econdmico e financeiro do Contrato, conforme estabelece o art. 37, inciso XXI
da Constituicdo da Republica Federativa do Brasil, sendo assegurado a
CONTRATADA receber pagamento mantidas as condi¢cdes efetivas da
proposta;

17.4 A repactuacdo podera ser dividida em tantas parcelas quanto forem necessarias

em respeito ao principio da anualidade do reajuste dos precos da contratacao.
podendo ser realizada em momentos distintos para discutir a variacdo de
custos que tenham sua anualidade resultante em datas diferenciadas, tais
como o0s custos decorrentes da mao de obra e os custos decorrentes dos
iNsumMos necessarios a execugao do servico;

17.5 A repactuacdo, em razdo de novo acordo, dissidio ou convencao coletiva deve

repassar integralmente o aumento de custos da mao de obra decorrente desses
instrumentos;

17.6 O interregno minimo de 1 (um) ano para a primeira repactuacéo sera contado a

partir da data do acordo, convencédo ou dissidio coletivo de trabalho ou
equivalente, vigente a época da apresentacéo da proposta, quando a variacao

104



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

dos custos for decorrente da mao de obra e estiver vinculada as datas-bases
destes instrumentos;

17.7 Nas repactuacdes subsequentes a primeira, a anualidade sera contada a partir

da data do fato gerador que deu ensejo a ultima repactuacao;

17.8 As repactuacOes serdo precedidas de solicitagdo da CONTRATADA,

acompanhada de demonstragdo analitica da alteracéo dos custos, por meio de
apresentacao da planilha de custos e formagé&o de precos ou do novo acordo
convencao ou dissidio coletivo que fundamenta a repactuacdo, conforme for a
variacdo de custos objeto da repactuacao;

17.9 A proposta de repactuacao dependera de iniciativa da CONTRATADA, devendo

17.10

17.11

17.12

17.13

17.14

17.15

17.16

17.17

ser apresentada ao CONTRATANTE em até 30 (trinta) dias da ocorréncia do
fato ensejador da variacdo dos componentes de custos do Contrato, ou até a
prorrogacdo contratual ou o encerramento do contrato, se esses eventos
ocorrerem antes daquele prazo;

A CONTRATADA apresentara justificativa expressa, nos mesmos prazos
indicados no item anterior, caso nao seja possivel a apresenta¢do da proposta
de repactuacéo;

Caso o CONTRATANTE concorde com a justificativa, a CONTRATADA, para
fazer jus a repactuacdo retroativa, devera solicita-la até a prorrogacao
contratual ou o encerramento do contrato, pois serdo objeto de preclusdo com
a assinatura da prorrogacéo contratual ou com o fim de vigéncia do ajuste;

E vedada a incluséo, por ocasido da repactuacio, de beneficios ndo previstos
na proposta inicial, exceto quando se tornarem obrigatérios por forca de
instrumento legal, sentenca normativa, acordo coletivo ou convengéao coletiva;

A decisdo sobre o pedido de repactuacdo deve ser feita no prazo maximo de
sessenta dias, contados a partir da solicitacdo e da entrega dos comprovantes
de variacdo dos custos;

Na hipétese de iminente prorrogacédo do contrato, ndo havendo concessao do
pedido até a assinatura do termo aditivo respectivo, a CONTRATADA devera
deixar consignado o seu direito expressamente nesse instrumento;

O prazo referido subitem anterior ficara suspenso enquanto a CONTRATADA
ndo cumprir os atos ou apresentar a documentacdo solicitada pelo
CONTRATANTE para a comprovacéao da variagao dos custos;

O CONTRATANTE podera realizar diligéncias para conferir a variacdo de
custos alegada pela CONTRATADA;

Os novos valores contratuais decorrentes das repactuacbes terdo suas
vigéncias iniciadas observando-se o seguinte:
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17.17.1 A partir da ocorréncia do fato gerador que deu causa a repactuacao;

17.17.2 Em data futura, desde que acordada entre as partes, sem prejuizo
da contagem de periodicidade para concessdao das proximas
repactuacdes futuras; ou

17.17.3 Em data anterior a ocorréncia do fato gerador, exclusivamente
qguando a repactuacgao envolver revisdo do custo de méo de obra em
que o préprio fato gerador, na forma de acordo, convencdo ou
sentenca normativa, contemplar data de vigéncia retroativa,
podendo esta ser considerada para efeito de compensacdo do
pagamento devido, assim como para a contagem da anualidade em
repactuacgodes futuras.

Os efeitos financeiros da repactuacdo deverdo ocorrer exclusivamente para
0s itens que a motivaram, e apenas em relacdo a diferenca porventura
existente;

As repactuacgdes nao interferem no direito das partes de solicitar, a qualquer
momento, a manuteng&o do equilibrio econdmico dos contratos com base no
disposto no art. 65 da Lei n. 8.666. de 1993;

A CONTRATADA para a execucao de remanescente de servico tem direito a
repactuacdo nas mesmas condicdes e prazos a que fazia jus a empresa
anteriormente contratada, devendo o0s seus precos serem corrigidos antes do
inicio da contratacéo, conforme determina o art. 24, inciso XI da Lei n. 8.666,
de 1993;

As repactuacoes poderao ser formalizadas por meio de apostilamento, e ndo
poderdo alterar o equilibrio econébmico e financeiro do Contrato, exceto
guando coincidirem com a prorrogacao contratual, em que deverdo ser
formalizadas por aditamento;

Em decorréncia da variacdo anual do Fator Acidentario de Prevencéao - FAP
(cf. Decreto n. 6.957/2009), a CONTRATADA devera apresentar, com 0
pedido de repactuacdo a documentacdo comprobatoria acerca da
alteracdo/manutencao da aliquota do FAP.

18. DO CONTINGENCIAMENTO DOS ENCARGOS TRABALHISTAS

18.1 Os encargos sociais trabalhistas serdo contingenciados pelos percentuais
abaixo, incidentes sobre a remuneracdo mensal dos profissionais alocados no
CONTRATANTE para execucéo do contrato.
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Percentuais para contingenciamento de encargos trabalhistas a serem aplicados sobre a NF

Titulo VARIACAO RAT AJUSTADO 0,50% A 6,00%
EMPRESAS SIMPLES
Minimo Maximo Minimo Maximo
i Grupo A
SUBMODULO 4.1 - DA IN 1/2016 — CJF: RAT: 34,30% 39,80% 28,50% 34,00%
0,50% 6,00% 0,50% 6,00%
13° salario 9,09 9,09 9,09 9,09
Férias 9,09 9,09 9,09 9,09
1/3 Constitucional 3,03 3,03 3,03 3,03
Subtotal 21,21 21,21 21,21 21,21
Incidéncia do Grupo A (*) 7,28 8,44 6,04 7,21
Multa do FGTS 4,36 4,36 4,36 4,36
Encargos a contingenciar 32,85 34,01 31,61 32,78
Taxa da conta corrente vinculada (inciso lll, artigo 2° IN) (**)
Total a contingenciar

(*) Aincidéncia recai sobre as verbas de 13° salario, férias e 1/3 constitucional, variando de acordo com
0 RAT Ajustado da contratada.

(**) Caso o contrato firmado entre a empresa e 0 banco oficial tenha previsao de desconto da taxa de
abertura e manutencéo diretamente na conta vinculada, esse valor devera ser retido da fatura e
devolvido a conta vinculada, nos termos do inciso VIII do artigo 17 da Resolugdo CNJ n. 169/2013.

18.2

18.3

18.4

18.5

O contingenciamento sera feito mensalmente, mediante depdsito em conta-
depdsito vinculada — blogueada para movimentacdo -, cujo saldo sera
remunerado pelo indice da poupanca ou outro definido com a instituicdo
financeira, recaindo a opcédo sempre pelo de maior rentabilidade, na forma
estabelecida pela Instrugcdo Normativa CJF n° 01/2016;

A CONTRATADA devera providenciar a assinatura dos documentos relativos
a abertura e movimentacdo da conta-deposito vinculada (bloqueada para
movimentagdo), em até 20 (vinte) dias a contar da notificacdo do
CONTRATANTE;

Eventuais despesas com abertura e manutencdo da conta-depdsito vinculada
deveréo ser suportadas pela CONTRATADA e integrardo os custos com taxa
de administracdo, constante da proposta comercial da empresa;

Caso o banco promova desconto(s) diretamente na conta-depdsito vinculada
— bloqueada para movimentagéo —, das despesas com abertura e manutencao
da referida conta, o valor correspondente sera retido do pagamento mensal
devido a CONTRATADA e depositado na conta-depdsito vinculada,
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18.6 Sempre que necessario, o gestor do contrato podera requerer a
CONTRATADA a apresentacdo dos documentos comprobatérios da
remuneracao dos profissionais alocados na execucdo deste contrato, bem
como daqgueles necessarios a apuracao do RAT ajustado;

18.7 As parcelas correspondentes a Férias e 13° salario serdo liberadas ao longo
da execucao do contrato na medida em que 0s eventos ocorrerem.

19. UNIDADE GESTORA/ FISCALIZADORA DO CONTRATO

19.1 A Subsecretaria de Seguranca da Tecnologia da Informagdo - SUSTI
acompanhara a execucao do contrato (Gestor do Contrato), devendo proceder a
orientacao, fiscalizacédo e interdicdo da execucéo do contrato, se necessario, a
fim de garantir o exato cumprimento das condi¢cdes estabelecidas em contrato;

19.2 A Secdo de Seguranca de Rede — SESERE atuard na fiscalizagcdo (Fiscal
Técnico) e acompanhamento da execucao técnica do contrato a fim de garantir
0 exato cumprimento das condi¢des estabelecidas em contrato;

19.3 O representante da Area Administrativa (Fiscal Administrativo do Contrato),
indicado pela autoridade competente dessa area, fiscalizard o contrato quanto
aos aspectos administrativos, tais como a verificacdo de regularidades fiscais,
trabalhistas e previdenciarias para fins de pagamento.

19.4 Também cabe ao representante da Area Administrativa, conforme definido na
Instrugdo Normativa CJF-INN-2016/00001, a verificagdo dos percentuais das
rubricas, o acompanhamento, o controle, a conferéncia dos calculos efetuados,
a confirmacdo dos valores e da documentacdo apresentada e demais
verificacbes pertinentes, bem como a autorizacdo para movimentar a conta-
depdsito vinculada — blogueada para movimentacao.

20. SELECAO DO FORNECEDOR

20.1 Objetivando atender ao principio da segregac¢éo de fungdes previsto na Norma
NBR ISO/IEC 27002:2005 e manutencdo da qualidade dos servigos de Sl,
conforme exposto na justificativa deste Termo, a licitante ndo podera ser
declarada vencedora caso preste servicos técnicos especializados de
sustentacdo da infraestrutura de Tl ou servicos técnicos especializados de
desenvolvimento e sustentacdo de software, em regime de fabrica de software
para o CJF;
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A proposta de precos devera ser redigida em lingua portuguesa, sem
alternativas, opcdes, emendas, ressalvas, borrdes, rasuras ou entrelinhas, e dela
devera constar declaracdo da licitante de ciéncia de que o CJF realizara o
contingenciamento das obrigacdes trabalhistas, conforme previsto Instrucéo
Normativa CJF-INN-2016/00001, nos termos estabelecidos na clausula da
minuta do contrato;

A licitante classificada provisoriamente em primeiro lugar devera encaminhar a
proposta de pre¢co adequada ao ultimo lance devidamente preenchida na forma
do Anexo Il — Planilha de precos, em arquivo Unico;

A proposta de preco devera conter, ainda, memoria de calculo detalhada que
contenha a metodologia e formulas adotadas pela licitante para obtencédo dos
valores propostos para os encargos e demais componentes da planilha de
composicdo de custos e formacdo de precos dos servicos que envolvam a
alocacgéao de profissionais no CONTRATANTE;

Os documentos remetidos poderdo ser solicitados em original ou por coépia
autenticada a qualquer momento, em prazo a ser estabelecido pelo Pregoeiro;

A licitante que abandonar o certame, deixando de enviar a documentacao
indicada nesta secao, sera desclassificada e sujeitar-se-a as sangdes previstas;

N&o se admitira proposta que apresente valores simbdlicos, irrisorios ou de valor
zero, incompativeis com os precos de mercado, exceto quando se referirem a
materiais e instalaces de propriedade da licitante, para os quais ela renuncie a
parcela ou a totalidade de remuneracéo;

E obrigatério as licitantes, em sua proposta, apresentar atestado(s) ou
certiddo(6es) de capacidade técnico-operacional comprobatérios de que a
empresa proponente tenha executado ou esteja executando, servicos de
caracteristicas técnicas ou complexidade semelhantes as do objeto do presente
Termo de Referéncia, ou seja:

20.8.1 Os Atestado(s) de Capacidade Técnica-Operacional devera(do) ser
emitido(s) por entidade da Administracdo Federal, Estadual ou
Municipal, direta ou indireta e/ou empresa privada que comprove ter a
empresa licitante executado servicos de caracteristicas técnicas
semelhantes ao objeto desta contratagdo nos termos da Lei,
comprovando:

a) Experiéncia na prestacao de servi¢cos de administracao de solucéo de
Gerenciamento Unificado de Ameacas - UTM,;

b) Experiéncia na prestacao de servicos de administracdo de solucéo de
anti-malware para estacdes de trabalho em ambiente computacional
com, no minimo, 250 (duzentos e cinquenta) estacdes de trabalho;
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c) Experiéncia na prestacao de servi¢cos de administracao de solucao de
anti-malware para ambiente de datacenter utilizando plataforma de
virtualizacao de rede VMware NSX com, no minimo, 200 (duzentos)
servidores de rede;

d) Experiéncia na prestacdo de servi¢cos de administracao de solucédo de
seguranca para protecdo de gateway de e-mail, contemplando
protecdo anti-malware e anti-spam em ambiente computacional com,
no minimo, 250 (duzentos e cinquenta) caixas postais;

e) Experiéncia na prestacdo de servicos de monitoramento proativo e
resposta a incidentes de seguranca da informacdo em ambientes
com, no minimo, 400 (quatrocentos) ativos;

f) Experiéncia na prestacao de servi¢cos de gestdo de vulnerabilidades,
incluindo o monitoramento e o tratamento das vulnerabilidades
encontradas em ambientes com, no minimo, 400 (quatrocentos)
ativos;

g) Experiéncia na prestacdo de servi¢cos de administracao de solucédo de
Gerenciamento e Correlagdo de Eventos de Segurangca da
Informacdo - SIEM, em ambientes com, no minimo, 400
(quatrocentos) ativos;

h) Experiéncia na prestacdo de servicos de testes de invasao para
exploracdo de vulnerabilidades de seguranca da informacédo, em
conformidade com boas praticas internacionais;

20.9 Entende-se por similar, solu¢gdes ou produtos (equipamentos ou softwares)
com funcionalidades equivalentes, escalabilidade compativel e porte
corporativo;

20.10 Deverédo constar do(s) atestado(s) de capacidade técnica em destaque, 0s
seguintes dados: identificacdo do emitente, especificacdo completa do
fornecimento/servico executado, prazo de vigéncia do contrato, local e data
de expedicao, data de inicio e término do contrato;

20.11 Sera permitido o somatério de atestado(s) de capacidade técnica-operacional
para efeito de comprovagao de experiéncia na prestacao dos servigos de
caracteristicas técnicas semelhantes ao objeto desta contratagéo;

20.12 O CONTRATANTE podera diligenciar a pessoa juridica indicada no Atestado
de Capacidade Técnica, visando validar ou esclarecer informacgdes sobre o
servico prestado.
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21. VISTORIA

21.1 A LICITANTE, caso julgue conveniente para o correto dimensionamento e
cumprimento das obrigacdes, podera realizar uma vistoria nas instalacées do
CONTRATANTE para tomar conhecimento dos servigos a serem realizados.
Ndo serdo admitidas, em hipdétese alguma, alegacdes posteriores de
desconhecimento da complexidade dos servicos e de dificuldades técnicas ndo
previstas:

21.1.1 A vistoria devera ocorrer por horario marcado, e sera agendada pela
Secretaria de Tecnologia da Informacéo - STI através dos telefones (61)
3022-7400/ 7403;

21.1.2 O agendamento da vistoria podera ocorrer até 48 (quarenta e oito) horas
antes da data e horario de abertura do processo licitatério;

21.1.3 A vistoria devera ser realizada em até, no maximo, 24 (vinte e quatro)
horas da abertura do processo licitatério.

22. GARANTIA

22.1 Para assinatura do Contrato, decorrente do procedimento licitatério, a
CONTRATADA prestara garantia no valor correspondente a 3% (trés por
cento) do valor total do Contrato, nos termos do art. 56 e seus paragrafos, da
Lei n° 8.666/93, quais sejam:

22.1.1 Caucao em dinheiro ou titulos da divida publica; ou
22.1.2 Seguro — garantia; ou
22.1.3 Fianca bancéria.

22.2 O valor da garantia permanecera integral até o término da vigéncia do Contrato.
A reposicao de seu valor, quando for o caso, sera feita em até 10 (dez) dias,
contadas da data de recebimento da notificacdo do CONTRATANTE.

22.3 O valor da garantia revertera, integralmente, em favor do CONTRATANTE, ou
pelo saldo que apresentar, no caso de rescisdo contratual por culpa exclusiva da
CONTRATADA, sem prejuizo das perdas e danos porventura verificados.

22.4 O CONTRATANTE podera utilizar o valor da garantia prestada para descontar,
entre outros, o0s valores referentes a eventuais multas aplicadas a
CONTRATADA, bem como nos casos decorrentes de inadimplemento
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contratual, e de indenizacéo por danos causados ao Patriménio da Unido ou de
terceiros, ocorridos nas suas dependéncias.

23. DOCUMENTOS ANEXOS

23.1 Seguem anexos a este termo de referéncia os seguintes documentos:
* Anexo | - Niveis de Qualidade dos Servicos e Tabela de Glosas
* Anexo Il — Planilha de Pregos
* Anexo lll — Plataforma de Seguranca
* Anexo IV — Modelo de Declaragbes

* Anexo V — Cronograma de atividade da prestacao dos servi¢cos

ANEXO | do Termo de Referéncia

NIVEIS MINIMOS DE SERVICO E TABELA DE GLOSAS

Para efeito desta contratacdo, estabelecem-se 0s seguintes niveis minimos de servigo
para a resposta e solucéo das requisi¢des de servico e incidentes. Os servi¢cos serao
medidos com base em indicadores e niveis minimos de servico, vinculados a férmulas
de célculo especificas, e deverdo ser executados pela CONTRATADA, e apurados
mensalmente, de modo a alcancar as respectivas metas exigidas, conforme tabela
adiante.

A CONTRATADA devera manter os seguintes niveis de qualidade para a prestacéo
dos Servicos Gerenciados de Seguranca:

Indicadores de Niveis de Formula de Célculo com Meta Glosa por
Item . . ,. - .
Servico base no més calendério Exigida inadimplemento
1 indice de disponibilidade Total de tempo com >=99,7% 30 pontos
dos servicos de seguranca disponibilidade no més / total (+5 pontos a
do CJF. de tempo no més X 100 cada 0,1%
abaixo da meta)
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tem Indicadores de Niveis de Formula de Calculo com Meta Glosa por
Servigo base no més calendério Exigida inadimplemento

2 Tempo méaximo para Tempo = Hora do <=60 30 pontos
correcdo de incidente nos restabelecimento — Hora do| minutos (+5 pontos a
servicos de segurancga do inicio da indisponibilidade cada 10 minutos
CJF, em caso de excedentes)
indisponibilidade

3 Tempo méaximo para Tempo = Hora do <=90 15 pontos
correcdo de incidente nos restabelecimento — Hora do| minutos (+5 pontos a
servicos de seguranga do inicio da degradagdo de cada 10 minutos
CJF, em caso de desempenho excedentes)
degradacéo de
desempenho .

4 Tempo maximo para Tempo = Hora da triagem — <=15 3 pontos
triagem de incidentes de Hora de entrada do eventode  minutos (+1 ponto a cada
seguranca seguranca 5 minutos

excedentes)

5 Tempo méximo para Tempo = Hora do inicio da <=60 10 pontos
resposta de incidente sde resposta — hora da triagem minutos (+3 pontos a
segurangca de gravidade cada 5 minutos
alta excedentes)

6 Tempo maximo para Tempo = Hora do inicio da <=120 10 pontos
resposta de incidentes resposta — hora da triagem minutos (+3 pontos a
de seguranga de cada 5 minutos
gravidade media excedentes)

7 Tempo maximo para Tempo = Hora do inicio da <= 180 10 pontos
resposta de incidente s resposta— hora da triagem minutos (+3 pontos a
de seguranca de cada 10 minutos
gravidade baixa excedentes)

8 Tempo méaximo para Tempo = Hora de conclusdo <= 72 horas 5 pontos
requisicdo de mudanca do planejamento da (+2 pontos a
para aplicacédo de requisicdo de mudanca - cada hora
patches e hotfixes de hora de disponibilizagdo dos excedente)
seguranca ou indicacdo patches e hotfixes ou
de solugcédo de contorno divulgacgéao de grave

para tratamento de greve
vulnerabilidade ou
ameaca emergente

vulnerabilidade ou ameaca
emergente
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tem Indicadores de Niveis de Formula de Calculo com Meta Glosa por
Servigo base no més calendério Exigida inadimplemento

9 Tempo méximo para|Tempo = Hora da resolugéo <=90 10 pontos
resolugéo de requisicbes |da solicitagcdo — hora de inicio| minutos (+3 pontos a
de servicos relacionadas da solicitagéo cada 10 minutos
aos produtos de UTM, excedentes)
WAF ou NSX.

10 Tempo méximo para Tempo = Hora da resolucdo <= 24 horas 10 pontos
resolucgdo das demais da solicitacdo — hora da (+3 pontos a
requisi¢cOes de servigos . solicitacdo cada hora

excedente)

11 Tempo maximo para Tempo = Hora da <=15 5 pontos
comunicagao de comunicagdo - hora da  minutos (+2 pontos a
incidentes ao SAC e aos triagem cada 5 minutos
gestores de Tl do CJF. excedentes)

12 |indice de cumprimento|Prazo Real - (Prazo <=0 15 pontos
dos prazos acordados Acordado + 25%)
para a execugcdo das
Ordens de  Servico
Exclusivas .

13 |Tempo méximo para|Tempo = Hora de abertura do <=15 5 pontos
abertura de chamados de |chamado — hora da triagem minutos (+2 pontos a
suporte com terceiros cada 5 minutos

excedente)

Serdo aplicadas as referidas pontuacdes para efeito

CONTRATADA:

de glosa, no caso de a

Item

Descrigcdo

Referéncia

Glosa por
inadimplemento

14 |Finalizar a requisicdo de servico ou incidente sem a| Por ocorréncia 10 pontos
devida resolucdo ou sem realizar 0os testes necessarios
para aferir a efetiva resolugao.

15 |[Finalizar uma requisi¢do de servico sem documentar os| Por ocorréncia 5 pontos

procedimentos
solicitagao.

executados

para atendimento da
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16 |Finalizar um incidente sem documentar a causa, a| Por ocorréncia 5 pontos
solucdo de contorno (se houver) ou os procedimentos
adotados para solugéo.

17 |Finalizar um problema sem documentar a investigacdo| Por ocorréncia 5 pontos
realizada, a causa-raiz ou a solugéo aplicada.

18 |[Fraudar, manipular ou descaracterizar indicadores/metas| Por ocorréncia 30 pontos
de niveis de servico por quaisquer subterflgios, por
indicador/meta de nivel de servico manipulado.

19 |[Manter profissionais sem formalizacdo ou sem a| Por profissional 30 pontos
gualificacdo exigida para executar 0S Servigcos e por dia
contratados, ainda que em casos de substituicdo
temporaria.

20 |Causar qualquer indisponibilidade dos servicos da| Por ocorréncia 30 pontos
contratante por motivo de impericia ou imprudéncia na
execucado das atividades contratuais.

21 |Utilizar indevidamente os recursos de TI (acessos| Por ocorréncia 30 pontos
indevidos, utilizacdo para fins particulares) ou utilizar
equipamento particular;

22 |Realizar mudancas de configuragdo nas solucdes de Por regra 15 pontos
seguranga sem autorizacdo da unidade responsavel. incluida,

alterada ou
excluida.

Serdo aplicadas as referidas pontuacdes para efeito de glosa, no caso de a
CONTRATADA DEIXAR DE:

Item Descricao Referéncia Glosa por
inadimplemento
23  |Cumprir ou implementar as rotinas em conformidade com| Por ocorréncia 10 pontos
a Politica de Seguranca ou determinacdes da equipe de
fiscalizagdo do contrato.
24 | Cumprir ou implementar as rotinas em conformidade com| Por ocorréncia 10 pontos

os Planos de Gerenciamento de Incidentes, de
Disponibilidade, de Continuidade e de Recuperagéo de
Desastres das solu¢des de seguranca.
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25 |Executar testes de continuidade de cada solugdo de| Por ocorréncia 10 pontos
seguranca da informacdo em alta disponibilidade a, no
minimo, cada 6 (seis) meses.

26 | Atuar proativamente em caso de identificacdo de situacdo| Por ocorréncia 10 pontos
de desconformidade com boas préticas de seguranca.

27 |Apresentar mensalmente plano de tratamento de| Por ocorréncia 10 pontos
vulnerabilidades, indicando as a¢des mais efetivas para
reducao dos riscos.

28 |Apresentar o0s relatdérios consolidados conforme Por dia de 05 pontos
exigéncias do Termo de Referéncia até o dia 5° dia Gtil do atraso
més subsequente.

29 |Apresentar relatérios, levantamentos ou inventarios| Por ocorréncia 05 pontos
conforme demanda em até 3 dias Uteis;

30 |Manter o Configuration Management Database (CMDB)| Por ocorréncia 10 pontos
atualizado.

31 |Manter a documentagéo e os desenhos das topologias| Por ocorréncia 05 pontos
atualizados e completos.

32 |Notificar sobre ocorréncias recorrentes. Por ocorréncia 05 pontos

33 | Cumprir ou implementar as rotinas em conformidade com| Por ocorréncia 10 pontos
0s processos de trabalho da Secretaria de Tecnologia da
Informagao.

34 |Elaborar auditorias de dados, consultas as bases de logs| Por ocorréncia 15 pontos
de transac0des ou relatorios diversos.

35 |Analisar a viabilidade e o impacto da instalagéo de novas| Por ocorréncia 05 pontos
solucBes ou correcoes.

36 |Apresentar mensalmente proposta de melhorias no| Por ocorréncia 05 pontos
ambiente.

37 |Cumprir quaisquer obrigagfes estabelecidas no contrato| Por ocorréncia 15 pontos

e anexos, ndo previstas nesta tabela, apos reincidéncia
formalmente notificada pelo CJF.
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ANEXO Il do Termo de Referéncia
PLANILHA DE PRECOS

Descrever os Preco
s Preco | Preco
- : nomes dos unitario o
ltem Descrigao Quantidade L 4 unitario | Total
produtos ofertados Médio (R9) (RS)
(se aplicavel) Estimado (R$)
1 |Servico de Operacédo e Atendimento a Requisicdes 24 meses 67.125,89
5 Servico de Gestédo de Incidentes de Seguranca (CSIRT - 24 Meses 26.200.41
Blue Team)
3 | Servico de Gestao de Vulnerabilidades 24 meses 19.994,09
4.1 Servico de Visibilidade de Logs,| 24 meses 21.764.05
4 |senvigo de | Fluxos e Informacdes (15 GB/dia (T
Monitoramento e ou 440 EPS)
Visibilidade de|4.2  Servigp de Andlise de
Ataques Comportamento de Usuario (UBA) 24 meses 10.624,93
Cibernéticos 4.3 Servico de Andlise de Trafego de
Rede (NTA) 24 meses 13.395,71
5 Servico de Orquestragdo, Automacdo e Resposta de 24 Meses 24.921,42
Seguranca (SOAR)
6 | Servico de Testes de Invasdo (Red Team) 15 sistemas 14.703,67

VALOR TOTAL DOS SERVICOS GERENCIADOS DE SEGURANCA

Observacdo: Os servicos serdo solicitados SOB DEMANDA, mediante emissdo de Ordem de Servigo (OS), em periodos multiplos
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de 12 (doze) meses, SEM GARANTIA DE CONSUMO MINIMO DE MESES.
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Modelo de planilha para apresentagdo dos custos qua ndo houver alocagéo de
profissionais no CONTRATANTE:

Dados para composicao dos custos referentes a mao de obra

1 Tipo de Servico (mesmo servico com

caracteristicas distintas)
2 Classificacéo Brasileira de Ocupacfes (CBO)
3 Salario da Categoria Profissional R$ -
4 Sindicato da Categoria Profissional (vinculada

a execucao contratual)
5 Data-Base da Categoria (dia/més/ano)
6 N° da Convencao Coletiva de trabalho (CCT)
Médulo 1 - Composicdo da Remuneracao
1 Composicdo da Remuneracao Valor (R$)
A Salério-Base -
B Adicional de Periculosidade R$ -
C Adicional de Insalubridade R$ -
D Adicional Noturno R$ -
E Adicional de Hora Noturna Reduzida R$ -
F Outros (especificar) R$ -
Total -

Nota 1: O Médulo 1 refere-se ao valor mensal devido ao empregado pela prestacdo do servico no
periodo de 12 meses.

Médulo 2 - Encargos e Beneficios Anuais, Mensais e Diarios

Submédulo 2.1 - 13° (décimo terceiro) Salario, Férias e Adicional de Férias

2.1 13° (décimo terceiro) Salario, Férias e | Percentual Valor (R$)

Adicional de Férias (%)
A 13° (décimo terceiro) Salario 9,09% -
B Férias e Adicional de Férias 12,12% -
Total 21,21% -

Nota 1: Como a planilha de formacédo de precos e custos € calculada mensalmente, provisiona-se
proporcionalmente 1/11 (um onze avos) dos valores referentes a gratificacdo natalina, férias e
adicional de férias. (Redagédo dada pela Instrugdo Normativa CJF n° 1, de 2016)

Nota 2: O adicional de férias contido no Submédulo 2.1 corresponde a 1/3 (um ter¢o) da remuneracao
que por sua vez é divido por 11 (onze) conforme Nota 1 acima.
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Nota 3: Levando em consideracéo a vigéncia contratual prevista no art. 57 da Lei n° 8.666, de 23 de
junho de 1993, a rubrica férias tem como objetivo principal suprir a necessidade do pagamento das
férias remuneradas ao final do contrato de 12 meses.

Submadulo 2.2 - Encargos Previdenciarios (GPS), Fundo de Garantia por Tempo de Servico (FGTS)
e outras contribui¢des.
2.2 GPS, FGTS e outras contribuicBes Percentual Valor (R$)

(%)
A INSS 20,00% -
B Salario Educacéao 2,50% -
C RATAjustado (RAT x FAP) 1,00% -
D SESC ou SESI 1,50% -
E SENAI - SENAC 1,00% -
F SEBRAE 0,60% -
G INCRA 0,20% -
H FGTS 8,00% -
Total 34,80% -

Nota 1: O percentual do INSS podera sofrer alteracdo de acordo com a "Desoneracédo da Folha de
Pagamento"” (Lei 12.546/2011).

Nota 2: Os percentuais dos encargos previdenciarios, do FGTS e demais contribui¢cdes sao aqueles
estabelecidos pela legislacéo vigente.

Nota 3: O RAT a depender do grau de risco do servico ira variar entre 1%, para risco leve, de 2%,
para risco médio, e de 3% de risco grave. Devera ser ajustado ao fator acidentario previdenciario
(FAP).

Nota 4: Esses percentuais incidem sobre o Médulo 1, o Submédulo 2.1.

Nota 5: Os percentuais do Submédulo 2.2 ja incidem sobre remuneracéo, 13° salario, férias e
adicional de férias.

Submddulo 2.3 - Beneficios Mensais e Diarios.

2.3 Beneficios Mensais e Diarios Dias uteis Valor (R$)

A Transporte -
B Auxilio-Refeicdo/Alimentacao -
C Assisténcia Médica e Familiar -
D Assisténcia Odontolégica -
Total -

Nota 1: O valor informado devera ser o custo real do beneficio (descontado o valor eventualmente
pago pelo empregado).

Nota 2: Observar a previséo dos beneficios contidos em Acordos, Convencgdes e Dissidios Coletivos
de Trabalho..

120



PODER JUDICIARIO

CONSELHO DA JUSTICA FEDERAL

Quadro-Resumo do Médulo 2 - Encargos e Beneficios anuais, mensais e diarios

2 Encargos e Beneficios Anuais, Mensais e Diarios Valor (R$)
2.1 13° (décimo terceiro) Saléario, Férias e Adicional de Férias -
2.2 GPS, FGTS e outras contribuices -
2.3 Beneficios Mensais e Diarios -
Total -
Médulo 3 - Provisédo para Resciséao
3 Provisdo para Resciséo Percentual Valor (R$)
(%)
Aviso Prévio Indenizado 0,00% -
B Incidéncia do FGTS sobre o Aviso Prévio | 0,00% -
Indenizado
C Multa do FGTS e contribuicdo social sobre o | 0,00% -
Aviso Prévio Indenizado
Aviso Prévio Trabalhado 0,00% -
E Incidéncia de GPS, FGTS e outras | 0,00% -
contribuicdes sobre o Aviso Prévio Trabalhado
F Multa do FGTS e contribuicdo social sobre o | 0,00% -
Aviso Prévio Trabalhado
G Multa do FGTS 0,00%
Total 0,00% -

Nota 1: O percentual de 1,94% indicado no Aviso Prévio Trabalhado torna-se custo ndo renovavel

decorridos 12 meses.

Nota 2: Os percentuais do Médulo 3 ja incidem sobre remuneracao, 13° salério, férias e adicional de

férias.

Médulo 4 - Custo de Reposicdo do Profissional Ausente

Nota 1: Os itens que contemplam o mddulo 4 se referem ao custo dos dias trabalhados pelo
repositor/substituto, quando o empregado alocado na prestacdo de servico estiver ausente, conforme

as previsdes estabelecidas na legislacao.

Submaddulo 4.1 - Substituto nas Auséncias Legais

4.1 Substituto nas Auséncias Legais Percentual Valor (R$)
(%)
Substituto na cobertura de Férias 0,69% -
B Substituto na cobertura de Auséncias Legais | 0,00% -

121



PODER JUDICIARIO

CONSELHO DA JUSTICA FEDERAL

C Substituto na cobertura de Licenca- | 0,00% -
Paternidade

D Substituto na cobertura de Auséncia por | 0,00% -
acidente de trabalho

E Substituto na cobertura de Afastamento | 0,00% -
Maternidade

F Substituto na cobertura de outras auséncias | 0,00% -
(especificar)

Total 0,69% -

Nota 1: Os percentuais do Submédulo 4.1 ja incidem sobre remuneracéo, 13° salario, férias e

adicional de férias.

Quadro-Resumo do Mdédulo 4 - Custo de Reposi¢céo do Profissional Ausente

4 Custo de Reposicdo do Profissional Ausente Valor (R$)

4.1 Substituto nas Auséncias Legais -
Total -
Maodulo 5 - Insumos Diversos

5 Insumos Diversos Valor (R$)

A Uniformes -
B Materiais -
C Equipamentos -
D Outros (especificar) -
Total -

Nota: Valores mensais por empregado.

Médulo 6 - Custos Indiretos, Tributos e Lucro
Regime de tributacéo: Lucro presumido
6 Custos Indiretos, Tributos e Lucro Percentual Valor (R$)
(%)
A Custos Indiretos 0,00% -
B Lucro 0,00% -
C Tributos (C.1 + C.2 + C.3) 8,65% -
C.1. Tributos Federais (PIS) 0,65% -
c.2. Tributos Federais (COFINS) 3,00% -
C.3. Tributos Estaduais/Municipais (ISS) 5,00% -
D Contribuicdo Previdenciaria sobre a Receita | 0,00% -
Bruta - CPRB

122



PODER JUDICIARIO

CONSELHO DA JUSTICA FEDERAL

Total

8,65%

Nota 1: Custos Indiretos, Tributos e Lucro por empregado.

Nota 2: A empresa que indicar "desoneracao” do Submédulo 2.2 devera incluir uma rubrica para

tributacdo da Contribuicdo Previdenciaria sobre a Receita Bruta - CPRB.

QUADRO-RESUMO DO CUSTO POR EMPREGADO

Mao de obra vinculada a execucao contratual (valor por empregado)

Valor(R$)

A Médulo 1 - Composicdo da Remuneracao -
B Médulo 2 - Encargos e Beneficios Anuais, Mensais e Diarios -
C Médulo 3 - Provisdo para Rescisédo -
D Médulo 4 - Custo de Reposicao do Profissional Ausente -
E Mddulo 5 - Insumos Diversos

Subtotal (A + B +C+ D+E)

F Mddulo 6 - Custos Indiretos, Tributos e Lucro

Valor Total por Empregado
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Tino do Marca /
P - Modelo do Descricao Quantidade
Protecao :
Ativo
Fortinet _
. Firewall UTM com 4 portas 10 5
FortiGate Gbps e 8 portas 1 Gbps
1500D
Fortinet
Borda FortiWeb Firewall de aplicagcédo Web - WAF 2
3000D
Fortinet _
_ Sandbox para emulagdo e analise 1
FortiSandbox | 4e malwares
2000E
Trend Micro
InterScan Ferramenta de seguranca de
Messaging borda (MTA) para protecao anti- 2
Security Virtual { malware.de e-mail
Appliance
, Trend Micro
E-mail . Ferramenta de seguranca para
ScanMail - for | hrotecao  anti-malware  para 2
Microsoft Microsoft Exchange
Exchange
Fortinet Ferramenta de seguranca de
o borda (MTA) para protecao anti- 1
FortiMail VM | ajware de e-mail
Trend Micro Anti-malware para servidores de 400
Deep Security | rede
Datacenter VMware Vi_rtualizagéo de rede e
microssegmentacao de
NSX se
guranca
Trend Micro i 5
Endpoint . Anti-malware para estacdes de 500
OfficeScan trabalho
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Tino do Marca /
P - Modelo do Descricao Quantidade
Protecao .
Ativo
Trend Micro Blogueio contra exploracdo de
Vulnerability vglnerabilidades conhecidas 500
Protection (virtual patch)
Trend Micro
Endpoint Controle de aplicagdes instaladas 500
Application nas estacoes de trabalho
Control
Anti-malware para estacdes de
trabalho, Bloqueio contra
Trend Micro exploracdo de vulnerabilidades
conhecidas (virtual patch), 500
Apex One Bloqueio contra exploracdo de
vulnerabilidades conhecidas
(virtual patch) e EDR.
Trend Micro
Nuvem Cloud App | Protecéo para Office 365 1
Security
Trend Micro
Mobile Mobile Security Protecéo para smartphones 10
for Enterprise
Trend Micro .
Gerenciador dos produtos Trend
Control Micro 1
Manager
Trend Micro Servidor de atualizacio e de
Ferramentas Smart verificacdo de reputacdo de 1
de Geréncia Protection arquivos que se comunica com a
Server nuvem da Trend Micro
Rapid 7
Solucdo para gestdo de
Nexpose vulnerabilidades de seguranca 1
Security dos ativos de TI
Console
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Marca /

Modelo do Descricao Quantidade
Ativo
Fortinet _

_ Gerenciamento centralizado de
FortiManager | seguranca 1
VM
Fortinet _

_ Centralizador de logs dos 1
FortiAnalyzer | hroqutos Fortinet
VM
ServiceNow . .

ITSM Gerenciamento de servicos de Tl 1
ELK stack Analise de dados 1
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ANEXO IV do Termo de Referéncia
MODELQOS DE DECLARAQ:(")ES

1- TERMO DE VISTORIA

Declaro, para fins de participacdo na licitacdo em epigrafe, que vistoriei
minuciosamente o ambiente tecnoldgico do CONTRATANTE em que sera prestado o
servico e que tomei conhecimento de todas as informacgdes necessarias a execucao
do contrato e proclamo estar ciente da complexidade dos servigos, bem como dos

termos e condicfes descritos no respectivo edital e seus modulos.

Declaro que todas as duvidas que porventura foram por mim questionadas,
foram respondidas pela equipe técnica do CJF e que marquei de préprio punho os

itens abaixo.

[

Visitei os locais de realizacdo dos servicos, como Datacenter, ativos de
redes, dutos de cabeamento, periféricos de apoio e setores de demanda
de Ordem de Servico.

Vistoriei 0 ambiente de trabalho destinado para execucgao dos servigos, e
0s recursos materiais disponibilizados para a equipe contratada.

Conheci os modelos e quantidades de ‘equipamentos hardwares e
periféricos objeto dos servigos.

Tomei conhecimento dos principais softwares, aplicativos e ferramentas
auxiliares em utilizagdo nos computadores servidores e estagbes de
trabalho.

Tomei conhecimento dos procedimentos adotados, documentacao
existente, modelos de acompanhamento, recomendacbes e
normatizacdes da Organizacéao.

Vistoriei o ambiente de monitoramento e ferramentas de software para
acompanhamento de disponibilidade e desempenho dos recursos de
infraestrutura.

(1 01 0l Il

Estou ciente do grau de dificuldade e a devida especializagdo necessaria
para a execucao dos servicos a serem contratados.

Brasilia, / /20

ASSINATURA DO REPRESENTANTE TECNICO DA EMPRESA
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ASSINATURA DO REPRESENTANTE TECNICO DO CJF

2 — DECLARACAO DE NAO-NEPOTISMO

2.1. O modelo a seguir corresponde a declaracdo a ser assinada por cada profissional
alocado em qualquer servigo objeto deste edital.

DECLARACAO DE RELACAO FAMILIAR OU DE PARENTESCO
(Resolucéo 7/2005 — CNJ, alterada pela Resolugéo 9/2005 — CNJ)

+ IDENTIFICAGAO DA EMPRESA CONTRATADA
0:9,9,0,0,0,9,0.9.9.90.9,.9.9,0,9,9,.0.9.9.9,9,9,0,9,0,.0.0.4

CNPJI/MF: XXXXXXXXX

Enderego: XXXXXXXXXXXXXXX XXX XXX XXXXXXXX

Telefone/fax (NN) NNNNNN

CONTRATO DA EMPRESA EMPREGADORA COM O XXXXXXXXXXXX

Contrato n. NNNNNN
« IDENTIFICACAO DO(A) EMPREGADO(A)

DATA DE INGRESSO NO TRIBUNAL ..ot eeeeeeeeeeseeseeesee s s es e seees e sse s
AREA DE LOTAGAO ATUAL ..ottt ee e ee et

DECLARACAO DE PARENTESCO

O(A) empregado(a) acima qualificado(a) se declara conjuge, companheiro(a) e/ou
parente de ocupante(s) de cargo(s) de direcdo e/ou de assessoramento de
membro(s) e/ou de juiz(es) vinculado(s) ao CJF ?

NAO ()

SIM ( ) O pormenorizar em folha anexa.

DECLARO, sob as penas da Lei, que as informacdes pr  estadas sdo verdadeiras.

LOCal



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

Assinatura do (@) empregado

(B i e

EMPRESA: XXXXXXXXXXXXXXXXXXXXXXXXXXX

CNPJ/MF: NNNNNNNN
NOME DO(A)

CPF

RELACAO DE CONJUGE, COMPANHEIRO(A) E/OU PARENTE(S) QUE O(A) EMPREGADO(A)
ABAIXO POSSUI NO AMBITO DO XXXXXXXXXX, CONFORME RESOLUGAO 7/2005 — CNJ,
ALTERADA PELA RESOLUCAO 9/2005 — CNJ:

N[ o To R e (o o T V=T ) {= SRR
(€] = T o [ o L= T =10 (ol o LRSS

Orga0 € CArgo 00 PAIENE. ......ocveveeeieeeeeeeeeeee et e et et e et et e teee et e e ae et e e et e et et eresae s e e eeeeseteeeereeaennans

DECLARO, sob as penas da Lei, que as informacdes pr  estadas sdo verdadeiras.

Assinatura do (a) empregado (A): ......ccvvvveiieiiiie e,

2.2. O modelo a seguir corresponde a declaracdo a ser assinada pelo representante
da empresa na assinatura do contrato e em cada renovacgao.

DECLARACAO DE NAO OCORRENCIA DE NEPOTISMO
Eu, , brasileiro, casado, RG n.

Orgdo  EMISSOr:.....ccoveeeeieriennnene. , CPF n. , ha qualidade de
representante legal da empresa , Inscrita no
CNPJ/MF sob n. , estabelecida na ,
Cep: , telefone/fax () , DECLARO, para os fins da
Resolucdo 7/2005 - CNJ, alterada pela Resolugéao 9/2005 - CNJ, que os prestadores
de servico locados no Contrato n. , firmado entrea

e o , hao se

enquadram nas hipOteses de parentesco previstas no artigo 3° da citada
Resolucdo, nédo configurando ocorréncia de nepotismo.
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Local e data

Assinatura

(representante legal da empresa)
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— DECLARACAO DE SIGILO

2.3. O modelo a seguir corresponde a declaracdo a ser assinada pelo representante
e por cada profissional alocado em qualquer servi¢o objeto deste edital.

Eu, , portador (a) da Carteira de ldentidade n.
, expedida pela e do Cadastro de Pessoa
Fisica, CPF/MF sob o n. , declaro que todos os dados e
informacdes recebidos do Conselho de Justica Federal, em relacdo ao Contrato n.

, firmado entre a eo
, deverdo ser mantidos em sigilo e serao utilizados
exclusivamente para a execu¢ao do mesmo.

Local e data

Assinatura

3— DECLARACAO DE BOM USO DOS RECURSOS DE TI

3.1. O modelo a seguir corresponde a declaracdo a'ser assinada pelo representante
e por cada profissional alocado em qualquer servi¢o objeto deste edital.

Eu, , portador (a) da Carteira de ldentidade n.
, expedida pela e do Cadastro de Pessoa

Fisica, CPF/MF sob o n. , declaro estar ciente de que a estrutura
computacional e telefénica disponibilizada pelo Conselho de Justica Federal - CJF,
referente ao Contrato n. , firmado entre a
eo , hdo podera

ser utilizada para fins particulares, que ndo devo fazer uso de equipamentos
particulares no ambiente do CJF e que a navegagdo em sitios da Internet e as
correspondéncias em meio eletrénico utilizando o endere¢o do CJF ou acessado a
partir dos seus equipamentos deveréo ser utilizados somente para fins de trabalho e
poderdo ser auditadas.

Local e data

Assinatura
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ANEXO V do Termo de Referéncia

CRONOGRAMA DE ATIVIDADES DA PRESTACAO DOS SERVICOS

ANEXO V do -
Prazo Maximo | Cronograma de Atividade da Prestacdo dos Servigos )
. . Responsavel
(em dias Gerenciados de Seguranca
Corridos)
D Emissdo da Ordem de Servico de Transicdo — OST (em até 20 CIF
dias ap0s a assinatura do contrato entre as partes)
Apresentacdo de Plano de Operacionalizagdo dos Servigos
D+5 contendo o detalhamento das acbes necessarias para a| CONTRATADA
absor¢do dos conhecimentos e repasse dos servicos.
Carta de apresentacdo acompanhada da relacdo de
prestadores da CONTRATADA que irdo prestar 0os servigos,
D+10 juntamente com os documentos comprobatérios de vinculo | CONTRATADA
empregaticio, experiéncia, qualificacbes e certificacdes
exigidas para o perfil profissional.
. . - CJF e
D+ 10 Inicio de periodo de transicéo. CONTRATADA
- N : CJF e
D+ 20 Inicio da prestacao dos servicos. CONTRATADA
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MODULO Il DO EDITAL 1/2020
MINUTA da Ata De Registro De Precos — CJF

ATA DE REGISTROS DE PRECOS CJF 000/2020

PROCESSO SEI N. 0001989-89.2019.4.90.8000
(SIGA-DOC N. CIJF-ADM-2015/00202)

PREGAO ELETRONICO N. 000/20000

O CONSELHO DA JUSTICA FEDERAL, (doravante denominadoORGAO
GERENCIADOR) 6rgédo integrante do Poder Judiciario, inscrito G@INPJ/MF n.
00.508.903/0001-88, com sede no Setor de Clubewrtigys Sul, Trecho Ill, Polo 8, Lote 9,
Brasilia-DF, neste ato representado por sua Seer&aral, a Exma. Juiza Fede®dMONE
DOS SANTOS LEMOS FERNANDES brasileira, CPF/MF n. 418.381.906-78, Carteira de
Identidade n. 1075089-SSP/MG, residente em Brasild, considerando o resultado do
Pregé&o Eletronico CJF n. 000/202@ atendendo as condi¢des previstas no editaliasswge-

se as partes as normas constantes da Lei no 1(d&20 de julho de 2002); Lei Complementar
n. 123 (de 14 de dezembro de 2006); dos Decretb8.0624 (de 20 de setembro de 2019), n.
7.892 (de 23 de janeiro de 2013), e 8.538 (de 6udigbro 2015) e alteracdes posteriores, e,
subsidiariamente, da Lei n. 8.666 (de 21 de jundol®93) e, em conformidade com as
informacdes constantes do Processo SEI n. 00019288.4.90.8000, resolve registrar os
precos da

( )doravante denomindBTENTORA , pessoa juridica de direito privado,
inscrita no CNPJ/MF n. 0000, estabelecida na (egad¢r CEP: (000), neste ato representada
por seu (sua) (cargo/funcéo), o (a) senhorr(@ne SIGNATARIO), brasileiro (a), CPF/MF

n. 0000 e Carteira de Identidade n. 0000 — SSP&¥jente em (domicilio), mediante as
disposicbes a seguir:

. CLAUSULA PRIMEIRA — DO OBJETO .

1.1 Constitui objeto deste contrato a contratacao deic@s Gerenciados de Seguranca da
Informacéao para o Conselho de Justica Federal -d€3i€ordo com as especificacdes técnicas
contidas no Termo de Referéncia e seus anexosbaEmglo 0s seguintes servigos:

a) Servico de operacgao e atendimento a requisicoes.
b) Servico de gestao de incidentes de segurand®{G3Blue Team).
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c) Servico de gestéo de vulnerabilidades.

d) Servico de monitoramento e visibilidade de aggqribernéticos.

e) Servico de orquestracao, automacao e respostgdeanca (SOAR).
f) Servico de testes de invasdo (Red Team).

1.2 As especificacdes constantes do edital de lia@eéegao Eletronico n. 00/0000), do termo
de referéncia e da proposta comercial da DETENTOfRAem parte deste instrumento,
independentemente de transcrigao.

2.1 Os precos registrados, as especificacoes do abjasoquantidades ofertadas na proposta
séo:

CLAUSULA SEGUNDA - DOS PRECOS E DOS QUANTITATIVOS

Descrever og
nomes dos Preco Preco
ltem Descricao Quantidade | produtos unitario Total ?R$)
ofertados (sg  (R9)
aplicavel)
1 \Servu;o. o!e~0pera(;ao e Atendimento 54 meses
a Requisicoes
5 Servico de Gestédo de Incidentes de 24 meses
Seguranca (CSIRT - Blue Team)
Servico de Gestéo de
3 |Vulnerabilidades 24 meses
4 \L’féz"'gﬁi‘z ;'2 GB/dia ou
Informacdes 440 EPS)
Servico de 4.2,S.ervi(;o de
Monitoramento e | Analise de
Visibilidade de | €omportamentg 24 meses
Ciberneticos (UBA)
4.3 Servico de
Analise de 24 meses
Trafego de Rede
(NTA)
Servico de Orquestracao,
5 |Automacédo e Resposta de Seguranc24 meses
(SOAR)
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6

Servico de Testes de Invasao (Red

15 sistema
Team) 5 sistemas

VALOR TOTAL DOS SERVICOS GERENCIADOS DE
SEGURANCA

Observacédo: Os servi¢os serdo solicita808 DEMANDA, mediante emissdo de Ordem de Servico
(0S), dentro do periodo de 12 (doze) meS&EM GARANTIA DE CONSUMO MINIMO DE
MESES.

[ CLAUSULA TERCEIRA- DOS PRAZOS E DA EXECUGAO DO SERVICO |

3.1 Dos prazos e da execucao dos servicos:

3.1.1 A DETENTORA devera iniciar a prestacao dos sesvigojeto deste termo, de acordo
com o cronograma apresentado no anexo V do TermRefigéncia,

3.1.2 Para execucéo dos servicos, serd implementadalméétrabalho baseado no
conceito de delegacdo de responsabilidade. Esseeitmndefine o ORGAO
GERENCIADOR como responsavel pela gestdo do cantrpela atestacédo da aderéncia
aos padrbes de qualidade exigidos dos servicoggers e a DETENTORA como
responsavel pela execugdo dos servigcos e gestgwafissionais a seu cargo;
3.1.3 A DETENTORA sera responsavel pela execucdo dosicesr e pelo
acompanhamento diario da qualidade e dos nivegedéco alcangados com vistas a
efetuar eventuais ajustes e correcdes. Quaisqaklepras que venham a comprometer
o bom andamento dos servi¢os ou 0 alcance dossrdeeservico estabelecidos devem
ser imediatamente comunicados por escrito a0 ORGERENCIADOR;
3.1.4 ApoOs a assinatura do contrato, sera emitida Ormder8ervico de Transicdo —
OST com o objetivo de viabilizar a transferénciacd@hecimentos e o repasse dos
servicos a nova DETENTORA;
3.1.5 A DETENTORA devera apresentar, no prazo maximd@éez) dias corridos
a partir da emissdo da Ordem de Servico de TramsigaST, carta de apresentacéo
juntamente com os documentos comprobatoérios (cadids oficiais) contendo os
respectivos dados pessoais e informacdes quarmtailédcao e qualificacdo profissional
de todos os profissionais que serdo alocados neugie dos servicos no ORGAO
GERENCIADOR,;
3.1.6 Quando da apresentacdo dos documentos compralsatigi qualificacdo, a
DETENTORA devera observar atenciosamente a quagiic exigida, conforme descrito
no Item 13 do Termo de Referéncia- Dos perfis psidinais. Caso a documentacao néo
atenda as exigéncias deste item, a DETENTORA deyeesentar documentacdo de um
novo profissional que atenda as exigéncias, delutqarazo estabelecido, antes do inicio
das atividades;
3.1.7 Para fins de comprovacdo de atendimento aos rexpuide qualificacdo
profissional seréo aceitos:
a) Copia autenticada de certificados ou diplomas cpraprovem a conclusao dos
cursos exigidos. No caso dos cursos de nivel méfha superior deverdo ser
apresentados os diplomas;
b) Todos os documentos apresentados estardo swaiiigéncia da DETENTORA
para fins de confirmacao das informacdes prestadas;
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¢) Caso uma certificagcdo ndo seja mais valida, seiéasa nova certificacdo
gue substituiu a anterior;
d) As certificagdes técnicas exigidas devem estadas|
3.1.8 O CJF podera a qualquer momento recusar o atentinu®s servicos por
profissionais que ndo atendam aos requisitos quedifigacdo especificados. A
DETENTORA tera o prazo de 2 (dois) dias Uteis damata data de recusa para apresentar
a documentacéo do novo profissional;
3.1.9 Sera considerado como periodo de transicao, (3ek) dias corridos contados
a partir da entrega da documentagdo completa dpesda profissionais na forma dos
subitens anteriores. Neste periodo a DETENTORAcast®ra atuara conjuntamente
com a recem- DETENTORA, priorizando a documentagaetencédo de conhecimento
para a continuidade dos servicos de Tl e a mitgalg impacto nas atividades dos
usuarios de tais servicgos;
3.1.10 A DETENTORA devera iniciar a prestacdo dos sessiem; no maximo; 20
(vinte) dias corridos apos a emissdo da Ordem dacBe- OS.
3.1.11 Na&ao ocorrera periodo de transicdo caso ndao oeosuwbstituicio da empresa
prestadora de servicos. A prestacdo dos servigusraleseguir o Cronograma de
Atividades, conforme Anexo V do Termo de Referéncia
3.1.12 O periodo inicial de 90 (noventa) dias apds a sfwisla Ordem de Servico
Rotineira - OSR, sera considerado como periodo sti#gbiizacdo da operacdo dos
servigos, durante o qual os indicadores de senagoatingidos terdo aplicadas as glosas
da tabela do Anexo | do termo de referéncia, coméons seguintes critérios:
a) Nos primeiros 30 (trinta) dias: aplicar-se-4 efmtiente 25% (vinte e cinco por
cento) dos pontos previstos na tabela do Anexoteduoo de referéncia, para cada
ocorréncia de indicador de servico nao atingido;
b) Do 31° ao 60° dia: aplicar-se-a efetivamente 5€ifig(lenta por cento) dos pontos
previstos na tabela do Anexo | do termo de refeaénmara cada ocorréncia de
indicador de servi¢co ndo atingido;
c) Do 61° ao 90° dia: aplicar-se-a efetivamente 788tefita e cinco por cento) dos
pontos previstos na tabela do Anexo | do termeeter&ncia, para cada ocorréncia de
indicador de servigo nao atingido;
d) ApGs 90 (noventa): aplicar-se-ao integralment@asos previstos na tabela do
Anexo | do termo de referéncia, para cada ocoraédei indicador de servico nao
atingido.
3.1.13 Caso haja prorrogacdo da vigéncia contratual, hddera novo periodo de
estabilizacao;
3.1.14 Ao final do contrato de prestacdo dos servicesnpresa DETENTORA devera
fornecer, pelo periodo 90 (noventa) dias corridodas as informacdes necessarias a
transicdo para a nova DETENTORA, além de elaboedualizar toda a documentacao
que por ventura néo tenha sido devidamente gema@ddualizada durante o periodo de
vigéncia do contrato;
3.1.15 A DETENTORA devera responsabilizar-se pela trawsipicial e final dos
servicos, absorvendo as atividades de forma a demtdabas minuciosamente para que
os repasses de informacgdes, conhecimentos e pmoaatis, no final dos contratos,
acontecam de forma precisa e responsavel;
3.1.16 Quando houver necessidade de qualquer alteracadcequigpe de
profissionais que prestam o servico no ORGAO GERBBOR, a
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DETENTORA devera apresentar os documentos compnobatde qualificacao
deste(s) profissional(ais) antes do inicio de sasisidades no ORGAO
GERENCIADOR.

3.1.17 Em conformidade com a pela Instru¢cdo Normativa-IBIN~2016/00001

e as Resolugbes CNJ n° 169/2013 e n° 183/2013,stwrgdo contrato ira
acompanhar a presenca dos funcionarios da DETENT@&IR#ados para prestar
servico nas dependéncias do CJF. Para tal, sdadi um sistema de ponto
eletrénico do ORGAO GERENCIADOR. O registro do moneste sistema sera
obrigatério para todos os funcionarios da DETENTQR®& prestarem servi¢o nas
dependéncias do Conselho;

3.1.18 Para a realizacdo da monitoracdo proativa do anebigcnologico, a
DETENTORA devera oferecer servico SMS (Short Mess&grvice) ou
mensageria instantanea (WHATSAPP), para que sefamadas mensagens aos
prestadores de servico e aos gestores de Tl coafarmgeracdo de alertas dos
softwares de monitoragdo. E de responsabilidadBEBEENTORA o custo da
contratacdo deste servico;

3.1.19 Todos os profissionais da DETENTORA alocados papaestacao dos
servicos objeto do Termo de Referéncia deveréagineulo com a DETENTORA,
baseado na CLT.

3.2 Encaminhamento de Demandas

3.2.1 Os servigos deverdo ser executados somente @piisséo de Ordens de
Servicos, com a obrigatdria/autorizacdo pelo ORGHRENCIADOR;
3.2.2 As Ordens de' Servicos deverdo ‘ser classificadds RGAO
GERENCIADOR conforme nivel e continuidade de exéouc
a) Transigao: entendida como o processo de transfardos conhecimentos
e competéncias necessarias para prover a contileuidims servicos
contratados ou executados;
b) Rotineira: atividades continuas, realizaveis gkcamente, emitidas para
execucgao durante a vigéncia do contrato. Podenddiamte realinhamento,
ter novas atividades inseridas ou excluidas nordeodea vigéncia contratual,
guando passara a vigorar nova versao de OSR;
c) Exclusiva: atividades de natureza n&o continudfidams a partir da
demanda do ORGAO GERENCIADOR.

3.2.3 Nas Ordens de Servigos deverdo constar:
a) Numero de controle: identificagdo em ordem sega&nc
b) Area demandante: que devera assinar a solicitag@meite e contabilizacio
periodica das atividades, para efeito dos pagarsento
c) Objetivo da tarefa: definicdo das expectativasséfjcativas para realizacao
das atividades;
d) Data de inicio e conclusdo das atividades (exasineira): definicdo do
periodo de realizacdo, inclusive dos periodos ériusr realizaveis para
servi¢os que impactem com os trabalhos de usuarios;
e) Listagem das atividades a serem realizadas, déspeeis, quantificadas e
classificadas conforme complexidade;
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f) Resultado e Nivel de Qualidade definido paraefdar

g) Glosa e Penalidades, em caso de descumprimeii®,agordo com a previsao
contratual;

h) Responsaveis pela fiscalizacdo e autorizagdo BATRGERENCIADOR;

i) Responsével pelo aceite na DETENTORA.

3.2.4Atestacao técnica:

a) A Ordem de Servico somente podera ser encerraddatodos os objetivos propostos
forem plenamente atingidos, e todos os produteswces realizados e entregues com a
qualidade demandada e devidamente atestada peémdante e pelo gestor do ORGAO
GERENCIADOR,;

b) Antes do fechamento de cada OS a DETENTORA carsult representante indicado
pela DETENTORA, que avaliara e atestara o sengabizado;

c) Uma requisicdo de servico ou incidente encerragim snuéncia do ORGAO
GERENCIADOR ou sem que tenha sido de fato resolsata reaberto e os prazos seréo
contados a partir da abertura original da requistigiiservico ou incidente, inclusive para
efeito de aplicacdo das sancdes previstas.

3.3 Niveis Minimos de Servicos Exigidos

3.3.1 Os niveis minimos de servicos sao critérios olgste mensuraveis que visam
aferir e avaliar diversos fatores relacionados. csnservigos contratados, quais sejam:
qualidade, desempenho, disponibilidade, abrang&obtiertura e seguranca;

3.3.20s niveis minimos de servigos estdo detalhad@sego | do termo de referéncia
— Niveis Minimos de Servico;

3.3.3 O ndo atingimento de um mesmo nivel de servicaangel 3 (trés) meses
consecutivos ou 5 (cinco) meses intervalados, empearindo de 12 (doze meses, ensejara
a execucgdao das Sancdes Administrativas previstaemteato;

3.3.4A DETENTORA sofrera glosa de 1% (um por centofre o valor da fatura, a
cada 15 pontos ou percentual proporcional ao nuntkropontos, levando em
consideracao a relacéo: glosa de 1% a cada 15sonto

3.3.5As metas devem ser medidas do primeiro ao Ultimale cada més;

3.3.6 A meta exigida representa o parametro de valdiogxd, limite maximo (<=) ou
limite minimo (>=) que deve ser alcancado pela DNTEGRA para cada um dos
indicadores;

3.3.7 Os tempos serdo contados a partir do recebimergolditacao do cliente. No
caso da contagem em dias, a contagem é efetuadadidg incluindo o primeiro e o
altimo dia;

3.3.8 No caso da resolucédo de incidentes, se 0 mesmdiveioa sua causa raiz
conhecida, ou seja, existe um problema a ser lidspla DETENTORA ¢é obrigada a
aplicar uma solucéo de contorno na resolucéao ddente para que o Servigo volte a sua
operacéao padréo;

3.3.9 Os niveis de servico serdo mensurados de formanatizada e ndo poderao ser
manipulados pela DETENTORA;
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3.3.10 A DETENTORA se responsabilizara somente pelos ésdigue reflitam as
requisicoes de servicos e incidentes designades mé® podera ser responsabilizada por
chamados pendentes de fornecedores/prestadores/a®s externos ou encaminhados
a outros niveis, ou situacdes que dependam dertercque, desta forma, ndo poderao
ser computados;
3.3.11 O termo “Hora do restabelecimento” refere-se al@n que o incidente de
indisponibilidade foi efetivamente resolvido;
3.3.12 Por requisicdes de servico e incidentes reaberitende-se que sédo requisicoes
de servico ou incidentes que foram dados como vigesl, porém os mesmos ainda
permanecem pendentes de resolucao;
3.3.13 Por horario normal de producéo entende-se sepaoiedo entre 09:00 e 20:00,
de segunda a sexta-feira, excetuando-se os feriados
3.3.14 Sobre o indice de supervisdo e intervencao piativ
a) A manutencédo proativa visa detectar com antec@és@ossiveis problemas que
possam vir a ocorrer devido a necessidade de symmtno aplicacdo de patches,
correcdes de firmware, ou algum outro dispositive gossa impactar no desempenho
ou disponibilidade dos Sistemas Monitorados pelalEETORA, podendo ser
visualizados mediante acompanhamento e analise didrdesempenho e producao
dos recursos e também através de testes rotimkbrsigess e carga,
b) Deverdo ser analisados em tempo real os desengeldso servicos criticos
inserindo as manutencdes e 0s suportes necessi@iosaneira a proporcionar a
continuidade e disponibilidade dos servicos. Dragate deverdo ser analisados os
registros internos dos hardwares e softwares patmedo e detecgao de intervencdes
necessarias, submetendo-os ao DETENTORA para pnagée das intervencdes que
permitirem agendamento;
c) E obrigacdo da DETENTORA efetuar as intervenc@sessarias em tempo de
producéo para sanar os erros apresentados nesgedas sejam de sua competéncia.
Se as intervencdes propostas forem para melhodasampenho ou compatibilizagcéo
de ambiente e permitirem agendamento deverdo benedigas para aprovacdo do
DETENTOR antes de execucéao.
3.4 Os servicos gerenciados de seguranca, serao adesutonforme os itens 6.1 a 6.26 da
clausula 6 do Termo de Referéncia.
3.5 Os servigos de operacéo e atendimento a requssigégio executados conforme os itens
7.1 a 7.9 da clausula 7 do Termo de Referéncia.
3.6 Os servigos de gestao de incidentes de segur@$RT - Blue Team), serdo executados
conforme os itens 8.1 a 8.23 da clausula 8 do TeleriReferéncia.
3.7 Os servigos de gestéao de vulnerabilidades, sesmiados conforme os itens 9.1 a 9.26
da clausula 9 do Termo de Referéncia.
3.8 Os servicos de monitoramento e visibilidade dewsa cibernéticos, serdo executados
conforme os itens 10.3 e 10.4 da clausula 10 dmd ele Referéncia.
3.90s servigos de orquestracao, automacao e resfosegurangeSOAR), serdo executados
conforme os itens 11.3 a 11.5 da clausula 11 dmd ele Referéncia.
3.100s servicos de testes de invasédo (RED TEAM), sexéoutados conforme os itens 12.2
a 12.16 da clausula 12 do Termo de Referéncia.
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B CLAUSULA QUARTA — DO RECEBIMENTO R |

4.1 0 recebimento e a aceitagéo obedecerdo ao digpostrts. 73 a 76 da Lei n. 8.666/1993.

4.2 Caso o ORGAO GERENCIADOR constate que os senfa@asn prestados em desacordo
com o contrato, com defeito, fora de especificagdancompletos, a DETENTORA sera
formalmente notificada, sendo interrompidos os @sade recebimento, e 0s pagamentos
suspensos, até que a situacao seja sanada.

4.3 0 recebimento definitivo ndo exclui a responsdade civil da DETENTORA pela solidez
e seguranca do servigo, nem a ético-profissioralgezfeita execucdo do contrato, dentro dos
limites estabelecidos pela lei ou por este instnime

B CLAUSULA QUINTA — DA VALIDADE B |

5.1A validade desta ata de registro de precos seta (@oze) meses, contados a partir da data
de assinatura do CJF.

B CLAUSULA SEXTA — DO VALOR a

6.1 O valor mensal estimado do contrato para cobrileapesas relativas a Ata de Registro de
Precos € d&$ 0000,00por extenso), conforme discriminado na clausula 2.

B CLAUSULA SETIMA — DA DOTAGAO ORGAMENTARIA |

7.1 As despesas decorrentes desta contratacdo, renteoexercicio, correrdo a conta dos
recursos consignados, inclusive os suplementadosCanselho da Justica Federal, no
Orcamento Geral da Unido, no Programa de Trabaksumido - PTRES: ( ),
Natureza da Despesa - ND: ( )

7.2 A despesa para o exercicio subsequente sera alaciatacdo orcamentaria prevista para
atendimento dessa finalidade, a ser consignadaR®AD GERENCIADOR, na respectiva
Lei Orcamentéria Anual.

B CLAUSULA OITAVA - DA GARANTIA B |

8.1 A DETENTORA apresentara, nos termos do art. S6aila. 8.666/1993, em até 20 (vinte)
dias Uteis, contados da assinatura do instrumemtivatual, garantia de execucao do contrato
no valor deR$ 000 (extenso), correspondente a 3% (cinco por cent@pttw total
estimado da contrataco, tendo como beneficiddRGAO GERENCIADOR, quais sejam:
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a) Caucdo em dinheiro ou titulos da divida publica; ou
b) Seguro — garantia; ou
c¢) Fianga bancéria.

8.1.1 A DETENTORA, caso opte pela modalidade de garacgiacdo, declara que
manterd conta de caucgdo especifica para o depdsitovalores oferecidos em
garantia/caucdo referentes exclusivamente a costréitmados com o ORGAO
GERENCIADOR.

8.1.2No caso de a DETENTORA optar pela caucdo em dinhesta devera ser feita na
Caixa Econdmica Federal, conforme Decreto-lei i3, de 21/12/1979.

8.2 Agarantia, qualquer que seja a modalidade escolsdagurara o pagamento de:
a) prejuizos advindos do ndo cumprimento do objetoadrato;

b) prejuizos diretos causados ao ORGAO GERENCIADQ@Rodentes de culpa ou
dolo durante a execucédo do contrato;

¢) multas moratérias e punitivas aplicadas a DETENAQOR

d) obrigac@es trabalhistas e previdenciarias de gealgatureza, ndo adimplidas pela
DETENTORA, quando couber;

8.2.1Caso o valor da garantia venha a ser utilizadpagamento de qualquer obrigacao
atribuida @ DETENTORA, esta se obriga a efetuaespactiva reposicdo no prazo
méximo de 10 (dez) dias Uteis, a contar da dateedebimento da comunicacao pelo
ORGAO GERENCIADOR;

8.2.2Prorrogado o prazo de vigéncia ou alterado o vilaontrato, ficaa DETENTORA
obrigada a renovar a garantia, no mesmo percestuabdalidades constantes desta
clausula, em até 20 (vinte) dias Uteis, contadoglata de assinatura do respectivo
instrumento contratual.

8.2.3A garantia apresentada em desacordo com os r@guescoberturas previstos neste
instrumento sera devolvida a DETENTORA, que displrdprazo improrrogavel de 10
(dez) dias Uteis para a regularizacao da pendéncia.

8.2.40 ORGAO GERENCIADOR podera executar a garantia pessarcimento dos
valores que a DETENTORA passe a lhe dever em @rtiadocorréncia de qualquer das
situacbes expressamente previstas neste contrat legislacdo pertinente, apos a
instauracao de procedimento administrativo especifi

8.2.5 O valor da garantia revertera, integralmente, eavorf do ORGAO
GERENCIADOR, ou pelo saldo que apresentar, no dasescisao contratual por culpa
exclusiva da DETENTORA, sem prejuizo das perdaanesiporventura verificados.

8.2.60 ORGAO GERENCIADOR podera utilizar o valor da aygra prestada para
descontar, entre outros, os valores referentes ent@sis multas aplicadas a
DETENTORA, bem como nos casos decorrentes de iqdelmento contratual, e de
indenizacdo por danos causados ao Patriménio d@olni de terceiros, ocorridos nas
suas dependéncias.
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8.2.7 A garantia devera ser prestada com validade de€) (meses apds o término da
vigéncia do contrato e sera liberada ou restitaita a comprovacao do adimplemento
total das obrigacbes contratuais, desde que nagpbapéncias.

8.2.80 termo da garantia sera restituido a DETENTOR®@sapcumprimento integral
de todas as obrigacdes contratuais.

8.2.9Na ocorréncia de qualquer inadimplemento das abdigs contratadas, 0o ORGAO
GERENCIADOR notificar4 a empresa seguradora daa@apea de sinistro com vistas
a resguardar a administracdo de possiveis prejuizediante provocacao da unidade
gestora responsavel pelo acompanhamento da exemugiatual, durante a vigéncia da
apolice.

CLAUSULA NONA — DAS PENALIDADES .

9.10 atraso injustificado no cumprimento do objetgeisara a DETENTORA a multa, sobre
o valor mensal do contrato, a titulo de mora, gsejam:

9.1.1 MULTA MORATORIA de 0,5% (zero virgula cinco por rite) sobre o valor
mensal do contrato, por dia de atrasoapresentacdo da nota fiscal de faturamento
de acordo com os niveis de servicos e eventuaisagl@puradas pelo ORGAO
GERENCIADOR,;

9.1.2 MULTA MORATORIA de 0,5% (zero virgula cinco por rite) sobre o valor
mensal do contrato, por dia de atras@peesentacao da relacao de profissionague
prestardo os servigos alocados no ORGAO GERENCIADOR

9.1.3MULTA MORATORIA de 0,5% (zero virgula cinco porrie) do valor mensal do
contrato por dia de atraso decorragtn caso de descumprimento do prazestabelecido
na clausula DO CONTINGENCIAMENTO DOS ENCARGOS TRABAISTAS
referente a abertura da conta-depdsito vinculada,

9.1.4MULTA MORATORIA de 0,5% (zero virgula cinco por r@e) sobre o valor
mensal do contrato por ocorréncia em queadissional descumprir as exigéncias de
vestimenta conforme determinado na PORTARIA CJF-POR-201829G4u norma que
vier a sucedé-la;

9.1.5MULTA MORATORIA de 0,5% (zero virgula cinco por r@e) sobre o valor
mensal do contrato por ocorréncia em que o profisgdescumprir a norma sobre o
controle de acessoa circulacédo e a permanéncia de pessoas no GondelJustica
Federal, conforme determinado na Portaria MiniBtr@sidente n° 34 de 02/02/2017 ou
norma que vier a sucedé-la;

9.1 .6MULTA MORATORIA — de 1% (um por cento) sobre o vainensal do contrato,
a cada ocorréncia em que a DETENTORA:

a) Substituir profissional sem formalizar o ORGAO GEREADOR,;

b) Deixar de afastar profissional que se conduza ddommonveniente ou que nao
respeite as normas do CJF ou que ndo atenda &sitlackes, num periodo de 24 (vinte
e quatro) horas corridas a contar da notificacADEHOENTOR;
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c) Deixar de alocar um novo profissional em caso destiuicdo, num periodo de 5
(cinco) dias uteis a contar da notificacdo do DETBEIR quando da substituicdo;

9.1.7 MULTA MORATORIA — de 1,5% (um virgula cinco por de) sobre o valor
mensal do contrato, a cada ocorréncia em que a NEDRA:

a) Por motivo de negligéncia, imprudéncia ou imperf@aexecucéo das atividades
contratuais, causar qualquer dano fisico ou logiee equipamentos do ORGAO
GERENCIADOR;

b) Descumprir Politica, Norma ou Procedimento de Sewya da Informacgao do
ORGAO GERENCIADOR.

c) Deixar de comunicar formalmente ao ORGAO GERENCIAD®obre o
desligamento de prestador de servico (profissicma¢ prestava servico nas
dependéncias do CJF e/ ou remotamente).

9.1.8MULTA MORATORIA de 10% (dez por cento) do valor nsahdo contrato pelo
nao atingimento de um mesmo nivel de servico pievie ANEXO 1, do termo de
referéncia, durante 3 (trés) meses consecutivds (oinco) meses alternados, apurados
em um periodo de 12 (doze meses);

9.1.9MULTA MORATORIA de 20% (vinte por cento) do valoremsal do contrato pelo
nao atingimento de um mesmo nivel de servico pievie ANEXO 1, do termo de
referéncia, durante 6 (seis) meses consecutivafdqginco) meses ndo consecutivos,
apurados em um periodo de 12 (doze meses);

9.1 100s indicadores fora das metas exigidas' no ANEX® tedmo de referéncia —
Niveis Minimos de Servi¢o serédo considerados cofEEXECUCAO DOSSERVICOS
MENSAIS do contrato conforme a tabela abaixo, sem prejd&aplicacdo da glosa
referente ao indicador ndo atingido:

PORCENTAGEM ALCANGADA DO }
NiVEL DE SERVIGCO EM RELAGAO | TIPO DE INEXECUGAO DOS

A META EXIGIDA NO ANEXO | do SERVICOS MENSAIS
Termo de Referéncia
50% A 69,9% PARCIAL
0% A 49,9% TOTAL

Sera aplicada:

a) MULTA MORATONRIA de 10% (dez por cento) do valor nsal do contrato, em
caso de INEXECUCAO PARCIAL DOS SERVICOS MENSAIS amntrato; ou

b) MULTA MORATONRIA de 20% (vinte por cento) do valorensal do contrato, em
caso de INEXECUCAO TOTAL DOS SERVICOS MENSAIS datato;

9 .2Pela inexecucio total ou parcial o ORGAO GERENCIAD@bdera, nos termos do art.
87 da Lei n. 8.666/1993, aplicar as seguintes sn¢o

a) adverténcia;

b) MULTA COMPENSA'[ORIA de 10% (dez por cento) do vatotal do contrato,
em caso de INEXECUCAO PARCIAL das obrigacdes cou#ig,;
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c) MULTA COMPENSATORIA de 20% (vinte por cento) do gatotal do contrato,
em caso de inexecucéo total das obrigaces coaBatu

d) suspensao temporaria
e)declaracéo de inidoneidade

9.3 Nos termos da Lei n. 10.520/2002, art. 7°, o0 ORGAERENCIADOR podera aplicar
impedimento de licitar aquele que:

Ocorréncia Pena

Impedimento do direito de licitar e contratar
com a Unido e descredenciamento do

Sistema de Cadastramento Unificado de
Fornecedores — SICAF, pelo periodo de 24
(vinte e quatro) meses;

a) fizer declaragéo falsa ou apresentar
documentacéo falsa:

Impedimento do direito de licitar e contratar
b) falhar na execugao do contrato: com a Unido e descredenciamento do
SICAF pelo periodo de 12 (doze) meses;

Impedimento do direito de licitar e contratar
c) fraudar na execucéo do contrato: com a Unido e descredenciamento do
SICAF pelo periodo de 30 (trinta) meses;

Impedimento do direito de licitar e contratar
com a Uniéo e descredenciamento do
SICAF pelo periodo de 24 (vinte e quatro
meses;

d) comportar-se de modo inidéneo:

Impedimento do direito de licitar e contratar
e) cometer fraude fiscal: com a Unido e descredenciamento do
SICAF pelo periodo de 40 (quarenta) meses;

9.3.1 0 ORGAO GERENCIADOR, para aplicacdo da penalidadevigta no item
anterior, adotara os critérios previstos na Induormativa n. 1, de 13/10/2017, da
Presidéncia da Republica, publicada no DOU, emQ1B01L7 (n. 198, Secao 1, pag. 5).

9.4 A ndo manutencéo das condicfes de habilitacdo dENEORA ao longo da execucéo
do Contrato, ensejara a rescisdo contratual urdlapelo ORGAO GERENCIADOR, ap6s
regular procedimento administrativo e garantidareitth ao contraditério e a ampla defesa, e
ainda a aplicagéo de multa de 10% sobre o valpreitacao inadimplida.

9.5A reabilitacdo sera concedida sempre que a DETENN @Rsarcir a Administracao pelos
prejuizos resultantes, e depois de decorrido mmazsuspensao temporaria, se aplicada

9.6As sanc¢des de multa podem ser aplicadas a DETENT@GR&mente com a de adverténcia,
suspensao temporaria do direito de participar cia¢ido e impedimento de contratar com o
Conselho da Justica Federal e declaracdo de indhaiee para licitar ou contratar com a
Administracdo Publica, descontando-a do pagames¢o efetuado.

9.7 A critério da autoridade competente do ORGAO GERENIDR, com fundamento nos
principios da proporcionalidade e razoabilidade pesalidades poderdo ser relevadas ou
atenuadas, em razao de circunstancias fundameptagdsgnte comprovacao dos fatos e,
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desde que formuladas por escrito, no prazo maxar®(dinco) dias Uteis, contados da data da
notificacao.

9.8 A aplicacdo das sancdes previstas nesta clausudarealizada mediante processo
administrativo especifico, mediante comunicacdo BTENTORA da penalidade, sendo
assegurado, em todos o0s casos, o contraditorianepta defesa, no prazo de 5 (cinco) dias,
contados do recebimento da comunicacgéao.

9.9 Em caso de aplicacdo de multa, o valor podera esrotitado da garantia prestada, dos
pagamentos eventualmente devidos a DETENTORAgsethido ao Tesouro por meio Guia
de Recolhimento da Unido — GRU, ou cobrado judinggite, nos termos do 8§ 3° do art. 86 da
Lei n. 8.666/1993.

9.10 O atraso no recolhimento de multas sera corrigidmetariamente pela variacéo
acumulada do Indice Nacional de Precos ao ConsurAiaplo/IPCA, calculado e divulgado
pelo Instituto Brasileiro de Geografia e Estat8tBGE

9.11 O ORGAO GERENCIADOR promovera o registro no Sistedsa Cadastramento
Unificado de Fornecedores - SICAF de toda e qualgeealidade imposta a DETENTORA.

I CLAUSULA DECIMA — DO CADASTRO RESERVA 1

10.10 cadastro de reserva, a convocacao, a avaliasiocothdicdes de habilitacdo observara
o disposto na clausula X do Edital n. 000/2020, bemo o disposto no paragrafo unico do art.
13 e arts. 20 e 21 do Decreto n.'7.892/2013.

CLAUSULA DECIMA PRIMEIRA —
DO CONTROLE DE ALTERACAO DE PRECOS

11.10s precos registrados poderéo ser revistos endéace

a) eventual reducéo daqueles praticados no mercado;
b) fato que eleve o custo dos servigos ou bens radost.

11.2Sera realizada, periodicamente, pesquisa de nevtsahdo a comprovacgao da vantagem
dos precos registrados, exigéncia contida no in€isito art. 9° do Decreto n. 7.892/2013.

11.3Quando o preco registrado se tornar superior @goguraticado no mercado, por motivo
superveniente, o CJF convocara os fornecedoregoziaeem a reducéo dos precos aos valores
de mercado.

11.3.10s fornecedores que nao aceitarem reduzir segege®s valores de mercado
serdo liberados do compromisso assumido, sem g@ticde penalidade.

11.3.2A ordem de classificacdo dos fornecedores quéasem reduzir seus precos aos
valores de mercado observara a classificacédo atigin

11.4Quando o pre¢o de mercado se tornar superiorragegregistrados e o FORNECEDOR
nao puder cumprir o compromisso, o CJF podera:
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a) revisar 0s precos registrados, mediante comprovdgélevacao dos custos pelo
FORNECEDOR,;

b) liberar o fornecedor do compromisso assumido, easemunicagao ocorra antes
do pedido de fornecimento, e sem aplicacao da jgadal, se confirmada a veracidade
dos motivos e comprovantes apresentados;

c) convocar os demais fornecedores para asseguragaeal oportunidade de
negociacao.
11.5N&o havendo éxito nas negociacdes, o CJF procadendogacdo da ata de registro de
precos, adotando as medidas cabiveis para obtdagémntratacdo mais vantajosa.

11.6Seréao considerados precos de mercado os que iiguais ou inferiores a média daqueles
apurados pelo CJF.

ILAUSULA DECIMA SEGUNDA- DO CANACELAMENTO DO REGIST RO DI
PRECOS

12.1 O FORNECEDOR tera seu registro cancelado por nrédio de procedimento
administrativo especifico, assegurados o contraditba ampla defesa:

12.1.1A pedido, quando:

a) comprovada a impaossibilidade de cumprir as exi@dnda ata, por ocorréncia de
caso fortuito ou de forca /maior;

b) o seu preco registrado se tornar, comprovadamer@eequivel em funcdo da
elevacdo dos precos de mercado e dos insumos gqueEem 0S seus custos, desde
gue a comunicacgao ocorra antes do pedido de foneato.

12.1.2Por iniciativa do CJF, quando o fornecedor:

a) ndo aceitar reduzir o prego registrado, se estersar superior aqueles praticados
no mercado;

b) ndo mantiver todas as condi¢Ges de habilitacimkfigacao exigidas na licitacao;
c) ndo cumprir as obrigacdes decorrentes da ataggsroede precos;

d) ndo comparecer ou recusar-se a retirar, no pratabadecido, os pedidos
decorrentes da ata de registro de precos;

e) nao retirar a nota de empenho ou instrumento atpnte no prazo estabelecido
pelo CJF, sem justificativa aceitavel, como previst inciso Il do art. 20 do Decreto
n. 7.892/2013;

f) sofrer sancéo prevista no inciso IV aaput do art. 87 da Lei n. 8.666, de 1993, ou
no art. 7° da Lei n. 10.520, de 2002.

g) por fato superveniente, decorrente de caso fortwitforca maior, que prejudique
o cumprimento da ata, por razdes de interessegaubli
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12.2 O cancelamento do preco registrado implica a c¢éssale todas as atividades do
FORNECEDOR relativas ao respectivo registro.

12.3 Nos casos em que o FORNECEDOR sofrer process@ssée, cisao ou incorporacgao,
sera admitida a continuacao deste instrumentogedpsel a execucao desta ata ndo seja afetada
e que o FORNECEDOR mantenha o fiel cumprimento téasios deste documento e as
condicOes de habilitacéo.

B CLAUSULA DECIMA TERCEIRA - DA CONTRATAGAQ g |

13.1Apds a assinatura da ata de registro de precowezado o fornecimento/servico, o0 CJF
convocara a empresa para, dentro de 5 (cinco)iti#s, apos regular convocacao, assinar o
contrato, cuja minuta integra o edital de licitacao

CLAUSULA DECIMA QUARTA -
DA DIVULGACAO DA ATA DE REGISTRO DE PRECOS
14.1Em conformidade com o disposto na Lei n. 8.666318&. 61, paragrafo unico, o presente
instrumento de aditamento sera publicado no Di@ficial da Unido, em forma de extrato.

. CLAUSULA DECIMA QUINTA — DO FORO .

15.1Para dirimir quaisquer conflitos oriundos deséa étcompetente o foro do Juizo da Sec¢éo
Judiciaria do Distrito Federal, com expressa rei@iaqualquer outro, por mais privilegiado
que seja, no que se refere a qualquer acédo ou anpdictial originada ou referente a este
instrumento.

. CLAUSULA DECIMA SEXTA- DAS DISPOSICOES FINAIS .

16.1 Nos termos do 81° do art. 12 do Decreto 7.892/2618dado efetuar acréscimos nos
quantitativos fixados nesta ata.

16.2NAO serdo permitidas adesfes a ata (caronas)staewo artigo 22 do Decreto n. 7.892
(de 23 janeiro 2013). (Acérddo TCU n. 1.297/201®lenario, TC 003.377/2015-6, relator
Ministro Bruno Dantas, 27.5.2015)

E, por estarem assim de pleno acordo, assinanri@s @ste instrumento, na forma eletrénica,
para todos os fins de direito.

Juiza Federal SIMONE DOS SANTOS LEMOS FERNANDES
Secretaria-Geral do Conselho da Justica Federal

SIGNATARIO EMPRESA
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MODULO Il DO EDITAL 1/2020
MINUTA DE CONTRATO

CONTRATO CJF N. 000/0000

gue entre si celebram G@ONSELHO DA
JUSTICA FEDERAL e a (NOME DA
EMPRESA), para contratacdo de Servicos
Gerenciados de Seguranca da Informacéo para
0 Conselho de Justica Federal — CJF.

O CONSELHO DA JUSTICA FEDERAL - CJF, 6rgao integrante do Poder Judiciario,
inscrito no CNPJ/MF n. 00.508.903/0001-88, com saaleSetor de Clubes Esportivos Sul,
Trecho lll, Polo 8, Lote 9, Brasilia - DF, doravantienominad@ ONTRATANTE , neste ato
representado por sua Secretéria-Geral, a Exmaa JéderalSIMONE DOS SANTOS
LEMOS FERNANDES, brasileira, CPF/MF n. 418.381.906-78, Carteiraldkntidade n.
1075089 — SSP - MG, residente em Brasilia - DRNCAME DA EMPRESA), pessoa juridica
de direito privado, inscrita nho CNPJ/MF n. 0000tabslecida na (endereco), doravante
denominad®€ ONTRATADA , neste ato representada por seu (sua) (cargodyrcén) senhor
(@) (home SIGNATARIO), brasileiro (a), CPF/MF n. 0000 e Carteira dentitiade n. 0000 —
SSP/00, residente em (domicilio), celebram o pteseontrato com fundamento na Lei n.
8.666/1993 e alteracdes, Lei n. 12.846/2013 emocondlade com as informacdes constantes
do Processo SEI n. 0001989-89.2019.4.90.8000, miedies clausulas e condi¢cdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto deste contrato a contratacao deigds Gerenciados de Seguranca da
Informacéo para o Conselho de Justica Federal —déJ&cordo com as especificacdes
técnicas contidas no Termo de Referéncia e seussenglobando os seguintes servigos:

a) Servico de operacao e atendimento a requisicdes.
b) Servico de gestdo de incidentes de seguranca (CSBRIE Team).
c) Servico de gestdo de vulnerabilidades.
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d) Servico de monitoramento e visibilidade de atagilesrnéticos.
e) Servico de orquestracdo, automacao e respostgdenea (SOAR).
f) Servico de testes de invasdo (Red Team).

1.2  As especificagcdes constantes do edital de licitdfémgdo Eletronico n. 00/0000), do
termo de referéncia e da proposta comercial da GONRDA, fazem parte deste
instrumento, independentemente de transcrigao.

CLAUSULA SEGUNDA — DA EXECUCAO E DOS SERVICOS

2.1 Dos prazos e da execucao dos servicos:

2.1.1 A CONTRATADA devera iniciar a prestacao dexvs0s objeto deste termo, de acordo
com o cronograma apresentado no anexo V do TermRefigéncia,

2.1.2 Paraexecucao dos servicos, sera implememétbalo de trabalho baseado no conceito
de delegacao de responsabilidade. Esse conceite de€CONTRATANTE como responséavel
pela gestdo do contrato e pela atestacdo da adesow padroes de qualidade exigidos dos
servicos entregues e a CONTRATADA como respongéalal execucdo dos servicos e gestdo
dos profissionais a seu cargo;

2.1.3 A CONTRATADA sera responsavel pela execucdos dservicos e pelo
acompanhamento diario da qualidade e dos niveseico alcancados com vistas a efetuar
eventuais ajustes e corregcdes. /Quaisquer problemasvenham a comprometer o bom
andamento dos servicos ou 0 alcance ‘dos niveisedecs estabelecidos devem ser
imediatamente comunicados por escrito ao CONTRATENT

2.1.4 ApOs a assinatura do contrato, sera emitidar® de Servico de Transicdo — OST com
0 objetivo de viabilizar a transferéncia de conimetitos e o repasse dos servicos a nova
CONTRATADA,

2.1.5 A CONTRATADA devera apresentar, no prazo méxide 10 (dez) dias corridos a
partir da emissdo da Ordem de Servico de TransiCE®T, carta de apresentacéo juntamente
com os documentos comprobatorios (certificadosiaiéic contendo os respectivos dados
pessoais e informacgdes quanto a habilitacao efigagho profissional de todos os profissionais
que serdo alocados na execuc¢ao dos servicos no RAONANTE;

2.1.6 Quando da apresentacdo dos documentos ccafmiob de qualificacdo, a
CONTRATADA devera observar atenciosamente a qualjfio exigida, conforme descrito no
Item 13 do Termo de Referéncia- Dos perfis pradisais. Caso a documentacdo ndo atenda as
exigéncias deste item, a CONTRATADA deverd apresedbcumentacdo de um novo
profissional que atenda as exigéncias, dentro d@zopestabelecido, antes do inicio das
atividades;

2.1.7 Para fins de comprovacao de atendimentoeapssitos de qualificacdo profissional
serao aceitos:

a) Copia autenticada de certificados ou diplomasaqumprovem a conclusao dos cursos
exigidos. No caso dos cursos de nivel médio e/pergar deverdo ser apresentados os
diplomas;
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b) Todos os documentos apresentados estardo suaiibgéncia do CONTRATANTE
para fins de confirmacao das informacgdes prestadas;

¢) Caso uma certificacdo ndo seja mais valida, aegfta a nova certificagdo que
substituiu a anterior;

d) As certificacdes técnicas exigidas devem estbdas;

2.1.8 O CJF poderéa a qualquer momento recusandiatento dos servigcos por profissionais
que ndo atendam aos requisitos que qualificac@rdispados. A CONTRATADA tera o prazo
de 2 (dois) dias uteis a contar da data de recasa gpresentar a documentacdo do novo
profissional,

2.1.9 Sera considerado como periodo de transigal)) ¢dez) dias corridos contados a partir
da entrega da documentacdo completa da equipeafisspmais na forma dos subitens

anteriores. Neste periodo a CONTRATADA antecesatuara conjuntamente com a recém-
CONTRATADA, priorizando a documentacéo e retengéio@hhecimento para a continuidade
dos servicos de Tl e a mitigacdo de impacto naglaties dos usuarios de tais servicos;

2.1.10 A CONTRATADA devera iniciar a prestacdo desvicos em; no maximo; 20 (vinte)
dias corridos apos a emissao da Ordem de Sen@®.—

2.1.11 N&o ocorrera periodo de transicdo caso c@dwaoa substituicdo da empresa prestadora
de servicos. A prestacdo dos servicos devera segiionograma de Atividades, conforme
Anexo V do Termo de Referéncia.

2.1.12 O periodo inicial de 90.(noventa) dias apémissao da Ordem de Servico Rotineira -
OSR, sera considerado como periodo de estabilizic@peracdo dos servicos, durante o qual
os indicadores de servi¢co ndo atingidos teraoaqdis as glosas da tabela do Anexo | do termo
de referéncia, conforme 0s seguintes critérios:

a) Nos primeiros 30 (trinta) dias: aplicar-se-diefanente 25% (vinte e cinco por cento)
dos pontos previstos na tabela do Anexo | do tedenceferéncia, para cada ocorréncia
de indicador de servi¢o ndo atingido;

b) Do 31° ao 60° dia: aplicar-se-a efetivamente $6¥guenta por cento) dos pontos
previstos na tabela do Anexo | do termo de reféaépara cada ocorréncia de indicador
de servico nao atingido;

c) Do 61° ao 90° dia: aplicar-se-a efetivamente fE¥enta e cinco por cento) dos pontos
previstos na tabela do Anexo | do termo de refeaéngara cada ocorréncia de indicador
de servico néo atingido;

d) Apds 90 (noventa): aplicar-se-ao integralmestpantos previstos na tabela do Anexo
| do termo de referéncia, para cada ocorrénciadieador de servico ndo atingido.

2.1.13 Caso haja prorrogacao da vigéncia contratéalhavera novo periodo de estabiliza¢éo;

2.1.14 Ao final do contrato de prestacdo dos sesyia empresas CONTRATADA deverao
fornecer, pelo periodo 90 (noventa) dias corrittmdas as informacg6es necessérias a transicao
para a nova CONTRATADA, além de elaborar e atuat@@a a documentagcéo que por ventura
nao tenha sido devidamente gerada ou atualizadatéun periodo de vigéncia do contrato;

2.1.15 A CONTRATADA devera responsabilizar-se pgedasicao inicial e final dos servicos,
absorvendo as atividades de forma a documentaifasgcivsamente para que os repasses de
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informagdes, conhecimentos e procedimentos, nd fioa contratos, acontecam de forma
precisa e responsavel;

2.1.16 Quando houver necessidade de qualquer giltenaa equipe de profissionais que
prestam o servico no CONTRATANTE, a CONTRATADA devepresentar os documentos
comprobatérios de qualificacdo deste(s) profisd{ars) antes do inicio de suas atividades no
CONTRATANTE.

2.1.17 Em conformidade com a pela Instrugcdo NoraalCJF-INN-2016/00001 e as
Resolucdes CNJ n° 169/2013 e n° 183/2013, o gdstopntrato ira acompanhar a presenca
dos funcionarios da CONTRATADA alocados para prestavico nas dependéncias do CJF.
Para tal, sera utilizado um sistema de ponto eleindda CONTRATADA. O registro do ponto
neste sistema sera obrigatorio para todos os fuégas da CONTRATADA que prestarem
servi¢co nas dependéncias do Conselho;

2.1.18 Para a realizagdo da monitoragéo proatiardnente tecnologico, a CONTRATADA
devera oferecer servico SMS (Short Message Servme) mensageria instantanea
(WHATSAPP), para que sejam enviadas mensagensr@stsigoores de servigo e aos gestores
de TI conforme a geracéo de alertas dos softwaresahitoracdo. E de responsabilidade da
CONTRATADA o custo da contratacéo deste servigo;

2.1.19 Todos os profissionais da CONTRATADA alocag@ara a prestacdo dos servicos
objeto do Termo de Referéncia deverao ter vinooio @ CONTRATADA, baseado na CLT.

2.2 Encaminhamento de Demandas

2.2.1 Os servicos deverao ser executados somargeamissao de Ordens de Servigos, com
a obrigatoria autorizacdo pelo CONTRATANTE;

2.2.2 As Ordens de Servicos deverao ser classiicpelo CONTRATANTE, conforme nivel
e continuidade de execucéo:

a) Transicdo: entendida como o0 processo de tr&@&msfer dos conhecimentos e
competéncias necessarias para prover a continuidadeservicos contratados ou
executados;

b) Rotineira: atividades continuas, realizaveisgoitamente, emitidas para execucao
durante a vigéncia do contrato. Podendo, mediaattnhamento, ter novas atividades
inseridas ou excluidas no decorrer da vigénciaratual, quando passara a vigorar nova
verséo de OSR;

c) Exclusiva: atividades de natureza ndo contiemaifidas a partir da demanda do
CONTRATANTE.

2.2.3 Nas Ordens de Servicos deverdo constar:
a) Numero de controle: identificacdo em ordem secjaé

b) Area demandante: que devera assinar a solioitagaaceite e contabilizacio periddica
das atividades, para efeito dos pagamentos;

c) Objetivo da tarefa: definicdo das expectativasistificativas para realizacdo das
atividades;
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d) Data de inicio e concluséo das atividades (exc#ineira): definicdo do periodo de
realizacado, inclusive dos periodos e horarioszéadiis para servicos que impactem com
os trabalhos de usuarios;

e) Listagem das atividades a serem realizadas;iispdas, quantificadas e classificadas
conforme complexidade;

f) Resultado e Nivel de Qualidade definido pararefg;

g) Glosa e Penalidades, em caso de descumprimentde, acordo com a previsao
contratual;

h) Responsaveis pela fiscalizacdo e autorizacdOMWTRATANTE;
i) Responsavel pelo aceite na CONTRATADA.
2.2.4 Atestacao técnica:

a) A Ordem de Servico somente podera ser encegueddo todos 0s objetivos propostos
forem plenamente atingidos, e todos os produteswces realizados e entregues com a
qualidade demandada e devidamente atestada pelandanie e pelo gestor do
CONTRATANTE;

b) Antes do fechamento de cada OS a CONTRATADA uitaisy 0 representante
indicado pelo CONTRATANTE, que avaliara e atestas&rvico realizado;

¢) Uma requisicéo de servico ou incidente encersato anuéncia do CONTRATANTE
ou sem gue tenha sido de fato resolvido sera reabears prazos serdo contados a partir
da abertura original da requisicao de servico audente, inclusive para efeito de
aplicacao das sangodes previstas.

2.3 Niveis Minimos de Servicos Exigidos

2.3.1 Os niveis minimos de servi¢os sao critérpstivos e mensuraveis que visam aferir e
avaliar diversos fatores relacionados com os sesvopntratados, quais sejam: qualidade,
desempenho, disponibilidade, abrangéncia/cobegtsemuranca;

2.3.2 Os niveis minimos de servicos estdo detathadoAnexo | do termo de referéncia —
Niveis Minimos de Servico;

2.3.3 O néo atingimento de um mesmo nivel de sesuigirante 3 (trés) meses consecutivos
ou 5 (cinco) meses intervalados, em um periodo2d@dze meses, ensejara a execucdo das
Sanc¢des Administrativas previstas no contrato;

2.3.4 A CONTRATADA sofrera glosa de 1% (um por o@nsobre o valor da fatura, a cada
15 pontos ou percentual proporcional ao nimermdéog, levando em consideracao a relagéo:
glosa de 1% a cada 15 pontos;

2.3.5 As metas devem ser medidas do primeiro anailfia de cada més;

2.3.6 A meta exigida representa o parametro de exfato (=), limite méximo (<=) ou limite
minimo (>=) que deve ser alcancado pela CONTRATAdafa cada um dos indicadores;

2.3.7 Os tempos serao contados a partir do recabnd@ solicitacdo do cliente. No caso da
contagem em dias, a contagem € efetuada dia mcli@indo o primeiro e o ultimo dia;
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2.3.8 No caso da resolucao de incidentes, se o mpamtiver a sua causa raiz conhecida,
ou seja, existe um problema a ser resolvido, a CRNIADA é obrigada a aplicar uma
solucdo de contorno na resolucao do incidentequaga servico volte a sua operacao padrao;

2.3.9 Os niveis de servico serdo mensurados deaf@automatizada e ndo poderdo ser
manipulados pela CONTRATADA,;

2.3.10 A CONTRATADA se responsabilizara somenteopelndices que reflitam as
requisicbes de servicos e incidentes designadda, an&o poderd ser responsabilizada por
chamados pendentes de fornecedores/prestadoresrwigos externos ou encaminhados a
outros niveis, ou situacbes que dependam de tescejue, desta forma, ndo poderdo ser
computados;

2.3.11 O termo “Hora do restabelecimento” refereassenora em que o0 incidente de
indisponibilidade foi efetivamente resolvido;

2.3.12 Por requisicOes de servico e incidentesergad entende-se que séo requisicdes de
servico ou incidentes que foram dados como resmyidorém os mesmos ainda permanecem
pendentes de resolucao;

2.3.13 Por horario normal de producédo entende4séose periodo entre 09:00 e 20:00, de
segunda a sexta-feira, excetuando-se os feriados;

2.3.14 Sobre o indice de supervisao e intervengiatipa:

a) A manutencao proativa visa detectar com antec&l®s possiveis problemas que
possam vir a ocorrer devido a.necessidade de sypaymo aplicacdo de patches,
correcdes de firmware, ou algum outro dispositive gossa impactar no desempenho ou
disponibilidade dos Sistemas Monitorados pela CONTARDA, podendo ser
visualizados mediante acompanhamento e analise déardesempenho e producdo dos
recursos e também através de testes rotineiraseds & carga;

b) Deverdo ser analisados em tempo real os destwgdns servigcos criticos inserindo
as manutencdes e 0s suportes necessarios de manemporcionar a continuidade e
disponibilidade dos servigos. Diariamente deveedi@salisados 0s registros internos dos
hardwares e softwares para avaliacdo e deteccadntdevencdes necessarias,
submetendo-os a CONTRATANTE para programacéo das/angdes que permitirem
agendamento;

c) E obrigacdo da CONTRATADA efetuar as interverscéiecessarias em tempo de
producao para sanar os erros apresentados nestadas sejam de sua competéncia. Se
as intervengdes propostas forem para melhoria seeng@enho ou compatibilizacéo de
ambiente e permitirem agendamento deverdo ser sidamepara aprovacado da
CONTRATANTE antes de execucéao.

2.4 Os servicos gerenciados de seguranca, seréatades conforme os itens 6.1 a 6.26 da
clausula 6 do Termo de Referéncia.

2.5 Os servicos de operacao e atendimento a regessiserao executados conforme os itens
7.1 a 7.9 da clausula 7 do Termo de Referéncia.

2.6 Os servicos de gestdo de incidentes de seguf@S¢RT - Blue Team), serdo executados
conforme os itens 8.1 a 8.23 da clausula 8 do TeleriReferéncia.
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2.7 Os servigos de gestao de vulnerabilidadesp sx@cutados conforme os itens 9.1 a 9.26
da clausula 9 do Termo de Referéncia.

2.8 Os servicos de monitoramento e visibilidadeatdgjues cibernéticos, serdo executados
conforme os itens 10.3 e 10.4 da clausula 10 dmd ele Referéncia.

2.9 Os servigos de orquestracéo, automacao e tasfseguran®OAR), serdo executados
conforme os itens 11.3 a 11.5 da clausula 11 dmd ele Referéncia.

2.10 Os servicos de testes de invasédo (RED TEAMapsexecutados conforme os itens 12.2
a 12.16 da clausula 12 do Termo de Referéncia.

CLAUSULA TERCEIRA — DO RECEBIMENTO

3.1 O recebimento e a aceitacao obedecerao acsthapas arts. 73 a 76 da Lei n. 8.666/1993.

3.2 Caso o CONTRATANTE constate que os servicognfioprestados em desacordo com o
contrato, com defeito, fora de especificacdo ouwormuetos, a CONTRATADA sera
formalmente notificada, sendo interrompidos os @sade recebimento, e os pagamentos
suspensos, até que a situacao seja sanada.

3.3 O recebimento definitivo ndo exclui a respoiiskae civii da CONTRATADA pela
solidez e seguranca do servico, nem a ético-profigs pela perfeita execucdo do contrato,
dentro dos limites estabelecidos pela lei ou pta iestrumento.

CLAUSULA QUARTA — DOS PROFISSIONAIS
4.1 A CONTRATADA devera dimensionar adequadamenseaequipe de profissionais de

forma a atingir os niveis de servi¢co estabelecmosontrato;

4.2 Todos os profissionais deverdo possuir quatifioaplena e conhecimento técnico
compativel com a complexidade das demandas a steadidas;

4.3 A formacdao da equipe de profissionais é de sik@duresponsabilidade da CONTRATADA
e serdo gerenciados exclusivamente pelo PREPOSEOpiesa;

4.4 Os profissionais deverdo conhecer o funcionameiot negocios internos da STI, e
respectivas areas do CJF, bem como executar osdimuentos de acordo com as regras de
seguranca da informacéao;

4.5 Os profissionais deverao utilizar vestimenta jgativel com a utilizada pelos servidores do
CJF e portar cracha de identificacado durante tqutestacéo de servico;

4.6 Durante a execucdo dos servicos, a CONTRATABAlwiga, durante a execucdo do
Contrato, a manter todos os profissionais com asifpacdes abaixo especificadas:

4.6.1 Formagao:

a) Nivel Superior completo em uma das seguintegsamnalise de Sistemas, Ciéncia da
Computacéo, Processamento de Dados, Sistemasadmdigfio, Informatica, Engenharia da
Computacdo, Seguranca da Informacdo ou curso supssimpleto em qualquer area e
especializacdo, com no minimo 360 horas, na arsagiganca da informacéo.

4.6.2 CertificagOes:

a) Servico de Operacao e Atendimento a Requisicoes:
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*CompTIA Security+;
*Fortinet Network Security Expert 4 — NSE4;
*Fortiweb Specialist Exam;
*Certificacéo ITILv3 Foundation.
b) Servico de Gestao de Incidentes de Seguranca:
. CompTIA Cibersecurity Analyst (CySA+);
. Certified Ethical Hacker — CEH,;
. Fortinet Network Security Expert 4 — NSE4;
. Fortiweb Specialist Exam;
. Certificacdo ITILv3 Foundation.
c) Servigo de Gestédo de Vulnerabilidades:
* Certificacdo dos produtos ofertados;
* Certificac&o ITILv3 Foundation.
d) Servico de Monitoramento e Visibilidade de AtagCibernéticos:
* Certificacédo dos produtos ofertados;
* Certificacao ITILv3 Foundation.
e) Servico de Automacédo de Processos e Fluxosatelho:
* Certificacdo dos produtos ofertados;
* Certificagcéo ITILv3 Foundation.
g) Servico de Testes de Invasao:

 EC-Concil Licensed Penetration Tester — LPT ACRB Certified Expert
Penetration Tester — CEPT ou GIAC Exploit Researeme Advanced Penetration
Tester — GXPN ou Offensive Security Certified Pssfenal — OSCP;

. Certificacdo ITILv3 Foundation.
4.6.3 Capacitacao:

a) Servico de Operacéao e Atendimento a RequisE&esvico de Gestdo de Incidentes
de Seguranga:

* Trend Micro Deep Security, com certificado detioggacdo em curso oficial do
fabricante de no minimo 16 (dezesseis) horas;

 Trend Micro OfficeScan ou Apex One, com certifioale participacdo em curso oficial
do fabricante de no minimo 16 (dezesseis) horas;

4.7 A comprovacao dos requisitos devera ser coraiest

4.7.1 Documento digitalizado com apresentacdo deaotmnoriginal, copia autenticada ou
documento digital em que seja possivel comprowatenticidade em site do emissor.
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4.7.2 Todos o0s documentos apresentados estaradtosuj@ diligéncia do
CONTRATANTE para fins de confirmacao das informagpeestadas;

4.8 A CONTRATADA devera promover, no prazo maxineo3trés) meses, a atualizacao das
certificacdes de seus profissionais caso hajaiafigdlo de versdo ou migracéo para uma nova
solucdo de TI devido a modernizacdo do ambienteotégico do CONTRATANTE. Este
prazo se iniciara a partir da comunicacéo formaC@NTRATANTE.

4.9 Caso uma certificacdo ndo seja mais valida, amgita a nova certificacdo que substituiu a
anterior.

CLAUSULA QUINTA — DO ACOMPANHAMENTO E DA FISCALIZAC AO

5.1 O CONTRATANTE designara, na forma da Lei n68/6993, art. 67, um servidor com
autoridade para exercer, como seu representant®,et@ualquer acdo de orientacdo geral,
acompanhamento e fiscalizacdo da execucédo coritratua

5.2 A Subsecretaria de Seguranca da Tecnologianfdamacdo - SUSTI acompanhara a
execucdo do contrato (Gestor do Contrato), devegmdoeder a orientacdo, fiscalizacédo e
interdicdo da execucédo do contrato, se necess#éfiim de garantir o exato cumprimento das
condicOes estabelecidas em contrato;

5.3 A Secdo de Seguranca de Rede — SESERE atudigcalizacdo (Fiscal Técnico) e
acompanhamento da execucao técnica do contramo @efigarantir o exato cumprimento das
condigOes estabelecidas em contrato;

5.4 O representante da Area Administrativa (Fiéchhinistrativo do Contrato), indicado pela
autoridade competente dessa area, fiscalizara toatmmuanto aos aspectos administrativos,
tais como a verificacdo de regularidades fiscaghatlhistas e previdenciarias para fins de
pagamento.

5.5 Também cabe ao representante da Area Administraonforme definido na Instrugéo
Normativa CJF-INN-2016/00001, a verificagdo dos cpetuais das rubricas, o
acompanhamento, o controle, a conferéncia dosloélefetuados, a confirmacéo dos valores
e da documentacgéo apresentada e demais verifigagdegentes, bem como a autorizagéo para
movimentar a conta-depadsito vinculada — bloqueada movimentacéao.

5.6 O CONTRATANTE reserva-se o direito de atuaemtando, fiscalizando e intervindo no
interesse da Administracdo Publica sem que, degaemlforma, restrinja a plenitude da
responsabilidade da CONTRATADA de exercer a maiglam completa fiscalizagcdo sobre os
servicos, diretamente ou por preposto designado.

5.7 A existéncia e a atuacdo da fiscalizacdo p&INTRATANTE em nada restringem a
responsabilidade Unica, integral e exclusiva da TRATADA, no que concerne a execucao
do objeto contratado.

CLAUSULA SEXTA - DAS OBRIGACOES DA CONTRATADA

6.1 Além das obrigagBes assumidas neste contr&@ONTRATADA compromete-se a:
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6.1.1 Requisitos Internos:

a)Atender aos Niveis Minimos de Servico estabeétscpelos indicadores contidos no
Anexo | do Termo de Referéncia,;

b) Executar excepcionalmente, os servi¢os nas dépeias da Grafica, nos casos em que
o CJF entender como conveniente;

¢) Cumprir os normativos e os procedimentos defsioelo CONTRATANTE;

d) Primar pelo bom planejamento das atividadefizartias boas praticas técnicas e de
governanca, avaliar previamente a viabilidade t&;nds riscos e os impactos de suas
acoOes, planejar e documentar adequadamente as gasdbnconfiguracao dos ativos de
Seguranca da Informacéo — Sl

e) Criar documentacédo técnica, operacional e désarécontrole, execucdo de rotinas
pré-ativas e reativas, analise de desempenho, onaméento e operacdo dos servicos;

f) Efetuar a transferéncia de conhecimento paguape técnica do CONTRATANTE, de
todos os novos servicos implantados ou modificatkesliante documentacao técnica em
repositério adotado pelo CJF para esse fim;

g) Executar todos os servicos, tarefas e atividddesandadas pelo CONTRATANTE
dentro do prazo contratado, atendendo o padraaal&gde exigido;

h) Apresentar no 1° (primeiro) dia util de cada mérelacdo dos profissionais que
prestardao os servicos no meés corrente;

i) Formalizar ao CONTRATANTE a substituicdo de jssional, antes de sua efetiva
substituicao;

J) Realizar os servigos em conformidade com osriug& periodos determinados pelo
CONTRATANTE;

k) Documentar as atividades, que ndo possuam satiprocedimentos definidos, apos a
sua realizacdo como condi¢céo para a aceitacaadgse

[) Elaborar relatorio gerencial de servigos, apnemedo-o ao CONTRATANTE, até o
terceiro dia util do més subsequente ao da prestigsiservicos, devendo constar dentre
outras informagdes:

* Os indicadores e niveis de servi¢cos alcancada®kgio ao previsto no Anexo | do
termo de referéncia,

* Relatorio de analise e diagnostico das causasdaaiz) dos incidentes e problemas
ocorridos;

* Manutencdes evolutivas e corretivas realizadas;
* Erros operacionais;
* Sugestdes de melhorias;

» Painel de volumetria de chamados (requisicoeset@co, incidentes, problemas
etc.) divididos por grupos solucionadores e resggis, demonstrando graficamente
a evolugao destas informacdes;
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* Indicadores de afericdo da qualidade de novasupos e/ou servigcos que venham a
ser implantados no decorrer da vigéncia contratual,

* Demais informagOes relevantes para as atividagesandadas nas Ordens de
Servicos.

« Estatisticas de tratamento de e-mails suspsip@sn etc.;
* Estatisticas de tratamento de malware (virusmgptrojan horses, spyware etc.);
* Relatorio de resultados obtidos em testes deséoja

* Relatério de vulnerabilidades de seguranca reteraas de informacéao, aplicativos
e servigos de TI,

» Sugestdes de mitigacdo das vulnerabilidadesgigasca encontradas;
» Eventos de seguranca;

» Acdes tomadas em reacao aos eventos de seguranca,

» Sugestdes de mitigacdo de riscos.

m)Submeter seus profissionais aos regulamentosgieanca e disciplina instituidos pelo
CONTRATANTE, durante o tempo de permanéncia nas dapendéncias;

n) Solicitar o credenciamento e descredenciamemtoacksso fisico e logico as
dependéncias do CONTRATANTE bem como assumir quarsgrejuizos porventura
causados por seus profissionais;

0) Promover o afastamento, no prazo maximo de R#te(\e quatro) horas, apos a
notificacdo de que qualquer dos seus profissiogais ndo estejam realizando as
atividades com a devida competéncia técnica e/stupm profissional exigidos para a
prestacédo dos servicos no CONTRATANTE;

p) Prestar os servicos de forma ininterrupta, pootao afastamento mencionado no
subitem 0, ndo podera prejudicar a qualidade dagges e nem descumprir quaisquer
clausulas contratuais;

g) Comunicar as unidades do CONTRATANTE responsaysala fiscalizacdo do
contrato, por escrito, qualquer anormalidade, bemcocatender prontamente o que lhe
for solicitado e exigido;

r) Manter um Diario de Ocorréncias que conste ®gsstros as eventuais ocorréncias
diarias relativas a execucédo dos trabalhos;

s)Selecionar e treinar adequadamente os profesioamlocados para prestacao dos
servicos, observando a boa conduta e a idoneidads destes;

t) Manter os seus profissionais atualizados tegicdonente, promovendo treinamentos e
participacdo em eventos de carater técnico queit@enna boa execucdo dos servicos,
sem qualquer 6nus para o CONTRATANTE, com cargarf@minima de 20 (vinte)
horas anuais. O CONTRATANTE podera indicar areacalghecimento em que 0s
servigos necessitem de aperfeicoamento;

u) Manter os seus profissionais qualificados naemufieentas, metodologias, processos e
tecnologias utilizados pelo CONTRATANTE duranteaadvigéncia do contrato;
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V) Realizar os servi¢os, durante toda a vigénciaadrato, por profissionais com as
competéncias e certificacdes exigidas nas desergd@e servicos, bem como capacitados
nas tecnologias que eventualmente venham a semad#éb durante sua execucao. Tal
gualificacdo sempre que exigida pelo CJF, deveracemprovada por curriculos e
certificados oficiais;

w) A selecdo, a designacdo e a manutencdo do quidprofissionais alocados ao
contrato sdo de exclusiva responsabilidade da CNRRA,

X) Fiscalizar regularmente os seus profissionassgti@dos para a prestacao dos servicos
verificando as condi¢des em que as atividades sst&io realizadas;

y) Refazer todos os servi¢os que, a juizo do reptaste do CONTRATANTE, néo forem
considerados satisfatorios, sem que caiba qualgoe¥scimo no custo contratado,
independentemente das penalidades previstas daoTkriReferéncia;

z)A CONTRATADA e seus profissionais deverédo ags;mdermo de Responsabilidade
conforme modelo Anexo IV do Termo de Referéncimamter em carater confidencial,
mesmo apos o término do prazo de vigéncia ou @sae contrato, as informagdes
relativas:

* As politicas e procedimentos de seguranca darnmaodo adotados pelo
CONTRATANTE;

* As configuracdes de hardwares, de softwaresuposdferramentas e equipamentos;
* Aos processos internos do. CONTRATANTE;

* As vulnerabilidades dos ativos de informacgéao dé;C

* Mecanismos de criptografia e autenticacao.

aa) Assinar, juntamente com seus profissionaispgestardo os servigos, o Termo de
Responsabilidade e se responsabilizar pelos ataewe profissionais que estiverem
prestando servico no CONTRATANTE, conforme modatoAthexo IV do Termo de
Referéncia;

bb) Acatar as determinacdes feitas pela fiscalz@gaCONTRATANTE no que tange
ao cumprimento do objeto deste contrato;

cc) Prestar, de imediato, todos os esclarecimestdisitados pela fiscalizacdo do
CONTRATANTE no que diz respeito a execucéo do objentratado;

dd) Responder por escrito, no prazo maximo de d8r@nta e oito) horas, a quaisquer
esclarecimentos de ordem técnica pertinentes aue&ecdos servicos que venham
porventura a ser solicitados pelo CONTRATANTE;

ee) Permitir auditoria pelo CONTRATANTE, ou tercgpor ela designado, inclusive com
a possibilidade dos atendimentos serem monitorpal@sverificacdo de procedimentos;

ff) Seguir as melhores praticas preconizadas pelmdwork ITIL v3, garantindo a
aplicacdo dos processos de Gerenciamento da Coatgfdpu e de Ativo de Servico,
Gerenciamento de Requisi¢cao, Gerenciamento deanmteidGerenciamento de Problema,
Gerenciamento de Mudanga, Gerenciamento do Conbetome o Gerenciamento de
Niveis de Servico, Gerenciamento da Disponibilidgderenciamento do Catalogo de
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Servigo e 0 Gerenciamento de liberacdo e Implaataggtantindo a manutengcao de uma
base de dados de configuracdo e mudancas;

g9g) A realizagcdo dos processos ITIL significa segd processos descritos naquela
metodologia, manter equipe capacitada para apgEa&onceitos, utilizar as ferramentas
que implementem o ITIL e gerar relatorios com &xrimacdes pertinentes a metodologia;

hh) Manter atualizada a Base de Dados de Gerenaiarde Configuracdo dos ativos que
fazem parte do objeto do seu contrato;

i) Participar, dentro do periodo compreendidoe@atassinatura do contrato e o inicio da
prestacédo dos servigos, de reunido de alinhamenéxpkctativas contratuais com uma
equipe de técnicos da STI,

1) Indicar formalmente, quando da assinatura daredo, PREPOSTO que tenha
capacidade gerencial para tratar de todos os assprevistos no instrumento contratual
e coordenacdo da equipe para a execucao dos secagtratados. O preposto devera,
entre outras atividades, promover os contatos cgestor do contrato bem como devera
prestar atendimento aos profissionais em senag® cbmo:

» Executar os procedimentos administrativos refeseaos profissionais alocados para
execucao dos servicos contratados, tais como:gamthees contracheques, auxilio-
transporte e auxilio-alimentacdo, acompanhar e@anta apuracao do ponto;

* Assegurar de que as determinacbes do CJF sejasendnadas junto aos
profissionais alocados com vistas a execucéo dugee contratados;

* Informar ao gestor do contrato sobre problemagquddquer natureza que possam
impedir o bom andamento dos servigos contratados;

 Desenvolver outras atividades administrativas desponsabilidade da
CONTRATADA, principalmente quanto ao controle deoimacdes relativas ao seu
faturamento mensal e apresentacao de documentodajsalicitado;

* O preposto ndo podera ser contabilizado comoigsiohal para execucdo dos
servigos contratados.

* Apés a assinatura do contrato, conhecer o paepmldgico e as atividades em

andamento, visando a preparacdo da equipe queestapos servicos, conhecer 0s
modelos de servicos realizados, as normas integpnasedimentos de seguranca e a
definicdo dos requisitos necessarios;

» Devera estar disponivel, de segunda a sexta-ftas 09 (nove) as 19 (dezenove)
horas, e acessivel por contato telefonico em gealoutro horario;

* A CONTRATADA devera indicar um substituto evertysara substituir o
PREPOSTO nos casos de afastamento imprevistocdai® por motivo de salde,
limitado a 5 (cinco) dias corridos;

« A CONTRATADA devera indicar um substituto com, ndnimo 10 (dez) dias
corridos de antecedéncia, nos casos previsiveisgincia do PREPOSTO, tais como
por férias, treinamentos etc.;

kk) Os profissionais deverdo atender as exigéndesvestimenta feitas aos
servidores do CJF e portar cracha de identificalgdiante toda a prestacéo do servico;
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1) Manter o servico de suporte técnico das solsgifertadas com a finalidade de
garantir a plena utilizacdo dos produtos durarda tovigéncia do contrato;

mm) Implantar as novas versdes, patches, releasgstvice packes relativos a esses
produtos de seguranca utilizados no ambiente. Quiamglver contrato de suporte técnico
com terceiro, devera ser aberto chamado de sugarieco para a execug¢ao coordenada
destes servicos;

nn) Auxiliar o CONTRATANTE na comunicacdo junto afadbricantes dos produtos
utilizados pelo CONTRATANTE;

6.1.2 Requisitos Externos

a) Manter sigilo, sob pena de responsabilidadé penal e administrativa, sobre todo e
gualguer assunto de interesse do CONTRATANTE outedeeiros de que tomar
conhecimento em razdo da execucdo do objeto desteatw, devendo orientar seus
profissionais nesse sentido; observar o cumprimdag normas relacionadas com a
seguranca e higiene no trabalho;

b) Manter a limpeza e a conservacao dos ambientesdesempenhe seus servigos;

c) Cuidar materiais, produtos, ferramentas e equipdos disponibilizados para a
execucao dos servicos, inclusive por perdas dedesale roubo, furto ou outros fatos
que possam vir a ocorrer;

d) Prestar o0s servicos dentro dos parametros enasotiestabelecidos pelo
CONTRATANTE, com observancia as recomendacdesascpéla boa técnica, normas
e legislacdo, bem como observar conduta adequadatieacdo dos materiais,
equipamentos, ferramentas e utensilios;

e) Responsabilizar-se por danos causados ampatd do CONTRATANTE, ou de
terceiros, ocasionados por seus profissionais, iettnde de dolo ou culpa, durante a
execucéao do objeto contratado;

f) Manter durante todo o periodo de vigéncia dstajiiodas as condicdes, inclusive de
habilitagcdo, que ensejaram sua contratagéo;

g) Prestar os servicos de forma ininterrupta, enfacmidade com o demandado pelas
Ordens de Servico;

h) Assumir todas as despesas relativas a execugsicsatvicos, tais como taxas,
emolumentos, encargos sociais;

i) Arcar com as despesas decorrentes de qualqieacdo cometida por seus
profissionais, inclusive com as glosas previstamngo da execucdo dos servigos
especificados nas Ordens de Servico;

j) Responder por todo e qualquer dano ou prejuizentealmente causado ao
CONTRATANTE como consequéncia de atos e fatos ifnmis a seus profissionais;

K) Cumprir as suas préprias expensas todas asutddusontratuais que definam suas
obrigacdes;

[)  Assinar, juntamente com seus profissionais prestaréo os servigos, a declaracao
de ndo nepotismo, conforme modelo do Anexo IV danbede Referéncia;
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m) Responsabilizar-se por todos 0s encargos pmesiélios e obrigacfes sociais
previstas na legislacdo social e trabalhista eraryigbrigando-se a salda-las na época
prépria, vez que os seus profissionais nao mantexrdbum vinculo empregaticio com o
CONTRATANTE;

n) Responsabilizar-se por todas as providéeamsigacoes estabelecidas na legislagao
especifica de acidentes de trabalho, quando, eméocta da espécie, forem vitimas os
seus profissionais durante a execucdo deste amntewbda que acontecido em
dependéncia do CONTRATANTE;

0) Responsabilizar-se por todos os encargos ddvebslemanda trabalhista, civil ou
penal, relacionada a execucdo deste contrato,narigmente ou vinculada por
prevencao, conexao ou continéncia;

p) Responsabilizar-se por todos os encargosigise comerciais resultantes desta
contratacao;

q) Responsabilizar-se pelo pagamento de eventoaigs aplicadas por quaisquer
autoridades federais, estaduais e municipais, emmecuiéncia de fato a ela imputavel e
relacionada com a execucéo do objeto do contrato;

r Responsabilizar-se por todos os prejuizosraid de perdas e danos, incluindo
despesas judiciais e honorarios advocaticios, teedab de acdes judiciais a que o
CONTRATANTE for compelido a responder por for¢atdentratacao.

CLAUSULA SETIMA - DAS OBRIGACOES DO CONTRATANTE

7.1 Constituem obrigagbes do CONTRATANTE, além deas estabelecidas ou decorrentes
deste contrato:

a) Nomear um gestor e equipe de fiscais técnicos pepmpanhar a execucao do
contrato, que se tornara responsavel pelo fiel con@nto do mesmo e seus elementos
integrantes;

b) Receber e atestar as notas fiscais de faturandest servicos prestados, bem como,
verificar a qualidade dos servi¢cos por meio detdélas que comprovem o cumprimento
dos niveis minimos de servico estabelecidos. Cogestra também responsavel por
encaminhar as notas fiscais para pagamento segsnuiocedimentos internos do CJF;

c) Nomear um Fiscal Administrativo do contrato guéefiscalizar periodicamente os
recolhimentos do FGTS, por empregado, o fornecimeet vale transporte e auxilio
alimentacdo, o pagamento de 13° salario, a corweats&erias e 0 correspondente
pagamento do adicional de 1/3, a realizacdo de exaumissionais e demissionais e
periodicos, 0s eventuais cursos de treinamento celagem, a comprovacdo de
encaminhamento ao Ministério do Trabalho e EmprdgoRAIS e CAGED, do
cumprimento das convencdes, acordos e dissidietivas, e do efetivo pagamento dos
valores salariais lancados na proposta da CONTRAAADediante a verificagcdo das
folnas de pagamento referentes aos meses de ¢dalizis servicos, de cépias de
carteiras de trabalho dos empregados, dos recibdsserespectivos documentos
bancarios, entre outros meios de fiscalizagdo eahiv

162



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

d) Solicitar a substituicdo do profissional quehteimfringido as normas do CJF, ainda
que em parte, dos itens indicados na clausula&Obriac6es da CONTRATADA;

e) Permitir acesso dos prestadores de servico dMTEATADA as suas dependéncias,
aos equipamentos, softwares e sistemas de infoomn@@m@ a execucdo dos servigos
contratados;

f) Prestar as informacdes e 0s esclarecimentomeetes que venham a ser solicitados
pelos prestadores de servico da CONTRATADA ou par@eposto;

g) Efetuar o pagamento mensal devido pela exealggiservicos, desde que cumpridas
as formalidades e exigéncias do contrato;

h) Exercer a fiscalizacédo dos servigcos prestados;

bY

i) Comunicar oficialmente a CONTRATADA, quaisquealtfas verificadas no

cumprimento do contrato;

g) Avaliar mensalmente o relatorio gerencial deviges, observando os indicadores e

metas de niveis de servi¢co alcancados;

h) Observar o cumprimento dos requisitos de qaatfio profissional exigidos no edital
e seus modulos, solicitando a CONTRATADA as suliigfies e os treinamentos que se

verificarem necessarios;

i) Fornecer as normas, rotinas, procedimentos eepsms desenvolvidos pelo CJF para
que a CONTRATADA promova os devidos ajustes e imglatacoes adicionais;

CLAUSULA OITAVA — DO'CONTINGENCIMAMENTO DOS ENCARGO S
TRABALHISTAS

8.10s encargos sociais trabalhistas serdo contingdrgjzelos percentuais abaixo, incidentes
sobre a remuneracao mensal dos profissionais alecedCONTRATANTE para execugao do

contrato.
Percentuais para contingenciamento de encargadtistas a serem aplicados sobre a NF
Titlo VARIACAO RAT AJUSTADO 0,50% A 6,00%
EMPRESAS SIMPLES
Minimo Méximo Minimo Méaximo
Grupo A

SUBMODULO 4.1 - DA IN 1/2016 — CJF: RAT: 34,30% 39,80% 28,50% 34,00%

0,50% 6,00% 0,50% 6,00%

13° salério 9,09 9,09 9,09 9,09

Férias 9,09 9,09 9,09 9,09

1/3 Constitucional 3,03 3,03 3,03 3,03
Subtotal 21,21 21,21 21,21 21,21

Incidéncia do Grupo A (*) 7,28 8,44 6,04 7,21

Multa do FGTS 4,36 4,36 4,36 4,36

Encargos a contingenciar 32,85 34,01 31,61 32,78
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Taxa da conta corrente vinculada (inciso Ill, art&y IN) (**)

Total a contingenciar
(*) Alincidéncia recai sobre as verbas de 13° gglféirias e 1/3 constitucional, variando de acadim
0 RAT Ajustado da contratada.
(**) Caso o contrato firmado entre a empresa erbaficial tenha previsdo de desconto da taxa de
abertura e manutencao diretamente na conta viresLdade valor devera ser retido da fatura e delwlvi
a conta vinculada, nos termos do inciso VIII digarfL7 da Resolugdo CNJ n. 169/2013.

8.2 O contingenciamento serd feito mensalmente,iamted depdsito em conta-depdsito
vinculada — blogueada para movimentacdo -, cujdosakra remunerado pelo indice da
poupanca ou outro definido com a instituicao fireara; recaindo a opgéo sempre pelo de maior
rentabilidade, na forma estabelecida pela Instrii@anativa CJF n° 01/2016;

8.3 As parcelas correspondentes a Férias e 13fssd#do liberadas ao longo da execuc¢éo do
contrato na medida em que 0s eventos ocorrerem.

8.4 A CONTRATADA devera providenciar a assinatusa documentos relativos a abertura e
movimentacao da conta-depadsito vinculada (bloqupadamovimentacao), em até 20 (vinte)
dias a contar da notificagdo do CONTRATANTE;

8.5 Eventuais despesas com abertura e manuteng@mtiadeposito vinculada deverdo ser
suportadas pela CONTRATADA e integraréo os custos taxa de administragcédo, constante
da proposta comercial da empresa;

8.6 Sempre que necessario, o gestor do contraterpagquerer a CONTRATADA a
apresentacdo dos documentos comprobatérios da eeagdio dos profissionais alocados na
execucao deste contrato, bem como daqueles ndosssapuracado do RAT ajustado;

8.7 O valor das rubricas indicadas no item 8.14 slesstacado do valor mensal do contrato e
depositados em conta-depdsito vinculada—blogueadgamovimentacdo, aberta em nome da
CONTRATADA, em banco publico oficial, e deixardo c@mpor o valor mensal a ser pago a
CONTRATADA.

8.7.1 Os valores provisionados serao obtidos pdieegdo de percentuais e valores constantes
da proposta comercial da CONTRATADA.

8.8 Os valores provisionados s6 poderdo ser movades mediante autorizacdo do
CONTRATANTE e exclusivamente para o pagamento dasaas vinculadas.

8.8.1 A liberacédo devera obedecer ao dispostomiges12, 13 e 14 da IN CJF 001/2016, no
que se refere aos procedimentos e documentos Agoess autorizacao de liberacéo.

8.9 Os saldos da conta-depdsito vinculada — blatpupara movimentacao serao remunerados
diariamente pelo indice da poupanca ou outro akfimo Acordo de Cooperagdo Técnica,
sempre escolhido o de maior rentabilidade.

8.10 O saldo remanescente da conta-dep0ésito viteeldloqueada para movimentacao sera
liberado a CONTRATADA no encerramento do contrajm)s a quitacdo de todas as verbas
trabalhistas dos empregados.

8.11 A fim de cumprir o disposto no artigo 147 decieto-lei n. 5.452/1943 — Consolidacéo
das Leis do Trabalho — CLT (férias proporcionai&m como o disposto no paragrafo Unico
do artigo 1° do Decreto n. 57.155/1965 (13° prapoat), o CONTRATANTE devera reter
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integralmente a parcela relativa a estes encangamsdg a prestacdo de servigos for igual ou
superior a 15 (quinze) dias.

8.12 No caso em que o banco oficial promova o déhitvalor das despesas com a cobranca
de abertura e de manutencdo diretamente na copdsitte vinculada - bloqueada para
movimentacgdo, o referido montante sera retido dgampe&nto do valor mensal devido a
CONTRATADA e depositado na conta-depdsito vinculadbbqueada, na forma estabelecida
no paragrafo unico do art. 1° da Resolu¢cdo CNPR063.

8.13 Deverao ser precedidos, para o inicio daglathes de prestacdo de servigcos, 0s seguintes
atos:

a) Solicitacéo pelo Tribunal ou pelo Conselho catite ao Banco, mediante oficio, de
abertura de conta-depdésito vinculada — bloqueada p@vimentacdo -, no nome da
empresa, conforme modelo constante no termo descagio, devendo o banco publico
oficiar ao Conselho sobre a abertura da referiddaealepdsito vinculada — bloqueada
para movimentacdo-, na forma do modelo consignadosupracitado termo de
cooperacgao;

b) Assinatura, pela empresa contratada, no prazmtiedias, a contar da notificacdo da
CONTRATADA, dos documentos de abertura da contasiépvinculada — bloqueada
para movimentacao — e de termo especifico daurggii financeira oficial que permita
ao ao Conselho ter acesso ao saldos e extratas¢cideva movimentagcdo dos valores
depositados a autorizacdo do Conselho, conformeelmomhdicado no termo de
cooperagao.

CLAUSULA NONA — DA VIGENCIA

9.1 O prazo de vigéncia deste contrato é de 24e(\amjuatro) meses, contados da data de
assinatura pelo CONTRATANTE, podendo ser prorroggado mutuo acordo entre as partes,
mediante termo aditivo, por iguais e sucessivofoges, observado o limite maximo de 60
(sessenta) meses.

9.2 Caso ocorra a prorrogacéo da vigéncia do Gontaservadas as disposi¢cdes constantes
no art. 57, da Lei n.° 8.666/1993, a CONTRATADA elévprovidenciar a devida renovacao
da garantia prestada, com validade de 3 (trés)sras@&s o término da vigéncia contratual,
tomando-se por base o valor atualizado do Contrato.

9.3 A prorrogacédo da vigéncia do Contrato, em égi&x subsequentes ficara condicionada a
avaliacdo dos servicos prestados, a comprovac&ordpatibilidade dos precos conforme o
mercado, a existéncia, em cada ano, de dotacdmentaria para suportar as despesas dele
decorrentes, bem como a manutencéo das condi¢cdebdiéacao.

CLAUSULA DECIMA — DO VALOR

10.1 O valor total contratado fica estimado &% 00,00 (extensp referente aos lotes
conforme especificado no Anexo Il do Termo de Refeia- Planilha de Precos.

10.2 Os valores estabelecidos nesta clausula mdodos os tributos, contribuicdes fiscais e
parafiscais previstos na legislagdo em vigor, iwids direta ou indiretamente, bem como as
despesas de quaisquer naturezas decorrentes dg&xelo contrato, sendo os valores fixos e
irreajustaveis.
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10.3 O CONTRATANTE poderd promover alteracfes @tn#is, observada as limitagdes
constantes na Lei n. 8.666/1993, art. 65, §1°.

CLAUSULA DECIMA PRIMEIRA — DA DOTACAO ORCAMENTARIA

11.1 As despesas com a execucao correrdo a contacdesos or¢camentarios da Unido
destinados ao CONTRATANTE, consignados no Progrden@rabalho Resumido - PTRES:
, Natureza de Despesa - ND: , Nota de=Einapn. .

CLAUSULA DECIMA SEGUNDA — DA REPACTUACAO E DO REAJU STE

12.1 Do reajuste dos servicos e dos insumos

12.1.1 Em caso de prorrogacdo do contrato seradalgbara fins de reajuste para os servigos
em quendo houver a alocacao continuada de profissionaisem como os precos de eventuais
equipamentos, softwares e demais insumos utilizpdos a prestacdo dos servigos previstos
no contrato e que tenham sido declarados naslpderde custos e formacéo de precos, poderao
ser reajustados mediante negociacdo entre as,garide como limite maximo a variagéo do
IPCA — IBGE, conforme a segquir:

12.1.1.1 Na primeira prorrogacéo de vigéncia, aep@bservarao para que o percentual a ser
aplicado ndo seja superior a variacdo acumuladageniodo compreendido entre a data da
apresentacao da proposta e aquela em que seareoifamiversério da celebracdo do contrato,
conforme estabelece a Lei n. 8.666/1993, art.ntiso XI.

12.1.1.2 Nas prorrogacfes seguintes, .0 reajusé csdculado considerando-se a variacdo
acumulada dos 12 (doze) ultimos meses, contadasidersario do contrato.

12.1.1.3 Caso o indice estabelecido para delimitaajustamento dos precos seja extinto ou,
de qualquer forma, ndo possa mais ser utilizada esse fim, as partes desde ja concordam
gue em substituicdo seja adotado o que vier aggerndinado pela legislagéo entdo em vigor.

12.1.1.4 Na auséncia de previséo legal quanto @dioeirsubstituto, as partes elegerdo novo
indice para delimitar o reajustamento dos precos.

12.2 Da Repactuacao DOS SERVICOS:

12.2.1 Os valores referentes aos servicos gerarxidel segurancguando houver a
alocacdo continuada de profissionaisda CONTRATADA nas dependéncias do
CONTRATANTE, previstos no contrato poderédo seraotypados, observado o interregno
minimo de um ano, a contar da data do orcamenteeaagproposta se referir, cabendo a
CONTRATADA apresentar, junto a solicitacao, a da\jigstificativa e demonstracdo analitica
da variacdo dos componentes de custo do Contrat@cdrdo com planilha de custos e
formacdo de precos, acordo, convencdo ou dissialetivo de trabalho ou equivalente,
registrado no Sistema de Negociac¢des Coletivasai®mlho - Mediador, entre outros, visando
a andlise e aprovacao pelo CONTRATANTE;

12.3 A repactuacdo para fazer face a elevacaeukiss da contratacdo, respeitada a
anualidade disposta no item anterior e que viecarer durante a vigéncia do Contrato, é
direito da CONTRATADA, e nao podera alterar o eituib econdémico e financeiro do

Contrato, conforme estabelece o art. 37, inciso &XIConstituicdo da Republica Federativa
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do Brasil, sendo assegurado a CONTRATADA recebgamento mantidas as condi¢cdes
efetivas da proposta;

12.4 A repactuacdo poderd ser dividida em tanta® |z quanto forem necessarias em
respeito ao principio da anualidade do reajust@oEgs da contratacdo. podendo ser realizada
em momentos distintos para discutir a variagacudeos que tenham sua anualidade resultante
em datas diferenciadas, tais como os custos datesrda mao de obra e os custos decorrentes
dos insumos necessarios a execucao do servico;

12.5 A repactuacdo, em razdo de novo acordo, dissid convencéo coletiva deve
repassar integralmente o aumento de custos da endlord decorrente desses instrumentos;

12.6 O interregno minimo de 1 (um) ano para a pranepactuacao sera contado a
partir da data do acordo, convencao ou dissidietivol de trabalho ou equivalente, vigente a
época da apresentacao da proposta, quando a wadi@g&ustos for decorrente da méo de obra
e estiver vinculada as datas-bases destes instrosnen

12.7 Nas repactuacdes subsequentes a primeirajadidaue serd contada a partir da
data do fato gerador que deu ensejo a Ultima repe@o;

12.8 As repactuacdes serao precedidas de solitBgc@ONTRATADA, acompanhada
de demonstracdo analitica da alteracdo dos cystosneio de apresentacdo da planilha de
custos e formacao de precos ou do novo acordo nQageu dissidio coletivo que fundamenta
a repactuacao, conforme for a variagéo de cusiesootta repactuacao;

12.9 A proposta de repactuacdo dependera de im&cidd CONTRATADA, devendo
ser apresentada ao CONTRATANTE em até 30 (tringes) da ocorréncia do fato ensejador da
variacdo dos componentes de’custos do Contrat@t@wa prorrogacdo contratual ou o
encerramento do contrato, se esses eventos ocoragtes daquele prazo;

12.10 A CONTRATADA apresentara justificativa ex@&s nos mesmos prazos
indicados no item anterior, caso ndo seja posaiapresentacdo da proposta de repactuacgao;

12.11 Caso o CONTRATANTE concorde com a justifiatia CONTRATADA, para
fazer jus a repactuacdo retroativa, devera sclaitaté a prorrogacdo contratual ou o
encerramento do contrato, pois serdo objeto ddus@® com a assinatura da prorrogacao
contratual ou com o fim de vigéncia do ajuste;

12.12 E vedada a inclus&o, por ocasido da repawiude beneficios ndo previstos na
proposta inicial, exceto quando se tornarem olbigst por forca de instrumento legal,
sentenca normativa, acordo coletivo ou convenchatica;

12.13 A deciséo sobre o pedido de repactuacaosgeveita no prazo maximo de sessenta
dias, contados a partir da solicitacdo e da enttegaomprovantes de variacao dos custos;

12.14 Na hipotese de iminente prorrogac¢éo do dontndo havendo concesséo do pedido
até a assinatura do termo aditivo respectivo, a TRATADA devera deixar consignado o seu
direito expressamente nesse instrumento;

12.15 O prazo referido subitem anterior ficara sasp enquanto a CONTRATADA néo
cumprir 0s atos ou apresentar a documentacao tadicipelo CONTRATANTE para a
comprovacao da variacao dos custos;
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12.16 O CONTRATANTE podera realizar diligénciasgeonferir a variacdo de custos
alegada pela CONTRATADA;

12.17 Os novos valores contratuais decorrentesegmctuacdes terdo suas vigéncias
iniciadas observando-se o seguinte:

12.17.1 A partir da ocorréncia do fato gerador dgwe causa a repactuacao;

12.17.2 Em data futura, desde que acordada entparéss, sem prejuizo da contagem de
periodicidade para concessao das préximas repéesifgturas; ou

12.17.3 Em data anterior a ocorréncia do fato gerakclusivamente quando a repactuacao
envolver revisdo do custo de mao de obra em quémip fato gerador, na forma de acordo,

convencao ou sentenca normativa, contemplar datagéecia retroativa, podendo esta ser
considerada para efeito de compensacéo do pagadentio, assim como para a contagem da
anualidade em repactuacdes futuras.

12.18 Os efeitos financeiros da repactuacéo devwm@wer exclusivamente para os itens
gue a motivaram, e apenas em relacao a diferemgarjora existente;

12.19 As repactuagbes nao interferem no direito mhates de solicitar, a qualquer
momento, a manutencéo do equilibrio econdmico dagatos com base no disposto no art.
65 da Lei n. 8.666. de 1993;

12.20 A CONTRATADA para a execucdo de remanescdatservico tem direito a
repactuagcado nas mesmas condi¢cdes e prazos a guesea empresa anteriormente contratada,
devendo os seus precos serem corrigidos antesailm @a contratacao, conforme determina o
art. 24, inciso Xl da Lei n. 8.666, de 1993;

12.21 As repactuacdes poderdo ser formalizadasnpar de apostilamento, e ndo poderao
alterar o equilibrio econémico e financeiro do Catat, exceto quando coincidirem com a
prorrogacéo contratual, em que deverao ser foragdiz por aditamento.

12.22 Em decorréncia da varia¢éo anual do FatmleAtario de Prevencgéo - FAP (cf. Decreto
n. 6.957/2009), a CONTRATADA devera apresentar, conpedido de repactuacdo a
documentacdo comprobatdria acerca da alteracaotempdo da aliquota do FAP.

CLAUSULA DECIMA TERCEIRA — DO PAGAMENTO

13.1 Os pagamentos serdo efetuados mensalmenta apnesentacédo pela CONTRATADA
de nota fiscal, juntamente com os relatorios geagnde servicos, quando serdo contabilizados
0S servicos prestados e 0os pagamentos devidos;

13.2 As notas fiscais deverao ser emitidas com miina&z do CNPJ qualificado no preambulo
e encaminhadas ao gestor do contrato pelos e-mai@cif.jus.br e xx@cjf.jus.br .

13.2.1 No corpo da nota fiscal devera ser espadifi® objeto contratado e o periodo faturado
no formato dia/més/ano.

13.3 A fim de que o CONTRATANTE possa efetuar ogmagnto, a CONTRATADA devera
apresentar nota fiscal constando a indicacao doobda agéncia e do numero da conta corrente
onde devera ser efetuado o crédito;

13.4 A nota fiscal devera apresentada até o qdiatatil do més subsequente a prestacéo do
Servico;
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13.5 O CONTRATANTE, devera efetuar a andlise d@deos gerenciais de servicos em até
cinco dias uteis do recebimento destes. Apos nwagao formal do Contratante, a
CONTRATADA devera emitir as notas fiscais de colgeaem até 10 (dez) dias Uteis da
manifestacao

13.6 A nota de cobranca emitida pela CONTRATADAatéser atestada em até 7 (sete) dias
Uteis pelo Gestor do contrato e encaminhada paeea financeira efetuar o pagamento,

acompanhada dos relatorios gerenciais de servigiescementacdo comprobatéria do néo

atendimento dos resultados ou niveis de servigidos;

13.7 Apresentada a nota fiscal de cobranca na faguicestabelecida, tera 0 CONTRATANTE
o prazo maximo de 10 (dez) dias Uteis para efetgpagamento, contados a partir do atesto.

13.8 Devera ser encaminhado mensalmente, em conjonin a fatura, a seguinte
documentacdo que sera analisada e aprovada pedseafante da area administrativa (Fiscal
Administrativo do Contrato). Os documentos comptatias listados nos itens abaixo sao
necessarios apenas para os colaboradores queareservico nas dependéncias do CJF por
mais de 15 (quinze) dias no més em questao:

13.8.1 Comprovacdo de pagamento de salarios dodem@sestacdo dos servicos objeto de
faturamento, mediante apresentacédo de folha dergaga especifica, em que conste como
tomador o Conselho da Justica Federal, acompantadapias dos recibos de depdsitos
bancarios ou contracheques assinados pelos poofss)

13.8.2 Planilha formadora de custos de mao-de-afma, termos da IN n.05/2017 e IN
n.07/2018 do Ministério do Planejamento; Desenwadvito e Gestao;

13.8.3 Guia de Recolhimento do Fundo.de Garantidatopo de Servico e Informacdes a
Previdéncia Social — GFIP especifica, em que cawst® tomador o CJF, relativa ao més da
prestacéo de servico;

13.8.4 Comprovante de entrega de beneficios suptanmes (vale transporte, vale-alimentacao
etc.), a que estiver obrigada, por forca de ledl®@@onvencao ou acordo coletivo de trabalho;

13.8.5 Comprovacédo do pagamento do 13° salariodguiaouver;

13.8.6 Relacdo mensal de prestadores referenteéaoden prestacdo dos servicos, na qual
constem todos os empregados que atuaram no Consedsono que transitoriamente em
substituicdo a mao de obra faltante, com discrigéinalo periodo de atuacéo;

13.8.7 Folha de pagamento do més de referéncisacmustodos os funcionarios que prestaram
servico no Conselho, ou contracheque individualcdda funcionario, e comprovante de
depdsito nominal.

13.8.8 Guia de Recolhimento do FGTS e Informagdesevidéncia Social (GFIP), referente
ao més da prestacgéo dos servicos, individualizadtomador (CJF);

13.8.9 Quando ocorrer demissao de pessoal, sezds@em 0 encaminhamento dos Termos de
Rescisdo de Contrato de Trabalho, integrando-sE@ntentacdo exigida para pagamento da
nota fiscal.

13.8.10 Quando exigivel em Convencéao Coletiva ébddlho, os Termos de Resciséo deverao
estar homologados pelo sindicato que assiste garéeorofissional do trabalhador.
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13.9 Dos valores a serem pagos a CONTRATADA, satfatidos, na fonte, os tributos
federais, estaduais e municipais, na forma da lei.

13.9.1 Caso a CONTRATADA goze de algum benefidodi, devera, juntamente com a nota
fiscal, encaminhar documentacao habil, ou, no dasoptante pelo Simples Nacional - Lei

Complementar n. 123/2006, declaracao nos termaosodelo constante de instru¢cao normativa
da Secretaria da Receita Federal.

13.10 Poderda o CONTRATANTE, apos efetuar a andlsenotas fiscais, realizar glosas dos
valores cobrados indevidamente.

13.11 Obedecendo a pontuagdo atribuida no Anexo Tetmo de Referéncia para cada
inadimplemento, o CONTRATANTE aplicara glosa de (i%» por cento) sobre o valor da
nota fiscal a cada 15 pontos, limitada a glosd taigercentual maximo de 30% (trinta por
cento) do valor mensal previsto em contrato, deweadCONTRATANTE cientificar a
CONTRATADA sobre as razdes que ensejaram o desconto

13.12 No caso de discordancia das glosas aplicad@®NTRATADA devera apresentar
0 recurso que sera analisado pela area administrédie a decisdo da Administracéo for
favoravel ao recurso da CONTRATADA, esta emitirdioda de cobranca adicional para que
seja efetuado o pagamento referente ao valor gipsad

13.13 A impugnacéao a glosa, devera ocorrer no maZ(trés) dias Uteis, contados da data do
recebimento da notificagao.

13.14 Caso a CONTRATADA nao apresente a impugnagicaso o CONTRATANTE néo
acolha as razfes da impugnacgao, o valor sera dleddairespectiva nota fiscal.

13.15 Para os inadimplementos' que -ndo estao evist Anexo | do Termo de
Referéncia, o CONTRATANTE abrira processo admiatsto e seguira o rito definido nas
SANCOES ADMINISTRATIVAS;

13.16 Em conformidade com a Instrugdo Normativa -IBINF2016/00001 e as
Resolucdes n°® 169/2013 e n° 183/2013, do Consabmhal de Justica (CNJ), na ocasido do
pagamento mensal, serdo retidos da CONTRATADA, aesferidos para conta-depadsito
bloqueada para movimentacdo os custos relativpso&ssdes de férias e adicional de férias;
ao 13° salario; a multa do FGTS por dispensa saia jtausa; a incidéncia dos encargos
previdenciarios e FGTS sobre férias, 1/3 constiali e 13° salario; e ao valor das despesas
com a cobranca de abertura e de manutencéo dalastenta vinculada, caso necessario.

13.16.1 Os valores depositados na conta-depositpudada para movimentacdo, deixaréo de
compor o valor mensal devido a empresa.

13.16.2 Os valores retidos da CONTRATADA, refersréie provisdes com férias e abono de
férias, 13° salario, multa do FGTS, e incidéncia dncargos previdenciarios e FGTS sobre
férias, 1/3 constitucional e 13° salario, serderbldos somente quando da ocorréncia e do
pagamento das verbas trabalhistas, com préviaizatédo do CONTRATANTE, na forma
prevista na pela Instru¢cdo Normativa CJF-INN-20Q601 e nas Resolu¢des CNJ n°® 169/2013,
183/2013 e 248/2018.

13.17 Para fins de conformidade com a Instrucaandtiva CJF-INN-2016/00001 e as
Resolugcdes CNJ n° 169/2013 e alteracdes como mélordeesidente e, portanto, suscetivel a
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retencdo tratada no item anterior, todos os fuidcioa da CONTRATADA que prestem
servico nas dependéncias do CJF;

13.18 Os valores retidos na conta-depésito bloqupath movimentacao seréo liberados
na forma prevista na Instrucdo Normativa CJF-INN&00001 e nas Resolu¢cdes CNJ n°
169/2013, 183/2013 e 248/2018.

13.19 O prazo de pagamento sera interrompido nesscam que haja necessidade de
regularizacao do documento fiscal, o que sera dewthte apontado pelo CONTRATANTE.

13.20 A contagem do prazo previsto para pagamestd igiciada a partir da respectiva
regularizacao.

13.21 Nenhum pagamento serd efetuado enquanto rgendecumprimento de qualquer
obrigacdo imposta a CONTRATADA, inclusive em virtudie penalidade ou inadimpléncia.

13.22 O deposito bancario produzira os efeitoslijcos da quitacédo da prestacéo devida.
CLAUSULA DECIMA QUARTA - DA ATUALIZACAO MONETARIA

14.1 No caso de eventual atraso no pagamento de dpge a CONTRATADA nao tenha
concorrido de alguma forma para tanto, havera émgh de atualizacdo monetaria, sobre o
valor devido pro rata temporis, ocorrida entre a data limite estipulada para pegdo e a da
efetiva realizagéo.

14.1.1 para esse fim, sera utilizada a variacAmada do indice Nacional de Precos ao
Consumidor Amplo/IPCA, calculado e divulgado petstituto Brasileiro de Geografia e
Estatistica/IBGE.

14.2 O mesmo critério de correcdo sera adotadekpdo a devolugéo dos valores recebidos
indevidamente pela CONTRATADA.

CLAUSULA DECIMA QUINTA - DAS PENALIDADES

15.1 O atraso injustificado no cumprimento do ahjsujeitarda a CONTRATADA a multa,
sobre o valor mensal do contrato, a titulo de nguaijs sejam:

15.1.1 MULTA MORATORIA de 0,5% (zero virgula cingmr cento) sobre o valor
mensal do contrato, por dia de atrasoapresentacdo da nota fiscal de faturamentale
acordo com os niveis de servicos e eventuais gigeaadas pelo CONTRATANTE;

15.1.2 MULTA MORATORIA de 0,5% (zero virgula cingmr cento) sobre o valor
mensal do contrato, por dia de atrasoapaesentacdo da relacdo de profissionaigue
prestardo os servigos alocados no CONTRATANTE;

15.1.3 MULTA MORATORIA de 0,5% (zero virgula cinpor cento) do valor mensal do
contrato por dia de atraso decorrielm caso de descumprimento do prazestabelecido na

clausula DO CONTINGENCIAMENTO DOS ENCARGOS TRABALSTAS referente a

abertura da conta-depdsito vinculada;

15.1.4 MULTA MORATORIA de 0,5% (zero virgula cingmr cento) sobre o valor
mensal do contrato por ocorréncia em querofissional descumprir as exigéncias de
vestimenta conforme determinado na PORTARIA CJF-POR-201&004u norma que vier
a sucedé-la;
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15.1.5 MULTA MORATORIA de 0,5% (zero virgula cingmr cento) sobre o valor
mensal do contrato por ocorréncia em que o profisstdescumprir a norma sobre o controle

de acesspa circulacéo e a permanéncia de pessoas no Gordaelustica Federal, conforme
determinado na Portaria Ministro Presidente n°€882102/2017 ou norma que vier a sucedé-
la;

15.1 .6 MULTA MORATORIA — de 1% (um por cento) selw valor mensal do contrato, a
cada ocorréncia em que a CONTRATADA.:

a) Substituir profissional sem formalizar a CONTRYNTE;

b) Deixar de afastar profissional que se conduzaa#o inconveniente ou que nao respeite as
normas do CJF ou que ndo atenda as necessidadepenwdo de 24 (vinte e quatro) horas
corridas a contar da notificagcdo do CONTRATANTE;

c) Deixar de alocar um novo profissional em casausstituicdo, num periodo de 5 (cinco)
dias uteis a contar da notificacdo do CONTRATANTERmdo da substituicéo;

15.1.7 MULTA MORATORIA — de 1,5% (uma virgula cinpor cento) sobre o valor mensal
do contrato, a cada ocorréncia em que a CONTRATADA:

a) Por motivo de negligéncia, imprudéncia ou imparha execucao das atividades
contratuais, causar qualquer dano fisico ou logiaos equipamentos da
CONTRATANTE;

b) Descumprir Politica, Norma ou Procedimento dgu&ca da Informacdo do
CONTRATANTE

c) Deixar de comunicar formalmente a CONTRATANTEbrso0 desligamento de
prestador de servico (profissional que prestavaiggenas dependéncias do CJF e/ ou
remotamente).

15.1.8 MULTA MORATORIA de 10% (dez por cento) ddoramensal do contrato pelo n&o
atingimento de um mesmo nivel de servigo previsttANEXO |, do termo de referéncia,
durante 3 (trés) meses consecutivos ou 5 (cincegsn@ternados, apurados em um periodo de
12 (doze meses);

15.1.9 MULTA MORATORIA de 20% (vinte por cento) slalor mensal do contrato pelo néo
atingimento de um mesmo nivel de servigo previsttANEXO |, do termo de referéncia,
durante 6 (seis) meses consecutivos ou 10 (cineggsnao consecutivos, apurados em um
periodo de 12 (doze meses);

15.1 10 Os indicadores fora das metas exigidasMiBXO | do termo de referéncia — Niveis
Minimos de Servico serdo considerados como INEXERO@OSSERVICOS MENSAIS

do contrato conforme a tabela abaixo, sem preplazaplicacdo da glosa referente ao indicador
nao atingido:

PORCENTAGEM ALCANCADA DO _
NIVEL DE SERVICO EM RELACAO | TIPO DE INEXECUCAO DOS

A META EXIGIDA NO ANEXO | do SERVICOS MENSAIS
Termo de Referéncia
50% A 69,9% PARCIAL
0% A 49,9% TOTAL

Sera aplicada:
172



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

a) MULTA MORA~TORIA de 10% (dez por cento) do valoensal do contrato, em
caso de INEXECUCAO PARCIAL DOS SERVICOS MENSAIS etntrato; ou

b) MULTA MORA~TORIA de 20% (vinte por cento) do valmensal do contrato, em
caso de INEXECUCAO TOTAL DOS SERVICOS MENSAIS datato;

15 .2 Pela inexecucdo total ou parcial o CONTRATANbderd, nos termos do art. 87 da Lei
n. 8.666/1993, aplicar as seguintes sanc¢des:

a) adverténcia;

b) MULTA COMPEN~SATORIA de 10% (dez por cento) ddoraotal do contrato, em
caso de INEXECUCAO PARCIAL das obrigacbes contrigtua

c) MULTA COMPENSATORIA de 20% (vinte por cento) dalor total do contrato, em
caso de inexecugdo total das obrigacdes contratuais

d) suspenséao temporaria
e) declaracao de inidoneidade

15 .3 Nos termos da Lei n. 10.520/2002, art. 7°C@NTRATANTE podera aplicar
impedimento de licitar aquele que:

Ocorréncia Pena

Impedimento do direito de licitar e contratar
Lgom-a Unido e descredenciamento |do
l"glstema de Cadastramento Unificado |de
Fornecedores — SICAF, pelo periodo de| 24
(vinte e quatro) meses;

a) fizer declaracdo falsa ou apresef
documentacéo falsa:

Impedimento do direito de licitar e contratar
b) falhar na execugao do contrato: com a Unido e descredenciamento do SICAF
pelo periodo de 12 (doze) meses;

Impedimento do direito de licitar e contratar
c) fraudar na execucéo do contrato: com a Unido e descredenciamento do SICAF
pelo periodo de 30 (trinta) meses;

Impedimento do direito de licitar e contratar
d) comportar-se de modo inidoneo: com a Unido e descredenciamento do SICAF
pelo periodo de 24 (vinte e quatro) meses;

Impedimento do direito de licitar e contratar
e) cometer fraude fiscal: com a Unido e descredenciamento do SICAF
pelo periodo de 40 (quarenta) meses;

15.3.1 O CONTRATANTE, para aplicacdo da penaliqa@eista no item anterior, adotaré os
critérios previstos na Instrucdo Normativa n. 1,18£.0/2017, da Presidéncia da Republica,
publicada no DOU, em 16/10/2017 (n. 198, Seca&d. p).
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15.4 A ndo manutencéo das condi¢des de habilidGg&@DONTRATADA ao longo da execugéo
do Contrato, ensejard a rescisdo contratual uralapeelo CONTRATANTE, apdés regular
procedimento administrativo e garantido o direiccantraditorio e a ampla defesa, e ainda a
aplicacdo de multa de 10% sobre o valor da presiag@implida.

15.5 A reabilitacdo serd concedida sempre que aTRANADA ressarcir a Administracao
pelos prejuizos resultantes, e depois de decarrftazo de suspenséo temporaria, se aplicada

15.6 As sancfes de multa podem ser aplicadas a BANADA juntamente com a de
adverténcia, suspensdo temporaria do direito decipar de licitacdo e impedimento de
contratar com o Conselho da Justica Federal e rdeéla de inidoneidade para licitar ou
contratar com a Administracéo Publica, descontando-pagamento a ser efetuado.

15.7 A critério da autoridade competente do CONTRATE, com fundamento nos principios
da proporcionalidade e razoabilidade, as penalglpdderdo ser relevadas ou atenuadas, em
razdo de circunstancias fundamentadas, mediantgrovatdo dos fatos e, desde que
formuladas por escrito, no prazo maximo de 5 (gindias Uteis, contados da data da
notificagao.

15.8 A aplicacdo das sancdes previstas nesta dagsva realizada mediante processo
administrativo especifico, mediante comunicacdoGNTRATADA da penalidade, sendo
assegurado, em todos os casos, o contraditorianepta defesa, no prazo de 5 (cinco) dias,
contados do recebimento da comunicacéo.

15.9 Em caso de aplicacdo de multa, o valor posler@escontado da garantia prestada, dos
pagamentos eventualmente devidos-a CONTRATADA reevlhido ao Tesouro por meio
Guia de Recolhimento da Unido — GRU, ou cobrad@iaichente, nos termos do § 3° do art.
86 da Lei n. 8.666/1993.

15.10 O atraso no recolhimento de multas seragidori monetariamente pela variacao
acumulada do Indice Nacional de Precos ao ConsurAmplo/IPCA, calculado e divulgado
pelo Instituto Brasileiro de Geografia e Estat&8tBGE

15.11 O CONTRATANTE promoveréa o registro no SisteteaCadastramento Unificado de
Fornecedores - SICAF de toda e qualquer penalidapesta a CONTRATADA.
CLAUSULA DECIMA SEXTA — DA GARANTIA CONTRATUAL

16.1 A CONTRATADA apresentara, nos termos do &tda Lei n. 8.666/1993, em até 20
(vinte) dias uteis, contados da assinatura desteuimento, garantia de execucdo do contrato
no valor deR$ 000 (extenso), correspondente a 3% (cinco por cent@pttw total
estimado da contratacdo, tendo como beneficid@OBNTRATANTE, quais sejam:

a) Caucao em dinheiro ou titulos da divida publica; ou
b) Seguro — garantia; ou
c¢) Fianca bancaria.

16.1.1 A CONTRATADA, caso opte pela modalidade deagtia caucdo, declara que mantera
conta de caucéao especifica para o depésito deegabderecidos em garantia/caucao referentes
exclusivamente a contratos firmados com o CONTRATEN
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16.1.2 No caso de a CONTRATADA optar pela cau¢dalerheiro, esta devera ser feita na
Caixa Econdmica Federal, conforme Decreto-lei 34, de 21/12/1979.

16.2 A garantia, qualquer que seja a modalidadelféda, assegurara o pagamento de:
a) prejuizos advindos do ndo cumprimento do olgjetoontrato;

b) prejuizos diretos causados ao CONTRATANTE, decdes de culpa ou dolo durante
a execucao do contrato;

c) multas moratorias e punitivas aplicadas a CONTRBA;

d) obrigacbes trabalhistas e previdenciarias déggaanatureza, ndo adimplidas pela
CONTRATADA, quando couber;

16.2.1 Caso o valor da garantia venha a ser wWdizan pagamento de qualquer obrigacao
atribuida & CONTRATADA, esté se obriga a efetuegspectiva reposicdo no prazo maximo
de 10 (dez) dias uteis, a contar da data do reegivonla comunicacao pelo CONTRATANTE.

16.2.2 Prorrogado o prazo de vigéncia ou alteradalar do contrato, fica a CONTRATADA
obrigada a renovar a garantia, no mesmo perceatmadalidades constantes desta clausula,
em até 20 (vinte) dias Uteis, contados da datasieatura do respectivo instrumento contratual.

16.2.3 A garantia apresentada em desacordo coraqossitos e coberturas previstos neste
instrumento sera devolvida a CONTRADADA, que digpdo prazo improrrogavel de 10 (dez)
dias Uteis para a regularizacdo da pendéncia.

16.2.4 O CONTRATANTE podera executar a garantia passarcimento dos valores que a
CONTRATADA passe a lhe dever em virtude da/ ocoiggride qualquer das situacdes
expressamente previstas neste contrato e na lg@gslgertinente, apos a instauracdo de
procedimento administrativo especifico.

16.2.5 O valor da garantia revertera, integralmeste favor do CONTRATANTE, ou pelo
saldo que apresentar, no caso de rescisao comfpatueulpa exclusiva da CONTRATADA,
sem prejuizo das perdas e danos porventura veldfica

16.2.6 O CONTRATANTE podera utilizar o valor da ajaia prestada para descontar,
entre outros, os valores referentes a eventuaimsnaplicadas a CONTRATADA, bem como
nos casos decorrentes de inadimplemento contratukd,indenizacédo por danos causados ao
Patriménio da Unido ou de terceiros, ocorridossuas dependéncias.

16.2.7 A garantia devera ser prestada com validade(trés) meses ap0s o término da vigéncia
do contrato e serd liberada ou restituida ante mpoavacdo do adimplemento total das
obrigacGes contratuais, desde que nao haja pemadénci

16.2.8 O termo da garantia sera restituido a CONIARA apds o cumprimento integral de
todas as obrigacdes contratuais.

16.2.9 Na ocorréncia de qualquer inadimplemento désigacbes contratadas, o
CONTRATANTE notificard a empresa seguradora da etgpga de sinistro com vistas a
resguardar a administracdo de possiveis prejuizedjante provocacdo da unidade gestora
responsavel pelo acompanhamento da execucéao cahticirante a vigéncia da apolice.
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CLAUSULA DECIMA SETIMA — DA RESCISAO

17.1 Este contrato podera ser rescindido a juizBONTRATANTE, com base nos arts. 77 a
80 da Lei n. 8.666/1993, especialmente quando dateque a CONTRATADA nao esta
cumprindo de forma satisfatoria as avencas estbtate independentemente da aplicacéo das
penalidades estabelecidas.

Paragrafo unico: Nos casos em que a CONTRATADAesgbrocesso de fuséo, cisdo ou
incorporagdo, sera admitida a continuacdo da degfia desde que a execucdo deste a
execucao dos servicos ndo seja afetada e que a RONIDA mantenha o fiel cumprimento
dos termos contratuais e as condi¢cOes de habditaca

CLAUSULA DECIMA OITAVA — DA PUBLICACAO

18.1 Em conformidade com o disposto na Lei n. 888#3, art.61, paragrafo unico, o contrato
sera publicado no Diéario Oficial da Unido, em fordesextrato.

CLAUSULA DECIMA NONA — DO FORO

19.1 Para dirimir quaisquer conflitos oriundos desintrato, € competente o foro do Juizo da
Secdo Judiciaria do Distrito Federal, com expressdincia a qualquer outro, por mais
privilegiado que seja, no que se refere a qualac@s ou medida judicial originada ou referente
ao instrumento contratual.

CLAUSULA VIGESIMA — DAS DISPOSICOES FINAIS

20.1 As partes contratantes ficardo exoneradasmprimento das obrigacdes assumidas neste
instrumento, quando ocorrerem motivos de forca mauocaso fortuito, assim definidos no
paragrafo Unico do art. 393 do Cddigo Civil.

20.2 Os casos omissos serdo resolvidos a luz dpesilfdes contidas na Lei n. 8.666/1993,
bem como dos principios de direito publico.

20.3 E defeso & CONTRATADA utilizar-se deste cadwotygara caucionar qualquer divida ou
titulos por ela emitidos, seja qual for a natureza.

20.4 A CONTRATADA assumira, de forma exclusiva,dasds dividas que venha a contrair
com vistas ao cumprimento das obriga¢des oriunesie @ontrato, ficando certo, desde j4, que
0 CONTRATANTE nao sera responsavel solidario.

20.5 A documentacdo necessaria para pagamentalopeeiprorrogacao de prazo, recursos,
defesa prévia e outros inerentes a contratacagaeser encaminhados diretamente ao gestor
do contrato pelos e-mails: (inserir e-mail gestahstituto e da unidade).

20.5.1 Alteracdes nos e-mails apresentados noatesrior, serdo comunicados, por escrito,
pelo gestor, ndo acarretando a necessidade dacalbecontratual.

E por estarem assim de pleno acordo, assinam &s gate instrumento, na forma eletrénica,
para todos os fins de direito.

Juiza Federal SIMONE DOS SANTOS LEMOS FERNANDES
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Secretaria-Geral do Conselho da Justica Federal

SIGNATARIO CONTRATADA
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Anexos ao Contrato CJF n. 000/0000,
celebrado entre GONSELHO DA JUSTICA
FEDERAL e a(NOME DA EMPRESA), para
a (objeto resumido).

ANEXO I - PLANILHA DE PRECOS
EXCEL. SERAO JUNTADAS NO SEI NO MOMENTO DE ENVIO A ASSINATURA DAS PARTES
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