PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

PROCESSO CJF — SEI 0001989-89.2019.4.90.8000
PREGAO ELETRONICO N. 1/2020

O CONSELHO DA JUSTICA FEDERAL , por intermédio do pregoeiro, designado pela Portaria
SEI n. 607, de 10 de novembro de 2019, nos termos das disposicfes contidas na Lei n. 10.520,
de 17 de julho de 2002, regulamentada pelo Decreto n. 10.024 de 20 de setembro de 2019, na Lei
Complementar n. 123, de 14 de dezembro de 2006, regulamentada pelo Decreto n. 8.538, de 6 de
outubro de 2015, e legislacéo correlata, aplicando-se, subsidiariamente, no que couberem, a Lei
n. 8.666, de 21 de junho de 1993 e alteracdes, e ainda a Lei n. 12.846, de 1° de agosto de 2013,
fara realizar licitacdo na modalidade de PREGAO ELETRONICO, do tipo MENOR PRECO
GLOBAL, para contratacao de Servigos Gerenciados de Seguranca da Informacéo para atender
ao Conselho da Justica Federal — CJF, conforme condicbes e especificacbes constantes das
clausulas abaixo e dos Médulos | a Il, os quais fazem parte integrante do presente edital:

| — DA SESSAO PUBLICA DO PREGAO ELETRONICO

Il - DO OBJETO

Il - DAS IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS DO ATO CONVOCATORIO
IV — DO CREDENCIAMENTO

V — DAS CONDICOES DE PARTICIPACAO E DA CONCESSAO DO S BENEFICIOS A ME/EPP
VI — DA PROPOSTA ELETRONICA DE PRECO E DOS DOCUMENT OS DE HABILITACAO
VIl - DA ABERTURA DA SESSAO E DA CLASSIFICACAO DAS PROPOSTAS

VIl - DA FORMULACAO DE LANCES E DO DESEMPATE

IX — DA NEGOCIACAO E DO JULGAMENTO DAS PROPOSTAS

X — DA HABILITACAO

XI — DA PROPOSTA DEFINITIVA DE PRECO

Xll - DOS RECURSOS

XlIl — DA DOTACAO ORCAMENTARIA

XIV — DO PAGAMENTO

XV — DAS PENALIDADES

XVI — DO SISTEMA DE REGISTRO DE PRECOS

XVII — DA ATA DE REGISTRO DE PRECOS

XVIIl — DO CONTRATO

XIX — DA REAPACTUACAO E DO REAJUSTE

XX — DA GARANTIA

XXI — DA VISTORIA

XXII - DA ADJUDICACAO E HOMOLOGACAO

XXIIl — DAS DISPOSICOES FINAIS

MODULO | - TERMO DE REFERENCIA E SEUS ANEXOS

MODULO Il — MINUTA DA ATA DE REGISTRO DE PRECOS

MODULO - Il - MINUTA DE CONTRATO

| — DA SESSAO PUBLICA DO PREGAO ELETRONICO
1 — A abertura da presente licitacdo dar-se-a em sessao publica, dirigida pelo pregoeiro, a ser
realizada conforme indicado abaixo, de acordo com a legislacdo mencionada no preambulo deste

edital.

2 — No dia 5.2.2020, as 10:00 horas, seré feita a abertura da sessao publica, exclusivamente por
meio do sitio http://www.comprasgovernamentais.qov.br/
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3 — Todas as referéncias de tempo neste edital, no aviso de licitacdo e durante a sesséo publica
observaréo obrigatoriamente o horario de Brasilia — DF e, dessa forma, serdo registradas no
sistema eletrénico e na documentacao relativa ao certame.

I - DO OBJETO

1 — A presente licitacdo tem por objeto a contratacdo de Servigos Gerenciados de Seguranga da
Informacéo para o Conselho da Justica Federal — CJF, com as especificacdes técnicas contidas
nos Médulos | — Termo de Referéncia e Anexos (I a V), Il — Minuta de Ata de Registro de Preco e
Ill- Minuta de Contrato, compreendendo 0s seguintes servigos:

a) Servicos de Operacdo e Atendimento a Requisicbes

b) Servico de Gestédo de Incidentes de Seguranca (CSIRT - Blue Team);

C) Servico de Gestéo de Vulnerabilidades;

d) Servico de Monitoramento e Visibilidade de Ataques Cibernéticos;

e) Servigo de Orquestracao, Automacao e Resposta de Se  gurancga
(SOAR);

f) Servico de Testes de Invasao (Red Team)

2 — Em caso de discordancia existente entre as especifi cacOes do objeto descritas no
COMPRASNET e as especificacoes constantes deste edi  tal, prevalecerdo as ultimas.

Il - DAS IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS DO ATO CONVOCATORIO

1 — Qualquer pessoa podera impugnar o presente edital, encaminhando o pedido até 3 (trés) dias
Uteis antes da data fixada para abertura da sessdo publica, por meio do correio eletrdnico sei-
selita@cif,jus.brcabendo ao pregoeiro, com auxilio do setor responséavel pela elaboragéo do termo
de referéncia (se for o caso), decidir a matéria no prazo de 02 (dois) dias, contados da data de
recebimento da impugnacéo, nos termos dos §1°, do art. 24, do Decreto n. 10.024/2019.

2 — As impugnacdes deverao ser dirigidas ao pregoeiro por quem tenha poderes para representar
a licitante ou por qualquer cidadao que pretenda impugnar o ato convocatério nesta qualidade.

3 — Acolhida a impugnacdo contra o ato convocatorio que implique em sua modificagdo, sera
divulgada nova data para realizacdo do certame, da mesma forma que se deu a divulgacdo do
texto original, reabrindo-se 0 prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracdo ndo afetar a formulacao das propostas.

4 — Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao
pregoeiro, até 3 (trés) dias Uteis anteriores a data fixada para abertura da sessédo publica,
exclusivamente por meio do correio eletrénico sei-selita@cif.jus.br.

4.1 - O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias uteis,
contado da data de recebimento do pedido, e podera requisitar subsidios formais aos
responsaveis pela elaboracdo do edital e dos mddulos anexos, nos termos do §1°, do art.
23, do Decreto n. 10.024/2019.

4.2 - As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a administracéo, nos termos do 8§82°, do art. 23, do Decreto n.
10.024/2019.
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5 — As respostas as impugnacdes e aos esclarecimentos solicitados seréo disponibilizadas no
endereco eletrbnico http://www.comprasgovernamentais.gov.br, por meio do link Acesso
livre>Pregdes>Agendados, para conhecimento da sociedade em geral e dos fornecedores,
cabendo aos interessados em participar do certame acessa-lo para obtencdo das informacdes
prestadas.

IV — DO CREDENCIAMENTO

1 — O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletrénico, no sitio
http://www.comprasgovernamentais.gov.br (art. 9°, 81°, do Decreto n. 10.024/2019).

1.1 - O credenciamento da licitante ou de seu representante perante o provedor do sistema
implicara responsabilidade legal pelos atos praticados e presuncdo de capacidade técnica
para realizagcdo das transagfes inerentes ao pregéo eletrénico;

2 — A licitante responsabilizar-se-a formalmente pelas transactes efetuadas em seu nome,
assumindo como firmes e verdadeiras suas propostas, seus documentos e seus lances, incluindo
qualquer transacéo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou ao 6rgéo promotor da licitagdo responsabilidade por eventuais danos decorrentes de
uso indevido da senha, ainda que por terceiros (art. 19, inciso Ill, do Decreto n. 10.024/2019).

2.1 — A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema, para imediato bloqueio de acesso;

V — DAS CONDICOES DE PARTICIPACAO E DA CONCESSAO DO S BENEFICIOS A ME/EPP
1 — Poder&o participar deste PREGAO ELETRONICO as empre sas que :
1.1 — Atenderem a todas as exigéncias, inclusive quanto a documentacao, constantes deste edital;

1.2 — Estejam previamente credenciadas perante o sistema eletrdnico provido pelo Ministério da
Economia, por meio do sitio http://www.comprasgovernamentais.gov.br.

1.3 — Estejam cadastradas no Sistema de Cadastramento Unificado de Fornecedores — SICAF,
nos termos do art. 10 do Decreto n. 10.024/2019.

1.4 — Manifestarem, em campo proprio do sistema eletrénico, que cumprem plenamente o0s
requisitos de habilitagdo e a conformidade de sua proposta com as exigéncias do edital.

1.5 — Quando da participacdo das microempresas e empresas de pequeno porte — ME/EPP seréo
adotados os critérios estabelecidos nos artigos 42 a 45 da Lei Complementar n. 123/2006 e no
Decreto n. 8.538/2015.

1.5.1 — Para o enquadramento das ME/EPP, o fornecedor, no ato de envio de sua proposta
e da documentacdo de habilitacdo, em campo préprio do sistema, devera declarar que
atende o0s requisitos do art. 3° da Lei Complementar n. 123/2006 para fazer jus aos
beneficios da referida Lei;
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1.5.2 — Nao poderéo se beneficiar do regime diferenciado e favorecido as empresas que se
enquadrem em qualquer das exclusdes relacionadas no 84°, do art. 3° da Lei Complementar
n. 123/2006.

2 — Nao poderéo participar deste certame

2.1 - Nao podera participar do certame a empresa que preste 0S servi¢cos técnicos
especializados de SUSTENTACAO DA INFRAESTRUTURA DE Tl ou servi¢os
técnicos especializados de desenvolvimento e sustentacdo de software, em regime
de FABRICA DE SOFTWARE para o CJF, esta restricdo objetiva atender ao principio
da segregacdao de fungdes previsto na Norma NBR ISSO/IEC 27002:2005 e manutengdo da
qualidade dos servicos de Seguranca da Informacdo, conforme exposto na
justificativa do Médulo | - Termo de Referéncia.

2.2 — Empresas que estiverem sob a aplicacédo da penalidade referente ao art. 87, incisos Il e IV
da Lei n. 8.666/93, do art. 7° da Lei n. 10.520/2002 ou do art. 49 do Decreto n. 10.024/2019;

2.2.1 — A suspensdo prevista no art. 87, inciso lll, aplica-se apenas no ambito do CJF;

2.2.2 —Para fins de participacao nesta licitacdo, a penalidade imposta com base no art.7° da
Lei n. 10.520/2002 abrange os 6rgéos e entidades da Administrac@o Publica direta e indireta
da Uni&o, nos termos do inciso |, 83°, do art. 24, da IN 3/2018/MPOG.

2.3 — Servidor/membrol/juiz de qualquer 6rgdo ou entidade vinculada ao érgdo promotor da
licitacdo, bem assim a empresa da qual tal servidor/membro/juiz seja sécio, dirigente ou
responsavel técnico;

2.4 — Empresas que estejam reunidas em consorcio, qualquer que seja sua forma de constitui¢ao,
sejam controladoras, coligadas ou subsidiarias entre si;

2.5 - Cooperativa de trabalho, associacées e OSCIP’s (Organizacdo da Sociedade Civil de
Interesse
Publico — acérddo TCU n. 746/2014 — Plenario — TC 021.605/2012-2);

2.6 — Empresa em processo de faléncia, sob concurso de credores, em dissolucdo ou em
liquidacéo;

2.6.1. A empresa em recuperacao judicial poderd participar do certame desde que apresente
plano de recuperacédo aprovado e homologado judicialmente, com a recuperacéo ja deferida.

2.6.2. A empresa em recuperacéo judicial que comprovar o disposto no Item 3.6.1 devera
demonstrar os demais requisitos de habilitacao.

2.6.3. A regra é aplicavel a empresa em recuperacao extrajudicial, desde que preenchidos
os requisitos dos itens 3.6.1 e 3.6.2.

2.7 — Empresas estrangeiras que nao funcionam no pais;
2.8 — Empresas que possuem em seu quadro societario pessoa detentora de mandato de

deputado e/ou senador, desde sua diplomacéo, nos termos da alinea “a”, do inciso I, do artigo 54
da Constituicdo Federal;
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2.9 — Empresas que possuam registro de impedimento de contratacdo no Cadastro Nacional de
Condenacdes Civeis por ato de improbidade administrativa e inelegibilidade, disponivel no portal
do Conselho Nacional de Justica;

2.10 — Empresas que possuam registros impeditivos de contratacdo, no Cadastro Nacional de
Empresas Iniddneas e Suspensas/CGU, disponivel no Portal da Transparéncia;

2.11 — Empresas cujo objeto social, expresso no estatuto ou contrato social, seja incompativel com
0 objeto da presente licitacao.

VI — DA PROPOSTA ELETRONICA DE PRECO E DOS DOCUMENTOS DE HABILITAGCAO

1 — ApGs a divulgacao deste edital no sitio http://www.comprasgovernamentais.gov.br, as licitantes
deverdo encaminhar, exclusivamente por meio do sistema eletrénico, concomitantemente com os
documentos de habilitagdo exigidos no edital, proposta com a descricdo do objeto ofertado e o
preco (anexo I, do modulo 1), com as caracteristicas minimas e quantidades estipuladas no termo
de referéncia, até a data e hora marcadas para abertura da sessdo quando, entdo, encerrar-se-a
a fase de recebimento de propostas.

2 — A participagdo no pregao eletrdnico dar-se-a por meio da digitagdo de senha privativa da
licitante e subsequente encaminhamento da proposta eletrénica de pregos, acompanhada dos
documentos de habilitagdo exigidos no edital.

3 — A licitante devera, na elaboragdo de sua proposta, obedecer ao descrito no Modulo | — Termo
de Referéncia, preenchida na forma do do anexo Il — Planilhas de formacao de precos, em arquivo
anico.

4 - A proposta de precos devera ser redigida em lingua portuguesa, sem alternativas, opcoes,
emendas, ressalvas, borrdes, rasuras ou entrelinhas, e dela devera constar declaracéo da licitante
de ciéncia de que o CJF realizard o contingenciamento das obriga¢cfes trabalhistas, conforme
previsto na Resolugdo CNJ n. 169/2013 e alteragdes, bem como na IN CJF n° 01/2016, nos termos
estabelecidos na clausula da minuta do contrato;

4.1 — Para o preenchimento exclusivo do anexo Il, do Médulo | deste Edital (planilha de precos) a
empresa devera observar:

4.1.1- O contido na nota técnica CJF/SCI n. 01/2013, ressalvadas as alteracdes legislativas,
haja vista que a referida Nota Técnica € do ano de 2013, e devera constar a indicacdo de
cada um dos componentes, expressos em reais, incluidos todos os custos relacionados com
a remuneracao e encargos sociais incidentes sobre a prestacdo dos servicos, bem como
tributos e demais despesas diretas e indiretas.

4.1.2 - Qualquer valor diferente do estudo realizado na Nota Técnica — para MAIOR ou para
MENOR, devera ser devidamente justificado pela licitante, podendo ser realizada diligéncia
para comprovar as informagoes prestadas.

4.1.3 - A nota técnica e a planilha formadora de custos sdo modelos referenciais
orientadores, devendo a licitante preencher uma planilha para cada tipo de posto e efetuar
as alteragBes que julgar necessérias, devidamente justificadas, uma vez que servirdo para
demonstrar possiveis variacdes de custo/insumo no curso da execuc¢ao contratual, e serdo
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utilizadas como base em eventuais repactuacdes de precos, sendo de responsabilidade
exclusiva da empresa dimensionar e equacionar os componentes do prego ofertado,
inclusive encargos trabalhistas, sociais e tributos incidentes, ndo podendo alegar,
posteriormente, desconhecimento de fatos ou erros no preenchimento da planilha, com
fundamento para solicitar reequilibrio econémico-financeiro da proposta/contrato.

4.1.4 - No que concerne a taxa administrativa (custos indiretos), a mesma deve contemplar,
no minimo, as despesas elencadas no item 3.9 da Nota Técnica CJF/SCI n. 01/2013 .

4.2- A proposta de preco devera conter, ainda, memoria de célculo detalhada que contenha a
metodologia e férmulas adotadas pela licitante para obtencdo dos valores propostos para 0s
encargos e demais componentes da planilha de composicéo de custos e formacg&o de precos dos
servicos envolvidos na contratacdo, caso a licitante apresente encargos distintos dos constantes
no Anexo Il do Modulo I;

4.3 - Caso sejam apresentadas propostas de precos consideradas inexequiveis, levando-se em
conta os quantitativos dos servicos, a qualificacdo exigida, bem como os salarios praticados no
mercado de trabalho local, o CJF podera realizar diligéncias junto a licitante, consultando a
planilha de formacdo de precos, para verificar a capacidade de cumprir com a proposta de
prestacdo de servicos apresentada.

4.4 - No que concerne as justificativas quanto a exequibilidade dos itens constantes da planilha de
custos, ndo serdo aceitas justificativas genéricas, que indiquem que o valor serd suportado pelos
demais contratos firmados pela empresa, sem a devida comprovacao de despesa, haja vista que
o contrato firmado com este Conselho deve ser autossuficiente.

4.5 - Nao serdo aceitos percentuais zerados ou irrisérios nas rubricas referentes a taxa
administrativa ou lucro. Entendendo-se como irrisério qualquer valor inferior a 1% nas respectivas
rubricas.

4.6 - Somente sera pago 0,20% de INCRA mediante comprovacéo de recolhimento.

4.7 - Tendo em vista que o prazo de vigéncia da Lei Complementar n°® 110/2001 expirou em
dezembro de 2006, o adicional do FGTS de 0,5% n&o podera ser incluido no total de encargos
sociais.

4.8 — N&o poderé& constar da planilha de formag&do do custo percentual de reserva técnica de
acordo com orientacdo TCU.

4.9 - No que concerne ao lucro, para o anexo Il —Mdadulo |, as empresas deverdo emitir declaracao
da opc¢éo de LUCRO REAL, PRESUMIDO ou SIMPLES.

4.10 - Os percentuais dos impostos consignados em sua proposta deveréo ser comprovados com
a apresentacéao do recibo de entrega da declaracdo de informacdes econdmico-fiscais da pessoa
juridica, conforme tabela:

Regime de Tributacdo ISS PIS COFINS
Simples Nacional (aliguota 5% sobre o O,57%(;)sobre 2,63% sobre o
maxima) faturamento faturamento faturamento
Lucro Presumido 5% sobre o O,65‘%:)sobre 3,0% sobre o

faturamento faturamento

faturamento
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Regime de Tributacdo ISS PIS COFINS

0,
5% sobre o 1,65% sobre 7,6% sobre o

Lucro Real 0
faturamento faturamento
faturamento

4.11 - A empresa optante pelo SIMPLES NACIONAL que venha a ser contratada devera
apresentar copia de oficio comunicando a Receita Federal a assinatura do contrato, abrindo méo
da opcéo pelo referido regime tributério, ficando ciente de que ndo mais se beneficiara deste
regime de tributacdo a partir do més seguinte a contratacdo, conforme Acérdao 2798/2010, do
Plenério do Tribunal de Contas da Unido.

4.11.1 —No prazo de até 90 (noventa) dias a empresa devera apresentar documentacéo que
comprove a desvinculacdo do regime do Simples.

4.12 - As licitantes somente poderdo orientar 0os seus custos de acordo com a tributacédo pelo
SIMPLES NACIONAL, justificadamente, comprovando ndo exercerem atividades impeditivas,
inclusive as atividades objeto desta licitacdo, e atenderem aos requisitos de receita bruta, nos
termos da Lei Complementar n. 123/2006;

4.13 - Caso a licitante seja beneficiaria do regime substitutivo da Contribui¢cdo Previdenciéria sobre
a folha de pagamento, devera apresentar declaracéo, conforme modelo do Anexo Il da Instrucédo
Normativa RFB n. 1.436/2013, bem como comprovante de recolhimento da DARF do més de
fevereiro do ano corrente, que comprove a opgao do pagamento via CPRB. Nao obstante, devera
incluir, dentre o moédulo de tributacdo, percentual relativo &8 CONTRIBUICAO PREVIDENCIARIA
Sobre a Receita Bruta — a CPRB.

5 — No campo destinado a descricdo detalhada do objeto ofertado, a licitante devera
informar os dados complementares e singulares que o caracterizam, quando for o caso,
ndo se admitindo a mera copia do descritivo indicad o no termo de referéncia, ficando a
licitante sujeita a desclassificacao.

6 — Serdo irrelevantes quaisquer ofertas que ndo se enquadrem nas especificagdes exigidas.

7 — Serdo irrelevantes quaisquer ofertas que nédo se enquadrem nas especificagdes exigidas no
Maodulo | — Termo de Referéncia.

8 — O prazo de validade das propostas sera de 90 (noventa) dias.

9 — Os precos deverdo ser finais, acrescidos de todas as despesas e conter somente duas casas
decimais, ndo sendo admitidos valores simbdlicos, irrisérios ou de valor zero, incompativeis com
0s precos dos insumos e salarios de mercado, acrescidos dos respectivos encargos, conforme
definido no §3° do art. 44 da Lei n. 8.666/93.

10 — Até a abertura da sessdo, a licitante podera retirar ou substituir a proposta e os documentos
de habilitacdo anteriormente inseridos no sistema.

11 - Os documentos complementares a proposta e a habilitacdo, quando necessarios a
confirmacado daqueles exigidos no edital e ja apresentados, serdo encaminhados pelo licitante
melhor classificado apds o encerramento do envio de lances, no prazo minimo de 2 (duas) horas.

12 — Qualquer elemento que possa identificar a licitante importard na desclassificacdo imediata da
proposta.
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13 - Na etapa de apresentacdo da proposta e dos documentos de habilitac&do pelo licitante ndo
havera ordem de classificagdo das propostas, 0 que ocorrera somente apds os procedimentos de
julgamento das propostas, nos termos do §7°, do artigo 26, do Decreto n. 10.024/2019.

14 - Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o
encerramento do envio de lances.

VIl — DA ABERTURA DA SESSAO E CLASSIFICACAO DAS PRO POSTAS

1 — O pregoeiro, por meio do sistema eletrdnico, dara inicio & sessao publica, na data e horéario
previstos na Clausula | deste edital, com a divulgag&o das propostas de precos recebidas no prazo
estipulado, as quais deverdo guardar perfeita consonancia com as especificacfes e condi¢cdes
detalhadas no edital.

1.1 — A comunicacdo entre o pregoeiro e as licitantes ocorrerA mediante troca de
mensagens, em campo préprio do sistema eletrénico.

2 — O pregoeiro procedera a analise das propostas quanto ao atendimento aos requisitos deste
edital, efetuando a classificacdo ou desclassificacdo da proposta, apés que dard inicio a fase
competitiva, das propostas classificadas.

3 — A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

4 — Cabera a licitante acompanhar as operacdes no sistema eletrdnico durante a sesséo publica
do

pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia
de

qualquer mensagem emitida pelo sistema ou de sua desconex&o.

VIl - DA FORMULACAO DE LANCES E DO DESEMPATE

1 — O sistema ordenard, automaticamente, as propostas classificadas pelo pregoeiro, sendo que
somente estas participardo da fase de lances.

2 — Classificadas as propostas, o pregoeiro dard inicio a fase competitiva, quando entdo as
licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico, sendo
informadas do recebimento e do respectivo horéario de registro e valor.

3 — As licitantes poderéo oferecer lances sucessivos, observados o horario fixado para abertura
da sessdo e as regras estabelecidas neste edital.

3.1 - O licitante somente podera oferecer valor inferior ao tltimo lance por ele ofertado e
registrado pelo sistema, observado o intervalo minimo de 1 % entre os lances, que incidirad
tanto em relagéo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor
oferta. (paragrafo Unico, do artigo 31 c/c com o 83° do artigo 30, ambos do Decreto n.
10.024/2019).

3.2 - Nao seréo aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e
registrado primeiro.
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4 — No transcurso da sessao publica, as licitantes seréo informadas, em tempo real, do lance de
menor valor registrado, vedada a identificacdo da detentora do lance.

5 — Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer
alteracdo, seja para menos ou para mais.

6 — A etapa de lances da sessédo publica sera aberta e perdurard por 10 (dez) minutos. Quando
houver lance ofertado nos ultimos dois minutos do periodo de duracdo da sessdo, 0 sistema
prorrogara a fase automaticamente, nos termos do caput, do artigo 32, do Decreto n. 10.024/2019.

6.1 - A prorrogacdo automatica da etapa de envio de lances, de que trata o item anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacao, inclusive quando se tratar de lances intermediarios, nos termos do
819, do artigo 32, do Decreto n. 10.024/2019.

6.2 - Na hipétese de ndo haver novos lances na forma estabelecida nos itens 6 e 6.1, a
sessao publica serd encerrada automaticamente.

7 - Encerrada a sesséo publica sem prorrogacdo automatica pelo sistema, nos termos do disposto
no 6.1, o pregoeiro podera, assessorado pela equipe de apoio, admitir o reinicio da etapa de envio
de lances, em prol da consecucdo do melhor preco, mediante justificativa. (Decreto n.
10.024/2019, art. 32, §83°).

8 — Do desempate:

8.1 Quando houver participacéo nesta licitagdo de microempresas ou empresas de pequeno porte,
considerar-se-a empate quando a proposta dessas empresas for igual ou até 5% (cinco por

cento) superior a proposta classificada em primeiro lugar. Neste caso, e desde que a proposta
classificada em primeiro lugar ndo tenha sido apresentada por microempresa ou empresa de
pequeno porte, o sistema eletrénico procedera da seguinte forma:

a) classificacdo das propostas de microempresas ou empresas de pequeno porte que se
enquadrem na situacao prevista neste item 8.1;

b) convocacdo da microempresa ou empresa de pequeno porte que apresentou a menor
proposta dentre as classificadas na forma da alinea “a” deste item para que, no prazo de 5
(cinco) minutos apds o encerramento dos lances, sob pena de precluséo, apresente uma
ultima oferta, obrigatoriamente inferior a da primeira colocada, para o desempate, situacao
em que sera classificada em primeiro lugar;

¢) ndo sendo apresentada proposta pela microempresa ou empresa de pequeno porte, na
situacdo da alinea “b” deste item ou ndo ocorrendo a contratacdo, serdo convocadas, na
ordem e no mesmo prazo, as propostas remanescentes classificadas na forma da alinea “a”
deste item, para o exercicio do mesmo direito

d) caso a ME/EPP classificada em segundo lugar desista ou ndo se manifeste no prazo
estabelecido, o sistema convocara as demais ME/EPP participantes na mesma condi¢do, na
ordem de classificacdo. Havendo éxito nesse procedimento, o sistema disponibilizara a nova
classificacdo das licitantes para fins de aceitacao;
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9 - Nao havendo éxito, ou ndo existindo ME/EPP participante e havendo igualdade de condices,
sera utilizado como critério de desempate, a preferéncia critério estabelecida no §2°, do art. 3° da
Lei n. 8.666, de 1993.

10 - Na hipétese de persistir o empate, a proposta vencedora serd sorteada pelo sistema
eletrbnico dentre as propostas empatadas.

11 — N&o poderd haver desisténcia dos lances efetuados, sujeitando-se a empresa licitante
desistente as penalidades previstas neste edital.

12 — Caso ocorra desconexdao do pregoeiro no decorrer da etapa de lances e se o0 sistema
eletrdnico permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

13 — Quando a desconexao do pregoeiro persistir por tempo superior a 10 (dez) minutos, a sesséo
do pregdo, na forma eletrbnica, sera suspensa e reiniciada somente decorridas 24 (vinte e quatro)
horas apos a comunicacao do fato aos participantes no sitio
http://www.comprasgovernamentais.gov.br.

IX — DA NEGOCIACAO E JULGAMENTO DAS PROPOSTAS
1 — Apurada a melhor oferta no sistema, o0 pregoeiro iniciara a fase de negociacao.

2 — O pregoeiro encaminhara contraproposta diretamente a licitante que tenha apresentado o
lance mais vantajoso, para que seja obtida uma melhor proposta, observando o critério de
julgamento, ndo se admitindo negociar condi¢des diferentes daquelas previstas neste edital.

3 - Havendo negociacdo, a licitante tera o prazo no minimo de 2 (duas) horas, contado da
solicitagcdo do pregoeiro no sistema, para envio da proposta negociada e, se necessario, dos
documentos complementares, adequada a negociacao.

4 - Encerrada a etapa de negocia¢do de que trata o item anterior, 0 pregoeiro examinara a proposta
classificada em primeiro lugar quanto a adequacdo ao objeto e a compatibilidade do preco,
observado o disposto no paragrafo unico do art. 7° e no 8 9° do art. 26 do Decreto n. 10.204/2019,
e verificara a habilitagdo do licitante conforme disposi¢des do edital.

5 — Se a proposta nédo for aceitavel ou se a licitante ndo atender as exigéncias habilitatérias, o
pregoeiro examinard a proposta subsequente e, assim sucessivamente, na ordem de
classificagdo, até a apuracdo de uma proposta que atenda ao edital.

6 — O critério de julgamento das propostas serd o de MENOR PRECO GLOBAL, desde que
satisfeitos todos os termos estabelecidos neste ato convocatorio.

7 — No julgamento das propostas, o pregoeiro podera sanar erros ou falhas que néo alterem a
substancia das propostas e sua validade juridica, mediante despacho fundamentado, registrando
em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificacao.

7.1 - Na hipotese de necessidade de suspensdo da sesséo publica para a realizagdo de
diligéncias, com vistas ao saneamento de que trata oitem anterior, a sessdo publica

10
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somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte
e quatro) horas de antecedéncia, cuja ocorréncia sera registrada em ata.

X — DA HABILITACAO
1. - Os documentos para habilitagdo encontram-se listados abaixo:

1.1 — Em se tratando de filial, os documentos de habilitagéo juridica e regularidade fiscal
deverdo estar em nome da filial, exceto aqueles que sdo emitidos somente em nome da
matriz

Habilitacdo juridica

a) cédula de identidade;

b) registro comercial, no caso de empresario individual;

c) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais, e, no caso de sociedades por a¢gdes, acompanhado de documentos de
eleicdo de seus administradores e alteragfes ou da consolidagéo respectiva;

d) inscricéo do ato constitutivo, no caso de sociedade civil, acompanhado da prova de diretoria em
exercicio;

e) decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizacdo para funcionamento expedido pelo érgdo
competente, quando a atividade assim o exigir;

Regularidade fiscal e trabalhista

f) comprovante de inscricdo no Cadastro de Pessoas Fisicas — CPF e comprovante de inscricdo
no Cadastro Nacional de Pessoa Juridica - CNPJ do Ministério da Fazenda;

g) comprovante de inscricdo no cadastro de contribuintes estadual ou municipal relativo a sede da
licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

h) prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil
e da Procuradora-Geral da Fazenda Nacional;

i) prova de regularidade para com as Fazendas Estadual ou Municipal do domicilio ou sede da
licitante;

j) Certificado de Regularidade do FGTS — CRF, emitido pela Caixa Econémica Federal,

k) Certiddo Negativa de Débitos Trabalhistas — CNDT, emitida pela Justica do Trabalho;

Qualificacédo Técnica

) E obrigatério as licitantes, apresentar atestado(s) ou certiddo(des) de capacidade técnico-
operacional comprobatérios de que a empresa proponente tenha executado ou esteja executando,
servi¢os de caracteristicas técnicas semelhantes as do objeto do presente Edital;

m) Os Atestado(s) de Capacidade Técnica-Operacional devera(do) ser emitido(s) por entidade
da Administracédo Federal, Estadual ou Municipal, direta ou indireta e/ou empresa privada que
comprove ter a empresa licitante executado servi¢os de caracteristicas técnicas semelhantes ao
objeto desta contratagdo nos termos da Lei, comprovando:

m.1l) Experiéncia na prestacdo de servicos de administracdo de solucédo de
Gerenciamento Unificado de Ameacas - UTM,;

11
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m.2) Experiéncia na prestacdo de servicos de administracao de solucao de anti-
malware para estacdes de trabalho em ambiente computacional com, no minimo,
250 (duzentos e cinquenta) estacdes de trabalho;

m.3) Experiéncia na prestacédo de servicos de administracdo de solucdo de anti-
malware para ambiente de datacenter utilizando plataforma de virtualizacédo de
rede VMware NSX com, no minimo, 200 (duzentos) servidores de rede;

m.4) Experiéncia na prestacdo de servicos de administragcdo de solugcéo de
seguranca para protecdo de gateway de e-mail, contemplando protecdo anti-
malware e anti-spam em ambiente computacional com, no minimo, 250 (duzentos
e cinguenta) caixas postais;

m.5) Experiéncia na prestacao de servicos de monitoramento proativo e resposta
a incidentes de seguranca da informacdo em ambientes com, no minimo, 400
(quatrocentos) ativos;

m.6) Experiéncia na prestacdo de servicos de gestdo de vulnerabilidades,
incluindo o monitoramento e o tratamento das vulnerabilidades encontradas em
ambientes com, no minimo, 400 (quatrocentos) ativos;

m.7) Experiéncia na prestacdo de servicos de administragcdo de solugcéo de
Gerenciamento e Correlacdo de Eventos de Seguranca da Informacao - SIEM, em
ambientes com, no minimo, 400 (quatrocentos) ativos;

m.8) Experiéncia na prestacédo de servigos de testes de invasao para exploragao
de vulnerabilidades de seguranca da informacdo, em conformidade com boas
praticas internacionais;

Entende-se por similar, solu¢des ou produtos (equipamentos ou softwares) com
funcionalidades equivalentes, escalabilidade compativel e porte corporativo;

Deverao constar do(s) atestado(s) de capacidade técnica-operacional em destaque, 0s
seguintes dados: identificacdo do emitente, especificacdo do fornecimento/servico
executado, prazo de vigéncia do contrato, local e data de expedi¢do, data de inicio e término,
gquando for o caso, do contrato;

Sera permitido o somatério de atestado(s) de capacidade técnica-operacional para efeito de
comprovacao de experiéncia na prestacdo dos servicos de caracteristicas técnicas
semelhantes ao objeto desta contratacéo;

O CONTRATANTE poderé diligenciar a pessoa juridica indicada no Atestado de Capacidade
Técnica-Operacional, visando validar ou esclarecer informagfes sobre o servigo prestado;

Qualificagdo Econbmico-financeira
r) Certiddo Negativa de Faléncia e Recuperacfes Judiciais, expedida pelo Distribuidor da sede da
pessoa juridica;

r.1) a certiddo negativa de recuperacéo judicial € exigivel por for¢ca do art. 31, Il, da Lei 8.666,
de 1993, porém a certiddo positiva ndo implica a imediata inabilitagdo, cabendo ao CJF
realizar diligéncias para avaliar a real situacdo de capacidade econdémico-financeira,
mediante a apresentacdo do plano de recuperacdo aprovado e homologado judicialmente,

12
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com a recuperacao ja deferida, nos termos do Item 3.6.1, da clausula V — DAS CONDICOES
DE PARTICIPACAO E DA CONCESSAO DOS BENEFICIOS A ME/EPP.

s) Balanco Patrimonial do exercicio social exigivel na forma da lei e regulamentos na data de
realizacao da licitacdo, vedada sua substituicdo por balancetes ou balancos provisérios, podendo
ser atualizado por indices oficiais quando encerrados ha mais de 3 (trés) meses da data da
apresentacao da proposta;
t) demonstracdo do Resultado do Exercicio (DRE) relativa ao Ultimo exercicio social exigivel,
apresentado na forma da lei;
u) qualificacdo econdmico-financeira valida no SICAF;
u.1l) comprovacao de patrimdnio liquido néo inferior a 10% (dez por cento) do valor estimado
da contratacdo, quando qualquer dos indices Liquidez Geral, Liquidez Corrente e Solvéncia
Geral, informados pelo SICAF, for igual ou inferior a 1, devendo a comprovacao ser feita
através do balanco exigido na alinea “m”;
u.2) Os indices serdo obtidos a partir das seguintes formulas:

a) LG — Liquidez Geral;
. . Ativo Circulante+Ativo Nao Circulante Realizavel a Longo Prazo
Liquidez Geral = ——— ——
Passivo Circulante+Passivo Nao Circulante

b) LC - Liquidez Corrente;

. . Ativo Circulante
Liquidez Corrente = ———>—

Passivo Circulante

C) SG - Solvéncia Geral;

A . Ativo Total
Solvéncia Geral = :

Passivo Circulante+Passivo Nao Circulante

v) os termos do art. 3° do Decreto n.° 8.538/2015, ndo sera exigida da microempresa ou da
empresa de pequeno porte a apresentacdo de balanco patrimonial do Ultimo exercicio social e,
por conseguinte, a comprovacdo de que trata esta condigcéo.

2. Documentagcdo Complementar:

a) Certiddo Negativa de improbidade Administrativa e Inelegibilidade, do Cadastro Nacional de
Condenacgdes Civeis por Ato de Improbidade Administrativa, disponivel no Portal do Conselho
Nacional de Justica (CNJ) (www.cnj.jus.br), por meio do link Sistemas e Servicos>outros>consulta
requerido/Condenacdo:Retorna os requeridos cadastrados nos sistemas, podendo-se detalhar as
suas respectivas condenacgoes;

b) como condicdo para habilitacdo sera verificada a existéncia de registros impeditivos de
contratacdo, no Cadastro Nacional de Empresas Inidbneas e Suspensas/CGU, disponivel no
Portal da Transparéncia (http://portaltransparencia.gov.br), em atendimento ao disposto no
Acoérdao n. 1793/2011, do Plenéario do Tribunal de Contas da Unido;

c) As documentacdes indicadas nas letras "a" e "b" poderdo ser substituidas pela
Certiddo/Consulta Consolidada de Pessoa Juridica, do Tribunal de Contas da Unido (TCU),
disponivel através do link: https://certidoes-apf.apps.tcu.gov.br/.

3. Declaragdes exigidas:

a) Declaracdo de cumprimento do disposto no artigo 7°, XXXIll, da Constituicdo Federal/88, e
artigo 27, inciso V, da Lei n. 8.666/93;

b) Declaracao de inexisténcia de fato superveniente impeditivo de habilitagdo, na forma do artigo
32, 829 da Lei n. 8.666/93.
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4. A documentacéo elencada no Item 3 desta Clausula devera ser formalizada em campo proprio
no sistema.

5 As declaracdes extraidas do Sistema de Cadastramento Unificado de Fornecedores — SICAF
substituirdo os documentos relacionados nas alineas ‘a’ a ‘k’ do item 1, para fins de habilitagdo da
licitante cadastrada naquele sistema. Essas declaracfes somente serdo vdlidas nas seguintes
condicbes:

a) se as informacdes relativas aqueles documentos estiverem disponiveis para consulta na
data da sessédo de recebimento da proposta e da documentacéo; e
b) se estiverem dentro dos respectivos prazos de validade.

6 — Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo
enviados nos no prazo de apresentacdo das propostas.

7 - Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o CJF ir4 diligenciar a licitante para verificar a possibilidade de fraude a licitacao,
mediante a checagem dos vinculos societarios da empresa, linhas de fornecimentos similares,
dentre outras formas admitidas, sendo assegurado o contraditério e a ampla defesa, nos termos
do art. 29 da IN n. 03/2018 /MPOG.

8 - O descumprimento das exigéncias contidas nesta clausula determinara a inabilitacdo da
licitante.

9 — Para as ME/EPP a comprovacéao da regularidade fiscal somente sera exigida para efeito de
formalizac&o do ajuste.

9.1 — As ME/EPP deverao apresentar toda a documentacéo arrolada nesta clausula, ainda
gque apresentem alguma restricao.

9.2 — Havendo alguma restricdo na comprovacédo da regularidade fiscal, sera assegurado o
prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que a licitante
for declarada vencedora do certame, para a regularizacdo da documentacao, pagamento ou
parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito
de certiddo negativa.

9.2.1 — O prazo que trata o subitem 9.2 podera ser prorrogado, por igual prazo, a critério da
administragéo, nos termos do decreto 8.538/2015 de 6 de outubro de 2015.

9.3 — A ndo-regularizacdo da documentacao, no prazo previsto nos subitens 9.2 e 9.2.1 desta
clausula, implicara decadéncia do direito a contratacdo, sem prejuizo da sancéo prevista
neste edital e em lei, sendo facultado & Administracao convocar as licitantes remanescentes,
na ordem de classificacéo, para a formalizacdo da avenca, ou revogar a licitacéo.

10 — Sempre que julgar necessario, 0 pregoeiro poderd solicitar a apresentacdo de originais dos
documentos exigidos da licitante.

11 — N&o serdo aceitos “protocolos de entrega” ou “solicitacdes de documentos” em substituicdo
aos comprovantes exigidos no presente edital.
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12 — No julgamento da habilitacdo, o pregoeiro poderd sanar erros ou falhas que néo alterem a
substancia dos documentos e sua validade juridica, mediante despacho fundamentado, registrado
em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitacao.

12.1 - Na hipotese de necessidade de suspensdo da sessao publica para a realizacdo de
diligéncias, com vistas ao saneamento de que trata o item anterior a sessao publica somente
podera ser reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro)
horas de antecedéncia, e a ocorréncia seré registrada em ata.

12.2 - Caso seja necessario o envio de documentos complementares, apos o julgamento
das propostas, quando necessarios a confirmacdo daqueles exigidos no edital e ja
apresentados, a licitante devera o encaminha-los, em formato digital, via sistema, no prazo
estipulado na clausula IV deste Edital.

12.3 — No caso dos documentos que estejam disponiveis e que possam ser consultados
pelo pregoeiro diretamente nos sistemas informatizados, os mesmos poderdo ser
consultados para comprovar a regularidade do licitante.

13 — Verificado o desatendimento de quaisquer dos requisitos de habilitacdo, o pregoeiro
examinard a aceitabilidade da proposta e o preenchimento das exigéncias habilitatorias por parte
da licitante classificada subsequente e, assim, sucessivamente, até a apuracdo de uma proposta
gue atenda as exigéncias do edital.

14 — Ainabilitacdo sera sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.

15 — Constatado o atendimento dos requisitos habilitatérios, o pregoeiro habilitar4 e declarara
vencedora do certame a licitante correspondente.

XI — DA PROPOSTA DEFINITIVA DE PRECO

1 — A licitante vencedora devera enviar a proposta definitiva de preco, elaborada nos moldes do
madulo Il do edital, por meio do link “Enviar anexo/planilha atualizada”, no prazo maximo de 2
(duas) horas, a contar da solicitacdo do pregoeiro no sistema eletrdnico, sob pena de ser
considerada desistente, sujeitando-se as san¢des previstas na clausula XIV (Das Penalidades)
deste edital.

1.1 — A critério do pregoeiro e por manifestacdo da licitante o prazo acima determinado
podera ser prorrogado.

2 — Para garantir a integridade da documentacdo e da proposta, recomenda-se que contenham
indice e folhas numeradas e timbradas com o nome, logotipo ou logomarca da licitante.

3 — A proposta de precos devera ser redigida em lingua portuguesa, impressa, sem alternativas,
opc¢les, emendas, ressalvas, borrbes, rasuras ou entrelinhas, e dela deveréo constar:

3.1 — Razéo social da empresa, CNPJ, enderegco completo, telefone, correio eletrénico para
contato e convocacao para assinatura do contrato, banco, agéncia, praca de pagamento e
conta corrente, assinatura e nome legivel do representante legal da empresa responsavel
pela proposta.
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3.2 — O endereco e CNPJ informados deverdo ser do estabelecimento que de fato emitira a
nota fiscal/fatura.

3.3 — Declaracdo da licitante de ciéncia de que o CJF realizara o contingenciamento das
obrigacdes trabalhistas, conforme previsto na IN CJF n°® 1/2016 e na Resolugdo CNJ n.
169/2013 e alteracdes, nos termos estabelecidos na Clausula Oitava da minuta do contrato.

3.4 — Preco mensal e anual (com tributos, insumos e demais encargos da contratacdo), com
exibicdo do valor em algarismos e por extenso, com duas casas decimais, conforme o lance
final.

Xl - DOS RECURSOS

1 — Declarada a vencedora, qualquer licitante poderd manifestar motivadamente, dentro do prazo
de 30 (trinta) minutos, a intencdo de recorrer durante a sesséo publica, em campo préprio no
sistema eletrénico. N&o havendo intencéo registrada, o pregoeiro adjudicara o objeto da licitacdo
em favor da licitante julgada vencedora.

2 — A falta de manifestacdo imediata e motivada da licitante implicara decadéncia do direito de
recurso.

3 — O pregoeiro fara juizo de admissibilidade da intencao de recurso manifestada, aceitando-a ou,
motivadamente, rejeitando-a, em campo proprio do sistema.

4 — A recorrente que tiver sua intencao de recurso aceita devera registrar as razbes do recurso,
em campo proprio do sistema, no prazo de 3 (trés) dias, ficando as demais licitantes, desde logo,
intimadas a apresentar contrarrazes em igual prazo, via sistema, que comecara a correr do
término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

5 — O acolhimento do recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

6 — Os autos do processo permanecerdao com vista franqueada aos interessados.

7 — Decidido o recurso e constatada a regularidade dos atos procedimentais, a autoridade superior
adjudicara o objeto a licitante vencedora e homologard o procedimento para determinar a
contratagao.

XIIl — DA DOTACAO ORCAMENTARIA

1. A despesa decorrente desta licitagdo correrd a conta de recursos consignados ao Conselho da
Justica Federal no Orcamento Geral da Unido, Programa de Trabalho Resumido - PTRES: Al
(Acbes de Informatica) 085322, Natureza de Despesa - ND: 33.90.40.11 (Suporte de Infraestrutura
de TIC).

XIV — DO PAGAMENTO
1 — O pagamento sera efetuado por ordem bancaria, até o 10° dia util, ap6s o atesto firmado pela

fiscalizagdo da nota fiscal/fatura, cujo documento deveréa estar em conformidade com as condi¢des
estabelecidas.
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1.1 - As notas fiscais deverdo ser emitidas eletronicamente e encaminhadas ao gestor pelo e-mail:
sutec@cif.jus.br; ou outro a critério da administracdo ou enviadas pelo sistema eletrdnico
(sei.cjf.jus.br) e encaminhadas para SUTEC.

2 — O CJF descontara do valor devido as retencdes previstas na legislacao tributaria vigente a
época do pagamento.

XV — DAS PENALIDADES

1. a licitante, em caso de descumprimento as regras deste edital, e observado o regular processo
administrativo, assegurado o contraditorio e a ampla defesa, nos termos da lei, ficara sujeita as
seguintes penalidades:

a) adverténcia;

b) multa compensatoéria:

b.1) 5%, calculada sobre o valor adjudicado, em caso de néo regularizagcdo da
documentacao exigida para ME/ EPP, nos prazos previstos na Clausula X;

b.2) 10%, calculada sobre o valor homologado, em caso de ndo assinatura da ata e/ou
contrato;

c¢) declaragéo de inidoneidade, nos termos do art. 87, inciso 1V, da Lei n. 8.666/1993;

1.1. As multas previstas nas alineas b.1 e b.2 poderdo cumular-se com as penalidades
previstas nas alineas a e ¢ do Item acima.

1.2. O CJF, para aplicacdo da penalidade prevista no Item 1, adotara os critérios previstos
nos art. 86 e 87 da Lei n. 8.666/1993.

2. Nos termos do art. 7° da Lei n. 10.520/2002, ficarad impedido de licitar e contratar com a Unido
e sera descredenciado do SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
previstas neste edital e das demais penalidades legais, aquele que:

a) ndo assinar a ata ou contrato nos prazos de 5 (cinco) dias, contados da efetiva
convocacao:

Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
Sistema de Cadastramento Unificado de Fornecedores - SICAF pelo periodo de 4 (quatro)
meses;

b) deixar de entregar documentacéo exigida para o certame:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 2 (dois) meses;

c) fizer declaracao falsa ou entregar documentacao falsa:

Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 24 (vinte e quatro) meses;

d) ndo mantiver a proposta:

Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 4 (quatro) meses;

e) comportar-se de modo inidéneo:
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Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 24 (vinte e quatro) meses;

f) cometer fraude fiscal:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do
SICAF pelo periodo de 40 (quarenta) meses.

2.1. O CJF, para aplicacao da penalidade prevista no Item 2, adotara os critérios previstos
na Instrucdo Normativa n. 1, de 13/10/2017, da Presidéncia da Republica, publicada no
DOU, em 16/10/2017 (n. 198, Secdo 1, pag. 5).

3. A aplicacdo de qualquer penalidade prevista nesta clausula levara em consideracao os critérios
de razoabilidade e proporcionalidade, ficando a cargo do CJF decidir sobre a mais adequada ao
caso concreto.

3.1. A critério da autoridade competente do CJF com fundamento nos Principios da
Proporcionalidade e Razoabilidade, as penalidades poderdo ser relevadas ou atenuadas,
em razao de circunstancias fundamentadas, mediante comprovacao dos fatos e, desde que
formuladas por escrito, no prazo maximo de 5 (cinco) dias Uteis, contados da data da
notificacéo.

4. A aplicacdo das sancdes previstas nesta clausula serd realizada mediante processo
administrativo especifico, mediante comunicacgéo a licitante da penalidade, sendo assegurado, em
todos os casos, o contraditério e a ampla defesa, no prazo de 5 (cinco) dias, contados do
recebimento da comunicacgéo.

5. Fica assegurado a licitante o uso dos recursos previstos em lei.

6. As penalidades previstas nesta clausula referem-se ao descumprimento do certame licitatorio,
ficando as penalidades pelo descumprimento contratual previstas ha minuta de contrato a qual €
anexa a este edital.

XVI — DO SISTEMA DE REGISTRO DE PRECOS

1 — O sistema de registro de precos regula-se pelas normas e procedimentos previstos no Decreto n. 7.892,

de 23 de janeiro de 2013.

1.1 — A Sistema de Registro de Precos para a presente licitagdo se enquadra nas hipéteses previstas nos

incisos Il e Ill do artigo 3° do Decreto em referéncia.

2 — No ambito do Sistema de Registro de Precos, a adjudicacao significa tAo somente o registro do preco

ofertado.

3 — A existéncia do registro ndo obriga a Administracéo a efetivar as contratacdes por esse meio, ficando-
Ihe facultada a aquisicdo por outras modalidades, respeitada a legislacdo relativa as licitacdes, sendo

assegurado a detentora da ata o direito de preferéncia em igualdade de condicdes.

4 — Na presente licitacdo NAO serdo permitidas adesfes & ata (caronas), previstas no artigo 22 do Decreto
n. 7.892 (de 23 janeiro 2013). (Acordao TCU n. 1.297/2015 — Plenario, TC 003.377/2015-6, relator Ministro

Bruno Dantas, 27.5.2015)
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XVII — DA ATA DE REGISTRO DE PRECOS

1 — Encerrado o processo licitatorio, o CJF, respeitada a ordem de classificagcdo, convocara a adjudicataria
e as interessadas remanescentes para, dentro do prazo de 5 (cinco) dias Uteis, assinarem a ata, cuja minutas
integram este edital e que, apds publicados terdo efeito de compromissos de fornecimento nas condi¢des
estabelecidas.

2 — Quando a empresa vencedora e as demais interessadas, ao serem convocadas, hdo assinarem a ata no
prazo e condi¢des estabelecidas, sera facultado ao CJF, sem prejuizo de se aplicar as sanc¢des previstas
neste edital e em lei, convocar as licitantes seguintes, na ordem de classificagdo, para formalizacdo do
ajuste.

3 - Ao assinar a ata de registro de precos a licitante vencedora obriga-se a realizar o fornecimento/servico a
ela adjudicado, conforme especificacdes e condi¢cdes contidas neste edital, em seus modulos e ha proposta
de precos apresentada, prevalecendo, no caso de divergéncia, as especificacdes e condi¢cbes do edital.

4 — Por ocasido da assinatura da ata o CJF realizara consulta com vistas a comprovar a manutencao das
condicbes de habilitagcdo e qualificacdo exigidas na licitacdo, nos termos do art. 55, inciso Xlll, da Lei n.
8.666/93.

5 — O representante da licitante vencedora devera apresentar, ao CJF, os documentos pessoais (RG e CPF),
e se for o caso, procuracao particular, com firma reconhecida, ou publica, com poderes para assinar a ata,
caso nao tenham sido apresentados na fase de habilitacéo.

5.1 — Caso haja alguma alteracéo na documentacao exigida no procedimento de habilitacdo, esta devera ser
apresentada na formalizag&o dos ajustes.

5.2 — Os documentos deverdo ser apresentados na forma de cépia autenticada por cartério competente ou,
na forma original acompanhados de cépia, a qual sera autenticada por servidor deste CJF.

6 — Fardo parte integrante da ata todos os elementos apresentados pela empresa que tenham servido de
base para o julgamento, bem como as condi¢des estabelecidas neste edital.

7 — Formalizada a ata, durante sua vigéncia, a empresa estara obrigada ao seu cumprimento.
8 — A ata tera validade de 12 (doze) meses, a partir da data da assinatura.

9 — Nos termos do 81° do art. 12 do Decreto 7.892/2013, é vedado efetuar acréscimos nos quantitativos
fixados nesta ata.

10 — Durante a vigéncia da ata a empresa fica obrigada a fornecer os itens de acordo com o preco registrado,
nas quantidades indicadas em cada nota de empenho, respeitando-se as caracteristicas do objeto
constantes do termo de referéncia.

11 — O objeto ser& devolvido na hipotese de apresentar irregularidades, ndo corresponder as especificacdes
da ata de registro de precos ou estar fora dos padrées determinados, devendo ser substituido pela empresa
detentora da ata no prazo maximo de 48 (quarenta e oito) horas a contar da notificacdo, sob pena de
aplicacdo das penalidades previstas na clausula XVI deste edital.
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XVIII — DA CONTRATACAO

1. Homologada a licitagdo, o CJF convocara a licitante vencedora, durante a validade da sua
proposta, para assinatura, por meio eletrénico, do instrumento contratual, que se darda em até 5
(cinco) dias uteis, mediante uso do Sistema Eletronico de Informagdes (SEI) do CJF, sem prejuizo
das sang0des previstas neste edital e no art. 81 da Lei n. 8.666/1993.

1.1. O prazo de convocacdo podera ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado aceito
pela Administracéo.

2. Impreterivelmente dentro do prazo de 3 (trés) dias Uteis, contados da data da convocacdo, a
licitante vencedora devera requerer cadastramento no Sistema Eletronico de Informacdes (SEI)
do CJF.

3. E facultado a Administracdo, quando a adjudicataria ndo assinar o contrato, no prazo e nas
condicGes estabelecidos, convocar outra licitante, obedecida a ordem de classificacdo, para
assina-lo, apds comprovados os requisitos de habilitacdo, feita a negociacdo e aceita a proposta.

4. Por ocasido da assinatura do contrato, verificar-se-4 por meio do SICAF e de outros meios se
a adjudicataria mantém as condi¢des de habilitacao.

5. O CJF podera requerer, no momento da assinatura do contrato, a documentacéo pessoal (RG
e CPF) e a que confere poderes para a formalizacao do instrumento contratual.

6 — Fardo parte integrante do Contrato todos os elementos apresentados pela empresa que
tenham servido de base para o julgamento, bem como as condi¢des estabelecidas neste edital.

7 — Formalizado o Contrato, a empresa estara obrigada ao seu cumprimento, durante sua vigéncia.

8 — O contrato tera vigéncia de 24 (vinte e quatro) meses, contados a partir da assinatura, podendo
ser prorrogado por igual periodo ou fragcdo, mediante termo aditivo, até o limite de 60 (sessenta)
meses.

9 — Em cumprimento ao constante da Resolucéo n. 9, de 6 de dezembro de 2005, do Conselho
Nacional de Justi¢a, é vedada a manutencao, aditamento ou prorrogacao de contrato de prestacéo
de servicos com empresa que venha a contratar empregados que sejam cbnjuges, companheiros
ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes
de cargos de direcdo e de assessoramento, de membros ou juizes vinculados a este CJF.

XIX — DA REPACTUACAO E DO REAJUSTE

1 — A repactuacao e o reajuste serdo devidos de acordo com a Clausula Décima Segunda — Da
Repactuacéao e do Reajuste, Minuta de Contrato, Médulo Il deste Edital.

XX — DA GARANTIA

1 — Para o integral cumprimento de todas as obrigacfes contratuais assumidas, inclusive
indenizacdo a terceiros e multas eventualmente aplicadas, sera exigida garantia correspondente
a 3% (trés por cento) do valor total contratado, em uma das modalidades do art. 56, §1° da Lei n.
8.666/93, nos termos constantes da Clausula Décima Sexta da Minuta de Contrato (Mdadulo II).
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2 — N&ao serdo aceitos instrumentos de garantia que contenham clausulas conflitantes com
dispositivos contratuais ao até mesmo restrinjam-lhe a cobertura ou a sua eficacia.

XXl — DA VISTORIA

1 — A empresa licitante caso julgue conveniente para o correto dimensionamento e cumprimento
das obrigacdes, podera realizar uma vistoria nas instalacdes do CONTRATANTE para tomar
conhecimento dos servicos a serem realizados. Nao serdo admitidas, em hipétese alguma,
alegacdes posteriores de desconhecimento dos servi¢os e de dificuldades técnicas ndo previstas.

1.1 — A vistoria devera ocorrer por horario marcado, e serd agendada, por meio dos telefones
(61) 3022-7400/7403.

1.2— O agendamento de vistoria podera ocorrer até 48 (quarenta e oito) horas antes da data
e horario de abertura do processo licitatério.

1.3 - A vistoria técnica deverd ser realizada em até, no maximo, 24 (vinte e quatro) horas da
abertura do processo licitatorio.

XXII - DA ADJUDICACAO E HOMOLOGACAO

1. O objeto deste pregéo sera adjudicado pelo pregoeiro, salvo quando houver recurso, hipétese
em que a adjudicacao cabera a autoridade competente para homologacao.

XXIII — DAS DISPOSICOES FINAIS

1 — Estabelece-se que a simples apresentacdo de proposta pelas licitantes implicara a aceitacédo
de todas as disposicdes do presente edital.

2 — Assegura-se a este Conselho o direito de:

2.1 — Promover, em qualquer fase da licitagdo, diligéncia destinada a esclarecer ou a
complementar a instrucéo do processo (art. 43, 83°, da Lei n. 8.666/93), fixando as licitantes,
prazos para atendimento, vedada a inclusdo posterior de informacéo que deveria constar
originalmente da proposta;

2.2 — Caso entenda necessario examinar mais detidamente a conformidade das propostas com 0s
requisitos estabelecidos neste edital, bem como o preenchimento das exigéncias habilitatérias,
podera o Pregoeiro, a seu exclusivo critério, suspender a sessdo respectiva, hipétese em que
comunicara as licitantes, desde logo, a data e horario em que o resultado do julgamento sera
divulgado no sistema eletr6nico;

2.2.1 - A sesséo publica somente podera ser reiniciada mediante aviso prévio no sistema
com, no minimo, 24 (vinte e quatro) horas de antecedéncia, cuja ocorréncia seré registrada
em ata.

2.3 — O pregoeiro ou a autoridade superior poderdo subsidiar-se em pareceres emitidos por
técnicos ou especialistas no assunto objeto desta licitacao;
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2.4 — Revogar a presente licitagdo por razdes de interesse publico (art. 49, caput, da Lei n.
8.666/93), decorrente de fato superveniente devidamente comprovado;

2.5 — Adiar a data da sesséo publica;

3 — As empresas licitantes serdo responsaveis pela fidelidade e legitimidade das informacgdes e
dos documentos apresentados, em qualquer época ou fase do processo licitatorio.

4 — O desatendimento de exigéncias formais e ndo essenciais, ndo importard o afastamento da
licitante, desde que seja possivel a afericdo da sua qualificacdo e a exata compreensao da sua
proposta durante a realizacéo da sessao publica do pregdao.

5 — As normas que disciplinam este pregdo serdo sempre interpretadas em favor da ampliacdo da
disputa, desde que ndo comprometam o interesse da Administracédo e a seguranca da contratacao.

6 — Nenhuma indenizacdo sera devida as licitantes pela elaboracdo e/ou apresentacdo de
documentos relativos a presente licitacao.

7 — Os documentos originais ou cépias autenticadas, caso sejam solicitados, deverdo ser
encaminhados ao endereco constante no item 8, abaixo.

8 — O edital estara a disposicao dos interessados, em meio digital, na Comissdo Permanente de
Licitac&do, localizada no 1° andar, sala 105, na Sede do CJF, situada no Setor de Clubes Esportivos
Sul — SCES, Trecho lll, Polo 8, Lote 9, Brasilia/DF, CEP 70.200-003, telefones 3022-7510 e 7511,
nos dias uteis, de 13h as 18h, e na internet para download, nos enderecos eletrdnicos
Wwww.comprasgovernamentais.goveowww.cjf.jus.br.

Brasilia-DF, 22 de janeiro de 2020.

ANTONIO ANTUNES DE OLIVEIRA
Pregoeiro
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MODULO | DO EDITAL 1/2020
TERMO DE REFERENCIA
SECRETARIA DE TECNOLOGIA DA INFORMACAO

1.

OBJETO

Contratacdo de Servicos Gerenciados de Seguranca da Informacdo, através de
Sistema de Registro de Precos, para atendimento as necessidades do Conselho de
Justica Federal — CJF, de acordo com as especificagdes técnicas contidas neste
Termo de Referéncia — TR e seus anexos.

2.

2.1

DETALHAMENTO DO OBJETO

Os Servigcos Gerenciados de Seguranca da Informagéo envolvem a prestacéo
dos seguintes servicos, que poderdo ser solicitados sob demanda , mediante
emissado de Ordem de Servico - OS:

2.1.1

2.1.2

2.1.3

2.1.4

Servico de operacao e atendimento a requisicd  es, para sustentar e
operar todas as solucdes e produtos de seguranca do CJF, bem como a
realizacdo permanente de agdes proativas (gap analysis) voltadas para a
seguranca do parque computacional do CJF com o objetivo de manté-lo
estavel, disponivel e integro.

Servigo de gestao de incidentes de seguranca  (CSIRT - Blue Team),
para analisar, remediar, conter e documentar os eventos de seguranca da
informacéo que foram transformados em um incidente de seguranca da
informagédo, obedecendo os principais frameworks de gestdo de
incidentes de seguranca da informacéao e boas praticas de mercado.

Servigo de gestao de vulnerabilidades , que tem por objetivo, de forma
proativa e recorrente, identificar possiveis vulnerabilidades de seguranca
da informagdo no ambiente a fim de evitar que ataques cibernéticos
obtenham sucesso explorando vulnerabilidades conhecidas.

Servico de monitoramento e visibilidade de at aques cibernéticos
visando o monitoramento continuo e ininterrupto de ataques cibernéticos
direcionados ao CJF, através de correlacionamento de logs, analise de
pacotes de rede, comportamento andmalo de usuarios, aplicacdes,
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servicos e infraestrutura que possam gerar eventos de seguranca da
informacédo, aos quais devem ser analisados, podendo estes serem
transformados em um incidente de seguranca da informacéao.

2.1.5 Servico de orquestracdo, automacdo e resposta de seguranca
(SOAR), com o objetivo de automatizar os processos e fluxos de trabalho,
a aplicacdo de atividades rotineiras ou de dificil execu¢cdo e a
orquestracao das diversas ferramentas de seguranca, sem necessidade
de atuacao humana.

2.1.6 Servico de testes de invasdo (Red Team) , tem como objetivo principal
identificar, mapear e documentar possiveis vulnerabilidades nos sistemas,
processos e ativos de infraestrutura tecnoldgica. Esses testes envolvem,
necessariamente, o uso de técnicas e ferramentas especificas para tentar
obter acesso néo autorizado e privilegiado aos ativos e informacdes, bem
como a indicagdo de solugbes para a correcao das vulnerabilidades
encontradas.

2.2 Todos os servigos descritos pertencem a um Unico objeto e bloco de contratacao
denominado SERVICOS GERENCIADOS DE SEGURANCA.

2.3 Os servicos serao solicitados SOB DEMANDA , mediante emissao de Ordem de
Servico (OS), em periodos multiplos de 12 (doze) meses, SEM GARANTIA DE
CONSUMO MINIMO DE MESES.

3. FUNDAMENTACAO DA CONTRATACAO

Objetivo da Contratacéo

Na sociedade da informacdo, a0 mesmo tempo em que as informacfes sao
consideradas o principal patrimonio de uma organizacao, estdo estas sob constante
risco e necessitam ser adequadamente protegidas. Com isso, a Seguranca da
Informacao tornou-se um ponto crucial para a sobrevivéncia das institui¢coes.

A Seguranca da Informacdo pode ser caracterizada pela aplicagcdo adequada de
controles sobre um conjunto de informacdes ou um ativo de informac&o com o objetivo
de proteger e preservar o valor, tangivel ou ndo, que este possui para as
organizacdes. Entende-se por informacdo todo e qualquer conhecimento inscrito,
gravado ou codificado em um meio de armazenamento.

Desta forma, a Seguranca da Informacdo busca fundamentalmente garantir a
confidencialidade, a integridade e a disponibilidade dos ativos de informagé&o. Por ativo
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entende-se qualquer componente — seja fisico, humano, l6gico ou tecnoldgico — que
possua valor e sustente processos de negocio de uma unidade ou da organizacao.

Neste sentido, o CJF conta com um contrato de prestacdo de servigos técnicos
especializados de seguranca (CJF n. 010/2015) com a empresa ISH, que dentre os
servigos prestados, inclui servigos de sustentacao das solucdes de seguranca do CJF,
monitoramento de servigcos e o tratamento de incidentes de segurancga do Conselho
de Justica Federal — CJF. Observando o principio da segregacao de fungdes, previsto
na Norma NBR ISO/IEC 27002:2005, este contrato implantou um novo um novo
modelo de gestdo de seguranca da informacdo. Tal modelo buscou reduzir a
possibilidade de uma “Unica pessoa (ou empresa) acessar, modificar ou usar ativos
sem a devida autorizacdo ou deteccdo”, segregando a sustentacdo de seguranca da
sustentacao dos demais servicos que infraestrutura. Tal principio reduziu os riscos de
modificacdes acidentais ou deliberadas que impactem na seguranca de ativos criticos,
assegurando que a sustentagcédo dos produtos de seguranca nao fique a cargo, por
exemplo, de uma mesma empresa, que na ansia de atender um nivel de servigo de
infraestrutura pode acabar ndo observando as melhores préticas de seguranca da
informacédo. Desta forma, é fundamental cumprir esta diretriz e manter os servigos
gerenciados de seguranca por meio da contratacdo, em separado, dos servicos de
sustentacdo a seguranca da informacdo dos servicos de operacdo do ambiente de
infraestrutura.

Ademais, o CJF tem buscado constantemente a evolucdo da Seguranca da
Informacao, aprimorando a Governancga, Gestado e Operacao de Seguranga, por meio
da atualizacdo da Politica de Seguranca Informacédo - PSI, da normatizacdo dos
documentos acessorios da Politica de Seguranca da Informacgéo, pela constante
revisao das solucdes de gerenciamento de ameacas - UTM, de firewall de aplicagbes
web — WAF, de protecdo de endpoint, de datacenter, de servico de e-mail e pela
utilizacao de ferramentas de deteccao de novas ameacas.

No entanto, considerando a importancia vital que os sistemas e servicos de TI
adquiriram para as organizacdes e que se observa a constante diversificacdo e
desenvolvimento de novas ameagas cibernéticas, sdo mandatérios a constante
evolugdo, o aprimoramento dos mecanismos de segurangca, bem como o
desenvolvimento de equipes e de métodos de seguranga cada vez mais complexos.
Portanto, verifica-se que o atual modelo de contratagbes, por meio da compra de
produtos e contratacdo de servicos de operacado, ndo é suficiente para fazer frente a
velocidade com surgem novos tipos de ameacas, e principalmente a velocidade com
que o mercado de seguranca evolui e lanca novos produtos. Para enderecar tais
desafios desenvolveu-se internacionalmente (Gartner) o conceito de Managed
Security Services — MSS. Neste modelo empresas especialistas de seguranca,
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atuando por meio de Security Operations Center — SOC, ofertam diversas solucdes
de seguranca na modalidade de servigo. As maiores vantagens desta modalidade séo:

Maior flexibilidade com relacdo a aquisicdo de produtos;

Os servicos podem ser contratados sob demanda, conforme a necessidade e
disponibilidade financeira do cliente;

Maior velocidade de inser¢céo de novas tecnologias;

Utilizacdo de profissionais altamente capacitados e especialistas em
ciberseguranca, que dificilmente atuariam em um anico cliente de pequeno porte;

Menor custo total de propriedade (Total Cost of Ownership — TCO), tendo em
vista os custos de compra, operacao e capacitacdo continua a longo prazo.

Ademais, € primordial aprimorar a atuacao preventiva, elevar o grau de deteccao de
comportamentos andmalos e desenvolver o processo de gestdo de incidentes de
seguranca, agilizar a resposta a incidentes de seguranca e melhorar a percepcao de
seguranca perante os usuarios do CJF e a sociedade. Estes objetivos seréo
perseguidos nesta contratacéo pela criacdo e revisdo dos niveis de servico, para que
estes estejam condizentes com a importancia que a seguranca da informag&ao possui
para a institui¢ao.

Neste sentido, foram incluidos no escopo da contratacdo os seguintes servicos com
0S seus respectivos objetivos:

Servico de operacéo e atendimento a requisicdes, para sustentar e operar todas
as solucbes e produtos de seguranca do CJF, bem como a realizagcéo
permanente de acdes proativas (gap analysis) voltadas para a seguranca do
parque computacional do CJF com o objetivo de manté-lo estavel, disponivel e
integro.

Servico de gestdo de incidentes de seguranca (CSIRT - Blue Team), para
analisar, remediar, conter e documentar os eventos de seguranca da informacéo
que foram transformados em um incidente de seguranca da informacéo,
obedecendo os principais frameworks de gestdo de incidentes de seguranca da
informacao e boas préaticas de mercado.

Servico de gestao de vulnerabilidades, que tem por objetivo, de forma proativa e
recorrente, identificar possiveis vulnerabilidades de seguranca da informacéo no
ambiente a fim de evitar que ataques cibernéticos obtenham sucesso explorando
vulnerabilidades conhecidas.

Servico de monitoramento e visibilidade de ataques cibernéticos, visando o
monitoramento continuo e ininterrupto de ataques cibernéticos direcionados ao
CJF, através de correlacionamento de logs, analise de pacotes de rede,
comportamento anémalo de usuérios, aplicacdes, servigos e infraestrutura que
possam gerar eventos de seguranca da informacdo, aos quais devem ser
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analisados, podendo estes serem transformados em um incidente de seguranca
da informacao.

» Servico de orquestracdo, automacao e resposta de seguranca (SOAR), com o
objetivo de automatizar os processos e fluxos de trabalho, a aplicacdo de
atividades rotineiras ou de dificil execucdo e a orquestracdo das diversas
ferramentas de seguranca, sem necessidade de atuacdo humana.

» Servico de testes de invasdo (Red Team), tem como objetivo principal identificar,
mapear e documentar possiveis vulnerabilidades nos sistemas, processos e
ativos de infraestrutura tecnolégica. Esses testes envolvem, necessariamente, o
uso de técnicas e ferramentas especificas para tentar obter acesso néo
autorizado e privilegiado aos ativos e informacdes, bem como a indicacao de
solugdes para a corregao das vulnerabilidades encontradas.

E importante destacar que no caso especifico do segmento de informética, o processo
de execucédo indireta tem se consolidado nos ultimos anos, em decorréncia das
normas legais, de orientacdes do TCU e do seu comprovado sucesso. Ele desonera
as organizacfes dos altos custos de operacdo e manutencdo da infraestrutura do
ambiente de tecnologia da informacao, especialmente quanto aos esfor¢os diretos e
indiretos de manutencdo e para aperfeicoamento de quadro de profissionais
especializados nestas atividades. Ainda, possibilita ao quadro técnico interno dedicar-
se as principais tarefas definidas pelo DL 200/67, em seu Art. 10, par. 7°, quando
determina que “A execucao das atividades da Administracdo Publica Federal devera
ser amplamente descentralizada,” de forma a permitir ao servidor “[...] para melhor
desempenhar das tarefas de planejamento, coordenacao, supervisao e controle e com
0 objetivo de impedir o crescimento desmesurado da maquina administrativa, a
Administracdo procurara desobrigar-se da realizacdo material de tarefas executivas,
recorrendo, sempre que possivel, a execucao indireta, mediante contrato, desde que
exista, na area, iniciativa privada suficientemente desenvolvida e capacitada a
desempenhar os encargos de execucao”.

Para a nova contratacéo, ficou definida a vigéncia inicial de 24 (vinte e quatro) meses,
contados a partir do inicio da prestacao dos servi¢os, podendo ser prorrogado até o
limite de 60 (sessenta) meses.

Este prazo foi definido em estrito cumprimento ao inciso Il do art. 57 da Lei n® 8.666/93,
gue determina que a prestacado de servicos a serem executados de forma continua,
poderdo ter a sua duracdo prorrogada por iguais e sucessivos periodos com vistas a
obtencdo de precos e condicbes mais vantajosas para a administracédo, limitada a
sessenta meses.

Um fator ponderado € que diante da complexidade do ambiente computacional do CJF

devido a grande diversidade de tecnologias integradas, e dada a criticidade dos
sistemas e servigos de Tl para o funcionamento do CJF, existe um tempo razoavel de
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absorcdo dos conhecimentos pela empresa prestadora no inicio da prestacdo dos
servicos, bem como também é demandado um tempo de preparacdo para a
desativacao e transicao dos servi¢os para outro contrato. Desta forma, caso a vigéncia
fosse menor, tdo logo se estabilizasse o servico, ja deveria ser dispendido tempo para
as acdes de encerramento e a transicdo, o que poderia gerar perturbacéo e
intercorréncias no ambiente computacional do CJF.

Esta Subsecretaria tem por competéncia buscar a seguranca do ambiente tecnologico
gue atende ao Conselho, prestar servico de atendimento as demandas das demais
areas da TI, bem como desenvolver as atividades de gestao, inovacéo e absorcéo de
solucdes de seguranca de TI, provendo a devida protecdo do parque de TI. Esta
unidade é responsavel ainda pela gestdo de seguranca, avaliacdo das atividades de
outras unidades no que tange a seguranca de TI, proposicéo de politicas e normativos
de seguranca, apoiar o Comité de Seguranca Informacao da Justica Federal — CSI-
Jus, apoiar o Comité de Resposta a Incidentes de Seguranc¢a da Informacao da Justica
Federal — CRI-JUS, ambos com atuacdo nacional, apoiar a Comissdo Local de
Seguranca da Informagéao — CLSI-CJF e coordenar a Comissao Local de Resposta a
Incidentes de Seguranca da Informacao — CLRI-CJF.

Por outro lado, o volume das atribuicbes conferidas a SUSTI é flagrantemente
desproporcional ao quadro de servidores da subsecretaria. Para suprir esse déficit
operacional é necessaria a terceirizacao dos servigcos operacionais, permanecendo
sob responsabilidade do quadro de servidores, apenas as funcfes de gestdo e de
planejamento, intransferiveis para empresas terceirizadas.

Considerando que ndo ha concursos publicos vigentes do Poder Judiciario para a
especialidade de segurangca da informagdo, mesmo que recebéssemos novos
servidores de TI, demandaria um longo periodo de capacitacdo, para que estes se
tornassem especialistas na area de seguranca informacao. Ademais, seria necessario
também viabilizar, do ponto de vista normativo e operacional, a utilizacdo de
servidores do o6rgdo em regime de escala de trabalho e/ ou de plantdo 24x7. O que
atualmente ndo € permitido no ambito do 6rgao.

Cabe ressaltar que todos os servicos serdao solicitados sob demanda, mediante
emissao de Ordem de Servigo, conforme disponibilidade orgamentaria, e poderéo ser
suspensos no futuro, caso tenhamos novos servidores de TI qualificados e em namero
suficiente para a sustentacdo das solu¢cdes de seguranca. Além disso, esta
contratacao prevé, em alguns casos, o fornecimento de servicos na modalidade
“Software as a Service — SaaS”, onde o software necessario para a protecdo do
ambiente é fornecido e operado pela empresa, que garantira a aplicacdo continua das
melhores praticas. Tal modelo evidencia-se mais efetivo e possibilita a utilizacdo de
produtos de seguranca por um menor custo, haja vista a possibilidade de utilizacédo
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de licencas mais baratas, por serem compradas em grande quantidade pelo
fornecedor para atender a diversos clientes. Neste caso, a quantidade de servidores
nao interfere na contratacao.

Portanto, considerando a importancia dos servicos de seguranca de Tl para a
protecdo dos diversos servicos e sistemas do CJF, aliado a inexisténcia de
profissionais especializados nos quadros do CJF, em quantitativo e qualificacao
necessarios ao atendimento dessa demanda, torna-se essencial para a adequada
protecdo do ambiente tecnoldgico a contratacdo de servicos gerenciados de
seguranca da informacéo.

Do alinhamento estratégico:

Esta contratacdo esta alinhada aos objetivos estratégicos tracados no Plano
Estratégico de Tecnologia da Informacédo da Justica Federal (PETI-JF 2015/2020) e
metas definidas no Plano Diretor de Tecnologia da Informacgao do CJF (PDTI 2018-
2020) conforme apresentado a seguir:

Conforme PETI-JF 2015/2020, essa contratacdo esta alinhada ao Macrodesafio do
Poder Judiciario “Melhoria da Infraestrutura e governanga de TIC” e com 0s seguintes
temas estratégicos:

Objetivos estratégicos:

» Assegurar efetividade dos servicos de Tl para a Justica Federal;
» Aperfeicoar a governanca de Tl na Justica Federal;
» Assegurar a atuacao sistémica da Tl na Justica Federal.
Misséo:
e Garantir solucdes tecnoldgicas efetivas para o cumprimento da funcéo
institucional da Justica Federal.
Viséo:
» Consolidar-se como &rea estratégica da Justica Federal e ser reconhecida pela
exceléncia e inovacado de suas solucoes.

Conforme PDTI-CJF 2018/2020, essa contratacdo estd alinhada as seguintes
diretrizes e iniciativas estratégicas:

Diretrizes:

» Padrbes metodolégicos para o desenvolvimento de softwares, gestdo de
projetos e governancga de Tl dentre outros;
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» Economicidade, uniformidade, compatibilidade e interoperabilidade mediante a
adocéao de procedimentos comuns e colaborativos entre os 6rgaos integrantes
do Sistema de Tecnologia da Informacdo da Justica Federal - SIJUS, para
aguisicdo e instalacdo de hardwares e redes de comunicacdo de dados,
desenvolvimento e instalacao de softwares e quaisquer outras acdes de TI;

* Inovar na busca de solugbes visando racionalizar o uso de recursos
orcamentarios, otimizar esforcos e maximizar a entrega de sistemas e servicos;

» Politica de investimentos em relagéo aos hardwares, redes de comunicacéao de
dados e softwares, observada a seguranca da informagao, a uniformidade, a
compatibilidade e a interoperabilidade em toda a Justica Federal.

Iniciativas:

» Prover solucédo de gerenciamento de infraestrutura de TI;

* Modernizar e nivelar a infraestrutura de TI.

Fundamentacéo Legal
O presente Termo de Referéncia foi elaborado em conformidade com os seguintes

regramentos:

* Lei no 8.666, de 21 de julho de 1993, como peca integrante e indissociavel de
um processo licitatorio;

» Decreto Lei no. 200, de 25 de fevereiro de 1967;

e Leino 10.520, de 17 de julho de 2002, que instituiu a modalidade de pregao para
aguisicao de bens e servicos comuns;

« Decreto no 3.555, de 08 de agosto de 2000;

» Decreto no 10.024, de 20 de setembro de 2019, pela regulamentacao do sistema
de pregao para bens e servicos comuns;

* Instrugcdo Normativa CJF-INN-2016/00001 do Conselho da Justica Federal,

* Resolucédo no 169, de 31 de janeiro de 2013 do Conselho Nacional de Justica;

* Resolugéo n. 182, de 17 de outubro de 2013, que dispde sobre diretrizes para
as contratacdes de Solucao de Tecnologia da Informacéo pelos 6rgéos do Poder
Judiciario;

* Instrucdo Normativa n. 07, de 20 de setembro de 2018, altera a IN n. 05/2017,
que dispbe sobre as regras e diretrizes do procedimento de contratacdo de
servi¢os sob o regime de execucao indireta no &mbito da Administracdo Publica
federal direta, autarquica e fundacional, Determinacbes do TCU como do
Acordao no. 667/2005, quanto a insuficiéncia de servidores do quadro para
execucao dos servigos;
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* Manual de Contratacdo de Servicos de Tecnologia da Informacdo da Justica
Federal — MCTI-JF v2.0.

Do Servico Comum

O objeto da presente contratacdo pode ser objetivamente especificado por meio de
padrées usuais de mercado. Desta forma, entendemos que o0 objeto pode ser
classificado como servico comum, para fins do disposto no paragrafo unico, art. 1° da
Lei 10.520, de 17 de julho de 2002, podendo, portanto, ser contratado por meio de
processo licitatorio na modalidade pregao, preferencialmente na forma eletronica. Os
servigos aqui tratados possuem natureza de servico comum para fins do disposto no
Art. 4° do Decreto n° 10.024/2019.

Beneficios Diretos e Indiretos que Resultardo da Co  ntratagcdo

O CJF espera obter os seguintes beneficios e resultados:

» Assegurar os niveis de servico adequados ao CJF no tocante a Seguranca da
Tecnologia da Informacéao;

 Aumento do grau de satisfacdo dos usuarios com os produtos e servicos
fornecidos pela area de SI;

* Reducdo dos riscos de interrupcao dos servi¢os e sistemas em decorréncia da
ataques cibernéticos;

* Melhoria da entrega dos servicos de S| aos usuarios em decorréncia da
utilizacdo de boas praticas dos processos de gerenciamento de servi¢cos de TI;

* Implantar processo estruturado e instrumentalizado de gerenciamento de
incidentes de seguranca da informacdo, em que as etapas de triagem,
classificacdo, analise, resposta e comunicacdo sigam as melhores praticas de
internacionais;

» Criar bases historicas e estatisticas de incidentes, permitindo tracar tendéncias
ou pontos que necessitam de aprimoramento;

» Permitir a analise critica dos logs de seguranca de forma automatizada, tendo
em vista a incapacidade humana de visualizar todas as centenas de eventos de
seguranca que ocorrem a cada segundo e em diferentes solugdes;

» Implantar processo de andlise de lacunas de seguranca (gap analysis) utilizando
as mais modernas metodologias utilizadas internacionalmente;

* Responder mais rapidamente aos ataques cibernéticos;

» Possuir capacidade de identificacdo preventiva de ameacas emergentes e de
eventuais vazamentos antes da divulgacéo publica;
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* Reducédo do tempo de restauracdo da operacdo normal dos servicos com o
minimo de impacto nos processos de negécios da CONTRATANTE, dentro dos
Niveis Minimos de Servico (NMS) e prioridades acordados;

* Melhoria da percepcéo do adequado gerenciamento de seguranca de Sl por
parte da alta administracdo e dos usuarios internos e externos, deixando
transparente que ha efetivo gerenciamento dos incidentes de seguranca de
tecnologia da informacéao;

» Melhoria da disseminagdo de informacgBes relacionadas a Seguranca da
Informacao nos diversos niveis organizacionais;

» Definicdo clara dos objetivos, produtos, prazos, custos, padroes de qualidade,
responsabilidades das partes, além de indicadores de desempenho;

* Incremento de qualidade no tratamento dos eventos de segurancga;

* Melhoria na identificacdo e tratamento de vulnerabilidades de seguranca do
ambiente de TI;

* Investir no desenvolvimento de processos de trabalho seguros, ao invés de
apenas investir em tecnologia;

« Desenvolver resiliéncia e melhorar a capacidade da Tl de enfrentar eventos
adversos relacionados a ciberseguranca.

Dos Critérios de Agrupamento de Itens em Lote Unico

Um ponto fundamental para se garantir a viabilidade técnico-administrativa de tal
aquisicdo é o de que o conjunto dos servicos gerenciados de seguranca sejam
licitados em lote Unico, portanto com adjudicacdo para um unico licitante vencedor.
Os principais balizadores desta definicdo estdo descritos a seguir:

» A definicdo pela contratacédo dos servicos em lote Unico levou em consideragao
0 prejuizo de ordem técnica que poderiam ocorrer casos 0s servicos fossem
prestados por diferentes empresas, uma vez que 0s servi¢os a serem contatados
guardam estreita relacdo entre si e dependem de forte integracdo para sejam
efetivos e alcancem os resultados pretendidos com a contratacao.

e O agrupamento de itens em um unico lote, na realizacdo dos pregdes
eletrdnicos, é orientagdo constante do Acorddo n° 861/2013 - Plenario, do
Tribunal de Contas da Unido: “Sao licitos os agrupamentos em lotes de itens a
serem adquiridos por meio de pregao, desde que possuam mesma natureza e
que guardem relacao entre si”.

» Destaca-se que a contratacado de forma global, garante tanto a unicidade dos
processos, afericdo dos niveis de servicos, como a otimizagdo dos recursos
necessarios a geréncia e fiscalizagédo do contrato.

* A contratacéo global também evita o risco de contratacdes conflituosas entre si,
pois o0s servicos especificados dependem também do fornecimento de
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equipamentos e softwares que necessitarao de total integracdo, evitando-se que
0s produtos apresentem problemas de incompatibilidade.

» As contratacOes em separado apresentariam também o alto risco de ocorrer, no
decorrer da vigéncia do contrato, situagbes de “empura-empurra”. Em que as
contratadas atribuam culpar a terceiros por descumprimentos de suas
responsabilidades.

* As equipes de ataque (RED TEAM) e defesa (BLUE TEAM) devem interagir e
funcionar de maneira integrada. A equipe de ataque deve compartilhar seu
conhecimento no sentido de indicar solugdes para vulnerabilidades encontradas
e a equipe de defesa deve possuir conhecimento das tacticas e técnicas de
ataque para que, por meio da atuacéo conjunta (PURPLE TEAM), aumente-se a
efetividade da protecdo do ambiente. Considerando a possibilidade de
contratacao dos servigcos em separado, conforme disponibilidade orcamentaria
e consequente emissédo de Ordem de Servico, 0s servicos foram nomeados em
separado, no entanto, objetiva-se que, quando os dois servicos forem
demandados, as equipes RED TEAM e BLUE TEAM atuem integradas,
tornando-se de fato em uma equipe PURPLE TEAM.

Motivacdo do Registro de Prego

A adocado do Sistema de Registro de Precos € justificada com base no art. 3° do
Decreto n® 7.892/13, em seus incisos | e 1l. A parte final do inciso | alude ao cabimento
de Registro de Precos quando houver necessidade de contratacdes frequentes. Ja o
inciso |l trata da hipétese de cabimento do Registro de Preco quando for conveniente
a contratacao de servigcos remunerados em regime de tarefa.

Considerando que o objeto da contratacdo se trata de Servicos Gerenciados de
Seguranca da Informacao, constituido por 06 grandes servigos, torna-se impossivel
definir previamente o volume de servicos a ser demandado. Desta forma, entende-se
haver plena compatibilidade entre tais fatos e as hipdteses previstas no art. 3° do
Decreto n° 7.892/13, que regulamenta o Sistema de Registro de Precos, previsto no
art. 15 da Lei n°® 8.666/1993.

4. OBRIGACOES DA CONTRATADA

Para fins de execucdo do contrato, a CONTRATADA devera observar os seguintes
requisitos:

REQUISITOS INTERNOS
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A CONTRATADA devera atender aos Niveis Minimos de Servi¢o estabelecidos
pelos indicadores contidos no Anexo | deste Termo de Referéncia;

Excepcionalmente, os servicos poderdo ser executados nas dependéncias da
Grafica, nos casos em que o CJF entender como conveniente;

Cumprir os normativos e os procedimentos definidos pelo CONTRATANTE;

Devera primar pelo bom planejamento das atividades, utilizar as boas praticas
técnicas e de governanca, avaliar previamente a viabilidade técnica, os riscos e
0os impactos de suas acgOes, planejar e documentar adequadamente as
mudancas de configuracéao dos ativos de Seguranca da Informacéo — Sl;

Criar documentacao técnica, operacional e de analise e controle, execucdo de
rotinas pro-ativas e reativas, analise de desempenho, monitoramento e operacao
dos servicos;

Efetuar a transferéncia de conhecimento para a equipe técnica do
CONTRATANTE, de todos os novos servicos implantados ou modificados,
mediante documentacao técnica em repositério adotado pelo CJF para esse fim;

Executar todos o0s servicos, tarefas e atividades demandadas pelo
CONTRATANTE dentro do prazo contratado, atendendo o padréo de qualidade
exigido;

Apresentar no 1° (primeiro) dia util de cada més a relacao dos profissionais que
prestardo 0s servicos no més corrente;

Formalizar ao CONTRATANTE a substituicdo de profissional, antes de sua
efetiva substituicéo;

E admissivel a fus&o, cisdo ou incorporacéo da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitacdo exigidos na licitagcdo original; sejam mantidas as demais
clausulas e condi¢cdes do contrato; ndo haja prejuizo a execucdo do objeto

pactuado e haja a anuéncia expressa da Administracdo a continuidade do
contrato;

Os servicos deverao ser realizadas em conformidade com os horarios e periodos
determinados pelo CONTRATANTE;

As atividades que ndo possuam rotinas e procedimentos definidos deverao ser
documentados ap0s a sua realizagdo como condi¢cdo para a aceitacdo do
Servigo;

Elaborar relatério gerencial de servigos, apresentando-o ao CONTRATANTE,
ate o terceiro dia util do més subsequente ao da prestacao dos servigos, devendo
constar dentre outras informacdes:
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4.13.1 Os indicadores e niveis de servi¢os alcancados em relacdo ao previsto
no Anexo | deste Termo de Referéncia;

4.13.2 Relatério de andlise e diagndstico das causas (causa raiz) dos incidentes
e problemas ocorridos;

4.13.3 Manutencgdes evolutivas e corretivas realizadas;
4.13.4 Erros operacionais;
4.13.5 Sugestbes de melhorias;

4.13.6 Painel de volumetria de chamados (requisicbes de servico, incidentes,
problemas etc.) divididos por grupos solucionadores e responsaveis,
demonstrando graficamente a evolugcéo destas informacdes;

4.13.7 Indicadores de afericdo da qualidade de novos produtos e/ou servigos
gue venham a ser implantados no decorrer da vigéncia contratual;

4.13.8 Demais informacdes relevantes para as atividades demandadas nas
Ordens de Servigos.

4.13.9 Estatisticas de tratamento de e-mails suspeitos, spam etc.;

4.13.10 Estatisticas de tratamento de malware (virus, worms, trojan horses,
spyware etc.);

4.13.11 Relatorio de resultados obtidos em testes de invasao;

4.13.12 Relatorio de vulnerabilidades de seguranca nos sistemas de informacéo,
aplicativos e servicos de TI;

4.13.13 Sugestdes de mitigacdo das vulnerabilidades de seguranca
encontradas;

4.13.14 Eventos de seguranca;
4.13.15 AgOes tomadas em reagao aos eventos de seguranca,

4.13.16 Sugestdes de mitigacéo de riscos.

4.14 Submeter seus profissionais aos regulamentos de seguranca e disciplina

instituidos pelo CONTRATANTE, durante o tempo de permanéncia nas suas
dependéncias;

4.15 Responsabilizar-se por solicitar o credenciamento e descredenciamento de

acesso fisico e l6gico as dependéncias do CONTRATANTE bem como assumir
quaisquer prejuizos porventura causados por seus profissionais;

4.16 Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas, apos a

notificacdo de que qualquer dos seus profissionais que ndo estejam realizando

35



PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

as atividades com a devida competéncia técnica e/ou postura profissional
exigidos para a prestacao dos servicos no CONTRATANTE;

4.17 Os servigcos deveréo ser prestados de forma ininterrupta, portanto o afastamento
mencionado no subitem 4.16 ndo podera prejudicar a qualidade dos servicos e
nem descumprir quaisquer clausulas contratuais;

4.18 Comunicar as unidades do CONTRATANTE responsaveis pela fiscalizacdo do
contrato, por escrito, qualquer anormalidade, bem como atender prontamente o
gue lhe for solicitado e exigido;

4.19 Manter um Diario de Ocorréncias que conste nos registros as eventuais
ocorréncias diarias relativas a execucao dos trabalhos;

4.20 Selecionar e treinar adequadamente os profissionais alocados para prestacéo
dos servicos, observando a boa conduta e a idoneidade moral destes;

4.21 Manter os seus profissionais atualizados tecnologicamente, promovendo
treinamentos e participacdo em eventos de carater técnico que permitam a boa
execucao dos servicos, sem qualquer 6nus para 0 CONTRATANTE, com carga
horaria minima de 20 (vinte) horas anuais. O CONTRATANTE podera indicar
areas de conhecimento em que 0s servicos necessitem de aperfeicoamento;

4.22 Manter os seus profissionais qualificados nas ferramentas, metodologias,
processos e tecnologias utilizados pelo CONTRATANTE durante toda a vigéncia
do contrato;

4.23 Durante toda a vigéncia do contrato, os servicos deverdo ser realizados por
profissionais com as competéncias e certificacées exigidas nas descrigdes dos
servigos, bem como capacitados nas tecnologias que eventualmente venham a
ser utilizadas durante sua execugéo. Tal qualificacdo sempre que exigida pelo
CJF, devera ser comprovada por curriculos e certificados oficiais;

4.24 A selecéo, a designacao e a manutencao do quadro de profissionais alocados
ao contrato sdo de exclusiva responsabilidade da CONTRATADA,;

4.25 Fiscalizar regularmente os seus profissionais designados para a prestacdo dos
servicos verificando as condi¢cdes em que as atividades estdo sendo realizadas;

4.26 Refazer todos os servicos que, a juizo do representante do CONTRATANTE,
nao forem considerados satisfatérios, sem que caiba qualquer acréscimo no
custo contratado, independentemente das penalidades previstas neste Termo de
Referéncia;
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4.27 A CONTRATADA e seus profissionais deverdo assinar o Termo de
Responsabilidade conforme modelo Anexo IV e manter em carater confidencial,
mesmo apos o término do prazo de vigéncia ou rescisdao do contrato, as
informacdes relativas:

4.27.1 As politicas e procedimentos de seguranca da informacéo adotados pelo
CONTRATANTE;

4.27.2 As configuracOes de hardwares, de softwares, produtos, ferramentas e
equipamentos;

4.27.3 Aos processos internos do CONTRATANTE;
4.27.4 As vulnerabilidades dos ativos de informacéo do CJF;

4.27.5 Mecanismos de criptografia e autenticacao.

4.28 A CONTRATADA e seus profissionais que prestarao os servicos deverao assinar
o Termo de Responsabilidade e se responsabilizar pelos atos de seus
profissionais que estiverem prestando servico no CONTRATANTE, conforme
modelo do Anexo 1V,

4.29 Acatar as determinacdes feitas pela fiscalizacdo do CONTRATANTE no que
tange ao cumprimento do objeto deste contrato;

4.30 Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizacédo do
CONTRATANTE no que diz respeito a execucao do objeto contratado;

4.31 Responder por escrito, no prazo maximo de 48 (quarenta e oito) horas, a
quaisquer esclarecimentos de ordem técnica pertinentes a execucdo dos
servigos que venham porventura a ser solicitados pelo CONTRATANTE;

4.32 Permitir auditoria pelo CONTRATANTE, ou terceiro por ela designado, inclusive
com a possibilidade dos atendimentos serem monitorados para verificacdo de
procedimentos;

4.33 A CONTRATADA devera seguir as melhores praticas preconizadas pelo
framework ITIL v3, garantindo a aplicagéo dos processos de Gerenciamento da
Configuracdo e de Ativo de Servico, Gerenciamento de Requisicéo,
Gerenciamento de Incidente, Gerenciamento de Problema, Gerenciamento de
Mudanca, Gerenciamento do Conhecimento e o Gerenciamento de Niveis de
Servigo, Gerenciamento da Disponibilidade, Gerenciamento do Catalogo de
Servico e o Gerenciamento de liberagcdo e Implantacdo, garantindo a
manutencao de uma base de dados de configuragdo e mudancgas;

4.34 A realizacao dos processos ITIL significa seguir os processos descritos naquela
metodologia, manter equipe capacitada para aplicar os conceitos, utilizar as
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ferramentas que implementem o ITIL e gerar relatérios com as informacdes
pertinentes a metodologia;

4.35 E de responsabilidade da CONTRATADA manter atualizada a Base de Dados
de Gerenciamento de Configuracéo dos ativos que fazem parte do objeto do seu
contrato;

4.36 Participar, dentro do periodo compreendido entre a assinatura do contrato e o
inicio da prestacdo dos servigos, de reunido de alinhamento de expectativas
contratuais com uma equipe de técnicos da STI;

4.37 Indicar formalmente, quando da assinatura do contrato, PREPOSTO que tenha
capacidade gerencial para tratar de todos 0s assuntos previstos no instrumento
contratual e coordenacéo da equipe para a execucao dos servi¢cos contratados.
O preposto deverd, entre outras atividades, promover 0s contatos com o gestor
do contrato bem como devera prestar atendimento aos profissionais em servico,
tais como:

4.37.1

4.37.2

4.37.3

4.37.4

4.37.5

4.37.6

4.37.7

Executar os procedimentos administrativos referentes aos profissionais
alocados para execucao dos servigos contratados, tais como: entregar-
lhes contracheques, auxilio-transporte e auxilio-alimentagéo,
acompanhar e controlar a apuracao do ponto;

Assegurar de que as determinacdes do CJF sejam disseminadas junto
aos profissionais alocados com vistas a execucdo dos servicos
contratados;

Informar ao gestor do contrato sobre problemas de qualquer natureza
gue possam impedir o bom andamento dos servigos contratados;

Desenvolver outras atividades administrativas de responsabilidade da
CONTRATADA, principalmente quanto ao controle de informacdes
relativas ao seu faturamento mensal e apresentacdo de documentos
guando solicitado;

O preposto ndo podera ser contabilizado como profissional para
execucao dos servicos contratados.

Apos a assinatura do contrato, conhecer o parque tecnoldgico e as
atividades em andamento, visando a preparacdo da equipe que ira
prestar os servigcos, conhecer os modelos de servigos realizados, as
normas internas, procedimentos de seguranca e a definicdo dos
requisitos necessarios;

Devera estar disponivel, de segunda a sexta-feira, das 09 (nove) as 19
(dezenove) horas, e acessivel por contato telefénico em qualquer outro
horario;
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4.37.8 A CONTRATADA devera indicar um substituto eventual para substituir o
PREPOSTO nos casos de afastamento imprevisto, tais como por motivo
de saude, limitado a 5 (cinco) dias corridos;

4.37.9 A CONTRATADA devera indicar um substituto com, no minimo 10 (dez)
dias corridos de antecedéncia, nos casos previsiveis de auséncia do
PREPOSTO, tais como por férias, treinamentos etc.;

4.38 Os profissionais deverdo atender as exigéncias de vestimenta feitas aos
servidores do CJF e portar cracha de identificagdo durante toda a prestacédo do
Servico;

4.39 A CONTRATADA devera manter o servico de suporte técnico das solucdes
ofertadas com a finalidade de garantir a plena utilizacdo dos produtos durante
toda a vigéncia do contrato;

4.40 A CONTRATADA sera responsavel pelos servicos de implantacdo das novas
versdes, patches, releases, e service packes relativos a esses produtos de
seguranca utilizados no ambiente. Quando houver contrato de suporte técnico
com terceiro, deverd ser aberto chamado de suporte técnico para a execugao
coordenada destes servicos;

4.41 A CONTRATADA devera auxiliar o CONTRATANTE na comunicacao junto aos
fabricantes dos produtos utilizados pelo CONTRATANTE;

REQUISITOS EXTERNOS

4.42 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre
todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que
tomar conhecimento em raz&o da execuc¢ao do objeto deste contrato, devendo
orientar seus profissionais nesse sentido; Observar o cumprimento das normas
relacionadas com a seguranca e higiene no trabalho;

4.43 Responsabilizar-se pela manutencdo da limpeza e conservagédo dos ambientes
onde desempenhe seus servigos;

4.44 Responsabilizar-se pelos materiais, produtos, ferramentas e equipamentos
disponibilizados para a execucao dos servi¢os, inclusive por perdas decorrentes
de roubo, furto ou outros fatos que possam vir a ocorrer;

4.45 Prestar os servicos dentro dos parametros e rotinas estabelecidos pelo
CONTRATANTE, com observancia as recomendacdes aceitas pela boa técnica,
normas e legislacdo, bem como observar conduta adequada na utilizacdo dos
materiais, equipamentos, ferramentas e utensilios;
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4.46 Responsabilizar-se por danos causados ao patriménio do CONTRATANTE, ou
de terceiros, ocasionados por seus profissionais, em virtude de dolo ou culpa,
durante a execucao do objeto contratado;

4.47 Manter durante todo o periodo de vigéncia do ajuste todas as condi¢des,
inclusive de habilitacdo, que ensejaram sua contratacao;

4.48 Prestar os servigos de forma ininterrupta, em conformidade com o demandado
pelas Ordens de Servico;

4.49 Assumir todas as despesas relativas a execucdo dos servigos, tais como taxas,
emolumentos, encargos sociais;

4.50 Arcar com as despesas decorrentes de qualquer infracdo cometida por seus
profissionais, inclusive com as glosas previstas, quando da execucdo dos
servicos especificados nas Ordens de Servico;

4.51 Responder por todo e qualquer dano ou prejuizo eventualmente causado ao
CONTRATANTE como consequéncia de atos e fatos imputaveis a seus
profissionais;

4.52 Cumprir as suas proprias expensas todas as clausulas contratuais que definam
suas obrigacoes;

4.53 A CONTRATADA e seus profissionais que prestarao os servicos deverao assinar
declaracdo de nao nepotismo, conforme modelo do Anexo IV,

4.54 Responsabilizar-se por todos os encargos previdenciarios e obrigacdes sociais
previstas na legislacéo social e trabalhista em vigor, obrigando-se a salda-las na
época prépria, vez que 0s seus profissionais ndo manterdo nenhum vinculo
empregaticio com o0 CONTRATANTE;

4.55 Responsabilizar-se por todas as providéncias e obrigacdes estabelecidas na
legislacdo especifica de acidentes de trabalho, quando, em ocorréncia da
espécie, forem vitimas os seus profissionais durante a execucéo deste contrato,
ainda que acontecido em dependéncia do CONTRATANTE;

4.56 Responsabilizar-se por todos os encargos de possivel demanda trabalhista, civil
ou penal, relacionada a execucao deste contrato, originariamente ou vinculada
por prevencgao, conexao ou continéncia;

4.57 Responsabilizar-se por todos os encargos fiscais e comerciais resultantes desta
contratacao;

4.58 Responsabilizar-se pelo pagamento de eventuais multas aplicadas por
guaisquer autoridades federais, estaduais e municipais, em consequéncia de
fato a ela imputavel e relacionada com a execucao do objeto do contrato;
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4.59 Responsabilizar-se por todos os prejuizos advindos de perdas e danos, incluindo

5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

despesas judiciais e honorarios advocaticios, resultantes de ac¢des judiciais a
gue o CONTRATANTE for compelido a responder por for¢a desta contratacao.

OBRIGACOES DO CONTRATANTE

O CJF devera nomear um gestor e equipe de fiscais técnicos para acompanhar
a execucao do contrato, que se tornard responséavel pelo fiel cumprimento do
mesmo e seus elementos integrantes;

Suas obrigacdes sdo receber e atestar as notas fiscais de faturamento dos
servicos prestados, bem como, verificar a qualidade dos servicos por meio de
relatorios que comprovem o cumprimento dos niveis minimos de servi¢co
estabelecidos. O gestor sera também responsavel por encaminhar as notas
fiscais para pagamento segundo os procedimentos internos do CJF;

O CJF deverd nomear um Fiscal Administrativo do contrato que ira fiscalizar
periodicamente os recolhimentos do FGTS, por empregado, o fornecimento de
vale transporte e auxilio alimentacéo, o pagamento de 13° salério, a concessao
de férias e o correspondente pagamento do adicional de 1/3, a realizacdo de
exames admissionais e demissionais e periodicos, 0s eventuais cursos de
treinamento e reciclagem, a comprovacao de encaminhamento ao Ministério do
Trabalho e Emprego da RAIS e CAGED, do cumprimento das convencgoes,
acordos e dissidios coletivos, e do efetivo pagamento dos valores salariais
lancados na proposta da CONTRATADA, mediante a verificagdo das folhas de
pagamento referentes aos meses de realizacdo dos servicos, de coOpias de
carteiras de trabalho dos empregados, dos recibos e dos respectivos
documentos bancarios, entre outros meios de fiscalizacédo cabiveis;

Solicitar a substituicdo do profissional que tenha infringido as normas do CJF,
ainda que em parte, dos itens indicados no item 4 - “Obrigacbes da
CONTRATADA";

Permitir acesso dos prestadores de servico da CONTRATADA as suas
dependéncias, aos equipamentos, softwares e sistemas de informag&o para a
execugao dos servigos contratados;

Prestar as informacfOes e o0s esclarecimentos pertinentes que venham a ser
solicitados pelos prestadores de servico da CONTRATADA ou por seu preposto;

Efetuar o pagamento mensal devido pela execucédo dos servi¢os, desde que
cumpridas as formalidades e exigéncias do contrato;

Exercer a fiscalizacdo dos servigcos prestados;
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Comunicar oficialmente a CONTRATADA, quaisquer falhas verificadas no
cumprimento do contrato;

Avaliar mensalmente o relatério gerencial de servicos, observando os
indicadores e metas de niveis de servi¢co alcancados;

Observar o cumprimento dos requisitos de qualificagéo profissional exigidos no
edital e seus mddulos, solicitando & CONTRATADA as substituicdes e 0s
treinamentos que se verificarem necessarios;

Fornecer as normas, rotinas, procedimentos e processos desenvolvidos pelo
CJF para que a CONTRATADA promova os devidos ajustes e implementacdes
adicionais;

DOS SERVICOS GERENCIADOS DE SEGURANCA

O Servigo de Operacéo e Atendimento de Requisi¢cdes devera ser prestado no
periodo das 09:00 as 22:00, de segunda-feira a sexta-feira, e presencialmente,
nas dependéncias do CONTRATANTE (sede do CJF), das 13:00 as 21:00;

O Servico de Gestdo de Incidentes de Seguranca deverd ser prestado em
periodo integral (24x7) para o tratamento de incidentes de seguranca da
informacéo e presencialmente, nas dependéncias do CONTRATANTE (sede
do CJF), em caso de ocorréncia de grave incidente de seguranca que implique
em comprometimento de disponibilidade, integridade ou confidencialidade das
informagdes do CJF;

A CONTRATADA, como parte da execucdo do Servico de Operagéo e
Atendimento de Requisi¢des, devera realizar, nos primeiros 60 (sessenta) dias
de execucgéo deste servico, uma avaliacdo completa do ambiente do ambiente
do contratante com o objetivo identificar lacunas ou oportunidades de melhoria
(Gap Analysis) com o objetivo de avaliar a maturidade dos controles de
seguranca do CONTRATANTE.

6.3.1 A analise dos controles de seguranca devera ser realizada obedecendo
o framework de seguranca MITRE ATT&CK que utiliza base global de
conhecimento das taticas, técnicas e procedimentos (TTP’s) utilizados
por atacantes para avaliar a efetividade dos controles de seguranca.

6.3.2 Esta anadlise devera ser repetida anualmente durante a vigéncia do
contrato.

6.3.3 A analise devera ser conduzida por profissional com certificacdo CISSP
— Certified Information Systems Security, que sera responsavel pela
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apresentacao dos resultados da analise ao gestor, fiscais do contrato e
gestores de Tl do CJF.

A CONTRATADA devera seguir o processo de mudanca estabelecido pelo
CONTRATANTE. Sempre que solicitado, a CONTRATADA devera estar
disponivel para participar das reunides com o Comité de Mudancas, para prestar
informagdes sobre os ambientes e servigos por elas executados. Mudancas que
impliguem em um conjunto de procedimentos complexos, que envolvam varias
equipes ou empresas CONTRATADAS e que implicarem em riscos de
paralisacdo de quaisquer servicos considerados prioritarios, deverdo ser
tratadas como um Projeto. A CONTRATADA devera apresentar ao Comité de
Mudancas do CJF a proposta de todas as mudancas no ambiente, conforme
niveis de controle estabelecidos. Para todas as mudancas apresentadas, sera
necessario acompanhar dentre outras informacdes, as analises de risco relativas
as mudancas, descrevendo o impacto da sua realizagao;

Fard parte do trabalho da CONTRATADA o teste e a emissdo de parecer a
respeito de qualquer novo Item de Configuragdo que suporte 0s servigos de
seguranca adotados pelo CJF, devendo emitir nota técnica a avaliando 0s riscos
deste novo IC para o ambiente tecnoldgico. Com base na nota técnica elaborada
o CJF ird aprovar a Liberacao do IC no ambiente. Se o processo de liberacéo do
IC implicar em riscos de paralisacdo de quaisquer servicos considerados
prioritarios, devera ser tratado como um Projeto;

A CONTRATADA devera monitorar permanente e avaliar criticamente 0s
servigos, tracando curvas de comportamento, definindo a volumetria média de
acessos e identificando comportamentos ndo usuais, visando antecipar a
identificacdo de incidentes de seguranca, antes mesmo de impacto nos servigos;

As manutencbes preventivas e/ou corretivas, que representem risco de
interrupcédo do(s) servico(s), deverdo ser agendadas e realizadas fora do horario
regular, salvo quando expressamente autorizado;

As manutencdes programadas, que impliguem em extensiva parada do ambiente
serdo realizadas durante um final de semana. Tais atividades realizadas fora do
horario regular ndo ensejardo qualquer pagamento adicional em relacdo ao
estabelecido no contrato, portanto a CONTRATADA devera prever esta situacao
em sua composicao de custos;

Todos os servigcos de manutencao corretiva e preventiva sao considerados de
natureza continua e deverdo minimizar a necessidade de parada do ambiente
em producéo;

6.10 Testar todos os servicos apoOs a realizacdo de manutencdes preventivas e/ou

corretivas, ficando sua aceitacao final dependente da area demandante e/ou de
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fiscalizacdo do CONTRATANTE, que avaliara as caracteristicas esperadas para
0 Servico;

6.11 Todos os servicos deverdo ser executados em conformidade com as rotinas,
processos, procedimentos e preceitos do ITILv3 definidos pelo CONTRATANTE;

6.12 Monitorar o padrédo de acessos ao ambiente e definir, com o aval do
CONTRATANTE, os limites (thresholds) a partir do qual caracterizarao incidente
de Seguranca da Informacao;

6.13 Os servi¢os deverédo ser executados por profissionais habilitados, com base em
programas de formacédo e/ ou certificacbes oficiais, conforme o0s requisitos
especificos para o perfil profissional;

6.14 A CONTRATADA devera produzir mensalmente informacdes a cerca da
utilizacao e capacidade dos itens de configuracéo - IC que fagcam parte de seus
servicos e 0 desempenho destes quando do cumprimento de niveis de servico;

6.15 As equipes de ataque (RED TEAM) e defesa (BLUE TEAM) devem interagir e
funcionar de maneira integrada. A equipe de ataque deve compartilhar seu
conhecimento no sentido de inidicar solu¢des para vulnerabilidades encontradas
e a equipe de defesa deve possuir conhecimento das tacticas e técnicas de
ataque para que, por meio da atuacéo conjunta (PURPLE TEAM), aumente-se a
efetividade da protecdo do ambiente.

6.16 A CONTRATADA deverad elaborar e manter atualizados os Planos de
Capacidade, de Gerenciamento de Incidentes, de Disponibilidade, de
Continuidade e de Recuperacao de Desastres para 0S servigcos objeto deste
Termo;

6.17 Serad de responsabilidade da CONTRATADA o monitoramento constante dos
acessos e dos IC’s que suportem os servi¢cos de seguranca, gerando uma base
historica de monitoramento destes ltens;

6.18 A CONTRATADA devera participar e colaborar com a manutencéo/evolucao dos
seguintes processos do ITIL — Gerenciamento de Incidente, Cumprimento de
Requisicdo, Gerenciamento de Problema, Gerenciamento da Configuracao e de
Ativo de Servico, Gerenciamento de Mudanca, Gerenciamento de Liberacéao e
Implantacdo, Gerenciamento da Disponibilidade, Gerenciamento do
Conhecimento, Gerenciamento de Niveis de Servico, Gerenciamento do
Catélogo de Servico;

6.19 Os servicos devem ser executados de acordo com normas, procedimentos e
técnicas adotadas pelo CJF;
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6.20 Devera ser fornecido ao CONTRATANTE acesso a console dos produtos
ofertados para que seja possivel 0 acompanhamento, auditoria e direcionamento
de acBes no ambiente;

6.21 Os Servicos Gerenciados de Seguranca que nao forem presenciais, deverao ser
prestados por meio de estrutura de SOC’'s - Security Operation Center
redundantes, obrigatoriamente no Brasil. Um dos centros devera ser provido em
ambiente fisico proprio da CONTRATADA e um segundo podera provido em
ambiente fisico terceirizado, desde que 0s servicos sejam comprovadamente
prestados por funcionarios da empresa.

6.22 Os SOCs devem estar ativos e deverdo atender aos seguintes requisitos
minimos:

6.22.1

6.22.2

6.22.3

6.22.4
6.22.5
6.22.6

6.22.7

6.22.8

6.22.9

Utilizar sistema de gerenciamento de CFTV, que viabilizem o
rastreamento de pessoas dentro do ambiente da CONTRATADA
€ cujas imagens possam ser recuperadas;

Filmar toda a area, mantendo as imagens armazenadas por no minimo
90 (noventa) dias;

Efetuar registro de entrada e saida dos visitantes, com identificacdo
individual, em todos os acessos ao SOC por no minimo 90 dias;

Possuir solugdo de monitoramento de disponibilidade e desempenho;
O perimetro deve protegido contra intrusdo e acesso indevido;

Ser vigiado de forma ininterrupta por seguranca especializada em
regime de 24x7x365;

Ter controle de acesso fisico com pelo menos 2 (dois) fatores de
autenticacao;

Ser configurado de forma que a falha de um dos equipamentos
isoladamente NAO interrompa a prestacio dos servicos;

Ter sistema de provimento ininterrupto de energia elétrica, composto por
grupo gerador e UPSs (unidades de alimentacéo elétrica continua) para
garantir a transicdo entre o fornecimento normal de energia e 0 grupo
gerador;

6.22.10 Ter componentes de seguranga necessarios para garantir a preservacao

dos dados em casos de incéndio e execucao de plano de recuperagao
de catastrofes;

6.22.11 Devera possuir processos implementados que garantam a seguranca

das informacdes do CONTRATANTE, em conformidade com a norma
ABNT NBR ISO/IEC 27001.
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6.23 A CONTRATADA devera fornecer link de comunicacao dedicado cuja utilizacao
nao devera ultrapassar 90% (noventa por cento) de sua capacidade. Podendo
ser utilizado VPN via internet como redundancia.

6.24 A CONTRATADA sera responsavel pela aplicacdo de controles de seguranca
adequados (criptografia) para garantir a confidencialidade de qualquer dado ou
informagdo do CONTRATANTE que receber em seu ambiente ou em terceiro
contratado.

6.25 A CONTRATADA devera comunicar formalmente o CONTRATANTE sempre
que identificar algum servico com com falhas de implementacéao e que tornem o
ambiente vulneravel a indisponibilidade.

6.26 As equipes de ataque (RED TEAM) e defesa (BLUE TEAM) devem interagir e
funcionar de maneira integrada. A equipe de ataque deve compartilhar seu
conhecimento no sentido de indicar solu¢cdes para vulnerabilidades encontradas
e a equipe de defesa deve possuir conhecimento das tacticas e técnicas de
ataque para que, por meio da atuacéo conjunta (PURPLE TEAM), aumente-se a
efetividade da protegdo do ambiente. Considerando a possibilidade de
contratacdo dos servicos em separado, conforme disponibilidade orcamentéaria
e consequente emissédo de Ordem de Servico, 0s servicos foram nomeados em
separado, no entanto, objetiva-se que, quando os dois servicos forem
demandados, as equipes RED TEAM e BLUE TEAM atuem integradas,
tornando-se de fato em uma equipe PURPLE TEAM.

7. SERVICO DE OPERAGAO E ATENDIMENTO A REQUISICOES

7.1 Tem por objetivo sustentar e operar todas as solu¢des e produtos de seguranca
do CJF, bem como a realizacdo permanente de acfes proativas voltadas para a
seguranca do parque computacional do CJF, descritas no ANEXO Il —
PLATAFORMA DE SEGURANCA a fim de e manté-lo estavel, disponivel e
integro.

7.2 A CONTRATADA devera realizar avaliagdo completa do ambiente do contratante
com o objetivo identificar lacunas ou oportunidades de melhoria (Gap Analysis)
com o0 objetivo de avaliar a maturidade dos controles de seguranca do
CONTRATANTE.

7.2.1 A andlise dos controles de seguranca devera ser realizada obedecendo o
framework de seguranca MITRE ATT&CK que utiliza base global de
conhecimento das taticas, técnicas e procedimentos (TTP’s) utilizados por
atacantes para avaliar a efetividade dos controles de seguranca.
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7.2.2 A andlise devera ser conduzida por profissional com certificacdo CISSP —

Certified Information Systems Security, que sera responsavel pela
apresentacao dos resultados da analise ao gestor, fiscais do contrato e
gestores de Tl do CJF.

7.3 Principais atividades a serem executadas de forma continua pela
CONTRATADA:

7.3.1

7.3.2

7.3.3

7.3.4

7.3.5

7.3.6

7.3.7

7.3.8

7.3.9

Acompanhar a execuc¢éo dos servigos para o cumprimento dos niveis de
servico estabelecidos;

Priorizar o0s atendimentos criticos, conforme definicdo do
CONTRATANTE;

Monitorar permanente e avaliar criticamente os produtos e servi¢cos de
seguranca do CONTRATANTE;

Tracar curvas de comportamento, definir a volumetria média de acessos
e identificar comportamentos n&o usuais, visando antecipar a
identificacdo de incidentes de seguranca, antes mesmo de impacto nos
servigos;

Atuar proativamente na antecipacdo e identificacdo de incidentes de
seguranca, antes mesmo do impacto nos servicos;

Reagir aos eventos de Seguranca da Informacdo que possam afetar a
disponibilidade, integridade ou confidencialidade das informacfes
existentes nos sistemas ou servicos de Tl do CONTRATANTE;

Atuar quando ocorrer a falha dos controles de seguranca ou situagéo
previamente desconhecida e que tenha probabilidade de comprometer
0s sistemas e servigos de TI.

Prover os fiscais do contrato com os relatorios técnicos e gerenciais
suficientes para a comprovacao dos servicos realizados;

Supervisionar sua equipe na execucao dos servi¢os de Sl;

7.3.10 Elaborar e propor plano de execucéao dos servigos;

7.3.11 Organizar a alocacao de turnos e de profissionais de sua equipe;

7.3.12 Definir plano de treinamento inicial e continuo dos profissionais que

executam o0s servicos;

7.3.13 Executar outros servigos correlatos a supervisdo dos profissionais na

execucao dos Servigos Gerenciados de Seguranca;

7.3.14 Orientar a atuacdo da equipe técnica em situagdes criticas de trabalho,

bem como interagir com os usuarios quando a situacao requerer;
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7.3.15 Fornecer sugestdes e auxiliar na construcdo e manutencédo continua,
com o apoio e aprovacao do CJF, de procedimentos sistematizados e da
base de conhecimento, contemplando todas as solu¢des de problemas
resolvidos com respostas padronizadas;

7.3.16 Receber as demandas dos servicos relativas a area de seguranca da
informagdo e providenciar a execugdo e alocacao de recursos de
trabalho;

7.3.17 Consolidar os relatérios de atividades mensais (més calendario),
referente aos Servicos Gerenciados de Seguranca, provendo
informacgdes gerenciais ao CONTRATANTE;

7.3.18 Supervisionar sua equipe de profissionais na execucdo das acles
conjuntas com a area de infraestrutura, cumprindo a politica de
seguranca da informacdo do CJF e aplicando as melhores préticas de
seguranca,;

7.3.19 Consolidar em manuais de procedimentos e em base de conhecimento
todas as solucdes adotadas na execucgéo das atividades;

7.3.20 Elaborar mensalmente relatorios de desempenho, auditoria e operacao
dos ativos sob sua administracao;

7.3.21 Implantar as melhorias solicitadas pelos servidores do CONTRATANTE
através das aberturas de chamados no sistema de gestdo de servicos
de TI;

7.3.22 Sugerir novas tecnologias para modernizar o ambiente tecnolégico,
buscando subsidiar a equipe do CONTRATANTE na gestdo de
seguranca da informacéao;

7.3.23 Aplicar os seguintes processos do ITIL: Gerenciamento de Incidente,
Cumprimento de Requisicdo, Gerenciamento de Problema,
Gerenciamento da Configuracéo e de Ativo de Servigo, Gerenciamento
de Mudanca, Gerenciamento de Liberacdo e Implantacao,
Gerenciamento da Disponibilidade, Gerenciamento do Conhecimento,
Gerenciamento de Niveis de Servigo, Gerenciamento do Catalogo de
Servigo.

7.3.24 Manter atualizado o Configuration Management Database (CMDB) na
ferramenta de Gerenciamento de Servigos de Tl (ServiceNow) utilizada
pelo CONTRATANTE;

7.3.25 Consolidar as sugestdes de melhoria;

7.3.26 Executar as tarefas de implantacdo, substituicho e atualizacdo de
solucbes destinadas a area de seguranca da informacdo, prevendo
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prazos, custos, recursos, qualidade conforme as praticas de
Gerenciamento de Projetos — PMI;

7.3.27 Administrar a solucdo de protecdo de gateway de e-mail, contemplando
protecdo antimalware e AntiSpam, filtragem de conteldo e prevencgao
contra perda de dados;

7.3.28 Administrar a solucédo de antivirus para servidores de rede, storage,
ambiente virtualizado e estacfes de trabalho;

7.3.29 Elaborar relatorio detalhado das funcionalidades necesséarias de
equipamentos e softwares a serem adquiridos, conforme demandado
pelo CONTRATANTE;

7.3.30 Levantar preliminarmente custos de hardware e softwares, conforme
demanda;

7.3.31 Subsidiar tecnicamente, quando demandado, o0s processos de
aquisicao;
7.3.32Subsidiar os servidores do CONTRATANTE quanto ao

dimensionamento da capacidade de hardware e configuragéo dos ativos
de seguranca;

7.3.33 Abrir chamados técnicos na lingua inglesa para os servigos de suporte
técnico remoto das solucdes de hardware e software de Tl do
CONTRATANTE;

7.3.34 Avaliacdo do ambiente, servicos e sistemas, monitoramento continuo,
apoiar o CONTRATANTE na homologacéo de solu¢des de seguranca e
na execucao de atividades de controle de acessos e demais servigcos
relacionados a Seguranca da Informacdo no ambiente tecnolégico do
CONTRATANTE.

7.3.35Instalar e customizar softwares aplicativos e equipamentos relacionados
a seguranca homologados para uso no CJF, por solicitagdo do
CONTRATANTE;

7.3.36 Receber as diretrizes relacionadas a area de Seguranca da Informacao
e providenciar a execucéo e alocacao de recursos de trabalho;

7.3.37 Apoiar e participar na implementagcdo dos processos bem como na
mensuracdo dos indicadores de objetivos instituidos pelo
CONTRATANTE;

7.3.38 Realizar as atividades em estrita observancia na Politica de Seguranca
da Informacdo (PSI) e demais normas estipuladas pelo
CONTRATANTE;
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7.3.39 Gerar e consolidar os relatorios de ataques, atualizacdo de ativos,
atualizacdo de softwares (aplicacdo de patches e fix), sistemas de
protecdo — antivirus de gateway e de endpoint, IPS, firewall, Proxy etc.
— para apresentacdo ao CONTRATANTE, constando as medidas
tomadas e sugestoes;

7.3.40 Implantar e configurar os tuneis de VPN para intercomunicacdo com
outros 6rgaos e parceiros via rede Wan e Internet e acessos remotos de
USUArios;

7.3.41 Consolidar em manuais e scripts todos os servigos e solu¢gdes adotadas
sejam eles novos ou ja implantados no CONTRATANTE;

7.3.42 Auxiliar na elaboracdo dos procedimentos e metodologias, e verificar e
reportar o cumprimento dos mesmos pelas demais areas de TI;

7.3.43 Apoiar o CONTRATANTE na analise e definicdo das regras de uso dos
recursos computacionais do CONTRATANTE;

7.3.44 Implantar as melhorias solicitadas pelos servidores do CONTRATANTE
através das ordens de servico;

7.3.45 Monitorar e propor solugbes aos projetos/atividades em andamento
otimizando-o0s quanto aos requisitos de Seguranca da Informacéo;

7.3.46 Participar, quando solicitado, de reunido com os gerentes e participantes
dos projetos de desenvolvimento e manutencdo de sistemas e
administracdo de dados, a fim de prover solucbes para
projetos/atividades em andamento;

7.3.47 Participar da implantagdo de projetos/solugcbes, substituicdo e
atualizacdo de solucbes destinadas a Seguranca da Infraestrutura de
rede;

7.3.48 Elaborar relatorio detalhado das funcionalidades necessarias de
equipamentos e softwares a serem adquiridos, destinados a Seguranca
da Informacéo;

7.3.49 Implantar e configurar regras de firewall, IDS, IPS, antivirus, proxy,
AntiSpam;

7.3.50 Auxiliar na homologacdo das solucdes destinadas a Seguranca da
Informacéo;

7.3.51 Realizar analise de tentativas de invaséo a sistemas e equipamentos;
7.3.52 Auxiliar o CONTRATANTE nos projetos de Seguranca da Informacao;

7.3.53 Propor procedimentos de Seguranca da Informacéao;
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7.3.54 Monitorar e analisar os logs dos servi¢cos de seguranga (equipamentos,
sistemas operacionais de servidores e clientes, conexdes, programas
utilizados etc.), propondo acdes corretivas e de melhorias;

7.3.55 Implantar servi¢o de disseminacao de alertas relacionados a Seguranca
da Informacgéo;

7.3.56 Apoiar o CONTRATANTE nareviséo e atualizacdo da politica de backup;

7.3.57 Executar periodicamente testes de alta disponibilidade na infraestrutura
do CONTRATANTE com o objetivo de validar o seu funcionamento;

7.3.58 Elaborar um plano de teste do ambiente de infraestrutura de seguranca
do CONTRATANTE, que devera ser mantido atualizado continuamente.
Este plano servira de referéncia para elaboracdo de um Plano de
Continuidade dos Servi¢os de Seguranca da Informacéo;

7.3.59 Executar a atualizacdo de versao de todos os softwares e hardwares do
parque tecnoldgico que sustenta a segurancga da informacéo.

7.3.60 Execucdo de mudancas de configuracdo nos ativos sob sua
administracao;

7.3.61 Execugéo das atividades relativas aos normativos e governanga do
CONTRATANTE naquilo que for relativo a sua area de atuacgéao.

7.4 Os produtos listados abaixo devem ser criados e atualizados em conformidade
com os padrdes e necessidade do CJF e homologados formalmente junto a STI:

7.4.1 Documento contendo a volumetria média de acessos, listando os limites
a partir do qual serdo considerados um incidente de seguranca;

7.4.2 Guia de procedimentos de sustentacao do servigo de prote¢éo de e-mail;
7.4.3 Guia de procedimentos de sustentacdo do servi¢co de antivirus;
7.4.4 Guia de procedimentos de sustentacao do servigo de prote¢éo unificada;

7.4.5 Guia de procedimentos de sustentacéo do servico de gestéao unificado de
ameagas;

7.4.6 Guia de procedimentos de sustentacdo do servico de firewall de
aplicacao;

7.4.7 Guia de procedimentos de sustentacao do servigco de gerenciamento de
vulnerabilidades;

7.4.8 Relatérios de Continuidade de Nego6cios contendo indicadores de
capacidade e disponibilidade dos ativos, além de projecdes de elevacao
do uso dos recursos computacionais;
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7.4.9 Documento contendo os requisitos de seguranca da informacao para a
homologacéao e liberacéo de servicos, aplicacdes, servidores de rede;

7.4.10 Catalogo de Servicos e Base de Itens de Configuracao;

7.4.11 Base de Conhecimento.

Deve permitir ajustar os critérios e pontuagfes de riscos ja existentes na
ferramenta como também criar novas regras de negocio que contribuam para a
andlise e pontuacdo de risco para atividades consideradas suspeitas ou
precisam ser monitoradas;

A CONTRATADA devera apoiar o CONTRATANTE em caso de mudancas
requeridas por conta de atualiza¢cdes ou remanejamentos de infraestrutura;

A CONTRATADA devera realizar a configuracao das ferramentas que compdem
as solucoes, a fim de garantir o uso eficiente delas;

Sempre que houver atendimento, a CONTRATADA devera enviar relatorio de
atividades por e-mail para 0o CONTRATANTE;

A CONTRATADA devera acionar o fabricante das ferramentas sempre que
necessario, sem nenhum custo adicional para 0 CONTRATANTE.

8. SERVICO DE GESTAO DE INCIDENTES DE SEGURANCA (CSIRT — BLUE
TEAM)

8.1

8.2

8.3

Tem por objetivo analisar, remediar, conter e documentar os eventos de
seguranca da informacdo que foram transformados em um incidente de
seguranca da informacdo. Tal servico devera ser executado obedecendo 0s
frameworks NIST e SANS de resposta a incidente de seguranca da informacao
e boas préticas de mercado.

As equipes de ataque (RED TEAM) e defesa (BLUE TEAM) devem interagir e
funcionar de maneira integrada. A equipe de ataque deve compartilhar seu
conhecimento no sentido de inidicar solucdes para vulnerabilidades encontradas
e a equipe de defesa deve possuir conhecimento das tacticas e técnicas de
ataque para que, por meio da atuacéo conjunta (PURPLE TEAM), aumente-se a
efetividade da protecédo do ambiente.

Um incidente de seguranca é definido como qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca de sistemas de informacéo
do CONTRATANTE, levando a perda de um ou mais principios basicos de
Seguranca da Informacé&o: Confidencialidade, Integridade e Disponibilidade.
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O inicio do processo de resposta a incidente de seguranca se dara, sempre que
um evento adverso for submetido pelo SERVICO DE MONITORAMENTO DE
ATAQUES CIBERNETICOS descrito no presente termo de referéncia, porém
ndo se limitando a este. Poderd o corpo técnico de seguranca do
CONTRATANTE a qualquer tempo, abrir um incidente de seguranca.

Apds o incidente de seguranca aberto, serd de responsabilidade do grupo de
resposta a incidente de seguranca (CSIRT — Blue Team) da CONTRATADA,
analisar os logs e artefatos enviados, a fim de no primeiro instante identificar as
fontes geradoras de tais logs.

Uma vez realizado as analises iniciais do incidente gerado, o grupo de resposta
a incidente de seguranca (CSIRT — Blue Team) da CONTRATADA, devera
trabalhar para identificar quais foram os principais vetores de ataque ao ambiente
do CONTRATANTE.

Como proximo passo o grupo de resposta a incidente de seguranca (CSIRT —
Blue Team) da CONTRATADA, deverd comunicar ao time de seguranca da
informacdo do CONTRATANTE as informagdes iniciais sobre o incidente de
seguranca gerado, e quais seréo as linhas de atuacéo para solugao do incidente.

Juntamente com o CONTRATANTE o grupo de resposta a incidente de
seguranca (CSIRT — Blue Team) da CONTRATADA, devera definir a severidade
do incidente de seguranca. A severidade do incidente de seguranca da
informacéo sera definida através da combinacdo de urgéncia e impacto, onde
impacto é definido como a medida de criticidade do negdcio referente ao
incidente, e urgéncia refere-se a velocidade necessaria para resolver um
incidente. Mais detalhes sobre definicdo da severidade se encontram no topico
NIVEIS MINIMOS DE SERVICO.

Apos analises iniciais do incidente, cabera ao o grupo de resposta a incidente de
seguranca (CSIRT — Blue Team), realizar uma analise mais profunda do
incidente baseando-se no comportamento do ataque e/ou artefato (malware).

8.10 Todo o processo de analise e resultados obtidos, devem ser documentados a

todo tempo na ferramenta de gestéo de incidente da seguranca da informacao,
para que o CONTRATANTE acompanhe todos os passos para a solugéo do
incidente.

8.11 Uma vez identificado comportamento e os principais vetores de ataque, 0 grupo

de resposta a incidente de seguranca (CSIRT — Blue Team) da CONTRATADA,
devera definir e executar uma estratégia para a mitigacao e contencao do ataque
em questdo. Caso seja necessario qualquer tipo de alteracdo no parque
computacional do CONTRATANTE, para contencdo e mitigacdo do incidente,
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devera antes ser autorizado tal alteracéo pelo corpo técnico de seguranca do
CONTRATANTE.

8.12 Mitigado o incidente de seguranca, o0 proOXimo passo exigido é que a
CONTRATADA através do grupo de resposta a incidente de seguranca (CSIRT
— Blue Team), inicie o processo de recolhimento de toda e quaisquer evidéncias,
e identificagdo dos servigos afetados. Tais evidéncias serdo utilizadas até a
finalizacdo do processo, para execucao de andlise forense do caso.

8.13 Inicia-se entdo o processo de restauracdo dos servigos e solucdes afetadas.
Todo este processo € de responsabilidade da CONTRATADA, sendo realizado
pelo grupo de resposta a incidente de seguranca (CSIRT — Blue Team) da
CONTRATADA.

8.14 Deve-se reunir os dados coletados durante o processo de tratamento de
incidente, para iniciar o processo de analise forense do mesmo, ainda pelo grupo
de resposta a incidente de seguranca (CSIRT — Blue Team). Tal andlise deve
ser realizada com o objetivo de identificar (pessoas, locais e/ou eventos),
correlacionando todas as informacdes reunidas, e gerando como produto final
um laudo sobre o incidente de seguranca em questao.

8.15 Caso seja necessario a reconstrucdo do ataque, este deve ser realizado pela
CONTRATADA em ambiente controlado, usando-se por exemplo de sandbox
(mecanismo de seguranca para separar programas em execucao, geralmente
utilizado em um esforco para mitigar falhas de sistema ou vulnerabilidades de
seguranca da informacao). Tal ambiente deve ser de propriedade e controle da
CONTRATADA.

8.16 O grupo de resposta a incidente de seguranca (CSIRT — Blue Team) da
CONTRATADA, deve documentar na ferramenta de incidente de segurancga, as
licoes aprendidas do incidente de seguranca em questéo, formando durante todo
o periodo de vigéncia do contrato uma grande base de conhecimento sobre
ataques adversos.

8.17 O servico de resposta a incidentes serdo responsaveis por monitorar
equipamentos e softwares componentes da solugcbes de seguranca do
CONTRATANTE, envolvendo identificacdo, classificacdo e analise de eventos
gue possam comprometer a disponibilidade, integridade e confidencialidade dos
servicos;

8.18 O regime de execucgdo deste servico deverd ser 24x7x365 (vinte e quatro horas
por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano);

8.19 A contratada devera prover servicos de resposta aos incidentes de seguranca
da informacao diante os eventos registrados no monitoramento;
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8.20 Os servicos de monitoramento e reposta a incidentes de seguranca poderao ser
prestados por meio de Centro de Operacdes de Seguranca da Informacéo.

8.21 A solucédo deve ter sua base de inteligéncia diariamente atualizada através de
alimentadores (feeds) de informacé&o, provenientes da base de conhecimento em
ameacas da propria empresa e de terceiros;

8.22 A CONTRATADA devera prover inteligéncia de protecdo contra ataques
cibernéticos e servicos de pesquisa e desenvolvimento de inteligéncia de
protecdo contra ataques cibernéticos, sendo responséavel por:

8.22.1

8.22.2

8.22.3

8.22.4

Pesquisar novos tipos de ataques, virus, malwares, botnets,
vulnerabilidades e afins com intuito de melhoria continua de deteccéo e
mitigacdo destes males dentro dos servicos e ativos de seguranca
fornecidos pela CONTRATADA,;

Criar, em colaboracdo com a CONTRATANTE, casos de uso (regras)
gue devem ser implementados no SIEM fornecido no servico de
Monitoramento e Visibilidade de Ataques;

Revisar periodicamente as regras do SIEM, realizando as adaptacdes e
evolugbes necessérias;

Produzir e entregar informacéo de inteligéncia acionavel, na forma de
procedimentos para triagem de alertas e procedimentos para resposta a
incidentes, correspondentes as regras do SIEM;

8.23 Fornecer servicos de integracédo de informacdes de inteligéncia sobre ameacas
(threat intelligence):

8.23.1 Coletar diariamente informagdes de pelo menos 20 fontes relevantes de

inteligéncia sobre ameacas (cyber threat intelligence feeds) disponiveis
pelo mundo, de categorias como phishing, cédigos maliciosos, botnets,
internet profunda (deep web), spam, ataques APT (advanced persistent
threats), ransomware etc.;

8.23.2 Correlacionar as informacgdes coletadas, utilizando plataforma de big data

para processamento visando normalizar e desduplicar informacoes,
gerando listas acionaveis de inteligéncia contra ameacas;

8.23.3 Integrar as listas no servico de Monitoramento e Resposta a Incidentes,

no intuito de aprimorar a capacidade da deteccéo de incidentes e diminuir
falso-positivos;

8.23.4 Monitorar ameacgas emergentes e avaliar a aplicabilidade especificamente

no ambiente do CONTRATANTE, propondo proativamente a realizacao
de contramedidas com o objetivo de prevenir a exploracdo de alguma
brecha de seguranca;
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8.23.5A solucdo deve ser capaz de detectar em tempo real, ameacas
alimentadas pelas seguintes bases de inteligéncia:

a) relatérios de ameacas e segurancga;

b) relatérios de botnets e centros de Comando e Controle;

c) identificagéo de exploit Kits;

d) indicadores de ataques “zeroday”;

e) indicadores de comprometimento, suspeitas e avisos Informativos;
f) inteligéncia de tendéncias;

g) proxies anénimos;

h) classificacdo de sites;

i) enderecos de rede TOR.

SERVICO DE GESTAO DE VULNERABILIDADES

Tem por objetivo, de forma proativa e recorrente (uma vez por més), identificar
possiveis vulnerabilidades de seguranca da informacdo no ambiente a fim de
evitar que ataques cibernéticos obtenham sucesso explorando vulnerabilidades
conhecidas;

O servico também contempla as correcdes de vulnerabilidade, quando estas séo
identificadas nos equipamentos e solucdes de seguranca;

Para a prestacdo deste servico deverdo ser utilizadas ferramentas para
descoberta de novas vulnerabilidades de aplicacdes e infraestrutura bem como
a gestdo de todo ciclo de vida das vulnerabilidades encontradas, desde a
descoberta até a correta mitigacao;

O CONTRATANTE possui licengas da solugéo para gestao de vulnerabilidades
Nexpose da fabricante Rapid7 que atualmente ndo estdo cobertas por suporte.
Apesar desta solucdo ser de propriedade do CONTRATANTE, sera de
responsabilidade da CONTRATADA a renovacao ou substituicdo da solucéo,
bem como operar, sustentar, suportar e apresentar a melhoria continua da
ferramenta ofertada durante todo o periodo de vigéncia do contrato;

A ferramenta de gestdo de vulnerabilidades devera ser capaz de escanear e
gerenciar no minimo 1.500 (hum mil e quinhentos) ativos, podendo ser estagcfes
de trabalho, notebooks, switches, roteadores, access points, servidores de rede,
servidores de aplicagdes, servidores de banco de dados, aplicagbes web etc;
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9.6 Efetuar descoberta dos ativos que possuam endereco IP, sejam servidores de
rede, maquinas virtuais, estacdes de trabalho, servicos de infraestrutura,
aplicacoes, switches etc;

9.7 Suportar mdultiplos scanners, gerenciando e compartilhando recursos de
verificagdo de uma console centralizada,

9.8 Permitir correlacionar eventos baseados no sistema operacional,
porta/protocolo, banners e vulnerabilidades.

9.9 Permitir detectar vulnerabilidades em aplicacdbes Web, bases de dados,
aplicacdes comerciais, sistemas operacionais e dispositivos de rede;

9.10 Permitir verificar vulnerabilidades em ambiente Windows para, no minimo:
deteccdo de hot fixes, service packs, registros, backdoors, trojans, malwares,
peer to peer, portas de servi¢o habilitadas e antivirus.

9.11 Suportar efetuar varredura a procura de vulnerabilidades e exploits.

9.12 Permitir detectar vulnerabilidades em dispositivos de redes sem fio, aplicacdes
baseadas em WEB, bases de dados, aplicagbes comerciais, sistemas
operacionais e dispositivos de rede.

9.13 Permitir a descoberta das vulnerabilidades para os equipamentos, produtos,
pecas ou softwares alocados para atender aos requisitos de todos os itens de
servico e para todo o ambiente computacional do CJF.

9.14 CONTRATADA devera compor ao ambiente de seguranca da informacéo
atualmente implementadas no CONTRATANTE, solucbes de gestdo de
vulnerabilidades capazes de identificar vulnerabilidades de infraestrutura e
aplicacdes, que possam comprometer a disponibilidade, integridades e
confiabilidade dos dados e servicos do CONTRATANTE.

9.15 As solucdes de prestacao dos Servigos de Gestédo de Vulnerabilidades deverao
serem instaladas no CONTRATANTE, de modo a prover varredura, identificacéo
e gestao de vulnerabilidades do parque computacional do CONTRATANTE.

9.16 Devera ser utlizada, pelo menos, 01 (uma) ferramenta de analise de
vulnerabilidade com foco em infraestrutura, e 01 (uma) ferramenta de analise de
vulnerabilidade com foco em aplicagbes web.

9.17 Apesar de ser necessério e permitida a utilizagdo de ferramentas para
descoberta de vulnerabilidades no ambiente do CONTRATANTE, se espera que
a CONTRATADA se utilize também de métodos e técnicas assistidas, para
identificar possiveis vulnerabilidades no ambiente do CONTRATANTE.

9.18 A fim de mitigar e prever possiveis impactos durante as rotinas de validacao de
vulnerabilidade, antes do inicio da execucdo do servico, as ferramentas
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adotadas para execucdo deverdo ser apresentadas ao time de seguranca da
informac&o do CONTRATANTE, que podera ou NAO aprovar a utilizacdo delas.

9.19 Todas as ferramentas e solu¢cdes hardware e/ou software, deverdo possuir 0s

seguintes requisitos nativos, a saber:

9.19.1 Varredura e descoberta de vulnerabilidades para todos os equipamentos
e softwares que compdem a solugdo de Servicos Gerenciados de
Seguranga, bem como para todo o ambiente computacional do
CONTRATANTE, ou seja, estacoes de trabalho, impressoras,
dispositivos moveis, access points, entre outros;

9.19.2 Agrupamento de eventos baseada em sistemas operacionais, enderecos
IP, nome DNS, nome NetBIOS, porta de servi¢os e vulnerabilidades;

9.19.3 Deteccéao de vulnerabilidades em sistemas operacionais, protocolos de
rede, aplicacbes WEB, banco de dados, aplicativos para escritério,
processadores de texto, planilha de célculo, apresentacdo gréfica,
gerenciador de tarefas e de e-mails;

9.19.4 Deteccao de vulnerabilidades em ambiente Microsoft Windows, incluindo
Hot Fixes, Service Packs e registros de sistema operacional;

9.19.5 Deteccao de vulnerabilidades em ambientes Oracle, SQL Server e
Microsoft Exchange;

9.19.6 Varredura de ativos de modo intrusivo e ndo intrusivo;

9.19.7 Capacidade de selecionar e agrupar ativos encontrados, com
possibilidade de incluir faixa de exclusdo de enderegos IP para
varredura;

9.19.8 Capacidade de definir templates de configuracdo de scans e de
agendamento de scans;

9.19.9 Capacidade de configuracdo de usuario e senha para realizacdo de
varredura autenticada de sistemas operacionais e aplicagdes;

9.19.10 Capacidade de identificacdo de links em aplicacbes WEB e de
navegacao pelos links identificados;

9.19.11 Geracédo de tickets para vulnerabilidades encontradas, permitindo
marcar uma vulnerabilidade em determinado ativo como corrigida ou
ignorada;

9.19.12 Integragdo com a base de dados de vulnerabilidades CVE (Common
Vulnerabilities and Exposures);

9.19.13 Definicdo de, no minimo, 3 (trés) niveis de criticidade de
vulnerabilidades;
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9.19.14 Recurso de base de conhecimento com, no minimo, 40.000 (quarenta
mil) assinaturas de vulnerabilidades, com atualizacdo automatica a partir
do site do fabricante;

9.19.15 Recurso para acompanhamento da evolucdo das remediacbes de
vulnerabilidades encontradas;

9.19.16 Apresentacao de graduacgédo de riscos, baseada em pontuagao, que
permite medir o nivel de riscos dos recursos e sistemas encontrados;

9.19.17 Apresentacédo de procedimentos necessarios para eliminar, remediar ou
mitigar vulnerabilidades encontradas, tais como indicacdo de
atualizacdes de software;

9.19.18 Levantamento e classificacdo de criticidade de ativos, baseada na
importancia do ativo e nas vulnerabilidades encontradas; Configuracéo
de frequéncia e periodicidade de varreduras na rede:

9.19.19 Apresentacdo de relatorios analiticos contendo dados, informacgoes,
indicadores e métricas que permitam avaliar a exposicdo do parque
computacional do CONTRATANTE em relacdo aos riscos de seguranca
em TI, contendo: hosts encontrados, topologia de rede, servigos,
vulnerabilidades descobertas, nivel de risco por plataforma e por
vulnerabilidade;

9.19.20 Atualizacao automatica de tabela de ativos monitorados, com suporte a
ferramenta de gestdo de incidentes detectados (baseline), contendo
informacgdes sobre servigos e vulnerabilidades encontradas por ativo;

9.19.21 Recurso de alertas por e-mail de vulnerabilidades encontradas;

9.19.22 Capacidade de exportacdo de relatorio de vulnerabilidades em formato
PDF e CSV,

9.19.23 Gerenciamento por WebUI (WEB User Interface) via HTTPS (Secure
Hypertext Transfer Protocol) e console grafica centralizada;

9.19.24 Gerenciamento Unico, centralizado, responsavel pela aplicacdo das
politicas de seguranca, administracdo e controle das funcionalidades
dos servicos;

9.19.25 Gerenciamento com perfis de acessos distintos para administracéo de
funcionalidades, acesso a logs e emisséo de relatorios;

9.19.26 Gerenciamento com visualiza¢do de status dos servigos;

9.19.27 Gerenciamento com recurso de informacfes estatisticas de fluxo de
trafego, incluindo quantidade de conexdes, throughput e desempenho
dos servicos;
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9.19.28 Gerenciamento com recurso de auditoria de alteracao de configuracdes
e acesso a ferramenta de administracdo, incluindo usuario, data e
horéario de acesso e acdes realizadas;

9.19.29 Gerenciamento com recurso de validacdo de politicas de seguranca
antes da aplicacdo, responsavel pela identificacdo de erros e
inconsisténcias;

9.19.30 Gerenciamento com recurso de replicacdo de configuracbes e
atualizacdo de software;

9.19.31 Gerenciamento com recurso de monitoramento de logs, debugging e
captura de pacotes;

9.19.32 Gerenciamento com recurso de backup e importacdo automaticos de
arquivos de configuracéao;

9.19.33 Deve possuir integracdo com VMware vCenter para automaticamente
popular bases de ativos do ambiente virtual;

9.20 Analisar diariamente até 25 (vinte e cinco) sites contra pichacdo (defacement) e
ataques, tais como cross-site scripiting, SQL injection e DoS.

9.21 Aferramenta deverd ser instalada no ambiente do CONTRATANTE ou, mediante
solicitacao justificada da CONTRATADA, o CONTRATANTE podera permitir a
instalacdo em ambiente da CONTRATADA.

9.22 Realizar e apresentar relatorio de testes de vulnerabilidades de todo o ambiente
tecnoldgico, conforme as praticas de Seguranca da Informacéo;

9.23 A solucéo deve utilizar sistema de pontuacgéao e priorizagéo das vulnerabilidades,
utilizando no minimo os seguintes critérios:

9.23.1 CVSS Impact Score;

9.23.2 Existéncia de codigos de exploracdo da vulnerabilidade encontrada
(exploit);

9.23.3 Existéncia de mdadulos de exploracdo da vulnerabilidade em frameworks
automatizados, tais como: Metasploit, Core Impact, CANVAS.

9.24 A CONTRATADA deve apresentar relatorio das principais remediacdes para o
tratamento das vulnerabilidades mais comuns, das vulnerabilidades mais criticas
e dos exploits conhecidos;

9.25 A solucao deve ter uma API para automacdo de processos e integracdo com
produtos de terceiros.
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9.26 A solucdo deve possuir capacidade de realizar o escaneamento de
vulnerabilidades em imagens e contéiners e de se integrar com fluxo de
integracao continua.

10. SERVICO DE MONITORAMENTO E VISIBILIDADE DE ATAQ UES
CIBERNETICOS

10.1 Visa o monitoramento continuo e ininterrupto de ataques cibernéticos
direcionados ao CJF, através de correlacionamento de logs, pacotes de redes,
e/ou comportamento anémalo de aplicacdes, servicos e infraestrutura que
possam gerar eventos de seguranca da informacdo, aos quais devem ser
analisados, podendo estes serem transformados em um incidente de seguranca
da informacao, conforme definido em processo de gestdo de incidentes.

10.2 A CONTRATADA devera prover ao ambiente de solu¢cbes de seguranca da
informagédo permitam a visibilidade de logs, rede e informacdes, capaz de
identificar eventos maliciosos, através de correlacionamento de eventos e
trafego de rede, que possam comprometer 0s servicos tecnolégicos do
CONTRATANTE;

10.3 Servico de Visibilidade de Logs, Fluxos e Info  rmacdes:

10.3.1 Todos os modulos que compde a solucédo deverdo se integrar visando
constituir um ambiente homogéneo de analise, investigacao,
inteligéncia, defesa cibernética e resposta a incidentes nos processos,
incluindo mé utilizacdo dos sistemas e tentativas sequenciais de
utilizag&o suspeitas inclusive entre sistemas e plataformas diferentes;

10.3.2 Deve possuir no minimo as seguintes funcionalidades: coleta de
pacotes, coleta de logs, geracdo de metadados, indexacdo, agregacao
e enriquecimento dos metadados dos coletores, correlacionamento
avancado de alertas e tratamento de incidentes;

10.3.3 Permitir a correlagdo de eventos provenientes de logs e pacotes,
devidamente estruturados em metadados;

10.3.4 A solucéo devera ter capacidade e ser licenciada para processar, no
minimo, todos os eventos gerados pelos ativos de seguranca do
ambiente tecnologico;

10.3.5 Devera possuir retencdo minima de 1 (um) ano dos registros de eventos,
sendo que no periodo minimo de 6 (seis) meses os dados devem estar
prontamente acessiveis (“quentes”);
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10.3.6 A solucdo ofertada devera possuir armazenamento proprio
independente, sem onerar o sistema de armazenamento de dados do
CONTRATANTE;

10.3.7 A solucdo deve ser capaz de integrar em uma unica console de
visualizagao, dados e metadados de logs e fluxos de rede;

10.3.8 A solucdo deve permitir buscas utilizando expressbdes regulares e
palavras-chave em todo o contetdo dos dados e metadados capturados;

10.3.9 A solucao deve possuir compatibilidade e integracdo com solugcéo de
deteccéo, analise e forense comportamental de malware do tipo “Oday”
em endpoints (EDR) do CONTRATANTE, com intuito de complementar
a visibilidade entregue e capacidade de analise de atividade maliciosa;

10.3.10 A solucao deve possuir a capacidade de navegacao continua sobre os
dados em formato “drill down”, podendo realizar pesquisas avancadas
para melhor correlacao de eventos;

10.3.11 A solugéo deve prover uma interface intuitiva, permitindo que em até 5
(cinco) cliques seja possivel chegar a uma acao suspeita ou atague, sem
prévio conhecimento dela;

10.3.12 A solucao deve permitir a criacdo e customizacdo de regras, alertas,
gréaficos e relatérios na propria interface;

10.3.13 A solucéo deve possuir pelo menos 150 (cento e cinquenta) regras pré-
definidas;

10.3.14 A solugéo deve permitir o agendamento automatico e manual de
relatérios, com a possibilidade de envio por e-mail;

10.3.15 O fabricante da solugédo deve possuir ampla capacidade de andlise de
malwares e acessar centro de pesquisa e desenvolvimento e inteligéncia
as novas ameacas;

10.3.16 A solucdo deve permitir o desenvolvimento e customizacdo de
interpretadores (parsers) utilizando linguagens XML, LUA ou REGEX
atraveés de ferramenta grafica do mesmo fabricante;

10.3.17 A solucéo deve possuir integracdo com ferramenta de emulacéo e
identificacdo malwares (sandbox) do CONTRATANTE;

10.3.18 O modulo de analise de malware deve permitir o uso de regras YARA,;

10.3.19 A solucao deve possuir integracado com solucdes de gestéo de centro de
operagOes de seguranca (Security Operations Center SOC);

10.3.20 A solucéao deve permitir a criacao de perfis de visualizacdo do metadados
derivados dos dados capturados;
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10.3.21 A solucéo deve possuir mecanismo de auditoria através da geracao de
logs das atividades realizadas no console de geréncia e investigacao;

10.3.22 A solucéo deve permitir a visualizacdo e analise dos dados capturados
em formato gréafico de linha do tempo, construindo os graficos com base
no numero de sessdes, bytes ou pacotes;

10.3.23 A solucédo deve possuir controle de acesso baseado em papéis e perfis
de usuarios;

10.3.24 A solucgdo deve permitir gerar relatérios em formatos HTML, PDF e CSV;

10.3.25A solucdo deve possuir um modulo para construcdo de relatorios
customizados pelo usuario, com funcionalidade do tipo “selecionar” ou
“arrastar e soltar” para definicdo dos campos e elementos;

10.3.26 A solucéo deve possuir a capacidade de integragcdo com outras solucdes
de seguranca, por meio de envio de logs/eventos via protocolos
SYSLOG e SNMP;

10.3.27 A solucdo deve possuir integracdo com servico de diretorio (Active
Directory) e possuir capacidade de obter logs de autenticacbes em
servidores Linux;

10.3.28 A solucdo deve suportar a comunicacdo criptografada entre os
componentes envolvidos;

10.3.29 A solucéo deve suportar o gerenciamento dos componentes atraves de
uma interface de geréncia central;

10.3.30 A solucdo deve possuir a criagdo de relatorios utilizando qualquer
informacao armazenada no sistema;

10.3.31 A solucdo deve suportar a integragdo com sistemas de GRC
(Governance, Risk e Compliance), provendo contexto de governanca a
um incidente gerado pela solucao proposta;

10.3.32 A solucédo deve possuir a funcionalidade para resolucédo de enderecos
IP, como localizacéo da cidade, pais e organizacdo das conexdes;

10.3.33 A solucéo deve suportar a analise de dados na camada de aplicacéo
(modelo OSI) a partir de entidades como usuérios, email, endereco,
arquivos e acgoes;

10.3.34 A solucdo deve possuir um moédulo de anélise avancada de eventos,
podendo comparar metadados e correlacionar eventos em uma base
histérica;
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10.3.35A solucdo deve suportar a criacdo de interpretadores (parsers)
customizados para, no minimo, 20 (vinte) sistemas proprietarios do
CONTRATANTE;

10.3.36 A solucédo deve suportar de forma nativa os logs de todos os produtos
de seguranca utilizados pelo CONTRATANTE;

10.3.37 A solucdo deve ser capaz de coletar logs e eventos de quaisquer
dispositivos e aplicagbes IP que suportem nativamente os protocolos:
SYSLOG, SYSLOGNG, SNMP, Microsoft Windows Event Logging API,
Microsoft Windows Remote Management, arquivos de logs recebido via
FTP, arquivos de logs formatados por delimitadores, ODBC e CISCO
Security Device Event Exchange (SDEE);

10.3.38 A solucao deve utilizar formatos de logs/eventos através de formatos
nativos de cada fabricante do dispositivo, sem utilizar um tipo de formato
comum definido pelo proponente da solugao;

10.3.39 A solucdo ndo deve exigir a adicdo de agentes ou software nos
dispositivos monitorados, exceto caso o dispositivo a ser monitorado nao
disponibilize nenhum meio nativo de envio de logs citado no item
anterior;

10.3.40 A solucao deve coletar e armazenar logs/eventos dos dispositivos sem
realizar normalizacdo no momento da coleta;

10.3.41 A solucao nao deve fazer uso de sistema de bancos de dados relacional
por questdo de desempenho, normalizacdo e DBAS requeridos por
esses sistemas;

10.3.42 A solugédo deve permitir que os logs/eventos dos dispositivos da
CONTRATANTE sejam enriquecidos com informacdes de classificagao
de risco;

10.3.43 A solucéo deve permitir o correlacionamento de logs/eventos préximo ao
tempo real,

10.3.44 A solucao deve notificar através de alertas, comportamentos anémalos
baseados em mudltiplos eventos que ocorrerem em um determinado
periodo;

10.3.45 A solucéo deve ser capaz de notificar o administrador caso algum
dispositivo monitorado pare de enviar eventos;

10.3.46 A solucao deve permitir que o administrador possa filtrar logs/eventos ao
gerar relatérios;
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10.3.47 A solucdo deve permitir que os relatérios sejam executados em
periodicidade diaria, semanal, mensal ou em ocasifes especificas de
forma automatica,;

10.3.48 A solucado deve possuir a capacidade de analise avancada de eventos
em tempo real através de regras de correlacionamento e eventos
complexos em dados correlacionados através da linguagem EPL (Event
Processing Language) ou inteligéncia artificial;

10.3.49 A solucéo deve suportar nativamente a coleta de NetFlow e IPFIX, sendo
capaz de detectar ataques do tipo NetFlow Synflood na coleta dos fluxos
de rede;

10.3.50 A solucéo deve ter a habilidade de receber logs/eventos oriundos de um
relay de syslogs;

10.3.51 A solucéo deve suportar o recebimento de eventos no formato Common
Event Format (CEF);

10.3.52 A solucao deve possuir procedimento de Backup & Restore para um
sistema de armazenamento de longo prazo, implementando o conceito
de arquivador.

10.3.53 A solucdo deve suportar 0 armazenamento em camadas, com as
seguintes funcionalidades: HOT (dados presentes em sistemas como
DACs e SANs), WARM (dados presentes em sistemas como NAS para
pesquisa, execucao de relatorios, exportacdo de dados) e COLD (dados
presentes em sistemas de armazenamento offline para possivel
restauracdo em WARM);

10.3.54 A solugcao deve suportar nos sistemas de armazenamento de longo
prazo, pelo menos um dos trés algoritmos de compressao: gzip, bzip2
ou Izma;

10.3.55 A solucao deve permitir a agregacédo em grupos de instancias dos varios
sistemas de armazenamento de longo prazo;

10.3.56 A solucao deve permitir a exportacao de logs/eventos armazenados nos
formatos texto, XML, JSON, CSV;

10.3.57 A solucéo deve permitir a criagdo e acompanhamento de Incidentes de
Seguranca, de forma manual ou automatica, com no minimo as
seguintes caracteristicas:

a) Sumario do incidente, incluindo titulo, sumario e detalhes. Também
devera incluir o status do incidente, incluindo data de criacédo, de
modificacdo, de fechamento, tempo em que o chamado estéa aberto,
namero de alertas agregados, prioridade e analistas envolvidos;
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Classificacdo inicial da ameaca, incluindo categoria, origem
(interna/externa), possibilidade de modificacdo manual da prioridade
e justificativa, além de informacfes especificas para subsidiar o
relatorio de incidentes e possibilidade de inclusdo de documentacéo
adicional através da anexacao de arquivos;

Possibilidade de manter o histérico de atividades realizadas pelos
analistas, tais como criagao de registros, atualizacdo de campos etc.;

Permitir agregar varios alertas em um Unico incidente. Esta
agregacao de alertas devera permitir a visualizacdo rapida de, no
minimo, 0s seguintes campos: horario do alerta, nome, prioridade e
aspectos comportamentais;

Definicdo das tarefas a serem executadas. A plataforma devera
conter uma biblioteca de procedimentos de resposta ja existente;

Permitir inserir comentarios dos analistas no incidente, de tal forma
a possibilitar o registro de todas as atividades de analise;

Permitir inserir analise forense como um complemento da analise do
incidente;

Permitir registrar os resultados de um Incidente incluindo sua
confirmacédo, categoria de ataque, identificacdo de técnicas
utilizadas, detalhes sobre o alvo dos ataques e eficacia dos controles
de deteccéo, prevencao e investigacao;

Permitir analise comportamental para detec¢cdo automatica de
incidentes relacionados as atividades de Comando e Controle (C2) ;

Permitir deteccdo de Movimentos Laterais para identificagdo de
atividades de login suspeitas em ambientes Windows e Linux.

10.3.58 A solucao deve possuir tecnologia de analise comportamental (UBA),
baseado em técnicas de "machine learning" e analises estatisticas para
a monitoracado de seguranca, gerando indices de riscos para eventos e
entidades mapeadas;

10.3.59 A solucéo deve exibir na tela inicial a data e hora do ultimo login de forma
garantir que a credencial ndo esteja sendo compartilhada ou utilizada
indevidamente;

10.3.60 A solucao deve permitir o processamento de informagdes estruturadas
de ameacas STIX™ (“Structured Threat Information eXpression”) ;
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10.3.61 A solucdo deve possuir um ambiente de construcdo de regras que
ofereca um mecanismo de testes (debug), visando a reducéo de erros
de logica e sintaxe;

10.3.62 A solucdo deve permitir o ajuste de sessdes concorrentes na interface
de geréncia;

10.3.63 A solugcdo deve possuir um menu de contexto na interface de
investigacoes, de forma visualizar instantaneamente se enderecos foram
encontrados em Alertas, Incidentes ou Listas.

10.3.64 Permitir o controle de acesso dos usuarios a solucdo por meio de
autenticacdo em servico de diretério como Microsoft Active Directory e
LDAP;

10.3.65 A distribuicdo dos médulos, conectores ou agentes - o que for aplicavel
ao correto funcionamento da solugéo - no ambiente tecnologico deve ser
livre, no sentido de permitir a conexao com os ativos do CONTRATANTE
sem a necessidade de licencas adicionais, dentro do limite de
processamento e indexacao licenciados;

10.3.66 A modalidade de licenciamento devera permitir a distribuicdo livre de
elementos de coleta, filtragem e agregacao, gerados com o uso de SDK
ou API (Application Programming Interface), independentemente do
namero e arquitetura;

10.3.67 Deve-se considerar os eventos com tamanho médio de 400
(quatrocentos) bytes;

10.3.68 Deve ter capacidade de coletar, processar e correlacionar flows de rede
NetFlow v9;

10.3.69 Cada sessao deve ser considerada como composta por 2 flows entrante
(inbound) e sainte (outbound) do trafego monitorado de protocolos IP,
TCP, UDP, ICMP, dentre outros protocolos IP;

10.3.70 A solucao deve garantir o processamento do fluxo de eventos gerados
pelos dispositivos, sem limitagdo por dispositivo em qualquer momento
(pico, vale ou operacdo normal) ;

10.3.71 Permitir a instalagdo de todos os seus componentes em ambiente virtual
ou servidores fisicos;

10.3.72 Ser virtualmente ilimitada (conforme politicas internas de retencéo) no
volume de dados coletados, processados e armazenados, sendo
limitada apenas ao volume de dados licenciados neste certame;
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10.3.73 Todas as funcdes abaixo deverdo ser executadas pela mesma solucéo
tecnolégica. Caso sejam necessarios componentes externos, eles
devem fazer parte da solucéo proposta;

10.3.74 Suportar a coleta de dados de no minimo 1000 (hum mil) ativos;

10.3.75Caso a solucao trabalhe sem agentes (agentless), devera prover
funcionalidades anélogas, sem perda de caracterizacdo da solucéo;

10.3.76 Ter seu coletor de dados com funcionalidades de coletar, aplicar parsing,
normalizar, classificar, agregar informacdes, sumarizar, processar
regras, compactar e armazenar os dados recebidos dos elementos
geradores de eventos presentes no ambiente tecnoldgico;

10.3.77 Ter seu correlacionador a capacidade de processar regras tanto em
tempo de coleta como em tempo de analise, analisar e correlacionar
eventos globais advindos dos dispositivos do ambiente tecnoldgico e
aplicar regras de correlacionamento e analise conforme regras
configuraveis antes, durante e apdés o processamento. Essas regras
serdo definidas e customizadas na fase de instalagéo e configuracao da
solugéo;

10.3.78 Ter um sistema de armazenamento de eventos capaz de receber
informacdes e dados enviados pelos ambientes tecnoldgicos, ou de
diferentes fontes, compactar, organizar e armazenar e gerenciar todo o
ciclo de armazenamento da solucéo, garantida a integridade do dado no
formato raw;

10.3.79 Ter um console de monitoramento e operacgéo para visualizar os dados
dos dispositivos do ambiente tecnolégico exibindo resultados que
proporcionem o controle sobre o ambiente corporativo no ponto de vista
de:

a) Analise de incidentes;

b) Seguranca da informacéo na perspectiva de SIEM (alertas) e