Antonio Antunes de Oliveira

De: Felipe Roberto da Costa Freitas <felipe_freitas@Ita-rh.com.br>

Enviado em: quarta-feira, 4 de setembro de 2019 18:48

Para: Daniel Burigo; sei-selita

Assunto: RES: ESCLARECIMENTOS AO PREGAO ELETRONICO N. 14/2019 PARTE 3 -

CONSELHO DA JUSTICA FEDERAL - COD LTA 23075

A/C: SR. PREGOEIRO

REF: QUESTIONAMENTO AO EDITAL DE PREGAO ELETRONICO N@ 14/2019
Prezado Senhor:

Desejando participar desse certame e sendo itemssacio a formulacédo da nossa Propc
aguardamos a manifestacao do CJF concernente ad@ed seguinte esclarecimento:

Q12: Relativo aatem 11.28. Implementar "VLAN Trunking" conforme pa drao IEEE
802.1Q. Deve ser possivel estabelecer quais VLANSE permitidas em cada um dos
troncos 802.1Q configurados;Temos as seguintes consideracgoes:

O protocolo exigido é padréo proprietario da CIS®FOP), sendo que apenas switch
CISCO é capaz de ofertar a funcionalidade. Alérmédgs tal funcionalidade é relativo a
camada de acesso e pouco se aplica a redes emrdata@inda mais para solucdes de
hiperconvergéncia, sendo que o VLT e outras impieagdes de altdisponibilidade sé&o ¢
recomendadas. Sendo assim, com fins de aumentindarcéncia no certame entendemos
gue serdo aceitos equipamentos sem a funcional\dBiéde Esta correto nosso
entendimento?

Felipe Freitas
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De: Felipe Roberto da Costa Freitas

Enviada em: quarta-feira, 4 de setembro de 2019 18:29

Para: Daniel Burigo <daniel_burigo@Ita-rh.com.br>; sei-selita@cjf.jus.br

Assunto: ESCLARECIMENTOS AO PREGAO ELETRONICO N. 14/2019 PARTE 2 - CONSELHO DA JUSTICA FEDERAL - COD
LTA 23075

A/C: SR. PREGOEIRO

REF: QUESTIONAMENTO AO EDITAL DE PREGAO ELETRONICO N¢ 14/2019
Prezado Senhor:



Desejando participar desse certame e sendo itemssacdo a formulacdo da nossa Propc
aguardamos a manifestacao do CJF concernente ad@eld seguinte esclarecimento:

Q11: Relativo aatem 11.23. Deve ser gerenciavel via SNMP (v2 e +3emos as
seguintes consideracoes:

O equipamento de nossa oferta possui compatibédidach os protocolos SNMP v2 e v2c,
sendo que o v2c é considerado um substituto ao@ig3ppssui os diferenciais de seguranca
implementados. Entendemos que a nossa oferta pdestNMPv2c é suficiente para
atendimento do requisito. Esta correto nosso emtemdo?

De: Daniel Burigo

Enviada em: quarta-feira, 4 de setembro de 2019 17:46

Para: sei-selita@cjf.jus.br

Assunto: ESCLARECIMENTOS AO PREGAO ELETRONICO N. 14/2019 - CONSELHO DA JUSTICA FEDERAL - COD LTA
23075

A/C: SR. PREGOEIRO

REF: QUESTIONAMENTO AO EDITAL DE PREGAO ELETRONICO N¢ 14/2019
Prezado Senhor:

Desejando participar desse certame e sendo itemssacio a formulacédo da nossa Propc
aguardamos a manifestacao do CJF concernente ad@eld seguinte esclarecimento:

Q1: Relativo aostens PROCESSAMENTO DO CLUSTER TIPO 1,
PROCESSAMENTO DO CLUSTER TIPO 2 e PROCESSAMENTO DAEXPANSAO
—Temos as seguintes consideracoes:

A INTEL recentemente realizou o lancamento dosgssadores XEON com uma nova
arquitetura denominada “cascade-lake”. Entre asrslas melhorig gostariamos de deste
as correcOes nas vulnerabilidades que se apreaantes geracoes anteriores como a
skylake.

A VMware estudou profundamente o caso e divulgeardos artigos sobre os impactos de
tais vulnerabilidades nos ambientes produtivosat €&s recomendacdes para mitigar tais
riscos, tais compatchese atualizacoes.

Gostariamos de apontar o artigo contido no link
https://kb.vmware.com/s/article/55806sobre a vulnerabilidade denominddaTerminal
Fault — VMMe as diversas acOes recomendadas para assegegaranca do ambiente.
No mesmo artigo, ha uma lista de processadoresdafepor esta vulnerabilidade, onde é
possivel conferir que e os procadsres skylake SP (XEON platinum 8100, gold 61002
silver 4100 e bronze 3100) aparecem como afetados.

De maneira pratica, a VMware também explora os atgsana performance quando
aplicadas as correcdes recomendadas. No artigmloomt link:
https://kb.vmware.com/s/article/55767?src=af 5acfd7716582e&cid=70134000001YR6X.
h& uma tabela que detalha esses impactos quamgticeo ‘ESXi Side-Channel-Aware
Scheduler” que é a forma recomendada pela VMware para resatagques do tipo
“Concurrent attack vector”
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A tabela indica o seguinte:

Application Workload / Performance degradation after

Guest OS enabling the ESXi Side-
Channel-Aware Scheduler

Database OLTP / Windows 32%

Database OLTP / Linux (with 32%

VSAN)

Mixed Workload / Linux 25%

Java / Linux 22%

VDI / Windows 30%

Portanto, entendemos ser de extrema importancia L leve em consideragao os
argumentos aqui apresentados, pois 0s mesmosesemead seguranca do ambiente
produtivo que se pretende alcancar nesta contmataca

Caso as ofertas das solu¢des nao contemplem csspamiores que estejam atualizados para
a ultima arquitetura, havera uma degradacéo in&litée performance, fato este destacado
pelos diversos artigos apontados aqui.

Como o VMware € a plataforma a ser utilizada, edgeros que o CJF deva levar em
consideracao que caso a oferta contemple processat® arquitetura skylake SP, a mesma
devera acrescentar no minimo 20% a mais de prouness$a, que pode ser por cores ou
frequéncia. Esta correto nosso entendimento?

Q2: Relativo aos iten3.25.13, 4.24.13 e 12.27.13 — Temos as seguintes consideragoes:

A funcionalidadeDynamic Multi-core Architecture € relativa a HBAs do tipo FC portanto
nao se aplica a interfaces do tipo ethernet. Jestaa entendemos que podemaos ignorar a
funcionalidade. Esta correto nosso entendimento?

Q3: Relativo aos iten3.24, 4.23 e 11.8.1.— Temos as seguintes consideracoes:
Os itens citam o padrédo DAC (direct attached cabl@endemos que o que se requisita € a
compatibilidade das portas com este tipo de ca&td. &rreto nosso entendimento?

Q4: Relativo aos iten$1.8.1 32 (trinta e dois) transceivers do tipo SFP+, 25GbE padrdo

DAC (direct attached cable). Temos as seguintes consideracoes:

Os transceiver disponiveis para as portas 25GbR&s&b normalmente os 25Gbase-SR,
entendemos que como os appliances ja incluem &AGs os 32 transceivers requisitados
deverao ser no padrdo 25Gbase-SR. Esta correto entndimento?

Q5: Relativo adtem ARMAZENAMENTO DA EXPANSAO — Temos as seguintes
consideracgoes:
E requisitado quéO CLUSTER devera possuir memdria CACHE totalmemetecnologia
SSD, utilizando o pardrdo NVMe 3.0 com interfaceédP@, com, no minimo 6,5THEste
namero é exatamente o mesmo pedido no ITEM Oleja, & a memdéria cache total para
um conjunto minimo de 6 (seis) appliances de hgerergéncia. Observamos 0s demais
requisitos chegamos a conclusao que a expansaov@legte a no minimo 1 (um)
appliance e assim portanto, utilizando-se da megsojorcdo, entendemos que a memoria
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cache total da expanséo devera ser de, no minigibB&lividido por 6, ou seja,
aproximadamente 1TB (um terabyte) ao invés dosEBgxigidos. Esta correto nosso
entendimento?

Q6: Relativo adtem FUNCIONALIDADES DO SISTEMA DE PROTECAO DE

DADOS (BACKUP) DA SOLUCAO — ITEM 1 E ITEM 2 — Temos as seguintes
consideracoes:

Como é requisitado qu€aso a LICITANTE opte por entregar o sistema detpcao de
dados (backup) COMO PARTE DO CLUSTER DE HIPERCONBHRCIA, deverio ser
entregues mais appliances como equipamentos adisiotievendo obrigatoriamente
atender as mesmas caracteristicasitendemos que além dos nds terem de possuir as
mesmas caracteristicas de processamento, menanestvidade, também deverao
acompanhar todo o licenciamento descrito no TAXRACTERISTICAS DAS

SOLUCOES DE AUTOMACAO E ORQUESTRACAO PARA CRIACAO D E UMA
NUVEM PRIVADA pois apenas assim 0s nos destinados para backgppsete da
solucéo. Ou seja, 0s nés extras também deveradgoaotar licencas do VMware vSphere,
VMware NSX, vRealize suite e Software Defined Sterdodas nas versdes e com suporte
conforme requisitado no item citado. Esta corretsso entendimento?

Q7: Relativo aostens “Os servicos profissionais da CONTRATADA deven ser

realizados por um ou mais profissionas com as cefitacoes...”e “Quanto ao servico de
operacao assistida da solucdo de automacéao de

infraestrutura como servigco e nuvem privada” —Temos as seguintes consideracoes:
Entendemos que nos dois casos, tanto dos sernu@osagda operacao assistida, o conjunto
de profissionais deva ter as certificacées exigadado todos os profissionais devam ter
todas as certificacdes exigidas. Ou seja, é pdspimeexemplo, que umrofissional possu

as certificacdes VCP7-CMA e VCP6.5-DCV e um outnsgua a certificacao VCP6-NV.
Esta correto nosso entendimento?

Q8: Relativo aostens “Os profissionais da CONTRATADA envolvidos na presteido do
servico de instalacdo e configuracédo da solucéo, servico de operacao assistida da
solucéo e no periodo de garantia técnica com superbn-site deveréao

possuir, no minimo, as seguintes qualificacfes: dxperiéncia em atividades de
prestacdo dos servicos solicitados na solucédo addgd, cuja comprovacao se dara por
meio de cOpia da carteira de trabalho ou do contratde prestacdo de servigco por um
periodo minimo de 3(trés) anos;” Temos as seguintes consideracoes:

Algumas das solucdes ofertadas tais como hipercgéneia, sdo solucdes bastante
recentes, ou seja, € praticamente impossivel gamhaofissionais que estejam trabalhe
com solucdes do tipo a mais de 3(trés) anos. Sasglm, entendemos que esta exigéncia
nao se aplica a instalacdo de produtos como appbaswitches, backumas sim da parce
relativa a produtos da VMware. Da mesma forma,relemos que os profissionais
envolvidos com a garantia e suporte on-site nacigaa de uma experiéncia tdo grande
para execucao de servicos, ja que os mesmos noemi@ e destinam a troca de pecas,
equipamentos e outras tarefas mais simples redagivdnardware da solugao. Entendemos
assim que a experiéncia de 3 (trés) anos se aolmante os profissionais envolvidos na
operacao continuada e implementacdes de produtagavd/le que para a comprovacao da
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experiéncia também serdo aceitas datas de ceglitsavMware VCP, pois elas garantem
gue os profissionais envolvidos atuam na area riogexigido.
Est&o corretos nossos entendimentos?

Q9: Relativo ao item 8As atividades de entrega, instalacéo e configuragéda solugcao
deverao ocorrer localmente nas dependéncias do Camos orgaos da Justica federal,
devendo ser realizadas em horarios que néao coincitiacom o expediente do
CONTRATANTE....” — Temos as seguintes consideracoes:

Como se trata de uma arquitetura nova, nao havesckssidades de migracao de dados e
nem parada de servigos, questionamos a necessidadervicos serem executados fora do
horario de expediente do CONTRATANTE. Tal exigéran@&ra muito oS custos pois 0s
profissionais envolvidos terdo de atuar a noiteadmmgada.

Q10: Relativo adtem “Todos os softwares da solucao deveréo ser farcidos na
modalidade OPEN ou OEM (Original Equipment Manufacturer), desde que seja
permitida: 1. Migracéo das licencas para novos apjnces de hiperconvergéncia, em
casos de upgrades e/ou trocas dos mesmo3emos as seguintes consideragoes:

As ofertas do tipo OEM possuem duas modalidaded™& “non-tied”. Na modalidade do
tipo “tied” o licenciamento est& atrelado ao hand&caso o cliente deseje realizar a
migracao para um hardware de outro fabricante der&alizar um pagamento expressivo
para isto. Ja na molidade OEM “non-tied” é possiviglrar as licencas para novos
appliances inclusive de outros fabricantes. Partantendemos que fica vedada a oferta de
licencas do tipo OEM *“tied” pois elas n&o permit@migracéo para equipamentos de
outros fabricantes. Esta correto nosso entendiriento



