PODEF\\;J‘U‘DICIARIO
CONSELHO DA JUSTICA FEDERAL

PROCESSO CJF — SEI N. 0002279-11.2019.4.90.8000
PREGAO ELETRONICO N. 17/2019

O CONSELHO DA JUSTICA FEDERAL , por intermédio do pregoeiro, designado pela Portaria Sei n. 287,
de 10 de junho de 2019, nos termos das disposicdes contidas na Lei n. 10.520, de 17 de julho de 2002, no
Decreto n. 5.450, de 31 de maio de 2005, e legislacdo correlata, a Lei Complementar n. 123, de 14 de
dezembro de 2006 e alteracBes, regulamentada pelo Decreto n. 8.538, de 6 de outubro de 2015 e o
Decreto n. 7.174/2010, aplicando-se, subsidiariamente, no que couberem, a Lei n. 8.666, de 21 de junho
de 1993 e alteragOes e a Lei n. 12.846, de 1° de agosto de 2013, faréa realizar licitagdo na modalidade de
PREGAO ELETRONICO, do tipo MENOR PRECO, para a aquisi¢éo de solucdo de infraestrutura de rede
de comunicagdo de dados, incluindo servicos de instalacdo, configuragdo, migracdo, suporte técnico on-
site, transferéncia de conhecimento e garantia dos equipamentos, conforme condicfes constantes das
clausulas abaixo e dos anexos, 0s quais fazem parte integrante do presente edital.

| — DA SESSAO PUBLICA DO PREGAO ELETRONICO

Il — DO OBJETO

Il - DAS IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS DO ATO CONVOCATORIO
IV — DO CREDENCIAMENTO

V — DAS CONDICOES DE PARTICIPACAO E DA CONCESSAO DO S BENEFICIOS A ME/EPP
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Xlll - DOS RECURSOS

XIV — DA DOTACAO ORCAMENTARIA

XV — DO PAGAMENTO

XVI — DAS PENALIDADES

XVII — DA CONTRATACAO

XVIIl — DA VISTORIA

XIX - DA ADJUDICACAO E HOMOLOGAGCAO

XX — DAS DISPOSICOES FINAIS

ANEXO | — TERMO DE REFERENCIA E SEUS ANEXOS

ANEXO Il — MINUTA DE CONTRATO

| — DA SESSAO PUBLICA DO PREGAO ELETRONICO

1 — A abertura da presente licitacdo dar-se-a em sessao publica, dirigida pelo pregoeiro, a ser realizada
conforme indicado abaixo, de acordo com a legislagcdo mencionada no preambulo deste edital.

2 — No dia 21/10/2019, as 14 horas 30 minutos, serd feita a abertura da sesséo publica, exclusivamente
por meio do sitio www.comprasgovernamentais.gov.br.

3 — Todas as referéncias de tempo neste edital, no aviso de licitagdo e durante a sessdo publica
observardo obrigatoriamente o horério de Brasilia — DF e, dessa forma, seréo registradas no sistema
eletrdnico e na documentacao relativa ao certame.
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I - DO OBJETO

1 — A presente licitacdo tem por objeto a aquisicdo de solucdo de infraestrutura de rede de comunicacao
de dados, incluindo servicos de instalacdo, configuracdo, migracéo, suporte técnico on-site, transferéncia
de conhecimento e garantia dos equipamentos pelo periodo de 60 (sessenta) meses, de acordo com as
especificagdes técnicas contidas no Termo de Referéncia, Anexo | do Edital e seus anexos, envolvendo os
seguintes lotes:

LOTE 1: Fornecimento de solu¢cdo de comunicacdo de dados incluindo equipamentos para rede LAN e
Datacenter (switches para camadas acesso, leaf, spine e SAN), software de geréncia dos ativos, rack de
rede, cabos (patch cords) de 1,5m e 2,5m e servico de organizacdo e troca do cabeamento das salas
técnicas dos andares;

LOTE 2: Fornecimento de solucdo de rede sem fio, incluindo controladora, pontos de acesso tipo 1 e tipo
2, tags ble/wifi, software de geréncia e software de controle de acesso

1.1 — Em caso de discordancia existente entre as especifi cacoes do objeto descritas no
COMPRASNET e as especificacoes constantes deste edi  tal, prevalecerdo as ultimas.

Il - DAS IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS DO ATO CONVOCATORIO

1 — Qualquer pessoa podera impugnar o presente edital, encaminhando o pedido até 2 (dois) dias Uteis
antes da data fixada para abertura da sesséo publica, por meio do correio eletrénico sei-selita@cif.jus.br
cabendo ao pregoeiro, com auxilio do setor responsavel pela elaboragdo do termo de referéncia (se for o
caso), decidir a matéria no prazo de 24 (vinte e quatro) horas.

2 — As impugnhacdes deverdo ser dirigidas ao pregoeiro por quem tenha poderes para representar a
licitante ou por qualquer cidadédo que pretenda impugnar o ato convocatoério nesta qualidade.

3 — Acolhida a impugnacdo contra o0 ato convocatorio que implique modificacdo no edital, esta modificacao
serd divulgada da mesma forma que se deu a divulgacdo do texto original, reabrindo-se o prazo
inicialmente estabelecido, exceto quando, inquestionavelmente, a alteracdo ndo afetar a formulacdo das
propostas.

4 — Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao pregoeiro,
até 3 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica, exclusivamente por meio do
correio eletronico sei-selita@cijf.jus.br.

5 — As respostas as impugnacfes e aos esclarecimentos solicitados serdo disponibilizadas no endereco
eletrdnico www.comprasgovernamentais.qgov.br, por meio do link Acesso livre>Pregdes>Agendados, para
conhecimento da sociedade em geral e dos fornecedores, cabendo aos interessados em participar do
certame acessa-lo para obtencéo das informacdes prestadas.

IV — DO CREDENCIAMENTO

1 — O credenciamento dar-se-4 pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletrdnico, no sitio www.comprasgovernamentais.gov.br (art. 3°, §1°,
do Decreto n. 5.450/2005).

1.1 — O credenciamento da licitante ou de seu representante perante o provedor do sistema implicara
responsabilidade legal pelos atos praticados e presuncdo de capacidade técnica para realizagdo das
transacdes inerentes ao pregao eletronico;
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2 — O uso da senha de acesso ao sistema eletrénico € de inteira e exclusiva responsabilidade da licitante,
incluindo qualquer transacéo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou ao 6rgdo promotor da licitagdo responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros (art. 3°, 85°, do Decreto n. 5.450/2005).

2.1 — A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao provedor do
sistema, para imediato blogueio de acesso;

2.2 — A licitante responsabilizar-se-4 por todas as transacfes que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas, assim como os lances inseridos
durante a sessao publica.

V — DAS CONDICOES DE PARTICIPACAO E DA CONCESSAO DO S BENEFICIOS A ME/EPP

1 — Poder&o participar deste PREGAO ELETRONICO as empre  sas que :

1.1 — Atenderem a todas as exigéncias, inclusive quanto a documentacao, constante deste edital;

1.2 — Estejam previamente credenciadas perante o sistema eletrbnico provido pela Secretaria de Logistica

e Tecnologia da Informacéo (SLTI) — do Ministério do Planejamento, Or¢camento e Gestdo, por meio do
sitio www.comprasgovernamentais.gov.br;

1.3 — Estejam cadastradas no Sistema de Cadastramento Unificado de Fornecedores — SICAF, nos termos
do inciso | do art. 13 do Decreto n. 5.450/2005.

1.4 — Manifestarem, em campo proprio do sistema eletrbnico, que cumprem plenamente os requisitos de
habilitacdo e pleno conhecimento e atendimento as exigéncias de habilitacdo do presente edital.

1.5 — Quando da participacdo das microempresas e empresas de pequeno porte — ME/EPP serdo
adotados os critérios estabelecidos nos artigos 42 a 45 da Lei Complementar n. 123/2006 e no Decreto n.
8.538/2015.

1.5.1 — Para o enquadramento das ME/EPP, o fornecedor, no ato de envio de sua proposta, em
campo proprio do sistema, devera declarar que atende os requisitos do art. 3° da Lei
Complementar n. 123/2006 para fazer jus aos beneficios da referida Lei;

1.5.2 — Nao poderdo se beneficiar do regime diferenciado e favorecido as empresas que se
enquadrem em qualquer das exclusdes relacionadas no 84° do art. 3° da Lei Complementar n.
123/2006.

2 - O licitante apto ao exercicio do direito de preferéncia estabelecido no artigo 8° do Decreto n. 7.174/2010
devera declarar, em capo préprio do Sistema, que atende aos requisitos previstos na legislacao.

2.1 — N&o estando disponivel a funcéo no sistema, o pregoeiro far4 a convocacgédo para o critério de
desempate, manualmente, via chat.

3 — Nao poderdao participar deste certame

3.1 — Empresas que estiverem sob a aplicacdo da penalidade referente ao art. 87, incisos Ill e IV da Lei n.
8.666/93, do art. 7° da Lei n. 10.520/2002 ou do art. 28 do Decreto n. 5.450/2005.

3.1.1 — A suspenséo prevista no art. 87, inciso lll, aplica-se apenas no a&mbito do CJF;
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3.1.2 — Para fins de participacdo nesta licitagdo, a penalidade imposta com base no art. 7° da Lei n.
10.520/2002 abrange apenas os 6rgédos da Unido, nos termos do Acordao 2242/2013, do Plenario do
Tribunal de Contas da Uniéo.

3.2 — Servidor/membro/juiz de qualquer 6rgdo ou entidade vinculada ao érgdo promotor da licitacdo, bem
assim a empresa da qual tal servidor/membrol/juiz seja socio, dirigente ou responsavel técnico;

3.3 — Empresas que estejam reunidas em consorcio, qualquer que seja sua forma de constituicdo, sejam
controladoras, coligadas ou subsidiarias entre si;

3.4 - Cooperativa de trabalho, associagcdes e OSCIP’s (Organizacdo da Sociedade Civil de Interesse
Publico — acérddo TCU n. 746/2014 — Plenério — TC 021.605/2012-2);

3.5 — Empresa em processo de faléncia, sob concurso de credores, em dissolu¢cao ou em liquidacao;

3.5.1. A empresa em recuperacéo judicial podera participar do certame desde que apresente plano
de recuperacédo aprovado e homologado judicialmente, com a recuperacao ja deferida.

3.5.2. A empresa em recuperacao judicial que comprovar o disposto no Item 3.5.1 devera demonstrar
os demais requisitos de habilitacéo.

3.5.3. A regra é aplicavel & empresa em recuperacdo extrajudicial, desde que preenchidos os
requisitos dos itens 3.5.1 e 3.5.2.

3.6 — Empresas estrangeiras que nao funcionam no pais;

3.7 — Empresas que possuem em seu quadro societario pessoa detentora de mandato de deputado e/ou
senador, desde sua diplomacao, nos termos da alinea “a” do inciso | do artigo 54 da Constituicdo Federal;

3.8 — Empresas que possuam registro de impedimento de contratacdo no Cadastro Nacional de
Condenacdes Civeis por ato de improbidade administrativa e inelegibilidade, disponivel no portal do
Conselho Nacional de Justica;

3.9 — Empresas que possuam registros impeditivos de contratacdo, no Cadastro Nacional de Empresas
Inidbneas e Suspensas/CGU, disponivel no Portal da Transparéncia;

3.10 — Empresas cujo objeto social, expresso no estatuto ou contrato social, seja incompativel com o
objeto da presente licitacao.

VI — DO ENVIO DA PROPOSTA ELETRONICA DE PRECO
1 — Apés a divulgacao deste edital no sitio www.comprasgovernamentais.qgov.br, as licitantes deveréo

encaminhar propostas exclusivamente por meio do sistema eletrénico, até a data e hora marcadas para
abertura da sesséo quando, entdo, encerrar-se-a, automaticamente, a fase de recebimento de propostas.

2 — A participacdo no pregao eletrénico dar-se-a por meio da digitacdo de senha privativa da licitante e
subsequente encaminhamento da proposta eletrénica de precos.

3 — A licitante devera:

3.1 - Fornecer declaracdo juntamente com a proposta, comprometendo-se a prestar garantia de, no
minimo, 60 (sessenta) meses a contar da data de recebimento do Termo de Recebimento Definitivo da
Etapa 2.

4
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3.2 - Fornecer declaracdo juntamente com a proposta, comprometendo-se ofertar suporte técnico pelo
periodo de 60 (sessenta) meses, a contar da data de recebimento do Termo de Recebimento Definitivo da
Etapa 2.

3.3 - Entregar declaracdo juntamente com a proposta, se comprometendo recolhimento de todos os
componentes eletroeletrénicos substituidos nos equipamentos objeto do Termo de Referéncia,
responsabilizando-se pelo tratamento/descarte desses materiais/residuos, para fins de devolucdo ao
fabricante ou importador, responsaveis pela sua destinacdo final ambientalmente adequada, conforme
normas e regras dos institutos ambientais e legislacdes vigentes no Pais, em especial a Lei n°
12.305/2010, que institui a Politica Nacional de Residuos Solidos, regulamentada pelo Decreto n°
7.404/2010.

3.4 - Apresentar a proposta contendo uma tabela de Itens para que se realize a verificacdo de todos os
itens exigidos no Anexo | do Termo de Referéncia - Especificacdes Técnicas, visando facilitar a
conferéncia das funcionalidades exigidas. Nela devera haver referéncia a manuais, data-sheet ou paginas
do fabricante publicadas na Internet que comprove a funcionalidade exigida em cada item das
especificacbes técnicas.

3.4.1 - Esta tabela de comprovacédo e seus anexos (cépia de manuais, data-sheet ou paginas do fabricante
publicadas na Internet de acesso publico) deverdo ser encaminhados, no prazo estabelecido no edital para
envio da proposta.

3.4.2 - Na tabela de Itens a ser enviada juntamente com a propostas, devera ser indica com precisao, em
qgual pagina e item da documentacdo apresentada esta a comprovagdo do atendimento dos requisitos
técnicos descritos no Anexo | do Termo de Referéncia.

3.5 - Nao sera aceita proposta sem a apresentacdo da tabela de verificacdo do Anexo | do Termo de
Referéncia, devidamente preenchida, ou seja, a LICITANTE sera desclassificada se ndo apresentar a
referida documentacao.

3.6 - A proposta devera incluir, em versao eletrénica, todos os catalogos ou prospectos do fabricante ou da
internet, preferencialmente em lingua portuguesa (Brasil), podendo ser em idioma estrangeiro (inglés),
correspondente aos produtos ofertados, com descricdo detalhada de cada item.

4 — No campo destinado a descricdo detalhada do objeto ofertado, a licitante devera informar os
dados complementares e singulares que o caracteriza  m, quando for o caso, ndo se admitindo a
mera copia do descritivo indicado no termo de refer éncia, ficando a licitante sujeita a
desclassificacao.

5 — Serdo irrelevantes quaisquer ofertas que ndo se enquadrem nas especificacdes exigidas no Anexo | —
Termo de Referéncia e seus anexos.

6 — O prazo de validade das propostas sera de 90 (noventa) dias.
7 — Os precos deverdo ser finais, acrescidos de todas as despesas e conter somente duas casas decimais,
ndo sendo admitidos valores simbdlicos, irrisérios ou de valor zero, incompativeis com o0s precos de

mercado, acrescidos dos respectivos encargos, conforme definido no 83° do art. 44 da Lei n. 8.666/93.

8 — Até a abertura da sesséo, a licitante poderd retirar ou substituir a proposta anteriormente apresentada.
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9 — A licitante responsabilizar-se-a por todas as transacg6es que forem efetuadas em seu nome no sistema
eletrdnico, assumindo como firmes e verdadeiras suas propostas, assim como os lances inseridos durante
a sessao publica.

10 — Qualquer elemento que possa identificar a licitante importara na desclassificagdo imediata da
proposta.

11 — Cabera a licitante acompanhar as opera¢des no sistema eletrdnico durante a sessao publica do
pregdo, ficando responsavel pelo 6nus decorrente da perda de negécios diante da inobservancia de
qualquer mensagem emitida pelo sistema ou de sua desconex&o.

12 - O pregoeiro devera suspender a sessdo publica do pregdo quando constatar que a avaliacdo da
conformidade das propostas, de que trata o art. 22, 8 2°, do Decreto n.° 5.450/2005, ird perdurar por mais de
um dia.

12.1 - AplOs a suspensdo da sessao publica, o pregoeiro enviara, via chat, mensagens as licitantes
informando a data e o horario previstos para reabertura dos procedimentos.

VIl — DA ABERTURA DA SESSAO E DIVULGACAO DAS PROPOS TAS

1 — O pregoeiro, por meio do sistema eletrdnico, dara inicio & sessao publica, na data e horério previstos
na Clausula | deste edital, com a divulgacdo das propostas de precos recebidas no prazo estipulado, as
guais deverao guardar perfeita consonancia com as especificacdes e condi¢ées detalhadas no edital.

1.1 — A comunicacao entre o pregoeiro e as licitantes ocorrera mediante troca de mensagens, em campo
préprio do sistema eletrénico.

2 — O pregoeiro procedera a andlise preliminar das propostas quanto ao atendimento aos requisitos deste
edital, efetuando a classificacdo ou desclassificacdo da proposta, apds, dara inicio a etapa de lances das
propostas aceitas.

3 — A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

VIl - DA FORMULACAO DE LANCES E PREFERENCIAS LEGAI S

1 — O sistema ordenara, automaticamente, as propostas classificadas pelo pregoeiro, sendo que somente
estas participardo da fase de lances.

2 — Classificadas as propostas, o pregoeiro dara inicio a fase competitiva, quando entdo as licitantes
poderdo encaminhar lances exclusivamente por meio do sistema eletrdnico, sendo informadas do
recebimento e do respectivo horario de registro e valor.

3 — As licitantes poderéo oferecer lances sucessivos, observados o horério fixado para abertura da sessao
e as regras estabelecidas neste edital.

3.1 — A licitante somente podera oferecer lance inferior ao Ultimo por ela ofertado e registrado pelo sistema.

3.2 — Havendo mais de um lance de igual valor, prevalecerd aquele que for recebido e registrado em
primeiro lugar.

4 — No transcurso da sessao publica, as licitantes serdo informadas, em tempo real, do lance de menor
valor registrado, vedada a identificacdo da detentora do lance.
6
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5 — Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de exclusiva e
total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer alteracdo, seja para
mMenos ou para mais.

6 — A etapa de lances da sessdo publica sera encerrada, por decisdo do pregoeiro, mediante
encaminhamento pelo sistema eletrbnico de aviso de fechamento iminente dos lances, apés o qual
transcorrerd periodo de até 30 (trinta) minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepcéo de lances.

7 — Do desempate:

7.1. Quando houver participacdo nesta licitacdo de microempresas ou empresas de pequeno porte,
considerar-se-4 empate quando a proposta dessas empresas for igual ou até 5% (cinco por cento)
superior & proposta classificada em primeiro lugar. Neste caso, e desde que a proposta classificada em
primeiro lugar ndo tenha sido apresentada por microempresa ou empresa de pequeno porte, o sistema
eletrénico procedera da seguinte forma:

a) classificacdo das propostas de microempresas ou empresas de pequeno porte que se enquadrem na
situagao prevista neste item 7.1,

b) convocacdo da microempresa ou empresa de pequeno porte que apresentou a menor proposta dentre
as classificadas na forma da alinea “a” deste item para que, no prazo de 5 (cinco) minutos apos o
encerramento dos lances, sob pena de preclusdo, apresente uma ultima oferta, obrigatoriamente inferior a
da primeira colocada, para o desempate, situacdo em que sera classificada em primeiro lugar;

c) ndo sendo apresentada proposta pela microempresa ou empresa de pequeno porte, na situagcdo da
alinea “b” deste item ou ndo ocorrendo a contratacdo, serdo convocadas, na ordem e no mesmo prazo, as
propostas remanescentes classificadas na forma da alinea “a” deste item, para o exercicio do mesmo
direito

d) caso a ME/EPP classificada em segundo lugar desista ou ndo se manifeste no prazo estabelecido, o
sistema convocara as demais ME/EPP participantes na mesma condi¢cdo, na ordem de classificagéo.
Havendo éxito nesse procedimento, o sistema disponibilizara a nova classificacdo das licitantes para fins
de aceitacao;

e) nao havendo éxito, ou ndo existindo ME/EPP participante, prevalecera a classificacao inicial.
7.2 — Constatado empate por equivaléncia de preco, se dentre as empatadas ndo houver empresa
declarante ME/EPP, o sistema automaticamente dard como vencedora a empresa que enviou antes a sua

proposta.

7.3 — Caso as propostas tenham sido enviadas em tempos iguais, 0 pregoeiro convocara, depois de
esgotadas as hipoteses anteriores, as respectivas licitantes para realizacdo de um sorteio presencial.

8 — Seréd assegurada preferéncia na contratacdo, nos  termos do artigo 5° do Decreto n. 7.174/2010,
observada a seguinte ordem:

a) bens e servigcos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo
Bésico (PPB), na forma definida pelo Poder Executivo Federal;

b) bens e servicos com tecnologia desenvolvida no Pais; e
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c) bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal.

8.1 - As microempresas e empresas de pequeno porte terdo prioridade no exercicio do direito de
preferéncia, em relacdo as médias e grandes empresas, na hipétese de ambas atenderem ao disposto no
item anterior.

8.2 - O exercicio do direito de preferéncia previsto nos itens 7 e 8 sera concedido, observando-se 0s
seguintes procedimentos, sucessivamente:

a) aplicacéo das regras de preferéncia para as microempresas e empresas de pequeno porte dispostas no
item 7.1, quando for o caso;

b) aplicacdo das regras de preferéncia previstas no item 8, com a classificacdo das licitantes cujas
propostas finais estejam situadas até dez por cento acima da melhor proposta valida, conforme o critério
de julgamento, para a comprovacao e o exercicio do direito de preferéncia;

c) convocacgdo das licitantes classificadas que estejam enquadradas no item 8.2, “a”, na ordem de
classificagdo, para que possam oferecer nova proposta para igualar ou superar a melhor proposta valida,
caso em que seré declarada vencedora do certame;

d) caso a preferéncia ndo seja exercida na forma da alinea anterior, por qualquer motivo, serédo
convocadas as empresas classificadas que estejam enquadradas no item 8.2, “b”", na ordem de
classificagdo, para a comprovagdo e o exercicio do direito de preferéncia, aplicando-se a mesma regra
para o item 8.2, “c”, caso esse direito ndo seja exercido.

8.3 - Apls a fase de lances, as empresas licitantes deverdo permanecer logadas no sistema eletrdnico
para que o pregoeiro possa convocar, na ordem de classificacdo e por meio do “chat”, as proponentes
cujos valores para o item estejam situados no intervalo percentual de dez por cento previstos no item 8.2,
“b”, observado o seguinte procedimento:

a) questionamento visando identificar aquelas que porventura preencham as condi¢des listadas no item 8;

b) convocacado para informar qual das condi¢cdes do item 8 é atendida por sua proposta, no prazo de 5
(cinco) minutos para resposta, sob pena de preclusdo do seu direito de preferéncia.

8.4 - Na hipotese de mudanca da licitante classificada em primeiro lugar, em razdo de manifestacdo de
atendimento a alguma das condi¢des listadas no item 8, a mesma sera convocada, pelo “chat”, e terd o
prazo de 5 (cinco) minutos para apresentar proposta igual ou inferior & da licitante que apresentou
originalmente o melhor lance, sob pena de preclusdo do seu direito de preferéncia.

8.5 - A comprovacao do atendimento ao PPB ou aos servigos com tecnologia desenvolvida no pais sera
feita mediante apresentacdo do documento comprobatério da habilitacdo a fruicdo dos incentivos fiscais
regulamentados pelo Decreto n. 5.906, de 26 de setembro de 2006, ou pelo Decreto n. 6.008, de 29 de
dezembro de 2006 e sera feita:

a) por meio de consulta ao sitio eletrénico oficial do Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunicag¢des — MCTIC ou da Superintendéncia da Zona Franca de Manaus - SUFRAMA; ou

b) por documento expedido para esta finalidade pelo Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunicacdes - MCTIC ou pela SUFRAMA ou por outro 6rgdo ao qual seja legalmente atribuida tal
competéncia, mediante solicitacao da licitante.

8.6 - Ndo serdo aceitos como meio de comprovacado documentos e/ou declaragbes emitidas pela propria
licitante ou pelo fabricante.
8
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8.7- Na hipdtese em que nenhuma das licitantes preencha os requisitos elencados nos itens 7 e 8
prevalecera o resultado inicialmente apurado pelo sistema eletrdnico.

9 — Na hipotese de ndo adjudicacdo nos termos das preferéncias estabelecidas nesta clausula, o objeto
licitado sera adjudicado em favor da proposta originalmente vencedora do certame.

10 — Caso ocorra desconexdo do pregoeiro, no decorrer da etapa de lances, se o sistema eletrdnico
permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

11 — Quando a desconexdo do pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessdo do
pregdo na forma eletrénica sera suspensa e reiniciada somente apds comunicagdo as participantes no sitio
WWW.comprasgovernamentais.gov.br.

IX — DA NEGOCIACAO E ACEITACAO DAS PROPOSTAS

1 — Apurada a melhor oferta o pregoeiro examinard a proposta classificada em primeiro lugar, procedendo
a sua aceitacao.

1.1 — O pregoeiro poderd encaminhar pelo sistema eletrbnico contraproposta diretamente a empresa
licitante que tenha apresentado o lance mais vantajoso, para que seja obtida uma melhor proposta,
observando o critério de julgamento, ndo se admitindo negociar condi¢cdes diferentes daquelas previstas
neste edital.

1.2 — Para fins de julgamento serd considerada inexequivel a proposta com preco inferior a 50% do valor
global orcado pela administracéo, nos termos do §2°, art. 48 da Lei 8.666/93.

2 — Se a proposta nao for aceitdvel ou se a licitante ndo atender as exigéncias habilitatérias, o pregoeiro
examinard a proposta subsequente e, assim sucessivamente, na ordem de classificacdo, até a apuracao
de uma proposta que atenda a este edital.

X — DO JULGAMENTO DAS PROPOSTAS

1 — O critério de julgamento das propostas serd o de Menor Preco por Lote desde que satisfeitos todos os
termos estabelecidos neste edital.

2 — No julgamento das propostas, o pregoeiro podera sanar erros ou falhas que néo alterem a substancia
das propostas e sua validade juridica, mediante despacho fundamentado, registrando em ata e acessivel a
todos, atribuindo-lhes validade e eficacia para fins de classificacao.

XI — DA HABILITACAO
1. - Os documentos para habilitagdo encontram-se listados abaixo:

1.1 — Em se tratando de filial, os documentos de habilitagéo juridica e regularidade fiscal deverdo estar em
nome da filial, exceto agueles que sédo emitidos somente em nome da matriz.

Habilitacdo juridica
a) cédula de identidade;
b) registro comercial, no caso de empresario individual,
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C) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais, e, no caso de sociedades por a¢cbes, acompanhado de documentos de eleicdo de
seus administradores e altera¢cdes ou da consolidag&o respectiva;

d) inscricdo do ato constitutivo, no caso de sociedade civil, acompanhado da prova de diretoria em
exercicio;

e) decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
pais, e ato de registro ou autorizacdo para funcionamento expedido pelo érgdo competente, quando a
atividade assim o exigir;

Regularidade fiscal e trabalhista

f) comprovante de inscricdo no Cadastro de Pessoas Fisicas — CPF e comprovante de inscricdo no
Cadastro Nacional de Pessoa Juridica - CNPJ do Ministério da Fazenda;

g) comprovante de inscricdo no cadastro de contribuintes estadual ou municipal relativo a sede da licitante,
pertinente ao seu ramo de atividade e compativel com o objeto contratual.

h) prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por
elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°®
1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional;

i) prova de regularidade para com as Fazendas Estadual ou Municipal do domicilio ou sede da licitante;

j) Certificado de Regularidade do FGTS — CRF, emitido pela Caixa Econémica Federal,

k) Certiddo Negativa de Débitos Trabalhistas — CNDT, emitida pela Justica do Trabalho;

Qualificagcéo Técnica

m) atestado(s) de capacidade técnica, que comprove que a empresa LICITANTE tenha fornecido
e implementado a contento, para érgaos ou entidades publicas ou privadas, solu¢cdo englobando a
instalacéo e configuracdo de solucéo de infraestrutura de dados, composta por pelo menos:

Para o LOTE 1:

a) 2 (dois) switches de camada CORE, em alta disponibilidade.
b) 2 (dois) switches de SAN, em alta disponibilidade.

¢) 10 (dez) switches de camada de acesso PoE+.

Para o LOTE 2:
a) 1 (uma) controladora wireless
b) 25 (vinte e cinco) pontos de acesso

m.1) Deverdo constar do(s) atestado(s) de capacidade técnica em destagque, 0s seguintes dados:
identificacdo do emitente, especificacdo completa do fornecimento/servi¢co executado, prazo de vigéncia do
contrato, local e data de expedicdo, data de inicio e término do contrato;

m.2) a qualquer tempo o CJF podera fazer diligéncia a fim de esclarecer duvidas relacionadas a
documentacao apresentada pela licitante.

Qualificagdo Econbmico-financeira

n) Certiddo Negativa de Faléncia e Recuperacdes Judiciais, expedida pelo Distribuidor da sede da pessoa
juridica;

n.1) a certiddo negativa de recuperacao judicial € exigivel por forca do art. 31, I, da Lei 8.666, de 1993,
porém a certiddo positiva ndo implica a imediata inabilitacdo, cabendo ao CJF realizar diligéncias para
avaliar a real situacdo de capacidade econdmico-financeira, mediante a apresentacdo do plano de
recuperacdo aprovado e homologado judicialmente, com a recuperacao ja deferida, nos termos do Item
3.5.1;

10
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m) Balan¢o Patrimonial do exercicio social exigivel na forma da lei e regulamentos na data de realizagcdo
da licitacdo, vedada sua substituicdo por balancetes ou balangos provisorios, podendo ser atualizado por
indices oficiais quando encerrados ha mais de 3 (trés) meses da data da apresentacéo da proposta;

0) demonstracéo do Resultado do Exercicio (DRE) relativa ao ultimo exercicio social exigivel, apresentado
na forma da lei;

p) qualificacdo econémico-financeira valida no SICAF;

p.1) comprovacdo de patriménio liquido ndo inferior a 10% (dez por cento) do valor estimado da
contratacdo, quando qualquer dos indices Liquidez Geral, Liquidez Corrente e Solvéncia Geral, informados
pelo SICAF, for igual ou inferior a 1, devendo a comprovacéao ser feita através do balanco exigido na alinea
“m:

p.2) Os indices seréo obtidos a partir das seguintes férmulas

a) LG — Liquidez Geral;

Ative Circulante+Ative Nio Circulante Realizivel a Longo Prazo

Liguidez Geral =

Paszive Circulante+ Passive Nio Circulante

b) LC — Liquidez Corrente;

. . Ativeo Circulante
Liguidez Corrente =

Paszsive Circulante

c) SG - Solvéncia Geral;

" . Ative Total
Solvéncia Geral =

Paszive Circulante+Passive Nio Circulante

g) Nos termos do art. 3° do Decreto n.° 8.538/2015, ndo sera exigida da microempresa ou da empresa de
pequeno porte a apresentacdo de balanco patrimonial do Ultimo exercicio social e, por conseguinte, a
comprovacao de que trata esta condicéo.

2. Documentacdo Complementar:

a) Certiddo Negativa de improbidade Administrativa e Inelegibilidade, do Cadastro Nacional de
Condenacdes Civeis por Ato de Improbidade Administrativa, disponivel no Portal do Conselho Nacional de
Justica (CNJ) (www.cnj.jus.br), por meio do link Acesso rapido>cadastro de improbidade

administrativa,;

b) como condicdo para habilitacdo serd verificada a existéncia de registros impeditivos de contratacdo, no
Cadastro Nacional de Empresas Inidéneas e Suspensas/CGU, disponivel no Portal da Transparéncia
(http://portaltransparencia.gov.br), em atendimento ao disposto no Acérdao n. 1793/2011, do Plenario do
Tribunal de Contas da Uniao;

c) As documentacdes indicadas nas letras "a" e "b" poderdo ser substituidas pela Certiddo/Consulta
Consolidada de Pessoa Juridica, do Tribunal de Contas da Unido (TCU), disponivel através do link:
https://certidoes-apf.apps.tcu.gov.br/.

3. Declaracdes exigidas:

a) Declaracdo de cumprimento do disposto no artigo 7°, XXXIIl, da Constituicdo Federal/88, e artigo 27,
inciso V, da Lei n. 8.666/93;

b) Declaragéo de inexisténcia de fato superveniente impeditivo de habilitacdo, na forma do artigo 32, §2°,
da Lei n. 8.666/93.

4. A documentacédo elencada no Item 1 e 2 desta clausula devera ser encaminhada por meio do sistema
eletrdnico, até 120 (cento e vinte) minutos apos a solicitagdo do pregoeiro.

4.1. A documentacdo elencada no Item 3 desta Clausula devera ser formalizada em campo préprio no
sistema.

11
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4.2. As declaracBes extraidas do Sistema de Cadastramento Unificado de Fornecedores — SICAF
substituirdo os documentos relacionados nas alineas ‘a’ a ‘', e '0' do item 1, para fins de habilitacdo da
licitante cadastrada naquele sistema. Essas declaracbes somente serdo validas nas seguintes condicdes:

a) se as informacdes relativas aqueles documentos estiverem disponiveis para consulta na data da sesséo
de recebimento da proposta e da documentacédo; e

b) se estiverem dentro dos respectivos prazos de validade.
5. Nao sendo possivel efetuar as consultas on-line dos documentos exigidos para a habilitagdo, a empresa

licitante vencedora devera transmitir os referidos documentos ao correio eletronico sei-selita@cjf.jus.br
,dentro do prazo de 30 (trinta) minutos, contados da solicitagéo do pregoeiro.

5.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o CJF ira diligenciar & licitante para verificar a possibilidade de fraude a licitagdo, mediante a
checagem dos vinculos societarios da empresa, linhas de fornecimentos similares, dentre outras formas
admitidas, sendo assegurado o contraditorio e a ampla defesa, nos termos do art. 29 da IN n. 03/2018 -
MPDG.

5.2. O descumprimento das exigéncias contidas nesta Clausula determinara a inabilitagdo da licitante.

6 — Para as ME/EPP a comprovacdo da regularidade fiscal somente serd exigida para efeito de
formalizac&o do ajuste.

6.1 — As ME/EPP deverdo apresentar toda a documentacéo arrolada no item 2 desta Clausula, ainda que
apresentem alguma restricao.

6.2 — Havendo alguma restricdo na comprovacao da regularidade fiscal, sera assegurado o prazo de 5
(cinco) dias Uteis, cujo termo inicial correspondera ao momento em que a licitante for declarada vencedora
do certame, para a regularizacdo da documentacao, pagamento ou parcelamento do débito, e emisséo de
eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

6.2.1 — O prazo que trata o subitem 6.2 poderd ser prorrogado, por igual prazo, a critério da administragéo,
nos termos do decreto 8.538/2015 de 6 de outubro de 2015.

6.3 — A nédo-regularizacdo da documentacdo, no prazo previsto nos subitens 6.2 e 6.2.1 desta clausula,
implicard decadéncia do direito a contratacdo, sem prejuizo da sancao prevista neste edital e em lei, sendo
facultado & Administracdo convocar as licitantes remanescentes, na ordem de classificacdo, para a
formalizag&do da avenca, ou revogar a licitacéo.

7 — N&o serdo aceitos “protocolos de entrega’ ou “solicitagbes de documentos” em substituicio aos
comprovantes exigidos neste edital.

8 — No julgamento da habilitagédo, o pregoeiro podera sanar erros ou falhas que néo alterem a substancia
dos documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e acessivel
a todos, atribuindo-lhes validade e eficicia para fins de habilitacao.

9 — Verificado o desatendimento de quaisquer dos requisitos de habilitacdo, o pregoeiro examinara a
aceitabilidade da proposta e o preenchimento das exigéncias habilitatérias por parte da licitante
classificada subsequente e, assim, sucessivamente, até a apuracdo de uma proposta que atenda as
exigéncias deste edital.
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10 — A inabilitacdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo
real por todos os participantes.

11 — Constatado o atendimento dos requisitos habilitatérios, o pregoeiro habilitar4 e declarar4 vencedora
do certame a licitante correspondente.

XII — DA PROPOSTA DEFINITIVA DE PRECO

1 — A licitante vencedora devera enviar a proposta definitiva de preco, elaborada nos moldes do Anexo IV
do Termo de Referéncia, por meio do link “Enviar anexo/planilha atualizada”, no prazo de até 120 (cento e
vinte) minutos, a contar da solicitagdo do pregoeiro no sistema eletrénico, sob pena de ser considerada
desistente, sujeitando-se as sang¢des previstas na Clausula XVI (Das Penalidades) deste edital.

1.1 — A critério do pregoeiro e por solicitacdo da licitante o prazo acima determinado podera ser
prorrogado.

2 — Para garantir a integridade da documentacdo e da proposta, recomenda-se que contenham indice e
folhas numeradas e timbradas com o nome, logotipo ou logomarca da licitante.

3 — A proposta de precos deverd ser redigida em lingua portuguesa, datilografada ou impressa, sem
alternativas, op¢des, emendas, ressalvas, borrbes, rasuras ou entrelinhas, e dela deverdo constar:

3.1 — Razéo social da empresa, CNPJ, endereco completo, telefone, correio eletrdnico para contato e
convocacdo para assinatura do Contrato, banco, agéncia, praca de pagamento e conta corrente,
assinatura e nome legivel do representante legal da empresa responsavel pela proposta.

3.1.1 — O endereco e CNPJ informados deverdo ser do estabelecimento que de fato emitird a nota
fiscal/fatura.

3.2 — A DESCRICAO DETALHADA DOS SERVICOS , com indicacdo de quantidade, prazos de execucao
e demais caracteristicas do fornecimento/servico, em conformidade com as especificacbes constantes do
Anexo | - Termo de Referéncia e seus anexos.

3.4 — Preco Unitario e Total (com tributos, insumos e demais encargos da contratacao), com exibicdo do
valor em algarismos e por extenso, com duas casas decimais, conforme o lance final.

Xl — DOS RECURSOS

1 — Declarada a vencedora, qualquer licitante podera manifestar motivadamente, dentro do prazo de 30
(trinta) minutos, a intencéo de recorrer durante a sessao publica, em campo préprio no sistema eletronico.
N&o havendo intenc¢do registrada, o pregoeiro adjudicard o objeto da licitagdo em favor da licitante julgada
vencedora.

2 — A falta de manifestagéo imediata e motivada da licitante implicard decadéncia do direito de recurso.

3 — O pregoeiro fard juizo de admissibilidade da intencdo de recurso manifestada, aceitando-a ou,
motivadamente, rejeitando-a, em campo proprio do sistema.

4 — A recorrente que tiver sua intencao de recurso aceita devera registrar as razdes do recurso, em campo
préprio do sistema, no prazo de 3 (trés) dias, ficando as demais licitantes, desde logo, intimadas a
apresentar contrarrazfes em igual prazo, também via sistema, que comecara a correr do término do prazo
da recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa dos seus
interesses.

13
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5 — O acolhimento do recurso importara a invalidacdo apenas dos atos insuscetiveis de aproveitamento.
6 — Os autos do processo permanecerdao com vista franqueada aos interessados.

7 — Decidido o recurso e constatada a regularidade dos atos procedimentais, a autoridade superior
adjudicara o objeto a licitante vencedora e homologara o procedimento para determinar a contratacao.

XIV — DA DOTACAO ORCAMENTARIA

1. A despesa decorrente desta licitacdo correra a conta de recursos consignados ao Conselho da Justica
Federal no Orgamento Geral da Unido, Programa de Trabalho Resumido - PTRES: A¢fes de Informética
(Al) - 085322, Naturezas de Despesa - GND: 44.90.52.000 (Equipamentos), 44.90.52.00 (Software),
Instalacdo (33.90.39.00), Suporte Técnico (33.90.39.00) e Material de Consumo (33.90.30.00)

2. A despesa com a execucao do objeto desta licitacdo € estimada em R$ 3.430.726,48 (trés milhdes
gquatrocentos e trinta mil setecentos e vinte e seis reais e quarenta centavos), sendo 2.661.226,86 (dois
milhGes seiscentos e sessenta e um mil duzentos e vinte e seis reais e oitenta e seis centavos), para o
Lote 1 e R$ 769.499,62 (setecentos e sessenta e nove mil quatrocentos e noventa e nove reais e sessenta
e dois centavos), para o Lote 2, conforme o orcamento constante no termo de referéncia.

XV — DO PAGAMENTO

1 — O pagamento serd efetuado por ordem bancéria, até o 10° dia util, apés o atesto firmado pela
fiscalizacdo da nota fiscal/fatura, cujo documento devera estar em conformidade com as condicbes
estabelecidas.

1.1 - As notas fiscais deverdo ser emitidas eletronicamente e encaminhadas ao gestor pelos e-mails:
protocolo@cif.jus.br e sesinf@cjf.jus.br; ou outro a critério da administracdo ou enviadas pelo sistema
eletrénico (sei.cjf.jus.br) e encaminhadas para SESINF.

2 — O CJF descontara do valor devido as retencdes previstas na legislacéo tributéria vigente a época do
pagamento.

XVI — DAS PENALIDADES

1. a licitante, em caso de descumprimento as regras deste edital, e observado o regular processo
administrativo, assegurado o contraditério e & ampla defesa, nos termos da lei, ficara sujeita as seguintes
penalidades:

a) adverténcia;

b) multa compensatoéria:

b.1) 5%, calculada sobre o valor adjudicado, em caso de néo regularizacdo da documentacao exigida para
ME/ EPP, nos prazos previstos na Clausula XI;

b.2) 10%, calculada sobre o valor homologado, em caso de ndo assinatura do contrato;

c) suspenséo temporaria de participacéo de licitacdo e impedimento de contratar com a Administracéo, por
prazo nédo superior a 2 (dois) anos, nos termos do art. 87, inciso lll, da Lei n. 8.666/1993;

d) declaracédo de inidoneidade, nos termos do art. 87, inciso 1V, da Lei n. 8.666/1993;

1.1. As multas previstas nas alineas b.1 e b.2 poderdo cumular-se com as penalidades previstas nas
alineas a, ceddo Item 1 e com o Item 2.
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1.2. O CJF, para aplicagéo da penalidade prevista no Item 1, adotara os critérios previstos nos art. 86 e 87
da Lein. 8.666/1993.

2. Nos termos do art. 7° da Lei n. 10.520/2002, ficara impedido de licitar e contratar com a Unido e sera
descredenciado do SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste edital
e das demais penalidades legais, aquele que:

a) ndo assinar o contrato nas regras estipuladas na Clausula XVII deste edital:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do Sistema de
Cadastramento Unificado de Fornecedores - SICAF pelo periodo de 4 (quatro) meses;

b) deixar de entregar documentacéo exigida para o certame:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do SICAF pelo
periodo de 2 (dois) meses;

c) fizer declaracao falsa ou entregar documentacao falsa:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do SICAF pelo
periodo de 24 (vinte e quatro) meses;

d) ensejar o retardamento da execucdo do objeto:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do SICAF pelo
periodo de 4 (quatro) meses;

e) ndo mantiver a proposta:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do SICAF pelo
periodo de 4 (quatro) meses;

f) comportar-se de modo inidéneo:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do SICAF pelo
periodo de 24 (vinte e quatro) meses;

g) cometer fraude fiscal:
Pena - impedimento do direito de licitar e contratar com a Unido e descredenciamento do SICAF pelo
periodo de 40 (quarenta) meses.

2.1. O CJF, para aplicacdo da penalidade prevista no Item 2, adotard os critérios previstos na Instrucédo
Normativa n. 1, de 13/10/2017, da Presidéncia da Republica, publicada no DOU, em 16/10/2017 (n. 198,
Secdo 1, pag. 5).

3. A aplicacdo de qualquer penalidade prevista nesta clausula levara em consideracdo os critérios de
razoabilidade e proporcionalidade, ficando a cargo do CJF decidir sobre a mais adequada ao caso
concreto.

3.1. A critério da autoridade competente do CJF com fundamento nos Principios da Proporcionalidade e
Razoabilidade, as penalidades poderdo ser relevadas ou atenuadas, em razdo de circunstancias
fundamentadas, mediante comprovacao dos fatos e, desde que formuladas por escrito, no prazo maximo
de 5 (cinco) dias Uteis, contados da data da notificagéo.

4. A aplicacdo das sancbes previstas nesta clausula sera realizada mediante processo administrativo
especifico, mediante comunicacdo a licitante da penalidade, sendo assegurado, em todos os casos, 0
contraditério e a ampla defesa, no prazo de 5 (cinco) dias, contados do recebimento da comunicacao.

5. Fica assegurado a licitante 0 uso dos recursos previstos em lei.
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6. As penalidades previstas nesta clausula referem-se ao descumprimento do certame licitatério, ficando
as penalidades pelo descumprimento contratual previstas na minuta de contrato a qual € anexa a este
edital.

XVII — DA CONTRATACAO

1. Homologada a licitagdo, o CJF convocara a licitante vencedora, durante a validade da sua proposta,
para assinatura do instrumento contratual, por meio eletrénico, nos termos do 8 1°, art. 6° da Lei
8.539/2019, que se dara em até 5 (cinco) dias uteis, sob pena de decair o direito a contratagdo, sem
prejuizo das sancdes previstas neste edital e no art. 81 da Lei n. 8.666/1993.

1.1. O prazo de convocacdo podera ser prorrogado uma vez, por igual periodo, quando solicitado pela
parte durante o seu transcurso e desde que ocorra motivo justificado aceito pela Administracao.

2. Impreterivelmente dentro do prazo de 3 (trés) dias Uteis, contados da data da convocacao, a licitante
vencedora devera requerer cadastramento no Sistema Eletrénico de Informac¢des (SEI) do CJF.

3. A licitante vencedora devera assinar, dentro do prazo de 5 (cinco) dias uteis, contados da convocacéo,
sob as penas previstas na legislacdo, o instrumento contratual, mediante uso do Sistema Eletrénico de
Informacdes (SEI) do CJF.

4. E facultado a Administracdo, quando a adjudicataria ndo assinar o contrato, no prazo e nas condi¢es
estabelecidos, convocar outra licitante, obedecida a ordem de classificacdo, para assina-lo, apoés
comprovados os requisitos de habilitacdo, feita a negociacao e aceita a proposta.

5. Por ocasido da assinatura do contrato, verificar-se-4 por meio do SICAF e de outros meios se a
adjudicataria mantém as condicdes de habilitacao.

6. O CJF podera requerer, no momento da assinatura do contrato, a documentacao pessoal (RG e CPF) e
a que confere poderes para a formalizacao do instrumento contratual.

7. A critério do CJF, a assinatura do contrato podera ocorrer de forma manual.

XVIII — DA VISTORIA

1 — A empresa licitante, caso julgue conveniente para o correto dimensionamento e cumprimento das
obrigacdes, podera realizar vistoria nas instalac6es do CJF para tomar conhecimento dos servicos a serem
realizados. N&o serdo admitidas, em hipétese alguma, alegacdes posteriores de desconhecimento dos

servicos e de dificuldades técnicas nado previstas.

1.1 — A vistoria técnica devera ocorrer por horario marcado, e serd agendada por meio do telefone (61)
3022-7400 ou pelo e-mail: sesinf@cif.jus.br.

1.2 - A licitante durante a vistoria, preenchera TERMO DE VISTORIA, Anexo Il do Termo de Referéncia.

1.3 — O agendamento de vistoria podera ocorrer até 72 (setenta e duas) horas antes da data e horario de
abertura do pregéo.

XIX - DA ADJUDICACAO E HOMOLOGAGAO

1. O objeto deste pregéo sera adjudicado pelo pregoeiro, salvo quando houver recurso, hipétese em que a
adjudicacao cabera a autoridade competente para homologacéo.
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XX — DAS DISPOSICOES FINAIS

1 — Estabelece-se que a simples apresentacdo de proposta pelas licitantes implicard a aceitacdo de todas
as disposi¢coes do presente edital.

2 — Assegura-se a este Conselho o direito de:

2.1 — Promover, em qualquer fase da licitacdo, diligéncia destinada a esclarecer ou a complementar a
instrucdo do processo (art. 43, 83° da Lei n. 8.666/93), fixando as licitantes, prazos para atendimento,
vedada a incluséo posterior de informacéo que deveria constar originalmente da proposta;

2.1.1 — Caso entenda necessario examinar mais detidamente a conformidade das propostas com 0s
requisitos estabelecidos neste edital, bem como o preenchimento das exigéncias habilitatérias, podera o
Pregoeiro, a seu exclusivo critério, suspender a sessdo respectiva, hipétese em que comunicara as
licitantes, desde logo, a data e hordrio em que o resultado do julgamento sera divulgado no sistema
eletrénico;

2.1.2 — O pregoeiro ou a autoridade superior poderdo subsidiar-se em pareceres emitidos por técnicos ou
especialistas no assunto objeto desta licitagcao;

2.2 — Revogar a presente licitacdo por razbes de interesse publico (art. 49, caput, da Lei n. 8.666/93),
decorrente de fato superveniente devidamente comprovado;

2.3 — Adiar a data da sesséao publica;

3 — As empresas licitantes serdo responsaveis pela fidelidade e legitimidade das informagfes e dos
documentos apresentados, em qualquer época ou fase do processo licitatério.

4 — O desatendimento de exigéncias formais e ndo essenciais, ndo importara o afastamento da licitante,
desde que seja possivel a afericdo da sua qualificacdo e a exata compreensdo da sua proposta durante a
realizacao da sesséo publica do pregéo.

5 — As normas que disciplinam este pregéo serdo sempre interpretadas em favor da ampliacdo da disputa,
desde que ndo comprometam o interesse da Administracéo e a seguranca da contratagao.

6 — Nenhuma indenizag@o sera devida as licitantes pela elaboracdo e/ou apresentacdo de documentos
relativos a presente licitacao.

7 — Os documentos originais ou copias autenticadas, caso sejam solicitados, deverdo ser encaminhados
ao endereco constante no item 9, abaixo.

8 — O edital estara a disposicédo dos interessados, em meio digital, na Sessdo de Licitacdes (SELITA),
localizada no 3° andar, sala 303, na Sede do CJF, situada no Setor de Clubes Esportivos Sul — SCES,
Trecho Ill Polo 8 Lote 9, Brasilia/DF, CEP 70.200-003, telefones 3022-7510 e/ou 7511, nos dias Uteis, de
9h as 19h, e na internet para download, no endereco eletrdnico www.comprasgovernamentais.qgov.br.

Brasilia-DF, 07 de outubro de 2019.

MARCIO GOMES DA SILVA
Pregoeiro
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PREGAO ELETRONICO n. 17/2019
ANEXO | DO EDITAL — TERMO DE REFERENCIA

1. OBJETO

1.1 Aquisicao de solugao de infraestrutura de melecomunicacdo de dados, incluindo
servicos de instalacdo, configuracdo, migracaoprseiptécnicaon-site, transferéncia de
conhecimento e garantia dos equipamentos e softvale periodo de 60 (sessenta) meses,
de acordo com as especificacdes técnicas cons@dmtdsexo | deste Termo de Referéncia,
compreendendo os seguintes lotes:

1.1.1 LOTE 1: Fornecimento de solugdo de comunaagidados incluindo equipamentos
para rede LAN e Datacentéwitches para camadas acesso, leaf, spine e SAR\vare de
geréncia dos ativos, rack de rede, cabos (patcdskde 1,5m e 2,5m e servico de
organizacao e troca do cabeamento das salas tedusandares;

1.1.2 LOTE 2: Fornecimento de solucdo de rede semntcluindo controladora, pontos de
acesso tipo 1 e tipo 2, tags ble/wifi, softwaregdeencia e software de controle de acesso.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.1 A Secretaria de Tecnologia da Informacgédo (Sii$ponibiliza aos usuarios diversos
servicos de TI, como os de conectividade a Inteaostsso a sistemas e aplicativos, suporte a
estacbes de trabalho degktops) e periféricos, servico de atendimento ao
cliente,backup erestorede dados, armazenamento de arquivo em rede, caigi@nico,
videoconferéncia, seguranca de perimetro, AntiSgentivirus, filtro de contetdo web, entre
outros, além do servigo prestado aos usuariosrgercomo acesso aos sistemas nacionais
centralizados (ex. SEl, AJG, Cadijus, CAJU, Juddpncia Unificada, Malote Digital,
Virtus, etc.), acesso a base CPF/CNPJ via WSRECHM#e outros.

2.2 Além disto, o CJF conta com cerca de 50 sistaeainformacdo em producdo que sdo
suportados pela sua infraestrutura de TI.

2.3 Os referidos servigos, para estarem ativosmdigme efetivamente de uma camada de rede
de hardware e software que estdo ha 9 anos enofiamento neste CJF. Para o nucleo da
nossa rede é utilizado uswitch CORE chassi 7506S H3C onde estdo conectados tedos o
equipamentos de rede fisico por meio de 2 swit€@isso Nexus 5548, por meio deles
provemos links de comunicacado, backup, INFOVIA,egeramos nossas maquinas virtuais,
Nnossos sistemas, etc.

2.4 A infraestrutura também utiliza uma controladaireless WX5004 H3C que gerencia

40 access points (30 da marca H3C e 10 da marca HPe), provendo exéonsem fio para
todo o ambiente interno do CJF.
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2.5 Para comunicacédo dos andares sao utilizadasvitbhes H3C modelo 5500, que sé&o
responsaveis por distribuir os pontos de rede LANodlo o prédio, além de uma unidade no
prédio do SAAN.

2.6 Além de rede LAN e sem fio, sera planejadalmstiiuicdo de todos os 35 switches da
rede CFTV, que foram entregues pela construtorapidalio e jA apresentam elevada
obsolescéncia.

2.7 Verificamos na rede sem fio, uma necessidadealeoria da tecnologia que atualmente
tem caminhado para uma integracdo maior com o atebedrporativo por meio dgps via
mobile da prépria organizagcdo, integrando cada wess 0s equipamentos BYOD
(Smarphones, tablets, devices, etc.) com nossesnsis. Ora, embarcado a esta necessidade,
pretendemos integrar os dispositivos BYOD de forsegura em nosso ambiente com
protocolos avancados de criptografia e seguranga $ea devida identificacdo e proativo
isolamento no caso de incidentes tecnoldgicos §terraeio, com o intuito de ndo impactar na
disponibilidade dos servicos de Tl e sistemas ftarimacéo oferecidos por nés.

2.8 Considerando a proximidade do término da vdéd#e suporte dos equipamentos de rede
acima listados prestados pelos contratos 45/20lipofe cisco nexus) e 37/2014
(switchesH3C, gerenciador WIFI access points) e, considerando a necessidade de
aprimoramento tecnoldgico, trazendo uma solucdoselguranca mais eficiente para o
ambiente do CJF, com uma melhora do sinal senofggnizacdo do cabeamento de rede,
melhoria na gerencia dos ativos e clientes conestaglualidade do servico a ser entregue
como um todo mantendo conforme os principios defidemcialidade, integridade e
disponibilidade, uma maior geréncia para os atd®sede LAN, além de um equipamento
com maior carga de rede para o nosso nucleo dg@€RE), dimensionado para suportar o
trafego pelos préximos 60 meses, entendemos sess@ia nova contratacdo dos ativos
acima listados.

2.9 O ganho alcancado pela instituicdo na capaeidadll em assegurar a disponibilidade e
0 provimento continuo das aplicacdes, que é supodeistemas de informacao e servicos de
TI. Assim, a indisponibilidade dessa infraestrufpoale colocar em risco o funcionamento da
instituicdo e impactar sobremaneira na prestacaseiwicos publicos e institucionais.

3. JUSTIFICATIVA DE NAO PARCELAMENTO DOS LOTES DA'S OLUCAO

3.1 O presente Termo de Referéncia envolve um ntmjde equipamentos, softwares e
servigos que irdo compor uma solucéo integradaltdegeau de complexidade, requerendo
para seu pleno funcionamento a total compatibibgaateroperabilidade, interconectividade,
padronizacdo dos produtos e sincronismo de exedagitases de sua implementacao.

3.2 O fator tecnolégico determinante, que condmidondos os demais, é o tipo de

equipamento ativo que sera empregado. E ao padciol6gico destes equipamentos que
todos os demais servigcos e componentes deverdocestdicionados, sendo de fundamental
importancia ao sucesso da implementacdo que tedaarees e fases comportem-se como um
todo integrado.

19



\%@j? 3
PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

3.3 A possibilidade de decomposicdo do objeto enpw&rocessos licitatorios distintos
envolveria altissimo grau de risco de insucessmpimentacdo da solucao.

3.4 Outro aspecto seria a garantia de compatid#ida plena integracdo, que exigiria uma
série de restricbes e amarracdes entre todas aateghes. O que habitualmente observa-se
em casos de contratacfes desmembradas para estgetipervico é que, apdés a solugéo
instalada e apresentando alguma forma de defegtodiwersos responsaveis passam a
digladiar, com acusag¢8es mutuas quanto a respdidadei pelo vicio. Com um prestador de
servigo unico, responsavel pela integracdo de tod@spectos do projeto e pela manutencéo
da estabilidade e operacionalidade de toda a smlacAdministracdo ganha em capacidade
de gestdo do contrato, com instrumentos de cobefe@i@a a um Uunico mantenedor de todos
0s aspectos envolvendo o ambiente instalado. Temosinico interlocutor na gestdo dos
contratos e um unico procedimento de chamada d&téssa técnica durante o periodo de
garantia, o que em muito propicia a agilidade rsmltgdo de problemas (com ganhos no
aspecto de economicidade) advindos de falhas dpamentos ou outros eventos que digam
respeito ao contrato de fornecimento e prestac&e;o.

3.5 O atual mercado fornecedor do objeto deste deda Referéncia encontra-se
perfeitamente enquadrado nessa visdo integralizads empresas se estruturaram como
integradoras de solugcdes e, comumente, represeritdmcantes de equipamentos
concorrentes. Essa situacao abriu definitivamenégwe de opcdes para novas contratacoes,
especialmente no que se refere a projetos de ramplexidade técnica, como este, 0 que,
sem duavida, acirrara a concorréncia no certamejug todas as empresas integradoras
poderdo oferecer diferentes solu¢des, mas todéstparente adequadas as necessidades do
CJF. Ou seja, as solucdes poderdo vir, cada ungades em equipamentos de diferentes
fornecedores. Contudo, apenas uma empresa saxaefente contratada por lote, afastando-
se definitivamente a possibilidade de malogro @uél vislumbrada no paragrafo anterior.

4. DESCRICAO DA SOLUCAO

4.1 Diante dessa necessidade, foram feitos novesnbles de arquitetura da rede para
segmentar e trazer maior modularidade e eficiépara 0os usudarios que utilizam 0s nossos
recursos.

4.2 A opcéao proposta para uso do SPINE-LEAF verarmontro da evolucao tecnoldgica em
diminuir os equipamentos sem perder desempeniauadéancia.

4.3 Além disso, a nova arquitetura € compativel nosso desenho de rede virtual que ja esta
em producdo desde 2018 utilizando a tecnolggimal eXtensible Local Area
Network (VXLAN). Com o0s novos equipamentos adquiridos aesbva arquitetura, o
protocolo VXLAN ira trabalhar nas camadas 3 e 2 samiores dificuldades de operacao por
parte da infra existente e do corpo técnico respa@igpor sua sustentacao.

4.4 Os requisitos técnicos referentes a topol@gitiyvare de geréncia dewitchese solucao
rede sem fio, estdo nos anexos deste Termo defRefar
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5. FUNDAMENTACAO LEGAL

5.1 Decreto Federal n°® 2.271, de 7 de julho de ,198@ dispbe sobre a contratacdo de
servicos pela Administracdo Publica Federal diratgarquica e fundacional e da outras
providéncias.

5.2 Resolugao CIJF-RES-2013/00279, de 27 de dezetel2613, que dispde sobre o Modelo
de Contratacdo de Solucdo de Tecnologia da Inf@mag MCTI da Justica Federal no
ambito do Conselho e da Justica Federal de prineesegundo graus.

6. DA CLASSIFICACAO DE BENS COMUNS E DA FORMA DE SELECAO DO
FORNECEDOR

6.1 Trata-se da aquisicdo de bens comuns, nos sedm@aragrafo Unico do art. 1° da Lei
10.520, de 2002, a serem adquiridos medianted@itana modalidade pregdo, em sua forma
eletronica.

7. DOS QUANTITATIVOS A SEREM ADQUIRIDOS

7.1 ApOs o levantamento do atual parque tecnolédigcoossa rede, listamos abaixo a nossa
futura aquisicao pretendida:

Descri¢ao Qtde.
LOTE 1

SWITCH TIPO 1 — ACESSO 27
SWITCH TIPO 2 — LEAF 02
SWITCH TIPO 3 — SPINE 02
SWITCH TIPO 4 — SAN 02
RACK DE REDE 01
PATCH CORD 1,5M 500
PATCH CORD 2,5M 500
SOFTWARE DE GERENCIA REDE LAN 01
LOTE 2

CONTROLADORA REDE SEM FIO 01
PONTO DE ACESSO TIPO 1 50
PONTO DE ACESSO TIPO 2 05
SERVICO DE INSTALACAO LOTE 2 01
SOFTWARE DE GERENCIA 01
TAGS BLE/WIFI 50

SOFTWARE DE CONTROLE DE ACESSO 01
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8. OBRIGACOES DA CONTRATADA

8.1 S&o obrigacdes da CONTRATADA:
8.1.1 OBRIGACOES GERAIS:

8.1.1.1 Executar e concluir as atividades previatagontrato em estrito cumprimento aos
prazos previstos no Anexo Il — Cronograma de Implgio;

8.1.1.2 Entregar todos os equipamentos, licencaoitiwares e acessorios no prazo maximo
de até 30 (trinta) dias, a contar da data de dssialo contrato, conforme ETAPA 1
do Anexo Il — Cronograma de Implantacéo;

8.1.1.2 Entregar equipamentos novos e de primesm juntamente com todos os itens
acessorios de hardware e dos softwares necessapedeita instalacdo e funcionamento,
incluindo, mas néo se limitando a: cabos, conestongerfaces, suportes, drivers de controle
e programas de configuracdo, conforme especifisatgmicas constantes do Anexo | deste
Termo de Referéncia;

8.1.1.3 Entregar os equipamentos devidamente pdoege embalados contra danos de
transporte e manuseio, efetuando a desembalageneqidgamentos apos a entrega nas
dependéncias do CONTRATANTE;

8.1.1.4. Entregar, como requisito para a emissadeatmo de Recebimento Definitivo -
TRD da ETAPA 2, a seguinte documentacao:

+ Certificado de garantia ou documento similar, cawgndo que todos o0s
equipamentos e softwares que compde a solucédo @didatos por garantia e suporte
técnico on-site, diretamente do fabricante, pekzprde 60 (sessenta) meses, contados
a partir da emisséo daermo de Recebimento Definitivo - TRD da ETAPA 2.

+ Caso nédo seja comercializado item de garantia c@razo nos moldes exigidos no
item anterior, devera ser entregue pela CONTRATAdElaracdo oficial, emitida
pelo fabricante dos equipamentos, atestando aatag#io do servico de garantia e
suporte técnico on-site com o nivel de servicoragho solicitados;

« Termo de cessbes de direito de uso perpétuo dogase$ fornecidos ou documento
similar. Os termos de licenciamento de todos osvanés fornecidos, emitidos pelo
fabricante, deverdo ser entregues pela CONTRATAD®semesmos serdo direito
pertencentes ao CONTRATANTE;

« Comprovante do servi¢co de suporte e direitos daliaigdo de versao ou documento
similar pelo periodo de 60 (sessenta) meses dentggrale todos os softwares
fornecidos. Abrangera todos os softwares e liceag@sem fornecidos na solucéo. Os
termos de licenciamento referentes aos direitagudizacdo de versao, emitidos pelo
fabricante, deverdo ser entregues pela CONTRATADAcampordo direito
pertencente ao patrimonio do CONTRATANTE;
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8.1.1.6 Entregar os equipamentos, as licencasftigares e os respectivos componentes, as
suas expensas, bem como instalar e realizar tosldestes necessarios a verificagdo do
perfeito funcionamento da solucéo ofertada;

8.1.1.7 Receber cépia dermo de Recebimento Definitivo da ETAPA lapds entrega dos
equipamentos, licencas daftwares e acessorios. A entrega devera ser formalizadaanted
comunicacao escrita da CONTRATADA a CONTRATANTEr&2ebimento realizar-se-a no
prazo maximo de 10 (dez) dias corridos, contadprdoeiro dia imediatamente posterior ao
recebimento da comunicacdo da empresa, ap0s cociter@a entrega dos equipamentos,
softwares e acessorios e demais documentos e desdedo haja pendéncias a cargo da
CONTRATADA;

8.1.1.8 Instalar, configurar, migrar, organizar ab&amento e realizar a transferéncias de
conhecimento nas datas e horarios definidos pelpe&décnica do CONTRATANTE, que
supervisionara os trabalhos;

8.1.1.9 A CONTRATADA devera apresentar um Plandndéalacéo, em até 10 (dez) dias da
emisséo pelo CONTRATANTE, da Ordem de Servico dAEA 2 prevista no Cronograma,
contendo a documentacdo detalhada das atividadéssi@ddacdo, configuracdo, migracao,
organizacdo do cabeamento, testes dos equipamentxstwares e a transferéncia de
conhecimento que compde a solucgéao.

8.1.1.10. O Plano de Instalacdo devera dispor tandmbre o cronograma de execucao das
atividades, previsao de recursos, pessoas envsleiddividades a serem desenvolvidas pela
CONTRATADA e indicar os principais riscos e forma thitigacdo, contendo também os
seguintes itens:

« Detalhar informacdes sobre as etapas de instalespé® dos equipamentos, incluindo:
distribuicdo dos equipamentos pelos racks, moviag&a de equipamentos existentes,
conexdes elétricas e logicas necessarias, defirlgdmomes dos equipamentos e
enderecamento de geréncia IP.

« Elaborar e documentar topologia l6gica de rede LANN e Wifi, interligando os
elementos de conectividade fornecidos aos exisemeJF.

« Atender a todos os topicos previstos no ITEM 1Qed&srmo de Referéncia.

« Elaborar planos de testes para os diversos comfgmnda solu¢cdo que comprovem o
funcionamento dos recursos de tolerancia a falleasedquipamentos e softwares da
solugéo.

8.1.1.11 Concluir no prazo de 90 (noventa) diasidms, a contar da emissdo da Ordem de
Servigco, 0s servicos de instalacdo, configuracagragéo, organizacdo do cabeamento
e transferéncia de conhecimento da solucdo confatividades definidas para os lotes 1 e 2,
em plena compatibilidade com o ambiente computatida CJF, cumprindo ainda todas as
demais clausulas de garantia e suporte técnicdarias do contrato, nos prazos e termos ali
estipulados. Apos o0 servico de instalacdo ser o@awl e homologado pelo
CONTRATANTE, sera emitido @ermo de Recebimento Definitivo - TRD da ETAPA 2;

8.1.1.12 Receber copia dermo de Recebimento Definitivo - TRD da ETAPA 2 que
devera ser providenciado pela CONTRATANTE no pra#&ximo de 10 (dez) dias corridos,
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apos a conclusado de todas as fases do Anexo Hde dgie a CONTRATADA atenda a todas
as solicitac6es da Comisséo de Recebimento e Zag@b da CONTRATANTE;

8.1.1.13 Apds a emissdo dlermo de Recebimento Definitivo - TRD da ETAPA 2,a
CONTRATADA devera prestar servico de operacdo tdaifon-site) por um periodo de
30 (trinta) dias corridos, com duracdo minima dses) horas diarias. Os técnico(s) alocados
para realizar o servico de operacdo assistidaterdsverdo ser plenamente qualificado(s),
devendo possuir certificacdo emitida pelos fabteEsrdos equipamentos e softwares da
solucéo ofertada para os lotes 1 e 2.

8.1.1.14 Prestar as informacdes e o0s esclarecimente venham a ser solicitados pelos
técnicos do CJF, em relacdo a instalacdo, configora problemas detectados, atendendo de
imediato as solicitacdes;

8.1.2 QUANTO AOS SERVICOS (GARANTIA):

8.1.2.1 Tornar disponivel os servigos de suponi@uindo manutencédo dardware) durante
7 (sete) dias da semana, 24 (vinte e quatro) Ipanadia, executando-os sempre que acionada
pelo CONTRATANTE, mediante a abertura de chamacdiaidsé.

8.1.2.2 Substituir as pecas quebradas, com defmitogastas pelo uso normal dos
equipamentos, por outras de configuracdo idénticauperior, originais e novas, sem que
isso implique acréscimo aos prec¢os contratados.

8.1.2.3 Dispor e tornar disponivel ao CONTRATANTIEtretura de suporte técnico,
incluindo central de suporte, técnicos, especeaistestoque de pecas de reposicao, visando a
prestacédo dos servigos de suporte e garantia éungmiazo dé0 (sessentaneses, contados

a partir da emisséo daermo de Recebimento Definitivo - TRD da ETAPA 2.

8.1.2.4 Dispor de servico de esclarecimento de dddvirelativas a utilizagdo dos
equipamentos e de abertura de chamado técnicerpait e por telefone 0800 (gratuito) ou
telefone local em Brasilia por todo o periodo deugtia dos equipamentos.

8.1.2.5 A mudanca dos equipamentos antigos panaowess equipamentos da sala cofre,
auditério, andares do CJF e anexo, localizado n@&NgAsera de responsabilidade da
CONTRATADA, sem 6nus para 0 CONTRATANTE e dever&dadrer aos critérios de
mudancas da CONTRATANTE, evitando indisponibilidagigando possivel.

8.1.2.6 Efetuar, sem que isso impliqgue acréscinomecos contratados, a substituicdo de
qualquer equipamento, componente ou periférico qudro novo, de primeiro uso, com
caracteristicas idénticas ou superiores, no prazdyvinte e quatro) horas, independente do
fato de ser ou nao fabricante dos equipamentogdaos, nos seguintes casos:

8.1.2.6.1 se apresentar divergéncia com as esa@is descritas na proposta apresentada;

8.1.2.6.2 se no periodo de 15 (quinze) dias cayidontados apds a abertura do chamado
técnico, ocorrerem defeitos recorrentes que namifsen seu correto funcionamento, mesmo
tendo havido substituicdo de pecas e componentedniaes ou eletronicos.
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8.1.3 Iniciar o atendimento técnico em prazo ngesar a 02 (duas) horas, contadas a partir
da solicitacdo efetuada por meio de telefones-pwil & central de atendimento, a ser
informada pela contratada.

8.1.4 Realizar os atendimentos observando a dtasgib dos problemas reportados de
acordo com seu grau de severidade, segundo a seglaissificacéo:

Criticidade

Severidade
(Alta)

Severidade
(Média/Alta)

Severidade
(Média/Baixa)

Severidade
(Baixa)

Prazo maximc
para restauragac
servicc
(contados a partir
da abertura do
chamado)

Prazo maximo pare
inicio de atendimentc

Descricao (contados a partir da
abertura do
chamado)

Atuacdo ONSITE visand

sanar problemas que tornenEm até 2 (duas) hor

solucéo de infraestrutura de r(deve ter um técnico (Em até 6 (sei
inoperante, causando ¢ CONTRATADA ON- horas

impacto nas operacdes de TISITE.

CJF.

Atuagcdo ONSITE visandi

sanar problemas que prejudic

a operacdo normal da solu¢ Em até 4 (quatro) hor

mas nao interrompem o ace|deve ter um técnico (Em até 12 (doz
aos sistemas de TI, causamd®ONTRATADA ON- horas

impacto no ambiente (SITE.

producdo ou restricao

funcionalidade.

Atuagcdo REMOTA visanc

sanar problemas ou davidas | Em até 4 (quatro) hor

criem restricbes aoperaca um técnico d Em até 24 (vinte
normal da  solucéo ((CONTRATADA entre|/quatro) horas
infraestrutura de servidores riem contato.

gerando impacto ao negdcio.

Atuacdo REMOTA visanc

sanar problemas qu&o afeter Em até 12 (doze) hor

a operacao normal da solu¢acum técnico d Em até 72 (seten
infraestrutura de servidores, CONTRATADA entr¢ e duas) horas
dividas de operacdo |em contato.

configuragao.

8.1.5 Os equipamentos deverdo operar de formaaatgardisponibilidade e funcionalidades
adequadas aos requisitos do CJF;
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8.1.6 Os prazos para atendimento de chamados @aécsecdo interrompidos somente se ficar
caracterizado que se trata de falha de laborafbug), sendo necesséario o encaminhamento
da falha ao laboratério do fabricante e acompanhtorde sua solugao;

8.1.7 Substituir, temporaria ou definitivamenteguipamento defeituoso por outro de mesma
marca e modelo e com as mesmas caracteristicasagcnovo e de primeiro uso, quando
entdo, a partir de seu efetivo funcionamento, ficarspensa a contagem do prazo de reparo,
Nos casos em gue ndo seja possivel o reparo dirgrazos maximos estipulados acima.

8.1.8 Devolver, em perfeito estado de funcionamemboprazo maximo de 30 (trinta) dias
corridos, a contar da data de retirada dos equipt®seos equipamentos que necessitem ser
temporariamente retirados para conserto, ficangon@cao, o transporte e a substituicdo sob
inteira responsabilidade da CONTRATADA,

8.1.9 Responsabilizar-se pelas acbes executadaescamendadas por analistas e consultores
do quadro da empresa, assim como pelos efeitos ddlandos na execucdo das atividades
previstas neste Termo de Referéncia ou no uso dessa@s, privilégios ou informacdes
obtidas em funcao das atividades por estes exexsjtad

8.1.10 Emitir, ap6s concluido o atendimento a clim®décnicos, incluindo manutencéo de
qualguerardware, Relatorio de Servicos de Suporte onde consteonnvecdes referentes as
substituicdes de pecas (se for o caso), niumersa@ig@& do chamado técnico, data e hora da
abertura do chamado e dos andamentos, data edtEentdno do atendimento e descri¢cdo da
solucéo;

8.1.11 Prestar os servi¢cos de suporte nas depaad@ucCONTRATANTE, no local onde os
equipamentos estiverem instalados;

8.1.12 Fornecer e aplicar os pacotes de correcAalada e horario a serem definidos pelo
CONTRATANTE, sempre que forem encontradas falhadatberatorio bugs) ou falhas
comprovadas de seguranca em microcodigo que intelggedware objeto deste Termo de
Referéncia;

8.1.13 Comunicar, por escrito, ao CONTRATANTE, semmmue constatar condi¢des
inadequadas de funcionamento ou ma utilizacdo aeqtggam submetidos 0s equipamentos
objeto deste Termo de Referéncia, fazendo constausa de inadequacéo e a acao devida
para a corre¢ao;

8.1.14 O servico de suporte técnico devera permitaicesso do CJF a base de dados de
conhecimento do fabricante dos equipamentos, pdoveimformacdes, assisténcia e
orientacdo para: instalacao, desinstalacdo, canaffgo e atualizacdo de imagem de firmware;
aplicacdo de correcbegpafches) de firmware; diagnosticos, avaliagcbes e resoludéo
problemas; caracteristicas dos produtos; e dertigidagles relacionadas a correta operacéo e
funcionamento dos equipamentos;

8.1.15 Neste servico, as atualizagbes e correg@gshés) do software érmwares deverao
estar disponibilizados via WEB e fornecidas em Qizndo desta forma forem solicitadas ou
nao for possivel obter de outra maneira;
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8.1.16 Acatar as normas e diretrizes estabelepelasCONTRATANTE para o fornecimento
dos produtos e execucao dos servicos objeto desteolde Referéncia.

8.1.17 QUANTO AO SUPORTE AS LICENCAS DOS SOFTWAFHES:

8.1.17.1 Atualizar, durante o periodo de vigénoia abntrato, as licencas de softwares
colocados a disposicdo do CONTRATANTE, imediatamergem que isso implique
acréscimo aos precos contratados, em relagdo as narsdes e releases lancados pelo
fabricante, as respectivas midias de instalacamamsiais técnicos originais e os documentos
comprobatérios do licenciamento.;

8.1.17.2 Prestar o servigo de suporte remoto pat@encas de software fornecidas, sempre
que houver chamado técnico do CONTRATANTE, duranperiodo de vigéncia do contrato,
proporcionando toda a orientacdo técnica requepdea a resolucdo de problemas,
esclarecimento de duvidas e orientacdo com rekagsi@rodutos;

8.1.17.3 Atender as demandas da CONTRATANTE paraliadcdo de licencas de software
adquirido, fornecendo as midias de instalacdo euaampara as novas versoes e releases do
produto, bem como alocar pessoal técnico parazegadi atualizacdo dos sistemas de forma
remota quando necessario, durante todo o periodgiméecia do Contrato;

8.1.17.4 Comunicar formalmente ao CONTRATANTE, dieao periodo de garantia de
funcionamento dos produtos, a disponibilidade deasosersdes e releases das licencas de
software, reservando-se, 0 CONTRATANTE, o direioaxigir a atualizacdo dos mesmos,
sem que isso implique acréscimo aos precos codtsita

8.1.17.5 Permitir ao CONTRATANTE a possibilidaderdalizar a aplicacdo de pacotes de
correcdo e migracdo de versbes e releases dagdscaie software, quando lhe for
conveniente, cabendo a CONTRATADA orientar e calogadisposicdo um técnico para
contato por meio telefénico, em caso de duvidamlhas.

8.1.17.6 Caso haja necessidade, a CONTRATADA posididitar atendimento on-site para
atualizacoes de licencas de software e/ou firmwarsolucao.

8.1.17.7 Tornar disponivel o suporte técnico aanljas de software durante 7 (sete) dias da
semana, 24 (vinte e quatro) horas por dia;

8.1.17.8 Os prazos para atendimento de chamadoisdécserdo interrompidos somente se
ficar caracterizado que se trata de falha de lafdoa (bug), sendo necessario o
encaminhamento da falha ao laboratério do fabrecarscompanhamento de sua solucao;

8.1.17.9 Manter, durante a execucdo do contratry &rmado, as condicdes de habilitacdo e
qualificagcéo exigidas na licitacao.

8.1.17.10 Sujeitar-se a fiscalizacdo da CONTRATANTE tocante ao fornecimento e a

prestacdo dos servicos, prestando todos os esolardos solicitados e atendendo de
imediato as reclamacgdes fundamentadas, caso vesnbaorrer.
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8.1.17.11 Fornecer todos os equipamentos e serdigasbjeto observando os prazos e as
especificacdes técnicas estabelecidas no TermefedRcia.

8.1.17.12 Nao ceder ou transferir para terceirosgpalquer forma, integral ou parcialmente,
0 objeto do contrato, nem mesmo durante a vigédeiagarantia dos equipamentos e
softwares;

8.1.17.13 Cumprir prontamente as determinagbesstgrros esclarecimentos solicitados pela
unidade gestora do contrato;

8.1.17.14 Responsabilizar-se técnica e adminigtnaigente pelo objeto contratado, ndo sendo
aceito, sob qualquer pretexto, a transferénciaedponsabilidade a outras entidades, sejam
fabricantes, técnicos ou quaisquer outros.

8.1.17.15 Responder por perdas e danos que vimusaicao CJF ou a terceiros em razdo de
acdo ou omissao, dolosa ou culposa, sua ou depsgusstos, independentemente de outras
combinagdes contratuais ou legais a que estiveitauj

8.1.17.16 Fornecer aos seus técnicos todos osunmstitos necessarios a execucdo dos
servicos.

8.1.17.17 Responder pelas despesas relativas eyesdeabalhistas, de seguros de acidentes,
impostos, contribui¢cdes previdenciarias e quaisquéas que foram devidas e referentes aos
servigcos executados pelos seus empregados, unga®ers mesmos nao tém nenhum vinculo
empregaticio com o CJF.

8.1.17.18 Nao cobrar valores adicionais ao valor abmtrato, tais como custos de
deslocamento, alimentacéo, transporte, alojamératioalno em sabados, domingos, feriados
ou em horario noturno, bem como qualquer outronedacional.

8.1.17.19 Garantir o mais rigoroso sigilo sobreisgpger dados, informacgdes, documentos e
especificacdes que venham a ter acesso em raz@m ctegratacdo, ndo podendo, sob
qualquer pretexto, revela-los, divulga-los ou repm-los;

8.1.17.20 Reparar, corrigir, remover ou substitasr,suas proprias expensas, no total ou em
parte, o objeto do contrato em que se verificar&oy, defeitos ou incorre¢des, no prazo de
10 (dez) dias corridos, contadas do recebimentwtfcacdo em formato eletrénico emitida
pelo CJF;

8.1.17.21 Fornecer manuais técnicos do usuariorefdencia contendo todas as informacdes
sobre os produtos com as instrugbes para instalagidiguracdo e operacao, por meio
eletronico.

9. DA ALTERACAO SUBJETIVA

9.1 E admissivel a fus&o, cisdo ou incorporagdcodératada com/em outra pessoa juridica,

desde que sejam observados pela nova pessoa gutatios os requisitos de habilitacdo

exigidos na licitacdo original, sejam mantidas amadis clausulas e condicbes do contrato;
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ndo haja prejuizo a execuc¢do do objeto pactuadgaeahanuéncia expressa da Administracao
a continuidade do contrato.

10. DOS SERVICOS DE INSTALACAO, CONFIGURACAO E MIGR ACAO DOS
EQUIPAMENTOS

10.1 A solucéo de infraestrutura de rede de coragéair de dados, composta pelos lotes 1 e 2
devera ser instalada e devidamente configuradaclhemo feita a migracao do atual ambiente
para a novo por técnico(s) plenamente qualificgdalsvendo possuir certificacdo emitida
pelos fabricantes dos equipamentos e softwaresldeé® ofertada.

10.1.1. E imprescindivel a apresentacdo de docar@mtdo fabricante ou outra que
comprove a certificagdo técnica da equipe a secadtm juntamente com o Plano de
Implantacao.

10.2 Sera de responsabilidade da(s) empresa(gatantd(s) o fornecimento e instalacdo de
todo o cabeamento de fibra o6tica e/ou ethernegoete6, além dos previstos no Anexo | -
especificacao técnica, que seja identificado cormessario para conexao dos equipamentos
ativos CORE (SPINE), topo de rack (LEAF), Switchde acesso, Switches SAN,
Empilhamentos, Pontos de Acesso aos elementos bierede Tl do CJF;

a) Lote 1 - Rede LAN:

a.l) Aceitar que o0 processo de instalacdo e camiggio dos equipamentos, pecas,
componentes, cabeamento e softwares seja acompapbkdequipe técnica indicada pelo
CONTRATANTE.

a.2) Toda instalagéo que envolva ativos de proddedGONTRATANTE devera obedecer a
janelas de mudancas aprovadas previamente pela RANANTE, evitando
indisponibilidade.

b) Lote 2 - Rede Sem Fio:

b.1) Aceitar que o processo de instalacdo e comfggo dos equipamentos, pecas,
componentes e softwares seja acompanhado pela eeqiéipnica indicada pelo
CONTRATANTE.

b.2) Toda instalacdo que envolva ativos de proddgdGONTRATANTE devera obedecer a
janelas de mudancas aprovadas previamente pela RANANTE, evitando
indisponibilidade. No caso de novos pontos de i=la fio, toda instalacdo, cabeamento
ativacdo de ponto no switch e configuracdo no amtbide producdo, devera ser feito pela
CONTRATADA sem 6nus para 0o CONTRATANTE.

10.3 A Migracéo das configuragbes para os novogamentos devem ser realizadas pela
contratada, obedecendo os itens minimos:

10.3.1 Switch CORE H3C para SPINE-and-LEAF:
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a) Migrar configuragbes por meio de script ou mamea 0 novo equipamento que
contemple: Roteamento de Vlans, configuragbes SNM@&hfiguracbes da Vian VOIP
AVAYA, configuracdes referentes a VXLAN e configgfees diversas adicionais que existam
atualmente deverdo todas serem migradas e valigatiasquipe do CJF.

b) Conectar os equipamentos de borda no Switch ER&M como os Switches LEAF e
SAN.

10.3.2 Switch CORE e TOR para Switch LEAF e SAN

a) Configuracbes de Vlans, zonning, ativacdo daspamentos de rede, storage, backup,
servidores rack e da solucdo de seguranca via Ghi¢$TP além de configuracbes SNMP,
configuracdes da Vlan VOIP AVAYA, configuracbesardntes a VXLAN e configuracdes
diversas adicionais que existam atualmente, deviedas serem migradas e validadas pela
equipe do CJF.

10.3.3 Switch Acesso H3C para Switch Acesso REDE CJ

a) Migracao das pilhas de switches dos andaresgsareovos equipamentos, respeitando a
organizacdo de cabeamento conforme boas praticasbd@amento estruturado preconizadas
nestes Termo de Referéncia em sua Especificacancaéc

10.3.4 Switch Acesso H3C para Switch Acesso REDEVCF

a) Migracao das pilhas de switches dos andaresgsareovos equipamentos, respeitando a
organizacdo de cabeamento conforme boas praticeabdgamento estruturado preconizadas
nestes Termo de Referéncia em sua Especificacancaec

10.3.5 Migracéo Controladora Wirelless H3c paraic@b Wifi adquirida.

a) Migracao das configuracfes atuais para nova&&olWIFI, respeitando os requisitos pré-
aprovados, em conjunto com a STI do CJF, com viaaraer logs de acesso, disponibilidade
de customizar o portal de acesso a rede wifi,\a@dio, a configuracdo de autenticacdo com
nosso Active Directory(AD) e monitoramento dos @auientos que fazem parte da solugéo.

b) Integracéo por meio de agente ou certificaddalipara os equipamentos que conectarem
a rede WIFI.

10.3.6 Migragao Access Point H3C para Ponto de g&cda solugédo adquirida.
a) Migracéo das configuragfes atuais para 0s negwipamentos.

10.3.7 Instalagdo TAGS BLE/WIFI

a) Instalar as 50 Tags nos dispositivos moveisaratiyos do CJF.

b) Ativar, configurar e testar as Tags BLE/WIFIsuaftware de gerenciamento das mesmas.
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11. DA TRANSFERENCIA DE CONHECIMENTO

11.1 A transferéncia de conhecimento da solucdofoeestrutura de rede de comunicacao de

dados, composta pelos lotes 1 e 2 compreenderasagizanente 0s seguintes topicos:
LOTE 1

a) Configuracéo e operacao dos equipamentos, @@guwnte conteddo minimo:

Apresentacdo da nova arquitetura LAN e SPINEaBAF do CJF;

Descricao da arquitetura de cada equipamento;

Descricdo do hardware e software disponiveia pada equipamento;

Estratégias de implementagdo dos equipamentos;

Configuracéo boas praticas e administracéo gogpamentos;

Ativacao e desativacdo de pontos fisicos vial&Lle UTP.
b) Gerenciamento dos equipamentos ativos, comuwrgegcontetdo minimo:
- Descricao geral da plataforma de geréncia,

- Geréncia de configuracéo e de falhas;

- Funcdes do gerenciador;

- Diagnostico de problemas;

- Configuracéo de alarmes;

- Representacédo grafica da rede;

- Coleta de dados e configuracéo de eventos;

- Geréncia de desempenho e seguranca,

- Ajustes na rede;

- Personalizacdo avancada;

- Manipulacdo de objetos MIB, SNMP e RMON.
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LOTE 2

a) Configuracdo e operacdo dos equipamentos desed fio, com 0 seguinte conteddo
minimo:

Tecnologia “wireless”:

Conceitos e fundamentos da tecnologia,

Arquitetura e protocolos;

Estratégias de avaliacdo do ambiente (“siteestijy

Tecnologias e mecanismos de seguranca da splucao

Operacgao, configuracdo e suporte de todas asohalidades oferecidas pela tecnologia
wireless envolvendo todos os componentes;

Resolucao de problemas (“troubleshooting”);

Gerenciamento de toda a solucéo, abrangends &sdirramentas a serem utilizadas.

Trilhas de auditoria para usuarios e equipangento

Instalacdo e pareamento das TAGS BLE/WIFI além uso do aplicativo para
monitoramento dos equipamentos para equipe adieada pela CONTRATANTE.

11.2 O repasse de conhecimento devera ser realipadd até 4 (quatro) técnicos do
CONTRATANTE, perfazendo um total minimo de 20 (e)oras/aula para cada LOTE;

11.3 A transferéncia de conhecimento estara centradsolucdo fornecida, privilegiando
atividades préticas que permitam uma melhor fixat@aprendizado, bem como possibilite a
equipe técnica do CJF gerenciar a solucéo implantad

11.4 O programa para a transferéncia de conheanumviera ser previamente aprovado pelo
CONTRATANTE e eventuais mudancas de conteudo tadias deverdo constar no material
didatico;

11.5 O cronograma efetivo da transferéncia de comemto sera definido em conjunto com
0 CONTRATANTE, apés a emissdo da Ordem de Fornetonea reunido de planejamento;

11.6 A CONTRATADA fornecera, no inicio de cada t@pimaterial e apostilas em formato
eletrénico que abordem todo o contetdo programatieauais poderdao estar no todo ou em
parte, em portugués e/ou inglés;

11.7 Devera ser disponibilizado material didaticgpliesso e em midia, sem custo adicional
para 0 CONTRATANTE. Todo material devera estar, fggencialmente, em lingua
portuguesa (Brasil), podendo ser em idioma estrem@aglés);
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11.8 Devera ser emitido certificado de participae@ofinal do curso a cada participante,
detalhando programa e carga horaria;

11.9 Para todos os efeitos, inclusive de emissddeatmmo de Recebimento Definitivo da
ETAPA 2 do Cronograma, a transferéncia de conhetindéaz parte do processo de
instalagcéo e configuracdo da solucao;

11.10 Caso a transferéncia de conhecimento ndosaéfatoria em relagdo aos aspectos
carga horaria, programa apresentado e estrutudedera ser realizado novamente, sem onus
adicional ao CONTRATANTE;

12. DA GARANTIA CONTRATUAL

12.1 A CONTRATADA devera apresentar conforme estiggo em contrato, garantia de
acordo com art. 56 da Lei 8.666/93, equivalente 5@ (cinco por cento) do valor da
contratacao;

12.2 O CONTRATANTE podera descontar da garantivaderes que a CONTRATADA
passe a lhe dever em virtude de ocorréncia de wgrattps situacdes previstas neste Contrato
ou dele decorrentes;

12.3 Caso o valor da garantia venha ser utilizad@agamento de qualquer obrigacdo, desde
que atribuida a CONTRATADA, esta se obriga a efetuaespectiva reposicdo no prazo
maximo de 48h, contado do recebimento da comurocdgd ONTRATANTE;

12.4 A CONTRATADA ficara obrigada a apresentar ngeaantia sempre que necessario,
seja por expirar 0 vencimento, alteracdo por aumerd valor do Contrato ou outra
necessidade indispensavel;

12.5 O termo da garantia seré restituido a CONTRBAAapds o cumprimento integral de
todas as obrigacOes contratuais;

13. DAS PENALIDADES

13.1 Pela inexecucao total ou parcial das obriga@ssumidas a Administracdo podera,
resguardados os procedimentos legais pertinemqisarsas seguintes sangoes:

13.1.1 Adverténcia.

13.1.2 Multa no percentual correspondente a 0,1%décimo por cento), calculada sobre o
valor total da contratacapor dia de atraso na entrega de todos 0s equipamest
softwares e acessorios da solugaalém do prazo maximo definido no CRONOGRAMA
(ANEXO 11), até o limite de 30 (trinta) dias coras, caracterizando inexecucado total do
contrato.

13.1.3 Multa no percentual correspondente a 0,5® (zirgula cinco por cento), calculada
sobre o valor total do servico de instalagémr, dia de atraso na entrega do Plano de
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Instalagcéo, além do prazo maximo definido no CRONOGRAMA (ANBXI), até o limite
de 30 (trinta) dias corridos, caracterizando inagéo parcial do contrato.

13.1.4 Multa no percentual correspondente a 0,®fd(zirgula cinco por cento), calculada
sobre o valor total do servico de instalagéw, dia de atraso na conclusdo da etapa de

instalagcdo e configuragdo da solugdoalém dos prazos maximos definidos no
CRONOGRAMA (ANEXO 1) até o limite de 30 (trinta)iab corridos, caracterizando

inexecucgao parcial do contrato.

13.1.5 Multa no percentual correspondente a 1%ponctento), calculada sobre o valor total
do servico de instalacdpor dia de atraso na conclusdo da etapa de instakg e
configuracdo da solucdp além dos prazos maximos definidos no CRONOGRAMA
(ANEXO 1), até o limite de 30 (trinta) dias coras, caracterizando inexecucao total do
contrato.

13.1.6 Multa no percentual correspondente a 1%painctento), calculada sobre o valor total
do servico de transferéncia de conhecimgmbo,dia de atraso na concluséo do servico de
transferéncia de conhecimentp além do prazo maximo definido no CRONOGRAMA
(ANEXO 11), até o limite de 30 (trinta) dias coras, caracterizando inexecucao parcial do
contrato.

13.1.7 Multa no percentual correspondente a 1%gaintento), calculada sobre o valor total
da contratacdamo caso de aplicacdo de glosa referente ao mesmadigador de nivel
minimo de servico, durante 3 (trés) meses conseauts, ou 5 (cinco) meses intervalados
durante os ultimos 12 mese<aracterizando inexecugao parcial do contrato.

13.2 A inexecugdo parcial deste instrumento, paepda CONTRATADA, podera ensejar a
rescisdo contratual ou a aplicacdo da multa, nceparal de 20% (vinte por cento) sobre o
valor da parte ndo entregue ou ndo executada.

13.3 Multa no valor de 5% (cinco por cento), sobrealor total da contratac&og caso de
inexecucao total do contrato

13.4 O disposto nos itens anteriores ndo prejudliaaaplicacdo de outras penalidades a que
esteja sujeita a CONTRATADA, nos termos dos artgjoe 88 da Lei n. 8.666/1993.

13.5 O valor da multa aplicada, apds regular priooeto administrativo, serd descontado
dos pagamentos eventualmente devidos pelo CONTRAEADL cobrado judicialmente.

13.6 A reincidéncia da aplicacdo de multa ou aéwert dara direito ao CJF a rescisédo
contratual unilateral.

13.7 O CONTRATANTE promovera o registro no SICAF tdela e qualquer penalidade
imposta a CONTRATADA.

13.8 A critério da autoridade competente do CONTRANTE, com fundamento nos
Principios da Proporcionalidade e Razoabilidadepeslidades poderdo ser relevadas ou
atenuadas, em razdo de circunstancias fundament¢atddatos, mediante comprovacao, e
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desde que formuladas por escrito, no prazo maxnb (tinco) dias Uteis, contado da data
em que for oficiada a pretensdo no sentido daagdc da pena.

14. OBRIGACOES DO CONTRATANTE

14.1 O CJF se compromete a dar plena e fiel execugfpresente contrato, respeitando todas
as condicdes estabelecidas, obrigando-se ainda a:

14.1.1 Permitir o acesso dos empregados da CONTRAT Aevidamente identificados, nas
dependéncias do CJF, para a entrega dos equipamentonateriais, nos horarios
estabelecidos;

14.1.2 Dar providéncias as recomendacdes da CONARATconcernentes as condicdes e
ao uso correto dos equipamentos e materiais;

14.1.3 Efetuar, no prazo estabelecido neste insintono pagamento do objeto contratado.

14.1.4 Receber a comunicacao de defeito realizelda psuarios e, se for o caso, encaminhar
0 chamado a CONTRATADA,;

14.1.5 Manter atualizados os registros dos equiptya&m manutencao;

14.1.6 Relatar, por escrito, com a devida comp@ya@s eventuais irregularidades na
prestacéo do servico;

14.1.7 Sustar a execucdo de quaisquer trabalhosep@mrem em desacordo com o
especificado ou por qualquer outro motivo que d¢areeem a necessidade de tal medida;

14.1.8 Acompanhar e fiscalizar, sempre que entenusgessario, o(s) técnico(s) da
CONTRATADA em suas visitas;

14.1.9 Zelar pela seguranca dos softwares e dopasnentos, evitando 0 manuseio por
pessoas ndo habilitadas.

15. DA VIGENCIA

15.1 A vigéncia do Contrato deverd ser de:
a) 6 (seis) meses, contados da assinatura do tmrdegia a conclusédo das etapas:

+ ETAPA | - Entrega pela CONTRATADA dos equipamentosoftwares adquiridos;
« ETAPA 1l - Conclusdo pela CONTRATADA dos servigcose dinstalagéo,
configuracdo, migracado, organizacao do cabeametmémsferéncia de conhecimento;

b) 60 (sessenta) meses contados da data de emdizséermo de Recebimento Definitivo
(TRD) da ETAPA 2, referente & garantia e suportmitd dos equipamentos e softwares
adquiridos.

35



PODEé JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

16. DAFISCALIZACAO E DO ACOMPANHAMENTO DA EXECUCAO
CONTRATUAL

16.1 A prestacdo dos servicos sera fiscalizada Pelgfio de Suporte a Infraestrutura -
SESINF com autoridade para exercer toda e qualqagio de orientacdo geral,
acompanhamento e fiscalizagéo da execucéao corltratua

16.2 No curso da execucado do objeto deste ajuber&@o CONTRATANTE, o direito de
fiscalizar a fiel observancia das disposi¢cdes ebudiis, promovendo a afericdo qualitativa e
quantitativa dos servicos prestados, sem prejuizo fibcalizacdo exercida pela
CONTRATADA,

16.3 A FISCALIZACAO compete, entre outras atribuigd

a) Validar e atestar o documento que relacionecag@ncias que impliqguem em sancdes a
serem aplicadas a CONTRATADA;

b) Solicitar a CONTRATADA ou ao seu preposto, outeobda Administragdo,
tempestivamente, todas as providéncias necessértaem andamento do fornecimento;

16.4 A acdo da fiscalizacdo ndo exonera a CONTRAAAMR suas responsabilidades
contratuais;

16.5 A fiscalizacao exercida pelo CONTRANTE n&oleixe nem reduz a responsabilidade
da CONTRATADA, inclusive, por danos que possamcseisados ao CJF ou a terceiros, por
qualquer irregularidade decorrente de culpa ou d@locCONTRATADA na execugao do
contrato;

16.6 O CONTRATANTE comunicara por escrito as déficias porventura verificadas na
execucao dos servicos, cabendo a CONTRATADA fazarimediata corre¢cdo, sem prejuizo
das sanc¢fes cabiveis;

16.7 A CONTRATADA se submeterd a mais ampla e titasfiscalizacéo por parte do CJF,
guanto a execucao dos servi¢os prestando todelaseximentos solicitados;

16.8 As irregularidades detectadas pela fiscalzaltACJF serdo comunicadas por escrito a
CONTRATADA, para sua pronta correcao ou adequacao.

17. DAS CONDICOES DE PAGAMENTO

17.1 Os pagamentos referentes aos equipamentdsvares incluindo a garantia, bem como
0s servicos de instalacdo (instalacdo, configuragégracdo e organizacao do cabeamento),
bem como a transferéncia de conhecimento da sokm@m realizados em Unica parcela e
serdo efetuados por meio de ordem bancéria, medsampresentacdo da nota fiscal, devendo
ser emitida, obrigatoriamente, pelo CNPJ constamt€ontrato.
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17.2 CONTRATADA devera emitir as Notas Fiscais/Fasurelativas aos valores dos
equipamentos e softwares incluindo a garantia, egeber copia do Termo de Recebimento
Definitivo - TRD da ETAPA 1, conforme previsto @RONOGRAMA (ANEXO l1).

17.3 A CONTRATADA devera emitir a Nota Fiscal/Fatuelativa ao valor dos servigcos de
instalagéo (instalacdo, configuragcédo, migracdogaroracao do cabeamento), bem como a
transferéncia de conhecimento da solucdo apos eeadpia do Termo de Recebimento
Definitivo — TRD da ETAPA 2, conforme previsto nRONOGRAMA (ANEXO II).

17.4 O pagamento referente aos servicos de supmméco por 60 (sessenta) meses sera
realizado mensalmente, ja descontadas as glosatualeente aplicadas em funcdo do nao
atendimento dos niveis de qualidade definidos miratw, determinando o valor total do
servigco para o0 més, iniciando quando da emisséaieedno de Recebimento Definitivo - TRD
da ETAPA 2, conforme previsto no CRONOGRAMA (ANEXKD sendo efetuado por meio
de ordem bancaria, mediante apresentacdo da remal, ficorrespondente aos servigos
prestados, devendo ser emitida, obrigatoriameete, @NPJ constante no Contrato.

17.5 A nota fiscal emitida pela CONTRATADA devegx atestada pelo Gestor do Contrato
em até 10 (dez) dias, contados do recebimentoitiddine encaminhada a area financeira,
que efetuarda o pagamento no prazo de 10 (dez)itkiss contados do atesto do gestor do
contrato. (Esse prazo pode ser estendido nos tedenatinea a do inciso XIV do art. 40 da
Lei n. 8.666/1993)

17.6 As Notas Fiscais deverdo ser emitidas elemoménte e encaminhadas ao Setor de
Protocolo do CONTRATANTE, pelo e-mail: protocolo@jcis.br e sesinf@cjf.jus.br ou
enviadas pelo sistema eletronico (sei.cjf.jus.leheaminhadas para SESINF.

17.7 No corpo da nota fiscal devera ser especticadservico fornecido, o niumero do
Contrato e o periodo de fornecimento.

17.8 Nenhum pagamento sera efetuado enquanto pgendecumprimento de qualquer
obrigacédo imposta a CONTRATADA, inclusive em virgudie penalidade ou inadimpléncia.

17.9 O prazo de pagamento serd interrompido nosscaesl que haja necessidade de
regularizacdo do documento fiscal, o que sera devethite apontado pelo CONTRATANTE.

17.10 Podera o CONTRATANTE, apos efetuar a andlésenotas fiscais, realizar glosas dos
valores cobrados indevidamente. Neste caso, a CANARA sera informada das razbes
gue motivaram a recusa dos valores.

17.11 A CONTRATADA podera apresentar impugnacadodag no prazo de 03 (trés) dias
Uteis, contados da data do recebimento da notifacac

17.12 Caso a CONTRATADA nao apresente impugnac@jposa pretendida, ou caso o

CONTRATANTE néao acolha as razdes da impugnacaealmses da glosa serdo deduzidos
da respectiva nota fiscal.

37



PODEF\\"‘S‘L%J?I‘D}IZIARIO
CONSELHO DA JUSTICA FEDERAL

17.13 A CONTRATADA devera emitir e apresentar nalacumento de cobranca, com 0s
valores vigentes a época do primeiro faturamerggenvicos que tenham sido glosados em
virtude do encaminhamento da nota fiscal, sem areéscia das formalidades previstas nesta
clausula.

17.14 Dos valores a serem pagos a CONTRATADA, sat@didos, na fonte, os tributos
federais, estaduais e municipais, na forma da Lei.

17.15 O CONTRATANTE exigira da CONTRATADA, para d$inde pagamento e
fiscalizacdo, a apresentacdo, concomitante a rsmta,fda documentacéo apta a comprovar a
regularidade perante o Sistema de Seguridade §t¢#8), o Fundo de Garantia por Tempo
de Servico (FGTS), a Fazenda Federal e a Justiaati@lho.

17.16 Caso a CONTRATADA goze de algum beneficiedlis ficard responsavel pela
apresentacdo de documentacdo habil, ou, no casptdete pelo Simples Nacional - Lei
Complementar n. 123/2006, pela entrega de declaragéhforme modelo constante da
Instrucdo Normativa n. 1.234/2012, alterada petariigdo Normativa n. 1.244/2012, ambas
da Secretaria da Receita Federal.

17.17 ApoOs apresentada a referida comprovacédo, MTRATADA ficara responsavel por
comunicar ao CONTRATANTE qualquer alteracdo postaiisituacdo declarada, a qualquer
tempo, durante a execucédo do ajuste.

17.18 A documentacdo mencionada no item antena,&imprescindivel para a efetivacédo
do pagamento, devera ser fornecida juntamente aootediscal.

17.19 No caso de eventual atraso no pagamentosde dpie a CONTRATADA nao tenha
concorrido de alguma forma para tanto, havera émtich de atualizacdo monetéria, sobre o
valor devido, pro rata temporis, ocorrida entreatadimite estipulada para pagamento e a da
efetiva realizacdo. Para esse fim, sera utilizadarmcéo acumulada do indice Nacional de
Precos ao Consumidor - INPC, calculado e divulgaelo Instituto Brasileiro de Geografia e
Estatistica/IBGE.

17.20 O mesmo critério de correcdo serd adotadoretagdo a devolucdo dos valores
recebidos indevidamente pela CONTRATADA, bem como @ecorréncia de atrasos no
recolhimento de multas eventualmente aplicadas.

17.21 O depésito bancario produzira os efeitoslicws da quitacdo da prestacao devida.
18. DA GESTAO CONTRATUAL

18.1 A Secdo de Suporte a Infraestrutura - SESIEFS@I serd gestora do contrato e
acompanhara sua execucdo, devendo proceder a agéent fiscalizacdo e, se

necessario, interdicdo da sua execucao, a fim datyao exato cumprimento das condi¢des
estabelecidas em contrato.
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19. DA VISTORIA

19.1 A LICITANTE, caso julgue conveniente para areto cumprimento das obrigacoes,
podera realizar uma vistoria nas instalacbes do TRINANTE para tomar conhecimento
dos servicos a serem realizados. Nao serdo admjitila hipétese alguma, alegacfes
posteriores de desconhecimento dos servicos dideldiades técnicas ndo previstas

19.2 A vistoria técnica devera ocorrer por horararcado, e sera agendada por meio do
telefone (61) 3022-7426 ou pelo e-mail sesinf@ugthr.

19.3 A LICITANTE, durante a vistoria, preench@dBRMO DE VISTORIA , conforme
ANEXO III.

19.4 O agendamento de vistoria podera ocorrer a{getenta e duas) horas, antes da data e
horério de abertura do pregao.

20. DO DESENVOLVIMENTO NACIONAL SUSTENTAVEL

20.1 Os equipamentos e pecas fornecidos ndo deverder substancias perigosas como
mercurio (Hg), chumbo (Pb), cromo hexavalente {@Y))( cadmio (Cd), bifenilpolibromados
(PBBs), éteres difenilpolibromados (PBDEs) em catregdo acima da recomendada pela
diretiva da Comunidade Econbémica Europeia Regiriadf Certain Hazardous Substances —
ROHS Restriction of Certain Hazardous Substances).

20.2 Considerando que a industria de materialieteteletrénico e comunicagfes se enquadra
entre as atividades potencialmente poluidoras izadoras de recursos ambientais listadas
no Anexo | da Instrugdo Normativa Ibama n. 6 ded&margo de 2013, sujeitando a
fabricante ao devido registro no Cadastro TécnaxuteFal.

20.3 A CONTRATADA devera realizar o recolhimento dedos os componentes

eletroeletrbnicos substituidos nos equipamentoset@bjdeste Termo de Referéncia,
responsabilizando-se pelo tratamento/descarte slessateriais/residuos, para fins de
devolucéo ao fabricante ou importador, responsgedssua destinacao final ambientalmente
adequada, conforme normas e regras dos institoibgeatais e legislacdes vigentes no Pais,
em especial a Lei n° 12.305/2010, que institui &tiP@ Nacional de Residuos Soalidos,

regulamentada pelo Decreto n° 7.404/2010.

21. DOS CRITERIOS DE SELECAO DO FORNECEDOR

21.1 A LICITANTE devera fornecer declaracdo juntateecom a proposta, comprometendo-
se a prestar garantia dos equipamentos e softwlareso minimo, 60 (sessenta) meses a
contar da data de recebimento do Termo de Recetordaiinitivo da Etapa 2.

21.2 A LICITANTE devera fornecer declaracdo juntateecom a proposta, comprometendo-

se a ofertar suporte técnico pelo periodo de 68sésta) meses, a contar da data de
recebimento do Termo de Recebimento Definitivo & 2.
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21.3 A LICITANTE deverd entregar declaracdo juntatee com a proposta, se
comprometendo ao recolhimento de todos os compesi@hetroeletrdnicos substituidos nos
equipamentos objeto deste Termo de Referéncia, omeapilizando-se pelo
tratamento/descarte desses materiais/residuos, fperade devolucdo ao fabricante ou
importador, responséveis pela sua destinacdo finabientalmente adequada, conforme
normas e regras dos institutos ambientais e lggistavigentes no Pais, em especial a Lei n°®
12.305/2010, que institui a Politica Nacional desiB@os Solidos, regulamentada pelo
Decreto n°® 7.404/2010.

21.4 A LICITANTE vencedora de cada lote devera sgméar atestado(s) de capacidade
técnica, que comprove que a empresa LICITANTE tefdraecido e implementado a
contento, para 6rgdos ou entidades publicas oagas; solucdo englobando a instalacdo e
configuracdo de solucao de infraestrutura de damwsposta por pelo menos:

Para o LOTE 1.

a) 2 (dois) switches de camada CORE, em alta disilidade.

b) 2 (dois) switches de SAN, em alta disponibilielad

c) 10 (dez) switches de camada de acesso PoE+.

Para o LOTE 2:

a) 1 (uma) controladora wireless

b) 25 (vinte e cinco) pontos de acesso

21.5 Deverdo constar do(s) atestado(s) de capacitimhica em destaque, 0s seguintes
dados: identificacdo do emitente, especificacaopteta do fornecimento/servico executado,
prazo de vigéncia do contrato, local e data dedig@e, data de inicio e término do contrato.
21.6 A proposta devera conter uma tabela de Itens gue a CONTRATANTE realize a
verificacdo de todos os itens exigidos no Anexdspecificacbes Técnicas, visando facilitar
a conferéncia das funcionalidades exigidas no TedmoReferéncia. Nela devera haver
referéncia a manuais, data-sheet ou paginas docdabte publicadas na Internet que
comprove a funcionalidade exigida em cada itemedpscificacdes técnicas.

21.7 Esta tabela de comprovacao e seus anexos (@épnanuais, data-sheet ou paginas do
fabricante publicadas na Internet de acesso pybtleserdo ser encaminhados, no prazo
estabelecido no edital para envio da proposta.

21.8 Na tabela de ltens a ser enviada juntamente a&@ropostas, devera ser indica com

precisdo, em qual pagina e item da documentacdeseqnda esta a comprovacdo do
atendimento dos requisitos técnicos descritos rexéi deste Termo de Referéncia.
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21.9. Nao sera aceita proposta sem a apresentacdabdla de verificagdo do Anexo |
devidamente preenchida, ou seja, a LICITANTE searscldssificada se ndo apresentar a

referida documentacéao.

21.10 proposta devera incluir, em versdo eletrrticdos os catalogos ou prospectos do
fabricante ou da internet, preferencialmente emukinportuguesa (Brasil), podendo ser em
idioma estrangeiro (inglés), correspondente aodytos ofertados, com descricdo detalhada

de cada item.

21.11 Todos os itens especificados da solugdo &@lesar adquiridos em carater permanente,
podendo ser utilizados por tempo indeterminadoymeasom o término do contrato.

21.12 O critério de aceitabilidade de precos serdlar total maximo aceitavel por item e por

lote, conforme tabela abaixo:

ITENS DESCRICAO Qtde.

LOTE 1

Switch  Acess
11 Tipo 1 27
Suporte
TécnicoTipo 127

(Ref. item 1.1)
Switch  LEAF

1.2

13 Tipo 2 2
Suporte

1.4 Técnico Tipo 2
2 (Ref. item 1.3)
Switch  SPINE

L5 Tipo 3 2
Suporte

1.6 Técnico Tipo 2
3 (Ref. item 1.7)
Switch SAN

1.7 Tipo 4 2
Suporte

18 Técnico SAN

' Tipo 4 (Ref.

item 1.5)

19 Servico

instalacdo Lot

VALOR

UNITARIO |\ /= oo
MENSAL

R$ 107,45 | 60

R$ 1.486,7360

R$ 1.329,2960

R$ 989,50 | 60

VALOR
UNITARIO

MAXIMO
ACEITAVEL

R$ 20.632,25

R$ 6.447,25

R$ 208.143,13

R$ 89.204,20

R$ 194.920,60

R$ 83.537,40

R$ 141.759,94

R$ 59.369,82

R$ 127.404,00

VALOR
TOTAL

MAXIMO
ACEITAVEL

R$ 557.070,87

R$ 174.075,83

R$ 416.286,27

R$ 178.408,40

R$ 389.841,20

R$ 167.074,80

R$ 283.519,88

R$ 118.739,64

R$ 127.404,00
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VALOR VALOR
UNITARIO UNITARIO
ITENS DESCRICAO Qtde. MESES
MAXIMO
MENSAL ACEITAVEL
1
1.10 Rack de rede 1 - - R$ 6.712,90
1.11 Patch Cord 1,51800 |- - R$ 58,37
1.12 | Patch Cord 2,5/600 |- - R$ 80,13
Software di
1.13 |geréncia di - - R$ 160.637,66

1.14

Rede LAN

Transferéncia ¢
conhecimento |4
lote 1

R$ 3.051,25

VALOR TOTAL MAXIMO ACEITAVEL PARA O LOTE 1

LOTE 2

pq Controladora i ] R$ 19.952.85
rede sem fio
Suporte

2.2 Controladora R$ 83,62 60 R$ 5.016,99
Ponto de Aces:

2.3 Tipo 1 50 - - R$ 4.049,61
Suporte
Técnico AP

2.4 Tipo 1 (Ref 50 R$ 10,71 60 R$ 642,83
item 2.3)
Ponto di

2.5 Acesso Tipo 2 5 - - R$ 4.118,33
Suporte Técnic

2.6 AP Tipo 2 (Ret5 R$ 16,16 60 R$ 969,86
item 2.5)
Servigo di

2.7 instalagédo Lote|1 - - R$ 54.072,50
2

pg Software — di, | i R$ 183.563,00
geréncia

2.9 Tags BLE/WIFI50 - - R$ 716,14
Software di

2.10 [controle dil - - R$ 200.266,00
acesso

VALOR
TOTAL

MAXIMO
ACEITAVEL

R$ 6.712,90
R$ 29.184,66
R$ 40.065,77

R$ 160.637,66

R$ 12.205,00

R$
2.661.226,86

R$ 19.952,85

R$ 5.016,99

R$ 202.480,50

R$ 32.141,50

R$ 20.591.€7

R$ 4.804,29

R$ 54.072,50

R$ 183.563,00
R$ 35.807,00

R$ 200.266,00
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VALOR VALOR
) \Lﬁﬁll_'?ARRl o UNITARIO TOTAL
ITENS DESCRICAO Qtde. MESES
MAXIMO MAXIMO
MENSAL ACEITAVEL ACEITAVEL

Transferéncia
2.11 |deconheciment|4 - - R$ 2.700,83 R$ 10.803,00

lote 2

R$

VALOR TOTAL MAXIMO ACEITAVEL PARA O LOTE 2 769.499 62

21.13 O critério de julgamento das propostas é momgreco global por lote.

21.14 Os custos relativos ao servico de garansaedaipamentos e softwares que compde a
solucao ja devem estar incluidos no preco dos jm®jens.

21.15 Os custos relativos aos servigos de supatesahserdo fixos e irreajustaveis durante o
periodo de vigéncia do contrato.

21.16 As regras de desempate entre propostas sé&raminadas no edital.
22. DOS LOCAIS DE PRESTACAO DOS SERVICOS

22.1 Todos os equipamentos e servicos objeto dmstrato deverdo serem entregues e
prestados no edificio sede do CJF e no edificiogddica do CJF, respectivamente
nos enderecos:

- Setor de Clubes Esportivos Sul — SCES Treche Rblo 8 — Lote 9, Asa Sul - Brasilia / DF
- CEP 70200-003;

- SAAN, Quadra 01, Lotes 10/70, Brasilia/DF, Eddida Gréafica do CJF.

23. DAS GLOSAS PELOS NIVEIS DE QUALIDADE DO SERVICO DE SUPORTE
TECNICO

23.1. O ndo cumprimento dos niveis de qualidade Seovico de Suporte Técnico,
independentemente das San¢fes Administrativasspeisviio Contrato, implicard em redutor
na fatura mensal do servigco de suporte técnica#glmos seguintes casos:

1. Glosa de 5% (cinco por cento), calculada sobrelar B servigco de suporte técnico
do componente da solucdo afetado, para cada haaras®, pela nédo resolucdo dos
chamados com severidade alta, limitada até 06)(beisas de atraso, quando se
aplicara o percentual de 30% (trinta por cento).

2. Glosa de 3% (trés por cento), calculada sobre ar @& servico de suporte técnico do
componente da solucdo afetado, para cada horarakn.apela ndo resolucdo dos

43



CONSELHO DA JUSTICA FEDERAL

chamados com severidade média/alta, limitada at@dz:) horas de atraso, quando
se aplicara o percentual de 30% (trinta por cento).

3. Glosa de 2% (dois por cento), calculada sobre @r i servico de suporte técnico do
componente da solucdo afetado, para cada horarakn.apela ndo resolucdo dos
chamados com severidade média/baixa, limitada &tédézoito) horas de atraso,
quando se aplicara o percentual de 30% (trinta@oto).

4. Glosa de 1% (dois por cento), calculada sobre @r i servico de suporte técnico do
componente da solucdo afetado, para cada horarakn.apela ndo resolucdo dos
chamados com severidade baixa, limitada até 3@4te seis) horas de atraso, quando
se aplicara o percentual de 30% (trinta por cento).

23.2 Nos casos em que os atrasos forem superiosedimites previstos nos subitens
anteriores, além da aplicacdo das glosas previatasgda ocorréncia a CONTRATADA
recebera uma Sancdo de Adverténcia, a ser apligaia area Administrativa do
CONTRATANTE.

23.3. A aplicacéo da glosa servira ainda como autic de desempenho da CONTRATADA
na execucao dos servigos.

23.4. O faturamento do servi¢co de suporte técn@eid ser mensal, mediante apresentacao
de nota de cobranca consolidada para todos os aeifos e softwares da solucéo, ja
descontadas as glosas eventualmente aplicadasnefiofdo ndo atendimento dos niveis de
qualidade definidos no contrato, determinando onvaital do servico para o més.

23.5 No caso de aplicacdo de glosa referente ardemaoconclusdo de chamados do mesmo
nivel de severidade, para qualquer componente diacdsy durante 3 (trés) meses
consecutivos, ou 5 (cinco) meses intervalados dei@s tltimos 12 meses, serdo aplicadas as
Sanc¢des Administrativas previstas no Contrato.

23.6 No caso de discordancia das glosas aplicad@NTRATADA devera apresentar o
recurso que sera analisado pela Area Administrativa

23.7. Se a decisdo da Administracao for favordweleaurso da CONTRATADA, a mesma
emitird a nota de cobranca adicional para que efefaado o pagamento referente ao valor
glosado.

23.8 A nota de cobranca emitida pela CONTRATADA atévser atestada pelo Gestor do

Contrato e encaminhada para a area financeira aefetupagamento, acompanhada da
documentacdo comprobatoria das glosas.

24. ANEXOS DO TERMO DE REFERENCIA

24.1 Encontram-se anexos a este Termo de Refe@nseguintes documentos:
- Anexo | - Especificacdo Técnica;
- Anexo Il - Cronograma de Implantacéo da Solucéao;
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- Anexo lll - Termo de Vistoria;

- Anexo IV - Planilha de Pregos.
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ANEXO | DO TERMO DE REFERENCIA — ESPECIFICACOES TEC NICAS

A Licitante devera encaminhar juntamente com sua proposta comercial,
tabela indicando para cada funcionalidade técnica exigida neste ANEXO, o nome do
documento e a pagina que atende a referida funcionalidade e indicar se Atende, N&o
Atende ou Nao se Aplica.

A Licitante sera desclassificada se ndo apresentar juntamente com sua
proposta, a referida tabela de itens integralmente e corretamente preenchida com
todas as funcionalidades técnicas exigidas neste Termo de Referéncia.

Arquitetura SPINE & LEAF CJF

'"::f,""['- ’ ]

=7/ e KN
= /1] \ \\ \\ .

EEXEXXEXXXXEYXY

Figura 1 - Arquitetura Spine-Leaf CJF
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A solucéo a ser fornecida no Lote 1 devera paragprama arquitetura de rede de
datacenter (fabric de rede de datacenter) que tanfobécione como LAN, em

topologia de duas camadas de switches fisicos daados SPINE e LEAF.

A solucdo SPINE and LEAF devera também atendeuplisks dos SWITCHES DE
ACESSO através de dois links redundantes ativosanada 2 (LACP), sendo cada

link conectado em LEAFs distintos.

A solucdo deveré prover gateway VXLAN conforme @&ejura NSX da VMware.
Devera ser comprovada a compatibilidade com o N&XMware.

Os switches LEAF devem ser equipamentos com béax@scias, responsaveis pelas
conexdes de diferentes tipos de endpoints (seesdoroteadores, firewalls,

balanceadores de carga e similares).

Deve implementar mecanismos de seguranc¢a para eveéatrada de equipamentos

e/ou controladores sem autorizacédo no FABRIC;

A solucéo deve prover a abstracéo da rede fisiSSDERLAY NETWORK) em uma
rede virtual (OVERLAY NETWORK), utilizando o protolo Virtual eXtensible
Local Area Network (VXLAN) compativel com o NSX ddMware.

Camada de Plano de Controle (“underlay networkincao minimo, as seguintes

caracteristicas:
Baseada em protocolo IP (camada 3 do modelo OSI).

Que permita a criagcdo de uma topologia full-mesh Bops e sem utilizagéo do

protocolo Spanning-Tree.
Com balanceamento de trafego baseado em ECMP (“egsiamultipath”).

A proposta de fornecimento do LOTE 1 devera contamidos os componentes,
incluindo switches, transceivers, licencas, médudmessorios, conectores, cabos e
adaptadores, bem como qualquer outro elementordevaee ou software adicionais,

de forma a atender plenamente 0s seguintes rexguisit
CAMADA SPINE.
CAMADA LEAF.

CAMADA ACESSO LAN.
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REDE SAN.

RACK DE REDE.

SOLUCAO DE GERENCIAMENTO DE REDES.

SERVICOS DE INSTALACAO E ORGANIZACAO DO CABEAMENTE

REDE.
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2. SWITCH DE ACESSO - TIPO 1

Deveréao ser fornecidos switches, a serem agrupadpso minimo, 7 (sete) pilhas,

distribuidas nos andares do Edificio Sede do Girsaa unidade grafica no SAAN,

compondo a camada de acesso da rede local.

Os switches a serem fornecidos deverado atendgrahteente aos seguintes requisitos:

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

QUANTIDADE DE INTERFACES E TRANSCEIVERS
Cada switch devera possuir:

2.2.148 (quarenta e oito) portas 10/100/1000, suportandgadrédo 802.3af
(15,4W PoE) e 802.3at (30W PoE+) em todas portas, @elo menos,
720W disponiveis para POE/PoE+, sendo 15,4W
para 48 portas simultaneamente ou 30W em 24 (\@ntguatro) portas

simultaneamente.
2.2.24 (quatro) portas SFP+, além das 48 portas UTEitsalas anteriormente.

As portas SFP+ devem suportar transceivers dosoegsdBFP+ 10GBase-SR e
10GBase-LR.

Deveréo ser fornecidos 28 (vinte e oito) transaseide tipo SFP+, padrdo 10Base-
SR para fibra Optica multimodo com conectores tigd, para conexdo com O0sS
switches LEAF, permitindo a implementacdo de, palenos, 7 (sete) pilhas de

switches.
REQUISITOS DE CAPACIDADE

Deve possuir capacidade de encaminhamento de, monai100 Mpps (cem milhdes

de pacotes por segundo).

Deve possuir capacidade de comutacdo de, no midi6Gbps (cento e sessenta

gigabits por segundo).

A fonte interna do switch deve disponibilizar 72@\/ poténcia para alimentacdo do

conjunto de portas PoE+.

49



2.9

2.10

2.11

2.12

2.13

2.14

2.15

2.16

2.17
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2.19

2.20
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2.22

2.23

PODEé JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

Deve implementar a tecnologia de empilhamento cegagdo com outra unidade
switch de mesmo fabricante e modelo, com, no mirBnfoito) switches, tornando
esse empilhamento uma Unica unidade de encaminkarbdre L2 ininterrupto e
gerenciamento de multiplos dispositivos por um @itit:

O empilhamento dos switches devera ser feito adrde¢pelo menos, 2 (duas) portas,
podendo ser utilizadas interfaces SFP+ ou portasi6elulos dedicados para
empilhamento. Deverdo ser fornecidos todos os catesessarios para o0

empilhamento.
Deve possuir buffers de, no minimo, 4 MB de membfAM ou SDRAM.

Deve possuir meméria RAM de, no minimo, 512 MB denmmiria DRAM ou
SDRAM.

Deve suportar 32.000 enderegcos MAC.
Deve implementar 1.000 VLANSs simultaneamente.

Deve suportar agregacdo de link atravées de LACP coporte a 48 grupos

distribuidos através da pilha, com cada grupo pgarda até 8 portas.
Deve possuir tabela de roteamento com 2.000 rBtaséd 1.000 rotas IPv6.
Deve possuir laténcia maxima d@gl considerando pacotes de 64 bytes.
Deve possuir interface de Console Serial.

Deve possui, no minimo, 1 (uma) porta para gererai@o out-of-band com conector
RJ-45.

Devera operar nas temperaturas de 0 a 40 °C.

Deve possuir fontes de alimentacédo redundantealh& tle uma das fontes nédo deve
impactar no funcionamento de nenhum switch da pilmausive na poténcia das

portas PoE+.
REQUISITOS FUNCIONAIS

Compativel com protocolo 802.1X, Autenticacdo MABAA, TACACS+ (ou
similar) ou RADIUS e RPVST+.
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2.25

2.26

2.27

2.28

2.29

2.30

2.31

2.32

2.33

2.34

2.35

2.36

2.37

2.38

2.39
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Os switches de acesso deverdo ser conectados pordemelois links redundantes

ativos em camada 2 (LACP), sendo cada link coneatad LEAFs distintos.
Deve suportar espelhamento de porta baseado em flux
Deve armazenar imagem de firmware com no minims daesdes.
O conjunto deve atuar como uma Unica entidadeddgigerenciavel.
Deve implementar Jumbo Frames de até 9000 bytdedan as portas.

Todos os switches membros da pilha devem ser domasdelo e devem possuir a

mesma configuracao.

O equipamento deve ser novo, sem uso anterior edelm ofertado devera estar em
linha de producéo, sem previsao de encerramenfbdeacao na data de entrega da

proposta, ndo sendo aceita solucao em roadmap.

Deve ser fornecido com a versdo mais recente @hiensdo comercial disponivel) do

software interno instalado.

O equipamento deve ser do mesmo fabricante dosisl@gaipamentos da solucao,
compondo uma solugdo Unica de rede, para asseguooanpatibilidade funcional de
todos os recursos e permitir o gerenciamento @aiéic

Deve implementar IEEE 802.3az para as portas 1(/000.

Deve suportar a agregacao de links entre diferenézsbros da pilha.

Deve implementar funcionalidade que permita a @étede links unidirecionais.
Deve implementar funcionalidade que permita a ¢étede falhas de uplink.
Deve implementar MVRP (Multiple VLAN Registratiomd®ocol) ou similar.
Deve implementar LLDP (IEEE 802.1ab).

Deve implementar LLDP-MED.

Deve implementar Q-in-Q (IEEE 802.1ad).

Deve implementar PVST+, RPVST+ ou protocolo convedti

Deve implementar MSTP (IEEE 802.15s).

Deve implementar roteamento estatico.
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Deve implementar RIP v2, com suporte a autenticsizb (RIPv2).

Deve implementar RIPng.

Deve implementar Policy-based Routing.

Deve implementar VRRP.

Deve implementar VRRPV3.

Deve implementar roteamento baseado em politiddR )P

Deve implementar servidor DHCP.

Deve implementar DHCP snooping (IPv4 e IPv6).

Deve implementar DHCP relay (IPv4 e IPv6).

Deve implementar PIM-SM.

Deve implementar MLD snooping.

Deve implementar IGMP v3.

Deve implementar controle de broadcast.

Deve implementar rate limiting para trafego broatieamulticast.

Deve implementar rate limiting baseado em trafdgssificado por uma ACL.
Deve suportar espelhamento de portas.

Deve suportar espelhamento de trafego para umtsvatooto.

Deve implementar controle de acesso baseado em (flRole Based Access Control).

Deve implementar VLANS privadas, de forma que ptrraiisolamento de trafego de
uma porta de acesso das demais portas de aceasmadaesma VLAN, permitindo

acesso apenas para as portas de Uplink (porta groa)i
Deve implementar autenticacdo baseada em web.
Deve implementar autenticacdo baseada em ender&Co M

Deve permitir a utilizagcdo simultanea de autenfica802.1x e MAC em uma mesma

porta.

Deve implementar TACACS+ ou similar.
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Devera suportar o download de politicas ou ACLardipde um software de Controle
de Acesso a Rede (NAC), sem necessidade de prigne@tao das regras no switch,

permitindo a centralizacdo das politicas.

Deve suportar integragédo com ferramenta de conti®lacesso do mesmo fabricante
gue permita identificar automaticamente o tipo atesna operacional dos
equipamentos que se conectam a rede (device pgdfisem a necessidade de

agentes instalados nos dispositivos.

Deve suportar integragédo com ferramenta de conti®lacesso do mesmo fabricante
gue permita verificar se a maquina esta em conftadd com a politica de
seguranca antes de entrar na rede, verificandoninono servicos 0s servigcos e
antivirus das maquinas. Deve suportar 0s sistep@mcionais Microsoft Windows

e Linux.
Deve implementar NTP ou SNTP com autenticacdo MD5.

Deve implementar Time Domain Reflectometry (TDR)stmilar, para testes de cabos

UTP, permitindo identificar falhas e verificar a#dincia do cabo.
Deve suportar duas imagens de software na flash.
Deve suportar multiplos arquivos de configuracadasd.

Deve implementar sFlow (IPv4 e IPv6) ou Netflow similar sem a necessidade

de probes externas.
Deve possuir interface web para configuracgéo.
Deve implementar SNMP v1/v2/v3.

Deve possuir ferramentas para depuracdo e gereziianem primeiro nivel, tais

como, debug, trace e log de eventos.

Deve implementar funcionalidade que permita moaitor o SLA
(Service Level Agreement) de conexdes IP. Deve rsapms seguintes testes:
ICMP Echo, UDP-Echo (em porta configuravel) e TGCeh@ect (em porta
configuravel), Jitter UDP e Jitter UDP para voz.

Deve implementar QoS (Quality of Service) nas gswgsi funcionalidades: IEEE

802.1p, CoS, DSCP e Rate Limit.
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2.80 Deve ter estrutura adequada para instalacdo empeahigo EIA 19 polegadas e vir

acompanhado de 1 (um) conjunto (kit) para montagemack de 19 polegadas.

2.81 Deve ser fornecido com todas as licencas de sdftwagcessarias para 0
funcionamento integral de todas as funcionalidadggjidas neste Termo de
Referéncia, permitindo que os equipamentos continaperacionais com todas as
funcionalidades descritas neste objeto, mesmo apésnino do periodo de suporte

ou garantia.
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3. SWITCH LEAF - TIPO 2

Deveréao ser fornecidos switches a serem instalaol®@atacenter do CJF, compondo a
camada LEAF.
Os switches a serem fornecidos deverao atendgrahteente aos seguintes requisitos:

3.1 O equipamento deve ser especifico para o0 ambienBathcenter, com capacidade de

operacdo em camada 3 do modelo OSI, de baixa iaf@wm comutacdo de pacotes

de alto desempenho arquitetura “non blocking”.

3.2 Instalavel em rack padrdo de 19", ocupando no méximuma) unidade de

(RU), devendo ser fornecidos os respectivos adessie fixacao.
3.3 Suportar a funcionalidade de “Leaf”, na arquiteti8pine-and-Leaf”.
3.4 QUANTIDADE DE INTERFACES E TRANSCEIVERS

3.5 Cada switch devera possuir:

rack

3.5.148 (quarenta e oito) portas Ethernet SFP+ sem blog(non-blocking),

totalmente licenciadas.

3.5.24 (quatro) portas Ethernet QSFP28, sem bloquein-fhacking), totalmente

licenciadas.

3.6 As portas SFP+ devem suportar transceivers do$eadOGBase-SR e 10GBase-LR,
1000Base-SX, 1000Base-LX e 1000Base-T, compativ@is cabos SFP+ Direct

Attach Cable (DAC) ou Twinax.

3.7 As portas QSFP+ devem suportar transceivers nosrogmd 40GBASE-LR4 e

40GBASE-SRA4.

3.8 Cada switch devera ser fornecido com:

3.8.1 32 (trinta e dois) transceivers do tipo SFP+, 10GEpara Fibra
Optica MultiModo, 850nm/50u, OM3 ou OM4, com alcarte até 100m,

em conectores tipo LC.
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3.8.2 12 (doze) cabos do SFP+ to SFP+ (10Gbps), com compio de, no
minimo 5 (cinco) metros, do tipo DAC (Direct AttaClopper Cable) para

conexao de servidores.
3.8.3 4 (quatro) transceivers do tipo SFP, 1000Base-T.

3.8.4 2 (dois) transceivers do tipo QSFP+, 40Base-SRpE8BR  fibra
Optica multimodo, 850nm/50u, OM3 ou OM4, com aleade até 100m,
para conexao aos switches SPINE.

Deverdao ser fornecidos os cabos UTP Cat6 e cordptsos multimodo OM3 ou
OM4, com comprimento minimo de 5 (cinco) metrosnpativeis com as interfaces
cobre e fibra que compdem os dispositivos adgusrideem quantidade suficiente
para a conexao dessas interfaces, bem como comugsmmentos Tipo “SPINE”
(uplink).

REQUISITOS DE CAPACIDADE

Possuir matriz de comutacdo com capacidade dejmmo) 1.7Tbps (um virgula sete

terabits por segundo).

Possuir capacidade de processamento de, no midbBoMpps (setecentos milhdes

de pacotes por segundo).

Possuir capacidade de associacdo das portas deancapacidade, no minimo, em
grupo de 8 (oito) portas, formando uma Unica iatflogica com as mesmas
facilidades das interfaces originais, compativeh @onorma IEEE 802.3ad.

Deve implementar, no minimo, 4.000 (quatro mil) \N.#y conforme padrédo IEEE
802.1q.

Deve implementar 802.3ad Agregacao de links coninmaide 54 grupos de 8 portas.

Suportar tabela de enderecos MAC com capacidada, par minimo, 64.000

enderecos MAC.
Deve possuir tabela de roteamento com 90.000 etase 27.000 rotas IPv6.
Deve suportar no minimo 1.000 Access Control Entfiegress).

Deve suportar no minimo 8.000 Access Control Ent(imgress).
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Deve implementar roteamento estatico.
Deve possuir interface de Console Serial.

Deve possui, no minimo, 1 (uma) porta para gererao out-of-band com conector
RJ-45.

Devera operar nas temperaturas de 0 a 40 °C.

Deve suportar no minimo 2 (duas) fontes de alingéistaperando em redundancia e
em modo ativo-ativo ou ativo-passivo. Estas fordesem operar entre 110 a
220VAC. Devem também operar em 50/60Hz de freqaénci

Deve possuir fontes de alimentacdo e ventiladooespd hot-swappable que possam
ser trocados sem que seja necessario desligar ipagggnto ou interromper seu

funcionamento.
REQUISITOS FUNCIONAIS

Suporte a OVERLAY NETWORK através de protocolosemeapsulamento como
VXLAN ou GENEVE (Generic Network Virtualization Eapsulation).

Deverda prover gateway VXLAN conforme arquiteturaStuftware Defined Network
(SDN) NSX da VMware. Devera ser comprovado a coibjtidiade.

A solucéo LEAF devera também receber os UPLINKSSWSTCHES DE ACESSO,

por meio de dois links redundantes ativos em carBdtdaCP).
Deve implementar funcionalidade que permita a @¢étede links unidirecionais.
Deve implementar funcionalidade que permita a ¢étede falhas de uplink.
Deve implementar os seguintes padrdes IEEE 803aR1W, 802.1S, 802.1P.

Deve suportar JUMBO FRAME (minimo de 9000 bytes) wmdas as interfaces
Gigabit Ethernet.

Deve implementar LLDP (IEEE 802.1ab).
Deve implementar PVST+, RPVST+ ou protocolo convedti
Deve implementar MSTP (IEEE 802.1s) com suport2 m&ancias.

Deve Implementar roteamento OSPFv2 e OSPFv3.
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Deve implementar roteamento OSPFv2 NSSA.
Deve implementar roteamento OSPF com suporteeataaacdo MD5 ou texto claro.

Deve implementar roteamento OSPF com ECMP (Equsi Kalti Path) de no

minimo, 8 grupos.

Deve implementar OSPF com “Graceful Restart”, geenita 0 encaminhamento de

pacotes mesmo que o software de OSPF seja reimiciad
Deve implementar BGP.
Deve implementar BGP-4.
Deve implementar PRB (Policy Based Routing).
Deve implementar VRRP (Virtual Router Redundanaytétol).
Deve implementar DHCP Client e DHCP Relay.
Deve suportar VRF ((Virtual Routing and Forwardiatg 3 VRFs Routing
Deve implementar VRF Ipv4 e Ipv6.
Deve implementar PIM-SM.
Deve implementar IGMP nas versdes v1 e v2 e Sngopin
Deve implementar MLD Snooping.

Deve implementar funcionalidade de protecao contrarames
de BPDUs (spanning tree), no caso de recebiment®P@d)s, a porta deve ser

colocada no estado de “down”.

Deve permitir a automacéao de tarefas de reconfggoraa rede mediante eventos que
impactem o seu comportamento atraveés de scrigenmg ou ferramentas externas

gue neste caso devao ser fornecidas.

Deve permitir a configuracéo do volume de
broadcast, Multicast e unicast desconhecido agaito porta, o excesso deve ser

descartado.
Deve suportar espelhamento de portas.

Deve possuir algoritmos de enfileiramento SP e VARRVFQ ou CBWFQ.
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3.57 Deve suportar no minimo, 8 (oito) filas de prioddaor porta.

3.58 Deve implementar ACL’s Ipv4 e Ipv6.

3.59 Deve possuir RADIUS e TACACS+ para controle de geismento do switch.
3.60 Deve suportar RADIUS/TACACS+ servers até 1 servidor

3.61 Deve suportar duas imagens de software na ment@sta ffirmware).

3.62 Deve possuir capacidade de armazenar multiplosvagde configuracao.
3.63 Deve implementar sFlow (IPv4 e IPv6) ou similar.

3.64 Deve implementar TFTP, SFTP ou SCP para gerencianden software e

configuracéo.
3.65 Deve implementar SNMP v1, v2c e v3.

3.66 Deve possuir sincronizacdo de horario (clock) daipgnento com servidor de tempo
através do protocolo NTP ou SNTP.

3.67 Deve suportar SSH v2.
3.68 Deve suportar AAA (TACACS+ & RADIUS).
3.69 Deve implementar CLI com geréncia por meio de kntb@ comando.

3.70 Deve ser fornecido com a versdo de software mamspleta disponivel para o

equipamento.

3.71 Deve ser fornecido com todas as licencas de sdtmergessarias parao

funcionamento integral de todas as funcionalidaigsoniveis para o equipamento.

3.72 Os equipamentos, materiais e produtos a seremcidosedeverdo atender a todas as
Normas e Resolucbes da Agéncia Nacional de Teletioagdes - ANATEL de

acordo com a Resolucéo n°® 242 ou superior.

3.73 Todas as versdes de sistema operacional ou sof@varazenado no equipamento
deverdo ser fornecidos nos releases mais atuatizadlequadas as necessidades
requeridas nesta especificacdo, fornecidas em rfigi@. Durante a vigéncia da
garantia / suporte técnico sera prevista a atu@alo Sistema Operacional do
equipamento dentro da mesma versdo por outra rgsizada visando manter o

equipamento atualizado e livre de bugs e falhasedaranca.
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3.74 Deverdo ser fornecidos todos os softwares, cabofrga e l6gicos, conectores,
adaptadores, acessorios de fixacdo, necessarias goaeno funcionamento do

equipamento.

3.75 Os equipamentos fornecidos deverdo ser novos, @stgaroducdo (ndo serao aceitos
equipamentos ja descontinuados pelo fabricantesta eas condi¢cdes originais de
fabricacéo, ou seja, sem modificacéo, retiradaco@ésaimo de componentes externos

e / ou internos & montagem original do fabricante.

3.76 Deve ser fornecido com todas as licencas de sdadtwagcessérias para o
funcionamento integral de todas as funcionalidadgigjidas neste Termo de
Referéncia, permitindo que os equipamentos continoperacionais com todas as
funcionalidades descritas neste objeto, mesmo apésnino do periodo de suporte

ou garantia.

3.77 Deve acompanhar todos os componentes necessamosuaafixacao no rack.
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4. SWITCH SPINE - TIPO 3

Deveréao ser fornecidos switches a serem instalaol®@atacenter do CJF, compondo a
camada SPINE.
Os switches a serem fornecidos deverao atendgrahteente aos seguintes requisitos:

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

O equipamento deve ser especifico para o0 ambienBathcenter, com capacidade de
operacdo em camada 3 do modelo OSI, de baixa iaf@wm comutacdo de pacotes

de alto desempenho arquitetura “non blocking”.

Instalavel em rack padrdo de 19", ocupando no méximuma) unidade de rack
(RU), devendo ser fornecidos os respectivos adessie fixacao.

Suportar a funcionalidade de “SPINE”, na arquiti8pine-and-Leaf".
QUANTIDADE DE INTERFACES E TRANSCEIVERS
Cada switch devera possuir, no minimo:

45.128 (vinte e oito) portas Ethernet SFP28 sem blagug@ion-blocking),
totalmente licenciadas.

4.5.24 (quatro) portas Ethernet QSFP28, sem bloqueio-fhacking), totalmente
licenciadas.

As portas SFP28 devem suportar transceivers na®gmd0GBASE-SR, 10GBASE-
LR, 10GBASE-LRM, 25GBASE-SR, 25GBASE-LR, 25GBASER

As portas QSFP28 devem suportar transceivers nodrogm 40GBASE-LRA4,
40GBASE-SR4, 100GBASE-SR e 100GBASE-LR.

Cada switch deverd ser fornecido com:

4.8.1 16 (dezesseis)transceiversdo tipo SFP+, 10GbRa®® Fibra
Optica MultiModo, 850nm/50u, OM3 ou OM4, com alcarte até 100m,
em conectores tipo LC.

48.2 8 (oito) transceiversdo tipo SFP28, 25GbE-SR parkibra
Optica MultiModo, 850nm/50u, OM3 ou OM4, com alcarte até 100m,

em conectores tipo LC.
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4.8.3 6 (seis) cabos QSFP+ para QSFP+, com comprimentaadeninimo 5
(cinco) metros, do tipo DAC (Direct Attach Coppeabe) para conexao
aos switches LEAF.

4.8.4 2 (dois) cabos QSFP28 para QSFP28 (100Gbps), comrouento de, no
minimo 3 (trés) metros, do tipo DAC (Direct AttaClopper Cable) para
UPLINK com outro moédulo SPINE.

4.9 Deverdo ser fornecidos os corddes O6pticos multim@d3 ou OM4, com
comprimento minimo de 5 (cinco) metros, compatieein as fibras que compdem
os dispositivos adquiridos e em quantidade sufieigpara a conexdo dessas

interfaces, bem como com os equipamentos Tipo “LEAF
4.10 REQUISITOS DE CAPACIDADE

4.11 Possuir matriz de comutagdo com capacidade denpatos 3,6 Tbps (trés virgula seis

terabits por segundo).

4.12 Possuir capacidade de processamento de pelo mga6dpps (um mil e duzentos

milhd&es de pacotes por segundo).
4.13 Deve possuir buffers de, no minimo, 24 MB (vintguatro megabytes).

4.14 Deve implementar, no minimo, 4.000 (quatro mil) \WW#\ conforme padrdo IEEE
802.1q.

4.15 Deve implementar 802.3ad Agregacdo de Links coninmmoime 54 grupos de 8

portas.
4.16 Deve implementar MSTP (IEEE 802.1s) com suport2 m&ancias.
4.17 Deve suportar no minimo, 8 (oito) filas de prioddaor porta.

4.18 Suportar tabela de enderecos MAC com capacidade, par minimo, 64.000
enderecos MAC.

4.19 Deve possuir interface de Console Serial.

4.20 Deve possui, no minimo, 1 (uma) porta para geremaigo out-of-band com conector
RJ-45.

4.21 Devera operar nas temperaturas de 0 a 40 °C.
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Deve suportar no minimo 2 (duas) fontes de alingéistaperando em redundancia e
em modo ativo-ativo ou ativo-passivo. Estas fordesem operar entre 110 a

220VAC. Devem também operar em 50/60Hz de freqaénci

Deve possuir fontes de alimentacao e ventiladooespd hot-swappable que possam
ser trocados sem que seja necessario desligar ipagggnto ou interromper seu

funcionamento.
REQUISITOS FUNCIONAIS

Deve permitir a agregacéo de links com LACP entis @équipamentos autbnomos
(MC-LAG).

Implementar SSH para acesso a interface de linltamdando.
Deve implementar funcionalidade que permita a @¢étede links unidirecionais.
Deve implementar funcionalidade que permita a ¢étede falhas de uplink.

Suportar simultaneamente em sua memoéria flash dmelbante), duas imagens do

sistema operacional.

Permitir o acesso via GUI (graphical user interfae€LI (command line interface).
Podendo ser atendido através do software de garseanto.

Implementar mecanismo de autenticacdo para acesalodu remoto ao equipamento
baseada em um servidor de autenticacdo/autorizigdipo TACACS ou RADIUS

ou similar.
Deve implementar os seguintes padrées IEEE 803aR1W, 802.1S, 802.1P.

Deve implementar JUMBO FRAME (minimo de 9000 bytes) todas as interfaces
Gigabit Ethernet.

Deve implementar LLDP (IEEE 802.1ab).

Deve implementar PVST+, RPVST+ ou protocolo convedti
Deve implementar roteamento estatico.

Deve Implementar roteamento OSPFv2 e OSPFv3.

Deve implementar roteamento OSPF com suporte NSSA.
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Deve implementar roteamento OSPF com suporteeatanacdo MD5 ou texto claro.

Deve implementar roteamento OSPF com ECMP (Equst Kalti Path) de no

minimo, 4 grupos.

Deve implementar OSPF com “Graceful Restart”, geemita 0 encaminhamento de

pacotes mesmo que o software de OSPF seja reimiciad
Deve implementar BGP.
Deve implementar BGP-4.
Deve implementar PRB (Policy Based Routing).
Deve implementar VRRP (Virtual Router Redundanaytétol).
Deve implementar DHCP Client e DHCP Relay.
Deve suportar VRF (Virtual Routing and Forwardiatg 32 VRFs Routing
Deve implementar VRF Ipv4 e Ipv6.
Deve implementar PIM-SM.
Deve implementar IGMP nas versdes vl e v2 e v3.
Deve implementar MLD Snooping.

Deve implementar funcionalidade de protecao contrarames
de BPDUs (spanning tree), no caso de recebiment®P@d)s, a porta deve ser

colocada no estado de “down”.

Deve permitir a automacéao de tarefas de reconfggoraa rede mediante eventos que
impactem o seu comportamento através de scripgenvg ou ferramentas externas

gue neste caso deverao ser fornecidas.

Deve permitir a configuracéo do volume de
broadcast, Multicast e unicast desconhecido agaito porta, o excesso deve ser
descartado.

Deve implementar rate-limiting.
Deve suportar espelhamento de portas.

Deve possuir algoritmos de enfileiramento SP e VARRVFQ ou CBWFQ.
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Deve implementar ACL’s Ipv4 e Ipv6.
Deve possuir RADIUS e TACACS+ para controle de geisnmento do switch.
Deve suportar RADIUS/TACACS+ servers até 3 server.
Deve possuir capacidade de armazenar multiplosvagde configuracéo.
Deve implementar sFlow (IPv4 e IPv6) ou similar.

Deve implementar TFTP, SFTP ou SCP para gerencianden software e
configuragéo.

Deve implementar SNMP v1, v2c e v3.

Deve possuir sincronizacéo de horario (clock) dapgamento com servidor de tempo

através do protocolo NTP ou SNTP.
Deve implementar CLI com geréncia por meio de knti@ comando.

Deve ser fornecido com a versdo de software mamplsta disponivel para o

equipamento.

Deve ser fornecido com todas as licencas de satnecessarias parao

funcionamento integral de todas as funcionalidaligsoniveis para o equipamento.

Os equipamentos, materiais e produtos a seremcidosedeverdo atender a todas as
Normas e Resolu¢cbes da Agéncia Nacional de Teletioagdes - ANATEL de

acordo com a Resolucéo n° 242 ou superior.

Todas as versdes de sistema operacional ou sofavarazenado no equipamento
deverdo ser fornecidos nos releases mais atuatizadlequadas as necessidades
requeridas nesta especificacdo, fornecidas e diggienna midia digital DVD ou
Pendrive. Durante a vigéncia da garantia/supodeidé sera prevista a atualizacao
do Sistema Operacional do equipamento dentro danee®rsdo por outra mais
atualizada visando manter o equipamento atualieatire de bugs e de falhas de

seguranca.

Deverao ser fornecidos todos os softwares, caboforga e logicos, conectores,
adaptadores, acessorios de fixacdo, necessarias goaleno funcionamento do

equipamento.
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4.72 Os equipamentos fornecidos deverédo ser novos, @stgroducdo (ndo serdo aceitos
equipamentos ja descontinuados pelo fabricantesta eas condi¢cdes originais de
fabricacdo, ou seja, sem modificac&o, retiradacoésaimo de componentes externos

e / ou internos & montagem original do fabricante.

4.73 Deve ser fornecido com todas as licencas de sdatwagcessarias para o
funcionamento integral de todas as funcionalidadgigjidas neste Termo de
Referéncia, permitindo que os equipamentos comntingperacionais com todas as
funcionalidades descritas neste objeto, mesmo apésnino do periodo de suporte

ou garantia.
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5. SWITCH SAN - TIPO 4

Deveréo ser fornecidos switches SAN a serem irkialao Datacenter do CJF, compondo
uma rede de comunicacao de armazenamento em dmECdFiber Channel).

Os switches a serem fornecidos deverao atendgrahteente aos seguintes requisitos:
51 O equipamento deve ser especifico para o ambienbathcenter.

5.2 O equipamento deve ser novo e estar em linha dlugdo, ou seja, sendo produzido
pelo fabricante, no minimo, 2 anos apds a datdacdacéo, e com o firmware na

ultima versao estavel instalado.

5.3 O switch deve ser do tipo standalone, com altureimede 1RU e instalagdo em rack

(19”). Deve acompanhar todos os componentes neaespara sua fixacao no rack.
5.4 QUANTIDADE DE INTERFACES E TRANSCEIVERS
5.5 Cada switch devera possuir, no minimo:

5.5.136 (trinta e seis) portas SFP+, sem bloqueio (Mocking), totalmente

licenciadas.

5.6 As portas SFP+ devem suportar transceivers nos 6@adi-C ou FCoE que

implementem as velocidades de 4, 8 e 16 Gbps.

5.7 Caso 0 equipamento ndo possua porta ou suporémscéivers 16Gb nativo, devera
permitir a funcdo SAN AGGREGATION TRUNK, utilizandtuas portas de 8 Gbps.

5.8 Todas as portas deverdo funcionar em modo FULL-CE}Ple deverdo suportar

negociagdo automatica de velocidade e permitinfiguracdo de velocidade fixa.

5.9 Cada porta FC, devera suportar os seguintes tipo4ransceivers” Opticos SFP+
(Enhanced Small Form-factor Pluggable TransceivBHIORT WAVELENGTH
(SWL) e LONG WAVELENGTH (LWL).

5.10 Cada switch devera ser fornecido com:

5.10.1 36 (trinta e seis) transceivers do tipo SFP+ SHOWRVELENGTH
(SWL) FC ou FCoE que implementem as velocidaded,d& e 16 Gbps,
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fibra Optica multimodo, em conectores tipo LC parterconexdo com as

interfaces FC dos equipamentos em producédo do CJF.

Todos os transceivers Opticos do tipo SFP+, devemds um mesmo modelo e
fabricante.

Deverdao ser fornecidos as fibras Opticas multimott8 ou OM4, com comprimento
minimo de 3 (trés) metros, compativeis com os padr@os transceivers que
compdem os dispositivos adquiridos e em gquantidadieiente para a conexao
dessas interfaces.

REQUISITOS FUNCIONAIS E DE CAPACIDADE

Devera possuir, no minimo, 768 Gbps (setecentogssenta e oito gigabit por

segundo) de largura de banda agregada (full duplex)

Deve ser fornecido com configuragdo de CPU e memdRAM e Flash) suficientes

para implementacéo de todas as funcionalidadesitdasgesta especificacao.

Deve permitir a atualizacéo de firmware de forma d&ruptiva (In Service Software
Upgrade — ISSU).

O controle de acesso e o WWN Zoning deverao teteim@ntacéo auxiliada pelo

hardware dos equipamentos.

O recurso dé€zoning' deve possuir mecanismos de QoS de prioridadeéfigytr entre
zonas e isolamento de trafego.

Possuir recurso habilitado de ligacdo entre switcteavés de ISL Trunking de até
128Ghbps.

Possuir recurso de filtro de frames habilitadosipadas as portas.

Possuir capacidade de atualizacdo de software semhgja a necessidade de
desligamento do equipamento.

Implementar isolamento total de multiplos fabritaaés de SANs Virtuais.
Possui a funcionalidade que permita criar TRUNKI&@re os switches.

Devera suportar os seguintes servicos "Fabric": p&inName Server (SNS) e

Registered State Change Notification (RSCN).
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Devera possuir funcionalidade que permita virtwalortas de servidores conectados
(NPIV).

Suporte a "Virtual Fabric".

Deve possui, no minimo, 1 (uma) porta para gererao out-of-band com conector
RJ-45.

Devera possuir funcionalidade de zonas a nivebd&p

Implementar, pelo menos, os protocolos: FC-AL-2-&&-6, FC-GS-5, FC-GS-4,
FC-IFR, FC-SP-2, FC-SP, FC-SW-5, FC-SW-4, FC-SWG;VI, FC-TAPE, FC-
DA-2, FC-DA, FC-FLA, FC-PLDA, FC-MI-3, FC-MI-2, F®-5, FC-PI-4,FC-PI-3,
FC-PI-2, FC-PIl, FC-FS-3, FC-FS-2, FC-FS, FC-LS-2L6,FC-BB-6, FC-BB-5,
FC-BB-4, FC-BB-3, FC-BB-2, FC-SB-4, FC-SB-3, FC-3BF-C-SB, FCP-4, FCP-3,
FCP-2, FCP.

Devera suportar os tipos de porta: F_Port e E_Port.
Implementar canais virtuais para priorizacéo deg@dentro dos ISLs.
Deve implementar o protocolo NTP (Network Time Boat).

Deve permitir o gerenciamento a partir dos protwedbSHv2, HTTPS, SNMPvV1,
SNMPvV3;

REQUISITOS DE GERENCIAMENTO

Deve ser fornecido software de monitoramento parequipamento ofertado que
registre os dados de taxa de utilizacdo e deseropmliequipamento e de todas as
suas portas fibre channel pelo periodo minimo danga, ou seja, 60 (sessenta)

meses;
Deve possuir mecanismo de TRAP forwarding.

Deve permitir a visualizacdo gréfica da topolog@a ambiente com contadores de

desempenho em tempo real.

Deve permitir a monitoracao proativa dos comporsefigecos e l6gicos do switch. O

software em questao deve permitir identificar:
I. Eventos no fabric.
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il. Falhas de componentes fisicos.
iii. Notificacdo de desempenho.
5.39 Deve permitir a notificacdo via e-mail, tela gréfie servidor de logs.

5.40 Disponibilizar servigos de isolamento de trafega@dondo determinado caminho entre

switches e equipamentos.
5.41 Implementar mecanismo de controle de buffer br@ilitfer Credit Recovery”.

5.42 Disponibilizar mecanismo de deteccdo de congestento entre dispositivos
conectados ao fabric.

5.43 Disponibilizar informacdes em tempo real sobrelwsols de dados entre dispositivos.

5.44  Disponibilizar mecanismos de automacao de ativisladaplificando o gerenciamento

de SAN tais como:

I Garantir a integridade otica nas fibras e testegatidacdo (ASIC, SFP, Cabos e

loopback de sinais épticos e elétricos).
ii. Implementar politicas de monitoramento e alertaatpros.

ii. Implementar mapeamento de fluxos de dados entgerare destino dentro de
um fabric.

2 Implementar identificacdo de dispositivos e conex@8L com tempo de

resposta superior ao esperado (congestionameatéreia).
V. Implementar respostas os diversos erros para uimbbasd centralizado.

5.45 Cabos para todas as fontes de alimentacdo de aredégiica, padrdo ABNT 14136
(2P+T).

5.46 Os equipamentos ofertados deverdo ser novos e otal&agem do fabricante. Nao
serdo aceitos switches vindos de reparos, recondidos e/ou outra forma que

demonstre que os switches tiveram uso anterior.

5.47 Deve ser fornecido com todos os acessorios (baddgmentos de fixacdo no rack e
para organizacdo dos cabos) devem ser fornecidos cesto adicional para a
CONTRATANTE.
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Todos os componentes (chassi, fontes e transcetevem ser do mesmo fabricante

ou com compatibilidade comprovada.

Deve suportar no minimo 2 (duas) fontes de alingéatapperando em redundancia e
em modo ativo-ativo ou ativo-passivo. Estas fordesem operar entre 110 a
220VAC. Devem também operar em 50/60Hz de freqaénci

Deve possuir fontes de alimentacao e ventiladooespd hot-swappable que possam
ser trocados sem que seja necessario desligar ipagggnto ou interromper seu

funcionamento.

Deve ser fornecido com todas as licencas de sdatwagcessarias para o0
funcionamento integral de todas as funcionalidadgigjidas neste Termo de
Referéncia, permitindo que os equipamentos comtingperacionais com todas as
funcionalidades descritas neste objeto, mesmo apésnino do periodo de suporte

ou garantia.
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6. SOFTWARE GERENCIA DE REDE CABEADA

6.1

6.2

6.3

6.4

6.5

6.6

A Contratada do LOTE 01 devera fornecer Solucéa f@@&renciamento de Redes,
com capacidade para prover monitoramento e gerapait® fim-a-fim dos recursos
da infraestrutura de ativos de rede e outros emeptos a ela conectados,

realizando também a geréncia dos switches quemmapor a rede LAN do CJF.

A solucédo deve permitir o gerenciamento de capdeidastado, configuracdo e uso
dos recursos de rede, bem como dos servicos dbtkizaa rede, bem como os

usuarios que tém permissao para se utilizar daasfrutura.

Deve ser uma solucao de software modular, que teeamadicao futura de licencgas e
funcionalidades sem que seja necessaria a troapalizacao do software principal

(framework).

A solucao para gerenciamento de redes deve seredmonfabricante dos switches

ofertados.

As licencas da solucdo para gerenciamento de rddesrdo ser fornecidas em
guantidade suficiente para atender a necessidadgemamciamento de todos os

elementos fornecidos no Lote 1.
A solucéo para gerenciamento de redes devera passseguintes funcionalidades:

6.6.1.0s controladores deverdo possuir licenca e capdeipara operar, controlar e

gerenciar o total de dispositivos fornecidos.

6.6.20s controladores de rede poderdo ser fornecidaséstrde um conjunto de

dispositivos fisicos e software.

6.6.3Deverda realizar a ativacdo do plano de controledéulay network” e do
plano de dados (“overlay network”) nos switches tggarentes a

arquitetura “Spine and Leaf” e no VMware NSX dararautomatizada.

6.6.4Deverd realizar automacdo, configuracdo, gerencitome monitoragdo da
saude fisica dos equipamentos, via GUI (graphisat interface).
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6.6.5Possibilidade de criacdo de versdes de configurad@® equipamentos
pertencentes a topologia “Spine-and-Leaf” e supartérollback” da

configuracdo para versodes anteriores.

6.6.6.Deverd expor como servico, via APl (Application ghamming Interface)
REST, para as principais configuracbes de redeto t@la camada
“underlay” quanto da camada “overlay” do VMware NSpermitindo

configuracdo da infraestrutura de rede por orqaéstes externos.

6.6.7Implementar o protocolo SSH para acesso a interd&@cénha de comando,

protegido por senha.

6.6.8Implementar mecanismo de autenticacdo e autorizpa#ep acesso local ou
remoto a solucéo, baseado em TACACS, RADIUS ouagiybAP.

6.6.9.Permitir, controlar e auditar quais comandos ostgsl € grupos de usuarios

podem emitir em determinados elementos de rede.

6.6.10. Deve possuir arquitetura WEB, de forma a podeasessado por browser

padrdo, sem necessidade de qualquer cliente @specif

6.6.11. Deve permitir instalagdo diretamente sobre o sigt@peracional de
servidor (Windows Server ou Linux), em caso negessdtilizacdo de
framework de terceiros, o mesmo deve ser fornegidtamente com a

solugéo.

6.6.12. Deve ter a funcionalidade de auto-descobrimentocagastramento
manual dos equipamentos na rede, exibindo a re@wéat de varias
opcOes de visualizacdo dos elementos descobertostopologia, por
VLAN, por tipo de elementos, por uma visualizac@stomizada com
base na organizacéo fisica dos equipamentos ergamnipacao légica dos

mesmos.

6.6.13. Deve permitir a definicio de multiplos usuarios dgerenciamento,
definindo, inclusive, a atribuicdo de funcdes detgeia de cada um dos
usuarios, e a limitagdo sobre quais equipamentEsassuarios tém qual

tipo de permisséo de acesso.
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O Administrador deve ter o controle sobre quaisaties do sistema de
geréncia que terdo permissao de geréncia sobrgugzsaeentos e grupos
de equipamentos, bem como deve ter o poder denggstjuais comandos

podem ser implementados pelos usuarios.

O Administrador deve ter acesso a todas as fertase® auditoria, que
possam identificar as alteracfes efetuadas na megmo as que tenham
sido programadas na rede, bem como quem foram tweaudas
alteracoes.

Deve oferecer um gerenciamento completo dos prosea$s tolerancia a
falhas através de analise e correlacdo de evaltoses em tempo real, e

avaliacao de problemas.

Deve permitir o monitoramento de performance, dgieade gargalos e
outros problemas da rede, incluindo aqueles retadios com a carga da
CPU, uso da memodria, e utilizacdo de banda, temporedposta e

disponibilidade dos equipamentos.

Deve permitir a rapida identificacdo das areas roarsegadas da rede

através de estatisticas sobre os maiores conswgnidemrecursos.

Deve possuir a possibilidade de definir limitespdeametros que gerem
alarmes em qualquer monitor, alertando rapidamesteperadores sobre

gualquer questao considerada anormal.

Deve possibilitar a customizagéo tanto dos eveoboso das regras dos
filtros de alarmes, para evitar que o0s operadoexzbam alarmes

desnecessarios.

Deve possuir gerenciamento centralizado de retat@rara simplificar o
acesso dos operadores e administradores aos deadiog pelo uso da

rede.

Deve oferecer a possibilidade de uso de relatgmésiefinidos, além de
permitir que os administradores definam os pardamate seus proprios

relatoérios.
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Deve possibilitar a geracdo de relatorios em dogefermatos, incluindo

arquivos com extensdes "pdf’ ou "xIs".

A licenca adequada do SGDB para uso neste Sistentaecenciamento

também deve ser fornecida, se necessario.

Deve simplificar a distribuicdo e gerenciamentoV&Ns através da
infraestrutura de rede, incluindo a habilidade deficar as topologias de
VLAN vigentes, e fazer a distribuicdo em bloco dawvas VLANS pela
rede.

Deve permitir fazer o inventario das versdes deersia operacional e
configuracdo gravados em cada equipamento, bem amntolar o

backup e o restore dos ativos de rede gerenciados.

Deve permitir a integracdo com as bases de usué@ldosede, para

gerenciamento da autenticacdo desses usuarios.
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7.1

7.2

7.3

7.4

7.5

7.6

Em instalagBes aparentes, a fixacdo dos cabodesergpor bracadeiras espacadas de
50 cm. Em trechos curvos, as bracadeiras seradafxao inicio e no fim de cada
curva. Em trechos curvos serdo adotados os raigimodg de curvatura

recomendados pela Norma NBR 5410.

Os lances de cabos em par trangcado, devem esi@das a 100 m, obrigatoriamente,

e nao conter emendas.

Todas conexdes em Painéis de Distribuicdo, “HuldleVem ser providas de meios de
protecdo dos terminais, tais como tampa plastidegrelo contatos ou choques, que

possam causar disturbios elétricos.

Na instalacdo dos cabos, respeitar sempre o0s daiazsirvatura minimo dos cabos,

conforme especificado pelos fabricantes.

Nos cabos do cabeamento primario, ndo sdo persiitieaivacdes em paralelo e

emendas.

Todos os cabos devem estar perfeitamente idewtifs;através de anilhas plasticas.
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8. RACK DE REDE - PADRAO 19 POLEGADAS

8.1 A mudanca do RACK atual para o novo sera de reghiditade da CONTRATADA
bem como a sua organizacdo no padrdo de cabeamsintbdurado seguindo as
normas ANSI/TIA, como a ANSI/TIA-568-C.1, ANSI/TIA68-C.2, a ANSI/TIA-
569-C, ANSI/TIA-942-A, ANSI/TIA-568-C.3 e pela IS@pmo a ISO/IEC 11801 e
ISO/IEC 24764, ABNT NBR 14565:2013.

8.2 A Contratada do LOTE 1 devera fornecer e realizéroea do RACK atual onde
localiza o nosso chassi Switch CORE, por um RACKdiribuicdo com as

seguintes caracteristicas:
8.2.1Possuir, no minimo, 40U.

8.2.2Deve possuir porta nas laterais de distribuicAo daebos e para os
equipamentos de conectividade que serédo instalados.

8.2.3Possuir unidades de distribuicdo de poténcia (PP, no minimo, 10

tomadas 2P+T.
8.2.4Possuir estrutura com perfis de aco.
8.2.5Possuir tampas laterais perfuradas e removiveis.
8.2.6 Possuir abertura na base inferior para passageabmes.
8.2.7Possuir porta frontal e traseira, removiveis, cbaves.

8.2.8Deve possuir fingers de acomodacédo e distribuigdntal para saida de
cabos a cada 1U, acomodando a cada finger 58 ¢dtoSE, 48 cabos
Cat. 6 ou 35 cabos Cat.6a

8.2.9Possuir porta frontal e traseira, removiveis, cbaves.
8.2.10. Deve suportar os equipamentos do LOTE 1.

8.3 Os cabos utilizados nesses subsistemas devem gar tiancado ou de fibra Gtica e
devem estar de acordo com as normas ABNT NBR 1456B3NT NBR 1470.
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9. PATCH CORDS 1,5M

9.1

9.2

9.3

9.4

9.5

9.6

9.7

Deverao ser confeccionados e testados em fabrica.

O acessorio deve ser confeccionado em cabo pagattan U/UTP (Unshielded
Twisted Pair), 24 AWG x 4 pares, composto por comdis de cobre flexivel,
multifilar, isolamento em poliolefina e capa exterem PVC classe CM né&o

propagante a chama impressa na capa.

Os conectores RJ-45 macho, devem atender as espgddfs para Categoria 6,
consistirdo de uma carcaca em policarbonato traesiga deverdo ser banhados com
um minimo de 50 micropolegadas de ouro na areani@ato, sobre um banho-baixo
minimo de 100 micropolegadas de niquel e os cantdevem ser de bronze

fosforoso estanhado.

Os conectores RJ-45 macho devem possuir protetoles os conectores (Boots) na
cor do cabo, para evitar desconexdes acidentais.

Devera ter uma etiqueta colada no cabo contendédmg@ de comercializacdo do
fabricante do produto para facil identificacdo, itmtificado o niamero do lote, ano

e semana que o produto foi produzido.

Possuir impresso na capa do cabo a marca do fatgieasua respectiva categoria
(catb).

O componente deve ser acompanhado de velcro, ditdscolantes, e demais

acessorios necessarios para a correta fixacamefick;ao.
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10.PATCH CORDS 2,5M

10.1

10.2

10.3

10.4

10.5

10.6

10.7

Deverao ser confeccionados e testados em fabrica.

O acessorio deve ser confeccionado em cabo pagattan U/UTP (Unshielded
Twisted Pair), 24 AWG x 4 pares, composto por comdis de cobre flexivel,
multifilar, isolamento em poliolefina e capa exterem PVC classe CM né&o

propagante a chama impressa na capa.

Os conectores RJ-45 macho, devem atender as espgddfs para Categoria 6,
consistirdo de uma carcaca em policarbonato traesiea deverdo ser banhados com
um minimo de 50 micropolegadas de ouro na areani@ato, sobre um banho-baixo
minimo de 100 micropolegadas de niquel e os cantdewvem ser de bronze

fosforoso estanhado.

Os conectores RJ-45 macho devem possuir protetotes os conectores (Boots) na
cor do cabo, para evitar desconexdes acidentais.

Devera ter uma etiqueta colada no cabo contendédm@ de comercializacdo do
fabricante do produto para facil identificacdo, itmtificado o nimero do lote, ano

e semana que o produto foi produzido.

Possuir impresso na capa do cabo a marca do fatgieasua respectiva categoria
(catb6).

O componente deve ser acompanhado de velcro, ditdscolantes, e demais

acessorios necessarios para a correta fixacamefick;ao.
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LOTE 2 - SOLUCAO REDE SEM FIO

Para solucdo sem fio, novos protocolos de disttémude sinal foram desenvolvidos
pelas empresa onde a substituicdo do atual cezdstente no CJF, ird proporcionar um
novo modo de navegacao mais seguro, integradaogrgfado com trilhas de auditoria e
fechamento de acesso por meio do Network Access@@NAC), protocolos como 802.1x,
sinal 5 GHZ AC MIMO Wave 2 e mapeamento dos lapfopsmeio de tags de seguranca
interligadas a nossa rede sem fio com a nossaagbainta do prédio, evitando furtos e
movimentacdes ndo autorizadas.

Assim os novos Pontos de Acesso (APs) serdo idstalaara dar uma nova
experiéncia para 0s usudrios que participam detevemnabalham e prestam servi¢co ao CJF.

Deve ser realizado um site survey pela CONTRATADA® acompanhamento e
validacdo da equipe técnica da SUTEC/SESINF, ss@onsavel pela andlise e determinacao
da quantidade exata dos equipamentos a serem iddglerinstalados.

Serao substituidos todos o0s pontos de acesso leaturevireless existente no CJF.

Os APs de cada andar deverao estar conectadoskndaraespectivo andar em
switches com portas PoE+ (Power Over Ethernet Plus)

Os APs seréo configurados para operarem no padE® 802.11 a/b/g/n/ac MIMO
Wave 2.

A infraestrutura para fixacdo dos APs e passagentaloos UTP para conexao entre
0s APs e os switches é de responsabilidade da CANABA.

A implementacédo da solucao Wireless sera feitapalista de redes da
CONTRATADA acompanhada pelos técnicos do CJF.

Os equipamentos deverao possuir certificado vagtErente a homologacao da
Agéncia Nacional de Telecomunica¢des (ANATEL). M&cio aceitos documentos
provisorios ou de entrada para obtencao da cewtdic.

Os equipamentos fornecidos deverdo estar habisitpdra total integracdo com a rede
de dados local do CONTRATANTE, apresentando corhiidtide de protocolos,
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configuracdes, energizacao elétrica e demais foatilades necessarias para o acoplamento

entre as Solucdes de rede sem fio e cabeada.

As licengas ofertadas deverédo ser permanentegcddas em versdes atualizadas e

estaveis, e suscetiveis as constantes atualizdedessdes durante o periodo de garantia da

Solucéo.

A proposta de fornecimento do LOTE 2 deveré&o seteroplar todos os

componentes, incluindo controladora, pontos desaces®ftwares, licencas, subscrigoes,

modulos, acessorios, conectores, cabos e adapatiera como qualquer outro elemento de

hardware ou software adicionais, de forma a atepldeamente os seguintes requisitos:

Vi.

CONTROLADORA DE MOBILIDADE WIRELESS
ACCESS POINT (PONTO DE ACESSO) TIPO 1
ACCESS POINT (PONTO DE ACESSO) TIPO 2
TAGS DE LOCALIZACAO BLE/WIFI
SOFTWARE DE GERENCIA DA REDE SEM FIO

SOFTWARE DE CONTROLE DE ACESSO DE USUARIO
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1.0 CONTROLADORA WIRELESS

11

1.2

1.3

14

15

1.6

1.7

1.8

1.9

1.10

1.11

1.12

N&o sera aceita solucédo baseada em nuvem (cloud).
Possuir tecnologia baseada em appliance virtuappiiance fisico.
REQUISITOS DE CAPACIDADE

Cada controladora deve suportar, no minimo, 15@&doe cinquenta) pontos de acesso

simultaneos, com objetivo de suportar expansdesasit

Permitir a conexdo simultanea de, no minimo, 1.0@0n mil) clientes wireless,

mesmo em caso de indisponibilidade da controladorm@ontroller.

A controladora, fisica ou virtual, devera ser cagegyerenciar a totalidade de pontos

de acesso especificados no LOTE 02.

Para o caso de fornecimento de appliance virtuambiente de virtualizacdo para
execucao do appliance sera fornecido pelo CONTRATBNhO padrdo VMware
ESXi verséo 6.7.

Permitir, em conjunto com o software de gerencidojea cadastramento de, no

minimo, 100 (cem) usuarios visitantes.

Caso seja fornecido appliance fisico, deve podsunie de alimentacdo interna com
selecdo automética de tenséo (100-240V AC).

Caso seja fornecido appliance fisico, deve suptetaperatura de operacéo entre 5°C
a 40°C.

Para o caso de appliance fisico, a controladorardevir acompanhada de 1 (um)
transceiver oOptico padrdo 10GBase-SR SFP+ e 1 {rankceiver Optico padrdo
10GBase-LR SFP+, plenamente compativel com susaspgbFP+, para operacdo em

fibras multimodo e monomodo com conectores padfzo L

Caso seja fornecido appliance fisico, deve posggorta de console para
gerenciamento e configuracéo via linha de comandbcGm conector RJ-45 ou
conector padrao RS-232 ou USB.
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Caso seja fornecido appliance fisico, deve poddtid para a indicacdo do status de

atividade do equipamento e das portas Ethernet.

Caso seja fornecido appliance fisico, implementmegacdo de links seguindo o
protocolo LACP ou protocolo compativel com o swigotistente.

Caso seja fornecido appliance fisico, permitir amemamento de sua configuracdo em
memoria ndo volatil, podendo, numa queda e posteréstabelecimento da
alimentacdo, voltar a operagdo normalmente na meenfgguracéo anterior a queda

de alimentagéao.
REQUISITOS FUNCIONAIS

Possuir capacidade de centralizagcdo, manutenca@nay@ e distribuicdo das
configuracdes da solugéo de rede sem fio, inclusageconfiguracdes e atualizagdes
dos pontos de acesso.

Devera realizar a geréncia das configuracbes deramgp da rede sem fio e

parametros de Radio Frequéncia (RF).

Permitir que os SSIDs operem em modo de tunelamdatdrafego remoto ou
comutacéo de trafego local.

Permitir, em conjunto com o software de gerencidojea criacdo de paginas
personalizadas para o captive portal, com a incldedimagens, instrucdes em texto

e campos de texto que possam ser preenchidosghelues.

Permitir, em conjunto com o software de gerencidojea criagdo de SSID para
visitantes, que terdo seu acesso controlado atideésiacdo de usuario e senha
cadastrados internamente, sendo que este devesdirpiesnpo pré-determinado de

acesso a rede wireless.

O controlador wireless devera permitir a criagdona@tiplos usuérios visitantes

(guests).

Deve permitir que, apds o0 processo de autenticdeacsuarios visitantes, 0s mesmos

sejam redirecionados para uma pagina de navegapéoifca.

Devera permitir o direcionamento do trafego de asaid usuarios visitantes (guests)
para uma rede isolada do trafego da rede corparativ
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Deve permitir que o portal interno para usuaric#tamtes (guest) seja customizavel.

Deve permitir que multiplos usuarios visitantesegy compartilhem a mesma senha

de acesso a rede.

Possibilitar a configuracdo de envio dos eventosCdatrolador wireless para um
servidor de Syslog remoto, assim como a gravacdeveatos em log interno e

externo.

Implementar, pelo menos, os padrbes abertos denagaréle rede SNMPv2c e
SNMPV3, incluindo a geragéo de traps.

Possibilitar obtencédo, via SNMP, de informacdes resola configuracdo do
equipamento, assim como informacdes de capacidadempenho, CPU, memoria e

portas.

Implementar a MIB privativa que forneca informacdelativas ao funcionamento do

equipamento e disponibilizar descricdo completendama.

Possibilitar niveis de acesso administrativo aoipegmento para apenas leitura,

leitura/escrita, criacdo de contas de usuariogpdoguest (visitante), entre outros.

Permitir a configuragdo e gerenciamento atravébrdeser padrdao (HTTPS), SSH,

guando aplicavel.

Permitir que o processo de atualizacdo de versaorealizado através de browser
padrdo (HTTPS) e FTP ou TFTP.

Devera programar a ativacdo ou desativacao de B&Bado em dia/hora, permitindo
ao administrador do sistema, habilitar ou ndo umerdenado SSID somente em

hora/dia determinados.

Possuir ferramentas de debug e log de eventosdegaacdo e gerenciamento em
primeiro nivel (ping, trace e logs).

Possibilitar copia “backup” da configuracdo, bermoaca funcionalidade “restore” da
configuracéo através de browser padrdo (HTTPS)I¢udu TFTP.

O gerenciamento dos controladores em redundane&aalser realizado através de um

anico endereco IP.
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1.38 Em caso de falha, a redundancia devera ser realidadforma automatica sem

nenhuma acao do administrador de rede.
1.39 Implementar os protocolos NTP com autenticacaeeygers.

1.40 O protocolo de comunicacdo entre a controladoraless e o ponto de acesso

gerenciavel e entre os pontos de acesso deve iraptancriptografia.
1.41 Devera implementar suporte ao protocolo IPv4 e IPv6

1.42 Suportar atribuicdo dindmica de enderecos IPv6 tosno, IPv6 Stateless
AutoConfiguration (SLAAC), Stateless DHCPv6, StateDHCPV6 e configuracéo

manual de enderecos IPv6.
1.43 Permitir associagao de clientes IPv4 e IPv6 no meSSID.

1.44  Permitir roaming transparente sem troca de endexaq® para o cliente movel tanto
em Layer 2 quanto em Layer 3.

1.45 Implementar associacdo dinamica de usuario a VLAM base nos parametros da

etapa de autenticacado via IEEE 802.1x.
1.46 Implementar, pelo menos, 0s seguintes padroesgieasea wireless:
i.  Wired Equivalent Privacy (WEP) com chaves estaticdsamicas (64 e 128 bits).

ii.  Wi-Fi Protected Access (WPA) com algoritmo de argptafia TKIP (Temporal
Key Integrity Protocol).

lii.  Wi-Fi Protected Access2 (WPA2) com 0s seguintesrafgos:
a) Advanced Encryption Standard (WPA2-AES), AES — bi28
b) IEEE 802.1x
c) IEEE 802.11i
1.47 Implementar os seguintes controles/filtros:
I. L2 - Baseado em MAC Address e Client Isolation\ploAN.
ii. L3 - Baseado em Endrereco IP.

ii. L4 - Baseado em Portas TCP/UDP.
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1.48 Permitir a autenticacdo para acesso dos usuarinectzmlos nas redes WLAN

(Wireless) atraves:
I.  MAC Address.
ii. Base Interna do equipamento.
iii. Portal de Autenticacao.
iv. RADIUS.
v. |EEE 802.1x.
vi. LDAP.
1.49 Implementar IEEE 802.1X, com pelo menos os segaimietodos EAP:
i. EAP-Flexible Authentication via Secure TunnelindA\E=FAST) ou EAP TTLS.

ii. PEAP-Microsoft Challenge Authentication Protocol r8en 2 (PEAP-
MSCHAPV2).

iii.  EAP-Transport Layer Security (EAP-TLS), suportatglminacédo do tunel EAP.

1.50 Implementar, pelo menos, mecanismos para detecgéenéficacdo de pontos de

acesso:
i.  MAC Address-Spoofing.
ii.  Adhoc.

1.51 Deve implementar varredura de RF nas bandas IERELB8, IEEE 802.11b, IEEE
802.11g, IEEE 802.11n e IEEE 802.11ac para ideatgfio de ataques e Pontos de
Acesso intrusos ndo autorizados (rogues).

1.52 Deve permitir criacdo de grupos de Pontos de Acpas®d prevencao e contencao de

intrusos ndo autorizados (rogues).

1.53 Deve possibilitar a utilizacdo de pontos de acesswo “sensores” de RF para fazer a
monitoragao do ambiente Wireless.

1.54 Ajustar automaticamente a poténcia dos pontos desacpara eliminar lacunas de

cobertura e otimizar o desempenho de RF.
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Deve classificar automaticamente Pontos de Aces$idog € 0s ndo autorizados

(rogues).
Implementar filtragem de pacotes (ACL - Access @uritist) para IPv4 e IPv6.

Implementar listas de controle de acesso (ACLsgdxtss em endereco IP de origem e

destino, portas TCP e UDP de origem e destino erends MAC.

Implementar associacdo dindmica de ACL e de QoSupaoario, com base nos

parametros da etapa de autenticacao.

Implementar em conjunto com o software de gerermmon 0 rastreamento e

localizacéo de usuario.
Permitir o controle da utilizacdo de banda indialdde cada usuario.
Implementar o snooping de pacotes multicast IGMP.

O sistema devera permitir que seja configurado arfil para o qual sera direcionado
0 usuario que nao consiga se autenticar (acesst) gleeforma nativa ou por meio
de software externo fornecido pela CONTRATADA.

Suportar a autenticacdo com geragdo dindmica deest@iptograficas por sessao e

por usuario.

Possuir mecanismo de autenticacdo entre clientelnsdgonto de acesso para evitar
ataques de camada 2 com foco em pacotes de genemétacomo association e

disassociation.

Implementar varredura de RF continua, programada sobh demanda, com

identificacdo de pontos de acesso ou clientesulaegs.

Na ocorréncia de inoperancia de um ponto de acessontrolador WLAN devera
ajustar automaticamente a poténcia dos pontos ess@acadjacentes, de modo a
prover a cobertura da area nao assistida.

Ajustar automaticamente os canais de modo a otimizabertura de rede e mudar as

condi¢cbes de RF baseado em performance.

Detectar interferéncia e ajustar parametros deeRifando problemas de cobertura e

controle da propagacéo indesejada de RF de fortoenatica.
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Implementar monitoracdo das interferéncias nao Mfielefones sem fio, dispositivos

bluetooth, microondas), com classificacao e loegho das fontes de interferéncia.

Suportar mecanismos “Air Time Fairness” para otag@o da utilizacdo do meio
fisico “ar” e desta forma, suportar melhoria defgrenance (throughput), entre
usuarios com velocidades e tecnologias mais lgraes usuarios com velocidades e

tecnologias mais rapidas.

Deve possuir recursos instalados para implemendédsnbeamento de carga de
usuarios de modo automatico através de multiplogsogode acesso para otimizar a

performance durante elevada utilizacéo da rede.
Permitir que o servico wireless seja desabilitatladeterminado ponto de acesso.
Deve permitir o uso de voz e dados em cima de usmoe&SID.

Deve possuir mecanismo automatico de QoS para quiow de voz, utilizando
inspecdo automatica de pacotes, sem a necessidaflezer a marcacdo prévia

(tagging) de pacotes ou por prioridades baseagora TCP com protocolo SVP.
Suportar 802.11e com WMM e U-APSD.

Implementar Qualidade de Servico com a marcacgoadetes utilizando Diffserv e

suporte a 802.1p para QoS de rede.

Possibilitar roaming com integridade de sessaojaanporte a aplicagcbes em tempo

real, tais como, VolP, VoOWLAN e videoconferéncia.

Implementar mecanismo de Call Admission Control @3Aara chamadas de Voz ou

mecanismos similares.

Deve permitir visibilidade e controle das aplica;dpermitindo a priorizacdo de
aplicac6es criticas, reducdo na prioridade de agies menos criticas e o bloqueio
de aplicacbes ndo permitidas ja na camada de acesso

Deve implementar técnica de inspecdo de pacotescpatrole de aplicacbes que ndo

utilizam portas fixas ou que utilizam protocolo T@étta 80 ou 443.

As controladoras deverdo atender aos seguintes Ogmdr protocolos e

funcionalidades:

IEEE 802.11a.
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Vi.
Vii.

viii.

Xi.

Xil.

Xiil.

Xiv.
XV.

XVi.

1.82

1.83

1.84

1.85

1.86

1.87
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IEEE 802.11b.

IEEE 802.11¢.

IEEE 802.11n.

IEEE 802.11ac Wavel e Wave 2.
IEEE 802.11d.

WPA® Enterprise/Personal.
WPA2® Enterprise/Personal.
EAP-TLS.
EAP-TTLS/MSCHAPV2.
PEAPVO/EAP-MSCHAPV2.
PEAPV1/EAP-GTC.

EAP-SIM.

EAP-FAST.

Short Guard Interval (SGI).
Packet Aggregation (A-MPDU).

Implementar QoS especifico por SSID para prioBpage trafego de um SSID sobre
outro SSID.

Implementar assinaturas de ataques de RF e prevaelgantrusdo para ajudar o
administrador a detectar rapidamente ataques déDBiial of Service (DoS)” no
minimo dos seguintes tipos: “Association flood twrs”, “Authentication flood or
storm” e “EAPOL Start”.

Deve ser compativel com as TAGS DE LOCALIZACAO fecida no Lote 02.

Deve permitir o armazenamento de sua configurago memoria ndo volatil,
podendo, numa queda e posterior restabelecimerdbrdantacdo, voltar a operacao

normalmente na mesma configuracdo anterior a guedéimentacao.
Deve permitir gravacdo de multiplas configuracdes.

Deve permitir a gravacao de eventos por meio dtopolo syslog.
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1.90

1.91
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Deve possuir capacidade de gerenciamento hiecaquiom possibilidade de
definicdo de grupos de equipamentos e alteracacatasteristicas de configuracéo

do grupo sem a necessidade de configuragao indiMiiucada equipamento.
Deve permitir acesso ao sistema através de cldemebrowser padrao (http, https).

Deve permitir operacdo em modo mesh e permitifliaagdo de mesh com os pontos

de acesso apresentados na proposta comercial Seipoes.
Deve permitir o uso de multiplos SSIDs simultaneat®e

Deve permitir implementar varredura de RF contimpuagramada ou sob demanda,

com identificacdo de APs ou clientes irregulares.

Na ocorréncia de inoperancia de um AP, o controladd. AN devera ajustar
automaticamente a poténcia dos APs adjacentes,ode @ prover a cobertura da

area nao assistida.

Deve ajustar automaticamente os canais de modamézat a cobertura de rede e

mudar as condi¢des de RF baseado em performance.

Deve detectar interferéncia e ajustar parametrosRHe evitando problemas de

cobertura e controle da propagacao indesejada de RF

Deve permitir implementar sistema de balanceamdsta@arga para associacdo de

clientes entre APs préximos, para otimizar a paréorce.

Deve permitir implementar balanceamento entre A&®siecendo todas as licencas

necessarias.

Deve detectar areas de sombra de cobertura e refefudevidos ajustes para sua

correcdo, automaticamente.

Deve ajustar, dinamicamente, o nivel de poténcanal de radio dos APs, de modo a
otimizar o tamanho da célula de RF, garantindorfopeance e escalabilidade.

1.100 Deve permitir o uso de voz e dados sobre um mes$in.S

1.101 Deve permitir conexdo entre APssem a necessidagde cahexdo cabeada,

implementando assim uma rede padrao mesh, utiizanmdodelo dos APs ofertados

na proposta.
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Deve suportar 802.11e com WMM, U-APSD e T-SPEC.

Deve otimizar o desempenho e a cobertura da radwéncia.

1.104 Deve possuir base de dados de usuarios interna gasmticacdo de usuarios

convidados / temporarios (acesso guest).

1.105 Deve permitir autenticacdo em no minimo os segsisigemas de base de dados de

1.106

1.107

1.108

usuarios: Microsoft Active Diretor, FreeRadius,rerdutros.

Deve realizar o provisionamento de usuarios comMdgguests) através de interface

Web por meio de um usuério administrativo com pssdes minimas, exclusivas

para este fim.

Deve possuir suporte a autenticacdo IEEE 802.1X) pelo menos o0s seguintes
métodos EAP: EAP-MD5, PEAP/EAP-GTC, PEAP/EAP-MSCHAPEAP-TLS

com utilizacdo de base de usuarios interna oudmmAADIUS externo.

Deve suportar as especificacdes abaixo:

Vi.
Vil.

viii.

Xi.

Xii.

Xiii.

Xiv.

RFC 2716 PPP EAP-TLS

RFC 2865 RADIUS Authentication

RFC 2548.

RFC 3579 RADIUS Support for EAP

RFC 3580 IEEE 802.1X RADIUS Guidelines
RFC 3748 Extensible Authentication Protocol (EAP)
Web-based authentication

RFC 768 UDP

RFC 791 IP

RFC 2460 IPv6

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 1122 Requirements for Internet Hosts
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XV.

XVi.

XVil.

XViii.

XiX.
XX.

XXI.

XXil.

XXiil.

XXiV.
XXV.

XXVI.

XXVii.

XXViil.

XXIX.
XXX.

XXX,

XXXl

XXXili.

XXXIV.

XXXV.

XXXVI.

XXXVil.

XXXViil.
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RFC 1519 CIDR

RFC 1542 BOOTP

RFC 2131 DHCP

Wi-Fi Protected Access (WPA)

IEEE 802.11i (WPA2, RSN)

RFC 2104 Keyed-Hashing for Message AuthenticatitiMAC)
RFC 2246 The TLS Protocol (SSL)

RFC 2401 Security Architecture for the InternettBeol

RFC 2403 The Use of HMAC-MD5-96 within ESP and AH
RFC 2404 HMAC-SHA-1-96 within ESP and AH

RFC 2405 ESP DES-CBC Cipher Algorithm with Expliit
RFC 2407 Interpretation for ISAKMP

RFC 2408 ISAKMP

RFC 2409 IKE

RFC 2451 The ESP CBC-Mode Cipher Algorithms

RFC 5246 TLS1.2

Simple Network Management Protocol (SNMP) v1, w&,
RFC 854 Telnet client and server

RFC 1157 SNMPv1

RFC 1213 MIB Base for Network Management of TCRI#2ed internets -
MIB-II

RFC 1350 The TFTP Protocol (Revision 2)
RFC 2030 SNTP, Simple Network Time Protocol v4
RFC 2863 The Interfaces Group MIB

RFC 3164 BSD System Logging Protocol (syslog)
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xxxix. RFC 3414 User-based Security Model (USM) for v.3hef Simple Network

Management
xl.  RFC 3418 Management Information Base (MIB) for SNMP

1.109 Deve possuir suporte a autenticacdo IEEE 802.1, @anétodo PEAP/EAP-GTC, e

com utilizacao de base de usuarios LDAP externa.
1.110 Deve suportar utilizacdo de Portal Captivo extera@ontrolador.

1.111 Deve permitir a autenticacdo (através de endereéd& MPortal Captivo ou IEEE
802.1X) de usuarios conectados a rede WLAN.

1.112 Deve suportar implementar associacdo dinamica dariosa VLAN, com base nos

parametros da etapa de autenticacao.
1.113 Deve permitir o bloqueio de comunicacéo entre tdiemvireless — L2 bridging.
1.114 Deve suportar implementar listas de controle desscACLS).

1.115 Deve oferecer deteccao e protecéo integrada deestate negacao de servicos TCP,
ICMP.

1.116 Deve suportar implementar Qualidade de Servico @mmarcacdo de pacotes
utilizando Diffserv e suporte a 802.1p para QoSedie.

1.117 Deve possibilitar roaming com integridade de sesdando suporte a aplicacées em

tempo real, tais como, VolP, VoOWLAN, videoconfer@ycentre outras.

1.118 Deve possuir mecanismo de controle de admissabdatearas nos pontos de acesso
(CAQ).

1.119 Deve implementar a tecnologia de “Channel loadrmahg”, permitindo que clientes
sejam automaticamente distribuidos entre Pontdscdeso adjacentes operando em

canais distintos, com o objetivo de balancear gacantre os Pontos de Acesso.

1.120 Deve implementar a tecnologia de “Band Steeringt3¢l permitindo que clientes
com suporte a faixa de frequéncia de 5GHz se cemeetos Pontos de Acesso

utilizando, preferencialmente, a faixa de 5GHz.

1.121 Deve permitirimplementar seguranca IEEE 802.11i.
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1.130
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Deve suportar a criptografia centralizada com gglisg¢es protocolos: AES-CCMP e
TKIP.

Deve realizar a varredura no canal de operacaoRleefn impacto na performance da
rede WLAN.

Deve permitir a varredura em todos o0s canais peisside RF para deteccdo e

contencdo de ameacas na rede WLAN.

Deve fazer a varredura dos espectros de 2,4 GHz@GH5 para localizagdo e
classificagao de interferéncias ndo 802.11 e dag@mutomaticamente.

Deve possuir funcionalidade de analisador grafieo edpectro para deteccdo de
interferéncias nas faixas de frequéncia de 2.4GH3, sejam elas IEEE 802.11 ou

nao.

Deve disponibilizar interface grafica com, pelo wen graficos de Fast
Fourier Transform (FFT) e espectrograma. Caso &idualidade ndo possa ser
apresentada pela controladora, deve ser fornecidequipamento ou software, do

mesmo fabricante, que o faga.

Deve possibilitar utilizar os APs como “sensores”’RF para fazer a monitoragéo do

ambiente Wireless.

Deve classificar automaticamente APs validos, @&sigterferem e 0os ndo autorizados

(rogues).
Deve realizar a identificagdo e contengéo de rémtfioc”.

Deve detectar e bloquear o bridging entre estadéesde WLAN.
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2.0PONTO DE ACESSO - TIPO 1

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Equipamento deve possuir Radio Bluetooth Low EndBjyE) (Bluetooth de baixa
energia) integrado que simplifica a gestdo remetarda rede alimentada por bateria
em grande escala, enquanto também fornece locatizagancada e sinalizacao

interna, bem como capacidades de notificagdo paséadas na proximidade.
N&o serdo aceitas plataformas de gerenciamentaeenm

O equipamento deve ser novo, sem uso anterior edelm ofertado devera estar em
linha de producéo, sem previséo de encerramentabdieacdo na data de entrega da
proposta, ndo sendo aceita solugdo em roadmap.

Deve ser fornecido com a versdo mais recente @hiensédo comercial disponivel) do

software interno instalado.

O equipamento deve ser do mesmo fabricante dosisl@gaipamentos da solucao,
compondo uma solugéo Unica de rede, para assegemnpatibilidade funcional de

todos 0s recursos e permitir o gerenciamento @uiic

Deve permitir funcionamento em modo auto gerengiaém a necessidade de uma
controladora de mobilidade, onde o proprio PontcAdesso pode operar como uma
Controladora Virtual, seguindo no minimo as se@smaracteristicas:

I Deve suportar o agrupamento dos pontos de aceasa,gperar em modo
distribuido/colaborativo com suporte a, pelo merti,(sessenta) Pontos de

Acesso do mesmo modelo em um mesmo conjunto.

Deve suportar o atendimento de, no minimo, 1.560rtil e quinhentos) dispositivos

associados simultaneamente.

Deve permitir que o conjunto de pontos de acesgamseatualizados de forma

centralizada pela interface grafica.

Devera ser entregue todo o hardware e softwaress@te para suportar todas as
guantidades e funcionalidades descritas.

Deve disponibilizar uma interface grafica Unicaeatcalizada, acessivel por browser

padrdo em pagina https, para configuracéo do ctmplePontos de Acesso (cluster).
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2.14.

2.15.
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Vi.
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Deve permitir funcionamento em modo gerenciado gmrtrolador de mobilidade,
para configuracdo de seus parametros wirelessh@amento das politicas de

seguranca, QoS e monitoramento de RF.

Em modo gerenciado por controladora de mobilidad®onto de Acesso deve ser
capaz de criar tuneis distintos para encaminhanddratego de geréncia e

encaminhamento de trafego dos dispositivos (Dados).

O tunel onde é encaminhado o trafego de geréndi@ enPonto de Acesso e a
Controladora, deve suportar conexao segura IPSESnalar, garantindo integridade
dos dados trafegados. Esta funcionalidade podeiseipelo Ponto de Acesso ou pela

controladora fornecida no Lote 2.

Equipamento de Ponto de Acesso para rede local fs@ntom dois radios,
configuravel via software, com funcionamento sidod#to nos padrdes IEEE
802.11a/n/ac, 5GHz, e IEEE 802.11b/g/n, 2.4GHz.

Deve implementar a tecnologia 802.1lac Wave2 MWMO®I (Multi-
User, Multiple Input, Multiple Output).

Os pontos de acesso deverdo atender aos seguiath®eq protocolos e

funcionalidades:
IEEE 802.11a.
IEEE 802.11b.
|EEE 802.11g.
IEEE 802.11n.
IEEE 802.11ac
IEEE 802.11d.
IEEE 802.3az.
WPA® Enterprise/Personal.
WPA2® Enterprise/Personal.
EAP-TLS.

EAP-TTLS/MSCHAPV2.
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xii.  PEAPVO/EAP-MSCHAPV2.
Xiil. PEAPV1/EAP-GTC.
xiv. EAP-SIM.
xv. EAP-FAST.
xvi.  WMM® e WMM® Power Save.
xvii.  Short Guard Interval (SGI) para canais de 20Mh]Rif) 80Mhz
2.16. Operar com canais de 20/40/80 para a frequénci&thz.

2.17. Deve permitir, simultaneamente, usuarios configosados padrdes IEEE 802.11a,
802.11b, 802.11g, 802.11n e 801.11ac.

2.18. Implementar as seguintes taxas de transmissao {Mbgmsn fallback automatico:
i. 802.11b:1,2,5.5,11
ii. 802.11a/qg: 6, 9, 12, 18, 24, 36, 48, 54
ii.  802.11n (2.4GHz): 6.5 to 300 (MCSO até MCS15)
iv.  802.11n (5GHz): 6.5 to 450 (MCSO to até MCS23)
v. 802.11ac: 6.5 to 1.300 (MCSO0 to MCS9, NSS = 1 giarad VHT20/40/80)
vi. 802.11n high-throughput (HT) suportar: HT20/40
vii.  802.11n/ agregacao de pacotes: A-MPDU, A-MSDU
2.19. Implementar o protocolo de enlace CSMA/CA parasz@® meio de transmissao.
2.20. Operar nas seguintes tecnologias de radio:
i.  802.11b: Direct-sequence spread-spectrum (DSSS)
ii.  802.11a/g/n/ac: Orthogonal frequency-division nplétking (OFDM)
2.21. Operar nos seguintes tipos de modulacgéo:
i. 802.11b: BPSK, QPSK, CCK
ii.  802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

2.22. Possuir capacidade de selecionar automaticamearaeab de transmisséao - DFS.
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2.23.

2.24.

2.25.

2.26.

2.27.

2.28.

2.29.

2.30.

2.31.

2.32.

2.33.

2.34.

2.35.

2.36.

2.37.

2.38.
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Permitir o ajuste dinamico de nivel de poténciamatde radio de modo a otimizar o

tamanho da célula de RF.

Suportar até 255 clientes associados por radio.

Possuir suporte a, pelo menos, 16 (dezesseis) SSIDs

Permitir habilitar e desabilitar a divulgacéo dd3S

Implementar diferentes tipos de combinacdes ergdui/autenticacao por SSID.

Implementar padrdo WMM da Wi-Fi Alliance para przacdo de trafego, suportando
aplicacdes em tempo real, tais como, VolP, videnird outras.

Deve ser capaz de classificar aplicacées atravéleejepacket inspection e bloquear

acesso as aplicacdes identificadas.
N&o deve haver licenga restringindo o nimero darnssipor ponto de acesso.

Deve possuir antenas integradas ao equipament@ativeis com as frequéncias de
radio dos padrdes IEEE 802.11la/n/ac com ganho ele, menos, 5 dBie IEEE
802.11/b/g/In com ganho de, pelo menos, 3,5dBi, quurdo de irradiacao

omnidirecional.

Deve suportar operagcao em 2x2:2 MIMO com diversdaspacial na frequéncia de
2.4Ghz.

Deve suportar operacdo em 3x3:3 MIMO com divergdesbacial na frequéncia de
5.0Ghz.

Os equipamentos APs devem possuir funcionalidadecakxisténcia com redes

celulares de forma a minimizar as interferénciasrdasmas.

Possuir poténcia maxima de transmissao de, no rjrt@il dBm para frequéncias de
2.4GHz.

Possuir poténcia maxima de transmissao de, no mjm@il dBm para frequéncias de
5GHz.

Implementar a pilha de protocolos TCP/IP.

Suporte a IPv6.
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2.40.

2.41.

2.42.

2.43.

2.44.

2.45.

2.46.

2.47.

2.48.

2.49.

2.50.

2.51.

2.52.
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Possuir modo dedicado de funcionamento de anaksesgpectro das faixas de

frequéncia de 2.4 e 5 GHz identificando fontesntierferéncia nessas faixas.

Possuir LEDs multicoloridos indicativos do esta@gooperacdo, da atividade do radio
e da interface Ethernet.

Possuir ao menos uma interface de rede 10/100/J8B8 Ethernet (RJ-45) com as

seguintes caracteristicas:

Auto-sensing link speed and MDI/MDX.

802.3az Energy Efficient Ethernet (EEE).

PoE-PD: 48 Vdc (nominal) 802.3af ou 802.3at.
Implementar VLANs conforme padréo IEEE 802.1Q.
Possuir botdo que permita reset de fabrica do amepto.

Possuir porta de console para gerenciamento egewa@do via linha de comando
CLI. Esta porta devera ser dedicada e nao seréoareiso da interface de rede do

item 2.41 acima, para o uso desta funcéo.
Possuir trava padréo "Kensington security lock an similar.

Permitir a atualizacdo remota do sistema operakienarquivos de configuragcéo

utilizados no equipamento via interfaces ethernedasial (terminal assincrono).

Possuir ferramentas de debug e log de eventosdegnaracdo e gerenciamento em

primeiro nivel.
Implementar cliente DHCP para configuracdo autaraate rede.

Permitir o armazenamento de sua configuracdo emon@mao volatil, podendo,
numa queda e posterior restabelecimento da alig@mtavoltar a operacéo

normalmente na mesma configuragéo anterior.
Deve configurar-se automaticamente ao ser conectadede.

Possuir estrutura que permita fixacdo do equipament teto e parede e fornecer

acessorios para que possa ser feita a fixacao.

Possuir kits de montagem opcionais para instafed? em variedade de superficies.
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2.54.

2.55.

2.56.

2.57.

2.58.

2.59.

2.60.

2.61.

2.62.

2.63.

2.64.

2.65.

2.66.

2.67.

2.68.
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Possuir mecanismo de reconhecimento de aplicacogavéea de DPI

(Deep Packet Inspection) permitindo a classificgga@ra mais de 1400 aplicacoes.
Permitir o bloqueio da configuracdo do Ponto des&oevia rede wireless.

Deve permitir controle de acesso e priorizacda@edo baseado em aplicacdes, tais

como, Facebook, Office 365 e Skype.

Possuir mecanismo de prevencdo a intrusdo em natEs (WIPS) oferecendo
protecdo contra ameacas e eliminando assim a mE@ssde sensores dedicados a

esse fim.

Implementar varredura de RF nas bandas 802.11a118§2802.11g, 802.11n e
802.11ac para identificacdo de Pontos de Acessasog ndo autorizados (rogues) e
interferéncias no canal habilitado ao ponto de smesem impacto no seu
desempenho.

Deve possuir uma base de usuarios interna queedder usuarios visitantes de

funcionarios, para ser usada em autenticacao 802.portal captivo.

Permitir a autenticacdo para acesso dos usuérinectamlos nas redes WLAN
(Wireless) através: MAC Address, 802.1x em baseal,@aptive Portal, 802.1x em
base externa RADIUS ou 802.1x em base externa LDAP.

Deve permitir a selecao/uso de servidor de autsgdi especifico com base no SSID.

Implementar IEEE 802.1x, com pelo menos os seguimétodos EAP: EAP-TLS e
PEAP-MSCHAPV2.

Permitir a integracdo com RADIUS Server com supaoe métodos EAP citados.
Permitir a integracdo com LDAP.

Implementar WPA com algoritmo de criptografia TKARMIC.

Implementar WPA2 com algoritmo de criptografia AES, IEEE 802.11i.
Equipamento devera possuir registro na ANATEL.

O certificado da ANATEL devera ser apresentado nmento da habilitacao.

Deve vir acompanhado de todas as licencas e sefwsgcessarios, para atender a
especificacdo deste documento, sem prazo para agxpoermitindo que o0s

10C



2.69.

2.70.

2.71.

2.72.

2.73.

2.74.

2.75.

2.76.
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equipamentos continuem operacionais com todas ragohalidades descritas neste

objeto, mesmo apds o término do periodo de supargarantia.

Deve vir acompanhado com todas as licencas ne@sgfra total funcionamento
com a controladora especificada no Lote 2 destend ele Referéncia.

Deve vir acompanhado com todas as licencas ne@ssg@mra total funcionamento

com a solucao de geréncia especificada no Lotst2 dermo de Referéncia

N&o deve haver restricdo de licenca que limite mard de usuarios por Ponto de
Acesso.

Permitir a captura dos pacotes transmitidos na ms&te fio atuando como um
“wireless sniffer” para fins de debug. Os pacotmstarados poderdo ser armazenados
no Ponto de Acesso ou exportados diretamente pHveases de terceiros que suporte

arquivos com padrao “pcap”.

O ponto de acesso podera estar diretamente ouaetaote conectado ao controlador

WLAN, inclusive via roteamento da camada 3 de @8¢

O ponto de acesso deverd conectar-se ao contrdlddAN através de tunel seguro
padrdo IPsec ou através de protocolo de comunioggéoofereca controle total do

equipamento.

Permitir o ajuste dinamico de nivel de poténciand®lo a otimizar o tamanho da

célula de RF.

Capacidade de selecionar faixas de frequénciasedtfs (2.4Ghz e 5Ghz) de acordo

com as requisicdes dos clientes da rede sem sseciem ao Ponto de Acesso.

101



\%@j? 3
PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

3.0PONTO DE ACESSO - TIPO 2

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

Equipamento deve possuir Radio Bluetooth Low EndBjyE) (Bluetooth de baixa
energia) integrado que simplifica a gestdo remetarda rede alimentada por bateria
em grande escala, enquanto também fornece locatizagancada e sinalizacao

interna, bem como capacidades de notificacdo pasédoas na proximidade.

O equipamento deve ser novo, sem uso anterior edelm ofertado devera estar em
linha de producéo, sem previséo de encerramentabdieacdo na data de entrega da
proposta, ndo sendo aceita solugdo em roadmap.

N&o serdo aceitas plataformas de gerenciamentaeenm

Deve ser fornecido com a versdo mais recente @hiensédo comercial disponivel) do

software interno instalado.

O equipamento deve ser do mesmo fabricante dosisl@gaipamentos da solucao,
compondo uma solucéo Unica de rede, para assegoe@anpatibilidade funcional de

todos os recursos e permitir o gerenciamento @uiic

Deve permitir funcionamento em modo auto geremciaédm a necessidade de uma
controladora de mobilidade, onde o proprio PontcAdesso pode operar como uma
Controladora Virtual, seguindo no minimo as se@smaracteristicas:

Deve suportar o agrupamento dos pontos de acess@, @perar em modo
distribuido/colaborativo com suporte a pelo mendgsg@ssenta) Pontos de Acesso do

mesmo modelo em um mesmo conjunto.

Deve suportar o atendimento de, no minimo, 1.560rtil e quinhentos) dispositivos

associados simultaneamente.

Deve permitir que o conjunto de pontos de acesgamseatualizados de forma

centralizada pela interface gréfica.

Devera ser entregue todo o hardware e softwaress@te para suportar todas as

quantidades e funcionalidades descritas.
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3.12.

3.13.

3.14.

3.15.

3.16.

3.17.
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Deve disponibilizar uma interface grafica Unicaeatcalizada, acessivel por browser

padrdo em pagina https, para configuracéo do ctmplePontos de Acesso (cluster).

Deve permitir funcionamento em modo gerenciado gmrtrolador de mobilidade,
para configuragcdo de seus parametros wirelessnagamento das politicas de

seguranca, QoS e monitoramento de RF.

Em modo gerenciado por controladora de mobilidad®onto de Acesso deve ser
capaz de criar tuneis distintos para encaminhanddrafego de geréncia e
encaminhamento de trafego dos dispositivos (Dados).

O tunel onde € encaminhado o trafego de geréndi® enPonto de Acesso e a
Controladora, deve suportar conexao segura IPSEShalar, garantindo integridade
dos dados trafegados. Esta funcionalidade podeiszipelo Ponto de Acesso ou pelo

controlador fornecido no Lote 2.

Equipamento de Ponto de Acesso para rede local fs@ntom dois radios,
configuravel via software, com funcionamento sidodo nos padrbes |IEEE
802.11a/n/ac, 5GHz, e IEEE 802.11b/g/n, 2.4GHz.

Deve implementar a tecnologia 802.1lac Wave?2 MWAMI (Multi-
User, Multiple Input, Multiple Output).

Os pontos de acesso deverdo atender aos seguiath®eq protocolos e

funcionalidades:

i. IEEE 802.11a.
ii. IEEE 802.11b.
iii. 1EEE 802.11g.
iv. |EEE 802.11n.
v. IEEE 802.11ac
vi. |EEE 802.11d.

vii. |EEE 802.3az.

viii.  WPA® Enterprise/Personal.

iX. WPA2® Enterprise/Personal.
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X. EAP-TLS.

Xi. EAP-TTLS/MSCHAPV2.

xii. PEAPVO/EAP-MSCHAPV2.
xiii. PEAPV1/EAP-GTC.

xiv. EAP-SIM.

Xv. EAP-FAST.

xvi. WMM® e WMM® Power Save.
xvii.  Short Guard Interval (SGI) para canais de 20Mh}f) 80Mhz

3.18. Operar com canais de 20/40/80/160 para a freqaélecbGHz.

3.19. Deve permitir, simultaneamente, usuarios configosanos padrées IEEE 802.11a,
802.11b, 802.11g, 802.11n e 801.11ac.

3.20. Implementar as seguintes taxas de transmissaos)Mbgom fallback automatico:
i. 802.11b:1,2,5.5,11
ii. 802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54
ii. 802.11n (2.4GHz): 6.5 to 300 (MCSO0 até MCS15)
iv. 802.11n (5GHz): 6.5 to 600 (MCSO to até MCS31)
v. 802.1l1ac: 6.5t0 1.700 (MCSO to MCS9, NSS =1 giard VHT20/40/80)
vi. 802.11n high-throughput (HT) suportar: HT20/40/&W'1
vii. 802.11n/ agregacéo de pacotes: A-MPDU, A-MSDU
3.21. Implementar o protocolo de enlace CSMA/CA parasg@o meio de transmissao.
3.22. Operar nas seguintes tecnologias de radio:
i. 802.11b: Direct-sequence spread-spectrum (DSSS)
ii.  802.11a/g/n/ac: Orthogonal frequency-division nplétxing (OFDM)
3.23. Operar nos seguintes tipos de modulagao:

1.802.11b: BPSK, QPSK, CCK
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ii.802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
3.24. Possuir capacidade de selecionar automaticameraieab de transmisséo - DFS.

3.25. Permitir o ajuste dinamico de nivel de poténciamal de radio de modo a otimizar o
tamanho da célula de RF.

3.26. Suportar até 255 clientes associados por radio.

3.27. Possuir suporte a pelo menos 16 SSIDs.

3.28. Permitir habilitar e desabilitar a divulgacao dallS.

3.29. Implementar diferentes tipos de combinagées etag@o/autenticacédo por SSID.

3.30. Implementar padrao WMM da Wi-Fi Alliance para pizacao de trafego, suportando

aplicacdes em tempo real, tais como, VolP, videntrd outras.

3.31. Deve ser capaz de classificar aplicacdes atrawékeep-packet inspection e bloquear
acesso as aplicacoes identificadas.

3.32. Nao deve haver licenca restringindo o nimero darnss por ponto de acesso.

3.33. Deve possuir antenas integradas ao equipamentpativeis com as frequéncias de
radio dos padrbes IEEE 802.11a/n/ac com ganho ele, mpenos, 6 dBie IEEE
802.11/b/g/In com ganho de, pelo menos, 3,5dBi, quurdo de irradiacao

omnidirecional.

3.34. Deve suportar operacdao em 2x2:2 MIMO com diversdespacial na frequéncia de
2.4Ghz.

3.35. Deve suportar operacdo em 4x4:4 MIMO com divedgdaspacial na frequéncia de
5.0Ghz.

3.36. Os equipamentos APs devem possuir funcionalidaglecakxisténcia com redes

celulares de forma a minimizar as interferénciasrdasmas.

3.37. Possuir poténcia maxima de transmissao de, nomjri21 dBm para frequéncias de
2.4GHz.

3.38. Possuir poténcia maxima de transmissao de, nomojrt21 dBm para frequéncias de
5GHz.

3.39. Implementar a pilha de protocolos TCP/IP.
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3.40.

3.41.

3.42.

3.43.

3.44.

3.45.

3.46.

3.47.

3.48.

3.49.

3.50.

3.51.

3.52.

3.53.
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Possuir modo dedicado de funcionamento de andkseespectro das faixas de

frequéncia de 2.4 e 5 GHz identificando fontesntierferéncia nessas faixas.

Possuir LEDs multicoloridos indicativos do estaldooperacdo, da atividade do radio
e da interface Ethernet.

Possuir ao menos uma interface de rede 10/100/J8B8 Ethernet (RJ-45) com as

seguintes caracteristicas:

I. Auto-sensing link speed and MDI/MDX.

il. 802.3az Energy Efficient Ethernet (EEE).
iii. PoE-PD: 48 Vdc (nominal) 802.3af ou 802.3at.
Implementar VLANs conforme padréo IEEE 802.1Q.
Possuir botdo que permita reset de fabrica do amepto.

Possuir porta de console para gerenciamento egewa@do via linha de comando
CLI. Esta porta devera ser dedicada e nao seréoareiso da interface de rede do

item 3.42 acima, para o uso desta funcéo.
Possuir trava padréo "Kensington security lock an similar.

Permitir a atualizacdo remota do sistema operakienarquivos de configuragcéo

utilizados no equipamento via interfaces ethernedasial (terminal assincrono).

Possuir ferramentas de debug e log de eventosdegnaracdo e gerenciamento em

primeiro nivel.
Implementar cliente DHCP para configuracdo autaraate rede.

Permitir o armazenamento de sua configuracdo emone@mao volatil, podendo,
numa queda e posterior restabelecimento da alig@mtavoltar a operacéo

normalmente na mesma configuragéo anterior.
Deve configurar-se automaticamente ao ser conectadede.

Possuir estrutura que permita fixacdo do equipament teto e parede e fornecer

acessorios para que possa ser feita a fixacao.

Possuir kits de montagem opcionais para instafed? em variedade de superficies.
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3.54.

3.55.

3.56.

3.57.

3.58.

3.59.

3.60.

3.61.

3.62.

3.63.

3.64.

3.65.

3.66.

3.67.

3.68.
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Possuir mecanismo de reconhecimento de aplicacogavéea de DPI

(Deep Packet Inspection) permitindo a classificgga@ra mais de 1400 aplicacoes.
Permitir o bloqueio da configuracdo do Ponto des&oevia rede wireless.

Possuir mecanismo de prevencdo a intrusdo em natdEs (WIPS) oferecendo
protecdo contra ameacas e eliminando assim a da@dssde sensores dedicados a

esse fim.

Implementar varredura de RF nas bandas 802.11a18§2802.11g, 802.11n e
802.11ac para identificacdo de Pontos de Acessasod ndo autorizados (rogues) e
interferéncias no canal habilitado ao ponto de smesem impacto no seu

desempenho.

Deve possuir uma base de usuarios interna queedder usuarios visitantes de

funcionarios, para ser usada em autenticacao 8@2. portal captivo.

Permitir a autenticacdo para acesso dos usuariosctamlos nas redes WLAN
(Wireless) através: MAC Address, 802.1x em baseal.@aptive Portal, 802.1x em
base externa RADIUS ou 802.1x em base externa LDAP.

Deve permitir a selecao/uso de servidor de autsgé@ especifico com base no SSID.

Implementar IEEE 802.1x, com pelo menos os seguimtétodos EAP: EAP-TLS,
PEAP-MSCHAPV2.

Permitir a integracdo com RADIUS Server com supaoe métodos EAP citados.
Permitir a integragdo com LDAP.

Implementar WPA com algoritmo de criptografia TKARMIC.

Implementar WPA2 com algoritmo de criptografia AES, IEEE 802.11i.
Equipamento devera possuir registro na ANATEL.

O certificado da ANATEL deveréa ser apresentado nmento da habilitagao.

Deve vir acompanhado de todas as licencas e sefwsgcessarios, para atender a
especificacdo deste documento, sem prazo para aexpoermitindo que o0s
equipamentos continuem operacionais com todas ragohalidades descritas neste

objeto, mesmo apds o término do periodo de supargarantia.



3.69.

3.70.

3.71.

3.72.

3.73.

3.74.

3.75.

3.76.
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Deve vir acompanhado com todas as licencas ne@ssgamra total funcionamento

com a controladora especificada neste Termo da&efia.

Deve vir acompanhado com todas as licencas ne@sgfra total funcionamento
com a solucao de geréncia especificada.

N&o deve haver restricdo de licenca que limite merd de usuarios por Ponto de

Acesso.

Permitir a captura dos pacotes transmitidos na s&ta fio atuando como um
“wireless sniffer” para fins de debug. Os pacotmgsterados poderdo ser armazenados
no Ponto de Acesso ou exportados diretamente pHveases de terceiros que suporte

arquivos com padrao “pcap”.

O ponto de acesso podera estar diretamente ouasmote conectado ao controlador
WLAN, inclusive via roteamento da camada 3 de @8¢&

O ponto de acesso devera conectar-se ao contralddAN através de tunel seguro
padrdo IPsec ou através de protocolo de comuniogigdaofereca controle total do

equipamento.

Permitir o ajuste dindmico de nivel de poténciand®lo a otimizar o tamanho da

célula de RF.

Capacidade de selecionar faixas de frequénciasedtts (2.4Ghz e 5Ghz) de acordo

com as requisi¢cdes dos clientes da rede sem Gssseiem ao Ponto de Acesso.
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4.0 SOFTWARE DE GERENCIA DA REDE SEM FIO

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

A solucédo de geréncia da rede sem fio a ser ofertemimposta por um ou mais
softwares devera gerenciar todos os Pontos de éces3AGs de Localizagéo

BLE/WIFI especificados neste Lote 2 do Termo desR&fcia.

i. Para o software de gerenciamento das TAGs de #acdld BLE/WIFI, sera
permitido o fornecimento do licenciamento nas middales on-premisses ou
baseada em nuvem (cloud), devendo nos dois casas liegnciado para no

minimo, o periodo de garantia da solugéo, ou 68jmeses.

Para adequada instalagdo da plataforma, compe@NITRATADA, fornecer todos
0S acessorios necessarios para completa operazam@a da ferramenta, tais como:

licencas, midias, kits/arquivos de instalacdo, dmntacoes e manuais técnicos.

Devera incluir todas as licencas necessérias psgaaplataforma de geréncia possa
atender aos requisitos e funcionalidades técnicas.

Incluir, além das licencas especificas da platafoder geréncia, as licencas requeridas
neste Termo de Referéncia, de carater permanenie,tgmpo indeterminado,
permitindo que todas as funcionalidades e caratita$ da solucdo estejam operantes

mesmo apoés a vigéncia do contrato ou garantia.

O software devera permitir expansdo gradual ou #aoddos recursos de
gerenciamento, mediante adicdo de novas licermat®) para geréncia de um numero
maior de pontos de acessos quanto para incrementsudrios/clientes, visitantes e
dispositivos.

Permitir o direcionamento de eventos e logs paraenvidor de syslog.

Permitir acesso ao sistema de gerenciamento atdevBsowser padréo por protocolo
HTTPS.

Implementar SSH, HTTP/HTTPS e SSL.

Permitir a criacdo e distribuicdo dos arquivos defiguracdo dos equipamentos

gerenciados na solucao de rede sem fio.
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4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

4.21.

4.22.
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Possibilitar configuracdo de templates para repiioadas configuracbes entre

equipamentos, permitindo realizar agendamentogaieacdo do mesmo.

Realizar geréncia das configuracdes, com armazeriant® versfes e suporte a
“rollback” das configuracoes.

Capacidade de configuracdo por interface graficspteta dos recursos das

controladoras e pontos de acesso.

Comparar as configuragcdes das controladoras e @®eg gravadas no sistema,
identificando provéaveis discrepancias nos itensatdiguracao.

Armazenando pelo menos 5 perfis de configuracdmths.
Armazenar, por no minimo 60 dias, os logs geraets splucao.

Possibilidade de criagédo de grupos de equipam@at@srealizacdo de configuracdes
especificas para cada grupo.

Capacidade de organizacao e gerenciamento hiecardas recursos, permitindo uma

configuracdo em lotes e ndo de maneira individual.

Organizacao hierarquica de equipamentos em plamasandares, por prédios e por
projetos.

Permitir a importacdo de plantas baixas nos segpliftrmatos DWG, CAD, GIF e
JPEG.

Permitir gerar projeto automatizado de redes semds padrdes 802.11 ac, 802.11n,
802.11 a, 802.11b e 802.11q, utilizando as pldrdasas dos prédios, e os parametros
de atenuacado de cada item da planta. O softwaeraleonsiderar a area de cobertura

e a banda por usuério desejada.

Permitir o calculo e planejamento de radio freqig&(RF) para o adequado ajuste das
quantidades e distribuicées geograficas dos patg@esso na rede sem fio, levando

em consideracao a cobertura do sinal, qualidadgenadgenho e banda por usuario.

Além da geracédo de projeto de cobertura de redefiseem planta baixa, permitir
ainda, exibir planta de cobertura real (pos-atispcadm indicacdo grafica da poténcia

média para cada localiza¢édo da planta e a distébtfisica dos pontos de acesso.
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4.23. Implementar recursos de descoberta automatica @kmositivos individuais da

infraestrutura de rede sem fio.

4.24. Monitorar o desempenho da rede sem fio, consolmamdrmacdes de desempenho,

tais como:
I. niveis de ruido
il. relacéo sinal-ruido
iii. interferéncia e poténcia de sinal.

4.25. Representar o mapa logico da rede sem fio, ideatilo e monitorando
equipamentos, realizando o relacionamento dos evemtestado operacional, com

sinalizacao por cores.

4.26. ldentificar eventos e alertas em tempo real, caicatéo da severidade e separagéo

por cores.
4.27. Possibilitar a configuracéo de alarmes.

4.28. Permitir o monitoramento em tempo real de inforneac@le utilizacdo de CPU,

memoria e estatisticas de rede.

4.29. Identificacdo de areas sem cobertura de sinal fageeholes) com capacidade para

efetuar os devidos ajustes para a correcao auttardds areas de sombras.

4.30. Possibilitar a visualizacdo de informacfes de tdierronectados a rede sem fio, tais

como:
I endereco IP.
il. endereco MAC.
iii. nome do usuario.

V. caracteristicas das sessdes (data, horario, duds@®ssdo, ponto de acesso

associado).
v. SSID.
Vi. canais utilizados.
Vil. ponto de acesso.
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4.31.

4.32.

4.33.

4.34.

4.35.

4.36.

4.37.

4.38.

4.39.

4.40.
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viii. controladores aos quais esta associado.

IX. dados de associacdo e de autenticacédo 802.1x.

Capacidade de listagem on-line da relac&o sindbrdé cada usuario, sua localizacao
(tracking), endereco IP, endereco MAC e nivel démpma de recepcao.

Permitir a identificacdo de falhas no processouterdgicacdo/associacdo dos clientes
na rede sem fio, para possibilitar a identificackoforma agil na autorizacdo de

acesso dos usuarios/clientes da rede sem fio.

Armazenar informacdes historicas sobre autenticatfiaisuarios da rede sem fio,

tanto da rede coorporativa (802.1x) como da resitavie.

Deve implementar solucdo para localizacdo dos eltomerradiantes presentes na

area de cobertura da rede sem fio.
Capacidade de identificacéo e listagem dos radaishos e respectivos SSID/BSSID.

Deteccéo e localizacdo e bloqueio de pontos desaae®o autorizados (rogues) e

redes ad-hoc.
Identificagéo e geracdo de alertas para eventosatngbs de ataques na rede sem fio.

Capacidade de visualizacdo em tela, elaboracacdfieqs sumarizados das seguintes

informacoes:
I Listagem de clientes da rede sem fio.
il. Listagem de pontos de acesso.
il Inventério.
\2 Informacdes de configuracao das controladoras egisel
V. Utilizacao da rede.
Vi. Detalhes dos pontos de acesso estranhos detectados.
Criacdo de relatérios com as ameacas de segurategatias na rede sem fio.

Criacdo de relatorios que permitam filtrar as infacdes gerais da solucédo de rede

sem fio, identificando e classificando dados retatiaos pontos de acessos, tais como:

I Equipamentos.
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. Usuarios.
iii. Cobertura do sinal.
V. Interferéncias.
V. Qualidade de sinal.
Vi. Densidade de usuarios por ponto de acesso.
Vil. Clientes por SSID/ponto de acesso/regido geogfpafmacolo de autenticacao

4.41. Fornecimento de modelos de relatorios para geragémmatica ou possibilidade de
criacdo especifica de relatorios e filtros.

4.42. Deve implementar ferramentas de troubleshooting paalise de falhas nas conexdes

de clientes ou dispositivos com dificuldade de@gectarem a rede WiFi.

4.43. Permitir a estimativa sobre a localizacdo geogréfina planta baixa, de

cliente/usuario/dispositivo conectado a rede sem fi
4.44. Capacidade de desativacao e reativacao de detelaniede sem fio.

4.45. Permitir a configuracdo de administradores de samsuda rede sem fio com diferentes

visbes administrativas.
4.46. Deve permitir a criagao de “Perfis” para os adniiagores da rede.

4.47. Deve ser possivel que determinados usuarios e @fradores sejam associados a
estes “Perfis” de forma que apenas tenham acesgeraociamento e visualizacao

dos elementos pertencentes ao “Dominio Virtual”.

4.48. Monitorar o desempenho da rede wireless, consamarformacdes de cada ponto de

acesso, tais como:
i. Niveis de sinal.

il. Poténcia de sinal.
iii. Topologia da rede.
iv. Tempo de conexao.
V.  VLAN utilizada.

Vi. MAC Address.
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4.51].

4.52.

4.53.

4.54.
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Vii. Endereco IP.
viil. Quantidade de clientes conectados e
IX. SSID/BSSID configuradas.

Permitir gerenciamento através de plataformas déeva® que sigam padrdes
SNMPv2c e SNMPvV3.

A solucéo deve ser capaz de suportar sistemas MdBile Device Management).

Implementar protocolo de autenticacdo para contdweacesso administrativo a
solucdo utilizando servidor Radius e auditoria den&ndos com mecanismos de
AAA.

Detectar, em conjunto com a controladora wireles®ra o ponto de acesso, pelo

menos, 0s seguintes ataques:
I. flood de frames de gerenciamento dos clientesdiagem fio.
il. flood de autenticacao.
iii. ataque de deauthentication.
Iv. Broadcast Disassociation.
V. Broadcast deauthentication.
Vi. Spoofed MAC.

Gerenciar, de forma centralizada, a autenticacacsdarios e dispositivos, permitindo

a autenticacdo atraves dos seguintes métodos:
i. Local por tipo de usuario.
I. Local por tipo de dispositivo.

il. Externa via RADIUS.

iii. Externa via LDAP.

Iv. Externa via Windows Active Directory.

V. Certificado Digital.

A solucédo devera implementar autenticacdo de dispms e usuarios utilizando o

padréo IEEE 802.1x, suportando pelo menos os seguimétodos:
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I EAP.

. EAP-MD5.
iii. EAP-TLS.
Iv. PEAP.

4.55. A solucdo devera oferecer autenticacdo de usuatiesés de portal web seguro

HTTPS com redirecionamento automatico.

4.56. A solucdo deverd implementar autenticacdo espacfi@ra dispositivos por seu

endereco MAC.

4.57. A solucdo deverd implementar validacdo de certifica digitais atendendo as

seguintes carateristicas:

i. Suportar o cadastramento de pelo menos duas CAifi€aee Authority)

externos.

ii. Suportar consulta periodica da lista de revogadRk (Certificate Revogation
List) via HTTP.

(2 Suportar o protocolo OCSP para verificagdo do estiadcertificado.

4.58. O sistema deverd permitir a criacdo de multiplagities visitantes (guests), podendo

atribuir privilégios de acesso distintos a rede fiem

4.59. A solucéo devera permitir, durante a criacdo ddacda usuario visitante, a definicao

da validade temporal da conta e niveis de acesso.

4.60. Devera permitir a customizacdo do formulario com aasnpos e informacdes

necessarios para criagao da conta de usuariontesitais como:
I Nome.

. Sobrenome.

ii. E-mail.

iv.  Empresa ou Org3o.

v.  Telefone.

Vi. Cargo.
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A solucéo devera fornecer, no minimo, os seguimtedelos de criacdo de usuarios

visitantes (guest):

i. Criacdo de contas locais, através de usuario asimator especifico da

controladora wireless, com 0s seguintes requisitos.
il. Criar conta individual.
iii. Criar contas em modo batch.
Iv. Importar contas de arquivo “.csv”.

V. Enviar senha via e-mail.

Vi. Enviar senha via SMS.
Vii. Definir a senha do visitante.
Viii. Imprimir detalhes da senha.

Ver, editar ou suspender contas criadas pelo préariorizador, pelo mesmo grupo

autorizador e por outros grupos autorizadores.
Estabelecer duracdo maxima da conta visitante.
Especificar o perfil de acesso a rede que setduédo a conta visitante.

Permitir que grupos de usuarios corporativos azddns possam criar contas de

usuarios visitantes.

Permitir o direcionamento para pagina web, em dervidistinto, que forneca

funcionalidade de criacdo de usuarios visitanteggdpweb e servidor AAA).

Plataforma de autocadastramento ou “Self-registratque permita que o préprio
usuario crie sua conta de visitante na rede sensdim necessidade de autorizador,

através dos seguintes procedimentos:
i. Envio da senha criada por e-mail.
ii. Envio da senha criada por SMS.
iii. Cadastramento através de contas pessoais dasnétias/sociais.

iv. Cadastramento sem a necessidade de geracdo des,sepemas com o

fornecimento de informacfes pessoais.

11€



\%@j? 3
PODER JUDICIARIO
CONSELHO DA JUSTICA FEDERAL

4.68. Devera implementar um portal WEB seguro SSL a pegsgéntado automaticamente

aos usuarios temporarios (visitantes) durante @su@xao com a rede (hotspot).
4.69. Devera implementar as seguintes funcfes no Poral (Wotspot):
i. Permitir a troca de senha do usuario visitantdatimnente pelo portal seguro.

ii. Exigir somente no primeiro login o aceito do “Terme uso dos recursos de
rede do CJF".

iii. Customizacdo da pagina de “Termo de uso dos recdescede do CJIF”.

4.70. Devera implementar mecanismo de descobrimento ailitone transparente de
dispositivos que se conectam a rede wireless eadabeclassificando-os em

categorias, por exemplo:

I. Dispositivo Apple.
il. Dispositivo Android.
iii. Impressora.

iv. Telefone IP.

V. Desktop.

4.71. Devera implementar os seguintes mecanismos paretacale informagfes do

dispositivo a ser utilizada na classificacao:
I Coleta do trafego DHCP.
i. Coleta dos atributos RADIUS referente a sessadl&a dispositivo.

4.72. Devera possuir uma base de regras e categoria®ldizgs de dispositivos pré-

configuradas.
4.73. Devera possuir mecanismo de atualizacdo da basgdes e politicas de dispositivos.

4.74. Devera permitir que a classificacdo do dispositiescoberto seja utilizada como

parametro de autorizagao nas regras de admissiispibesitivos.

4.75. A solucdo devera permitir a verificacdo da postiagestacao/dispositivo atraves das

seguintes formas:
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Agente Instalado: Agente a ser instalado na estdgaasuario para coleta das

informacdes referentes a postura.

Agente a ser carregado na estagcéo, no momentorifieaggio, para coleta das

informacdes referentes a postura.
O agente devera ser responsavel somente pelacaeéifi da postura da estagao.

O Agente (instalado ou temporario) devera pernaiterificacdo dos seguintes

itens:
a) Sistema Operacional Instalado.
b) Verificacdo do Service Pack Instalado.
C) Chaves do Registro do Windows.
d) Arquivos existentes na estacdo do usuario.
e) Status dos servigos que estao rodando na maquina.
f) Existéncia de Software Antivirus e AntiSpyware atestio.
0) Data da ultima atualizacdo do Antivirus.
h) Status do software Antivirus (habilitado ou desttulb).

)] Verificagdo do Hotfix do Windows instalado.

4.76. A solucdo devera permitir a verificacdo da ultineas@o de antivirus fornecida e sua

4.77.

4.78.

respectiva data. Devem ser suportados os segtafieésantes de antivirus:

F-Secure.
Symantec.
Trend Micro.

McAfee.

A solucdo deverd possuir base de dados com asmafdes de assinaturas de

antivirus e Antispyware.

A solucéo devera permitir o isolamento das estag@sno sem a presenca de agente

instalado.

4.79. A solucado devera permitir o isolamento das estagbesutilizem endereco IP estético.
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Deve implementar funcionalidades de autenticacdovidéantes suportando as

seguintes caracteristicas:

I. Deve possuir portal (Captive Portal) para acessuvisiantes em plataformas
via web e especificas para smartfones e tablets.

il. Deve permitir a customizacdo (logos e banners)edegobrtais para prover

interfaces amigaveis de acesso.

ii. Permitir realizacdo de login por meio de redesas®dsocial login) de pelo
menos as seguintes redes: Facebook e Twitter.

iv. Permitir a configuracédo de credenciais de acesstsdantes oriundos de texto

SMS, e-mail e impressao.

Possuir mecanismos de se realizar o auto cadastifergistration) para criacdo de
credenciais de acesso por parte do proprio vigitaeim a utilizacdo do sistema

autenticacao.

Caso tenha licenciamento especifico, deverdo seedmlas licencas de visitantes para

500 (quinhentos) dispositivos conectados simultaesde.

Deve suportar integracdo com, no minimo, uma daguises solucbes de
MDM: Mobilelron e/ou Airwatch.

Deve possuir ferramenta para gerenciar os procelesosedenciamento, autenticacao,

autorizacdo e contabilidade de usuérios visitaaiteses de um portal web seguro.

Deve implementar a criacdo de grupos de autorieadoom privilégios distintos, por
SSID, de criacdo de credenciais temporarias eustéib de permissdes de acesso aos

clientes.

Deve realizar a autenticacdo dos autorizadores @&se bxterna do tipo Microsoft
Active Directory ou LDAP e atribuir o privilégio amutorizador de acordo com o seu

perfil.

Deve implementar as funcionalidades de geracadoéaleade lotes de credenciais

temporarias pré-autorizadas.

Deve implementar a importacdo e exportacdo dadelde credenciais temporarias

através de arquivos txt ou csv.
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Deve permitir a criacdo de validade das credendiaiseando o inicio da validade na

criacao da conta ou no primeiro login da conta.

Deve permitir que o visitante crie sua prépria eredlal temporaria (“self-service”)
através da portal web, sem a necessidade de unizadty.

Deve permitir a customizacdo do formulario de @&tagde credenciais, a ser

preenchido pelo autorizador ou pelo visitante.

Para a funcdo de autosservico, deve ser possiggriine remover campos
especificando quais informac¢des cadastrais dogamiss s&o obrigatérias ou

opcionais de preenchimento.

Deve permitir a customizacdo do nivel de seguralaz@enha temporaria que sera
gerada ao visitante, especificando a quantidadenmaimle caracteres e o uso de

caracteres especiais e numeros para compor a senha.

Deve exigir que 0 usuario visitante aceite o “Termeouso da rede” a cada login ou

apenas no primeiro login.

Deve permitir o envio das credenciais aos usuddgstrados através de mensagens

SMS (Short Message Service), e-mail e impressad.loc

Deve suportar integracdo com, no minimo, uma dapuises solucdes de
Firewall: FortiGate, Cisco Firepower, Check Poirajo Alto, SonicWALL.

Para o software de gerenciamento das TAGs, devafAatendidas as seguintes
funcionalidades:

i. Deve permitir o cadastro de ativos integrados a daG BLE/WIFI fornecida.

ii. Deve permitir o cadastro, configuracdo e monitoramepara até 100

dispositivos.

iii. Deve permitir o mapeamento dos ativos no ambidsieofdo CJF, abrangidos na

area de cobertura da rede sem fio.

iv. Deve permitir o cadastro de categorias dos equiptose

v. Deve permitir campos de nome, status do dispositivo

vi. Deve permitir localizacdo em tempo real do dispasit
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vii.  Deve permitir histérico de localizacao do dispeositi

viii. Deve permitir a inclusdo da planta do prédio do,@&#mposto por 5 andares,

para melhor precisdo na localizacdo dos dispositivo

ix. Deve ser fornecido versdo mobile do software do#eamento compativel com
IOS e Android.

x. Deve permitir notificagcdo via push app, sms ou d-m@caso de algum evento

que ocorra nos dispositivos.

xi. A licenca para o software de geréncia das TAGs devepara, no minimo, 0

periodo de garantia da solucao, ou seja, 60 meses.
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5.0 TAGS DE LOCALIZACAO BLE / WIFI

5.1.

5.2.

5.3.

5.4.
5.5.
5.6.
5.7.
5.8.

5.9.

As tags de localizacdo deverdo suportar a tecralBgietooth Low Energy (BLE)
(Bluetooth 4.0 ou superioiPU WIFI, fornecendo dados de localizacdo para cada
equipamento movel do CJF movel, dentro do alcanseAPs habilitados para BLE
ou WIFI.

As tags de localizacdo deverédo ser compativeis @piontos de Acessos Tipo 1 e

Tipo 2 fornecidos no Lote 2.

Deve ser fornecida bateria, tipo moeda, para caglaé localizacao, suficiente para 3

(trés) anos de uso, no minimo.

Deve trabalhar na frequéncia 2.4 Ghz.

Deve possuir adesivo externo de alta resisténcia.

Deve possuir peso maximo de 52g.

Deve funcionar numa temperatura entre 0°C a 45°C.

Deve suportar umidade relativa de 5% a 90% semermagao.

Deve atender aos regulamentos FCC Part 15, sulSpaess B, sub-part B, EN 300-
328, EN 300-330, EN 301-489, EN 60601 / IEC 61084dlthcare).
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6.0SSOFTWARE DE CONTROLE DE ACESSO DE USUARIO

No que se refere a protecdo contra acessos natirzadtss, a solucéo de controle de
acesso deve implementar politicas que garantamayleeperfil de usuario e dispositivo tenha
acesso somente aos recursos necessarios a sugdopétaqueando qualquer outro tipo de
acesso nao relacionado com sua atividade, de fammaimizar possibilidade a ocorréncia de
vazamentos devido a acessos nao autorizados,@@tiacidentais ou ilicitas. Além disso,
todos 0s acessos a rede deverao ser registradostipeo identificar o usuario e dispositivo
associados a uma conexdo, auxiliando em processoseastigacéo de incidentes.

A lei geral de protecéo de dados (LGPD) requer éamlaentro das boas praticas de
seguranca e da governanca, que a organizacaoamntplanos de resposta a incidentes e
remediacao. A solucdo de controle de acesso daneragir com as demais ferramentas de
seguranca para proporcionar resposta rapida eeimeisl de seguranca detectados por estas
ferramentas, agindo diretamente na camada de adassde para minimizar a probabilidade

de disseminacédo de ameacas na rede.

6.1. Devera ser fornecida uma solu¢do de autenticacaosdérios e dispositivos para
controle de acesso a rede, baseada em appliamwcedisvirtual, do mesmo fabricante
dos demais equipamentos da solucdo do Lote 2, amfopama solucdo Unica de rede,
para assegurar a compatibilidade funcional de too®srecursos e permitir o

gerenciamento unificado.
6.2. Na&o sera aceita solugédo baseada em nuvem (cloud).

6.3. Para o caso de fornecimento de solugcéo baseadpmianae virtual, 0 ambiente de
virtualizacdo para execucédo do appliance sera datagpelo CONTRATANTE, no

padrdo VMware ESXi versao 6.7.

6.4. Deve ser fornecido com a versao mais recente @hkiensdo comercial disponivel) do

software interno instalado.

6.5. Deve ser totalmente compativel com os Pontos de ss&oce

Controladora especificados neste Termo de Refexrénci
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6.6. Deve fornecer todos os softwares operacionaisapd® que sejam necessarios para a

solucéo de controle de acesso.

6.7. Todos os softwares (gerenciamento, operacional apde@) devem ser fornecidos
devidamente licenciados e com a chave de ativagao.

6.8. Deve fornecer licencas de uso permanente (perpéleialpdos os softwares que
compdem a solucdo proposta, em suas versfes nwEBtegs, sem previsdo de

descontinuidade, na data de entrega da proposta.

6.9. Deverdo ser fornecidas licencas para 1.000 (milypaditivos conectados

simultaneamente.

6.10. O licenciamento da solucdo completa deve permitroatinuidade do uso pela
CONTRATANTE, em carater permanente, mesmo apoésrminé do contrato,
inclusive sem restricbes a futura utilizagdo pat@n@imento a eventuais novas

demandas.

6.11. Deve suportar a configuracdo redundante em altpoxiisilidade utilizando um

outro appliance virtual do mesmo modelo ofertado.

6.12. Deve implementar funcionalidade de classificacddoraatica de dispositivos
(“Device profiling”), de forma a descobrir, clagsdr e agrupar os dispositivos

conectados na rede.

6.13. Deve classificar, no minimo, por categoria (Ex. @atador, Smartdevice, Impressora
e Camera), por sistema operacional e tipo de dispm§ExX. Android, Apple).

6.14. Deve suportar coleta de informacdes para classéwaisando, no minimo, DHCP,
HTTP User-Agent, MAC Oul, SNMP, Sflow, Netflow, IAAP e
TCP Fingerprinting.

6.15. Deve implementar gerenciamento e aplicacdo deigaditle autorizacdo de acesso de

usuarios com, no minimo, as seguintes informacodes:
I Atributos do usuario autenticado.

il. Hora do dia, dia da semana.

ii. Tipo de dispositivo utilizado.

iv. Localizacdo do usuario.
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V. Tipo de autenticacdo utilizado.

6.16. Deve possuir interface para construcdo de regramtegorias customizadas de

classificagéo de dispositivos.

6.17. Deve permitir que o administrador cadastre manuainem determinado dispositivo

em uma categoria.
6.18. Deve possuir base de regras e categorias de dispegiré-configurada.
6.19. Deve suportar mecanismo de atualizacdo das regatsgorias pré-configuradas.

6.20. Possuir recursos integrados de AAA, permitindo gusolucdo possa ser utilizada

como plataforma de autenticacao (RADIUS).
6.21. Deve possuir suporte a TACACS+.

6.22. Possuir Autoridade Certificadora (CA - Certificati@uthority) integrada, para
geracao de certificados para os dispositivos gquerfee autenticar na rede.

6.23. Deve suportar integracdo com bases de dados deriassudo tipo LDAP,
Active Directory e SQL.

6.24. Deve possuir suporte a “Single Sign-On” (SSO) asade SAML v2.0.

6.25. Permitir que a solucdo faga consultas em bases $Qh, o objetivo de buscar

informacé&o a serem utilizadas durante o processmdmticacdo dos usuarios.
6.26. Suportar administracédo atraves de IPv6.

6.27. Permitir a visualizacdo de todas informacfes naatia cada transagao/autenticacéo

em uma Unica dashboard, tais quais:
I Data e Hora.
ii. Mac Address e classificacao do dispositivo.
il Usuario.
Iv. Equipamento que requisitou a autenticacdo (origen&todo de autenticacao
utilizado (meio) e entidade de autenticacéo utiliizpara validacao (destino).
V. Perfil de acesso aplicado.

6.28. Todos os atributos de entrada do protocolo utibsath requisicdo (ex. RADIUS).
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Informacgdes de resposta da solucdo para o elerdentede requisitante e alertas em

caso de falha.

6.30. Deve possuir dashboard customizavel, permitindasaalizacdo de, no minimo, as

seguintes informagdes:

Listagem dos ultimos alertas do sistema.
Listagem das ultimas tentativas de autenticacademnacacdes com sucesso.

Gréfico com categorizacdo dos dispositivos classibs, divididos de acordo

com as categorias classificativas.

6.31. Deve implementar funcionalidades de NAC (networlcegss Control), suportando as

seguintes caracteristicas:

Suporte de agente persistente para no minimo, efrsperacionais em
Windows 10, Windows 7 e Mac OS.

Suporte a checagem de “saude” dos dispositivos.

Suporte a controle de aplicativos nos disposito@® agente persistente como:
Aplicacdes instaladas, checagem de antivirus, geecale status do firewall e
habilitar e desabilitar portas USB.

Suporte a remediar ou mover os dispositivos pagaaaentena com base nas

informacdes de checagem de postura dos dispositivos

6.32. Caso exija licenciamento especifico, deverdo serefidas licencas de NAC para

1.000 (mil) dispositivos conectados simultaneamente

6.33. Todas licencas deverdo ser permanentes e perpétuas.

6.34. Deve ser fornecido, no minimo, 1.000 (mil) licengase suporte as funcdes de

autenticagao via 802.1x e acesso guest.
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ANEXO Il DO TERMO DE REFERE~NCIA - CRONOGRAMA DE IMP LANTACAO DA
SOLUCAO - LOTE1ELOTE 2

CRONOGRAMA DE IMPLANTACAO DA SOLUCAO - LOTE1ELOT E2

ETAPA 1 - ENTREGA DOS _
EQUIPAMENTOS E SOFTWARES DA SOLUCAO

Prazo

Maximo (em Descrigédo Responsavel
dias corridos)

D Assinatura do Contrato. CJF
x : CJFe
D+3 Reunido de Planejamento. CONTRATADA
D + 30 Concluir a entregar dos equipamentos, softwareggsarios e demais CONTRATADA
documentos.

Emitir o Termo de Recebimento Provisério (TRPRpOs a entrega dos

TRP equipamentos, softwares e acessorios da soluc@otréga devera ser CJF
formalizada mediante comunicacéo escrita da CONTARZA ao
CONTRATANTE.
Data de

Emissao do | Conferéncia da entrega dos equipamentos, softweaaiesssorios e demais | cONTRATADA
TRP + 10 |documentos.

TRD Emitir o Termo de Recebimento Definitivo (TRD), desde que ndo haja

pendéncias a cargo da CONTRATADA. CJF

Observacoes:

» D =data da assinatura do contrato contratual.

» TRP = Emissdo do Termo de Recebimento Provisorio pelo CJF, se ndao houverem pendéncias a
cargo da CONTRATADA.

= TRD = Data de emissdo do Termo de Recebimento Definitivo pelo CJF, se ndo houverem pendéncias
a cargo da CONTRATADA.
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ETAPA 2 — INSTALACAO, CONFIGURACAO, MIGRACAO E TRAN SFERENCIA DE

CONHECIMENTO DA SOLUCAO

Prazo
MAaximo (em Descricdo Responsével
dias corridos)
D Data de emissé@o de ordem de servico — OS para ihdcservigo de instalagap ClFe
e configuragéo da solucéo CONTRATADA
Entregar o Plano de Instalacdo contendo o planejamento detalhado das
D+ 10 atividades necessarias para a instalagdo, configuracdo, migracao, CONTRATADA
organizacdo do cabeamento e transferéncia de conhecimento da
solucao.
Comprovar que os técnicos que executardo as atividades de
D+15 instalacdo, configuragdo, migracdo e organizacdo do cabeamento| CONTRATADA
possuem as certificacfes exigidas.
Emitir o Termo de Recebimento Provisério (TRPRpOs a entrega e
TRP aprovacao do Plano de Instalacdo. A entrega deeefdrmalizada mediante CJF
comunicacéo escrita da CONTRATADA ao CONTRATANTE.
Datade |Concluir no prazo de 90 (noventa) dias corridostados a partir da emisséo
Emissao do | do Termo de Recebimento Provisorio, o servigo dialacéo, configuracdo, | cONTRATADA
TRP + 90 |migracéo, organizacio do cabeamento e transfer@éacianhecimento da
solugéo, realizando todas as atividades prograngatasesta etapa.
Emitir o Termo de Recebimento Definitivo (TRD) ap0s a finalizacédo
do servico instalacdo, configuracdo, organizacdo do cabeamento e
TRD transferéncia de conhecimento da solugdo, acompanhado da CJF
documentacao técnica detalhada de todas as atividades executadas,
desde que n&o haja pendéncias a cargo da CONTRATADA.
Data de Realizar o acompanhamento ON-SITE da operagdo da solugéo,
Emissio do esclarecendo duvidas e realizando ajustes na configuragdo dos CONTRATADA
TRD + 30 componentes de hardware e software, visando a melhor utilizagdo dos
recursos disponiveis na solugéo.
Observacoes:

» D =data da assinatura do contrato contratual.
» TRP = Emissdo do Termo de Recebimento Provisorio pelo CJF, se ndo houverem pendéncias a
cargo da CONTRATADA.
= TRD = Data de emisséo do Termo de Recebimento Definitivo pelo CJF, se ndo houverem pendéncias
a cargo da CONTRATADA.
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ANEXO Il DO TERMO DE REFERENCIA - TERMO DE VISTORIA

Declaro que eu,

, portador(a) do

CPF(MF) n° , representante da empresa

estabelecida no endereco

como seu(sua) representante legal para os fins da presente declaracdo, tomei
conhecimento, com o objetivo de participacdo no Pregao N. , de todas as
informacdes necessarias a execucdo do objeto da licitacdo, e que vistoriei os locais

de instalacdo dos equipamentos e componentes.

Brasilia, de de

ASSINATURA DO RESPONSAVEL TECNICO/ REPRESENTANTE

CARIMBO E ASSINATURA DO REPRESENTANTE DO CJF
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ANEXO IV DO TERMO DE REFERENCIA — PLANILHA DE PRECO S

ITENS DESCRI(;AO QUANT. | QUANT. VALOR VALOR
MESES | UNITARIO TOTAL
LOTE 1
1.1 Switch Acesso Tipo 1 27 - R$
1.2 Suporte SW Tipo 1 27 60 R$
1.3 Switch LEAF Tipo 2 2 - R$
1.4 Suporte SW Tipo 2 2 60 R$
15 Switch SPINE Tipo 3 2 - R$
1.6 Suporte SW Tipo 3 2 60 R$
1.7 Switch SAN Tipo 4 2 - R$
1.8 Suporte SW Tipo 4 2 60 R$
1.9 Servico instalacéo Lote 1 1 - R$
1.10 Rack de rede 1 - R$
1.11 Patch Cord 1,5m 500 - R$
1.12 Patch Cord 2,5m 500 - R$
1.13 Software de Geréncia 1 - R$
1.14 Transferéncia de 4 - R$
conhecimento lote 1
CUSTO TOTAL LOTE 1 R$
LOTE 2
2.1 Controladora rede sem fio 1 - R$
2.2 Suporte controladora 1 60 R$
2.3 Ponto de Acesso Tipo 1 50 - R$
2.4 Suporte AP Tipo 1 50 60 R$
2.5 Ponto de Acesso Tipo 2 5 - R$
2.6 Suporte AP Tipo 2 5 60 R$
2.7 Servico instalacao lote 2 1 - R$
2.8 Software de geréncia - - R$
2.9 Tags BLE/WIFI 50 - R$
2.10 Software de Controle de - - R$
Acesso
211 Transferéncia de 4 - R$
conhecimento lote 2
CUSTO TOTAL LOTE 2 R$
Observactes

1. E obrigatorio as empresas licitantes preencher@gri@mente esta planilha de preco.

2. Os custos relativos ao servico de garantia dogpamentos e softwares que compde a
solugcagé devem estar incluidos no preco dos proprios iten

3. Os custos relativos aos servicos de supse&io fixos e irreajustaveisdurante o
periodo de vigéncia do contrato.
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PREGAO ELETRONICO n. XX/2019
ANEXO Il DO EDITAL — MINUTA DO CONTRATO

CONTRATO CJF N. 000/2019

que entre si celebram GONSELHO DA
JUSTICA FEDERAL e a (NOME DA
EMPRESA), para a aquisicdo de solucdo de
infraestrutura de rede de comunicagdo de
dados, incluindo servicos de instalacéo,
configuracdo, migracdo, suporte técnice
site, transferéncia de conhecimento e garantia
dos equipamentos e softwares pelo periodo de
60 (sessenta) meses.

O CONSELHO DA JUSTICA FEDERAL - CJF, orgao integrante do Poder Judiciario,
inscrito no CNPJ/MF n. 00.508.903/0001-88, com saaleSetor de Clubes Esportivos Sul,
Trecho lll, Polo 8, Lote 9, Brasilia - DF, doravantlenominad@ ONTRATANTE , neste ato
representado por sua Secretéria-Geral, a Exmaa JéderalSIMONE DOS SANTOS
LEMOS FERNANDES, brasileira, CPF/MF n. 418.381.906-78, Carteiraldkntidade n.
1075089 — SSP - MG, residente em Brasilia - DF,(BlGME DA EMPRESA), pessoa
juridica de direito privado, inscrita no CNPJ/MF @000, estabelecida na (endereco),
doravante denominad2ONTRATADA , neste ato representada por seu (sua) (cargodfynca
o (a) senhor (a)npme SIGNATARIO), brasileiro (a), CPF/MF n. 0000 e Carteira de
Identidade n. 0000 — SSP/00, residente em (dowiicitielebram o presente contrato com
fundamento na Lei n. 8.666/1993 e alteracdes, L&Pr846/2013, Lei n. 10.520/2002 e, em
conformidade com as informacdes constantes do $&soceSElI n. 0002279-
11.2019.4.90.8000, mediante as clausulas e corslag8equir:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto deste contrato a aquisicaosdieicio de infraestrutura de rede de
comunicacdo de dados, incluindo servicos de irggalaconfiguracdo, migracédo, suporte
técnicoon-site, transferéncia de conhecimento e garantia dopamgntos e softwares pelo
periodo de 60 (sessenta) meses, compreendendguistss lotes:

1.1.1 Lote 1: Fornecimento de solucdo de comunicde&dados incluindo equipamentos para
rede LAN e Datacentefswitches para camadas acesso, leaf, spine e SHEftjyare de
geréncia dos ativos, rack de rede, cabos (patctistate 1,5m e 2,5m e servico de
organizacao e troca do cabeamento das salas teclusandares;
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1.1.2 Lote 2: Fornecimento de solucdo de rede semnicluindo controladora, pontos de
acesso tipo 1 e tipo 2, tags ble/wifi, softwaregdeencia e software de controle de acesso.

1.2 As especificagbes constantes do edital dex¢i@d (Pregao Eletronico n. 00/0000), do
termo de referéncia e da proposta comercial da GONRDA, fazem parte deste
instrumento, independentemente de transcrigao.

CLAUSL!LA SEGUNDA — DOS SERVICOS DE INSTALACAO, QONFIGURACAO,
MIGRACAO DOS EQUIPAMENTOS, DO PLANO DE INSTALACAO, DOS PRAZOS

2.1 A solucao de infraestrutura de rede de comgaae dados, composta pelos lotes 1 e 2
devera ser instalada e devidamente configuradachemo feita a migragédo do atual ambiente
para a novo por técnico(s) plenamente qualificgdal@vendo possuir certificacdo emitida
pelos fabricantes dos equipamentos e softwaresldegé® ofertada.

2.1.1 E imprescindivel a apresentacéo de docundmtg fabricante ou outra que comprove
a certificacao técnica da equipe a ser alocadtaguente com o Plano de Implantagéo.

2.2 Ser& de responsabilidade da CONTRATADA o famento e instalacdo de todo o
cabeamento de fibra Otica e/ou ethernet categqrialédn dos previstos no Anexo | -
Especificacdo Técnica, que seja identificado costessario para conexao dos equipamentos
ativos CORE (SPINE), topo de rack (LEAF), Switchde acesso, Switches SAN,
Empilhamentos, Pontos de Acesso aos elementos biertede TI do CONTRATANTE;

a) Lote 1 - Rede LAN:

a.l) aceitar que o processo de instalacdo e coafiga dos equipamentos, pecas,
componentes, cabeamento e softwares seja acompapbkkdequipe técnica indicada pelo
CONTRATANTE.

a.2) toda instalacéo que envolva ativos de proddegd6ONTRATANTE devera obedecer a
janelas de mudancas aprovadas previamente pela RANANTE, evitando
indisponibilidade.

b) Lote 2 - Rede Sem Fio:

b.1) aceitar que o processo de instalacdo e coafijo dos equipamentos, pecas,
componentes e softwares seja acompanhado pela eeqiépnica indicada pelo
CONTRATANTE.

b.2) toda instalacdo que envolva ativos de proddgd0ONTRATANTE devera obedecer as
janelas de mudancas, aprovadas previamente pela TRANANTE, evitando
indisponibilidade. No caso de novos pontos de ila fio, toda instalacdo, cabeamento
ativacdo de ponto no switch e configuragdo no ambide producdo, devera ser feito pela
CONTRATADA sem 6nus para 0o CONTRATANTE.

2.3 A Migragao das configuracbes para os novospagquentos devem ser realizadas pela
contratada, obedecendo os itens minimos:

2.3.1 Switch CORE H3C para SPINE-and-LEAF:

a) migrar configuracdes por meio de script ou mhrpaa o novo equipamento que
contemple: Roteamento de Vlans, configuragbes SNM@&hfiguracbes da Vian VOIP
AVAYA, configuracdes referentes a VXLAN e configgfees diversas adicionais que existam
atualmente deverao todas serem migradas e valigatiasquipe do CONTRATANTE.
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b) conectar os equipamentos de borda no Switch ER®M como os Switches LEAF e
SAN.

2.3.2 Switch CORE e TOR para Switch LEAF e SAN:

a) configuracdes de Vlans, zonning, ativacdo daspamentos de rede , storage, backup,
servidores rack e da solucdo de seguranca via Ghi¢$TP além de configuracbes SNMP,
configuracdes da Vlan VOIP AVAYA, configuracbesardntes a VXLAN e configuracdes
diversas adicionais que existam atualmente, deviedas serem migradas e validadas pela
equipe do CONTRATANTE.

2.3.3 Switch Acesso H3C para Switch Acesso REDE CJF

a) migracao das pilhas de switches dos andaresogan@vos equipamentos, respeitando a
organizacdo de cabeamento conforme boas praticeabdgamento estruturado preconizadas
no Anexo | - Especificagdo Técnica.

2.3.4 Switch Acesso H3C para Switch Acesso REDECFT

a) migracao das pilhas de switches dos andaresogan@vos equipamentos, respeitando a
organizacdo de cabeamento conforme boas praticeab#gamento estruturado preconizadas
no Anexo | - Especificagdo Técnica.

2.3.5 Migracao Controladora Wirelless H3c para g@buivwifi adquirida.

a) migracdo das configuracdes atuais para novga&mMIFI, respeitando os requisitos pré-
aprovados, em conjunto com a STl — Secretaria @adlegia do CONTRATANTE, com
vias a manter logs de acesso, disponibilidade dmuzar o portal de acesso a rede wifi, a
ativacdo, a configuracdo de autenticacdo com nAsBwe Directory(AD) e monitoramento
dos equipamentos que fazem parte da solucéo.

b) integracdo por meio de agente ou certificaddaligara os equipamentos que conectarem
a rede WIFI.

2.3.6 Migracao Access Point H3C para Ponto de Acdasolucao adquirida.

a) migracao das configuracfes atuais para 0s rexpgpamentos.

2.3.7 Instalagdo TAGS BLE/WIFI

a) instalar as 50 Tags nos dispositivos moveisarativos do CONTRATANTE.

b) ativar, configurar e testar as Tags BLE/WIFlsoftware de gerenciamento das mesmas.

2.3.6 A mudanca dos equipamentos antigos para wssnequipamentos da sala cofre,
auditorio, andares do edificio-sede do CONTRATANdEo prédio da Secdo de Servigos
Graficos, sera de responsabilidade da CONTRATARA) $nus para 0 CONTRATANTE e
dever& obedecer aos critérios de mudancas da CONARAE, evitando indisponibilidade,
quando possivel.

2.4 Dos locais de prestacéo dos servigos

2.4.1 Todos 0s equipamentos e servicos objeto destato deverdo serem entregues e
prestados no edificio-sede do CONTRATANTE e no jrélh Secédo de Servigos Graficos,
respectivamente nos enderecos:

a) Setor de Clubes Esportivos Sul — SCES Trech®dllo 8, Lote 9, Asa Sul — Brasilia — DF.
CEP 70200-003;
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b) SAAN, Quadra 01, Lotes 10/70, Brasilia - DF,diwéda Se¢édo de Servigos Gréficos do
CONTRATANTE.

2.5 Do Plano de Instalagao

2.5.1 A CONTRATADA devera apresentar um Plano dealilacdo, em até 10 (dez) dias da
emissdo pelo CONTRATANTE, da Ordem de Servigo dgpat2 prevista no Anexo Il —
Cronograma de Implantacdo, contendo a documentalgialhada das atividades de
instalagéo, configuracdo, migracéo, organizacaeak®amento, testes dos equipamentos e
softwares e a transferéncia de conhecimento que@®ma solucao.

2.5.2 O Plano de Instalacdo devera dispor tambée so cronograma de execucdo das
atividades, previsao de recursos, pessoas envsleiddividades a serem desenvolvidas pela
CONTRATADA e indicar os principais riscos e forma thitigacdo, contendo também os
seguintes itens:

a) detalhar informagfes sobre as etapas de indtalfdgica dos equipamentos, incluindo:
distribuicAo dos equipamentos pelos racks, moviagéist de equipamentos existentes,
conexdes elétricas e logicas necessérias, defind@onomes dos equipamentos e
enderecamento de geréncia IP.

b) elaborar e documentar topologia logica de redé,LSAN e Wifi, interligando os
elementos de conectividade fornecidos aos existeme ONTRATANTE;

c) atender a todos os tépicos previstos no itemholi@rmo de referéncia.

d) elaborar planos de testes para os diversos amnpes da solucdo que comprovem o0
funcionamento dos recursos de tolerancia a falbagduipamentos e softwares da solugéo.

2.6 Dos prazos

2.6.1 A CONTRATADA devera concluir no prazo de 9@\enta) dias corridos, a contar da
emissdo da Ordem de Servico, os servicos de ipdtalaonfiguracdo, migracao, organizacao
do cabeamento e transferéncia de conhecimento ldgadeoconforme atividades definidas
para os lotes 1 e 2, em plena compatibilidade conambiente computacional do
CONTRATANTE, cumprindo ainda todas as demais cléassde garantia e suporte técnico
constantes do contrato, nos prazos e termos glukslos.

2.6.1.1 Apos o servico de instalagédo ser conclaidomologado pelo CONTRATANTE, sera
emitido o Termo de Recebimento Definitivo - TRDEtapa 2.

2.6.2 Ap6s a emissdo do Termo de Recebimento Mefink TRD da Etapa ,2a
CONTRATADA devera prestar servico de operacao tdaifon-site) por um periodo de 30
(trinta) dias corridos, com duracdo minima de &)deras diarias.

2.6.2.1 Os técnicos alocados para realizar o sedecoperacao assistida on-site deverao ser
plenamente qualificados, devendo possuir certiioagmitida pelos fabricantes dos
equipamentos e softwares da solucao ofertada pdodes 1 e 2.

2.6.3 Os prazos para atendimento de chamados @aécsecdo interrompidos somente se ficar
caracterizado que se trata de falha de laborafbug), sendo necesséario o encaminhamento
da falha ao laboratorio do fabricante e acompanhtoe sua solucao.

2.6.4 A CONTRATADA devera devolver, em perfeitoaeki de funcionamento, no prazo
maximo de 30 (trinta) dias corridos, a contar déad#e retirada dos equipamentos, 0s

134



PODEF\\"‘S‘L%J?I‘D)‘IZIARIO
CONSELHO DA JUSTICA FEDERAL

equipamentos que necessitem ser temporariamentadost para conserto, ficando a
remocao, o transporte e a substituicdo sob intesponsabilidade da CONTRATADA.

2.6.5 E de responsabilidade da CONTRATADA entrégdos os equipamentos, licencas de
softwares e acessorios no prazo maximo de atgitajtdias, a contar da data de assinatura
do contrato, conforme Etapa 1 do Anexo Il — Croaoga de Implantag&o.

CLAUSULA TERCEIRA — DA TRANSFERENCIA DE CONHECIMENT O
3.1 A transferéncia de conhecimento da solucamfdaeistrutura de rede de comunicacgéo de
dados, composta pelos lotes 1 e 2 compreenderasagizanente os seguintes topicos:
Lote 1
a) Configuracéo e operacao dos equipamentos, @@guwnte conteddo minimo:
- Apresentacao da nova arquitetura LAN e SPINE{aBdF do CJF;
- Descricao da arquitetura de cada equipamento;
- Descricao do hardware e software disponiveis gata equipamento;
- Estratégias de implementacdo dos equipamentos;
- Configuracdo boas praticas e administracdo dopanpentos;
- Ativacédo e desativacao de pontos fisicos viaELle UTP.
b) Gerenciamento dos equipamentos ativos, comuwrgegconteiddo minimo:
- Descricao geral da plataforma de geréncia;
- Geréncia de configuracéo e de falhas;
- Funcdes do gerenciador;
- Diagnéstico de problemas;
- Configuracédo de alarmes;
- Representacao gréfica da rede;
- Coleta de dados e configuracéo de eventos;
- Geréncia de desempenho e seguranca,
- Ajustes na rede;
- Personalizacdo avancada;
- Manipulacédo de objetos MIB, SNMP e RMON.
Lote 2
a), Configuracdo e operacdo dos equipamentos deseadefio, com o seguinte contetudo
minimo:
- Tecnologia “wireless”:
conceitos e fundamentos da tecnologia;
- Arquitetura e protocolos;

- Estratégias de avaliacdo do ambiente (“site $tiyve
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- Tecnologias e mecanismos de seguranca da solugao;

- Operacao, configuracdo e suporte de todas asohaliclades oferecidas pela tecnologia
wireless envolvendo todos os componentes;

- Resolucao de problemas (“troubleshooting”);
- Gerenciamento de toda a solugdo, abrangendo &sdasramentas a serem utilizadas.
- Trilhas de auditoria para usuarios e equipamentos

- Instalacdo e pareamento das TAGS BLE/WIFI além wmw do aplicativo para
monitoramento dos equipamentos para equipe adieada pela CONTRATANTE.

3.2 O repasse de conhecimento deverd ser realipadd até 4 (quatro) técnicos do
CONTRATANTE, perfazendo um total minimo de 20 (ejnhoras/aula para cada lote;

3.3 A transferéncia de conhecimento estar4 centnadaolugcdo fornecida, privilegiando
atividades praticas que permitam uma melhor fixalgiaprendizado, bem como possibilite a
equipe técnica do CONTRATANTE gerenciar a solugdplantada;

3.4 O programa para a transferéncia de conhecintavera ser previamente aprovado pelo
CONTRATANTE e eventuais mudancas de conteudo tadias deverdo constar no material
didatico;

3.5 O cronograma efetivo da transferéncia de comtegto serd definido em conjunto com o
CONTRATANTE, apos a emissao da Ordem de Forneconamteunido de planejamento;

3.6 A CONTRATADA fornecerd, no inicio de cada tapienaterial e apostilas em formato
eletrénico que abordem todo o conteudo programatie@uais poderdao estar no todo ou em
parte, em portugués e/ou inglés;

3.7 Devera ser disponibilizado material didaticgiesso e em midia, sem custo adicional
para 0 CONTRATANTE. Todo material devera estar, fggencialmente, em lingua
portuguesa (Brasil), podendo ser em idioma estrem@aglés);

3.8 Devera ser emitido certificado de participag@ofinal do curso a cada participante,
detalhando programa e carga horaria;

3.9 Para todos os efeitos, inclusive de emissabedmo de Recebimento Definitivo da etapa
2 do Anexo Il — Cronograma de Implantacéo, a temédsicia de conhecimento faz parte do
processo de instalacdo e configuracao da solucgéo;

3.10 Caso a transferéncia de conhecimento nacatgiatoria em relacdo aos aspectos carga
horaria, programa apresentado e estrutura de, &lesesr realizado novamente, sem 6nus
adicional ao CONTRATANTE.

CLAUSULA QUARTA — DAS OBRIGACOES DA CONTRATADA

4.1 Além das obrigacfes assumidas neste contr@@®ONTRATADA compromete-se a:
4.1.1 Obrigagbes Gerais:

a) executar e concluir as atividades previstasambrato em estrito cumprimento aos prazos
previstos no Anexo Il — Cronograma de Implantacao;
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b) instalar, configurar, migrar, organizar o cabeato e realizar a transferéncias de
conhecimento nas datas e horarios definidos pelpedécnica do CONTRATANTE, que
supervisionara os trabalhos;

C) entregar 0s equipamentos, as licencasoffe/ares e os respectivos componentes, as suas
expensas, bem como instalar e realizar todos tsstegcesséarios a verificagdo do perfeito
funcionamento da solucéo ofertada;

d) entregar os equipamentos devidamente protegidmsbalados contra danos de transporte
e manuseio, efetuando a desembalagem dos equipaagrits a entrega nas dependéncias do
CONTRATANTE;

e) entregar equipamentos novos e de primeiro ustarnente com todos os itens acessorios
de hardware e dos softwares necessérios a penfglitgdacao e funcionamento, incluindo, mas
nao se limitando a: cabos, conectores, interfarggrtes, drivers de controle e programas de
configuracdo, conforme especificacdes técnicas tantes do Anexo | — Especificacdo
Técnica;

f) entregar, como requisito para a emissado do Teten®ecebimento Definitivo - TRD da
etapa 2, a seguinte documentacao:

f.1) certificado de garantia ou documento simik@mprovando que todos os equipamentos e
softwares que compde a solucdo estdo cobertos gr@nt@ e suporte técnico on-site,
diretamente do fabricante, pelo prazo de 60 (s&ssereses, contados a partir da emissao do
Termo de Recebimento Definitivo - TRD da Etapa 2.

f.2) caso nao seja comercializado item de garaoiia 0 prazo nos moldes exigidos no item
anterior, devera ser entregue pela CONTRATADA dacko oficial, emitida pelo fabricante
dos equipamentos, atestando a contratagdo do celeigarantia e suporte técnico on-site
com o nivel de servi¢o e duracgéo solicitados;

f.3) termo de cessdes de direito de uso perpétgosdiiwares fornecidos ou documento
similar. Os termos de licenciamento de todos oswsoés fornecidos, emitidos pelo
fabricante, deverdo ser entregues pela CONTRATADAos mesmos serdo direito
pertencentes ao CONTRATANTE;

f.4) comprovante do servigco de suporte e direitesatlializacédo de versdo ou documento
similar pelo periodo de 60 (sessenta) meses dentggrde todos os softwares fornecidos.
Abrangera todos os softwares e licencas a seremedolos na solucdo. Os termos de
licenciamento referentes aos direitos de atual@ad@ versdo, emitidos pelo fabricante,
deverao ser entregues pela CONTRATADA e compordstdipertencente ao patriménio do
CONTRATANTE;

g) receber copia do Termo de Recebimento Definitileo Etapa 1, apds entrega dos
equipamentos, licencas deftwares e acessorios. A entrega devera ser formalizadaamtedi
comunicacao escrita da CONTRATADA ao CONTRATANTE;

h) receber cépia do Termo de Recebimento DefinitivikRD da Etapa 2, que devera ser
providenciado pela CONTRATANTE no prazo maximo dk (tlez) dias corridos, apés a
conclusdo de todas as fases do Anexo Il — Cronagrden Implantacdo e desde que a
CONTRATADA atenda a todas as solicitacfes da Cdiniske Recebimento e Fiscalizacao
do CONTRATANTE;
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1) garantir o mais rigoroso sigilo sobre quaisquidos, informagdes, documentos e
especificacbes que venham a ter acesso em razéa ctedratacdo, ndo podendo, sob
qualquer pretexto, revela-los, divulga-los ou repm-los;

j) fornecer manuais técnicos do usuario e de nebgmécontendo todas as informacdes sobre
0s produtos com as instru¢des para instalagcaogowa¢do e operagao, por meio eletrénico;

k) fornecer aos seus técnicos todos 0s instrumem’oesssarios a execucao dos servigos;

l) responsabilizar-se técnica e administrativamgete objeto contratado, ndo sendo aceito,
sob qualquer pretexto, a transferéncia de respoidsale a outras entidades, sejam
fabricantes, técnicos ou quaisquer outros;

m) responder por perdas e danos que vier a caas@GONTRATANTE ou a terceiros em
razao de acao ou omissao, dolosa ou culposa, st seus prepostos, independentemente de
outras combinacdes contratuais ou legais a quesesitijeita;

n) responder pelas despesas relativas a encargoalhistas, de seguros de acidentes,
impostos, contribuicdes previdenciarias e quaisquaas que foram devidas e referentes aos
servigcos executados pelos seus empregados, untai®es mesmos ndo tém nenhum vinculo
empregaticio com o CONTRATANTE;

n.1) ndo cobrar valores adicionais ao valor doretmt tais como custos de deslocamento,
alimentacéao, transporte, alojamento, trabalho dmadis, domingos, feriados ou em horario
noturno, bem como qualquer outro valor adicional;

0) reparar, corrigir, remover ou substituir, assspgdprias expensas, no total ou em parte, 0
objeto do contrato em que se verificarem vicioities ou incorre¢des, no prazo de 10 (dez)
dias corridos, contadas do recebimento da notdicagm formato eletrénico emitida pelo
CONTRATANTE;

p) prestar as informacgdes e os esclarecimentogenieam a ser solicitados pelos técnicos do
CONTRATANTE, em relacdo a instalacdo, configuraggaroblemas detectados, atendendo
de imediato as solicitagcdes;

q) responsabilizar-se pelos prejuizos causados @INTRATANTE em virtude do
descumprimento das condi¢des fixadas;

r) cumprir todos os prazos e as condi¢cOes estabateneste instrumento;

s) apresentar os documentos fiscais de cobrancaoceformidade com o estabelecido no
contrato;

t) comunicar, formalmente, ao gestor do contratental atraso ou paralisacdo na execucao
do objeto, apresentando razbes justificadoras, s@io objeto de apreciacdo pelo
CONTRATANTE;

u) manter todas as condi¢cdes de habilitacdo efgaghio exigidas na licitagdo, durante a
execucao do objeto do contrato, em compatibilidae as obrigacdes assumidas;

v) dar ciéncia aos seus empregados acerca da nbedié Cddigo de Conduta do Conselho
e da Justica Federal de primeiro e segundo grasstenmos da Resolucdo n. 147 de 15 de
abril de 2011http://www.cjf.jus.br/cjf/conheca-o-cjf/codigo-deduta.

4.1.2 Obrigagbes Quanto aos Servigcos (GARANTIA):
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a) tornar disponivel os servicos de suporte (indaimanutencdo de hardware) durante 7
(sete) dias da semana, 24 (vinte e quatro) honadippexecutando-os sempre que acionada
pelo CONTRATANTE, mediante a abertura de chamadiaidé;

b) substituir as pecas quebradas, com defeito staggelo uso normal dos equipamentos,
por outras de configuracdo idéntica ou superiagir@is e novas, sem que isso implique
acréscimo aos precos contratados;

c) dispor e tornar disponivel ao CONTRATANTE esiratde suporte técnico, incluindo
central de suporte, técnicos, especialistas e @stide pecas de reposicao, visando a prestacao
dos servicos de suporte e garantia durante o pl@f0 (sessenta) meses, contados a partir da
emissdo do Termo de Recebimento Definitivo - TRIEG#a 2;

d) dispor de servigco de esclarecimento de duvielasivas a utilizacdo dos equipamentos e de
abertura de chamado técnico por e-mail e por teéef@800 (gratuito), ou telefone local em
Brasilia por todo o periodo de garantia dos equiTaos;

e) efetuar, sem que isso implique acréscimo ag®preontratados, a substituicdo de qualquer
equipamento, componente ou periférico por outroonde primeiro uso, com caracteristicas
idénticas ou superiores, no prazo de 24 (vinteagrquhoras, independente do fato de ser ou
nao fabricante dos equipamentos fornecidos, nasrdeg casos:

e.l) se apresentar divergéncia com as especifisag®eritas na proposta apresentada;

e.2) se no periodo de 15 (quinze) dias corridastacims apos a abertura do chamado técnico,
ocorrerem defeitos recorrentes que ndo permitancegeto funcionamento, mesmo tendo
havido substituicdo de pecas e componentes mesamiceletronicos.

f) iniciar o atendimento técnico em prazo nao soper 02 (duas) horas, contadas a partir da
solicitacdo efetuada por meio de telefone ou argkedé atendimento, a ser informada e-mail
pela CONTRATADA.

g) realizar os atendimentos observando a clasg#ca@os problemas reportados de acordo
com seu grau de severidade, segundo a seguinsgicksAo:

Prazo maximo para Prazo maximo para
inicio de atendimento |restauracao de servigt
(contados a partir da | (contados a partir da
abertura do chamado) |abertura do chamado)

Atuacdo ONSITE visand
sanar problemas que torner Em a& 2 (duas) hor:
Severidade 1 solucdo de infraestrutura deve ter um técnico
(Alta) rede inoperante, causando CONTRATADA ON-
impacto nas operacBes de SITE.
do CJF.

Atuacdo ONSITE visand
sanar problemas q
prejudicam a operagdo norr

da  solucao, mas P
_|deve ter um técnico

mterrompem 0 acesso { CONTRATADA ON-
sistemas de TI, causar

. , SITE.
impacto no ambiente ¢
producdo ou restricdo
funcionalidade.

Criticidade Descrigédo

Em até 6 (seis) horas

Em até 4 (quatro) hor
Severidade 2

(Média/Alta) Em até 12 (doze) horas
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Atuacdo REMOTA visanc
sanar problemas ou duavicEm até 4 (quatro) hor
Severidade 3 |que criem restricbes a opeéa um técnico dEm até 24 (vinte
(Média/Baixa) inormal da solucdo (CONTRATADA  entre quatro) horas
infraestrutura de servidores rlem contato.
gerando impacto ao negécio.

Atuacdo REMOTA visanc
sanar problemas que r|[Em até 12 (doze) hor
Severidade 4 |afetem a operacdo normal jum técnico dEm até 72 (setenta
(Baixa) solugdo de infraestrutura |[CONTRATADA  entre/duas
servidores, ou duvidas |em contato.
operacéo e configuracao.

g.1) os equipamentos deverdao operar de forma atgamisponibilidade e funcionalidades
adequadas aos requisitos do CONTRATANTE;

h) substituir, temporaria ou definitivamente, o ipgmento defeituoso por outro de mesma
marca e modelo e com as mesmas caracteristicasagcnovo e de primeiro uso, quando
entdo, a partir de seu efetivo funcionamento, dicarspensa a contagem do prazo de reparo,
NOs casos em gque nao seja possivel o reparo dkrgmrazos maximos estipulados;

I) responsabilizar-se pelas acdes executadas omesriadas por analistas e consultores do
quadro da empresa, assim como pelos efeitos ddlasdas na execucdo das atividades

previstas neste contrato ou no uso dos acesswese@ios ou informacdes obtidas em funcéo

das atividades por estes executadas;

j) emitir, apés concluido o atendimento a chamatbasicos, incluindo manutencdo de
qualquerhardware, Relatorio de Servicos de Suporte onde consteonnmEcdes referentes as
substituicdes de pecas (se for o caso), nUmersa@ici@o do chamado técnico, data e hora da
abertura do chamado e dos andamentos, data edtendno do atendimento e descricdo da
solugéo;

K) prestar os servicos de suporte nas dependédci&ONTRATANTE, no local onde os
equipamentos estiverem instalados;

l) fornecer e aplicar os pacotes de correcdo, eta dahorario a serem definidos pelo
CONTRATANTE, sempre que forem encontradas falhadatberatorio bugs) ou falhas
comprovadas de seguranca em microcodigo que intdgradware objeto deste contrato;

m) comunicar, por escrito, ao CONTRATANTE, sempue gonstatar condi¢cdes inadequadas
de funcionamento ou ma utilizacdo a que estejanmstibos os equipamentos, fazendo
constar a causa de inadequacéo e a acao devida pam&c¢ao;

n) o servigo de suporte técnico devera permiticesso do CONTRATANTE a base de dados
de conhecimento do fabricante dos equipamentos/epdn informacdes, assisténcia e
orientacao para:

n.1) instalagcéo, desinstalacdo, configuracdo dizaigdo de imagem de firmware; aplicagao
de correcOespétches) de firmware; diagndsticos, avaliacbes e resolugéoproblemas;

caracteristicas dos produtos; e demais atividaddgscionadas a correta operacdo e
funcionamento dos equipamentos;
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n.2) neste servico, as atualizagdes e correpagshées) do software déirmwares deverao estar
disponibilizados via WEB e fornecidas em CD, quaddsta forma forem solicitadas ou néo
for possivel obter de outra maneira;

0) acatar as normas e diretrizes estabelecidasqigMTRATANTE para o fornecimento dos
produtos e execucao dos servicos.

4.1.3 Obrigacfes quanto ao suporte as licencasaltveares:

a) atualizar, durante o periodo de vigéncia doratmtas licencas de softwares colocados a
disposicdo do CONTRATANTE, imediatamente, sem gge implique acréscimo aos precos

contratados, em relacdo as novos versoes e releagasios pelo fabricante, as respectivas
midias de instalacdo, os manuais técnicos origieass documentos comprobatérios do

licenciamento.;

b) prestar o servico de suporte remoto para asdasede software fornecidas, sempre que
houver chamado técnico do CONTRATANTE, durante doo® de vigéncia do contrato,
proporcionando toda a orientacdo técnica requepdea a resolucdo de problemas,
esclarecimento de davidas e orientagdo com reagéprodutos;

c) atender as demandas da CONTRATANTE para atgalizale licencas de software
adquirido, fornecendo as midias de instalacdo euaiapara as novas versoes e releases do
produto, bem como alocar pessoal técnico parazezadi atualizacdo dos sistemas de forma
remota quando necessario, durante todo o periodméecia do contrato;

d) comunicar formalmente ao CONTRATANTE, durante periodo de garantia de
funcionamento dos produtos, a disponibilidade deasosersdes e releases das licencas de
software, reservando-se, 0 CONTRATANTE, o direioaxigir a atualizacdo dos mesmos,
sem que isso implique acréscimo aos precos codtsita

e) permitir ao CONTRATANTE a possibilidade de realia aplicacdo de pacotes de correcao
e migracdo de versoOes e releases das licencasftlearsp quando Ihe for conveniente,
cabendo a CONTRATADA orientar e colocar a dispasigé técnico para contato por meio
telefénico, em caso de duvidas ou falhas;

f) caso haja necessidade, a CONTRATADA podera ismlicatendimento on-site para
atualizacoes de licencas de software e/ou firmwarsolucao.

g) tornar disponivel o suporte técnico as licemgsoftware durante 7 (sete) dias da semana,
24 (vinte e quatro) horas por dia;

g.1) os prazos para atendimento de chamados téceéréo interrompidos somente se ficar
caracterizado que se trata de falha de laborafbug), sendo necesséario o encaminhamento
da falha ao laboratdrio do fabricante e acompanhtote sua solucao.

CLAUSULA QUINTA — DAS OBRIGA(;OES DO CONTRATANTE
5.1 O CONTRATANTE se compromete a dar plena e didcucdo ao presente contrato,

respeitando todas as condi¢cfes estabelecidasantagse ainda a:

a) permitir o acesso dos empregados da CONTRATAI2&idamente identificados, nas suas
dependéncias, para a entrega dos equipamento®Baisanos horarios estabelecidos;

b) dar providéncias as recomendacdes da CONTRATAD#cernentes as condi¢bes e ao
uso correto dos equipamentos e materiais;
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c) efetuar, no prazo estabelecido neste instrumemagamento do objeto contratado;

d) receber a comunicacdo de defeito realizada pelo&rios e, se for o caso, encaminhar o
chamado & CONTRATADA,;

e) manter atualizados os registros dos equipamentasanutencao;

f) relatar, por escrito, com a devida comprovagdagventuais irregularidades na prestacao do
Servico;

g) sustar a execucdo de quaisquer trabalhos mressem desacordo com o especificado ou
por qualguer outro motivo que caracterizem a nétads de tal medida;

h) acompanhar e fiscalizar, sempre que entendesséio, os técnicos da CONTRATADA
em suas visitas;

1) zelar pela seguranca dos softwares e dos egeipas) evitando 0 manuseio por pessoas
nao habilitadas.

CLAUSULA SEXTA — DAS GLOSAS PELOS N[VEIS DE QUALIDA DE DO SERVICO
DE SUPORTE TECNICO

6.1 O ndo cumprimento dos niveis de qualidade dovigee de Suporte Técnico,
independentemente das Sancdes Administrativasspeeuio Contrato, implicara em redutor
na fatura mensal do servico de suporte técnicaéylmos seguintes casos:

6.1.1 glosa de 5% (cinco por cento), calculadaesobralor do servico de suporte técnico do
componente da solugéao afetado, para cada horaadmapela ndo resolugdo dos chamados
com severidade alta, limitada até 06 (seis) hoeastihso, quando se aplicara o percentual de
30% (trinta por cento).

6.1.2 glosa de 3% (trés por cento), calculada sobralor do servico de suporte técnico do

componente da solugéao afetado, para cada horaasmapela ndo resolugdo dos chamados
com severidade média/alta, limitada até 12 (dorepshde atraso, quando se aplicara o
percentual de 30% (trinta por cento).

6.1.3 glosa de 2% (dois por cento), calculada sobralor do servico de suporte técnico do

componente da solugéao afetado, para cada horaadmapela ndo resolugdo dos chamados
com severidade média/baixa, limitada até 18 (degbibras de atraso, quando se aplicara o
percentual de 30% (trinta por cento).

6.1.4 glosa de 1% (dois por cento), calculada sobralor do servico de suporte técnico do
componente da solugéao afetado, para cada horaadmapela ndo resolugdo dos chamados
com severidade baixa, limitada até 36 (trinta g&)seoras de atraso, quando se aplicara o
percentual de 30% (trinta por cento).

6.2 Nos casos em que os atrasos forem superioesimiies previstos nos subitens
anteriores, além da aplicacdo das glosas previatagda ocorréncia a CONTRATADA
receberd uma Sancao de Adverténcia, a ser apiesdd& ONTRATANTE.

6.3. A aplicacdo da glosa servird ainda como imlticale desempenho da CONTRATADA
na execucao dos servicgos.

6.4 No caso de aplicacdo de glosa referente a densconclusdo de chamados do mesmo
nivel de severidade, para qualquer componente diacdey durante 3 (trés) meses
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consecutivos, ou 5 (cinco) meses intervalados dei@s Ultimos 12 meses, serdo aplicadas as
Sanc¢des Administrativas previstas no contrato.

6.5 No caso de discordancia das glosas aplicad@)NTRATADA devera apresentar o
recurso que sera analisado pela Area Administrativa

6.6 Se a decisdo da Administracdo for favoraveleaorso da CONTRATADA, devera ser
emitida nota fiscal adicional para que seja efailmdagamento referente ao valor glosado.

6.6.1 A nota fiscal devera ser atestada pelo gekiorontrato e encaminhada para a area
financeira efetuar o pagamento, acompanhada darsiotacio comprobatoéria das glosas.

CLAUSULA SETIMA — DO RECEBIMENTO

7.1 O recebimento e a aceitacdo obedecerdo aostbspwms arts. 73 a 76 da Lei n.
8.666/1993.

7.2 Caso o CONTRATANTE constate que os servicosnfioprestados em desacordo com o
contrato, com defeito, fora de especificacdo ouormumetos, a CONTRATADA sera
formalmente notificada, sendo interrompidos os @sade recebimento, e 0s pagamentos
suspensos, até que a situacao seja sanada.

7.3 O recebimento definitivo ndo exclui a respoitsine civii da CONTRATADA pela
solidez e seguranca do servigco, nem a ético-profiak pela perfeita execug¢do do contrato,
dentro dos limites estabelecidos pela lei ou ptar iestrumento.

CLAUSULA OITAVA — DO ACOMPANHAMENTO E DA FISCALIZAC AO

8.1 O CONTRATANTE designara, na forma da Lei n68/6993, art. 67, um servidor com
autoridade para exercer, como seu representant®,et@ualquer acdo de orientacdo geral,
acompanhamento e fiscalizacdo da execucédo coritratua

8.1.1 O servidor designado atuara orientando, litzado e intervindo no interesse do
CONTRATANTE, a fim de garantir o exato cumprimendas clausulas e condi¢des
contratuais, promovendo a afericdo qualitativa angjtativa dos servicos prestados, sem
prejuizo da fiscalizacdo exercida pela CONTRATADA.

8.2 O CONTRATANTE reserva-se o direito de — sem, giee qualquer forma, restrinja a
plenitude da responsabilidade da CONTRATADA — egera mais ampla e completa
fiscalizag&o sobre os servicos, diretamente oyppposto designado.

8.3 A existéncia e a atuacdo da fiscalizacdo p&NTRATANTE em nada restringem a
responsabilidade Unica, integral e exclusiva da TRATADA, no que concerne a execugao
do objeto contratado.

CLAUSULA NONA — DA VIGENCIA

9.1 A vigéncia do contrato devera ser de:
a) 6 (seis) mesesontados da assinatura do contrato para a c@uactles etapas:
Etapa | - Entrega pela CONTRATADA dos equipamesetgsftwares adquiridos;

Etapa Il - Conclusdo pela CONTRATADA dos servicos mhstalacdo, configuracéo,
migracédo, organizacao do cabeamento e transferda@anhecimento;
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b) 60 (sessenta) meseontados da data aemissdo do Termo de Recebimento Definitivo
(TRD) da Etapa 2, referente a garantia e supodeide dos equipamentos e softwares
adquiridos.

CLAUSULA DECIMA - DO VALOR

10.1 O valor total contratado fica estimado R 00,00 (extensp conforme especificado no
Anexo IV - Planilha de Precos.

10.2 Os valores estabelecidos nesta clausula mdodos os tributos, contribui¢des fiscais e
parafiscais previstos na legislacdo em vigor, iewids direta ou indiretamente, bem como as
despesas de quaisquer naturezas decorrentes dg&xelo contrato, sendo os valores fixos e
irreajustaveis.

10.3 O CONTRATANTE podera promover alteracfes @tn#is, observada as limitagdes
constantes na Lei n. 8.666/1993, art. 65, §1°.

CLAUSULA DECIMA PRIMEIRA — DA DOTACAO ORCAMENTARIA

11.1 As despesas com a execucao correrdo a contacdesos or¢camentarios da Unido
destinados ao CONTRATANTE, consignados no Progrden@rabalho Resumido - PTRES:
, Natureza de Despesa - ND: , Nota de=Einapn. .

CLAUSULA DECIMA SEGUNDA — DO PAGAMENTO

12.1 O pagamento sera efetuado, por ordem banod@iante a apresentacdo de nota fiscal
eletrénica emitida com numero raiz do CNPJ qualda@no preAmbulo, conforme a seguir:

12.1.1 O pagamento referente aos servicos de sufgmico por 60 (sessenta) meses sera
realizadomensalmente ja descontadas as glosas eventualmente aplieaddgncdo do nao
atendimento dos niveis de qualidade definidos mdratw, determinando o valor total do
servigo para 0 més, iniciando quando da emisséleedoo de Recebimento Definitivo - TRD
da Etapa 2, conforme previsto no Anexo Il Cronogra® Implantacéo.

12.1.2 Os pagamentos referentes aos equipamergofiveares incluindo a garantia, bem
como o0s servicos de instalacdo (instalacdo, comfg@io, migracdo e organizacdo do
cabeamento), bem como a transferéncia de conheindensolucdo serdo realizados em
Gnica parcela.

12.2 As notas fiscais deverdo ser encaminhadas estorgdo contrato pelo e-mail:
sesinf@cjf.jus.bou sutec@cif.jus.br

12.2.1 A CONTRATADA devera emitir as notas fiscaislativas aos valores dos
equipamentos e softwares incluindo a garantia, egeber copia do Termo de Recebimento
Definitivo - TRD da Etapa 1, conforme previsto nneXo Il Cronograma de Implantacéo.

12.2.2 A CONTRATADA devera emitir a nota fiscal agba ao valor dos servicos de
instalagéo (instalacdo, configuragcédo, migracdogaroracao do cabeamento), bem como a
transferéncia de conhecimento da solucdo apos eeadpia do Termo de Recebimento
Definitivo — TRD da Etapa 2, conforme previsto neeXo || Cronograma de Implantacéo.

12.2.3 No corpo da nota fiscal devera ser espadidico servico fornecido, o niamero do
contrato e o periodo de fornecimento.
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12.3 A nota fiscal emitida pela CONTRATADA devegr sitestada pelo gestor do contrato
em até 10 (dez) dias, contados do recebimentoitidadire, encaminhada a area financeira,
que efetuara o pagamento no prazo de 10 (dezjidiss contados do atesto.

12.3.1 Esse prazo pode ser estendido nos termalénéa a do inciso XIV do art. 40 da Lei n.
8.666/1993).

12.4 Devera ser apresentada, concomitante a sotd, fa seguinte documentacao:
a) Certificado de Regularidade do FGTS - CRF, comgmdo regularidade com o FGTS

b) Certiddo Conjunta Negativa de Débitos Relatams Tributos Federais e a Divida Ativa da
Unido, expedida pela Secretaria da Receita Federal,

c) Certiddo Negativa de Débitos Trabalhistas - CN&pedida pela Justica do Trabalho

d) Prova de regularidade com as Fazendas EstadMaineipal do domicilio ou sede da
CONTRATADA.

12.5 Dos valores a serem pagos a CONTRATADA, setitidos, na fonte, os tributos
federais, estaduais e municipais, na forma da lei.

12.5.1 Caso a CONTRATADA goze de algum benefidodi, devera, juntamente com a nota
fiscal, encaminhar documentacao habil, ou, no dasoptante pelo Simples Nacional devera
apresentar declaragao relativa a sua opgao pagiahe tributério.

12.6 Poderda o CONTRATANTE, ap0s efetuar a analeserobtas fiscais, realizar glosas dos
valores cobrados indevidamente. Neste caso, a CANARA sera informada das razbes
gue motivaram a recusa dos valores.

12.6.1 A CONTRATADA poderé apresentar impugnacagoda, no prazo de 3 (trés) dias
(teis, contados da data do recebimento da notiaac

12.6.2 Caso a CONTRATADA néo apresente a impugnagéoaso o CONTRATANTE nao
acolha as razdes da impugnacdao, o valor sera aleddairespectiva nota fiscal.

12.7 O prazo de pagamento serd interrompido nosscaesl que haja necessidade de
regularizacdo do documento fiscal, o que sera dewethite apontado pelo CONTRATANTE.

12.7.1 A contagem do prazo previsto para pagamss® iniciada gartir da respectiva
regularizacao

12.8 Nenhum pagamento sera efetuado enquanto gendecumprimento de qualquer
obrigacdo imposta a CONTRATADA, inclusive em virtudie penalidade ou inadimpléncia.

12.9 O depdsito bancario produzira os efeitos iicwglda quitacdo da prestacdo devida.
CLAUSULA DECIMA TERCEIRA - DA ATUALIZACAO MONETARIA

13.1 No caso de eventual atraso no pagamento de dpe a CONTRATADA néo tenha
concorrido de alguma forma para tanto, havera émgih de atualizacdo monetaria, sobre o
valor devido pro rata temporis, ocorrida entre a data limite estipulada para pegdo e a da
efetiva realizagéo.

13.1.1 Para esse fim, sera utilizada a variacidmaladla do indice Nacional de Precos ao
Consumidor Amplo/IPCA, calculado e divulgado petstituto Brasileiro de Geografia e
Estatistica/IBGE.
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13.2 O mesmo critério de correcdo sera adotadekpdo a devolugéo dos valores recebidos
indevidamente pela CONTRATADA.

CLAUSULA DECIMA QUARTA - DAS PENALIDADES

14.1 Pela inexecucao total ou parcial das obrigag@sumidas a Administracdo podera,
resguardados os procedimentos legais pertinemqisarsas seguintes sangoes:

14.1.1 Adverténcia.

14.1.2 Multa no percentual correspondente a 0,1®%décimo por cento), calculada sobre o
valor total da contratacdgor dia de atraso na entrega de todos 0s equipamest
softwares e acessoérios da solugd@lém do prazo maximo definido no Anexo Il —
Cronograma de Implantacdo, até o limite de 30 té&yirdias corridos, caracterizando
inexecucgao total do contrato.

14.1.3 Multa no percentual correspondente a 0,%wo (zirgula cinco por cento), calculada
sobre o valor total do servico de instalacgor dia de atraso na entrega do Plano de
Instalacao além do prazo maximo definido no Anexo Il — Crgraama de Implantacéo, até o
limite de 30 (trinta) dias corridos, caracterizaimExecugéo parcial do contrato.

14.1.4 Multa no percentual correspondente a 0,5 (zirgula cinco por cento), calculada
sobre o valor total do servigo de instalagdor, dia de atraso na conclusao da etapa de
instalacdo e configuracdo da soluca@lém dos prazos maximos definidos no Anexo Il —
Cronograma de Implantacdo, até o limite de 30 té&)irdias corridos, caracterizando
inexecucdao parcial do contrato.

14.1.5 Multa no percentual correspondente a 1%painctento), calculada sobre o valor total
do servico de instalacagor dia de atraso na conclusdo da etapa de instakg e
configuragéo da solucapalém dos prazos maximos definidos no Anexo lrenGgrama de
Implantacéo), até o limite de 30 (trinta) dias s, caracterizando inexecucéo total do
contrato.

14.1.6 Multa no percentual correspondente a 1%gontento), calculada sobre o valor total
do servico de transferéncia de conhecimgobo,dia de atraso na conclusao do servico de
transferéncia de conhecimentpalém do prazo maximo definido no Anexo Il — Crgraona

de Implantacgéo, até o limite de 30 (trinta) diasidos, caracterizando inexecucgéo parcial do
contrato.

14.1.7 Multa no percentual correspondente a 1%painctento), calculada sobre o valor total
da contratacdao caso de aplicacdo de glosa referente ao mesmdigador de nivel
minimo de servico, durante 3 (trés) meses conseaudts, ou 5 (cinco) meses intervalados
durante os ultimos 12 mesegaracterizando inexecucao parcial do contrato.

14.2 A inexecucao parcial deste instrumento, paepda CONTRATADA, poderé ensejar a
rescisdo contratual ou a aplicacdo da multa, nceparal de 20% (vinte por cento) sobre o
valor da parte ndo entregue ou ndo executada.

14.3 Multa no valor de 5% (cinco por cento), sobnealor total da contratacéog caso de
inexecucdao total do contrato

14.4 O disposto nos itens anteriores ndo prejudiaaaplicacdo de outras penalidades a que
esteja sujeita a CONTRATADA, nos termos dos artigjoe 88 da Lei n. 8.666/1993.

14.5 Suspenséo temporaria;
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14.6 Declaragao de inidoneidade.

14.7 Nos termos da Lei n. 10.520/2002, art. 7°, ONCRATANTE podera aplicar
impedimento de licitar aquele que:

Ocorréncia Pena

Impedimento do direito de licitar e contratar
]tccr)m a Unido e descredenciamento do Sistema de
éadastramento Unificado de Fornecedores —
SICAF, pelo periodo de 24 (vinte e quatfo)
meses;

a) fizer declaracdo falsa ou apreser
documentacéao falsa:

Impedimento do direito de licitar e contratar
b) falhar na execucéo do contrato: com a Unido e descredenciamento do SICAF
pelo periodo de 12 (doze) meses;

Impedimento do direito de licitar e contratar
c) fraudar na execuc¢éo do contrato: com a Unido e descredenciamento do SICAF
pelo periodo de 30 (trinta) meses;

Impedimento do direito de licitar e contratar
d) comportar-se de modo inidéneo: com a Unido e descredenciamento do SICAF
pelo periodo de 24 (vinte e quatro) meses;

Impedimento do direito de licitar e contratar
e) cometer fraude fiscal: com a Unido e descredenciamento do SICAF
pelo periodo de 40 (quarenta) meses;

14.7.1 O CONTRATANTE, para aplicacdo da penalidpdevista no item 14.7, adotara os
critérios previstos na Instrucdo Normativa n. 118610/2017, da Presidéncia da Republica,
publicada no DOU, em 16/10/2017 (n. 198, Secaag. p).

14.8 A critério da autoridade competente do CONTRATE, com fundamento nos
principios da proporcionalidade e razoabilidade pesalidades poderdo ser relevadas ou
atenuadas, em razao de circunstancias fundamentaeédsnte comprovacao dos fatos e,
desde que formuladas por escrito, no prazo maxnd (tinco) dias Uteis, contados da data
da notificacéo.

14.9 A aplicacdo das sancdes previstas nesta dagsva realizada mediante processo
administrativo especifico, mediante comunicacdoGNTRATADA da penalidade, sendo
assegurado, em todos os casos, o0 contraditorianepta defesa, no prazo de 5 (cinco) dias,
contados do recebimento da comunicacéo.

14.10 Em caso de aplicacao de multa, o valor pagtrdescontado da garantia prestada, dos
pagamentos eventualmente devidos a CONTRATADA reeolhido ao Tesouro por meio
Guia de Recolhimento da Unido — GRU, ou cobradwigichente, nos termos do 8§ 3° do art.
86 da Lei n. 8.666/1993.

14.11 O atraso no recolhimento de multas seragidori monetariamente pela variagcao
acumulada do Indice Nacional de Precos ao ConsurAiaplo/IPCA, calculado e divulgado
pelo Instituto Brasileiro de Geografia e Estat&8tBGE

14.12 O CONTRATANTE promoveréa o registro no SisteteaCadastramento Unificado de
Fornecedores - SICAF de toda e qualquer penalidapesta a CONTRATADA.
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CLAUSULA DECIMA QUINTA — DA GARANTIA CONTRATUAL

15.1 A CONTRATADA apresentara, nos termos do &tda Lei n. 8.666/1993, em até 20
(vinte) dias uteis, contados da assinatura desteuimento, garantia de execucdo do contrato
no valor deR$ 000(extenso), correspondente a 5% (cinco por centajathr total estimado
da contratacéo, tendo como beneficiario o CONTRATEN

15.1.1 A CONTRATADA, caso opte pela modalidade dwagtia caucdo, declara que
mantera conta de caucédo especifica para o deptisitalores oferecidos em garantia/caucao
referentes exclusivamente a contratos firmadosca@@®NTRATANTE.

15.1.2 No caso de a CONTRATADA optar pela cau¢dalerheiro, esta deveréa ser feita na
Caixa Econdmica Federal, conforme Decreto-lei 34, de 21/12/1979.

15.2 A garantia, qualquer que seja a modalidadelléda, assegurara o pagamento de:
a) prejuizos advindos do ndo cumprimento do olgetoontrato;

b) prejuizos diretos causados ao CONTRATANTE, decdes de culpa ou dolo durante a
execucao do contrato;

c) multas moratorias e punitivas aplicadas a CONTRBA;

d) obrigacdes trabalhistas e previdenciarias ddqgerm natureza, ndo adimplidas pela
CONTRATADA, quando couber;

15.3 Caso o valor da garantia venha a ser utilizzZopagamento de qualquer obrigacao
atribuida & CONTRATADA, esta se obriga a efetuegspectiva reposicdo no prazo maximo
de 10 (dez) dias uteis, a contar da data do reesidom da comunicacdo pelo
CONTRATANTE.

15.4 A CONTRATADA ficara obrigada a apresentar ngeasantia sempre que necessario,
seja por expirar o vencimento, alteragcdo por aumerd valor do Contrato ou outra
necessidade indispensavel, em até 20 (vinte) d&is, (contados da data de assinatura do
respectivo instrumento contratual.

15.5 A garantia apresentada em desacordo com ossiteq e coberturas previstos neste
instrumento serd devolvida a CONTRADADA, que dispdo prazo improrrogavel de 10
(dez) dias uteis para a regularizacao da pendéncia.

15.6 O CONTRATANTE podera executar a garantia passarcimento dos valores que a
CONTRATADA passe a lhe dever em virtude da ocolgrie qualquer das situacdes
expressamente previstas neste contrato e na lg@pslpertinente, ap0s a instauragdo de
procedimento administrativo especifico.

15.7 Na ocorréncia de qualquer inadimplemento ddsigacdes contratadas, o
CONTRATANTE notificard a empresa seguradora da etgpga de sinistro com vistas a
resguardar a administracdo de possiveis prejuizedjante provocacdo da unidade gestora
responsavel pelo acompanhamento da execucéo cahtiurante a vigéncia da apolice.

15.8 A garantia devera ser prestada com validade(ttés) meses ap0s o término da vigéncia
do contrato e sera liberada ante a comprovacdoddopkemento total das obrigacGes
contratuais.

15.9 O termo da garantia sera restituido a CONTRBAApPOS 0 cumprimento integral de
todas as obrigacdes contratuais.
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CLAUSULA DECIMA SEXTA — DA RESCISAO

16.1 Este contrato podera ser rescindido a juizBONTRATANTE, com base nos arts. 77 a
80 da Lei n. 8.666/1993, especialmente quando deteque a CONTRATADA néo esta
cumprindo de forma satisfatoria as avencas estdtak independentemente da aplicacéo
das penalidades estabelecidas.

CLAUSULA DECIMA SETIMA — DA PUBLICACAO

17.1 Em conformidade com o disposto na Lei n. 8B88, art.61, paragrafo Unico, o
contrato sera publicado no Diario Oficial da Uniém forma de extrato.

CLAUSULA DECIMA OITAVA — DO DESENVOLVIMENTO NACIONA L
SUSTENTAVEL

18.1 Os equipamentos e pecas fornecidos ndo deweréder substancias perigosas como
mercurio (Hg), chumbo (Pb), cromo hexavalente {@Y))( cadmio (Cd), bifenilpolibromados
(PBBs), éteres difenilpolibromados (PBDEs) em catregdo acima da recomendada pela
diretiva da Comunidade Econbémica Europeia Regiriadf Certain Hazardous Substances —
ROHS Restriction of Certain Hazardous Substances).

18.2 Considerando que a industria de materialiedgteletronico e comunicagdes se enquadra
entre as atividades potencialmente poluidoras h@zadoras de recursos ambientais listadas
no Anexo | da Instrucdo Normativa lbama n. 6 dede5marco de 2013, sujeitando a
fabricante ao devido registro no Cadastro TécnaxeFal.

18.3 A CONTRATADA devera realizar o recolhimento dedos os componentes
eletroeletrbnicos substituidos nos equipamentos, sporesabilizando-se pelo
tratamento/descarte desses materiais/residuos, fperade devolucdo ao fabricante ou
importador, responséveis pela sua destinacdo finabientalmente adequada, conforme
normas e regras dos institutos ambientais e |lefistavigentes no Pais, em especial a Lei n.
12.305/2010, que institui a Politica Nacional desiB@os Solidos, regulamentada pelo
Decreto n. 7.404/2010.

CLAUSULA DECIMA NONA — DO FORO

19.1 Para dirimir quaisquer conflitos oriundos desintrato, € competente o foro do Juizo da
Secdo Judiciaria do Distrito Federal, com expressdincia a qualquer outro, por mais
privilegiado que seja, no que se refere a qual@ggwéo ou medida judicial originada ou
referente ao instrumento contratual.

CLAUSULA VIGESIMA — DAS DISPOSICOES FINAIS

20.1 As partes contratantes ficardo exoneradasudgprmento das obrigacbes assumidas
neste instrumento, quando ocorrerem motivos dexfiorgior ou caso fortuito, assim definidos
no paragrafo unico do art. 393 do Codigo Civil.

20.2 Os casos omissos serdo resolvidos a luz dpesilfdes contidas na Lei n. 8.666/1993,
bem como dos principios de direito publico.

20.3 E defeso & CONTRATADA utilizar-se deste cawotygara caucionar qualquer divida ou
titulos por ela emitidos, seja qual for a natureza.
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20.4 A CONTRATADA assumira, de forma exclusiva,asds dividas que venha a contrair
com vistas ao cumprimento das obrigacdes oriundate ccontrato, ficando certo, desde ja,
gue o CONTRATANTE néao sera responsavel solidario.

20.5 A documentacdo necessaria para pagamentaopeeiprorrogacao de prazo, recursos,
defesa prévia e outros inerentes a contratacdorateveer encaminhados diretamente ao
gestor do contrato pelos e-maggsinf@cjf.jus.bou sutec@cijf.jus.br

20.5.1 Alteracdes nos e-mails apresentados noatesrior, serdo comunicados, por escrito,
pelo gestor, ndo acarretando a necessidade dacalbecontratual.

E por estarem assim de pleno acordo, assinam &s gate instrumento, na forma eletrénica,
para todos os fins de direito.

Juiza Federal SIMONE DOS SANTOS LEMOS FERNANDES
Secretaria-Geral do Conselho da Justica Federal

SIGNATARIO CONTRATADA
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Anexos ao Contrato CJF n. 000/0000,
celebrado entre o CONSELHO DA
JUSTICA FEDERAL e a (NOME DA
EMPRESA), para a aquisicao de solucéo de
infraestrutura de rede de comunicacdo de
dados, incluindo servicos de instalacéo,
configuracdo, migracdo, suporte técnice
site, transferéncia de conhecimento e garantia
dos equipamentos e softwares pelo periodo de
60 (sessenta) meses.

ANEXO | — ESPECIFICACAO TECNICA
ANEXO Il —- CRONOGRAMA DE IMPLANTACAO DA SOLUCAO
ANEXO Ill - TERMO DE VISTORIA

ANEXO IV — PLANILHA DE PRECOS

OBS.:0S ANEXOS CONSTAM DO EDITAL DO PREGAO E SERAIJNTADOS COMO ANEXOS DO
CONTRATO NO MOMENTO DE ENVIO PARA ASSINATURA DAS PRTES
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