Processo de Gerenciamento de Problemas
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INSTRUCOES E PROCEDIMENTOS
PARA O GERENCIAMENTO DE PROBLEMAS DE TECNOLOGIA DA INFORMACAO

1. DESCRICAO

Este documento apresenta os objetivos, as politicas, as regras, as atividades, os agentes de processo, as interfaces, as
responsabilidades e os demais aspectos do Processo de Gerenciamento de Problemas de Tecnologia da
Informag&o, no Conselho da Justica Federal — CJF.

2. OBJETIVO

O objetivo deste documento € detalhar as caracteristicas que determinam o modo de funcionamento do Processo de
Gerenciamento de Problemas, de maneira a assegurar que os beneficios esperados sejam alcancados. Desta forma,
as definigbes descritas subsequentemente, servem de referéncia para todos os agentes do processo na execucao de
suas atividades.

3. PUBLICO ALVO

Agentes publicos lotados na Secretaria de Tecnologia da Informacdo — STI do CJF.

4. ESCOPO

O principal propésito do Processo de Gerenciamento de Problemas no ciclo de vida da ITIL é identificar problema
por meio de uma investigacao aprofundada, documentar, comunicar e iniciar agdes para corrigir e melhorar a situacdo
ocasionada por incidente na infraestrutura.

5. NAO ESCOPO

Ndo faz parte do escopo, a responsabilizacdo por quaisquer atividades ndo pertencentes ao Processo de
Gerenciamento de Problemas de Tecnologia da Informacéo.

6. DOCUMENTOS DE REFERENCIA

e |TIL® Service Operation 2011 Edition.

e Glossério e abreviagdes ITIL® de Portugués do Brasil, v1.0.

e COBIT 5 — Process Reference Guide.

¢ Planejamento Estratégico de Tecnologia da Informagdo da Justica Federal 2015/2020 — PETI1-JUS.
e Plano Diretor de Tecnologia da Informacéo — PDTI do CJF.

7. CONCEITOS E DEFINICOES

e Base de Dados de Erros Conhecidos - BDEC
Sistema que armazena e organiza as solucGes aprovadas para os erros conhecidos.

e Chamado
E todo incidente ou requisicdo de servico identificado e registrado.
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e Incidente
E todo evento que causa indisponibilidade ou grave perda de qualidade de um ou mais servigcos de TI.

e Problema
E um erro cuja causa raiz é desconhecida.

¢ Requisicao
E um pedido por informacdes, uma solicitacdo de ajuda ou orientacdo ou pela realizagdo de um servico.

8. BENEFICIOS E RESULTADOS DO PROCESSO
Sdo beneficios e resultados esperados com a implantacdo e operacionalizacdo deste processo:

Reducdo dos incidentes e seus impactos no negocio;

reducdo dos custos de operacao;

aumento da produtividade das equipes de operacdo e suporte;

maior disponibilidade dos servicos de TI;

identificacdo da causa raiz dos incidentes, promovendo uma solugdo de contorno ou definitiva;

insumos para projetos de melhoria e inovacao;

base de dados com informacBes atualizadas sobre os problemas e as solucBes alternativas adequadas a
resolucdes.

9. POLITICAS DO PROCESSO

Politicas sdo intencBes e/ou expectativas gerenciais documentadas formalmente para direcionar decisdes e garantir o
desenvolvimento, a operacionalizacdo e a implantacao consistente do Processo de Gerenciamento de Problemas.

A seguir sdo documentadas as politicas que orientam a execugdo do Processo de Gerenciamento de Problemas no
ambito do CJF:

9.1. POLITICAN.1-ESTABELECIMENTO DE UMA EQUIPE ESPECIALIZADA NO PROCESSO

Para assegurar a execucdo efetiva do Processo de Problemas, deve haver uma equipe responsavel e especializada,
formada por profissionais qualificados. Essa atividade pode ser delegada a consultores e colaboradores
terceirizados, conforme o interesse da Administracdo. Essa equipe deve utilizar uma ferramenta de
Gerenciamento de Servicos de T1 - GSTI para dar suporte ao processo.

. Beneficios

e Garantir que o BDEC seja mantido atualizado com informagdes que representem a realidade e
solucédo dos problemas;

o certificar-se acerca da eficiéncia e da efetividade do processo;

e reduzir a carga de trabalho das equipes operacionais em realizar uma atividade que ndo é sua
especialidade e competéncia.
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° Razao

o Garantir a fidelidade das informacdes do BDEC, minimizando 0s riscos e 0s impactos negativos
para o Negocio do CJF.

9.2. POLITICAN. 2 - REALIZACAO DA GESTAO DO CICLO DE VIDA DO PROCESSO

° Beneficios

e Garantir que todas as etapas do processo sejam realizadas e ao final que 0 BDEC seja mantido
atualizado com informagdes que representem a realidade e solucdo dos problemas;
o certificar-se acerca da eficiéncia e da efetividade do processo.

. Razao

e Garantir a execucdo de todas as fases do processo.

Os seguintes status sdo assumidos por um problema durante seu ciclo de vida:

e Aberto: O problema foi detectado e o seu registro realizado. O solicitante (usuario pertencente a STI) deve
preencher os seguintes campos do formulario:
o Origem;
o descricdo do problema;
o categoria;
o sintomas;
o vinculagdo ao incidente.
O nUmero, a data e hora de registro sdo fornecidos automaticamente pelo Sistema de Gerenciamento do
Servico.

e Em investigacdo: Apos o registro, o problema é designado a um Analista de Problemas pelo Gerente de
Problemas.

e Causa identificada: Indica que o processo de investigacdo esta concluido, com a identificacdo da causa raiz.
Nesse ponto os seguintes campos do formulario de registro de problema serdo obrigatérios:
o Causa raiz;
o solugéo.

e Solugdo em implantagdo: Os procedimentos técnicos definidos estdo em execucdo. A aplicacéo da solugdo
pode requerer uma Requisi¢do de Mudanga.

e Emrevisdo: Depois da aplicacdo da solugdo, os seus efeitos devem ser confirmados.

e Encerrado: Encerrado as avaliacGes e o periodo de observagdo, a solucdo é registrada na Base de Erros
Conhecidos, categorizada da mesma forma que os incidentes relacionados e o registro encerrado.

e Cancelado: Caso o Gerente de Problemas decida pelo seu cancelamento, o registro recebe o status de
cancelado e é finalizado. E necessario escolher um substatus indicando a razdo do cancelamento:
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o Cancelado a pedido;
o tratado em outro registro de problema;
o incidente cancelado.

10. FATORES CRITICOS DE SUCESSO

e Recrutar e disponibilizar os recursos necessarios para viabilidade do processo;

e aequipe deve ter elevado conhecimento técnico;

e treinamento e reciclagem da equipe para maior aderéncia no processo;

e deve ser monitorado as consultas ao BDEC, como garantir a constante utilizacdo pelo Gerenciamento de
Incidentes;

¢ verificar constantemente se a Base de Erros Conhecidos esta sendo usada para a resolucao de incidentes com
erros conhecidos;

e deve garantir conhecimento necessario para a utilizagdo de técnicas para investigacao de problemas;

o utilizar os tipos de técnicas para a investigacdo, diagndstico e resolucdo de problemas tais como: Analise
cronolégica, Analise de Valor de Impacto, Técnica de Kepner and Tregoe, Tempestade3 de ideias,
Mapeamento de Afinidades, Teste de Hip6teses, Analise de Pareto, Diagrama de Ishikawa, dentre outras.

11. PAPEIS E RESPONSABILIDADES DO PROCESSO
11.1. Dono do processo

e Perfil

Profissional com perfil de gestdo e autoridade funcional instituida para alocar recursos, bem como para
definir a visdo e os objetivos de Negocio do processo.

Sugere-se que esse papel seja exercido por um servidor publico.

e Objetivos

Garantir a sustentabilidade do Processo de Gerenciamento de Problemas.

e Atividades

e Promover agdes de melhoria;

e reportar sobre os resultados;

e prover 0s recursos para o funcionamento do processo, identificar atividades ou etapas que estejam
interferindo na velocidade exigida pelo Negécio e propor melhorias.

e Responsabilidades

e Garantir que o Processo de Gerenciamento de Problemas seja adequado para o propdsito;
e deliberar sobre a visdo e os objetivos de Negdcio do Processo de Gerenciamento de Problemas;
e deliberar sobre a alocagédo de recursos no Processo de Gerenciamento de Problemas.
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11.2.

Gerente do processo

e Perfil

Profissional com experiéncia em gerenciamento e coordenagdo de equipes de operagdes de TI,
preferencialmente, com certificacdo ITIL Expert ou certificacdo Intermediate — RCV.

Sugere-se que esse papel seja exercido por um servidor publico.

e Objetivos

Garantir, acompanhar e coordenar a execucao das politicas do Processo de Gerenciamento de Problemas.

e Atividades

e Prover relatorios gerenciais de analise do problema;
e acompanhar os registros no BDEC;
¢ elaborar as campanhas de comprometimento com o Processo de Gerenciamento Problemas.

e Responsabilidades

e Apoiar os demais papéis na execucado de suas atividades e responsabilidades;
e garantir politicas e padrfes para 0 Gerenciamento de Problemas;
e conscientizar todos os envolvidos acerca da importancia do processo.

Analista do processo

e Perfil

Profissionais com conhecimentos necessarios para a utilizacdo de técnicas para investigacdo de
problemas. Devem ter uma visdo apurada de infraestrutura e desenvolvimento de sistemas, possuindo,
preferencialmente, a certificacdo ITIL Foundation.

Este papel é atribuido a servidores publicos, porém, pode ser desempenhado por colaboradores
terceirizados, tendo em vista a natureza técnica das atividades.
e Objetivo

e Manter o Banco de Dados de Erros Conhecidos atualizado.

e Atividades

Registrar novos Erros Conhecidos;

participar do comité consultivo de mudanca (CCM);

fornecer informagdes para o Processo de Gerenciamento de Mudanca;
fornecer especificagdes dos Erros Conhecidos para 0s servicos criticos;
monitorar os indicadores de desempenho.

e Responsabilidades

e Garantir que os Erros Conhecidos sejam registrados e controlados;
e apoiar o estabelecimento da metodologia de populagédo do BDEC.



’ Conselho daJustiga Federal

12. MATRIZ DE RESPONSABILIDADE DO PROCESSO (RACI)
A matriz RACI abaixo documenta a relacdo existente entre as atividades e os papéis do processo:

PAPEIS

0 0 Z
7 7 <>
ATIVIDADES ouw Ew =
=0 59 D =
08 m@ io
Qo W a Z X
0 o <
a a e
Detectar o problema
P A R
Registrar o problema
A R
Categorizagéo
g ¢ A R
Priorizacao
AR R
Investigacdo e analise A R
Aplicar solugdo R
Registrar solucdo na BDEC A R
Encerrar o registro
A R
Promover ac¢Oes de melhoria no
Processo R A c
Reportar sobre os resultados do
R A C

processo

Responsavel — R; Responsabilizado- A; Consultado — C; Informado — I.
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13. FLUXOGRAMA GERAL DO PROCESSO

A matriz a seguir documenta em linhas gerais os elementos utilizados para 0 mapeamento do processo:

ELEMENTO SIMBOLO DESCRICAO

= Representam atividades, tarefas ou passos do processo que
Atividade Task 1 precisam ser executadas;

Consomem recursos, exigem gerenciamento, tempo e atengao.

= Ativam funcGes/atividades;

= S&o ativados por resultado das fungdes/atividades;

Evento = Representam os estados e/ou marcos que o processo alcanca;
= Pode ser uma pré-condicdo ou uma pds-condicdo para uma
funcao/atividade;

= N&o consome tempo nem recursos por si so.

Interface com outros Servem para indicar a ligagéo entre dois processos;

Pprocessos Devem ser usadas para processos do mesmo nivel.
Inicio e fim do L .
= Marca o inicio ou o fim do processo.
processo
L = Determina um momento de tomada de decisao;
Decisao

Ooo@ O

= Muda a sequéncia de acontecimentos do processo.
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13.1. Fluxograma do Processo de Gerenciamento de Problema

Gerenciamento de Problema

Gerenciamento de Mudanca

Processo de gerenciamento de
mudanga

y
-

Categorizar
problema

Encerrar
problema

Analista de Proble ma

1

Priarizar
problema

—

——
Incluir

procedimento
BDEC

| —

Inwvestigar e
analisar
Mecessario
rudanga?

Solugdo
encantrada?

Resolver e

FeCUperar

S

Solucionada?

Suspender

" incidentes
relacianados
-~

Q1

Reqistrar
prablerma

Gerenciamento de incidentes

Encerrar
incidentes

Alterar status

de incidentes

Status:
Atendido

Fluxograma: Processo de gerenciamento de problema

Versio: 2.0
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14. ATIVIDADES DO PROCESSO

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

Detectar o problema

A deteccdo do problema pode partir de diversas fontes, como registros de incidentes, analise de eventos,
analises proativas, a Central de Servicos ou até mesmo pelo comunicado de fornecedores.

Registrar o problema

Quando o problema é comunicado, este deve ser registrado, junto com os incidentes associados, sintomas,
itens de configuracgdo envolvidos, diagndsticos realizados e qualquer histérico que relacionado.

Categorizar o problema

A categorizacdo do problema deve seguir a mesma linha da categorizacdo de incidentes cuja solugéo
pretende resolver. Essa relacdo permitira ao Gerenciamento de Incidentes encontrar rapidamente as
solucdes relacionadas com os incidentes que estejam em atendimento.

A categorizagdo também permitira, assim como os incidentes, direcionar o problema a um grupo
especialista na tecnologia envolvida.

Priorizar o problema

A priorizacdo do problema seguira a mesma definida nas categorias de incidente. Essa relacdo € necessaria
para garantir que a prioridade na investigacdo de solucBes dos incidentes esteja associada diretamente
com seu impacto e urgéncia.

Entretanto, o Gerente de Problemas pode intervir e alterar a prioridade dos registros em tratamento.

Investigacdo e analise

O Analista de Problema designado deve realizar a investigacdo do problema. Essa acdo envolve a analise
do Sistema de Gerenciamento da Configuracgéo, histérico dos incidentes, eventos, mudancas, liberagdes,
sintomas e diagndsticos realizados, bem como o estabelecimento de possiveis causas para o problema e o
teste da causa mais provavel.

Aplicar solugéo

Baseado nessas informagdes e seu conhecimento técnico, o Analista de Problema deve estabelecer um
procedimento de solucdo para o problema. Esse procedimento deve ser aplicado através do meio
adequado, seja um Chamado, Requisi¢cdo de Mudanca ou Liberacéo.

E necessario que a aplicacio da solugio seja registrada e seus efeitos anotados, para se certificar de sua
eficiéncia ou até mesmo para atendimento de efeitos colaterais.

11
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14.7. Manter os registros da BDEC

Com a solucéo aplicada e com seu efeito comprovado, o procedimento deverd ser incluido ou alterado na
BDEC. Também precisam ser definidos e configurados o0s acessos aos registros, permitindo aos técnicos
e analistas da STI a leitura dos procedimentos e as alteracbes somente para ao Gerente e Analistas de
Problemas.

14.8. Encerrar o registro

Depois de incluir o procedimento na BDEC, o registro do problema pode ser encerrado.

15. INDICADORES DE DESEMPENHO

Um indicador desempenho (Key Performance Indicator - KPI) é uma métrica utilizada para auxiliar no
gerenciamento de um determinado processo medindo a sua eficiéncia ao longo do tempo de sua aplicacao.

Abaixo estdo relacionados os indicadores de desempenho iniciais para o Processo de Gerenciamento de Problemas:

NUmero total de registro de problemas no periodo;

quantidade de problemas resolvidos dentro do acordo de nivel de servico, do servigo afetado;
quantidade de problemas solucionados com solugfes de contorno e definitiva;

quantidade de problemas identificados proativamente e reativamente;

porcentagem de acertos no diagndstico e implantacéo de solucéo;

identificacdo dos servigos de TI mais afetados por problemas.

16. PRAZO DE REVISAO

Este documento deve ser revisado anualmente, a partir da data de sua publicacdo, ou sempre que necessario por forca
de leis e regulamentos vigentes, e adaptacao as necessidades de TI e de negdécio.

17. RESPONSAVEL PELA ATUALIZACAO

A Area de Governanca de Tecnologia da Informacio é responsavel pela revisio, manutencio e atualizagio deste
documento. Toda alteracdo deve ser registrada em nova versao e estar sob controle do Processo de Gerenciamento
de Mudanga.

18. VIGENCIA
Este documento entra em vigor a partir da data de sua publicacéo.
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