PODER JUDICIARIO

JUSTICA FEDERAL
CONSELHO DA JUSTIGA FEDERAL

PORTARIA N° CJF-POR-2018/00303 de 20 de agosto de 2018

Dispbe sobre a atualizacdo dos anexos da
Portaria n. CJF-POR-2013/00437.

A PRESIDENTE DO CONSELHO DA JUSTICA FEDERAL, no uso de suas
atribuicbes legais e tendo em vista o disposto no Processo n. CF-ADM-2012/00494,

RESOLVE:
Art. 1° Atualizar os anexos da Portaria n. CJF-POR-2013/00437, de 28 de
novembro de 2013, que dispde sobre o documento acessdrio diferenciado "Politica de

Utilizacdo de Recursos de Tecnologia da Informacao" do Conselho da Justica Federal.

Art. 2° Esta portaria entra em vigor na data de sua publicacao.
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Politica de Utilizagdo dos Recursos de Tl

1 Apresentagido

Este documento e seus anexos definem as normas a serem seguidas no Conselho
da Justica Federal — CJF relativas & utilizagdo de recursos de tecnologia da
informag&o, de forma a minimizar os riscos & seguranga da informag&o na
instituigao.

A elaboragdo e a atualizagdo deste documento e de seus anexos s&o de
responsabilidade da Comiss&io Local de Seguranga da Informag&o, criada pela
Portaria de Presidéncia n. 45/2010.

De estrutura modular, ele é composto de uma parte principal e de seus anexos. O
documento principal contém as definigdes e regras gerais. Os anexos apresentam
regras para temas, ou areas especificas, conforme estabelecido no item 9.3.2 do
Anexo | da Resolugdio n. 6/2008, que dispde sobre a Politica de Seguranga da
Informag&o do Conselho e da Justica Federal de primeiro e segundo graus, para
permitir melhorias, adequagdes e atualizagdes progressivas e independentes.

2 Escopo

Indicar quais s&o as praticas mais adequadas para a utilizagio dos recursos de TI,
observando aspectos peculiares a cada tipo de ativo, aplicagao ou servigo. Para
efeito de modulagéio e delimitagio dos aspectos tratados, serdo definidos temas
declarados sob a forma de anexos, os quais abordar&o os seguintes pontos:

¢ utilizag8o dos meios de armazenamento e transmiss&o de dados;

¢ utilizagso dos meios de impressao;

o Utilizag8o das estagdes de trabalho;

o utilizagio de computagdo mével;
3 Publico-Alvo

As regras aqui dispostas aplicam-se a todos os agentes publicos lotados ou nao
no CJF e a quaisquer pessoas ou entidades que interajam com a rede do CJF ou
utilize os servigos de Tl nela disponiveis.

4 Conceituagao
A este documento aplicam-se as seguintes conceituagdes:

Agente Publico — Magistrados, servidores, estagiarios e prestadores de servico
que estejam exercendo atividades neste Conselho.

Titular da Unidade — Secretarios, assessores-chefe e chefes de gabinete da
Secretaria-Geral e da Diretoria-Geral ou seus substitutos.

SAC-STI — Software de gestdo da Central de Servigos - STI. Acessivel pela
intranet na opgdo SAC-STI ou na url hitp://sacsti/.

SAC - Servigo de Atendimento ao Cliente.

Recursos de TI — Quaisquer equipamentos ou dispositivos que utilizem
Aprovado por. Elaborado por: PréximaRevisao;
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tecnologia da informagéo, bem como recursos ou informagdes que sejam
acessiveis por meio desses equipamentos ou dispositivos tecnolégicos, tais
como: impressoras, sistemas, programas, softwares, acessos a rede local,
internet, redes privadas virtuais - VPN, pendnves, smartcards, tokens,
smartphones, modems sem fio, desktops e pastas compartilhadas na rede.

CSIJUS - Comité de Seguranga da Informagdo da Justica Federal: com
atribuicbes definidas pela Resolugéo CJF n. 6, de 07 de abril de 2008, criado pela
Portaria CJF n. 44, de 09 de julho de 2010.

CRI-JUS - Comité de Resposta a Incidentes da Justiga Federal: com atribuigdes
definidas pela Resolugdo CJF n. 6, de 07 de abril de 2008, criado pela Portaria CJF
n. 42, de 09 de julho de 2010.

CLSI — Comiss&o Local de Seguranga da Informagao: com atribuigdes definidas
pela Resolugéo CJF n. 6, de 07 de abril de 2008, criada pela Portaria CJF n. 45, de
09 de julho de 2010.

CLRI — Comiss&o Local de Resposta a Incidentes: com atribuigdes definidas pela
Resoluggo CJF n. 6, de 07 de abril de 2008, criada pela Portaria CJF n. 43, de 09
de julho de 2010.

Gestor de Sistema — Agente publico formalmente designado como gestor de
determinado sistema de informag&o.

Sistema de Informag&o — Aplicagdo da tecnologia da informagdo que d4 apoio
as atividades de determinada drea de conhecimento, com o fim de aperfeigoar
as operagdes, o0 gerenciamento e a deciséo, trabalhando os dados e transformando-
os em informag&o.

Credenciais de Acesso — Conjunto composto pelo nome de conta e respectiva
senha utilizados para ingresso ou acesso {/ogin) em equipamentos, rede ou sistema.

Rede Local do CJF — Conjunto de recursos compartilhados por meio dos
servidores de rede, switches e computadores clientes nos quais circulam as
informag8es corporativas do CJF.

5 Objetivos

Definir regras claras e objetivas para 0 uso de recursos de Tl no ambito do
Conselho da Justiga Federal.

6 Documentos de Referéncia

Portaria CJF n. 101, de 23 de dezembro de 2010;

Resolugéo CJF n. 6, de 07 de abril de 2008;

Documentos normativos complementares & Resolugio CJF n. 6/2008;
Série Normativa ABNT ISO 27000, referente a Seguranga da Informago.

7 Disposigdes Gerais

7.1 Esta politica serd atualizada sempre que necessario, de modo a
refletir as necessidades do CJF e a evolugdo tecnolégica do parque
de TI.

711  As atualizagdes poderdo ocorrer no todo ou em partes, tendo
em vista a modularidade desta politica.

o
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7.1.2  Toda revisdo ensejara a atualizagdo do nimero de versdo da
politica, que é dado na forma “N.nn".

7.1.3 As atualizagbes nos anexos (médulos) gerardo incremento na
numeragdo da parte “nn”, e as alteragBes no documento
principal geraro incremento em “N".

7.2 As alteragbes nesta politica deverao ser analisadas pela Comisséo
Local de Seguranga da Informagao.

8 Disposigdes Finais

8.1 Este documento e seus anexos devem ser amplamente divulgados
entre os magistrados, servidores, prestadores de servio e
estagiarios que atuem no Conselho da Justiga Federal.

8.2 Este documento e seus anexos dever&o estar disponiveis para acesso
ou download, a qualquer tempo, através dos meios adequados.

[Aprovado por: Elaborado por: Préxima Revisao:
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Anexo |

Utilizagao dos Meios de Armazenamento e
Transmissao de Dados

1 Apresentacdo

Este documento € parte da Politica de Utilizag&o de Recursos de Tl do CJF. Os
técnicos do SAC deverdo té-lo a disposigao, cita-lo e disponibiliza-lo aos usuarios
sempre que forem questionados em relagdo aos procedimentos adotados para a
salvaguarda e recuperagdo de dados.

2 Objetivos

Definir as regras a serem seguidas no Conselho da Justica Federal relativas a
utilizag&o dos meios de armazenamento e transmiss&o de dados.

3 Disposicdes Gerais

3.1 Todas as informagdes corporativas dever3o ser armazenadas nos
servidores de dados corporativos do CJF, sendo que as de natureza
publica poderdo ser também armazenadas em nuvem, midias e
servigos tecnolégicos como correio eletrénico, videoconferéncia e
redes sociais corporativas.

. As informagdes tratadas em ambiente de computag&o em
nuvem devem passar por um processo de Gesto de Riscos
de Seguranga da Informago;

. informacgéo sem restrigio de acesso pode ser tratada, a
critério do 6rgdo, em ambiente de computagao em nuvem,
considerando os riscos de Seguranga da Informag&o;

. informag&o classificada como sigilosa nao pode ser tratada
em ambiente de computagio em nuvem;

. € vedada a transmissdo, processamento ou guarda de
informagdes corporativas do CJF em contas pessoais de
servigos de computag3o ou armazenamento em nuvem.

3.2 Os arquivos pessoais deverdo ser armazenados nas estagbes de
trabalho ou em nuvem.

3.3 A Secretaria de Tecnologia da Informagdo - STI provera os
mecanismos necessarios para a protegdo das informagdes
armazenadas somente nos servidores de rede corporativos do CJF,
visando garantir a integridade, & disponibilidade e a
confidencialidade das informagdes e conceder os privilégios de
acesso adequados aos perfis de usudarios.

3.4 A STI deverd efetuar backup periédico dos sistemas e das
informagdes armazenadas nos servidores corporativos do CJF, com
ciclos de backup e tempos de retengdo em conformidade com a

Aprovadopor: Elaborado por: ProximaRevisdo:
STI
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3.5

3.6

3.7

3.8

3.9

politica de temporalidade definida pelo 6rg&o.

A STI devera divulgar as unidades do CJF os tempos de retengao de
backup e a granularidade de restaurag&o da informag&o configurados
em seus sistemas de informagé&o.

A salvaguarda das informagdes armazenadas nas estagdes de
trabalho ficardA a cargo do usuario do recurso, que devera
responsabilizar-se por esses dados e pela realizagio de backup antes
das manutengdes do equipamento.

A STI devera implementar mecanismos que reduzam a alocagéo de
recursos devido a duplicagdo de dados nos sistemas de
armazenamento.

E vedado o compartilhamento permanente de pastas nas estagbes
de trabalho dos usudrios. Caso haja a necessidade de nova area de
trabalho para armazenamento de dados corporativos, esta devera ser
requerida ao SAC pelo titular da unidade.

A STI devera prover mecanismos para o descarte seguro de
informagdo armazenada em meio digital, de forma a preservar a
confidencialidade dos dados do CJF.

4 Disposigdes Finais

4.1

4.2

4.3

4.4

Os chamados internos destinados ao SAC deverao ser abertos pela
ferramenta de chamados em uso pela STI, exceto aqueles que
impossibilitam o uso do computador.

Em caso de necessidade de recuperagio de informagdes, o usuario
devera abrir chamado junto ao SAC, que tomara as providéncias para
a sua recuperagdo, quando possivel, e orientard o demandante
quanto ao acesso aos arquivos.

Né&o sera admitido o uso de dreas de armazenamento ou estagdes
de trabalho para a manutengéo de arquivos de fotos, musicas e
filmes protegidos por direitos autorais ou contetido ofensivo, exceto
por autorizagdo do autor ou quando for de propriedade do
agente publico ou por necessidade do servigo (mantida as
condicionantes de autoria comentada anteriormente).

. Havendo a necessidade de manter ou transmitir dados de
midia (foto, dudio, video e outros) pelos servigos de rede
local ou servidores, deverd ser criada frente de
planejamento junto & STI para a sua identificagio e
implementagéo.

Os atos praticados em desconformidade com esta norma serso de
responsabilidade dos envolvidos, que ficardo sujeitos as sangdes
administrativas e penais cabliveis, tanto o autor do ato como aquele
gue acessar as informagdes indevidamente.
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Anexo ll

Utilizagao dos Meios de Impressio

1 Apresentagdo

Este documento é parte da Politica de Utilizagao de Recursos de Tl do CJF. Os
técnicos do SAC deverdo té-lo & disposigéo, cita-lo e disponibiliza-lo aos usuarios
sempre que forem questionados em relagao aos procedimentos adotados para a
impresséo de documentos.

2 Obijetivos

Definir as regras a serem seguidas no Conselho da Justica Federal relativas a
impress&o de documentos e & manutengdo dos meios de impress&o.

3 Disposi¢oes Gerais

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Os dispositivos de impress8o disponibilizados pelo CJF séo para uso
exclusivo em servigo.

Os fitulares das unidades deverdo primar pela otimizag&o dos
dispositivos de impressdo em sua unidade, priorizando ac maximo o
compartilhamento destes pelas estagdes de trabalho da unidade.

Sempre que possivel, o compartilhamento de documentos (impressos
ou digitais) deve ser priorizado, o que evitara o uso desnecessario de
insumos ou de cota de impress&o.

As impressoras disponibilizadas aos usuarios para a impressio
frente e verso terdo esta opgdo habilitada como modalidade de
impresséo padrao.

As impressoras disponibilizadas aos usuérios para a impressdo
colorida terdo a opgdo monocromética habilitada como modalidade de
impressao padrao.

A opgdo de impressdo em um sé lado da folha deve ser utilizada
apenas na hipétese de extrema necessidade, de forma a evitar o uso
desnecessario de recursos.

As impressdes em cores devem ser utilizadas apenas em hipétese
de extrema necessidade, de forma a evitar o uso desnecessario de
recursos.

Em caso de problemas, o SAC devera ser acionado, exceto nos casos
mais simples, como reabastecimento de papel, que devera ser
realizado pelo préprio usuario.

A STI disponibilizard, mensalmente, relatérios demonstrando o
quantitativo de impressdes de cada unidade, nos quais serdo
discriminados, pelo menos, os totais de impress&o em preto e branco
e em cores.

Aprovado por:
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4 Disposicoes Finais

41

4.2

4.3

44

A solicitagdo de instalag&o de novo dispositivo de impress3o devera
ser formalmente requerida pelo titular da unidade, justificando a
necessidade, inclusive informando a ndo possibilidade de utilizar outro
equipamento de impress&o que possa ser compartilhado na unidade.

Apds a instalagdo do dispositivo solicitado, caso aprovado, o SAC
devera repassar ao solicitante as instrugdes para a utilizagdo do
recurso, bem como os procedimentos necessarios ao seu bom
funcionamento, inclusive nas situagdes comuns do dia a dia.

Em nenhuma hipétese o usudrio devera mover o equipamento de
local ou desliga-lo.

Os atos praticados em desconformidade com esta norma serdo de
responsabilidade dos envolvidos, que ficardo sujeitos as sangdes
administrativas e penais cabiveis.

| Aprovado por:

Elaborado por: ProximaRevisdo:
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Anexo lll

Utilizagao das Estagdes de Trabalho

1 Apresentagédo

Este documento é parte da Politica de Utilizagdo de Recursos de Tl do CJF. Os
técnicos do SAC deverdo té-lo & disposigdo, cita-lo e disponibiliza-lo aos usudrios
sempre que forem questionados em relagdo aos procedimentos adotados para a
utilizagdo das estagdes de trabalho do CJF.

2 Objetivos

Definir as regras a serem seguidas no Conselho da Justica Federal relativas a
utilizag8o e & manutengao das estacées de trabalho.

3 Disposi¢coes Gerais

3.1

3.2

33

3.4

3.5

36

3.7

3.8

As estagbes de trabalho fornecidas possuirdo configuragdes de
hardware e software padronizadas pela STI, de acordo com a
necessidade de utilizagao dos usuarios.

Nas estacdes de trabalho, somente deverdo ser instalados softwares
homologados e licenciados pela STI e necessérios & execugio das
atividades relacionadas ao servigo.

E vedado conceder aos usuarios privilégios de administrador local
nas estagdes de trabalho, salvo em casos excepcionais, mediante
justificativa da unidade requisitante, parecer técnico e
autorizagdo do titular STI. Caso seja identificada alguma contraposigio
a solicitagéo, esta sera remetida a Secretaria-Geral ou & Diretoria-Geral
para deliberag3o.

Os titulares das unidades poderdo solicitar a instalagao, nas estagdes
de trabalho, de softwares complementares que sejam necessdrios a
execucdo das atividades da unidade, cabendo & STI analisar a
possibilidade de atendimento considerando os riscos para a seguranga
do ambiente de TI, bem como a necessidade de licenciamento dos
softwares.

As atualizagdes e corregdes de seguranga de sistemas operacionais
e demais softwares deverdo ser aplicadas quando disponibilizadas
pelo fabricante, podendo sofrer vaiidagdo prévia em ambiente de
homologagé&o.

As estagbes de trabalho possuirdo software para protegdo contra
malwares instalado, permanentemente atualizado e com protegio em
tempo real habilitada.

Semanalmente as estagdes de trabalho serdo completamente
escaneadas com o objetivo de identificar e eliminar virus, worms,
cavalos de trdia, spywares, dentre outros, que n&o podem ser
identificados pela protegdo em tempo real.

Diariamente as estagdes de trabalho serdo inventariadas por agente
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3.9

3.10

311

3.12

3.13

3.14

3.15

3.16

de software especifico com o objetivo de mapear e gerir os ativos de
Tl

Os usudrios deverado bloquear a estagdo de trabalho sempre que se
afastarem dela, sendo necessaria a digitagdo da senha de acesso
para a liberag8o da drea de trabalho.

As estagdes de trabalho terdo blogueio de tela automatico, ativado
por tempo de inatividade habilitado. O tempo de inatividade sera
determinado pela Comiss&o Local de Seguranga da Informag&o.

Quando possivel, os recursos de hibernagio e de suspensso serdo
habilitados nas estagdes de trabalho, de forma a economizar energia
eletrica. Caso néo seja possivel habilitar tais recursos na estagéo, ela
devera ser desligada ao final do expediente, salvo recomendagéo
expressa da STl a esse respeito.

Nao sera permitida a utilizagao de outros meios de conex&o a internet
ou de outro tipo de rede a partir de estagdes de trabalho do CJF, seja
através de modems 3G ou 4G ou de qualquer outro tipo existente
ou que venha a ser criado, salvo mediante expressa autorizagso da
STI.

As estagdes de trabalho, a fim de evitar modificagdes n&o
autorizadas, serdo fornecidas sempre lacradas.

E vedada a abertura das estagdes de trabalho por pessoal ndo
autorizado pela STI.

O usudrio deverd informar & STl quando identificar violagdo da
integridade fisica do equipamento por ele utilizado.

O responsavel técnico pelo servico de atendimento — SAC, quando
identificar violag&o da integridade fisica do equipamento devolvido pelo
usuario, daré imediatamente ciéncia do fato a STI.

4 Disposigdes Finais

4.1

4.2

4.3

A solicitag8o de instalagdo ou substituigdo de estagdo de trabatho
deverd ser feita por meio do SAC, apbs os trAmites
administrativos necessarios.

Equipamentos que forem identificados como potencialmente nocivos a
rede de dados do CJF, seja por contaminag&o por virus ou por outro
tipo de anomalia, poderéo ser postos em quarentena sem aviso prévio
ao usuario, somente saindo dessa condi¢do apés a devida andlise da
situagdo pela STI.

Os atos praticados em desconformidade com esta norma serdo de
responsabilidade dos envolvidos, que ficardo sujeitos as sangdes
administrativas e penais cabiveis.
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Anexo IV

Utilizagdo de Computagio Moével

1 Apresentagao

Este documento é parte da Politica de Utilizagdo de Recursos de Tl do CJF. Os
técnicos do SAC deverdo té-lo a disposigéo, cita-lo e disponibiliza-lo aos usuarios
sempre que forem questionados em relag&o a utilizag&o de computagao mével.

2 Objetivos

Definir as regras a serem seguidas no CJF relativas & utilizagdo de computagso

mével.

3 Disposi¢des Gerais

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Dispositivos moéveis como notebooks, smartphones e pendrives,
quando conectados em alguma rede do 6rg&o dever&o ser utilizados
em conformidade com esta politica.

Aplicam-se, quando pertinentes, aos dispositivos méveis, as regras de
utilizag&o das estagdes de trabalho.

Dispositivos méveis pessoais deverdo ser conectados a rede wireless
disponibilizados pela STI para este fim.

E vedada a utilizagéo de equipamentos pessoais na rede corporativa
do érgéo.

A STI devera prover mecanismos que efetuem o bloqueio da utilizagao
de dispositivos moéveis sem autorizag8o na rede corporativa do 6rgao,
a fim de evitar a fuga de informagdes corporativas.

Os equipamentos portateis do CJF, quando nZo estiverem sendo
utilizados, deverdo ser guardados em local seguro.

O usudrio devera cumprir os procedimentos administrativos correlatos
e registrar solicitagdo no SAC quando desejar utilizar computadores e
periféricos do CJF por empréstimo.

Equipamentos que forem identificados como potencialmente nocivos a
rede de dados do CJF, seja por contaminag&o por virus ou por outro
tipo de anomalia, poder&o ser postos em quarentena sem aviso prévio
ao usuario, somente saindo dessa condigéo ap6s a devida analise da
situag@o pela STI.

Na devolugdo do equipamento portatil, o usuério devera retirar todos
os arquivos gravados e manipulados durante a utilizagéo, além de
todos os objetos pessoais, como CDs.
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4 Disposi¢des Finais

41 A configuragdo de dispositivos méveis do CJF deversd seguir as
indicagdes disponibilizadas pela STI, em havendo necessidade podera
ser solicitado auxilio ao SAC.

4.2 Os atos praticados em desconformidade com esta norma serfo de
responsabilidade dos envolvidos, que ficardo sujeitos as sangdes
administrativas e penais cabiveis.
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PODER JUDICIARIO

JUSTICA FEDERAL
CONSELHO DA JUSTIGA FEDERAL

PORTARIA N° CJF-POR-2018/00303 de 20 de agosto de 2018

Dispde sobre a atualizagio dos anexos da
Portaria n. CJF-POR-2013/00437.

A PRESIDENTE DO CONSELHO DA JUSTIGA FEDERAL, no uso de suas
atribuigGes legais e tendo em vista o disposto no Processo n. CF-ADM-2012/00494,

RESOLVE:

Art. 1° Atualizar os anexos da Portaria n. CJF-POR-2013/00437, de 28 de
novembro de 2013, que dispde sobre o documento acessoério diferenciado "Politica de
Utilizagao de Recursos de Tecnologia da Informagéo" do Conselho da Justiga Federal.

Art. 2° Esta portaria entra em yjgor na data de sua publicagao.

el

MIN/STRA LAURITA VAZ
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Politica de Utilizagdo dos Recursos de TI

1 Apresentagido

Este documento e seus anexos definem as normas a serem seguidas no Conselho
da Justica Federal — CJF relativas & utilizagdo de recursos de tecnologia da
informag&o, de forma a minimizar os riscos & seguranga da informag3o na
instituigao.

A elaboragdo e a atualizagdo deste documento e de seus anexos sio de
responsabilidade da Comiss&io Local de Seguranga da Informag#o, criada pela
Portaria de Presidéncia n. 45/2010.

De estrutura modular, ele é composto de uma parte principal e de seus anexos. O
documento principal contém as definigdes e regras gerais. Os anexos apresentam
regras para temas, ou areas especificas, conforme estabelecido no item 9.3.2 do
Anexo | da Resolugio n. 6/2008, que dispde sobre a Politica de Seguranca da
Informagéo do Conselho e da Justica Federal de primeiro e segundo graus, para
permitir melhorias, adequagdes e atualizagdes progressivas e independentes.

2 Escopo

Indicar quais s&o as praticas mais adequadas para a utilizagio dos recursos de TI,
observando aspectos peculiares a cada tipo de ativo, aplicagao ou servigo. Para
efeito de modulagéio e delimitagio dos aspectos tratados, serdo definidos temas
declarados sob a forma de anexos, os quais abordar&o os seguintes pontos:

¢ utilizag8o dos meios de armazenamento e transmiss&o de dados;

¢ utilizag8o dos meios de impressao;

o Utilizag8o das estagdes de trabalho;

o utilizagdo de computagéo mével;

3 Publico-Alvo

As regras aqui dispostas aplicam-se a todos os agentes publicos lotados ou ndo
no CJF e a quaisquer pessoas ou entidades que interajam com a rede do CJF ou
utilize os servigos de Tl nela disponiveis.

4 Conceituagdo

A este documento aplicam-se as seguintes conceituagdes:

Agente Publico — Magistrados, servidores, estagidrios e prestadores de servigo
que estejam exercendo atividades neste Conselho.

Titular da Unidade — Secretarios, assessores-chefe e chefes de gabinete da
Secretaria-Geral e da Diretoria-Geral ou seus substitutos.

SAC-STI — Software de gestdo da Central de Servigos - STI. Acessivel pela
intranet na opgao SAC-STI ou na ur http://sacsti/.

SAC - Servigo de Atendimento ao Cliente.

Recursos de TI — Quaisquer equipamentos ou dispositivos que utilizem
Aprovado por. Elaborado por: Préxima Revis3o:
STl
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tecnologia da informag&o, bem como recursos ou informagdes que sejam
acessiveis por meio desses equipamentos ou dispositivos tecnolégicos, tais
como: impressoras, sistemas, programas, softwares, acessos a rede local,
internet, redes privadas virtuais - VPN, pendnves, smartcards, tokens,
smartphones, modems sem fio, desktops e pastas compartilhadas na rede.

CSIJUS - Comité de Seguranga da Informagdo da Justica Federal: com
atribuigdes definidas pela Resolugao CJF n. 8, de 07 de abril de 2008, criado pela
Portaria CJF n. 44, de 09 de julho de 2010.

CRI-JUS - Comité de Resposta a Incidentes da Justiga Federal: com atribuigdes
definidas pela Resolugdo CJF n. 6, de 07 de abril de 2008, criado pela Portaria CJF
n. 42, de 09 de julho de 2010.

CLSI — Comiss&o Local de Seguranga da Informagao: com atribuigdes definidas
pela Resolug&o CJF n. 6, de 07 de abril de 2008, criada pela Portaria CJF n. 45, de
09 de julho de 2010.

CLRI — Comiss&o Local de Resposta a Incidentes: com atribuigdes definidas pela
Resolugdo CJF n. 6, de 07 de abril de 2008, criada pela Portaria CJF n. 43, de 09
de julho de 2010.

Gestor de Sistema — Agente publico formalmente designado como gestor de
determinado sistema de informagao.

Sistema de Informag&o — Aplicagéo da tecnologia da informagdo que d4 apoio
as atividades de determinada drea de conhecimento, com o fim de aperfeigoar
as operag0es, 0 gerenciamento e a decisdo, trabalhando os dados e transformando-
os em informag&o.

Credenciais de Acesso — Conjunto composto pelo nome de conta e respectiva
senha utilizados para ingresso ou acesso {/ogin) em equipamentos, rede ou sistema.

Rede Local do CJF — Conjunto de recursos compartilhados por meio dos
servidores de rede, switches e computadores clientes nos quais circulam as
informagdes corporativas do CJF.

5 Objetivos

Definir regras claras e objetivas para 0 uso de recursos de Tl no ambito do
Conselho da Justiga Federal.

6 Documentos de Referéncia

Portaria CJF n. 101, de 23 de dezembro de 2010;

Resolugéo CJF n. 6, de 07 de abril de 2008;

Documentos normativos complementares & Resolugio CJF n. 6/2008;
Série Normativa ABNT ISO 27000, referente a Seguranga da InformagZo.

7 Disposigdes Gerais

7.1 Esta politica serd atualizada sempre que necessario, de modo a
refletir as necessidades do CJF e a evolugao tecnolégica do parque
de Tl

711 As atualizagdes poderdo ocorrer no todo ou em partes, tendo
em vista a modularidade desta politica.

o
Aprovadopor: Elaborado por: Préxima Revisap:
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7.1.2  Toda revisdo ensejara a atualizagdo do nimero de versdo da
politica, que é dado na forma “N.nn".

7.1.3 As atualizagbes nos anexos (médulos) gerardo incremento na
numeragdo da parte “nn”, e as alteragBes no documento
principal gerarao incremento em “N".

7.2 As alteragdes nesta politica deverao ser analisadas pela Comisséo
Local de Seguranga da Informagao.

8 Disposigdes Finais

8.1 Este documento e seus anexos devem ser amplamente divulgados
entre os magistrados, servidores, prestadores de servico e
estagiarios que atuem no Conselho da Justiga Federal.

8.2 Este documento e seus anexos dever#o estar disponiveis para acesso
ou download, a qualquer tempo, através dos meios adequados.

[Aprovado por: Elaborado por: Préxima Revisao:
STl
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Anexo |

Utilizagao dos Meios de Armazenamento e
Transmissao de Dados

1 Apresentagdo

Este documento € parte da Politica de Utilizag&o de Recursos de Tl do CJF. Os
técnicos do SAC deverdo té-lo a disposigao, cita-lo e disponibiliza-lo aos usuarios
sempre que forem questionados em relagdo aos procedimentos adotados para a
salvaguarda e recuperagao de dados.

2 Objetivos

Definir as regras a serem seguidas no Conselho da Justica Federal relativas a
utilizagéo dos meios de armazenamento e transmissao de dados.

3 Disposicoes Gerais

3.1 Todas as informagdes corporativas devero ser armazenadas nos
servidores de dados corporativos do CJF, sendo que as de natureza
publica poderdo ser também armazenadas em nuvem, midias e
servigos tecnolégicos como correio eletrénico, videoconferéncia e
redes sociais corporativas.

. As informagGes tratadas em ambiente de computag&o em
nuvem devem passar por um processo de Gestio de Riscos
de Seguranga da Informag2o;

. informac&o sem restrigdo de acesso pode ser tratada, a
critério do 6rgéo, em ambiente de computagio em nuvem,
considerando os riscos de Seguranga da Informag&o;

. informac&o classificada como sigilosa n&o pode ser tratada
em ambiente de computag&o em nuvem;

. € vedada a transmissdo, processamento ou guarda de
informagdes corporativas do CJF em contas pessoais de
servigos de computag8o ou armazenamento em nuvem.

3.2 Os arquivos pessoais deverdo ser armazenados nas estagdes de
trabalho ou em nuvem.

3.3 A Secretaria de Tecnologia da Informagdo - STI provera os
mecanismos necessarios para a protegdo das informagdes
armazenadas somente nos servidores de rede corporativos do CJF,
visando garantir & integridade, & disponibilidade e a
confidencialidade das informagdes e conceder os privilégios de
acesso adequados aos perfis de usudrios.

3.4 A STI deverd efetuar backup periédico dos sistemas e das
informagdes armazenadas nos servidores corporativos do CJF, com
ciclos de backup e tempos de retengdo em conformidade com a

Aprovadopor: Elaborado por: ProximaRevis3o:
STI

| Pagina 1de 6

Autenticado digitalmente por MARIA DAS GRACAS BARRETO DE MATOS.
Documento N°: 1611318.15043203-9166 - consulta a autenticidade em
https://siga.cjf.jus.br/sigaex/app/externo/autenticar

CJFPOR201800303A




| Data de Revis&o: maio 2018 [ Revis#io n° |

Data de Criagéio: 01/10/2013 [ DAL-CJF-PoliticaUtilizacaoRecursosTI-1.00-2013 |

3.5

3.6

37

3.8

3.9

politica de temporalidade definida pelo 6rgso.

A STI devera divulgar as unidades do CJF os tempos de retengio de
backup e a granularidade de restaurag&o da informago configurados
em seus sistemas de informagéo.

A salvaguarda das informagdes armazenadas nas estagdes de
trabalho ficardA a cargo do usuario do recurso, que devera
responsabilizar-se por esses dados e pela realizag8o de backup antes
das manutengdes do equipamento.

A STI deveré implementar mecanismos que reduzam a alocagdo de
recursos devido a duplicagdc de dados nos sistemas de
armazenamento.

E vedado o compartithamento permanente de pastas nas estagbes
de trabalho dos usuarios. Caso haja a necessidade de nova area de
trabalho para armazenamento de dados corporativos, esta devera ser
requerida ao SAC pelo titular da unidade.

A STI deverd prover mecanismos para o descarte seguro de
informagdo armazenada em meio digital, de forma a preservar a
confidencialidade dos dados do CJF.

4 Disposigdes Finais

4.1

4.2

43

4.4

Os chamados internos destinados ao SAC dever2o ser abertos pela
ferramenta de chamados em uso pela STI, exceto aqueles que
impossibilitam o uso do computador.

Em caso de necessidade de recuperagao de informagdes, o usuario
devera abrir chamado junto ao SAC, que tomara as providéncias para
a sua recuperagdo, quando possivel, e orientard o demandante
quanto ao acesso aos arquivos.

N&o seré admitido o uso de dreas de armazenamento ou estagbes
de trabalho para a manutengéo de arquivos de fotos, musicas e
filmes protegidos por direitos autorais ou contetido ofensivo, exceto
por autorizagéo do autor ou quando for de propriedade do
agente publico ou por necessidade do servigo (mantida as
condicionantes de autoria comentada anteriormente).

. Havendo a necessidade de manter ou transmitir dados de
midia (foto, &udio, video e outros) pelos servigos de rede
local ou servidores, deverd ser criada frente de
planejamento junto & STI para a sua identificagio e
implementagéo.

Os atos praticados em desconformidade com esta norma serfio de
responsabilidade dos envolvidos, que ficarao sujeitos as sangdes
administrativas e penais cabiveis, tanto o autor do ato como aquele
que acessar as informagdes indevidamente.
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Anexo ll

Utilizagao dos Meios de Impressio

1 Apresentagdo

Este documento é parte da Politica de Utilizagao de Recursos de Tl do CJF. Os
técnicos do SAC deverdo té-lo & disposigéo, cita-lo e disponibiliza-lo aos usuarios
sempre que forem questionados em relagdo aos procedimentos adotados para a
impressdo de documentos.

2 Objetivos

Definir as regras a serem seguidas no Conselho da Justica Federal relativas a
impress&o de documentos e & manutengdo dos meios de impressao.

3 Disposigoes Gerais

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Os dispositivos de impress8o disponibilizados pelo CJF séo para uso
exclusivo em servigo.

Os fitulares das unidades deverdo primar pela oftimizag&o dos
dispositivos de impressdo em sua unidade, priorizando ac maximo o
compartilhamento destes pelas estagdes de trabalho da unidade.

Sempre que possivel, o compartilhamento de documentos (impressos
ou digitais) deve ser priorizado, o que evitara o uso desnecessario de
insumos ou de cota de impress&o.

As impressoras disponibilizadas aos usuarios para a impressio
frente e verso terdo esta opgdo habilitada como modalidade de
impresséo padrao.

As impressoras disponibilizadas aos usuérios para a impressdo
colorida terdo a opgdo monocromética habilitada como modalidade de
impressao padrao.

A opgéo de impressdo em um sé lado da folha deve ser utilizada
apenas na hipétese de extrema necessidade, de forma a evitar o uso
desnecessario de recursos.

As impressdes em cores devem ser utilizadas apenas em hip6tese
de extrema necessidade, de forma a evitar 0 uso desnecessério de
recursos.

Em caso de problemas, o SAC devera ser acionado, exceto nos casos
mais simples, como reabastecimento de papel, que devera ser
realizado pelo proprio usuario.

A STI disponibilizar4d, mensalmente, relatérios demonstrando o
quantitativo de impressdes de cada unidade, nos quais seréo
discriminados, pelo menos, os totais de impress&o em preto e branco
€ em cores.
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4 Disposicoes Finais

4.1

4.2

4.3

44

A solicitagdo de instalag&o de novo dispositivo de impress3o devera
ser formalmente requerida pelo titular da unidade, justificando a
necessidade, inclusive informando a nao possibilidade de utilizar outro
equipamento de impressao que possa ser compartilhado na unidade.

Apds a instalagdo do dispositivo solicitado, caso aprovado, o SAC
devera repassar ao solicitante as instrugdes para a utilizagio do
recurso, bem como os procedimentos necessarios ao seu bom
funcionamento, inclusive nas situagdes comuns do dia a dia.

Em nenhuma hipétese o usuario devera mover o equipamento de
local ou desliga-lo.

Os atos praticados em desconformidade com esta norma serdo de
responsabilidade dos envolvidos, que ficardo sujeitos as sangdes
administrativas e penais cabiveis.
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Anexo lll

Utilizagao das Estagdes de Trabalho

1 Apresentagado

Este documento é parte da Politica de Utilizag3o de Recursos de Tl do CJF. Os
técnicos do SAC deverdo té-lo & disposigdo, cita-lo e disponibiliza-lo aos usudrios
sempre que forem guestionados em relagdo aos procedimentos adotados para a
utilizag@o das estagdes de trabalho do CJF.

2 Objetivos

Definir as regras a serem seguidas no Conselho da Justica Federal relativas a
utilizag8o e a manutengao das estacdes de trabalho.

3 Disposic¢des Gerais

31

3.2

3.3

3.4

3.5

3.6

3.7

3.8

As estagbes de trabalho fornecidas possuirdo configuragdes de
hardware e software padronizadas pela STI, de acordo com a
necessidade de utilizagao dos usuarios.

Nas estagdes de trabalho, somente deverdo ser instalados softwares
homologados e licenciados pela STI e necessérios & execugio das
atividades relacionadas ao servigo.

E vedado conceder aos usuarios privilégios de administrador local
nas estagdes de trabalho, salvo em casos excepcionais, mediante
justificativa da unidade requisitante, parecer técnico e
autorizagdo do titular STI. Caso seja identificada alguma contraposigio
a solicitagéo, esta sera remetida a Secretaria-Geral ou a Diretoria-Geral
para deliberag3o.

Os titulares das unidades poderdo solicitar a instalagio, nas estagdes
de trabalho, de softwares complementares que sejam necessarios &
execugdo das atividades da unidade, cabendo & ST! analisar a
possibilidade de atendimento considerando os riscos para a seguranga
do ambiente de TI, bem como a necessidade de licenciamento dos
softwares.

As atualizagdes e corregdes de seguranga de sistemas operacionais
e demais softwares dever&o ser aplicadas quando disponibilizadas
pelo fabricante, podendo sofrer vaiidagdo prévia em ambiente de
homologagé&o.

As estagdes de trabalho possuirdo software para protegio contra
malwares instalado, permanentemente atualizado e com protegio em
tempo real habilitada.

Semanalmente as estagdes de trabalho serdo completamente
escaneadas com o objetivo de identificar e eliminar virus, worms,
cavalos de trdia, spywares, dentre outros, que n&o podem ser
identificados pela protegdo em tempo real.

Diariamente as estagdes de trabalho serdo inventariadas por agente
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3.9

3.10

311

3.12

3.13

3.14

3.15

3.16

de software especifico com o objetivo de mapear e gerir os ativos de
TI.

Os usudrios deverao bloquear a estagdo de trabalho sempre que se
afastarem dela, sendo necessaria a digitagdo da senha de acesso
para a liberag&o da drea de trabalho.

As estagdes de trabalho terdo blogueio de tela automatico, ativado
por tempo de inatividade habilitado. O tempo de inatividade sera
determinado pela Comiss&o Local de Seguranga da Informagao.

Quando possivel, os recursos de hibernagéo e de suspensio serdo
habilitados nas estagdes de trabalho, de forma a economizar energia
elétrica. Caso n&o seja possivel habilitar tais recursos na estagéo, ela
devera ser desligada ao final do expediente, salvo recomendagao
expressa da STl a esse respeito.

Nao sera permitida a utilizagao de outros meios de conex&o a internet
ou de outro tipo de rede a partir de estagdes de trabalho do CJF, seja
através de modems 3G ou 4G ou de qualquer outro tipo existente
ou que venha a ser criado, salvo mediante expressa autorizagso da
STI.

As estagdes de trabalho, a fim de evitar modificagdes n&o
autorizadas, serdo fornecidas sempre lacradas.

E vedada a abertura das estagSes de trabalho por pessoal ndo
autorizado pela STI.

O usudrio devera informar & STl quando identificar violagdo da
integridade fisica do equipamento por ele utilizado.

O responsavel técnico pelo servigo de atendimento — SAC, quando
identificar violag&o da integridade fisica do equipamento devolvido pelo
usuario, daré imediatamente ciéncia do fato a STI.

4 Disposigdes Finais

4.1

4.2

4.3

A solicitag8o de instalagdo ou substituigdo de estagdo de trabalho
devera ser feita por meio do SAC, ap6s os trAmites
administrativos necessarios.

Equipamentos que forem identificados como potencialmente nocivos &
rede de dados do CJF, seja por contaminag&o por virus ou por outro
tipo de anomalia, poderéo ser postos em quarentena sem aviso prévio
ao usuario, somente saindo dessa condi¢&o apds a devida andlise da
situag&o pela STI.

Os atos praticados em desconformidade com esta norma serdo de
responsabilidade dos envolvidos, que ficardo sujeitos as sangdes
administrativas e penais cabiveis.

"Aprovado por,
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Anexo IV

Utilizagdo de Computagio Moével

1 Apresentagao

Este documento ¢ parte da Politica de Utilizagio de Recursos de Tl do CJF. Os
técnicos do SAC deverdo té-lo & disposigéo, cita-lo e disponibiliza-lo aos usuarios
sempre que forem questionados em relag&o a utilizag&o de computagao mével.

2 Objetivos

Definir as regras a serem seguidas no CJF relativas & utilizagso de computagéo

mével.

3 Disposigdes Gerais

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Dispositivos moéveis como notebooks, smartphones e pendrives,
quando conectados em alguma rede do 6rgdo deverdo ser utilizados
em conformidade com esta politica.

Aplicam-se, quando pertinentes, aos dispositivos méveis, as regras de
utilizag&o das estagdes de trabalho.

Dispositivos méveis pessoais deverdo ser conectados a rede wireless
disponibilizados pela STI para este fim.

E vedada a utilizagdo de equipamentos pessoais na rede corporativa
do érgdo.

A STI devera prover mecanismos que efetuem o bloqueio da utilizagao
de dispositivos moéveis sem autorizag8o na rede corporativa do 6rgo,
a fim de evitar a fuga de informagdes corporativas.

Os equipamentos portateis do CJF, quando n&o estiverem sendo
utilizados, deverdo ser guardados em local seguro.

O usuario devera cumprir os procedimentos administrativos correlatos
e registrar solicitag&o no SAC quando desejar utilizar computadores e
periféricos do CJF por empréstimo.

Equipamentos que forem identificados como potencialmente nocivos &
rede de dados do CJF, seja por contaminag&o por virus ou por outro
tipo de anomalia, poderéo ser postos em quarentena sem aviso prévio
ao usuario, somente saindo dessa condigéo ap6s a devida andlise da
situag&o pela STI.

Na devolugdo do equipamento portatil, o usuario devera retirar todos
os arquivos gravados e manipulados durante a utilizagio, além de
todos os objetos pessoais, como CDs.
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4 Disposigdes Finais

41 A configuragio de dispositivos méveis do CJF deversd seguir as
indicagdes disponibilizadas pela STI, em havendo necessidade podera
ser solicitado auxilio ao SAC.

4.2 Os atos praticados em desconformidade com esta norma serfo de
responsabilidade dos envolvidos, que ficardo sujeitos as sangdes
administrativas e penais cabiveis.
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