JUSTICA FEDERAL
CONSELHO DA JUSTICA FEDERAL

RESOLUGCAO N. 687/2020 - CJF, DE 15 DE DEZEMBRO DE 2020.

Disp0e sobre a alteragdo da Resolucdo CJF n. 6, de 7
de abril de 2008.

O PRESIDENTE DO CONSELHO DA JUSTICA FEDERAL, no uso
de suas atribuicdes legais, e

CONSIDERANDO a necessidade de rever os termos da Resolucéo n. 6, de 7
de abril de 2008, para atualiza-los e torna-los consentaneos com a realidade hodierna da
Seguranca da Informacéo;

CONSIDERANDO que a segurancga da informacdo é multidisciplinar e ndo
deve estar limitada a Tecnologia da Informacao;

CONSIDERANDO o surgimento, no lapso temporal entre a data de vigéncia
da citada Resolucéo e o dia da publicacdo desta, de um novo conjunto legal e normativo, que
inclui:

a) as novas versoes das Normas das Séries 27000 e 31000 da ABNT;

b) a Instrucdo Normativa GSI/PR n. 1, de 13 de junho de 2008, do Gabinete
de Seguranca lInstitucional da Presidéncia da Republica, que “Disciplina a Gestdo de
Seguranca da Informacdo e Comunicacdes na Administracdo Publica Federal, direta e
indireta, e d4 outras providéncias”, e suas respectivas Normas Complementares;

c) as “Diretrizes para a Gestdo de Seguranca da Informac&o no &mbito do
Poder Judiciario”, do Conselho Nacional de Justica — CNJ;

d) a Lei n. 12,527, de 18 de novembro de 2011, que regula 0 acesso a
informac0es previsto na Constituicdo Federal;

e) A Lein. 13.709, de 14 de agosto de 2018, que dispde sobre a protecao de
dados pessoais e altera a Lei n. 12.965, de 23 de abril de 2014 (Marco Civil da Internet).

CONSIDERANDO as recomendac0es relativas a Governanca de Tecnologia
da Informacédo - Tl e a Seguranca da Informacao expressas pelo Acorddo n. 3.117, de 12 de
novembro de 2014, do Tribunal de Contas da Unido — TCU,

CONSIDERANDO os termos da Resolucdo CNJ n. 211, de 15 de dezembro
de 2015, que instituiu a Estratégia Nacional de Tecnologia da Informacgdo e Comunicacdo do
Poder Judiciario (ENTIC-JUD);

CONSIDERANDO o decidido no Processo 0000385-15.2019.4.90.8000, na
sessao realizada em 14 de dezembro de 2020,
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RESOLVE:

Art. 1° Alterar a Resolucéo n. 6, de 7 de abril de 2008, que “Dispde sobre a
implantacdo da Politica de Seguranca da Informacéo e a utilizacdo dos ativos de informatica
no ambito do Conselho e da Justica Federal de 1° e 2° graus”.

8 1° A ementa da Resolucdo n. 6/2008 passa a vigorar com a seguinte

redacao:

“Dispde sobre a implantacdo da Politica de Seguranga da Informacdo do
Conselho e da Justica Federal de 1° € 2° graus”.

§ 2°0 Anexo | da Resolucdo n. 6/2008 passa a vigorar com a redacao
constante do Anexo | desta Resolucéo.

8 3°Fica inserido o Anexo II, “Lista de Referéncia de Documentos
Acessorios”.

Art. 2° Os documentos acessorios comuns ou nacionais sao oficializados por
ato do Presidente do Conselho da Justica Federal - CJF, apds proposicdo do Comité de
Seguranca da Informacéo da Justica Federal — CSI-Jus e aprovacdo do CJF.

Art. 3° Os documentos acessorios aprovados e publicados até a data da
publicacéo desta Resolucéo ficam convalidados, sem prejuizo de eventuais modificacdes para
sua compatibilizacdo com o Anexo | desta Resolucéo.

Paragrafo Unico. E de competéncia do CSI-Jus a revisdo dos citados
documentos, facultada a contribui¢cdo das Comissdes Locais de Seguranca da Informacéo -
CLSI.

Art. 4° As obrigacdes advindas desta Resolucdo deverdo ser implementadas
pelo CJF e pelos 6rgédos da Justica Federal no prazo méaximo de 2 (dois) anos.

Art. 5° E de responsabilidade do CJF e dos Tribunais Regionais Federais, por
suas Comissdes Locais de Seguranca da Informacdo, a revisdo periodica dos Documentos
Acessorios Locais, no maximo, a cada 2 (dois) anos contados a partir de sua publicacéo.

Art. 6° Revogar a Resolucdo n. CJF-RES-2013/00240, de 22 de abril de 2013.

Art. 7° Ficam revogados os incisos VI, VII, IX e XlI do art. 8% o inciso IV
do § 2°do art. 17; e a Secdo V - Da Seguranca da Informacdo, todos da Resolugédo n. CJF-
RES-2018/00502.

Art. 8° Esta Resolucdo entra em vigor na data de sua publicacao.

MINISTRO HUMBERTO MARTINS
Presidente

Autenticado eletronicamente por Ministro HUMBERTO EUSTAQUIO SOARES
MARTINS, Presidente, em 16/12/2020, as 10:43, conforme art. 1°, 82°, 111, b, da Lei 11.419/2006.
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ANEXO |
(Resolucéo CJF n. 687, de 15 de dezembro de 2020)

POLITICA DE SEGURANCA DA INFORMACAO

1. APRESENTACAO

Esta Politica tem carater estratégico e deve ser atendida por todos os niveis hierarquicos,
visando sua eficacia na protecdo das informacoes.

Cada oOrgdo devera complementar o disposto nesta Politica bem como regulamentar
localmente os temas afetos a Seguranca da Informacdo nos documentos acessorios de sua
responsabilidade, relacionados no Anexo |1, sempre de maneira harménica com 0s principios
e diretrizes aqui estabelecidos.

2. OBJETIVO

Esta Politica destina-se a estabelecer as diretrizes e os principios da Seguranc¢a da Informacao
com o objetivo de nortear a implementacdo de medidas de protecdo que deverdo ser aplicadas
as informacdes que tém valor, independentemente de seu suporte material ou tecnoldgico
(ativo de informacdo), com vistas ao resguardo da missédo, da visao, dos objetivos estratégicos
e da imagem dos Orgaos.

3. ESCOPO

O escopo desta Politica de Seguranca da Informacéo abrange o Conselho e a Justica Federal
de 1° e 2° graus.

4. PUBLICO-ALVO

Esta Politica de Seguranca da Informacéo, assim como os documentos que a compdem, se
aplica a todos aqueles que tenham contato com informacéo protegida por esta politica, como
por exemplo: os agentes publicos dos 6rgdos participantes, estagiarios, aprendizes, clientes,
parceiros e contratados.

5. REFERENCIAS LEGAIS E NORMATIVAS
Legislacdo

Lei n. 11.419, de 19 de dezembro de 2006 — Dispbe sobre a informatizacdo do processo
judicial; altera a Lei n. 5.869, de 11 de janeiro de 1973 — Codigo de Processo Civil; e da
outras providéncias.
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Lein. 12.527, de 18 de novembro de 2011 — Regula 0 acesso a informagdes previsto no inciso
XXXIII do art. 5° no inciso Il do 8 3°do art. 37 e no 8 2° do art. 216 da Constituicdo Federal,
altera a Lei n. 8.112, de 11 de dezembro de 1990; revoga a Lei n. 11.111, de 5 de maio de
2005, e dispositivos da Lei n. 8.159, de 8 de janeiro de 1991; e da outras providéncias.

Decreto n. 3.505, de 13 de junho de 2000, da Presidéncia da Republica — Institui a Politica
de Seguranca da Informacao nos 6rgédos e entidades da Administracdo Publica Federal.

Decreto n. 7.845, de 14 de novembro de 2012, da Presidéncia da Republica — Regulamenta
procedimentos para credenciamento de seguranca e tratamento de informacao classificada
em qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento.

Lein. 13.709 de 14 de agosto de 2018, da Presidéncia da Republica - Dispde sobre a protecao
de dados pessoais e altera a Lei n. 12.965, de 23 de abril de 2014 (Marco Civil da Internet).

Normas Brasileiras e Internacionais

ABNT NBR ISO/IEC 27001:2013 — Tecnologia da Informagéo — Técnicas de Seguranca —
Sistemas de gestdo da seguranca da informacdo — Requisitos.

ABNT NBR ISO/IEC 27002:2013 — Tecnologia da Informacéo — Técnicas de Seguranca —
Caodigo de pratica para controles de seguranca da informacao.

ABNT NBR ISO/IEC 27004:2017 — Tecnologia da informacdo — Técnicas de seguranca —
Sistemas de gestdo da seguranca da informacdo — Monitoramento, medicdo, analise e
avaliacdo.

ABNT NBR ISO/IEC 27005:2011 — Tecnologia da informacdo — Técnicas de seguranca —
Gestdo de riscos de seguranca da informacao.

ABNT NBR ISO/IEC 27014:2013 — Tecnologia da Informacéo — Técnicas de Seguranca —
Governanca de seguranca da informacao.

ABNT NBR ISO 15999-1:2007 — Gestdo de continuidade de negocios — Parte 1: Codigo de
pratica.

COBIT 5 — Modelo Corporativo para Governanca e Gestdo de Tl da Organizacéo.

Norma Complementar n. 03/IN01/DSIC/GSIPR — Diretrizes para Elaboracéo de Politica de
Seguranca da Informagdo e Comunicacdes nos Orgdos da Administracdo Publica Federal, e
demais Normas Complementares, produzidas pelo Departamento de Seguranca da
Informacéo e das Comunicactes — Gabinete de Seguranca Institucional da Presidéncia da
Republica.

Normas e Resolucdes dos Orgéos Superiores do Poder Judiciario

Resolucdo CNJ n. 211, de 15 de dezembro de 2015, que instituiu a Estratégia Nacional de
Tecnologia da Informacgdo e Comunicacdo do Poder Judiciario (ENTIC-JUD).

Diretrizes para a Gestdo da Seguranca da Informag&o no Ambito do Poder Judiciério, do
Conselho Nacional de Justica.

Plano Estratégico da Justica Federal — PEJF e Plano Estratégico de Tecnologia da Informacéo
— PETI-JUS 2015/2020.

Determinacgdes do Tribunal de Contas da Uniéo
Acoérdéo n. 3.117, de 12 de novembro de 2014.
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Manual de Boas Praticas de Seguranca da Informacdo, disponivel em
http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf.

6. DEFINICOES
Para os efeitos desta politica, sdo estabelecidos os seguintes conceitos e definigdes:

Alta Administracio — unidades organizacionais com poderes deliberativos ou normativos
no ambito da organizacéo.

Ameaca — causa potencial de um incidente indesejado, que pode resultar em dano para um
sistema ou organizacao.

Ativo — qualquer coisa que represente valor para uma instituicdo. A informacéo é considerada
um ativo.

Ativos de informagdo — meios de armazenamento, transmissdo e processamento de
informacéo, sistemas de informacéo e locais onde se encontram esses meios e as pessoas que
a eles tém acesso.

Controle —forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas
ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, de gestao
ou legal.

Comité Gestor de Estratégia da Justica Federal - COGEST — Criado pela RESOLUCAO
CJF n. 668, de 9 de novembro de 2020.

ETIR — abreviacdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais. Denominacéo tradicionalmente atribuida a grupos de resposta a incidentes
de seguranca da informagéo, embora os incidentes ndo mais se limitem a tecnologia.

Gestao estratégica — forma de acrescentar novos elementos de reflexdo e acédo sistematica e
continuada, a fim de avaliar a situacdo, elaborar projetos de mudancas estratégicas,
acompanhar e gerenciar os passos de sua implementacéo.

Gestdo de riscos de seguranca da informacdo — conjunto de processos que permite
identificar e implementar as medidas de protecdo necessarias para minimizar ou eliminar os
riscos a que estdo sujeitos os seus ativos de informacdo, e equilibrd-los com os custos
operacionais e financeiros envolvidos.

Gestor de seguranca da informacéo — € responsavel por fazer o planejamento e coordenar
as acoes de seguranca da informacdo no ambito de um Orgéo da Justica Federal.

Informacgdo — dados, processados ou ndo, que podem ser utilizados para producdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

Norma — documento estabelecido por consenso e aprovado por um organismo reconhecido
que fornece, para uso comum e repetitivo, regras, diretrizes ou caracteristicas para atividades
ou para seus resultados, visando a obtencdo de um grau 6timo de ordenacdo em um dado
contexto.

Procedimento — conjunto de agdes sequenciadas e ordenadas para 0 atingimento de um
determinado fim (por exemplo, como instalar um microcomputador).

Risco — probabilidade da ocorréncia de um evento que tenha impacto na seguranca da
informacéo.
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Vulnerabilidade — fragilidade, ou fragueza, de um ativo ou grupo de ativos que possa ser
explorada por uma ameaca.

7. PRINCIPIOS

7.1. Tratar a informacgdo como um ativo essencial para o Conselho da Justica Federal e para
a Justica Federal e, em consequéncia, proporcionar-lhe as seguintes garantias
fundamentais:

7.1.1. Confidencialidade — A informacdo deve ser conhecida somente por quem dela
efetivamente necessite e possua os direitos e privilégios adequados para fazé-lo.

7.1.2. Disponibilidade — A informacéo deve estar disponivel, durante o periodo adequado e
no momento oportuno, para quem tem acesso autorizado a mesma.

7.1.3. Integridade — A informacdo deve ser protegida contra qualquer alteragdo e/ou
destruicao indevida, acidental ou propositada.

7.1.4. Autenticidade — A informacdo é proveniente da fonte anunciada e ndo foi alvo de
mutacdes ao longo de um processo.

7.2. Tais garantias devem ser implementadas por meio de ac¢Oes ou controles, que devem
fazer parte de um processo de Gestdo de Seguranca da Informacdo baseado nas seguintes
premissas:

7.2.1. Independéncia do suporte em que se ache o ativo de informacéo;
7.2.2. Interdisciplinaridade;

7.2.3. Necessidade de protecdo da organizacao;

7.2.4. Definicdo clara de responsabilidades e de atribuicoes;

7.2.5. Consideracéo do ciclo de vida da informacao;

7.2.6. O comprometimento da Seguranca da Informacdo pode impactar na atividade
finalistica da Justica Federal ou na exposi¢do de autoridades;

7.2.7. Gestdo dos Riscos de Seguranca da Informacéo;
7.2.8. Gestdo da Continuidade de Negocios.

7.3. A Politica de Seguranca da Informacdo, aqui estabelecida, é de carater estratégico e
formaliza os principios que regem a Seguranca da Informacao.

7.4. Controles ou acOes especificas para a implementacdo dos principios desta Politica, e
respectivos detalhes, serdo disciplinados em Documentos Acessorios, que, por seu escopo,
se classificam em:

7.4.1. Nacionais, ou comuns, de origem do CSI-Jus e aplicaveis ao CJF e a toda a Justica
Federal;

7.4.2. Regionais ou locais, produzidos pelas CLSlIs e aplicaveis aos TRFs, Se¢Oes Judiciarias
e demais Orgédos das Regides.

7.5. Os Documentos Acessorios devem ser definidos e padronizados em um Documento
Acessorio do tipo Norma.

7.6. O Anexo I, Lista de Referéncia de Documentos Acessorios, define o conjunto minimo
de documentos requeridos para cada escopo.
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8. GOVERNANCA DE SEGURANCA DA INFORMACAO
8.1. A Governanca da Seguranca da Informacéo possui 0s seguintes objetivos:

8.1.1. Alinhar os objetivos e estratégias de seguranca da informacdo com os objetivos e
estratégias de negdcio, observando a conformidade com as leis, normativos aplicaveis
(resolucdes do CNJ e CJF), determinagdes e recomendac6es dos 6rgéos de controle;

8.1.2. Agregar valor para a Justica Federal e para a sociedade em geral;

8.1.3. Garantir que os riscos da informacéo estejam sendo adequadamente enderecados por
meio de uma abordagem de gestéo de riscos, apoiada por sistemas de controles internos.

8.2. O Comité Gestor de Estratégia da Justica Federal - COGEST é responsavel por garantir
que a abordagem dos 6rgdos para a seguranca da informacdo seja eficiente, transparente,
aceitavel e alinhada com os objetivos e estratégias de negocio, considerando o interesse da
coletividade.

8.3. Os resultados desejados a partir da implementacéo eficaz da governanca da seguranca da
informacéo incluem:

8.3.1. Definicdo de objetivos corporativos estratégicos para a gestdo de seguranca da
informacao;

8.3.2. Visibilidade do COGEST sobre a situacdo da seguranca da informacgédo na Justica
Federal,

8.3.3. Uma abordagem agil para a tomada de decisdes sobre os riscos da informacao;
8.3.4. Investimentos eficientes e eficazes em seguranca da informacao;
8.3.5. Conformidade com requisitos legais, normativos e regulamentares.

8.4. Os seguintes principios basilares sdo fundamentais para a governanca de seguranca da
informacao:

8.4.1. A seguranca da informacdo é objetivo de toda a organizacdo e depende da atuacao de
todos e cada unidade deve entender sua responsabilidade para a protecdo das informacdes;

8.4.2. As decisbes devem ser baseadas na gestdo adequada dos riscos, sendo necessaria a
definicdo do apetite ao risco dos 6rgéos participantes;

8.4.3. Uma estratégia de investimento em seguranca da informacéo, tanto de curto como de
médio prazo, deve ser estabelecida visando atender as necessidades atuais e emergentes;

8.4.4. As politicas e préaticas de seguranca da informacdo devem atender a legislacéo, as
regulamentacdes obrigatorias e 0s requisitos de negdécio;

8.4.5. Promover um ambiente positivo de seguranca da informacdo, com a implantacéo de
programas de educacéo, treinamento e conscientizacdo em seguranca;

8.4.6. Analisar criticamente o desempenho de seguran¢a da informacdo em relacdo aos
resultados de negécios através de um programa de medicdo de desempenho para
monitoramento, auditoria e melhoria.

8.5. O COGEST deve aprovar o Planejamento Estratégico de Seguranca da Informacdo da
Justica Federal — PESI, alinhado e na mesma periodicidade que o da Estratégia da Justica
Federal. e submeté-lo a apreciacédo do plenario do CJF.
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8.6. O COGEST, apoiado pelo CSI-Jus, € responsavel pelos seguintes processos com o
objetivo de verificar se os objetivos de governanca de seguranca da informacdo foram
atingidos:

8.6.1. Avaliacdo: averiguar o atingimento atual e previstos dos objetivos de seguranca e
determinar eventuais ajustes para o atingimento dos objetivos estratégicos.

8.6.2. Direcdo: direcionar os objetivos e estratégias de seguranca que precisam ser
implementados, priorizando recursos e atividades.

8.6.3. Monitoracdo: avaliar a eficacia das atividades de gestdo de seguranca da informacéo
com o objetivo de verificar o atingimento dos objetivos estratégicos definidos.

8.6.4. Comunicacao: processo bidirecional em que o corpo diretivo e 6rgéos externos, ou em
ultima instancia com a prépria sociedade, trocam informacgdes sobre a seguranca.

9. GESTAO DE SEGURANCA DA INFORMACAO

9.1. A gestdo da Seguranca da Informacdo e responsavel pelas acbes de planejamento,
desenvolvimento, execucdo e monitoramento de seguranca da informacao necessarias para a
efetividade das direcGes definidas pela governanca.

9.2. O Comité de Seguranca da Informacao da Justica Federal — CSlI-Jus € o responsavel pela
gestdo de seguranca da informacdo em ambito nacional, normatizando esta Politica e
promovendo a aplicacdo das estratégias de seguranca da informacéo.

9.3. As Comissoes Locais de Seguranca da Informacao — CLSI, existentes no CJF e em cada
TRF, s@o as responsaveis pela gestdo de seguranca da informacdo em ambito local, em
conformidade com as defini¢cdes do CSlJus, normatizando os temas que sejam de sua algada
e promovendo a aplicacdo das estratégias de seguranca da informacao.

9.4. E competéncia do Comité de Seguranca da Informagao da Justica Federal — CSl-Jus:
9.4.1. Propor meios para o alcance da estratégia de seguranca da informacéo;
9.4.2. Promover a atualizacdo da Politica de Seguranca da Informacao;

9.4.3. Elaborar e revisar os Documentos Acessorios Nacionais e submeter ao Conselho da
Justica Federal;

9.4.4. Apoiar o CJF nas questdes relacionadas a gestao da Seguranca da Informacéo, podendo
solicitar a assisténcia da CRI-Jus e/ou de especialistas externos, quando necessario e sob a
condicéo de confidencialidade;

9.4.5. Manter intercdmbio com as Comissdes Locais de Seguranga da Informacao,
promovendo inclusive ac¢des preventivas e educativas de seguranca da informacao;

9.4.6. Recomendar ao Sistema de Controle Interno da Justica Federal a realizacdo de
auditorias extraordinérias em seguranga da informacdo no CJF e nos orgdos da Justica
Federal,

9.4.7. Acompanhar a evolucdo do conhecimento em seguranca da informacgédo visando a
melhoria continua da gestdo de seguranca de seguranca da informacao;

9.4.8. Propor programas destinados a formacdo e ao aprimoramento das equipes
especializadas em todos os campos da seguranca da informacao;
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9.4.9. Monitorar o desempenho e avaliar os resultados com o objetivo de verificar se as
diretrizes de seguranca da informacéo estdo sendo aplicadas nos Orgéos da Justica Federal;

9.4.10. Promover o processo de Avaliacdo de Maturidade da Seguranca da Informacao;
9.4.11. Propor alteracfes em seu Regimento Interno.

9.5. O Comité de Seguranca da Informacéo da Justica Federal — CSl-Jus deve ser composto
por:

9.5.1. Representante do Comité Gestor de Planejamento Estratégico da Justica Federal —
COGEST, que atua como coordenador;

9.5.2. Representante do Sistema de Tecnologia da Informacéo da Justica Federal — SIJUS;

9.5.3. Representante do Comité de Gestdo Documental e Memdria da Justica Federal —
COGED,;

9.5.4. Representante do CJF e um de cada TRF, preferencialmente da area de seguranca da
informac&o ou com conhecimento em seguranca da informacéo;

9.5.5. Para cada integrante devera ser indicado suplente;

9.5.6. Todos os membros do CSI-Jus devem receber qualificacdo em gestdo de seguranca da
informacao.

9.6. E competéncia das Comissdes Locais de Seguranca da Informagio — CLSI:

9.6.1. Elaborar e revisar os Documentos Acessorios Locais e submeter a presidéncia do
orgao;

9.6.2. Apoiar a presidéncia do 6rgdo nas questdes locais relacionadas a Seguranca da

Informacdo, podendo solicitar a assisténcia do CSI-Jus e/ou de especialistas externos, quando
necessarios e sob a condicdo de confidencialidade;

9.6.3. Manter intercdmbio com as Comissdes Locais de Seguranga da Informacao,
promovendo inclusive ac¢des preventivas e educativas de seguranca da informacao;

9.6.4. Definir a metodologia de analise e avaliacdo de riscos;

9.6.5. Definir a tolerancia do 6rgéo ao risco, por meio da definicdo de quais categorias de
risco devem ser tratadas e quais séo toleradas;

9.6.6. Promover a aplicagéo local dos Documentos Acessorios Nacionais;

9.6.7. Disciplinar demais temas relativos a seguranca da informacdo que ndo tenham sido
objeto dos documentos acessorios a esta Politica;

9.6.8. Monitorar o desempenho e os resultados locais da gestdo de seguranca da informacao;

9.6.9 Promover o intercambio com a unidade responsavel pela gestdo do acesso a informacéo
do 6rgédo com vistas a dar suporte quanto a seguranca e protecao a informacao, sem prejuizos
ao cumprimento da legislacdo aplicavel.

9.7. As ComissOes Locais de Seguranca da Informagdo — CLSI devem ter composicao
multidisciplinar, ou seja, composta por integrantes das areas de negocio, como por exemplo,
Presidéncia, Corregedoria, Judiciaria, Gestao de Pessoas, Seguranca, etc, contando inclusive
com representantes da Justica Federal de 1° Grau, e ser definidas de acordo com as
necessidades locais, sendo obrigatoria a representacdo dos gestores de seguranca da
informacao.
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9.7.1. Todos os membros da CLSI devem receber qualificacdo em gestdo de seguranga da
informacao.

9.8. A Gesto da Seguranca da Informagc&o é considerada atividade estratégica dos Orgaos da
Justica Federal, devendo ser exercida privativamente por servidores do quadro.

10. UNIDADES DE GESTAO DE SEGURANCA DA INFORMACAO

10.1. A estrutura organizacional do CJF e de cada um dos Tribunais Regionais Federais
devera conter uma unidade de gestdo de seguranca da informacéo, com atribuicdo exclusiva,
vinculada a Alta Administracdo, composta por no minimo 2 (dois) servidores, sendo vedada
a subordinagéo as areas operacionais, tais como infraestrutura de Tl e desenvolvimento de
sistemas.

10.2. Os membros da unidade de gestdo de seguranca da informacdo devem receber
qualificacdo em gestdo de seguranca da informacéo.

10.3. Compete a unidade de Gestdo de Seguranca da Informacéo:

10.3.1. Promover as a¢des de seguranca da informacéo voltadas para dar efetividade a Politica
de Segurancga da Informacéo;

10.3.2. Coordenar as acdes de analise, avaliacdo e tratamento de riscos de seguranca da
informacdo a serem executadas pelas areas operacionais;

10.3.3. Elaborar relatorios para a CLSI, de cujo contetido constardo a anélise sobre a aceitacdo
dos resultados obtidos e a consequente proposicdo de ajustes e de medidas preventivas e
proativas a alta administragao;

10.3.4. Propor a unidade de educagdo corporativa cronograma de acoes de capacitacao e de
conscientizacdo voltadas ao Orgdo, de acordo com as caracteristicas de cada publico
destinatario, priorizando, sempre que possivel, a capacitacdo na modalidade EAD;

10.3.5. Cooperar com a CLRI do 6rgdo para o tratamento de incidentes de seguranca da
informacao.

11. GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

11.1. A gestdo de incidentes busca desenvolver a capacidade de gerenciar 0s eventos e
incidentes que afetem a seguranca da informacéo e dos ativos de informacgdo da Justica
Federal.

11.2. A gestdo de incidentes requer a definicdo de processos e planos de acéo voltados tanto
para a prevencao quanto para a reagdo em caso de ocorréncia de eventos que comprometam
a seguranca da informacao.

11.3. O processo de gestdo de incidentes deve prever a prepara¢do, 0 monitoramento proativo
de vulnerabilidades, a aplicacdo de prote¢des para o ambiente tecnologico, bem como, na
ocorréncia de incidente, deteccéo, triagem e resposta.

11.4. O Comité de Resposta a Incidentes de Seguranca da Informacéo da Justica Federal —
CRI-Jus deve ser composto por um representante da Comissdo Local de Resposta a Incidentes
de Seguranca da Informacéo de cada TRF e do CJF.

11.4.1. Todos os membros do CRI-Jus devem receber qualificacio em tratamento de
incidentes.
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11.5. E competéncia do Comité de Resposta a Incidentes de Seguranca da Informag&o da
Justica Federal — CRI-Jus:

11.5.1. Ser a ETIR responsavel pela coordenacdo nacional no tratamento e resposta dos
incidentes de seguranca da informacgé&o em sistemas computacionais da Justica Federal;

11.5.2. Coordenar acGes de resposta a incidentes de seguranca da informacéo relacionados a
tecnologia da informacdo que atinjam mais de um dos 6rgdos ou que afetem infraestrutura
critica para a Justica Federal;

11.5.3. Consolidar registros e estatisticas de incidentes de seguranca da informacao na Justica
Federal,

11.5.4. Definir o processo e as diretrizes para o gerenciamento dos incidentes, incluindo fluxo
de processos, indicadores, medidas, métricas e modelo de maturidade;

11.5.5. Manter estreito intercambio com as Comissdes Locais de Resposta a Incidentes —
CLRI;

11.5.6. Manter estreito intercambio, inclusive com a assinatura de acordos de cooperacao,
com os centros de resposta a incidentes de coordenacéo nacional, tais como o CAIS/RNP, o
CTIR.GOV e 0 CERT.BR;

11.5.7. Auxiliar o CSI-Jus na producdo de Documentos Acessorios Nacionais relativos a
Resposta a Incidentes e propor o processo para a Gestdo de Incidentes de Seguranca da
Informacdo na Justica Federal;

11.5.8. Definir e propor alteragcdes em seu Regimento Interno;

11.5.9. Solicitar a assisténcia de especialistas externos, sob a condicdo de confidencialidade,
que possam contribuir para a resposta aos incidentes de seguranca da informacao de maior
complexidade;

11.5.10. Acompanhar a evolucdo do conhecimento na resposta a incidentes de seguranca da
informacao.

11.6. As ComissOes Locais de Resposta a Incidentes de Seguranc¢a da Informagdo — CLRI
devem ter composi¢do multidisciplinar e serem definidas de acordo com as necessidades
locais, sendo obrigatoria a representacdo dos gestores de seguranca de Tl e de SecOes
Judiciarias da Regido nas comissdes dos TRFs.

11.6.1. Todos os membros da CLRI devem receber qualificagdo em tratamento de incidentes;

11.6.2 A CLRI deve ter constante colaboracao das areas de TIC nas agdes proativas e reativas
sob sua competéncia.

11.7. E competéncia das Comissdes Locais de Resposta a Incidentes:

11.7.1. Atuar como uma ETIR responsavel pela gestdo local de incidentes de seguranca da
informacdo em sistemas computacionais;

11.7.2. Dar tratamento a incidentes que atinjam o 6rgdo a que se acham vinculados, manter
Seu registro e estatistica;

11.7.3. Escalar incidentes que atinjam outros 0rgdos ou institui¢des, da Justica Federal ou
externos, segundo critérios definidos em norma especifica.

11.7.4. Notificar o CRI-Jus todos os incidentes que ocorrem em sua jurisdicdo para fins de
registro, estatistica e apoio;
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11.7.5. Solicitar a assisténcia de especialistas externos, sob a condi¢do de confidencialidade,
que possam contribuir para a resposta aos incidentes de seguranc¢a da informacao de maior
complexidade;

11.7.6. Manter intercambio com as demais Comissdes Locais de Resposta a Incidentes;

11.7.7. Utilizar e propor melhorias aos processos e diretrizes para 0 gerenciamento dos
incidentes, incluindo fluxo de processos, indicadores, medidas, métricas e modelo de
maturidade estabelecido pelo CRI-Jus.

12. GESTAO DE ATIVOS DE INFORMACAO

12.1. A gestdo de ativos tem por objetivo alcangar e manter a protecdo adequada dos ativos
do 6rgdo, com vistas a aplicar os controles de seguranca adequados conforme a criticidade
do ativo para a continuidade do negocio ou a classificacdo da informacéo.

12.2. Cada 6rgdo deve identificar claramente todos os seus ativos bem como manter e
estruturar um inventario de ativos de informacéo criticos, tendo em vista a Gestéo de Riscos
de Seguranca da Informacdo e a Gestdo de Continuidade de Negocios nos termos dos
Documentos Acessdrios Nacionais que as regulamentam.

12.3. O inventario deve documentar e classificar a importancia do ativo para o negdécio, 0
impacto para atividades finalisticas em caso de comprometimento e a estratégia que permita
a recuperacao do ativo em caso de desastre.

12.4. Todos os ativos criticos devem ter um proprietario formalmente designado.

12.5. O proprietario dos ativos de informacéo € a parte interessada do 6rgéo ou entidade, ou
individuo legalmente instituido por sua posicdo e/ou cargo, o qual é responsavel primario
pela viabilidade e sobrevivéncia dos ativos de informagéo.

12.6. O proprietéario é responsavel por:

12.6.1. Assegurar que as informacOes e o0s ativos associados com 0s recursos de
processamento da informacéo estejam adequadamente classificadas;

12.6.2. Definir e periodicamente analisar criticamente as classificacfes e as exigéncias de
seguranca da informacéo para os ativos de informagéo;

12.6.3. Identificar os riscos e comunicar as exigéncias de seguranca da informacao para 0s
ativos sob sua responsabilidade aos custodiantes e usuarios;

12.6.4. Implementar controles internos a fim de verificar se as exigéncias estdo sendo
cumpridas.

12.7. O proprietario do ativo pode delegar formalmente as tarefas de rotina a um custodiante
que cuida do ativo no dia-a-dia, porém a responsabilidade permanece do proprietéario.

12.8. O custodiante dos ativos de informacéo é qualquer individuo ou estrutura que tenha a
responsabilidade formal de proteger um ou mais ativos de informacdo. E responsavel por
aplicar os niveis de controles de seguranca em conformidade com as exigéncias de seguranca
da informac&o informadas pelo proprietario dos ativos de informacéo.

12.9. As regras para uso aceitavel das informagdes, dos ativos associados com a informacao
e dos recursos de processamento da informacdo devem ser identificadas, documentadas e
implementadas.
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12.10. Os usuarios gque tém acesso aos ativos do 6rgdo devem estar conscientes dos requisitos
de seguranca da informacdo, associados a informacdo e aos recursos de processamento da
informacao.

12.11. A informacdo deve ser classificada em termos do seu valor, requisitos legais,
sensibilidade e criticidade para evitar modificacdo ou divulgacdo ndo autorizada, segundo
Norma de Classificagéo de Ativos de Informacao.

12.12. O proprietario do ativo de informacao deve ser responsavel por sua classificagéo.

13. AUDITORIA DE SEGURANCA DA INFORMACAO

13.1. A Auditoria em Seguranga da Informacéo € uma atividade devidamente estruturada para
examinar criteriosamente a situacdo dos controles que se aplicam a seguranca da informacao,
especialmente por meio da analise de objetos e respectivos pontos de controle. Para tanto, é
preciso verificar que os controles estejam de acordo com as normas e politicas de seguranca
estabelecidas para esses ativos, bem como se 0 que estd em opera¢do alcanca 0s objetivos de
seguranca.

13.2. Compete ao Sistema de Controle Interno da Justica Federal a Auditoria de Seguranca
da Informacao, nos termos do Documento Acessorio Nacional que a regulamenta.

14. DISPOSICOES FINAIS

14.1. Compete ao CJF designar os membros do Comité de Seguranca da Informacéo da
Justica Federal (CSI-Jus) e do Comité de Resposta a Incidentes de Segurancga da Justica
Federal (CRI-Jus), e aprovar esta Politica de Seguranca da Informacdo, os documentos
acessorios nacionais, e promover sua aplicacao.

14.2. Compete ao CJF e aos Tribunais Regionais Federais:

14.2.1. Indicar os seus representantes que compordo o CSl-Jus e o CRIJus;
14.2.2. Assegurar a existéncia e regulamentar suas CLSIs e as CLRIs;

14.2.3. Assegurar a existéncia de unidade de gestéo de seguranca da informacao;

14.2.4. Cumprir e fazer cumprir esta Politica de Seguranca da Informacdo e respectivos
documentos acessorios nacionais;

14.2.5. Aprovar e cumprir, 0s documentos acessorios de sua competéncia, listados no Anexo
.

14.3. As areas de Seguranca organica ou institucional (Resolugédo n. 176/2013 — CNJ) devem
cooperar com a CRI-Jus e as CLRIs no tratamento dos incidentes de seguranca da informacao
que envolvam aspectos de seguranca fisica e ambiental, e reporta-los a CSI-Jus e as CLSIs,
conforme a escala da ocorréncia.

14.4. A Politica de Seguranca da Informacdo deve ser amplamente divulgada por todos os
meios, sendo considerada um documento de relevante interesse publico.

Autenticado eletronicamente por Ministro HUMBERTO EUSTAQUIO SOARES
MARTINS, Presidente, em 16/12/2020, as 10:43, conforme art. 1°, 82°, 111, b, da Lei 11.419/2006.
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ANEXO 11
(Resolucéo CJF n. 687, de 15 de dezembro de 2020)

LISTA DE REFERENCIA DE DOCUMENTOS ACESSORIOS

1. DOCUMENTOS ACESSORIOS NACIONAIS

1.1. Padréo para Criacdo de Documentos.

Descreve as regras para criacdo dos demais documentos acessorios desta politica.
1.2. Norma de Auditoria de Seguranca da Informacao.

Estabelece diretrizes para o programa, para 0 processo e para os projetos de auditoria de
seguranca da informacéo, objetivando informar as partes interessadas o nivel corrente da
seguranca da informacéo nesses orgéos e indicar eventuais falhas e deficiéncias.

1.3. Norma de Gestéo de Risco de Seguranca da Informacéo.

Estabelece diretrizes para o processo de Gestdo de Riscos de Seguranga da Informacéo,
assegurando que 0S riscos a que estdo sujeitos os ativos de informagao sejam geridos com a
utilizacdo equilibrada de recursos financeiros, materiais, tecnologicos e humanos.

1.4. Norma de Seguranca para Aquisi¢do, Desenvolvimento e Manutencdo de Sistemas.

Estabelece principios e diretrizes de seguranca da informacéo para a validacéo dos sistemas
desenvolvidos, mantidos, adquiridos ou em producdo no ambito do Conselho e da Justica
Federal de 1° e 2° graus.

1.5. Norma de Classificacdo de Informacdes.

Estabelece diretrizes para a identificacdo, classificacéo e tratamento da informacao visando
a protecdo da informacdo conforme o seu valor, sensibilidade ou criticidade.

1.6. Norma Permanente de Conscientizacdo e Treinamento.

Define as acdes educativas necessarias a sua manutencao e a reducdo dos riscos associados
ao fator humano, abrangendo todo o publico-alvo previsto no escopo dessa politica.

1.7. Norma de Gestdo de Continuidade de Negdcios.

Estabelece diretrizes para a Gestdo de Continuidade de Negocios em Seguranca da
Informacdo, minimizando os impactos decorrentes de falhas, desastres ou indisponibilidades
significativas sobre as atividades criticas, além de recuperar perdas de ativos de informacéo
em nivel aceitavel, por intermédio de acdes de prevencao, resposta e recuperacao.

1.8. Norma de Sanitizacdo e Descarte de Midias.
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Estabelece procedimentos formais para o descarte seguro de midias e a efetiva eliminagéo da
informacéo armazenada em qualquer meio eletrénico, garantindo que os dados ndo possam
ser reconstruidos ou recuperados, com o devido registro historico e documental do descarte.

1.9. Norma de Gestéo de Incidentes de Seguranca da Informacéo.

Estabelece diretrizes para gerenciar os incidentes de seguranca da informacéo, incluindo a
comunicagdo sobre vulnerabilidades e eventos de seguranga da informagéo.

1.10. Norma de Padr6es Criptograficos.

Regulamenta os padres de hardware e os algoritmos e parametros criptograficos a serem
utilizados pelos Orgdos da Justica Federal, para proteger a confidencialidade, autenticidade
e/ou a integridade da informacéo.

1.11. Norma de Protecdo de Dados Pessoais.

Estabelece as diretrizes para o tratamento de dados pessoais visando a adoc¢édo de medidas de
seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacOes acidentais ou ilicitas de destruicéo, perda, alteracdo, comunicacéo
ou qualquer forma de tratamento inadequado ou ilicito.

1.12. Norma de Penalidades.

Estabelece penalidades aos usuarios que violarem esta Politica ou quaisquer de suas
diretrizes, normas ou procedimentos, ou que infrinjam os controles de seguranca da
informacao.

1.13. Norma de Monitoracdo e Acompanhamento da Evolugéo da Seguranca da Informacao.

Estabelece o processo de monitoramento continuo, bem como o projeto das reais
necessidades e atividades de monitoramento, para o alcance da maturidade de Seguranca da
Informacéo da Justica Federal.

1.14 Norma de Classificacdo de Ativos de Informagao.

Estabelece as diretrizes para a identificacéo e classificacdo dos ativos de informacdo com
base no valor que possuam para o 6rgdo tendo em vista a criticidade do ativo para a
continuidade do negdcio ou a classificacdo da informacéo.

2. DOCUMENTOS ACESSORIOS LOCAIS / REGIONAIS
2.1. Norma de Seguranca de Acesso Fisico e Ambiental.

Estabelece as regras necessarias ao controle de acesso fisico as instalagdes envolvidas na
guarda das informacdes, para prevenir o acesso fisico ndo autorizado, danos e interferéncias
nos recursos de processamento das informacdes e nas informacg0es da organizagdo. Aborda
também os aspectos relacionados com a monitoracdo do ambiente, incluindo climatizacéo e
protecdo elétrica.

2.2. Norma de Controle de Acesso Logico.

Estabelece procedimentos de acesso ldgico aos ativos de informacao em todos 0s seus niveis,
de forma a limitar o acesso a informacé&o e aos recursos de processamento da informacé&o.

2.3. Norma de Utilizacdo de Recursos de TI.
Estabelece as regras de seguranca da informacéo no uso dos recursos de T1.
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